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RESUMO

As organizac@es hospitalares vém discutindo, cada vez mais, a possibilidade de administracdo
de dados, informagfes, conhecimentos, competéncias e mudangas inovadoras. A crescente
demanda, tanto de propedéuticas como de terapéuticas clinicas e cirdrgicas, requer constantes
investimentos em equipamentos médicos, assim como treinamento e/ou contratagdo de
colaboradores qualificados, envolvidos nos procedimentos operacionais. Em virtude de suas
peculiaridades, os Sistemas de Controles Internos, decorrentes da utilizagdo dos Sistemas de
Informacdo aplicados na area da saude, atendem aos requisitos basicos de tempestividade e
integral confiabilidade, constituindo-se ferramentas eficazes de gestdo. Este trabalho tem
como finalidade subsidiar o planejamento e execucdo dos trabalhos de Auditoria Externa em
organizagdes hospitalares, realizados dentro das normas de auditoria aplicaveis, com énfase
em procedimentos de Auditoria dos Sistemas de Informacgdo. O profissional da area deve
conhecer tanto a tecnologia da informagdo como negdcio da auditoria, seguindo a vertente da
avaliacdo de controles internos em Tecnologia da Informacao, estabelecendo, ainda, trilhas de
auditoria, que possam atestar a integridade, a disponibilidade e a confidencialidade da
informacao através da adequacidade dos controles basicos existentes.

Palavras-chave: Organizacdo Hospitalar; Sistemas de Controles Internos; Sistemas de
Informacg&o; Auditoria dos Sistemas de Informag&o.
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CAPITULO 1

1. INTRODUCAO

1.1. Tema da pesquisa

O atual ambiente de negdcios € caracterizado pela existéncia de mercados
abertos, nos quais a competicdo se torna, cada vez, mais acirrada. Novas técnicas e
paradigmas sdo rapidamente disseminados e as empresas precisam promover mudancas
rapidas e eficazes para sobreviverem a essa realidade.

Kéatia Abbas (2001, p.16) destaca que, neste novo cenario, “0s agentes
incumbidos de liderar empresas de prestacdo de servicos detém responsabilidade especial
em relacdo aqueles envolvidos com a instituicdo (seus clientes, funcionarios e acionistas)”.
Para a autora, € a “Era dos Servi¢os” substituindo a “Era da produtividade”; ou dito de outro
modo: é a transicdo da economia de producdo para a economia baseada em servicos (idem,
p.14).

Essa nova dindmica mercadoldgica vem despertando a atencdo dos grandes
executivos, em especial os gestores hospitalares, quanto a qualidade dos sistemas de
controle de informacdo existentes, estimulando-os a mensurar e comparar os dados obtidos,
no intuito de apurar se os procedimentos adotados em auditoria e 0s eventos auditados
respondem as necessidades das organizacoes.

Tendo que controlar e reduzir custos, formar corretamente os precos de venda
dos servicos e arquitetar a estrutura operacional, no intuito de alcancar a receita basica para
0 sucesso da organizagdo, muitos gestores tém lancado mdo do controle interno como
ferramenta administrativa, visando compreender 0os mecanismos que resultam no bom
desempenho de uma organizacdo (hospitalar ou ndo). Nisto, procuram entender, se esse
“bom desempenho” esta correlacionado a qualidade de seus préprios processos
organizacionais e dos servigos que a apoOiam, tais como: instalagdes fisicas, tecnoldgicas e
equipamentos adequados alocados em operacdes que se destinam a mao de obra habilitada,
treinada e competente.

Parece Obvio, portanto, que, em funcdo dos incentivos a competitividade, “o0s

hospitais utilizem procedimentos automatizados e eventos auditados em suas atividades,
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tratando melhor suas informacdes, sejam elas de carater rotineiro, legal ou tomada de
decisbes” (GIL, 1992) para potencializar os servicos prestados.

No entanto, € preciso ter cautela quanto ao uso desses procedimentos. Conforme
adverte Andrade (1999, p.24), “embora toda empresa possua algum tipo de controle interno,
0 uso destes ndo podem ser banalizado”, haja vista que a qualidade dos mesmos esta
condicionada a sua avaliacdo periodica, levando em conta sua funcionalidade, eficiéncia e
eficacia. Segundo o autor, esta constante fiscalizacdo permite averiguar se os ditos controles
sdo adequados as necessidades da organizacgdo. Porquanto, “a diferenciagdo entre um e outro
[controle interno] aparecera, quando analisada a eficiéncia dos pardmetros de
(operagbes/informacdes) x (custos/beneficios)” (idem, p.25).

Diante do exposto, parece oportuno discorrer sobre os métodos de controle de
informagéo, sua funcionalidade e a utilizagcdo desses dados para tomada de decisdao nas
organizacg0es hospitalares.

1.2. Problema da pesquisa

O presente estudo de caso objetiva apurar a seguinte questdo: se as informagoes
geradas pelo Sistema de Controle Interno (SCI) e o Sistema de Informagdes Integrado (SII)
existentes na Maternidade Hospital Octaviano Neves suprem as necessidades operacionais e
de integracdo das areas funcionais e dos servicos oferecidos, levando em conta as tipicas
caracteristicas sociais, econdmicas, politicas e cientificas de uma organizacdo hospitalar,

bem como os controles basicos adequados.

1.3. Objetivos da pesquisa

O objetivo principal deste trabalho € verificar se os procedimentos de auditoria
de sistema de informacdes tém sido realizados adequadamente no hospital estudado.

Assim, sdo elencados os seguintes objetivos especificos:

1) Descrever os controles internos decorrentes da utilizacdo dos Sls que se

relacionam com as atividades de gestdo da organizagao;
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2) Descrever as atividades de auditoria de Sls, possivelmente, realizadas pelas
organizagOes hospitalares;

3) Avaliar se ha nos Sls funcionalidades que possibilitem rastrear os dados
(trilha de auditoria) necessarios para a geragdo dos relatorios gerenciais;

4) Avaliar se as atividades de auditoria continua estdo sendo desenvolvidas
adequadamente;

5) Avaliar os Sls utilizados no hospital em relacdo a seguranca e a integridade

dos dados.

1.4. Justificativa e relevancia

Em 1983, Teéfilo Almeida', precursor dos estudos sobre administragio
hospitalar no Brasil, chamava a atencédo para a importancia do sistema de controle interno na
area de “Gestao e Assisténcia a Saude”, apontando ser escassa a literatura sobre o0 assunto.

Quase 30 anos depois, mais precisamente em 2009, Natélia de Souza, em seu
trabalho monografico, ratificou que embora haja, cada vez mais, gente se dedicando a
investigacao do controle interno em variados segmentos (seja desenvolvendo pesquisas, seja
estimulando a producdo de conhecimento através do aprimoramento de méetodos,
diagnosticos, tratamentos e equipamentos que promovam o melhor funcionamento da
organizacdo, no que diz respeito as organizagdes hospitalares), “no que diz respeito as
organizacOes hospitalares, o assunto é tratado de forma incipiente” (SOUZA, 2009, p.12).

A presente pesquisa justifica-se pela necessidade de se apurar a real situacdo dos
processos de coleta e andlise de dados e informacgdes operacionais e/ou gerenciais geradas
pelos Sistemas de Controle de Informacgdo (SCI) existentes em uma organizagdo. Dados
esses que, posteriormente, serdo utilizados para subsidiar os processos decisérios dentro de
um Sistema Integrado (SI) de gestdo que disponibilize informacgdes rapidas, seguras e
tempestivas, quando requeridas.

Sobre essas questdes, Andrade (1999) advoga: “a gestdo de Sl e sua inser¢do na
estratégia empresarial € um fator gerador de valor e de vantagens competitivas para a
organizacdo”, porquanto, os controles realizados pela area contabil/financeira da

organizacdo tendem a buscar a eficiéncia dos processos operacionais existentes. Por outra

! Ver ALMEIDA (1983).
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parte, Abbas (2001) destaca que o monitoramento de qualquer atividade, por meio de
indicadores, ndo € uma proposta recente, posto que haja muito tempo que a gestdo da
qualidade e a competitividade valorizam a mensuracdo do antes e do depois visando garantir
os avancos da melhoria.

“Frente & competitividade da nova ordem econdmica mundial, varios hospitais
buscam desenvolver controle interno como parte dos sistemas de informagdes, sempre com
foco na melhoria do atendimento dos servicos na area de saude” (CAETANO, 2008, p.18).

Nestes aspectos, tal controle pode ser visto como um conjunto de procedimentos
adotados pela administracdo das organizacdes para alcancar objetivos pré-estabelecidos,
sendo, portanto, extremamente Util no sentido de promover a qualidade e continuidade em
todo e qualquer tipo de empresa. A questdo é saber quais caracteristicas da cultura
organizacional favorecem ou impedem o desenvolvimento eficaz da ferramenta de controle
interno.

Portanto, espera-se que esta investigacdo traga contribuices qualitativas e
quantitativas para a area, uma vez que permitira: identificar os processos adequados de um
SClI, apontar soluc@es para a auditoria de Sls, servindo, também, como instrumento de apoio
tanto a tomada de decisBes quanto a reducao de custos.

1.5. Organizacao estrutural da pesquisa

Este estudo, que trata dos sistemas de controle interno e de informacéo integrado
existentes no hospital investigado, estd organizado em sete capitulos, abaixo sintetizados,
conforme disposto no QUADRO 1:
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Quadro 1 - Sintese da organizacéo estrutural da pesquisa

Titulo

Assunto

Sinopse do Contelido

Capitulo 1

Introducéo

Oferece um panorama geral sobre o trabalho, apresentando: o
tema da pesquisa, objetivos, justificativa e relevancia; além
de apresentar a organizacao estrutural empregada.

Capitulo 2

Fundamentacdo Teolrica

Apresenta conceitos, reflexdes e objetivos basicos sobre:

a) as OrganizacBes Hospitalares - descreve a organizacao,
caracteriza suas funcionalidades e conceitua o gerenciamento
de informacdes nesse ambiente empresarial;

b) os Sistemas de Controle Interno - define, classifica e
reconhece a importancia em aplica-los nos trabalhos de
auditoria interna;

c) os Modelos de Referencia para Controle Interno —
apresenta modelos de referéncia no assunto, conforme
COSO;

d) os Sistemas de Informacdo - descreve os sistemas de:
transacBes, informacgBes gerenciais e de apoio a deciséo,
assim como avalia o uso do sistema integrado nas
instituicoes;

e) os Sistemas Controle Interno Hospitalar — identifica,
evidencia a importdncia de seu uso na area da salde,
evidenciando a manutencdo e a atualizagdo destes sistemas;
f) a Auditoria — conceitua e apresenta os tipos de auditoria
em uma organizacdo hospitalar;

g) as Trilhas de Auditoria — define e verifica a
funcionalidade nos Sis que potencializam o rastreamento de
dados e a geragdo de relatorios.

Capitulo 3

Metodologia

Delineia a pesquisa, estabelece os procedimentos do estudo
de caso; fazendo pontes e mediagdes entre 0s mecanismos de
Auditoria Externa, Sistemas de Informacdes e Gestdo de
Qualidade; definindo, ainda, os processos e controles para o
processamento da informacao.

Capitulo 4

Estudo de Caso

Descreve, brevemente, as caracteristicas da organizacdo
objeto de estudo, assim como 0 caso a ser investigado.

Capitulo 5

Anaélises e Interpretacfes
dos Resultados

Demonstra as assimetrias existentes entre os controles
internos e os sistemas de informacdo, com a correspondente
analise e interpretacdo de resultados e as possibilidades de
melhoria.

Capitulo 6

Disposi¢des Finais

S8o tecidas consideragdes finais, tendo-se em vista o0s
objetivos da pesquisa; trazendo inferéncias da analise dos
dados e fazendo elucubragGes sobre a eficiéncia desse
sistema na gestdo do hospital.

Capitulo 7

Conclusao

Apresenta a sintese de todo o processo de analise, apresenta
uma conclusdo de todo o estudo, fazendo recomendacfes
para novos estudos sobre o tema.

Fonte: Elaborado pelo prdprio autor.
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CAPITULO 2

2. REFERENCIAL TEORICO

2.1. OrganizacGes Hospitalares

Em Gestdo de Negdcios, as organizacdes hospitalares (publicas ou privadas),
independente de seus aspectos juridicos, econémicos e estruturais, desempenham importante
papel no processo de desenvolvimento do Brasil. Elas apresentam como objetivos basicos a
prevencao, o diagndstico e a cura de doencas, com adocdo de medidas importantes, a fim de
minimizar os custos dos recursos da instituicdo sem prejuizo da resolutividade e da
qualidade (ABBAS, 2001).

Entendidas como empresas, essas organizagdes precisam desenvolver uma
cultura gerencial fundamentada em planejamento, monitoramento e controle de suas
atividades, visando garantir o funcionamento satisfatorio.

Muitos autores ressaltam que o poder de um hospital ndo pode ser avaliado
somente pelos seus bens constantes do ativo imobilizado ou do seu capital financeiro, mas,
sobretudo, pela tradicdo e experiéncia decorrentes dos valores agregados por meio do

trabalho coletivo. Em funcéo disso, Mezzomo e Cherubin (1986) conceituam-no:

Hospital é parte integrante de uma organizacdo médica e social, cuja fungdo
béasica consiste em proporcionar a populagdo assisténcia médica integral,
curativa e preventiva, sob quaisquer regimes de atendimento, inclusive o
domiciliar, constituindo-se também em centros de educacdo, capacidade de
recursos humanos e de pesquisa em salde, bem como de encaminhamento de
pacientes, cabendo-lhe supervisionar e orientar os esclarecimentos da salde a ele
vinculados tecnicamente (idem, 1986 — grifo nosso).

Segundo Katia Abbas (2001, p.17), o hospital € um dos componentes do
organismo assistencial da sociedade. Ele “ndo é uma unidade por si sO isolada que se
destina, por natureza propria, a prestar atendimento médico-hospitalar ou complementar
aqueles que o procuram”. Nisto, essa organizacdo se difere das demais porque suas
atividades possuem caracteristicas proprias. Ou seja, quando o individuo procura a
assisténcia médica, o faz por necessidade e ndo por vontade. Peculiaridade essa que

redimensiona a importancia de uma organizacao hospitalar na vida das pessoas.
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Nessa perspectiva, tanto as definicdes quanto as descricdes do campo de atuacéo
dessas organizacOes, que se encontram espalhadas pela literatura produzida em diferentes
campos (como o da Administracdo e o da Medicina), revelam ser movedicas as fronteiras
gue delimitam seu objeto. Note que, do ponto de vista administrativo, hospital se caracteriza
como “uma unidade econdmica que possui vida prdpria e difere das outras empresas porque
0 Seu objetivo ou ‘produto’ basico € a manutencdo ou restabelecimento da salde do
paciente” (ABBAS, 2001, p.27). Do ponto de vista da assisténcia a saude, “hospital é uma
instituicdo que oferece prestacdo de servicos médicos hospitalares a pacientes particulares,
vinculados as operadoras de planos de salde e/ou a pacientes do SUS” (LOSADA, 2003).

Notadamente, verifica-se que, recentemente, esses conceitos foram ratificados
pelo Decreto Federal 7.508 2, de 28 de junho de 2011, cuja regulamentacdo define como
hospital “toda e qualquer organizagdo que se caracteriza como o principal dos organismos
assistenciais de salde integrados a sociedade.” Esse decreto ndo sé simplifica a definicdo
como, também, estabelece novos conceitos com relacdo a Regides de Saude, Mapa de
Salde, Relacdo Nacional de Acdes e de Servicos de Satude (RENASES) e Relacdo Nacional
de Medicamentos Essenciais (RENAMES).

Outra caracteristica importante de uma organizacdo hospitalar é a sua
estruturacdo. Nisto, Losada (2003) destaca que um hospital se constitui de um *corpo
funcional diversificado, apresentando atividades complexas e geracdo de informacgdes, com
dificuldades de mensurar os resultados dos custos dos servi¢os prestados aos pacientes, em
virtude da diversidade de profissionais empenhados no processo.” Assim, existem dois
importantes ativos desse tipo de empresa: 1) a qualidade dos recursos humanos e 2) a
tecnologia da informacao utilizada pelos gestores.

Face a relevancia desses ativos, ambos serdo, brevemente, analisados ao longo
deste estudo. Contudo, por hora, importa saber que: o primeiro, diz respeito aos agentes
responsaveis pelas areas funcionais e colaboradoras (diretores, conselheiros, médicos e
enfermeiros) que visam alcancar a eficiéncia e eficacia econdmica da organizacdo, através
dos procedimentos médicos necessarios, aplicaveis a cada um dos pacientes. O segundo (que
trata da TI) se refere as tecnologias que devem contemplar, dentro de um sistema integrado
de gestdo, a disponibilizacdo de informacdes seguras e tempestivas, visando alcancar o

processo decisorio satisfatorio.

2 A lei dispde sobre: a organizagio do SUS, o planejamento, a assisténcia a salde e a articulagio
interfederativa.
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2.1.1. Gerenciamento das informac6es nas organizacdes hospitalares

A competitividade empresarial tem motivado as organizacdes hospitalares a
potencializar o gerenciamento dos seus processos administrativos, visando identificar tanto a
dindmica do mercado quanto as necessidades de seus clientes. Para tanto, sdo estudadas as
relacdes entre a administracdo, as inovagdes tecnoldgicas e 0s seus impactos no desempenho
das instituicbes (GOMES, 1997).

A Organizagdo Mundial de Satde (OMS) define como sistema de informagéo
em servicos de salde “um conjunto de componentes que atuam de forma integrada, por meio
de mecanismos de coleta, processamento, anélise e transmissdo da informacao necessaria e
oportuna para implementar processos de decisfes nesse sistema”. Tal sistema tem como
propdsito selecionar os dados pertinentes aos servigcos prestados, transformando-os em
informagdes para aqueles que planejam, financia e avalia 0s servicos de satde.

As grandes empresas tém inovado no manuseio de suas informagdes, criando
sistemas de analise e estatisticas de clientes. MOSCOVE et al (2002) chamam a atencao
para a ideia de sistemas integrados. Segundo 0s autores, nesse caso, “nao somente as
informagdes sdo tratadas como um sistema, mas as proprias organizagdes funcionam como
sistemas integrados”. Ou seja, 0s hospitais atuam como uma rede interligada de servigos
que, em harmonia, permitem aos gestores alcancar 0s objetivos (administrativos e
medicinais) tracados.

Para os autores, 0s “sistemas integrados sdo entidades formadas de partes ou
componentes interativos que tentam realizar um ou mais objetivos” (idem, p.86). Assim
sendo, o0 hospital aqui investigado € uma entidade ou uma unidade individual explicavel,
integrante do sistema de atendimento médico-hospitalar, cujo gerenciamento das
informagdes ocorre mediante o processo de: Entradas, Mecanismos de Processamento,
Saidas e Realimentacéo.

A FIG. 1 ilustra o processamento de dados em um hospital, considerando a
operacionalidade ciclica das informacdes, cujo gerenciamento desses dados funciona como
se existisse uma empresa (tratando os dados do paciente) dentro da propria empresa (que é o
centro hospitalar). Observe:
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MECANISMOS DE
ENTRADAS PROCESSAMENTO

Admissao de pacientes Internacéo
K

Dados registrados no Operacio Cirtrgica;

sistema de informacéo Prescricao Pés-

Cirtrgica

4a

REALIMENTACAO SAIDAS
Avaliacao das , Alta do paciente

condigoes pos- : SAME —
operatdrias ’ arquivamento de
CCIH — Controle de prontudrios

Infeccoes Hospitalares

FIGURA 1 - Gerenciamento das informagdes em um sistema hospitalar.
Fonte: Elaborado pelo prdprio autor.

Note que € intenso o fluxo das informacdes tramitadas nos hospitais. E por
entendé-lo assim, MOSCOVE et al (2002) definem como “Entradas”, a admissao formal de
pacientes que sdo submetidos ao cadastramento na recep¢do do hospital por meio da
abertura (ou ndo) de prontuarios eletronicos. Os “Mecanismos de Processamento” diz
respeito aos seguintes procedimentos: 1) Internacdo do Paciente (por meio de Anamnese e
Exame fisico, Prescricdo Pré-Cirdrgica; Diagndstico do paciente), com conduta do
tratamento face aos resultados dos exames; 2) Operacdo Cirargica, com conduta do
tratamento; 3) Prescrigdo Pos-cirdrgica, com conduta de tratamento e cuidados ao paciente;
4) Prescricdo de Alta, com dados do prontuario e alta do paciente.

Esses procedimentos se refletem na conta da organizacdo, uma vez que ao serem
processados pelo “Setor de Faturamento”, apés a alta hospitalar, caracterizam a “Saida” do
paciente. Nisto, os custos dos servigos prestados sdo liquidados junto a “Tesouraria”, no
caso de pacientes particulares, ou as “Contas a Receber”, no caso de pacientes com
cobertura de convénios.

Dada a alta hospitalar, os prontuarios séo arquivados pelo SAME (Servico de

Arquivo Médico e Estatistico) e podem realimentar informagdes histéricas dos pacientes em
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novos prontuarios, servindo de base para informacdes judiciais ou extrajudiciais, como por
exemplo, provas de paternidade ou de direitos em inventarios.

No que se refere a “Realimentacdo” do Sl, apds 30 dias da alta hospitalar, as
atividades de avaliacdo das condi¢Ges pds-operatérias do paciente sdo processadas e
armazenadas pelo “Setor de Controle de Infeccdo Hospitalar (CCIH)”, servindo de base para
a releitura de diagnésticos ou para averiguar a necessidade de utilizacdo de antibidticos, etc.

Desse modo, fica clara, a importancia em monitorar, através do Sl, a informacéo
do prontuario de pacientes, posto que o fluxo de dados sobre os estes, suas patologias,
controles e procedimentos sdo registrados e armazenados neste ambiente sistémico (sistema
de informacéo hospitalar) que, por sua vez, lida com a entrada e saida de informacdes que

serdo trabalhadas e consolidadas.

2.2. Os Sistemas de Controle Interno

2.2.1. Conceitos fundamentais do controle interno

Em Gestdo Hospitalar, o termo "Controle Interno™ é bastante familiar, embora
muitos ndo conhecam claramente seus conceitos e aplicacdo, sendo divulgadas mais
informagdes sobre os seus beneficios que as suas limitacdes (DRUCKER, 1997).

De acordo com Andrade (1999), isso ocorre porque tem sido comum a utilizacéo
do termo de forma indiscriminada. Registra o autor que: “‘controles’ ndo corresponde ao
plural de ‘controle’, haja vista que nédo se alcanca um controle maior, simplesmente pela
aplicacdo de um maior nimero de controles” (idem, p.36). Nisto, “controles” significam
mensuraces e informacgdes quanto aos meios; ligam-se aos fatos, aos acontecimentos
ocorridos anteriormente; sdo analiticos e preocupa-se com 0 que era € 0 que €. Por outro
lado, “controle” quer dizer diregéo; diz respeito ao fim; relaciona-se com expectativas e 0
futuro; é normativo e, geralmente, trata daquilo que deve ser.

Migliavacca (2004) entende que o controle interno se constitui em um conjunto
de instrumentos que possibilita as organizacGes seguir na direcdo certa e atentar para 0s
diversos setores, a fim de conhecer a situacdo atual proposta e com isto, ter a vantagem de
prever se pode empreender em seu negdcio ou se necessario corrigir algumas falhas para a

melhoria do processo, dando novos rumos a sua gestao.
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Para o Instituto dos Auditores Independentes do Brasil, controle interno
compreende o “plano de organizacdo e o conjunto ordenado dos metodos e medidas,
adotados pela entidade para proteger seu patriménio, verificar a exatiddo e o grau de
confianca de seus dados contabeis” (IBRACON, 2005, p.4). Assim sendo, ele atua como
instrumento capaz de “identificar, avaliar e solucionar problemas e situa¢Ges que requerem a
atencdo e aperfeicoamento dos servicos por parte dos administradores” (PINTO, 2004).

Da outra parte, “o controle interno monitora as operagdes que viabilizam o
funcionamento de uma empresa, permitindo alocar recursos (humanos, fisicos e financeiros)
nas diversas divisdes do ambiente de trabalho” conforme argumenta Gomes (1997, p.26).

N&o obstante, esse controle produz informacgdes confiaveis, reduz custos com
politicas de ajustes administrativos; possibilita reestruturar a empresa ajudando a resguardar
seus ativos; garante a integridade dos registros; bem como assegura que as informagoes
reflitam a realidade empresarial. Neste sentido, os setores de “Contabilidade” e “Auditoria
Interna”, por exemplo, atuam como ferramentas de controle interno, no que diz respeito ao
apoio destinado a gestdo empresarial.

Dentre as defini¢des apresentadas, o ponto comum entre elas é o fato de o
controle interno ser essencial para assegurar as condi¢des minimas de realizacdo do que foi
planejado pela gestdo das organizacgdes, acompanhado da necessidade de estabelecimento de
padrdes de medida e comparagdo que permitam 0 monitoramento e avaliagdo dos processos
e dos correspondentes resultados (IBRACON, 2005).

Segundo Andrade (1999, p.22), “vem sendo opinido unadnime entre alguns
autores que, os controles internos fortes ttm um efeito positivo sobre a confiabilidade e a
integridade das demonstracdes financeiras das empresas”.

No entanto, vale a ressalva feita por Souza (2009, p.19): “controle interno néo
tem o mesmo significado de auditoria interna”. Aqui, ndo serdo tecidas as especificidades de
cada setor, contudo importa saber que: o primeiro se refere aos procedimentos adotados
como planos permanentes da empresa, enquanto, o segundo se equivale a um tipo de
trabalho tecnicamente organizado de reviséo e apreciacdo das atividades executadas em uma

organizacao, sendo realizado por um departamento especifico da empresa.
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2.2.2. Objetivos e classificagdo do controle interno

Como visto, de modo geral, pode-se entender controle interno como uma
ferramenta da administracdo, que ndo a substitui, mas serve como suporte gerencial, uma
vez que se desenvolvem dentre (e ndo sobre) as atividades operacionais. Porquanto, busca
garantir: 0 bom desenvolvimento administrativo, permitindo aos gestores monitorar 0s
processos adotados, definindo, ainda, se determinada situacdo necessita de algum tipo de
intervencéo.

Na literatura sobre o assunto, assim como variam 0S conceitos a respeito do
controle interno, também variam os objetivos e a sua classificagdo. Contudo, é possivel
encontrar elencados alguns principios e objetivos de um sistema de controle interno (SCI),
conforme destaca Andrade (1999, p.23-28). A saber:

1) salvaguardar os interesses da instituicdo, protegendo o patriménio contra
qualquer perda ou risco devido a erros ou irregularidades;

2) subsidiar as atividades de planejamento, controle e execucao das atividades e
processos;

3) garantir com precisdo e confiabilidade as informacGes e relatérios contabeis,
financeiros e operacionais, visando gerar informacfes adequadas e
oportunas, necessarias para administrar e compreender os eventos realizados
na empresa;

4) estimular a eficiéncia operacional;

5) aderir as politicas existentes, considerando a harmonia entre os setores da
supervisdo, o sistema de revisdo e aprovacdo, bem como o de auditoria

interna.

Com base nestes objetivos e mediante o entendimento de que o SCI é um
conjunto de normas, manuais de operacdo e cultura da organizacdo, em 2004, Pinto citado
por SOUZA (2009, p.22) apresentou uma classificacdo, resumida, desses sistemas. Observe
0 QUADRO 2:
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Classificacao

Discriminacao

Procedimentos
Administrativos

transparente.

Manual de normas e procedimentos, segregacéo de funces, atribuicdo de
responsabilidade, adequada delegacéo de funcGes, organograma bem definido e

Sistemas de Informac6es

registro em tempo habil.

Captagdo de dados corretos e confiaveis, adequada andlise do custo beneficio e

Sistema Contabil

Correta analise da situagdo financeira patrimonial, informag@es gerenciais,
conforme as necessidades dos usudrios, sistema de avaliacdo de desempenho de
fungdes, organograma bem definido e transparente.

Fonte: Elaborado pelo autor.

Anteriormente as observacfes de Souza (2009), na tentativa de simplificar a

questdo, sem perder de vista suas nuances, MOSCOVE et al (2002) destacaram trés

importantes nomenclaturas para tratar dos SCIs, conforme se verifica no QUADRO 3:

Quadro 3 - Classificacdo e objetivos dos controles internos

Classificacdo

Conceito

Obijetivos e Exemplos

Controles Preventivos

Sdo aqueles que atuam na segregacao
de funcdes, restricdo de acesso a ativos;
analises, conferéncias e autorizagdes
prévias; consisténcias de dados em
tempo real.

Esses controles visam evitar a ocorréncia
de algum problema potencial, enquanto
uma acao é realizada.

O objetivo principal é a prevengdo de
ocorréncias, protegendo os ativos da
organizacao.

Controles Detectivos

Séo controles concebidos para avaliar a
qualidade operacional dos sistemas
adotados.

Eles visam identificar se a eficiéncia
operacional e a adesdo as diretrizes
gerenciais prescritas estdo sendo
alcancadas.

Sao exemplos: relatorios de excecao
(estoques que ultrapassam o nivel
maximo e minimo, clientes em atraso, e
outros); andlise de desvios orcamentarios
e indicadores de desempenho; inventarios
fisicos, efc.

Controles Corretivos

S0 os controles que tentam sanar ou,
no minimo, minimizar os efeitos dos
problemas descobertos pelos controles
detectivos.

O objetivo principal ¢ a identificacdo da
causa dos problemas da organizagdo, o
que possibilita a correcao das
dificuldades ou erros resultantes dos
problemas e, por consequéncia,
modificacdo do sistema, a fim de evitar
ocorréncias futuras.

Fonte: Adaptado de MOSCOVE et al (2002).

Para tanto, os autores identificaram o0s

objetivos dos controles internos,

avaliaram sua viabilidade e aplicacdo e os segmentaram mediante sua funcionalidade. Nisto,

eles ratificam que os controles internos contabeis e administrativos sdo considerados

extremamente importantes, sendo bastante utilizados pelos gestores para tomadas de
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decisdo. Nesse caso, enquanto os controles administrativos representam o conjunto de
procedimentos que auxiliam a administracdo no tocante a conducdo dos interesses da
empresa, 0s controles contabeis estdo relacionados a protecdo de ativos da empresa e a
producédo de informacdes contébeis confidveis.

De outra parte, Migliavacca (2004) corroborou: “os controles preventivos séo
mais eficientes e menos onerosos para as organizacdes que os controles de deteccdo, uma
vez que, se prevenindo contra problemas, as implicacdes e esforcos para resolvé-los sao
menores”.

Aly (2005) apresentou outra proposta, avaliando os controles internos em fungao

do momento em que séo utilizados e a sua origem (vide QUADRO 4):

Quadro 4 - Classificacdo dos controles internos segundo Aly (2005)

Classificacdo Caracteristicas
Em fungdo do momento que —  Preventivos;
sdo acionados —  Detectivos;
—  Corretivos;

— Contingenciais.

Em funcgdo da natureza de sua | — Implicitos ou que sédo peculiares a tecnologia. Ex.: Recurso de

origem senhas.

—  Explicitos ou que estdo mais relacionados ao negocio, tais como:
rotinas automatizadas que limita a um mesmo usuario 0 acesso aos
maodulos de sistemas que pressupdem conflito de interesses.

Fonte: Elaborado pelo autor.

Sobre essas diferentes apreciacOes e classificacbes, Souza (2009) registra alguns
exemplos apliciveis dos controles administrativos e contabeis em uma organizacdo. Para a
autora, as analises estatisticas de lucratividade; controle de qualidade; treinamento de
pessoal; estudos de tempos e movimentos; andlise das variagfes entre os valores orcados e
os incorridos, sdo exemplos de controles administrativos; enquanto os “sistemas de
conferéncia, aprovacgéo e autorizacdo; segregacdo de funcgdes (pessoas que tém acesso aos
registros contabeis ndo devem custodiar ativos da empresa); controles fisicos sobre ativos e

auditoria interna” (idem, p.22) se caracterizam como exemplos dos controles contabeis.
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2.2.3. Importéncia do controle interno

As inovac0Oes tecnologicas tém ditado o rumo das novas formas de gestdo, de
modo que, as organizac¢des hospitalares necessitam administrar melhor dados, informacoes,
conhecimentos, competéncias, dispondo de SCIs que atuem como ferramentas eficazes para
0 desempenho e tratamento adequado das informag6es (DRUCKER, 1997).

Dentre as muitas justificativas plausiveis para se adotar um SCI em uma
instituicdo hospitalar, Guimardes (2001, p.35) advoga que os controles internos sdo
“ferramentas que visam garantir a consisténcia de procedimentos técnicos e administrativos,
assegurando 0s meios indispensaveis ao acompanhamento das a¢des planejadas e analise dos
resultados desejados”.

Para Migliavacca (2004), o SCI esta diretamente relacionado com a protecao dos
ativos (salvaguarda do patrimdnio), em decorréncia de comportamentos culposos ou
dolosos. Por causa disso, as grandes corporagdes ja se conscientizaram da importancia do
controle interno, a partir da atual visdo do ciclo da Governanga Corporativa, em que a Tl se
transformou pela via da visdo integrada.

Sob o crivo da Governanca Corporativa, 0 controle interno garante a
continuidade do fluxo de operacdes e informacgdes com as quais convivem as empresas. A
contabilidade dos resultados gerados por tal fluxo assume vital importancia para 0s
administradores que utilizam esta informacéo para a tomada de decisdes.

No que se referem as organizacdes hospitalares, os SCls sdo imprescindiveis,
tendo em vista que essas instituigdes possuem estruturas amplas e complexas, demandando
atencdo especial tanto em sua organizacdo interna quanto externa. O manuseio eficaz dessa
ferramenta, associado a visdo abrangente dos gestores quanto ao uso das informacgdes
auditadas, pode apontar e definir os problemas e, consequentemente, sugerir alternativas que
proporcionem o aperfeicoamento dos servigos prestados.

Portanto, entende-se que controle interno é um instrumento eficaz porque diz
respeito a todo controle realizado pela entidade ou 6rgdo responsavel pela atividade
controlada, no ambito da propria administracdo; aumentando sua relevancia quando
utilizado com o intuito de assegurar a fidedignidade e integridade dos registros e
demonstracdes contabeis, sendo indispensavel para a seguranca da empresa e tomada de
decisbes. O que torna 0s processos mais ageis e acessiveis a todos 0s usuarios, tanto internos

guanto externos.
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2.2.4. Elementos essenciais do controle interno

Na literatura que trata do assunto, ndo se encontra um modelo padrdo para
implementacdo da ferramenta controle interno nas organizagdes hospitalares, mas sim
principios que devem ser observados.

Assim, por conceber o SCI como um conjunto de normas e procedimentos
proprios da empresa ou manual de operacdo e cultura da organizacao, € possivel construir
sistemas de controles eficazes, desde que os dados que o alimentam sejam 0s mais reais
possiveis. Somente desta forma, é possivel confiar nas informacdes e relatorios que estes
sistemas venham a produzir.

Considerando esta concep¢do, 0 QUADRO 5 apresenta alguns requisitos

basicos para se instituir um SCI em uma organizagéo.

Quadro 5 — Requisitos basicos para implementagdo de SCI em uma organizacao

Requisitos Basicos Caracteristicas

Praticas e Diretrizes de Pessoal S&0 necessarios ao controle porque garantem melhoria da qualidade de
atos e fatos relativos ao negécio e para os processos de informacédo das
transacOes e informagdes gerenciais.

Segregacdo de Funcdes E um dos mais importantes elementos para eficiéncia e eficacia de um
sistema de controle interno. Isso evita acUmulo de funcdes,
comprometendo o desempenho da empresa. Por meio dessa medida, por
exemplo, as operages que envolvem instrumentos financeiros (como
empréstimos e financiamentos) e que gerem passivos a serem
amortizados pelo valor justo, por meio do resultado ou mensurados pelo
custo amortizado, devem ser realizadas e formalizadas por funcionarios
diferentes. Além disso, é importante que os atos praticados por um
colaborador sejam conferidos ou aprovados por outro.

Prote¢do dos Ativos Os ativos tangiveis devem ser mantidos em locais seguros, nas
dependéncias da organizacdo, tanto quanto possivel, nas unidades
geradoras de caixa a qual ativa pertenga, sob-responsabilidade direta dos
gestores das respectivas areas funcionais, visando eliminar riscos de
furto por parte de empregados e/ou colaboradores diretos ou indiretos.
Trilhas de Auditoria Refere-se a identificagdo de uma agdo de quem ou 0 qué causou algo,
através de procedimentos que permite, dentro do sistema de informacdes
contabeis, 0 acompanhamento de uma transacdo feita através do sistema
processamento das transagdes (TPS — Transactions Processing System).
Estende-se desde o registro inicial a identificacdo do dano conforme
estudo dos relatérios de informagBes gerenciais, gerado através do
sistema de informacles gerenciais (MIS — Management Information
System).

Fonte: Adaptado de SOUZA (2009).

Os elementos esséncias supracitados, podemos inferir que um controle adequado
é aquele que oferece garantias de que 0s objetivos e metas serdo atingidos de maneira eficaz,
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eficiente e com a necessaria economicidade. Nesse sentido, o SCI deve estar fundamentado
em politicas e procedimentos claramente definidos, levando em conta as fungdes dos
colaboradores e a organizacdo setorial da empresa; o que viabiliza 0 monitoramento dos
controles, evidenciando se as normas estabelecidas estdo sendo cumpridas pelos agentes na
organizagdo (SOUZA, 2009, p.36).

Outras caracteristicas essenciais para a construcdo de um SCI foram
apresentadas por MOSCOVE et al (2002), vide QUADRO 6. Segundo os autores, as
informacdes geradas neste sistema de informacdo devem contribuir com 0 processo

estratégico dos gestores, agregando valor a entidade.

Quadro 6 - Elementos essenciais do controle interno

Ambiente de Controle Decorre do histérico da organizagéo, de sua cultura, ou seja, da “Moldura
Ambiental”, aspectos esses que sdo marcantes para se avaliar como é
tratada e gerenciada a cultura de riscos, em decorréncia da consciéncia da
importancia dos controles internos a nivel individualizado, sendo este base
para todos 0s outros componentes de controle interno, propriamente dito.

Avaliacdo de Risco de Fontes | Deve ser feita pela organizagdo sob a perspectiva de probabilidade e
Internas e Externas impacto de duas ocorréncias, sendo sempre recomendavel a andlise de
custo-beneficio de risco em eventos identificados por meio de analises
guantitativas e qualitativas.

Atividades de Controle Visam mitigar 0s riscos e garantir o comportamento sinérgico das areas
funcionais da organizacdo, através de politicas e procedimentos, mediante
a adocdo prévia de instrumentos de planejamento estratégico.

Informacgdes e Comunicacdes | Essa area de informacdo conta com sistemas, demandas e processos cada
vez mais complexos. Nela, ocorre as transformacfes através da juncéo de
duas visGes nas organizagbes: a de estratégia de negécios e a de
gerenciamento da TI.

Monitoramento Esse processo envolve a avaliacdo, certificacdo e revisdo da estrutura de
gestdo de riscos e controles internos, ao longo do tempo, para constatagcdo
de sua efetividade ou ndo. Considerando, as necessidades de cada
organizacdo, esse procedimento orienta a criacdo e implementacdo de
controles especificos.

Fonte: Elaborado pelo préprio autor.

2.3. Modelos de Referéncia para Controle Interno

Em 1975, foi criada, nos Estados Unidos, a National Commission on Fraudulent
Financial Reporting (Comissdo Nacional sobre Fraudes em Relatérios Financeiros), uma
iniciativa independente, para estudar as causas da ocorréncia de fraudes nos relatorios
financeiro-contabeis. Comissdo esta que era composta por representantes das principais
associacOes de classe de profissionais ligados a area financeira, cujo primeiro objeto de

estudo foi o controle interno.
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Posteriormente, a comissdo se transformou em um comité que ficou conhecido
como The Comitee of Sponsoring Organization (Comité das Organizacdes Patrocinadoras)
ou, simplesmente, COSO.

Hoje, COSO é definido como uma entidade sem fins lucrativos, dedicada a
melhoria dos relatérios financeiros através da ética, efetividade dos controles internos e
governanca corporativa. Sabe-se que os dois modelos de referéncia publicados pelo comité
promoveram profundas mudancas conceituais e aplicativas dos controles internos.

O primeiro modelo, publicado em 1992, denominado Internal Control —
Integrated Framework (Controle Interno ou Modelo de Referéncia de Controle Interno),
também conhecido como COSO I, apresentava critérios praticos, amplamente aceitos, para o
estabelecimento de controles internos e a avaliacdo de sua efetividade.

Nesse sentido, sdo caracteristicas basicas do COSO I:

« uniformizacdo das defini¢bes de controles internos;

» definicdo dos componentes, objetivos e objetos do controle interno em um
modelo integrado;

« delineamento dos papéis e responsabilidade da administracao;

« estabelecimento de padrdes para implementacao e validacao;

= criagdo de um meio para monitorar, avaliar e reportar controles internos.

A preocupacdo com riscos, em decorréncia de uma série de escandalos, fraudes,
faléncias fraudulentas, algumas de grande repercussdo mundial, levou o comité a
recomendar a elaboragdo e o desenvolvimento de estratégias de facil utilizacdo pelas
organizagOes, buscando a melhoria da avaliagdo do gerenciamento de riscos. Com isso,
foram acrescentadas a redacdo de COSO | algumas técnicas de gerenciamento integrado de
riscos aos modelos de Governanca Corporativa, que se tornaram tendéncia mundial.

Em 2004, mediante uma abordagem mais sistémica (cujo conceito foi revisado,
ampliado e reconhecido como um dos instrumentos de gerenciamento da Governanca
Corporativa), foi publicado o segundo modelo de COSO nomeado Enterprise Risk
Manegement — Integrated Framework (Gerenciamento de Riscos Corporativos — Estrutura
Integrada), conhecido também como COSO ERM ou COSO |II.

Tal modelo em formato de matriz tridimensional demonstra a integracdo dos

elementos que compdem o conhecido CUBO COSE II, contemplando tanto o gerenciamento
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de riscos corporativos em toda estrutura integrada, em carater organizacional, como cada
parte que a compde.

No QUADRO 7, abaixo relacionado, sdo explanados os principais objetivos do
modelo COSO II, segundo “Critérios Gerais de Controle Interno na Administracao Publica”,
elaborados pela Diretoria de Metodos e Procedimentos de Controle, publicados pelo
Tribunal de Contas da Unido, em 17 de julho de 2009.

Quadro 7 - Objetivos do modelo COSO |1

Obijetivos Descricdo / Natureza

Estratégico Relaciona-se a continuidade, sobrevivéncia e sustentabilidade. Sdo metas da alta
administracdo, alinhadas que ddo suporte a missao da organizagao.

Operacional Relaciona-se com a efetividade e eficiéncia na utilizacdo dos recursos, mediante
operagdes ordenadas, econdmicas, éticas, com salvaguardas contra perdas, mau uso
ou dano.

Comunicacéo Relaciona-se com a confiabilidade da informac&o produzida e sua disponibilidade
para a tomada de decises e o cumprimento das obrigages de accountability.

Conformidade Relaciona-se com a aderéncia as leis e regulamentos aplicaveis a entidade, e as
normas, politicas, aos planos e procedimentos da propria organizacao.

Fonte: TCU (2009).

Os modelos de COSO fortaleceram a ideia de que os controles internos
constituem instrumentos de gestdo e monitoracdo de riscos em relacdo ao alcance de
objetivos da organizacgdo. I1sso denota ampla abrangéncia de atuagéo desta ferramenta, haja
vista que ela ndo se dirige, apenas, aos riscos de origem financeira ou com vinculos a
resultados escriturais, mas, quando aplicada em toda organizacéo, atua em todos os niveis e
unidades administrativas.

Como Boynton et al(2002) bem enfatizaram, de acordo com COSO, o controle
interno é constituido por cinco componentes basicos (ambiente de controle, avaliacdo de
risco, atividades de controle, informagdo/comunicacdo e monitoramento) correlacionados,
cuja eficécia esta condicionada a constante avaliacdo, a fim de verificar se ha alinhamento

ou integracéo entre 0s seus componentes.

2.4. Os Sistemas de Informacao

Em termos de desenvolvimentos e inovacGes tecnoldgicas, a informética tem se

destacado trazendo grandes avancos para a sociedade em geral. As mudancas tecnoldgicas
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propostas vém conquistando o mundo com solucBes praticas e inteligentes, visando
melhorar o padréo de qualidade dos servicos tradicionais (ANDRADE, 1999, p.53).

Considerando o principio da competitividade (entre as organizacdes privadas e
filantropicas) que agrega qualidade em assisténcia a saude, Moscove et al. (2002), ressaltam
a importancia dos Sistemas de Informacgdes (SIs) para uma organizacdo hospitalar, no que
diz respeito aos critérios de eficiéncia e eficacia da alta administracdo. Para os autores, 0S
Sls sdo instrumentos capazes de coletar dados e transforma-los em informacdes Uteis para
subsidiar a decisdo dos gestores.

Por outra parte, Cavalcante e Ramos (2002) destacam a importancia da Tl vem
disponibilizando recursos que melhoram progressivamente a operacionalizacdo das
empresas. Assim, em um ambiente hospitalar, por exemplo, a informéatica, quando usada
adequadamente, potencializa a capacidade de coletar, armazenar, processar e transformar as
informagdes responsaveis pela alimentacdo dos processos gerenciais e, por sua vez, nutri 0s
objetivos estratégicos da organizacéo.

Os recursos fisicos e logicos que transportam essas informac@es estdo cada vez
mais sofisticados, oferecendo amplos beneficios aos seus usuarios, tornando-se
imprescindivel no ambiente de negdcios. Com isso, “as comunicacdes ficam mais ageis,
atingem mais pessoas em maiores distancias. As maquinas ficam mais potentes e 0s
programas, mais independentes” (idem, 2002, p.46).

No que concerne a integracdo de informética na &rea da salde, observa-se que as
organizagOes hospitalares vivem em meio a expressivos desafios tanto no ambiente interno,

quanto no ambiente externo, porquanto,

muitas vezes, um processo dentro destas organizacfes € interrompido por falta de
informacdo, ou pela informacdo inadequada. Neste aspecto, entra a ‘Geréncia de
Processos’, que se ap0ia inclusive da “Tecnologia da Informagdo”, como meio de
enfatizar a integracdo entre as vérias areas e funcBes existentes dentro de um
hospital (CAETANO, 2008, p.29).

Em se tratando de informacdo em potencial, Ralph Sair (2009) sistematiza um
valioso conceito de informagdo, mediante os “Principios dos Sistemas de Informacéo.

Informacdo”, que sera expresso, de forma sucinta, no QUADRO 8.
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Quadro 8 - Conceitos de informacéo

Elemento Constituinte

Conceito

Dados Constitui a composic¢éo organizada e tipificada de fatos basicos

Informacéo E um conjunto de fatos basicos sistematizados de forma a agregar valor ao
processo decisorio

Processo Conjunto de tarefas logicamente relacionadas desenvolvidas para atingir um

resultado

Conhecimento

Decorre de um conjunto de informacGes que sdo disponibilizadas por sua
utilidade em um procedimento ou em uma tomada de decis&o.

Fonte: Elaborado pelo préprio autor.

Com base nesses dados, podemos depreender algumas funcdes essenciais dos

Sls. Nesse caso, os sistemas de informacgdes devem, necessariamente, captar dados corretos

e confiaveis, gerando informacGes de qualidade, em tempo habil, para que o administrador

possa tomar decisdes baseadas em analises concretas.

A respeito da interferéncia da informacdo na execucao estratégica de qualquer

organizacdo, a literatura concorda que “elas s@o indispensaveis e extremamente importantes,

desde que estejam enquadradas na realidade e no meio onde se localizam, buscando sempre

a satisfacdo de todos envolvidos no processo - administradores, funcionarios e clientes”
(SOUZA, 2009, p.17), conforme QUADRO 9. Assim, o administrador deve estar atento a

relevancia e o nivel de contribuicdo de cada informacdo, decidindo prontamente se esses

dados séo precisos e confiaveis.

Quadro 9 - Relacéo entre tipificacao e caracteristicas das informac6es valiosas

Tipificacdo Caracteristica das informagdes

Precisas N&o contém erros.

Completas Incluséo dos fatos importantes.

Econdmicas Relacéo custo/beneficio.

Flexiveis Utilizado para diversos propositos.

Confiaveis A confiabilidade da informacao depende do método de coleta de
dados

Relevantes Sé&o aquelas importantes para a tomada de decisdo

Simples N&o devem ser complexas nem sofisticadas

Apresentadas no momento exato Devem ser apresentadas no momento propicio.

Verificaveis Tém como principal caracteristica poder ser checadas para constar a
sua correcao.

Acessiveis Devem ser de facil acesso aos USUarios.

Seguras Devem ser seguras quanto ao acesso de usuarios nao autorizados.

Fonte: Adaptado de STAIR (2009, p.6) - Principios de sistemas de informagdo conforme tabela 1.2.
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Os dados demonstram que, tanto no campo administrativo como em auditoria, a
TI tende a contribuir para a valorizagdo da profissdao, pela disponibilidade do auditor de
gerar informacg6es que auxiliem a alta administracdo a trabalhar em bases mais sélidas. De
modo que, a sustentabilidade no mercado de prestacdo de servi¢cos médico-hospitalares deve
fundamentar-se em um Sls, tendo em vista o controle de atividades e de decisdes
administrativas (ABBAS, 2001).

Em uma organizacdo hospitalar, o fluxo dessas informacgdes pode ser ilustrado
pela FIG. 2:

Dados

h
‘ Informacdes

"
‘ Tomada de decisdo

7N\

‘ Satisfagao Insatisfagdo

FIGURA 2 - Fluxo de informagdes em uma organizacao.
Fonte: SOUZA (2009, p.16).

Frente ao exposto, ndo ha duvidas quanto ao importante papel da informacédo na
execucdo estratégica de qualquer organizacdo. Além disso, fica claro que os Sls sdo parte
integrante do processo necessario para dimensionar 0s resultados alcancados pelas
organizagOes hospitalares. Eles podem atuar na avaliagdo das a¢Oes adotadas pelos gestores
na tomada de decisdo. Desse modo, o administrador deve ser estar atento no que diz respeito
a relevancia e o nivel de contribuicdo de cada informacdo, buscando decisdes rapidas,

precisas e confiaveis.
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2.5. Os sistemas de controle interno e os sistemas de informacéo hospitalar

Sem duvida, a implementacdo de um sistema de planejamento de recursos
empresariais torna a companhia capaz de obter inimeros beneficios comerciais por meio da
criagdo de um conjunto de sistemas altamente integrado.

Como visto anteriormente, na medida em que a gestdo hospitalar evoluiu de uma
visdo tradicional ou burocréatica para uma abordagem da gestao por resultados, os sistemas
de controles formais também avancaram, assumindo uma postura preventiva, com énfase no
controle dos procedimentos, ao invés de permanecer no pressuposto da desconfianca em
relacdo ao administrador. Por isso, o SII em ambiente hospitalar tem sido util, no que
concerne a oferecer solucdes de tecnologia da informacdo para gerenciamento, gestdo e
controle de dados em unidades hospitalares (STAIR, 2009).

Nesta secdo, serdo apresentados alguns sistemas de informacgdo mais utilizados
pelas organizacgdes hospitalares. A saber: 1) Sistema de Processamento de Transagoes (TPS),
2) Sistema de Informacdo Gerencial e de Apoio a Decisdo - Sistema de Informacéo
Gerencial (MIS — Management Information System), empregado na geragdo de informacgdes
destinadas ao processo decisério e 3) Sistema de Informacdo Gerencial e de Apoio a
Decisdo (DSS - Decision Support System), empregado na resolucdo de problemas pouco

estruturados, conforme definidos pelo mesmo autor.

2.5.1. Sistema de Processamento das Transac@es (TPS — Transactions Processing System)

Considerado o mais antigo modelo de sistema de informacédo, os Transactions
Processing System (Sistemas de Processamento de Transagdo), ou TPS, sdo sistemas que
oferecem suporte operacional, as atividades rotineiras da organizacdo. Geralmente, sdo
usados na automacao de tarefas repetitivas e transacionais, como as de controle de estoques,
contabilidade, sistemas de cobranca e pagamento de contas, folha de pagamento, etc.

Sabe-se que os TPS sdo sistemas padronizados, que devem ser operados da
mesma forma. Todavia, eles suportam as operagdes cotidianas da organizagdo, dando
respostas rapidas, quando solicitadas. De tal modo, cada transacéo realizada neste sistema
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requer: a) Entrada e alimentacdo de dados, 2) Processamento e armazenamento e 3) Geragao

de documentos e relatorios, conforme FIG.3:

Entrada e alimentacdo

de dados

Processamento e Geracdo de documentos

armazenamento _ e relatdrios

FIGURA 3 - Transagdes requeridas pelo TPS.
Fonte: Elaborada pelo préprio autor.

O QUADRO 10 aborda a relagdo entre os dados e 0 modo como 0s mesmos sao

processados. Assim, evidencia o Ciclo de Processamento das Transagdes, demonstrando

como os “TPSs podem ajudar as corporagdes multinacionais a criar ligagcbes comerciais com

seus parceiros de negocios, clientes e subsidiarias”, conforme Stair (2009).

Quadro 10 - Etapas do processo e 0 processamento dos dados

Etapas

Formas de processamento

Coleta

Processo de obtengdo e organizacdo dos dados necessarios a complementagdo da
transacao.

Edicédo de Dados

Processamento de dados, observando-se aspectos como validade e completude.

Correcdo Processo de reentrada de dados, por falhas na digitagdo ou no escaneamento,
constatadas durante a fase de Edicdo de Dados.

Manipulacdo Processamento de célculos e outras modificacdes a que os mesmos ficam expostos,
no registro das transacoes.

Armazenagem Insercdo das novas transagdes nas bases de dados existentes;

Producéo de
Documentos

Geracdo do registro efetuado e relatorios.

Fonte: STAIR (2009, p.329).

De modo especial, Stair (2009) ilustra o funcionamento dos TPSs, conforme

apresentado na FIG. 4. Segundo o autor, 0 TPS de uma empresa “deve dar suporte a rotina,

atividades do dia-a-dia que ocorrem no curso normal dos negdcios e que ajudam a

companhia a agregar valor a seus produtos e servicos”.
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FIGURA 4 - Integracdo dos TPSs de uma empresa.

Fonte: STAIR (2009, p.329).
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2.5.2. Sistemas de Informacdo Gerencial e de Apoio a Decisdo - Sistema de Informacéo

Gerencial (MIS — Management Information System)

O Management Information System (MIS) é o processo de transformacdo de

dados em informacdes, voltado para gerar informacfes que sdo necessarias e utilizadas no

processo decisorio da empresa, sdo chamados de Sistema de Informacédo Gerencial.

De acordo com Stair (2009), o MIS deve apresentar informacdes relevantes aos

gestores, na forma e na hora certa. Assim, em termos de desempenho, esse sistema apresenta

as seguintes funcoes:

. fornecer relatérios em formatos padronizados e fixos;

« produzir cdpias em papel e copias eletronicas dos relatorios;

« utilizar os dados armazenados nos sistemas computacionais da empresa;
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« permitir que os usuarios finais desenvolvessem relatorios personalizados;
« transmitir os pedidos para elaboracdo de novos relatdrios a equipe do

departamento de sistemas.

O autor pondera ainda que: ha grande interligacdo do MIS com 0 processo
decisorio, por isso, os setores de “Contabilidade” e de “Administracdo Financeira”, que
atuam através do Sistema de Informagdes das Transacgdes, utilizam como matéria de analise
as informacdes integradas sobre contas a pagar, contas a receber, folha de pagamento, etc.,
subsidiando o processo de gestao da organizacéo.

A FIG. 5, por exemplo, evidencia atuacdo do MIS como “uma colecdo integrada
de sistemas de informacdo funcional, cada um apoiado em uma area funcional especifica”
(idem, p.380).
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FIGURA 5 - Funcionalidade do MIS.
Fonte: STAIR (2009, p.380).
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2.5.3. Sistemas de Informacéo Gerencial e de Apoio a Decisdo (DSS — Decision Support System)

O Decision Support System (DSS) ou Sistemas de Informacdo Gerencial e de
Apoio a Deciséo se refere ao sistema baseado em computadores que através de informagdes
e modelos especializados ajudam a resolver problemas organizacionais. Sua funcéo principal
é apoiar o processo de tomada de decisdo em areas de planejamento estratégico, controle
gerencial e controle operacional, sendo isso 0 que o diferencia dos demais tipos de sistemas
de informag0es (STAIR, 2009).

Considerando esses aspectos, 0s DSSs sdo empregados na resolugcdo de
problemas pouco estruturados. Em um processo de tomada de decisdes a defini¢cdo de todos
0s estagios para a resolucdo de problemas, a fase de analise e programacdo das acdes e
atividades minimas necessarias, sequenciadas pela fase de controle de suas execucoes,
complementada pela fase de planejamento de medidas contingenciais, visando o ajustamento
de possiveis desvios entre o planejado e o executado com agbes corretivas que integram o Sl
e de Apoio a Decisao.

Resumidamente, Stair (2009) aponta duas caracteristicas inerentes ao gestor que
tomard uma decisdo eficaz: 1) ser habil na resolugédo dos problemas e 2) ser &gil na tomada
de deciséo.

2.6. Controles Internos no ambito da Tecnologia da Informacdo dos Sistemas de

Informacéo Hospitalar

2.6.1. Introducao

A informatizacdo de um hospital ndo é uma tarefa facil, principalmente quando o
seu objetivo primordial € integrar, através de computadores, todos os aspectos referentes as
suas atividades. Por isso, é importante o uso da tecnologia da informacdo na gestdo dos
hospitais (RODRIGUES et al, 2005).

O estudo desta se¢do contou com a identificacdo do Sistema Integrado de Gestéo
Hospitalar existente na organizagdo investigada, descrevendo suas funcionalidades e

adequacidade.
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2.6.2. Identificacdo e importancia de um sistema de controle interno no ambito de Tl
hospitalar

Segundo Rodrigues et al(2001, p.108), “um sistema de informacédo hospitalar
integrado, como qualquer outro de area distinta, consiste em dois componentes: hardware e
software.” Ele contém diversos modulos ou subsistemas, dentro dos seguintes grupos
funcionais: administracdo, gerenciamento de pacientes, aplicacdes médicas e sistema

médico-técnico, cuja funcionalidade pode ser descrita na FIG.6.
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FIGURA 6 - Sistema de informac&o hospitalar integrado.
Fonte: RODRIGUES et al(2001, p.109).

Com vistas nos “Principios de Sistema de Informagdo em Acdo”, verifica-se que
a figura acima demonstra que: a Tl aplicada a saude participa da rotina do hospital ndo s6
como uma ferramenta de gestdo da informacgdo, mas também como uma poderosa forma de
apoio as decisdes estratégicas, visando garantir que “a informagdo certa seja entregue a
pessoa certa no formato certo e no horario certo” (STAIR, 2009).

A literatura aponta que ha tipos especificos de controles inerentes TI hospitalar.
Modelos esses que sdo apresentados em secdes de suma importancia da norma NBR/ISO

IEC 17799 (que tratam do desenvolvimento do Setor de Tecnologia da Informacdo), uma
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vez que descrevem o0 processo de gestdo hospitalar atraves dos SCIs, sejam por suas
qualidades ou deficiéncias (vide APENDICE A).

2.6.3. Manutencéo e atualizacdo dos sistemas de informacao hospitalar

A manutencao do sistema de informacao e a atualizacdo dos softwares tem sido
um dos principais problemas dos gestores hospitalares. Esse monitoramento €
imprescindivel para diagnosticar os erros operacionais, evitar desperdicios, garantir o
aperfeicoamento (operacional/administrativo) e efetivar mudancas, quando necessarias,

adequando os SClIs as necessidades da organizacdo (STAIR, 2009).

O QUADRO 11 apresenta alguns fatores a serem observados durante a revisdo

do SI em uma organizagao hospitalar:

Quadro 11 - Fatores a serem considerados durante a revisdo do sistema

Fatores

Caracteristicas

Missdo

O sistema ajuda a organiza¢do a cumprir plenamente a sua missao?

Metas da organizacao

As metas de cada area funcional estdo sendo alcangadas?

Hardware e software

As necessidades presentes e futuras estdo sendo e poderdo ser atendidas?

Base de dados

Atualizacdo, precisdo e capacidade de armazenamento.

Telecomunicagdes

Capacidade e rapidez no envio e recep¢do de mensagens entre gestores e
colaboradores. Processamento de pedidos e eficiéncia nos servicos ao cliente.

Pessoal de sistema de

Existéncia suficiente de pessoal de Sistema de Informagdo para as tarefas de

informacéo processamento.

Controle Aceitabilidade das regras para acesso e uso do sistema

Treinamento Existéncia de programas de treinamento.

Custos Os custos de desenvolvimento e de operacdo estdo adequados?

Complexidade Na operacdo e manutencdo do sistema qual o grau de complexidade?

Confianga Qual o grau de confiabilidade no sistema?

Eficiéncia As saidas do sistema sdo geradas pela quantidade adequada de entradas?

Tempo de resposta Hé& demora nas respostas aos usuarios nos momentos de pico?

Documentacédo A documentacdo ainda é valida? H& necessidade de modificacfes contratuais

para reflexo da situacdo atual?

Fonte: STAIR (2009, p.545).

by

Outro importante aspecto quanto a atualizacdo dos Sls € o gerenciamento

adequado dos sistemas e dos recursos de informacGes, a fim de evitar desperdicios e erros,
impactando, consequentemente, na margem de lucros. Para Stair (2009), este monitoramento

pode ser feito por meio de politicas e procedimentos dispostos no QUADRO 12.
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Quadro 12 - Politicas e procedimentos na prevencéo de erros computacionais

Politicas Procedimentos
Qualificacdo e treinamento para | Aquisicdo e uso de computadores com o intuito de evitar
individuos e grupos de trabalho desperdicio e erros.
Revitalizacdo ou substituicdo dos | Manuais de procedimentos sobre a manutencdo e uso dos sistemas
sistemas existentes computacionais;

Aprovacdo de certos sistemas e aplicacfes antes de implementar e
usé-los, a fim de garantir a compatibilidade e eficacia financeira;
Requerer que a documentacdo e as descricdes de certas aplicacdes
sejam arquivadas e enviadas para um escritorio central.

Fonte: STAIR (2009, p.564).

Portanto, erros/falhas ocorrem em todas as areas, sejam elas computacionais ou
por manutencdo humana. A diferenca € que os erros humanos séo de carater compulsorio e
culposo, levando a resultados computacionais incorretos. Se 0s primeiros acarretam 0s

segundo, a prevencao dos primeiros é a medida mais eficiente e eficaz.

2.7. Auditoria

2.7.1. Conceitos e Tipos de Auditoria em organizacGes hospitalares.

Segundo Boyton (2002), Auditoria é “um processo sistematico de obtencdo e
avaliacdo objetiva de evidéncias sobre afirmacdes a respeito de acdes e efeitos econdémicos,
para aquilatacdo do grau de correspondéncia entre as afirmacdes e critérios estabelecidos e
da comunicacgéo dos resultados aos interessados”.

Consoante, Franco (2001) registra que: ela [Auditoria] trata do “(...) exame de
documentos, livros e registros, inspecdo e obtencdo de informaces e confirmacées internas
e externas, relacionadas com o controle do patriménio, objetivando mensurar a exatidao
desses registros e das demonstragcfes contabeis deles decorrentes”.

Ao presente estudo é salutar identificar os tipos de auditoria realizada pelas
organizacOes hospitalares, dentre os quais se destacam as de “compliance” e de
“demonstracdes financeiras”.

Assim sendo, considera-se auditoria de “‘compliance” aquela realizada com

objetivo de “verificar se as atividades financeiras e operacionais atendem as regras,
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condicdes ou regulamentos relacionados aos procedimentos medico-hospitalares,
estabelecidos contratualmente com as operadoras de plano de saide” (FRANCO, 2001).

Por outra parte, a auditoria de “demonstracdes financeiras” compreende uma
série de procedimentos estruturados e l6gicos com o objetivo de avaliar se as afirmagdes da
administracdo estdo de acordo com as praticas contabeis e as normas de auditoria. Ela tende
a corresponder a realidade dos fatos e obedecem tanto as normas estabelecidas por agentes

reguladores externos como aquelas da entidade.

2.8. Trilhas de Auditoria

Consideradas um dos elementos essenciais do controle interno de uma
organizacdo, as Trilhas de Auditoria sdo 0 nome genérico para a acao de identificar quem
ou 0 qué causou algo (RODRIGUES et al, 2001). Nisto, evita um problema comum em
seguranca dos sistemas de informacdo, que € identificar “quem ou o qué causou algo” ao
sistema. A identificacdo do sujeito dar-se-a mediante a gravacdo e manutencdo de uma trilha
de ac0es realizadas no sistema, chamadas de trilhas de auditoria.

Tal procedimento permite monitorar (desde o registro inicial ao aparecimento
em relatorio gerencial) as transacdes contabeis, por meio do Transactions Processing System
(TPS), gerando relatorios através do Management Information System (MIS).

No que tange a implementacdo desse recurso, o processo de auditoria de
software é simples, embora se apresente complexo quanto a sua projecédo, requerendo que
sejam respeitados alguns principios basicos para o inicio do processo de auditoria. Com isso,

Garcia [SI] explicita alguns topicos essenciais a serem observados:

1) Quais acOes devem ser registradas?;
2) O que fazer com a privacidade?;
3) Como sera feita a analise da trilha?;
4) Como sera armazenada a trilha?

5) O que fazer quando nao houver espaco para registro na trilha?

A literatura investigada aponta que ha técnicas e ferramentas a serem aplicadas

para favorecer o processo de trilhas, como o Método 5W1H, por exemplo, que trata
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especificamente da analise de procedimentos relacionados a back-up. Método esse que

corresponde a adogéo das seguintes providéncias:

= elaboracdo de check-list para padronizacdo do levantamento de informagdes,
objetivando tornar sua analise mais criteriosa e evitando-se perdas de
informacdes basicas;

= responder as seguintes questdes incorrendo na vertente 5W2H: What? (O que
é feito?), Who? (Quem faz?), When? (Quando é feito?), Why? (Por que é
feito?), Where? (Onde é feito?) e How? (Como € feito?); caso se atenha
também ao custo, podera ser acrescentada a questdo: How much? (Quanto

custa?).

Nesse sentido, o procedimento de Analise de Dados consiste na realizacdo de
testes diretos nos arquivos eletrénicos ou nos bancos de dados do Sl, objeto de estudo.
Assim, enguanto a comparacgdo diz respeito a confirmagdo de dados que constituem as
técnicas e ferramentas aplicaveis a Auditoria de Sistemas, sendo os resultados obtidos
validados frente a fontes diversas, a checagem das fontes externas € a operacdo mais
comum, pois é independente do processo avaliado. Ndo obstante, destaca-se também a
circularizagéo, como procedimento corriqueiro em auditoria.

Dessa forma, o processo de auditoria de um software ndo deve ser iniciado sem

que sejam analisados:

1) a selecdo das acOes a serem registradas. No caso de um grande volume de
informacdes havera problemas de espaco, lentiddo do sistema e risco de nédo
abranger aquela acdo referente ao problema;

2) o0s requisitos de privacidade do sistema. Qual seria 0 papel da auditoria diante
de tal limitagédo?

3) os procedimentos de analise da trilha de auditoria. Os controles preventivos
evitam muitos problemas, principalmente no que diz respeito a seguranca;

4) os problemas de armazenamento da trilha. Em um arquivo em disco, uma
trilha pode ser apagada, detectando apenas os ataques mais simples. Logo, ha
limite de espaco. No caso de se apagar 0s registros, o sistema esta liberado ao

ataque;
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5) a possibilidade de exclusdo de registros mais antigos deve ser desprezada. Ja
0 bloqueio do sistema é a op¢do mais segura, entretanto pode gerar prejuizos

aos usuarios com um ataque de negacdo de servigos no Sistema.

2.8.1. Sistemas de Informacéo Hospitalar: seguranca e integridade dos dados.

Como visto anteriormente, nos setores que lidam com tecnologia da informacao
tem sido recorrente a preocupacdo dos gestores quanto a seguranca de dados mais relevante
no desenvolvimento da organizagdo. De modo geral, é possivel proteger com relativa
facilidade as funcionalidades de um sistema, atribuindo permissfes de acesso aos usuarios e
monitorando o perfil destas permissdes durante a sua execucao (ALY, 2005).

A norma 1SO brasileira que trata da seguranca da informacdo (NBR/ISO IEC
17799) estabelece como critérios essenciais para seguranca dos dados:

1) Integridade - salvaguarda da exatiddo e completude da informacéo e dos
métodos de processamento;

2) Disponibilidade - garantia de que os usuérios autorizados obtenham acesso a
informacao e aos ativos correspondentes, sempre que necessario e

3) Confidencialidade - garantia de que a informacdo é acessivel somente as

pessoas autorizadas.

A respeito da andlise de risco e dentro dos objetivos da auditoria de sistemas
informatizados, os riscos sdo elementos incertos e expectativas que agem constantemente
sobre 0s meios estratégicos (pessoas, processos, informagfes e comunicacdo) e sobre o
ambiente, provocando os desastres financeiros e morais. Contudo, se bem gerenciados,
promovem a criatividade e oferecem oportunidades, segundo Baraldi (2005).

A NBR ISO/IEC 15408, mais conhecida como Common Criteria, apresenta uma
série de eventos para auditoria de cada mecanismo de prote¢do ou atributo de seguranca
implementado no sistema. A priori, ndo se pode estabelecer um parametro métrico para
avaliacdo das probabilidades de concretizacdo das diversas ameagas a que estdo submetidos
os ativos de uma organizacdo. Em funcéo disso, o risco pode ser considerado decorrente da
anélise conjunta entre a probabilidade de concretizacdo da ameaga e 0s consequentes

impactos que seriam ocasionados.



Algumas medidas preventivas e detectivas podem ser adotadas

minimizar os problemas e otimizar a seguranca dos dados, observe 0 QUADRO 13.

Quadro 13 - Medidas preventivas e detectivas
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visando

Area de aplicagdo

Medidas

Variaveis para adocao de
medidas preventivas

Riscos existentes;

Relacdo custo/beneficio;
Disponibilidade de recursos;
Natureza dos controles;
Cultura organizacional.

Relacionadas as Linhas de
Negécio

Aperfeigcoamento dos controles internos;
Sensibilizacdo dos gerentes;

Confeccéo de manuais de conduta;
Segregacéo de funcoes;

Estrutura por célula de trabalho;
Rodizio de pessoal;

Concessdo de férias.

Relacionadas aos Sistemas
Aplicativos

Banco de Dados;
Geracao de cdpias de Back-up;

Procedimentos para concessao e manutencdo das permissdes de acesso aos

sistemas informatizados;
Confidencialidade do negécio ou aplicativo.

Relacionadas a
infraestrutura e ambiente
de Tl

Geracdo de Log (acesso ao Banco de Dados direta ou indiretamente)
Institucionalizacdo de normas e procedimentos;
Segregacdo de funcoes.

Fonte: ALY (2005) - Apostila IBRACON - 42 Seccional Minas Gerais.

Os critérios estabelecidos para o gerenciamento de riscos sdo: a) comparacao do

custo do controle ao beneficio de minimizacédo do risco; b) nivel de risco que a geréncia esta

preparada para aceitar; c) métodos preferidos para minimizacdo do risco (terminar,

minimizar a probabilidade de ocorréncia, minimizar o impacto e transferir).

Vale ressaltar que, nesta literatura, o conceito de ameaca é uma triade composta

por um agente (com conhecimento e poder sobre o sistema), um ativo (informacdo valiosa

para 0 agente) e um mecanismo (que representa a vulnerabilidade do sistema). Logo, o

termo é definido mediante a expresséo:

[ (Ameaca) = (agente) x (ativo) x (mecanismo) ]
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CAPITULO 3

3. METODOLOGIA DA PESQUISA

3.1. Introducéo

Este capitulo trata dos procedimentos acerca do levantamento dos dados da
pesquisa, cuja metodologia adotada fundamenta-se em trés técnicas distintas: 1) revisdo
bibliografica sobre o tema, 2) pesquisa documental em manuais e relatorios da organizagdo

investigada e 3) entrevistas com funcionérios da empresa.

3.2. Delineamento da pesquisa

O estudo de caso esta baseado na pesquisa qualitativo-ambiente como fonte
direta de dados, visando proporcionar mais conhecimento sobre o hospital objeto do estudo,
ampliando as discussOes a respeito do tema *“controle interno e sistemas de informagéo”.
Portanto,

A analise dos dados ndo requereu o uso de técnicas e de métodos estatisticos,
mas descritivos, sendo, portanto, descritos os sistemas de controles internos e sistemas de
informagéo que subsidiam a tomada de decisdo dos administradores. Deste modo, dado o
carater exploratdrio da investigacdo (andlise da préatica de colaboradores da organizacéo),
ndo ha pretensdo de se generalizar as informagdes, bem como a preocupacao de se projetar

os resultados para o setor hospitalar, conforme argumenta Gil (1999).

3.3. Delimitacéo da pesquisa

Esta pesquisa abrange as éareas funcionais tipificadas como atividades:
financeiras, de suprimentos, de recursos humanos, de administragdo-patrimonial, de controle
e qualidade, da tecnologia da informacéo, de contabilidade, de custos hospitalares, SAME e
apoio as atividades de hotelaria, através da portaria, recepcdo, do SND (Servico de Nutricao

e Dietética), higienizacéo, lavanderia e manutencéo.



Assim, registra-se que o hospital investigado esta organizado em

funcionais segmentadas em trés grupos principais, conforme QUADRO 14.

Quadro 14 - Areas funcionais da organizagao hospitalar

a7

areas

Areas de Apoio
Hospitalar

Gerenciam os servicos direcionados as seguintes areas assistenciais:

CCIH - Controle de Infeccdo Hospitalar;

SAME - Servico de Arquivo Médico e Estatistica;
Recepcéo e Internagdo - Internacéo e controle de leitos;
Lavanderia- oferece o servico de higienizag&o;
Ouvidoria - atendimento ao cliente/paciente (SAC).

Areas de Apoio Geral

Oferecem servicos direcionados tanto as reas assistenciais quanto as de apoio:

SND - Servico de Nutricdo e Dietética com a finalidade de preparar e
fornecer alimentacdo a pacientes e funcionérios;

Manutencdo - possui atribui¢fes importantes e presta servigos a um
universo complexo que compreende desde a administracdo da manutengéo
das instalacfes e dos equipamentos médicos a administracdo patrimonial;
Suprimentos - tendo como responsabilidade o processo de compras,
almoxarifado e farmécia;

CPD - composto pelas atividades de suporte de manutencéo de redes e
microcomputadores e pelas despesas com licengas do software;
Higienizagéo;

Medicina e Seguranca do Trabalho;

Gestdo da Qualidade

Areas Administrativas

Presidéncia e Diretorias Clinica, Técnica e Administrativa;

Recursos Humanos;

Servigos Terceirizados - Assuntos juridicos, Contabilidade, Custos
Hospitalares, Auditoria Externa;

Departamento Financeiro - composto pelas areas de tesouraria, contas a
receber, contas a pagar recursos de glosa e convénios com funcéo de gestdo
dos contratos e acompanhamento matricial dos reajustes.

Fonte: CHING (2001, p.109).

Dessa forma, foram realizados, ainda, diagnosticos individualizados da

interoperabilidade dos protocolos de comunicacgdo existentes entre as diversas unidades do

hospital.

3.4. Coleta e analise dos dados

3.4.1. Coleta dos dados

Os dados foram coletados por meio de entrevistas realizadas com os gestores das

areas funcionais, observacdes, pesquisa documental e em arquivo, levando em conta, a

correlacdo entre os objetivos especificos e 0s questionamentos a investigacdo. Observe o

esboco no QUADRO 15.
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Quadro 15 - Correlacéo entre objetivos especificos e perguntas da pesquisa

Objetivos Especificos

Perguntas de Pesquisa

Descrever 0s  controles  internos
decorrentes da utilizacdo dos Sls que se
relacionam com as atividades de gestdo
da organizacdo

Como cada setor funcional descreve (em termos das atividades
operacionais) a compatibilidade existente entre os SCls e 0s Sls
seus reflexos no processo decisério da organizagéo?

Quais sdo as deficiéncias do Sl licenciado e os seus reflexos na
gestdo da organizacdo?

Descrever as atividades de auditoria de
Sls possivelmente realizadas pelas
organizacOes hospitalares

A organizacdo, normalmente, auditoria de sistemas, analisando o
Sl, o0 ambiente computacional, a seguranca de dados e o controle
interno, identificando pontos fortes e/ ou deficiéncias?

Como o Setor de Tecnologia da Informacdo descreve as
atividades de auditoria de Sls realizadas pela organiza¢éo?

Avaliar se hd nos Sls funcionalidades
que possibilitem rastrear os dados (trilha
de auditoria) necessarios para a geragao
dos relatérios gerenciais.

Quais sdo as técnicas e ferramentas utilizadas na auditoria de
sistemas da organizacdo? Método 5W1H? Simulacdo Paralela?
Anadlise de Dados? Comparacao e confirmacao de dados?

Avaliar se as atividades de auditoria
continua estdo sendo desenvolvidas
adequadamente.

Como os Setores: Financeiro, de Faturamento, Contas a Receber
e Recurso de Glosa avaliam o resultado do trabalho da auditoria
interna e da auditoria externa nas glosas de contas hospitalares?

Como os Setores: Financeiro e de Contabilidade avaliam a
auditoria externa nos demonstrativos financeiros da organizacao?

Avaliar os Sls utilizados no hospital em
relagdo a seguranca e a integridade dos
dados.

Quais as medidas preventivas e corretivas existentes em termos
de ameagas ao sistema?

Fonte: Elaborado pelo prdprio autor.

3.4.2. Analise dos dados

Os procedimentos administrativos, os sistemas de informacdo e o sistema

contabil foram analisados segundo os critérios estruturais do Controle Interno e Avaliacdo

do Risco de Controle das Afirmacdes da Administracdo. Para tanto, os componentes foram

submetidos a trés diferentes pontos de vista:

a) Operacional: relacionados a efetividade e eficiéncia na utilizacdo dos

recursos,

mediante

operacdes ordenadas, econbmicas, éticas, com

salvaguardas contra: perdas, mau uso ou dano;

b) Comunicativo: foram submetidos aos critérios de:

confiabilidade e

disponibilidade da informacdo produzida, visando subsidiar a tomada de

decisbes e o cumprimento das obrigac6es de accountability;

c) Conformidade: relacionados a aderéncia, as leis e aos regulamentos

aplicaveis a entidade, assim como as normas da propria organizag&o.
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CAPITULO 4

4. ESTUDO DE CASO

4.1. Descricao do hospital estudado

Em meados da década de 1960, quando a demanda por atendimento médico
especializado (cardiologia, clinica médica, odontologia, ginecologia, pediatria, etc.) era
crescente no Brasil, um grupo de médicos expert em Ginecologia e Obstetricia decidiu
fundar uma organizagdo hospitalar que atendesse as demandas desse nicho de mercado, com
0 intuito de suprir as necessidades da populacdo, na capital mineira.

Aqui, entende-se como “Hospital Especializado”, toda organizacdo destinada a
internar pacientes, predominantemente, de uma especialidade, conforme definicdo adotada
pela “Comissdo Especial de Assisténcia Hospitalar”, designada pelo Ministro de Estado da
Salde, constituida a partir do Decreto 37.773, de 1995, que foi elaborado pela Comisséo de
anteprojeto da Lei Organica da Assisténcia Médico-Hospitalar. Tal decreto definiu hospital
como sendo “uma instituicdo destinada a internar para diagnostico e tratamento, pessoas que
necessitam de assisténcia médica e constante cuidada de enfermagem”.

Segundo Piveta (2004), “é o hospital destinado, predominantemente, a atender
pacientes necessitados da assisténcia de uma determinada especialidade médica”.

De acordo com Serapido (2001), etimologicamente, a palavra ginecologia advém
do estudo da mulher “gine”, do grego “gyne” que significa progenitora e cuidadora de
crianca. Assim sendo, a ginecologia, literalmente, significa "a ciéncia da mulher”, mas na
medicina, ela diz respeito a especialidade que trata de doencas do sistema reprodutor
feminino; tais como: Utero, vagina e ovarios.

A obstetricia € o ramo da medicina que estuda a “reproducdo na mulher”. Ou,
dito de outro modo, se trata da ciéncia que investiga a gestacdo, o parto e o puerpério nos
seus aspectos fisioldgicos e patoldgicos.

Nessa perspectiva, em 1964, foi inaugurada, na cidade de Belo Horizonte, o
Maternidade e Hospital Octaviano Neves ® (MHONSA) que tinha como enfoque &

assisténcia médico-hospitalar em Minas Gerais.

® MHONSA: E a sigla adotada para identificar o objeto de estudo aqui pesquisado. A organizagdo que trata de uma
sociedade andnima de capital fechado permitiu a divulgagdo do seu nome, bem como a publicacdo deste diagndstico.
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O nome da instituicdo se deve a uma homenagem ao Dr. José Octaviano Neves,
professor de residéncia médica, um dos fundadores da maternidade e preceptor da cadeira de
obstetricia da Santa Casa de Misericordia de Belo Horizonte.

Dentre os fatos marcantes relacionados a fundacdo da MHONSA, destaca-se 0
“pioneirismo” em atendimento integral @ mulher; se tornando a Primeira Maternidade da
capital mineira a estabelecer métodos de controle para a infec¢éo hospitalar.

Outros aspectos importantes caracterizam a atuacdo da maternidade no mercado

S&0:

» qualidade de assisténcia diferenciada;

= equipe de profissionais especializados;

= bom conceito junto a compradores de servicos e fornecedores;
= Dbloco obstétrico independente do bloco cirdrgico;

» reduzido o nimero de infec¢des hospitalares.

4.2. Atividades desenvolvidas pelo hospital

A demanda por servicos na MHONSA € constituida basicamente por pacientes
da rede privada, o que corresponde a, aproximadamente, 94% do total de usuarios da
instituicdo. A maioria destes esta vinculada as operadoras de planos de saude, cujas
atividades sdo regulamentadas pela Agéncia Nacional de Saude Suplementar (ANS).

Na instituicdo, cita-se como exemplo, de programa regulamentado pela ANS, o
“Plano-Parto”, cuja modalidade de atendimento a parturiente prevé o acompanhamento e a
avaliacdo da gravidez da paciente até o parto propriamente dito, havendo durante o periodo
de assisténcia um processo de financiamento de todos os procedimentos médico-
hospitalares.

Alguns relatorios emitidos, recentemente, pela maternidade, ilustram a demanda
de atendimento, bem como os procedimentos realizados na organizagdo, conforme se

verifica, respectivamente, nas TAB. 1 e TAB. 2:
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Tabela 1 - Segregacéo dos pacientes pelo perfil da demanda (JAN-MAI/2011)

Paciente/Tipo N° de Atendimentos (%)
Particular 176 3,01
Convénio 5.431 94,70

Plano-Parto 128 2,29
Total 5.735 100,00

Fonte: POP 004 - MHONSA (2011).

De acordo com os dados supracitados, a TAB.1 evidencia que aproximadamente
95% dos pacientes da MHONSA sdo oriundos do sistema particular de satde, administrado

pelas operadoras de planos de saude.

Tabela 2 - Classifica¢do dos procedimentos realizados (JAN-MAI/2011)

Procedimento/Tipo N° de Atendimentos (%)

Partos 2.605 47,13%
Cirurgias 1.894 34,27%

Curetagens semidtica 134 2,42%

Curetagens pés-parto 271 4,90%

Clinica médica 167 3,02%

Pediatrica 401 7,26%

Clinica geral 55 1,00%
Total 5.527 100,00%

Fonte: POP 004 - MHONSA (2011).

Da analise dos dados da TAB.2, fica claro que os partos correspondem a 47% do

total das especialidades de servicos oferecidos pela MHONSA.

4.3. Funcionalidades nos sistemas de informacdo hospitalar que possibilitam o

rastreamento de dados a geracéo de relatorios.

A maternidade investigada utiliza dois sistemas transacionais de dados, 0
Sistema ALFA e o Sistema PLANISA, na area de custos da maternidade com os seguintes

objetivos:
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a) apuracdo e analise mensal do custo no sistema de gestdo, sendo atualmente
somente no sistema planeta;

b) divulgacdo dos indicadores de custos setoriais e globais, conforme
metodologia do processo de acreditacdo hospitalar da MHONSA,

c) elaboracdo e acompanhamento do orgamento setorial e empresarial, com a
disponibilizacdo do indicador (custo orgado) x (custo realizado);

d) elaboracdo da tabela de precos (diarias, taxas, procedimentos, etc.);

e) apoio a geréncia financeira e diretoria em estudos de viabilidade;

f) treinamento de gestores e colaboradores na gestao de custo;

g) elaboracdo de relatérios gerenciais relativos aos indicadores econémico-
financeiros analise do resultado e margem de contribuicdo por procedimento,

por convénio e por medico.

Para cumprir esses objetivos, as informacdes sdo obtidas em duas dimensdes: 1)
por Centro de Custo e 2) por Conta Paciente. Enquanto na primeira dimenséo, alocam-se
0s gastos diretos e indiretos, fixos e varidveis para apuracdo do custo setorial, por gestor
responsavel, por unidade de negdcio, etc. Essa estrutura alimenta os dados da estrutura de
orcado x realizado e também fornece informacéo para precificacdo dos servigos de estrutura:
Diarias (por unidade, por acomodacdo, etc.), Taxas (taxa de sala global), Kg de roupa
lavada, Refeicdo servida, volumes esterilizados, etc. Na segunda, todo material e
medicamentos sdo lancados na conta do paciente, que estd associado a um ou mais
procedimentos cirurgicos ou clinicos.

Na apuracdo dos gastos por “centro de custo” e “precificacdo” na utilizacdo da
estrutura, ha a associagdo dos custos aos valores (varidveis) gastos pelo paciente, apurando-
se 0 custo da conta. Como esse paciente fez um ou mais procedimentos, ao se extrapolar
para 0 universo de “n” pacientes que fizeram um determinado procedimento e o custo de
suas contas, ha possibilidade de apuracdo do custo daquele procedimento.

No entanto, a dificuldade de se apurar o custo correto deve-se aos materiais
reutilizaveis nos pacientes, assim como aos fatores de conversdo do estoque para unidade
que esta sendo dispensada (como exemplo de: caixa para par, frasco para gotas, envelope
para unidade, etc.). O sistema esta parametrizado para tal feito, contudo a informacéo correta

depende tanto do cadastro executado como da dispensacéo correta.
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Para se compreender o funcionamento do sistema e o0 processo de geracdo da s

informacdes, sdo observadas as seguintes etapas:

1)

2)

3)

Cadastros: Nos sistemas Planisa e Alfa existem cadastros do plano de
contas, centros de custo, unidades de rateio, leitos, cédigos de insumos, etc.
ParametrizacGes: No sistema Planisa, o0s cadastros feitos sdo
correlacionados, como bases de rateio, unidades de produgéo de cada centro
de custo, malhas de rateio, rateio de custos indiretos, parametros para custo
de acomodacéo (apartamento e enfermaria); etc.

Movimentacg6es: As informac6es vindas dos coletores de dados alimentam o

sistema.

As informacgOes sdo capturadas pelo sistema e reutilizadas para gerar relatorios

que, posteriormente, serdo envidados por alguns setores, a saber:

Departamento de Pessoal: informacdes quantitativas e financeiras sobre
salarios, beneficios, nimero de funcionarios e outros alocados por centro de
custo;

Contabilidade: gastos com terceiros (notas fiscais), contas fixas (agua, luz,
telefone), depreciacéo e outros alocados por centro de custo;

Suprimentos: relatério do sistema de consumo de todos os insumos
(mat/med, impressos, géneros etc.) por centro de custo;

Lavanderia, SND, Manutencdo, Tl, CME: fornecem bases de rateios e
produtos, como roupa lavada, refei¢cdes servidas por tipo, horas trabalhadas,
volumes esterilizados etc.;

Relatorios: ap6s o “input” de dados, sdo gerados os relatérios gerenciais.
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CAPITULOS

5. ANALISE DOS DADOS E INTERPRETACAO DOS RESULTADOS

5.1. Descricdo do Sistema de Controle Interno Integrado que se relaciona com as

atividades de gestdo da organizacao.

A MHONSA utiliza um sistema de controle interno integrado que esta baseado
nas normas estabelecidas pela ISO 9001 e destinados a melhoria dos processos internos,
capacitacdo dos colaboradores e monitoramento do ambiente de trabalho. Esse sistema é
submetido a um processo continuo de avaliacdo periddica que busca garantir a satisfacdo dos
clientes, colaboradores e fornecedores, por meio da melhoria de indicadores, visando a
participacdo no mercado de assisténcia médico-hospitalar especializada em ginecologia e
obstetricia.

A FIG. 7, abaixo, traz a representacdo grafica do Sistema Integrado Alfa, cuja
estruturacdo foi adaptada de Peleias (2003), intitulada Avaliacdo do Sistema de Controle

Interno em uso na empresa:
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FIGURA 7 - Controle Interno em tecnologia da informacéo.
Fonte: Adaptado de PELEIAS (2003).

Para atender os objetivos propostos neste trabalho é importante descrever a
atuacdo do sistema supracitado nos setores ou areas funcionais que integram a estrutura
complexa de informagdes existente na MHONSA. Para tanto, alguns requisitos devem ser
observados, uma vez que os mesmos favorecem o desempenho eficaz e garantem fluidez das

informacdes existentes, através de macroprocessos.
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Nesta perspectiva, esta secdo se dedica a descrever algumas caracteristicas e
funcionalidades dos principais setores que constituem o objeto de estudo, dentre 0s quais se
destacam os setores de: “Recepcdo”, “Suprimentos”, “Financeiro”, “Faturamento”, “Contas
a Pagar”, “Contas a Receber”, “Recurso de Glosa”, “Pessoal e Recursos Humanos”,
"Contabilidade e Contabilidade/NFe's”, “Manutencdo Patrimonial”, “Gestdo de Contratos e

Convénios”, “Qualidade”, “Servicos Terceirizados” e “Tecnologia da Informagéo”.

I. Setor de Recepcéo

Segundo o Dicionario Houaiss Eletrénico (2009), a Recep¢ao de uma empresa €
0 “setor encarregado de acolher os clientes, registrar cadastramentos, receber e distribuir a
correspondéncia, dar informagdes etc.

Entendendo estas atribuicdes, o “Setor de Recepcdo” da MHONSA pode ser
definido como “cartdo postal” da organizacéo, posto que, seja 0 primeiro contato do paciente
com o hospital. Assim, este executa atividades basicas, tais como: atendimento de consultas
de urgéncia e internagOes em geral, sendo o ponto de partida para a geracao de informagdes
dos clientes; visando, ainda, transformar os dados em agdes concretas para fidelizacdo do
cliente, rentabilizando as oportunidades de negodcios e personificando a0 méaximo o
atendimento dentro de cada perfil identificado pela demanda.

Neste cenario, verifica-se que o processamento de dados no Sistema ALFA é
lento, em virtude de mudanca do servidor, acarretando em consideravel indice de
insatisfacdo da clientela no que tange a agilidade de atendimento. As informacdes sdo
lancadas, mas ndo sdo processadas, resultando tanto em desperdicio de tempo e méo de obra
quanto em perda de recursos pelo uso de telas diferenciadas. Além disso, o registro dos
procedimentos realizados em um Gnico paciente ndo atende plenamente as necessidades do
setor porque falta padronizagdo quanto ao cadastro de pacientes.

Conclui-se ser urgente a adocdo de medidas intervencionistas (administrativas e
tecnoldgicas) para melhoria da qualidade do atendimento da organizacdo; sendo necessaria,
também, a reavaliacdo e padronizacdo dos procedimentos nas salas de espera, dos

consultérios de urgéncias, etc.
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Il. Setor de Suprimentos

O “Setor de Suprimentos” €é responsavel pela organizagdo, armazenamento e
compras de todos os materiais destinados ao andamento da empresa. Normalmente, se refere
ao setor que atende aos controles basicos nos processos de compra com relagdo a: a)
existéncia de procedimentos de compra; b) procedimentos e processos de autorizacdo; c)
controles de acesso ao sistema de compra e d) segregacédo de funcdes.

Na MHONSA, este setor esta fragmentado em quatro subsetores, cujas funcdes e

caracteristicas podem ser contempladas no QUADRO 16.

Quadro 16 - Setor de Suprimentos

Setor Funcdes e Caracteristicas
Suprimentos — Responséavel pela selecdo de fornecedores, compras materiais,
medicamentos e aquisi¢do de proteses e drteses. Aprovacéo e liberagéo da
Notas Fiscais de prestadores de servicos, pessoas fisicas ou juridicas.
Compras — O processo de compra é feito em uma plataforma on-line — BIONEXO;
— Recebe o relatdrio no sistema ALFA,;
—  Cotacdo por menor pre¢o, medicamentos, marcas e produtos;
— Prazo de 24 horas para que fornecedores apresentem propostas;
— Escolha e finalizagdo do processo de compra.
Almoxarifado/Farmécia — Dois tipos de compras: Reposicdo de Estoques e Compras Avulsas.

Orteses e proteses — Materiais usados em pacientes no bloco cirdrgico ou em internagéo.

Fonte: MHONSA (2011).

As descri¢Bes do quadro permitem inferir que o SCI do “Setor de Suprimentos”
é adequado a instituicdo, embora requeira mais transparéncia quanto os critérios de que
norteiam os processos de licitacdo de Orteses e préteses, ja que estdo situados num mercado
de concorréncia imperfeita, no qual os precos séo fixados por fatores externos.

Outra peculiaridade do setor é o sistema de processamento de transacbes de
compra (vide FIG.8). Neste, sdo executados dois modelos de compras que visam: 1) a
reposicdo de estoques e 2) compras avulsas (aplicagédo direta ou ativa permanente). Os
parametros que definem os niveis de estoque sdo: estoque de seguranca adicionado ao
calculo de previsdo da demanda menos saldo em estoque. Por isso, na reposicao de estoques
é gerado Relatdrio de Solicitacdo de Compras, elaborado com base na curva ABC, o qual
define a periodicidade das necessidades (quer seja semanal ou quinzenal, quer seja mensal

ou trimestral).
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Normalmente, as compras sdo feitas na plataforma on-line (BIONEXO), cujo
processo ocorre mediante recebimento do relatorio (através do Sistema ALFA) pelo “Setor
de Compras”, que executa up-load para a plataforma. Nisto, se inicia o processo de cotacao
(pelo critério de menor preco), considerando: os fornecedores, os medicamentos, 0s
produtos e as marcas aprovados pela MHONSA. O prazo estabelecido para realizagdo desta

transacdo é de 24 horas.

Matérias-primas
Materiais de embalagem
Pecas sobressalentes
Controle de estogue

Relatario de controle de
situacdo de estoque

Solicitacdo
de ordem
de compra

Processamento de
ordem de compra

Empregados

i Ordem de compra

e =,

Recebimento - AMaterial Fornecedor

Notificagdo de
recebimento

r =

Contas a pagar

FIGURA 8 - Sistema de processamento de transacfes de compra.
Fonte: STAIR (2009, p.345).

De acordo com Stair (2009), ha um sistema de pré-qualificacdo e selecdo de
fornecedores, no qual as NFe's recebidas pelo “Setor de Almoxarifado/Farméacia”. Este, por
sua vez, confere todo o processo, reencaminhando as notas ao Departamento Financeiro,
mais especificamente ao “Setor de Contas a Pagar”.

Portanto, a gestdo das atividades do “Setor de Suprimentos” tem impacto
significativo nos resultados operacionais da organizacgéo, levando em conta o Estoque Médio
Global, o Giro de Estoques, o Prazo Médio de Pagamento e a Lead Time. Percebe-se,
porém, que € necessario eliminar as areas de retrabalho do sistema, visando melhor

processamento (quanto a velocidade) das informacdes face a infraestrutura disponibilizada.
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I11. Setor Financeiro

N&o ha como negar a importancia da gestdo financeira para o funcionamento
satisfatorio de uma organizacdo. Na MHONSA, o “Setor Financeiro” é responsavel pelas
atividades da outros subsetores como: “Tesouraria”, “Contas a Pagar”, “Contas a Receber”,
“Recurso de Glosa”, “Contratos & Convénios” e “Plano Parto.

A FIG. 9 ilustra o ciclo das transacdes de compra e controle de estoque.

Relatarios de

Administracio anilise de vendas Faturamento

Previsdo de entradas l
Arquivo-mestre

A de caixa
Ordem de
Fatura l T compra
de contas a receber

Clientes T ‘I
I

Memorando de
débito/cradito

\L Receber

pagamento

Relatirios de
vencimentos

Gerenciar

contas dos
Relatirios de clientes
devedores
duvidosos ; Aviso de Cumpr_m'an[es
Avizo de devolugio :::lq:::: S;edef:: o e
de vendas 1
l
Controlede |4 Departamento Clientes |1 Ly Bancos

estogue de recebimento

FIGURA 9 - Diagrama do fluxo de dados de processamento das receitas
Fonte: MOSCOVE et al (2002).

Note que no processamento das receitas na organizagao, a prestacdo de servigos
médico-hospitalares comeca com o ingresso do cliente/paciente no hospital, gerando o
Prontuario Médico do Paciente, visando subsidiar os gastos que o mesmo terd com
procedimentos clinicos e terapéuticos na organizacdo. Assim, gquando ocorre a alta do
paciente, a fatura representativa da conta hospitalar € enviada a operadora do plano de salde
através setor de “Faturamento”. Dai por diante, 0s passos subsequentes sdo gerenciados pelo
“Setor Financeiro”, através do “Contas a Receber”. Em seguida, € feito o aviso de devolucao

(glosas de itens de servicos prestados), sendo emitida a NFe pelo valor liquido aprovado. Os
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servigos glosados sdo encaminhados ao setor de “Recurso de Glosa”, que atua em sua
recuperacdo. Nisto, o “Contas a Receber” passa a controlar o processo, monitorando 0s
comprovantes de depdsitos, cheques de bancos, avisos de cheques e remessas das

operadoras.

IV. Setor de Faturamento

Apesar de ser uma atividade tipicamente financeira, o “Setor de Faturamento” da
MHONSA esta diretamente ligado a Diretoria Administrativa, conforme organograma em
vigor. Com isso, algumas atividades especificas sdo controladas diretamente pelos
administradores, como por exemplo, a questdo dos convénios.

A maternidade atende a 56 convénios que obedecem as normas da ANS, dentro
do Padrdo TISS, dos quais, 94% (53 convénios) recebem previamente as faturas para
processamento ou ndo de glosas de valores de servicos prestados.

Focando-se na questdo financeira, verifica-se que o fluxo de informactes
obedece rigorosamente alguns procedimentos iniciados no “Setor de Recepg¢éo”, conforme
QUADRO 17. Acompanhe:

Quadro 17 - Fluxo de Informacdes

Etapas Caracteristicas e Procedimentos

Recepcéo - Entrada do paciente;

- Cadastramento do paciente;

- Autorizacdo do convénio;

- Deposito inicial em caso de paciente particular;
- Plano parto (providéncias complementares).

Sistema ALFA - Gera prontuario do paciente e que recebe informagdes dos seguintes
setores: recepcao, enfermagem, bercério, bloco cirdrgico, farméacia, SND
(Servico de Nutricdo e Dietética), laboratorio e faturamento;

- Fornece o extrato de conta hospitalar.

Setor Faturamento - Gerencia a conta do paciente.

Fonte: MHONSA (2011).

Comumente, a NFe de prestacdo de servigos s6 € emitida ap0os a aprovacdo dos
valores faturados pelos convénios porque este procedimento envolve riscos. No caso de
glosas, os tributos devidos no faturamento (PIS, COFINS e ISSQN) sdo recolhidos e a

contabilidade da MHONSA acompanha os créditos tributarios correspondentes.
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Outras etapas e procedimentos apresentam caracteristicas peculiares quanto ao
faturamento e funcionamento da organizacdo: 0s servicos laboratoriais e honorarios
médicos. No caso dos primeiros, € praxe que o laboratorio realize os langamentos na conta
do paciente, recebendo diretamente pelos servigos prestados. Com isso, ha “kits cirargicos”
para cada procedimento estabelecido pelas equipes: médica, enfermagem e farmécia. De
modo que, haja *“custos-padrdo” para os procedimentos a serem realizados, como: o0 tempo
gasto com a realizacdo da cirurgia, equipamentos e instrumentacdo a utilizar, pessoal
técnico-especializado envolvido etc. No entanto, para os segundos (honorarios médicos), a
empresa tende a efetuar os pagamentos de duas maneiras: ora via convénio (mediante
credenciamento direto via cooperativa médica), ora através de quitacdo direta feita pelo
paciente.

Nessa perspectiva, a cobranca da conta hospitalar do paciente é feita mediante
registros no Prontuario Médico (vide FIG. 10). O “Setor de Faturamento” se responsabiliza
pela conferéncia dos lancamentos realizados, verificando ainda se ha inclusdo de
taxas/equipamentos cirdrgicos. Em caso de divergéncias, os valores sdo auditados e, se

necessario, corrigidos com base nos registros do prontuario emitidos pelo médico.

Contas enviadas as
operadoras de plano
de sande

Prontudrio do Conta Hospitalar do \ /
Paciente Paciente —

Contas analisadas
> internamente pela

Auditoria da operadora

\ /

FIGURA 10 - Fluxograma do prontudrio e da conta hospitalar do paciente.
Fonte: Elaborada pelo autor.

De acordo com o fluxograma do prontuario do paciente, as contas hospitalares
sdo submetidas a analise da auditoria interna antes de serem liquidadas. Algumas operadoras
de planos de satde analisam os dados no @mbito da organizagdo, contudo a grande maioria
opta por fazé-lo em suas dependéncias, comunicando, posteriormente, os resultados de
glosas.

Frente ao exposto, é se pode afirmar que o SCI do “Setor de Faturamento” é

adequado e eficiente, pois exerce suas fungdes com qualidade.
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V. Setor de Contas a Pagar

O “Setor de Contas a Pagar” administra um fluxo consideravel de documentagéo
suporte que é lancada no Sistema ALFA para liquidacdo e emissdo de notas fiscais de
fornecedores e prestadores de servigos; porquanto, o0 setor se responsabiliza pela
evidenciacdo, confiabilidade das autorizacdes de pagamento, controles de acesso ao sistema
e segregacdo de funcbes. Além disso, quando atua em parceria com 0 “Financeiro”, estes
setores sdo responsaveis por gerar senhas para acesso e/ou remanejamento de saldos de
contas correntes destinados a liquidacdo dos compromissos diarios.

O diagndstico do setor demonstra que o SCI deste é adequado, pois atende a
demanda dos administradores da organizacdo, embora sejam deficientes as transacGes
intersetoriais (como o “Setor de Pessoa e Recursos Humanos”, por exemplo), que
geralmente séo feitas em planilhas eletrénicas, em periodicidades normatizadas que tratam

da liquidacdo de valores referentes aos encargos.

V1. Setor de Contas a Receber

O “Setor de Contas a Receber” é o0 modulo usado para controlar tudo o que se
relaciona ao recebimento de duplicatas, faturas e contas. Ele auxilia na alimentacdo do
caixa, fazendo link (na vinculacdo da NFe), permitindo a emissdo dos relatérios de SADT
(Servico de Apoio ao Diagnostico e Terapia).

Ao avaliar o desempenho deste setor, identifica-se que:

1) 98% dos controles sdo realizados por programas e sistemas paralelos, tais
como: a) Controles por planilhas EXCEL (todo o controle de contas a
receber e recebidas); b) Controles em WORD: emisséo de recibos, relatorios;
c¢) Controles em ACCESS: banco de dados manual; etc.

2) o sistema é deficiente no quesito emissdo de NFe, embora desde novembro
de 2009, a legislacdo municipal de Belo Horizonte tenha determinado a
implementacdo do sistema para tal feito. Até a presente data, o sistema
adotado pela MHONSA ndo executa a importacdo direta dados,

inviabilizando o cumprimento desta lei.
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Portanto, se pode inferir que o Sistema ALFA ndo atende aos processamentos
das transacgdes recebiveis das prestacGes de servigos do hospital com as operadoras de planos
de saude; aumentando, significativamente, a probabilidade de riscos operacionais que
influenciam na exatiddo e confiabilidade dos informes e relatérios gerados.

Para além destes problemas, & importante destacar que os retrabalhos na
MHONSA constituem alto fator de risco para a organizagéo, posto que 94,70% da receita de
prestacdo de servicos sdo geradas pelas operadoras de planos de saide. Nisto, considera-se

insatisfatoria a atuacdo do Sistema Alfa.

VII. Setor de Recurso de Glosa

Segundo Pellegrini (2004), “Glosa significa cancelamento ou recusa (parcial ou
total) de orgcamento, conta ou verba considerados ilegais ou indevidos”. Ou seja, refere-se
aos itens que o auditor da operadora (plano de satde) ndo considera cabivel para pagamento.
Geralmente, as glosas (ou correcdes) sdo aplicadas quando qualquer situacdo gerar duvidas
em relagdo as regras e préaticas adotadas pela organizacdo de salde. Quando ocorrem, nota-
se conflito na relagdo entre convénio (plano de salde) e prestador de servigos (instituicdo
hospitalar).

As glosas podem ser classificadas em administrativas e técnicas, sendo as
primeiras decorrentes de falhas operacionais no momento da cobrancga, falta de interacdo
entre o plano de salde e o prestador de servico (instituicdo hospitalar), ou ainda, falha no
momento da analise da conta do prestador; enquanto as segundas estdo vinculadas a
apresentacdo dos valores de servigos e medicamentos utilizados, ndo tratando, portanto, dos
procedimentos médicos adotados.

Na MHONSA é peculiar ao setor: a auséncia de procedimentos integrados ao
SlI, conforme esclarecido pela responsavel do setor, as questdes de glosa séo tratadas fora
dos sistemas utilizados pela organizacao. Por causa disso, a analise da glosa so é feita apos
um comunicado formal por parte do “Setor de Contas a Receber” sobre a denegacdo da
aprovacao parcial dos itens descritos na conta do paciente (o prontuério), resultantes daquele
instrumento de faturamento. Com isso, o faturamento obedecera ao sequenciamento exposto

no QUADRO 18, listado com base na 22 via da conta hospitalar:
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Quadro 18 - Conta Hospitalar: Faturamento.

Itens Caracteristicas
Diérias Periodo de permanéncia do paciente no hospital.
Taxas Controle de infecgéo, vigilancia epidemioldgica, assepsia, etc.
Gases medicinais Taxa de oxigénio/hora.
Honorarios médicos Procedimentos cirlrgicos: cirurgido, auxiliares e anestesista.
Laboratorio de anatomia Procedimentos de diagndstico em peca cirdrgica simples ou complexa,
patolégica bem como diagnostico pré-operatério sem deslocamento.
Medicamentos Na cirurgia € no leito.
Materiais Na cirurgia € no leito.
Orteses e proteses Hé regras diferenciadas para faturamento.

Fonte: MHONSA (2011).

Note: os itens descritos no quadro acima podem ser objeto de glosa tanto em
termos quantitativos como em termos qualitativos, avaliando-se 0s procedimentos,

materiais, medicamentos e taxas.

VIIl. O Setor de Gestao dos Contratos e Convénios

O “Setor de Gestao dos Contratos e Convénios” esta vinculado a area financeira,
sendo responsavel pelo credenciamento das operadoras de Planos de Saude. O
credenciamento ocorre mediante a solicitacdo de dados ao interessado, sendo obtido parecer
da Associacdo de Hospitais de Minas Gerais (AHMG) comunicando: a atuacao da operadora
de plano de saide no mercado, 0s prazos de pagamento dos servicos prestados, 0s reajustes
de tabelas e o relacionamento com os beneficiarios. Em seguida, a ANS é acionada para
emitir também seu parecer. Nesse caso, 0s pedidos sdo avaliados tanto sob o aspecto
comercial (processos de autorizagOes de procedimentos centralizados e fora do Estado de
Minas Gerais) quanto sob o aspecto pessoal (do cliente).

Merece reflexdo a interrelacdo deste setor com o Sistema ALFA. Nota-se que,
no Sll, falta um moédulo de gestdo de contrato, contendo os controles de reajustes e as
clausulas contratuais. Médulo esse que melhoraria toda rotina do setor, uma vez que mais de
90% do faturamento dos servicos prestados pela maternidade vém dos convénios
credenciados.

Considerando a questdo da seguranca e integridade dos dados, verifica-se que os
setores de “Convénios” e de “Recepcdo” compartilham uma pasta intitulada “Consulta
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Convénios” contendo informagdes contratuais pertinentes aos procedimentos de recepgéo e
de internacdo; o que representa grande risco no que tange acesso aos dados da organizacao.
Esta pasta fica disponivel em rede junto aos outros documentos do Word e Excel.
Documentos esses que estdo desordenados, ja que ndo existem critérios para
armazenamento, implicando em consultas paralelas, retrabalhos, desperdicio de tempo e
aumento de custos. Além disso, observa-se a problematica envolvendo o contrato.
Geralmente, no contrato sdo estabelecidas as regras para atendimento, faturamento e
pagamento dos servicgos; no entanto, o0 SCI como da MHONSA n&o monitora de maneira
segura e eficaz essas informacdes.

O estudo revela também que dois componentes vém impactando negativamente
nos resultados da MHONSA: 1) ndo ha uma integracdo satisfatéria do setor com o Sistema
ALFA e 2) o modulo estd vinculado, de modo erréneo, ao mddulo cadastro, quando, na
verdade, o setor deveria fazer parte do modulo financeiro.

Dessa forma, conclui-se que o “Setor de Gestdo dos Contratos e Convénios”
necessita urgentemente de melhorias quanto ao suporte oferecido pelo Sistema ALFA, quer
seja no campo administrativo dos contratos com as operadoras de planos de salde, quer seja
no processo de recepcdo e internacdo de pacientes.

IX. Setor de Pessoal e de Recursos Humanos

Em Gestdo Organizacional é chamado de “Recursos Humanos,” ou ‘RH’, ao
conjunto de empregados ou colaboradores de uma organizacdo. Segundo Pellegrini (2004),
comumente, “é atribuida ao setor a funcdo de adquirir, desenvolver, usar e reter 0s
colaboradores da organizacdo”. Tal tarefa pode ser realizada por uma pessoa ou um
departamento (profissionais em recursos humanos).

Considerando essas caracteristicas, sem negligenciar a complexa e ampla rede de
informacdes interligadas em uma organizacao hospitalar, se faz prudente analisar o material
humano que integra e gerencia a estrutura do hospital investigado, levando em conta o
objetivo bésico de um “Setor de Pessoal e Recursos Humanos”: “alinhar as politicas
tradicionais de RH as estratégias da organizacdo por meio do Departamento de Pessoal”
(PELLEGRINI, 2004).

Para tanto, MOSCOVE et al (2002) representaram 0 processamento das

transacgdes de gestdo de recursos humanos, segundo FIG. 11:
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FIGURA 11 - Diagrama do fluxo de dados do ciclo de processamento das transacdes de gestdo de recursos
humanos.
Fonte: MOSCOVE et al (2002, p.122).

Levando em conta o fluxograma proposto pelos autores e as funcionalidades do
setor de RH da organizacédo investigada, verifica-se que algumas caracteristicas podem ser
depreendidas quanto as func¢des do SCI neste setor. A saber:

1) Calculo da folha de pagamentos, salarios, honorérios da diretoria e do
conselho fiscal, encargos sociais, férias, 13° salario e rescisdes contratuais;

2) Encontram-se integrados no sistema os modulos que tratam do RH e da
Contabilidade;

3) A quantidade de acessos restritos ao Sistema ALFA é fator preocupante para
0 RH, caso haja um possivel passivo trabalhista futuro;

4) O Sistema ALFA ndo propicia o0 acesso direto do “Financeiro” as
informacdes sobre a folha de pagamento;

5) O setor ainda € responsavel pelos tramites legais referentes as folhas de
pagamento dos funcionarios, ficando vinculado diretamente aos setores:

“Financeiro” e “Contas a Pagar”.
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Observa-se que os pagamentos de salarios e encargos sociais sdo feitos mediante
0 uso de guias anexadas e recebidas sob protocolo. O RH, entdo, aciona o setor de “Contas a
Pagar” que cadastra as informacdes no sistema e liquida as guias nas datas de vencimento,
despachando-as, posteriormente, para arquivamento. N&o obstante, outros encargos
importantes sdo apresentados dentro da periodicidade legal e normativa exigida através de
planilhas eletronicas, tais como: guias para pagamento de contribuicéo sindical, GPS/INSS,
honoréarios da Diretoria, férias de empregados, repasses de empréstimos consignados em
folha de pagamento de empregados ao BMG, BV e HSBC, FGTS e outros.

Analisar as questdes relacionadas a legislacdo trabalhista é fator importante em
organizacfes que lidam com prestacdo de servigos, uma vez que as mesmas impactam
negativamente nos resultados gerenciais. Por isso, as mesmas sdo submetidas aos controles
internos da organizacado, visando evitar erros que deponham contra a empresa.

Alguns dos fatores caracteristicos dos direitos dos trabalhadores séo explicitados
no QUADRO 19. Observe:

Quadro 19 - Direitos trabalhistas

Itens Caracteristicas
Férias Férias dos gestores das areas funcionais sédo parceladas por questes operacionais.
A maioria dos trabalhadores parcela as férias em dois periodos.
E possivel fazer uso do abono pecuniario

Insalubridade Abrange os empregados antigos do hospital, limpeza, lavanderia, enfermagem
(blocos), manutencéo e servigo de nutri¢do e dietética.

Rescisdo Contratual | Rescisdo direta e Indireta

Fonte: MHONSA (2011).

Considerando os direitos trabalhistas, nota-se ser cultura da MHONSA que o0s
gestores das areas funcionais fracionem suas férias e utilizem o abono pecuniario conforme
legislacdo vigente. Além disso, os colaboradores mais antigos, por exemplo, tem direito ao
abono por insalubridade.

No que tange o desligamento de trabalhadores da organizacdo, o hospital
procura adotar nos processos de rescisfes contratuais as modalidades: direta (conforme
determinacbes do Sindicato ou da propria instituicdo) e indireta (conforme acordos na
justica do trabalho).

Conclui-se, portanto, que ha altos investimentos em aperfeicoamento dos
recursos humano, tornando o capital intelectual e tecnolégico da organizacéo intangivel sob

a Otica da valoracdo, dos custos de aquisi¢do, da manutencdo, da protecdo, da apropriacao,
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da qualificacdo do pessoal, conhecimentos essenciais da capacidade de aprendizagem.
Assim sendo, registra-se que sdo 294 colaboradores distribuidos entre as areas de
administracao, apoio e enfermagem. Todos com progressdo salarial oferecida, de cinco em
cinco anos, ha um adicional médio de 5% sobre o salario, limitado a 34,01% ap6s 30 anos
de servigo. Claro que esses fatores dependem, necessariamente, da cultura da organizagao
que ao conferir vantagens competitivas aos colaboradores, se fundamenta mais em controles

e taticas do que em politicas e estratégias ou no conhecimento do ambiente.

X. Setor de Contabilidade

As atividades do “Setor de Contabilidade” sdo terceirizadas, atuando nas
contabilidades societarias e tributarias, abrangendo ainda o planejamento tributario, o
acompanhamento e liquidacdo dos compromissos fiscais. O que se concretiza através do
envio de DARFs, previamente aprovadas pela Diretoria, para pagamentos, respeitando o
calendario dos tributos federais.

Os tributos federais (PIS/COFINS/CSLL) e o municipal (ISSQN), ambos
referentes ao faturamento dos servigos, sdo incididos sobre os resultados e lancados no
Sistema ALFA. Os pagamentos sdo efetuados atraves do Sistema; lembrando que as
excepcionalidades sdo liquidadas mediante autorizacdo da Diretoria. No caso de pagamento
de dividas ativas, objeto de parcelamento, a contabilidade informa o valor a ser pago,
inclusive os encargos venciveis nas competéncias.

Verifica-se também que o Sistema de Informagdes Contabeis (SICs) utiliza o Sl
em analise, vinculado aos mddulos de Faturamento, Financeiro, Folha de Pagamento e
Suprimentos; cabendo ao “Setor de Contas a Pagar” a realizagéo do caixa.

Quanto a escrituracdo contabil e a elaboracdo das demonstracfes financeiras,
considera-se satisfatorio o atendimento do Sistema ALFA quanto aos preceitos normativos e
aqueles necessarios a elaboracdo das obrigacdes acessorias municipais (DES) e federais
(MANAD e SPED). Entretanto, registra-se que o sistema nao atende toda demanda fiscal da
organizacdo, levando a contabilidade a confeccionar as memorias de calculo dos tributos em

sistemas auxiliares.
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XI. Setor de Gestdo e Manutencéo Patrimonial

Geralmente, a estrutura de uma organizacao hospitalar possui peculiaridades que
garantem a interacdo de todos os aspectos relevantes ao bom funcionamento da empresa,
resultando em um processo complexo, no qual alguns setores podem apresentar fragilidades
no controle de informacdes.

Nesse sentido, 0 “Setor de Gestdo e Manutencdo Patrimonial” é considerado
patriménio tangivel da organizacdo, convertendo-se em uma das areas de maior fragilidade,
posto que ndo ofereca informacbes integradas quanto ao patriménio no sistema de
informacdes das transacdes. Com isso, 0s problemas ocorrem no registro inicial dos bens e
direitos do hospital e permanecem durante todo o processo, mantendo as inconsisténcias e a
pouca qualidade dos dados importados pelos sistemas ALFA e BETA. Por isso, ha
equipamentos alocados em outros centros de custo.

Para ilustrar o processo descrito, a FIG. 12 apresenta o ciclo de processamento
de transacdo de gerenciamento de ativos imobilizados dos sistemas de informagbes das

transacgoes e das informacGes gerenciais.
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FIGURA 12 - Diagrama de fluxo de dados do ciclo de processamento de transacéo de gerenciamento de
ativos imobilizados dos sistemas de informagdes das transacdes e das informagdes gerenciais.
Fonte: MOSCOVE et al (2002, p.122).
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As compras referentes aos ativos imobilizados obedecem a um sistema de pré-
qualificacdo e selecdo, desqualificacdo e comunicacdo de desempenho de fornecedores,
respeitando o critério de menor pre¢co e marca. Para tanto, uma comissdo de licitacédo,
constituida por representantes das areas funcionais, usa os Procedimentos de Sistema (PS):
SUP 001 Gestéo de Fornecedores de Produtos.

XIl. SAME

SAME é a sigla que representa o Servigo de Atendimento Médico e Estatistica
cujo setor é responsavel pela destinacdo final dos prontuarios dos pacientes e a emissao de
graficos e relatorios estatisticos referentes aos procedimentos médicos realizados, taxas de
ocupacao do hospital e outros.

De acordo com o Dicionéario Eletrdnico Houaiss (2009), prontuario meédico é o
“lugar onde sdo guardadas as informacdes Uteis e os dados pertinentes de uma pessoa”. Esse
documento deve ser mantido em local de facil acesso, posto que se possa precisar a qualquer
momento das informac6es nele contidas. N&do obstante, MOSCOVE et al (2002) definem
prontuario como sendo o “documento ou ficha no qual se registram informacdes relevantes
sobre a passagem de um paciente por um hospital.

O prontuario, portanto, é gerado pelo ”Setor de Recep¢do” na admissao do
paciente. Dada a admissdo do paciente serdo respeitados os procedimentos de cadastramento
no sistema, mediante a autorizacdo do convénio permitindo atendimento. No caso de
paciente particular, deve ser feito um dep0sito inicial, cujo valor serd previamente acordado,
antes do cadastramento sistémico do cliente. Todos os tratamentos, intervencdes médicas e
medicamentosas (exceto taxas) sdo registrados no prontuario até o momento da alta
hospitalar, quando o prontudrio passa a receber os langcamentos através do sistema de
faturamento. Assim, é gerado o extrato da conta hospitalar, que serve de base para auditoria
de contas. Em seguida, dar-se-a o faturamento (particular ou convénio), cuja cobranca é feita
com base neste documento (o prontuério).

Dito de outra maneira: o faturamento de cliente particular, as contas sdo
encaminhadas a tesouraria para liquidacdo, apds a alta. JA& o faturamento por convénio
ocorrera apés os procedimentos de auditoria interna, quando as contas sdo enviadas ao
“Setor de Contas a Receber” que emitird a fatura dos servicos prestados. Somente apos a

aprovacao da fatura que sera emitida a NFe com os valores das glosas deduzidos.
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Sabe-se que na MHONSA até junho de 1986, o controle dos prontuérios era
feito por livros. Atualmente, esses procedimentos sdo tramitados pelo “Setor de
Faturamento”, sendo o prontudrio encaminhado para arquivamento no SAME. Os
prontuadrios permanecem no hospital por cerca de um ano, sendo, posteriormente,
encaminhados a empresa especializada pelo arquivamento permanente.

Registra-se que o arquivamento € exemplar, j& que 100% dos prontuarios
encontram-se devidamente formalizados e arquivados. Sabe-se que a qualidade desse
controle esta atrelada a restricdo de acesso aos dados, pois somente 0s setores de
“Faturamento”, “Recurso de Glosa” e a “Diretoria” tém poderes para requisitar novamente
0s prontuarios enviados ao arquivo permanente (SAME). No entanto, este fato tem sido
recorrente na instituicdo. Comumente prontuarios antigos tém sido requisitados para instruir
processos de heranca e paternidade na justica e ou elaboragdo de mapa astral (a partir do
horario de nascimento). Essas requisicdes sdo feitas por pessoas habilitadas e estdo
condicionadas ao pagamento de taxas de consulta a empresa de arquivamento.

Dessa forma, pode-se inferir que 0 SAME integra o atual cenario de sistemas de
controles internos do hospital, tendo uma atuacdo organizada, eficiente e eficaz,
contribuindo de forma significativa para o sistema de informagdes gerenciais da MHONSA.
Nele ndo ha perdas de informacGes dos pacientes, ja que 100% dos prontuarios encontram-
se formalizados e sob controle. Entretanto, sugere-se a alta administracdo um estudo sobre a
relevancia, viabilidade e necessidade da implementacdo de um sistema de prontuérios

eletrénicos.

XI1I1. Setor de Qualidade

Segundo Rezende (2010), “os conceitos de qualidade, produtividade e
competitividade caminham juntos e estdo interligados. A competitividade decorre da
produtividade e esta da qualidade”.

Com base nesta definicdo, 0s gestores da organizacdo pesquisada tém
estabelecido metas ao “Setor de Qualidade” que controla os requisitos necessarios a
melhoria da qualidade dos servigos prestados, em conformidade com o0s requisitos
funcionais e de desempenho explicitamente declarados; porquanto, hd padrGes de
desenvolvimento documentados com caracteristicas implicitas que sdo esperadas de todo o

sistema, incluindo atendimento ao padrao 1SO-9001.
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S&o atribuicdes deste setor: 1) atender a “padronizacdo dos processos-chave
desde as atividades relacionadas a recepcdo do paciente até a sua alta hospitalar; 2)
monitorar e avaliar os processos inter-relacionados as areas funcionais destinados a prestar o
atendimento com qualidade ao paciente particular, do plano parto ou de convénios, com
racionalizacdo de procedimentos; 3) visa minimizacdo dos custos dos servigos hospitalares
prestados; 4) implementacdo e manutencdo dos processos de avaliagGes periddicas das
atividades previstas nos macroprocessos existentes e 5) garantir através da rastreabilidade

dos processos, acOes corretivas para eliminacdo da causa de uma ndo conformidade.

XIV. Setor de Servigos Terceirizados

O “Setor de Servigos Terceirizados” abrange as atividades de controle de custos
hospitalares e da contabilidade, cujos setores foram anteriormente analisados. Porém, vale
destacar algumas particularidades do setor no que tange os servicos de auditoria externa das

demonstragdes financeiras e contas hospitalares, conforme relatado no QUADRO 20.

Quadro 20 - Procedimentos utilizados nos Sistemas Transacionais ALFA e Delta

Descricao — Apuragdo e analise mensal do custo no sistema de gestdo utilizado pelo
prestador de servicos, sendo atualmente realizado no Sistema Delta;

— Divulgacéo dos indicadores de custos setoriais e globais, conforme metodologia
do processo de acreditacdo hospitalar da ONA;

— Elaboragdo e acompanhamento do orgamento setorial e empresarial, com a
disponibilizacdo do indicador ‘Custo Orcado’ x ‘Custo Realizado’;

— Elaboracéo da Tabela de Pregos (diarias, taxas, procedimentos);

— Apoio a Geréncia Financeira e Diretoria em estudos de viabilidade;

— Treinamento de gestores e colaboradores na Gestéo de Custo;

— Elaboragdo de relatérios gerenciais relativos aos indicadores econémico-

financeiros;
— Andlise do resultado e margem de contribui¢do por procedimento, por convénio
e por médico.
Informacdes por — Alocam-se os gastos diretos e indiretos, fixos e variaveis para apuracao do custo
centros de custos setorial, por gestor responsavel, por unidade de negdcio etc.

— Alimenta os dados da estrutura de custos ‘or¢gado’ x ‘realizado’;

— Fornece informagdo para precificacdo dos servicos de estrutura: diarias (por
unidade, por acomodacao etc.), taxas (taxa de sala global), Kg de roupa lavada,
refeicdo servida, volumes esterilizados, etc.

Informacdes por — Todo material e medicamento sdo lancados na conta do paciente, que esta
conta do paciente associado a um ou mais procedimentos cirurgicos ou clinicos.

Fonte: MHONSA (2011).
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Em relacdo aos custos do hospital, o consultor coleta os dados e lanca as
estatisticas em planilhas proprias para analise posterior dos resultados através do sistema de
custeio utilizado pela organizacao.

Os setores de custos hospitalares e de auditoria externa (contas hospitalares e
demonstragdes financeiras) formam parte da estrutura de gestdo da organizacdo e sao
responsaveis pelo funcionamento eficaz da mesma. Entretanto, estes setores apresentam
fatores que limitam a otimizacdo do fluxo das informacdes, conforme descrito nas secoes

anteriores, sendo necessario melhorar e potencializar a interrelagdo entre eles.

XV. Setor de Tecnologia da Informacéo

O estudo evidenciou que o “Setor de Tecnologia da Informacéo” é responsavel
pelo controle de toda tecnologia existente na MHONSA exceto telefonia, CFTV (circuito
interno de TV), controle interno de catracas e o0s softwares utilizados para o
desenvolvimento operacional e administrativo.

Normalmente, a missdo de um setor de Tl é investir na capacitacdo do usuario

final (colaborador/funcionario) visando:

= Andlise e desenvolvimento de sistemas/redes;

= Assisténcia aos usuarios, através de conhecimentos sistematizados expressos
ou técitos;

= Manutencao de computadores e impressoras;

= Melhoria da infraestrutura de tecnologia (hardware, software, bases de dados,
pessoas e procedimentos configurados para coletar, manipular, armazenar e

processar dados para se tornarem informacoes).

No caso especifico do hospital investigado, 0s objetivos basicos deste setor ndo
sdo diferentes. Observa-se que o Sistema ALFA é o Sl licenciado para uso, cujo
funcionamento é modular, conforme descrito no QUADRO 21. Este é responsavel pelo
gerenciamento das informacdes operacionais, atuando, sobretudo, como facilitador tanto no
armazenamento de dados quanto nas requisicdes e integracdo com a farmacia central e
almoxarifado. Além disso, o sistema contribui com a qualidade do controle de atendimento
(desde admissao a alta hospitalar) do paciente , assim como a manutencdo e controle do
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patrimonio, evitando perdas, fluxo de pessoal, contaminacgdes, picos e concentracdes de
requisi¢des, faltas de funcionarios e suas consequéncias.

O subsistema contabilidade gerencial oferecido pelo licenciamento ainda néo foi
implantado. Nisto, observa-se ser deficiente a integracdo entre os mddulos das unidades
funcionais, ndo havendo concilia¢do sistémica entre eles. Ou seja, 0 mddulo (Faturamento)
do “Setor de Faturamento” ndo dialoga com o modulo (Financeiro) do “Setor de Recursos
de Glosa”. Tao pouco ha integracdo entre 0 modulo (Pessoal) do “Departamento de Pessoal”

com o0 modulo (Financeiro) do “Setor de Contas a Pagar”.

Quadro 21 - Funcionalidades do sistema de informacao integrado de gestdo hospitalar

Modulos Setores Caracteristicas
Financeiro — Contas a Receber — O “Setor de Contratos e Convénios”
— Contas a Pagar integra incorretamente este modulo.
— Recursos de Glosa
— Convénios
— Tesouraria
Faturamento — Faturamento — A Tesouraria esta incorretamente

inserida no médulo Faturamento e
nao no Financeiro.

Cadastros — O mobdulo proposto contempla — O Cadastro esté acéfalo, em
somente a Recepgéo como discordancia com o organograma e
unidade funcional constante do 0S macros processos de controle
organograma da organizacao. interno em vigor.

Controladoria — Contabilidade e Custos — A Administracéo e Gestdo do
hospitalares. Patrimdnio estdo incorretamente

incluidas neste médulo.

Manutenc¢édo —  Setor de Tecnologia da
Informacdo e a Administracdo e
Gestdo do Controle Patrimonial.

Fonte: Sistema Alfa (2011).

De acordo com o quadro, os modulos oferecidos pelo Sistema ALFA ndo se
adaptam ao organograma da maternidade e estdo desajustados aos macroprocessos de
controle interno em vigor.

Considerando o processo de informagdo das transacdes, a andlise dos dados
apontou que:

1) o gerenciamento inadequado dos Sls, na MHONSA, decorre de

procedimentos e/ou decisfes empresariais que provém dos investimentos
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para construcdo e manutencdo de um sistema que ndo atende a demanda da
empresa;

2) o Sistema Alfa ndo é utilizado em sua capacidade plena, atentando quanto
aos aspectos de eficiéncia e eficacia operacional;

3) o SCI requer manutencéo constante para sanar os problemas apresentados;

Identificou-se também que ndo ha follow-up de auditoria de sistemas na
MHONSA. Assim, os pontos de controle deficientes que devem ser objeto de avaliacdo para

sua eliminacdo. Sdo eles:

1) Os setores (Financeiro, Contas a Receber, Contas a Pagar, Recursos de Glosa,
Recursos Humanos, Manutencdo e Patrimdnio, Convénios e Contabilidade)
evidenciam a necessidade de ajustes diferenciados face as vulnerabilidades
encontradas;

2) O controle interno é deficiente quanto a elaboracdo e emissdo de planilhas e
relatérios dos setores existentes em diversos setores (“Contas a Receber”;
“Contas a Pagar”; “Recursos Humanos” e “Contabilidade/NFe's”). Este
monitoramento é feito paralelo ao sistema ALFA, sendo utilizado um
software especifico para emissao dos relatérios (vide QUADRO 22);

3) O programa de CCIH (Controle de Infeccdo Hospitalar), que monitora as
informacdes sobre o estado pos-operatdrio do paciente, é feito manualmente,

através de contato telefénico, sem intervencdo da area de TI.
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Quadro 22- Monitoramentos paralelos ao Sll existente

Tipo de monitoramento / Procedimentos Setores que utilizam

verificacdo

Rotinas Processadas fora do — Planilhas eletronicas para | Financeiro, Contas a Receber,

Sistema ALFA célculo, envolvendo niveis de | Recurso de Glosas, Contas a
risco. Pagar,

Gestdio de Contratos e
Convénios, CCIH, Recursos
Humanos e Controladoria (na
analise de custos hospitalares
por sistema de custeio).
Inventario dos Controles — ldentificar quem sdo eles? Encontram-se  descritos  na
—  Quais s30 0s responsaveis? avaliacdo dos sistemas das
respectivas areas funcionais

Tecnologia utilizada versus — Cada gestor pode fazer o -
Criticidade do Controle Back-up do programa para
seu diretdrio na rede

Ha padrdes para desenvolvimento? | — Nio -
Séao adotados procedimentos — Arresponsabilidade da copia é -
bésicos de seguranca? Ex.: Back- apurada no diretério do

up? gestor.

Os mesmos sdo realmente — Sim -

necessarios?
Fonte: MHONSA (2011).

A manutencdo desses sistemas tem implicagbes financeiras, em virtude da
desatualizacdo dos mesmos. Por isso, sugere-se que haja adequagdo e atualizacdo das
recomendacfes ora formuladas, em face de novas realidades tecnolégicas e organizagdo
hospitalar. Entretanto, conforme adverte Stair (2009): quando o gasto total com esses
procedimentos (envolvendo tempo e recursos financeiros) cresce mais que o custo anual
para manutencdo dos softwares, as empresas deve adotar dois modelos bésicos e eficientes
de reviséo de Sls: 1) Revisdo Induzida por Evento e 2) Revisdo Induzida por Tempo, a fim
de sanar ou minimizar a situacao.

E importante saber que, na literatura investigada, ha varios quesitos que sdo de
suma importancia para o desenvolvimento de um “Setor de Tecnologia da Informagéo”.
Caracteristicas essas que descrevem e evidenciam o processo de gestdo hospitalar através
dos sistemas de controle interno através de suas qualidades ou deficiéncias. Assim,
considerando a relevancia do assunto, no APENDICE A sdo apresentados resumidamente

alguns requisitos basicos para se ter um setor de Tl eficaz.
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5.2. Descrigdo das atividades de auditoria de sistemas de informacdes realizadas pelas

organizacg0es hospitalares.

A investigacdo apurou que sdo utilizados dois tipos de auditoria externa: 1)
Auditoria das Demonstrac6es Financeiras e 2) Auditoria das Contas Hospitalares.

Sob o crivo da Auditoria das Contas Hospitalares, verifica-se que, na
MHONSA, mais de 90% dos procedimentos médico-hospitalares sdo cobertos por
operadoras de planos de saude. Deste percentual, 56 convénios foram firmados com base na
Resolugdo RN 42 da Agéncia Nacional de Saude Suplementar dentro do padrdo TISS.
Nestes contratos estdo estabelecidas as regras para atendimento, faturamento e pagamento
dos servicos, sendo avaliado tanto no aspecto comercial (para as operadoras com processo
de autorizacdes de procedimentos centralizados fora do Estado de Minas Gerais) como no
aspecto do cliente. Entretanto, trés convénios, na qualidade de tomadores de servico, exigem
a emissdo da NFe desprezando os procedimentos de analise prévia e aprovacdo das faturas
dos servicos prestados para emissdo de notas correspondentes que excluam 0s servigos
glosados.

A auditada trabalha com tabela de precos da SIMPRO (revista referencial de
precos para materiais) e BRASINDICES (revista referencial de precos para medicamentos).
Algumas operadoras aceitam essa padronizacdo de preco, apesar do contrato, entretanto a
maioria néo.

Nesses aspectos, 0 QUADRO 23 descreve como ocorrem 0s procedimentos

operacionais do setor de Recurso de Glosas:



Quadro 23- Procedimentos operacionais consequentes
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Auditoria Interna

Contas hospitalares x
Participacdo do auditor interno

N&o conformidades para o0s
procedimentos de glosa

— Auditoria prévia no
alinhamento das
informagdes entre o
prontudrio médico e a conta
hospitalar;

—  Defesa dos procedimentos
médico-hospitalares com
relacdo aos possiveis junto
ao auditor da operadora de
plano de salde nas contas
analisadas no &mbito da
MHONSA,;

— Impossibilidade de defesa
dos procedimentos médico-
hospitalares com relagdo as
glosas efetivamente
realizadas nas contas
analisadas no ambito da
operadora de plano de
salde.

Analise prévia do
faturamento;

Analise conjunta com o
auditor da operadora de plano
de salde

Tomada de conhecimento das
glosas sem possibilidade de
discussdo conjunta.

Materiais e medicamentos ndo
cobertos pelo convénio e sem
autorizacdo prévia;

Né&o detalhamento da evolugéo
do paciente no prontuario
médico;

Diérias: quando ndo é efetivado
o0 pedido de prorrogacéo do
prazo de internagdo do
paciente;

Porte de sala: quando néo segue
as regras contratuais. Neste
caso, se realizados dois
procedimentos: sendo um pago
100% do procedimento
principal e 50% do secundario.
Reajuste de precos de materiais
e de medicamentos;

A tabela de precos consoante ao
contrato.

Fonte: MHONSA - Setor de Recursos de Glosa (2011).

Dadas as caracteristicas do setor de “Recursos de Glosa”, verifica-se que sao

estabelecidos os percentuais referentes ao faturamento e aos niveis de responsabilidade da

operadora e da auditada, conforme TAB. 3.

Tabela 3 - Relacéo entre glosas sobre o faturamento

MES/2011 Faturamento em (%) Responsabilidade Responsabilidade da
MHONSA (%) Operadora de Plano
de Saude (%)

JAN 1,9 71,0 29,0
FEV 2,3 37,2 62,8
MAR 2,0 61,4 38,6
ABR 3,6 42,3 57,7
MAI 2,8 45,5 54,5
JUN 39 30,7 69,3
JUL 4,2 31,1 68,9
AGO 2,8 47,1 52,9

Fonte: MHONSA (2011) — Setor de Recurso de Glosa.

Na tabela, a primeira coluna trata do percentual de glosas das operadoras de plano de

salde em relagcdo ao faturamento bruto da MHONSA. As segunda e terceira colunas demonstram

gue: enquanto os niveis de responsabilidade do hospital decairam, os niveis das operadoras dos
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planos de salide cresceram mesmo periodo. Notadamente, o indicador semestral de recuperacéo
de Glosa demonstra que: 66%, das que foram efetuadas no ultimo semestre, foram
reembolsadas pela organizacéo.

Alguns fatores influenciaram os indices de responsabilidade da auditada, note os

itens listados abaixo que mais contribuiram para reduzir a inclusdo de glosas:

e Calculo do n° de diérias;
e Lancamentos incorretos de medicamentos pela farmécia;
e Erros no faturamento com incluséo de taxas ndo aceitas pelas operadoras;

e Medicacdo feita sem a checagem consignada no prontuario.

O atual quadro de glosa tem impactado diretamente na gestdo da organizacéo

hospitalar, fazendo com que:

1) as operadoras, que tratam do assunto em contrato, retenham (entre 30 a 45
dias) o reembolso das despesas médico-hospitalares dos pacientes, quando do
recurso interposto; tendo as demais operadoras que, ndo tratam do assunto em
contrato, adotar medidas de recuperacdo de crédito, através de negociagdo e
cobrancas sistematicas, ocorrendo, em alguns casos, a inadimpléncia do que é
devido;

2) a auditada tenha o seu ciclo operacional afetado, comprometendo de imediato

o capital circulante liquido.

No que diz respeito a Auditoria dos Demonstrativos Financeiros, é importante
destacar que o hospital investigado, é uma sociedade an6nima de capital fechado que se
enquadra nos dispositivos da Lei 6.404/76 e suas modificagdes pelas Leis 11.638/07 e
11.941/09. Em funcéo disso, as demonstracdes contabeis referentes ao encerramento de cada
exercicio sdo submetidas a prévia aprovacao pelo Conselho Fiscal, cujo parecer especifico,
aliado ao “Relatério de Auditoria Independente sobre as Demonstra¢cdes Contabeis”, €
submetido ao plenério dos acionistas, durante a “Assembléia Geral de Prestacdo de Contas
do Exercicio” anterior.

Assim, considerando os procedimentos previstos na NBC TA 300 * e os

constantes da NBC TA 700 ° a organizacdo investigada disponibiliza de todos os

* Norma que trata do planejamento da auditoria.
> Norma que trata da conclusdo da auditoria e emissao de relatérios a alta administragéo.
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instrumentos necessarios a avaliacdo das evidéncias que suportam as informacgdes contabeis
inseridas nas demonstracdes contabeis. 1sso corrobora com o nivel de independéncia nos
trabalhos de auditoria quanto ao julgamento e atuacdo com integridade, objetividade e
ceticismo profissional, estando aberta as sugestdes para melhorias.

Vale ressaltar que, antes de 2005, a MHONSA vinha apresentando prejuizos
contabeis e fiscais. A instituicdo era amplamente dependente de emprestimos e
financiamentos bancarios, no intuito de manter o equilibrio de suas contas patrimoniais e de
resultado. Entretanto, a organiza¢do conseguiu restabelecer suas financas. Atualmente, o
hospital apresenta situacdo financeira estavel, sendo independente de recursos de terceiros
ou empréstimos bancarios.

Registra-se, ainda, que, apesar do baixo indice de liquidez corrente, a
organizagdo possui recursos proprios investidos e classificados (tais como: aplicacdes
financeiras a longo prazo), que lhe dado condi¢bes de estabelecer um fluxo de caixa
operacional para pagamento de dividas ap0s o recebimento de ativos circulantes e nao
circulantes.

De modo geral, verifica-se que o Sistema de Informac6es Contébeis (SIC) utiliza
o Sistema de Informacdes (SIs) integrado aos modulos de Faturamento, Financeiro, Folha de
Pagamento e Suprimentos. Quanto a escrituracdo contabil e a elaboracdo das demonstragdes
financeiras, o Sistema ALFA atende a todos os preceitos normativos, além dos dados
necessarios a elaboracdo das obrigacGes acessorias municipais (DES) e federais (MANAD)
e (SPED). Sistemas legados (auxiliares) com as memorias de calculo de tributos séo
adotados pela contabilidade, visto que o Sistema ALFA néo atende as necessidades fiscais.

Registra-se, também, a inexisténcia de um sistema auxiliar de controle patrimonial.

5.3. Avaliacdo das funcionalidades nos sistemas de informacéo que possibilitam

realizar as trilhas de auditoria.

Para efetivacdo da pesquisa no assunto foram feitas simulacGes paralelas no
Sistema de Informacédo Hospitalar (SIH) da organizacdo (Sistema ALFA), visando avaliar a
qualidade e a confiabilidade do Sl, através da submissdo simultanea da rotina informacional
principal (sistema testado) com a rotina paralela (especialmente desenvolvida para este

teste).
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As FIG.13 e FIG.14 ilustram as operacdes realizadas neste sistema, no que

tange a simulacéo paralela e analise de dados, respectivamente.

/ Rotina Principal Saida Principal
Dados de L
Entrada / e
; Rotina Paralela . Saida Paralela
I—n_._____,_-—"'_'_'-._._._

FIGURA 13 - Simulacéo paralela.
Fonte: ALY (2005) - Apostila IBRACON - 42 Seccional Minas Gerais.

PROCESSAMENTO P
ENTRADA |:> DOS DADOS / ‘:> SAIDA

1T
>

BANCO DE DADOS

FIGURA 14 - Anélise de dados.
Fonte: ALY (2005) - Apostila IBRACON - 42 Seccional Minas Gerais.

Ambas demonstram que os dados do TPS foram selecionados e checados por
meio de rotinas paralelas, tendo a excecdo das areas funcionais lembradas, apresentado
dados de saida que atendam a exatiddo, a completude da informacdo, bem como dos
métodos de processamento.

Além disso, de modo especial, a FIG. 14 ratifica a ideal de seguranca da
informag&o quanto a disponibilidade e a confiabilidade do Banco de dados, haja vista que no

SCI da MHONSA esses critérios foram respeitados e constatados.



82

5.4. Avaliagdo: verificar se ocorre o desenvolvimento adequado das atividades de

auditoria continua.

As atividades de auditoria das demonstracdes financeiras explicitam que: as
afirmacGes da administracdo, os componentes das demonstracGes contabeis em termos de
apresentagdo e divulgagdo encontram-se adequadamente classificados, descritos e
evidenciados.

Em se tratando do imobilizado, tais como: equipamentos hospitalares, moveis,
utensilios e outros (exceto dos terrenos e benfeitorias que foram objeto de Laudo de
Avaliacdo recente, realizada por uma empresa especializada, tendo como pardmetro a
legislacdo societaria), os controles internos existentes no “Setor de Manutencdo e
Patriménio ndo permitem que a contabilidade registre o valor justo dos bens, o tempo de
vida uatil, bem como os valores dos testes de perda por impossibilidade de recuperacdo
parcial ou total (Impairment).

Os valores de depreciacdo constantes dos sistemas de informacdes contabeis, por
exemplo, ndo constituem provimento de informacgdes Uteis (com abordagem sistémica),
servindo como base para o planejamento e controle, com as evidéncias reais da situagao
patrimonial da organizacdo, a alta administracéo.

De modo geral, observa-se que o SCI de “Manutencdo Patrimonial” ndo cumpre
seus objetivos basicos que sdo: controlar o patriménio da organizacdo; promover correcoes
dos ativos imobilizados; ajustar valores patrimoniais, mdveis, utensilios e equipamentos
hospitalares; verificar depreciacdes dos bens tangiveis e a propria manutencdo de bens em
decorréncia da apropriacdo de valores de manutencdo; revisar e repor pecas dentro da
unidade geradora de fluxo de caixa da organizagdo. Nisto, a integracdo com a contabilidade
fica prejudicada ndo somente pelo lancamento contébil, mas, também, com relacdo as
possiveis compensacdes de impostos, como PIS/COFINS, tomados com base nas quotas de
depreciacao e amortizacdo de bens do ativo imobilizado.

Diante disso, fica claro que, a MOHNSA nao possui sistema auxiliar de controle

patrimonial.
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by by

5.5. Avaliacdo quanto a seguranca e a integridade dos dados dos sistemas de

informagdes utilizados no hospital.

A MHONSA deve adotar com relacdo ao Sistema de Processamento das

Transagoes (TPS) medidas preventivas em face de:

1) Riscos existentes;

2) Relacdo custo/beneficio;

3) Disponibilidade de recursos;

4) Natureza dos controles e vulnerabilidades em relacdo a Contas a Receber,
Recurso de Glosa, Administracdo de Convénios, Recepcdo, Folha de

Pagamento, Financeiro, Administracdo Patrimonial e Manutencao.

Desse modo, evitam-se possiveis prejuizos em ativos causados por
procedimentos realizados por algum colaborador, quer seja de natureza culposa ou mesmo
dolosa.

A titulo de evidéncia constatada, recomenda-se a realizagdo do back-up diario
dos dados processados do HD do colaborador, uma vez que documentos e informagdes estao
em rede. Logo, as acOes de gravar e excluir informacdes devem esta condicionadas a
permissdo de acesso dos usuarios. Na organizacdo tramita um projeto para se realizar um
back-up externo, isto €, fora da sala. Contudo, o sistema ainda ndo estd plenamente
integrado.

No que ser refere ao critério de vulnerabilidade, com possiveis reflexos de
passivos trabalhistas, deve-se fazer andlise detalhada dos acessos remotos; considerando as
particularidades de cada caso. Para analise deste critério foram quantificados 14 acessos no
ambito da organizacdo. A comprovacgdo junto a justica de que a organizagdo utiliza esse

recurso € prova judicial a favor do colaborador.
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CAPITULO6

6. DISPOSICOES FINAIS

6.1. Sistemas de Controles Internos

Em funcdo da padronizagdo, monitoramento e medi¢do dos processos-chave
envolvidos na prestacdo de servicos médico-hospitalares, bem como os procedimentos
operacionais padrdao (POPs) de controle interno na MHONSA, foi realizada a analise das
areas funcionais da organizacao; considerando os requisitos basicos para se alcangar tanto o
controle interno eficaz como a avaliagdo de riscos de controles das afirmagdes
administrativas.

Os dados apontaram que o SCI do hospital, coordenado pelo setor de Qualidade,
obedece as normas 1SO 9001/2008, da ABNT. Além disso, 0 mesmo é adequado ao porte da
organizacdo, embora necessite de acGes corretivas no Sistema ALFA, especialmente no que
se refere ao Sistema de Informacdes das Transacbes (TPS), envolvendo os setores de:
Contas a Receber; Recurso de Glosa; Contas a Pagar; Gestdo de Convénios e Contratos;

Pessoal e Recursos Humanos; Contabilidade e a Administragdo Patrimonial/Manutencéo.

6.2. Sistemas de Controles Internos no ambito da Tl

Geralmente, a informatizacdo de uma organizacdo hospitalar ndo é tarefa facil,
especialmente quando as informacdes que precisam ser gerenciadas sdo muitas e complexas,
registrando desde dados sobre a entrada dos pacientes na instituicdo até os aspectos
administrativos. O que justifica e viabiliza 0 uso de tecnologias da informacdo na area da
salde (RODRIGUES et al, 2005).

Na MHONSA, a avaliacdo do SCI primou pela abordagem de tipos especificos
de controles inerentes a tecnologia da informacdo, fundamentada em sessfes da norma
NBR/ISO IEC 17799. Para tanto, levou-se em conta 0 momento em que O Sistema era
acionado (em natureza e origem), a existéncia de controles béasicos, a adequacidade, as
coeréncias entre: custo/beneficio; custo/seguranca/eficiéncia e eficacia operacional. De

modo que, a inexisténcia de procedimentos rotineiros de auditoria de sistemas evidencia 0s
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pontos fracos (e/ou deficiéncias) do sistema, refletindo na gestdo da area e nos proprios
controles internos de TI.

Conclui-se, portanto, que a moldura ambiental acarreta certa perspectiva de
riscos, principalmente de fontes internas, face as deficiéncias dos Sls, geradas pelos pontos
fracos identificados. Além disso, a demanda da &rea de TI tende a ser mais assertiva, pois
estd voltada para atividades de controles basicos com a finalidade de mitigar erros de
natureza culposa ou mesmo dolosa.

Nesse sentido, h& necessidade de coparticipacdo tanto do “Setor de Qualidade”
no diagnostico das ndo conformidades como do “Setor de Pessoal e de Recursos Humanos”,
no que se refere a promocao da qualificacdo dos colaboradores (através da requisicdo de
treinamentos, selecdo de acessos remotos eminentemente imprescindiveis), com vistas a
eliminagdo de futuros riscos com passivos trabalhistas, bem como do nivel de acesso e
seguranca ao Sistema ALFA (diante de colaboradores que se encontram em fase de rescisao

de contrato de trabalho).

6.3. Trilhas de auditoria

A lei, Health Insurance Portability and Accountability Act °, que prevé o uso de
trilha de auditoria para cada paciente ¢ observada na MHONSA. Em funcdo disso, ha
restricbes administrativas, técnicas e fisicas quanto aos aspectos da confidencialidade,
integridade e disponibilidade das informagdes na salde.

Nesse sentido, as rotinas paralelas desenvolvidas para fins de testes em
operacdes do sistema de informacdo das transacdes nas operagdes intermodulares do
Sistema ALFA, demonstram aspectos de fragilidade e riscos na avaliagdo da integridade
(salvaguarda da exatiddo e completude da informacdo e dos métodos de processamento) do
sistema. Neste caso, embora o hospital ofereca uma serie de salvaguardas na obtencdo de
informacdes pessoais do paciente, a regra da privacidade aplicavel as Tls deve ser respeitada
sempre, posto que os pacientes/consumidores devem ser protegidos através das formas

escrita, oral ou mesmo eletrénica.

® Trata da Lei de Portabilidade e Responsabilidade de Sistemas de Salide.
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6.4. Seguranca da informacao

A méaquina que compartilha a internet e protege o hospital de ataques externos
ou internos utiliza os softwares de seguranca: Snort e Antivirus Clamav, porguanto, no
servidor de internet “proxy” sdo criadas as regras ACL (Lista de Controle de Acesso),

visando controlar os recursos que pode ser acessado pelo colaborador, tais como:

= técnicas de firewall instalado “itables”;

= bloqueio de ping, se a maquina esta on-line;

= protecdo flood para baixar guarda do servidor ao ataque em conjunto;

= protecdo contra pacote corrompido: envio de pacote pela rede, ao receber a

maquina da erro.
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CAPITULO 7

7. CONCLUSAO

O diagnostico gestor realizado na Maternidade Hospital Octaviano Neves
permite inferir que ndo ha auditoria dos sistemas de informagcdo com identificacdo e
correcdo das deficiéncias constatadas na organizacdo, embora o Sistema de Controle Interno
realizado pelo sistema de informacdo (Alfa) estabeleca a rotina padrdo quanto ao fluxo e
processamentos dos dados hospitalar (a entrada, processamento e saida das informacdes
intramodulares). Com isso, apesar de manter interligados os diversos setores da instituicdo
aos controles paralelos, este procedimento tende a potencializar os riscos corporativos
internos.

No que se refere ao suporte contabil, verifica-se que o Sistema de Informagdes
Contébeis utiliza o sistema de informagfes integrado aos mddulos de “Faturamento”,
“Financeiro”, “Folha de Pagamento” e “Suprimentos”. Em funcdo disso, a escrituracao
contébil e a elaboracdo das demonstragdes financeiras realizadas pelo Sistema ALFA
atendem aos requisitos normativos, apresentando os dados necessarios a elaboracdo das
obrigaces acessorias municipais (DES) e federais (MANAD e SPED). Sendo assim,
sistemas ligados (auxiliares) com as memorias de célculo de tributos sdo adotados pela
contabilidade, na tentativa de suprir as debilidades do ALFA, haja vista que 0 mesmo nao
atende as demandas fiscais e patrimoniais da organizacao.

Assim, fica claro que o Sistema ALFA necessita de constante revisdo induzida,
quer pelos eventos constatados, quer seja pelo préprio tempo do Sistema, posto que se
mostre, tecnicamente, ultrapassado frente aos modelos atuais oferecidos no mercado. Quanto
aos demais procedimentos de auditoria externa (tais como: demonstragdes financeiras e
contas hospitalares), observa-se que 0s mesmos sao realizados adequadamente.

No entanto, é salutar destacar o profissionalismo e a competéncia dos
colaboradores do “Setor de Tecnologia da Informac&o” que buscam atuar da melhor maneira
possivel com o material que Ihes sdo oferecidos pelo Sistema ALFA.

Destaca-se também que, atualmente, na organizacao encontra-se em estudo uma
série de recursos que visam disponibilizar “Areas de Conforto” para 0s pacientes e seus
acompanhantes, oferecendo servicos diferenciados como circuito de TV (Fechada — NET e
Aberta) e acesso a rede de internet sem fio (Wi-Fi), por exemplo. Nestes casos, a tarifacdo

dos servigos vem sendo analisada como alternativa administrativa (futura) para levantar
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recursos que viabilizem a manutencdo e extensdo da qualidade destes servicos paralelos
nesta rede hospitalar.

No que tange a politica de gestdo da organizacdo, 0s administradores
responsaveis pelo periodo 2005/2010 e os recém empossados reconhecem que, sob 0 aspecto
econdmico: a) a garantia da continuidade da organizacdo s6 é obtida quando as atividades
realizadas geram um resultado liquido no minimo suficiente para assegurar a reposi¢do de
todos 0s seus ativos consumidos no processo de tais atividades; b) o lucro representa,
também, uma fonte de autofinanciamento da organizacdo, permitindo reinvestir no proprio
empreendimento, uma vez que ndo hd “Acordo de Acionistas.” Por causa disto, a antiga
politica de distribuicdo de dividendos aos acionistas, passou a seguir estritamente o disposto
no Estatuto da organizacdo. Esse procedimento reporta ao conceito de lucro proposto por
Chang (1962), “o lucro da empresa € a quantia maxima que a firma pode distribuir como
dividendos e ainda esperar estar tdo bem no final do periodo como ela estava no come¢o.”

Com base nas afirmacbes (explicitas e implicitas) da administracdo na
apresentacdo e divulgacdo da posicdo contabil, do resultado das operacgdes e fluxo de caixa
da organizacdo, é possivel inferir que: os aspectos de integridade; direitos e obrigagdes;
existéncia ou ocorréncia; apresentacdo e divulgacdo; as contas e as transacOes estdo
devidamente classificadas, descritas e evidenciadas nos demonstrativos contabeis da
MHONSA.

No que se refere a avaliacdo e locacdo (exceto de terrenos e edificacBes), as
demais contas do ativo permanente referentes aos equipamentos médicos, moveis e
utensilios, em virtude da migracdo entre os sistemas de informacéo da organizacao (sistema
anterior para o Sistema ALFA), ndo atendem as demandas da administracdo. Em funcéo
disso, as contas patrimoniais tém os seus valores contabeis reconhecidos nos balangos (por
valores) que devem ser verificados.

Nos termos do Pronunciamento Técnico CPC 01, do Comité de
Pronunciamentos Contabeis, isso ocorre para “assegurar que tais ativos ndo estejam
registrados contabilmente por valores superiores aqueles passiveis de serem recuperados por
uso ou venda.” Porquanto, a contabilidade ndo possui as informacdes referentes as bases em
que tais ativos foram avaliados.

Em termos de padronizacdo, merece destaque que, nos ultimos anos, a
organizacdo aderiu as normas internacionais de contabilidade do International Financial

Reporting Standards (IFRS), aos pronunciamentos técnicos do Comité de Pronunciamentos
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Contabeis (CPC), bem como as resolucdes correspondentes do Conselho Federal de
Contabilidade (CFC).

7.1. Contribuicdes da Pesquisa

Demonstracdo (em longo prazo) da necessidade de interacdo plena entre
responsabilidade corporativa, gestdo de riscos e consultoria em Tl como
estratégias para manutencdo da rentabilidade; apresentando medidas de
prevencdo e eliminacdo de riscos nas organizagdes hospitalares que visam
adotar sistemas de informacdo que atendam plenamente a integridade, a
disponibilidade e a confidencialidade da informacéo, nos termos da NBR/ISO
IEC 17.799;

Comprovacao das assimetrias existentes entre o SCls e o Sls da organizacdo
investigada que, geralmente, ndo detectadas nas avaliacbes periddicas de
desempenho para manutencdo e melhoria da qualidade, nos termos da NBR
ISO 9001/2008, gerando ineficiéncia e ineficacia operacional;

Evidenciacdo da percepcdo de que o SII da MHONSA encontra-se mais na
condicdo de mantenedor de informagOes que promotor de mudancgas e
melhorias na organizacdo, sendo fundamental a revisdo induzida pelos
eventos constatados;

Demonstracdo dos efeitos da inexisténcia peridédica de uma auditoria de
sistemas que propiciaria detectar falhas e fraquezas de controle interno,
apontando e recomendando as alternativas de solugdes, visando reduzir ou

elimina-las.

7.1.2. Diagnosticos da pesquisa

As organizacgOes hospitalares (quando da selecdo e aquisicdo de Slis) devem

adotar uma abordagem mais sistémica, considerando: os controles basicos, a
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adequacidade, a coeréncia custo/beneficio e, principalmente, a coeréncia
custo/seguranca/eficiéncia e eficacia operacional,

Ha& erros e desperdicios no Sistema ALFA causados por ‘retrabalhos’, tanto
no processamento das transacbes como das informacgdes gerenciais da
organizacéo;

E urgente a necessidade de revisdes induzidas no Sistema Alfa;

O Sistema de Informacdo Hospitalar (quanto ao processamento das
transacGes) ndo fornece suporte necessario a rotina das atividades corriqueiras

da organizacéo hospitalar.

7.1.3. Sugestbes para novas pesquisas

Verificacdo do grau de importancia da relagdo bi-univoca entre os Sistemas
de Controles Internos e o Sistema Integrado de Informacdo existente nas
organizacbes hospitalares no que diz respeito a qualidade, seguranca,
confiabilidade, visando a qualidade final dos processos de informagdes das
transagdes e gerencial como subsidio ao processo decisorio;

Averiguar técnicas e ferramentas aplicaveis a auditoria de sistemas
informatizados e andlise de risco, a partir do conceito de probabilidades de

concretizagdo de ameacas a ativos de uma organizacao hospitalar.
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APENDICE A - Sistema de Controle Interno e Setor de Tecnologia da Informacéo

Nos quadros enumerados de 1 a 14, abaixo relacionados, encontram-se 0S

principais Controles Internos em Tecnologia da Informacdo adotados na Maternidade

Hospital Octaviano Neves, em conformidade com a norma NBR/ISO IEC 17799.

A érea de Tl da maternidade adota tais procedimentos normativos visando

garantir a seguranca e a integridade dos dados.

Quadro 1 - Controle de acesso a sistemas

Controle de acesso a sistemas

Caracteristicas

Politicas de Senhas

Estabelecida pelos Gestores do Sistema ALFA
= Tamanho minimo: N&o existe
= Periodicidade para troca: Ndo existe

Manutenc¢do das Permissfes de Acesso

Senhas Frégeis N&o existe.
Niveis de Acesso Diferenciado por Existe.
Usuério

Procedimentos para Concesséo e Existe

Nivel de Formalizagao

Através de OS do Gestor ou de e-mail.

Conscientizagdo dos Usuarios

Existe

Teste Aplicado

Funcionarios Ativos/Acessos Concedidos

= Na rescisao contratual do colaborador é tirado o acesso.
Sugestdo: A éarea de RH deve avisar a Tl antes do processo
de demissao.

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 2 - Prevencao e combate a sinistros

Prevencéo e combate a sinistros

Caracteristicas

Equipamentos de Seguranca

Alarmes: Nao existem
Extintores: Existe fora do ambiente de TI
Splinkers: Ndo existem

Treinamentos e Simulacfes

Nao existem

Portas de Saida de Emergéncia

Nao existem

Formalizacao

Ha uma brigada interna que estabelece quem fara o qué, em
gue momento.

Fonte: Elaborado pelo autor baseado em Aly (2005).
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Quadro 3 - Plano de continuidade de negdcios — parte contingencial

Controle

Contingéncia

Quais sdo as Atividades Criticas?

Foram descritas por area funcional

Quais os Possiveis Riscos?

Foram descritas por area funcional

Quais os Mecanismos contingenciais?

Ex.: Blogueio de senha do Usuario

Ha um Plano Formal e Claro?

Ha um plano de reestruturacao do fluxo de atendimento
ao Sistema ALFA

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 4 - Log de operacdes no sistema

Log de operacfes no sistema

Registros

Facilidades de Acesso ao LOG Operacional
Diferentes Niveis de LOG

Mecanismos para Integridade do LOG
Periodo Minimo de Retencéo

Facilidades para Configuracao

Sistemética para Avaliagdo Continua das
TransagOes Registradas

Ha registros no Sistema ALFA que permitem o
rastreamento das operacdes, desde que autorizadas.

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 5 - Cdpias de seguranca - BACK UP

Copias de seguranca - BACK UP

Caracteristicas

Periodicidade

Diariamente

Tempo de Reten¢édo

1 (uma) semana

Ciclos de Back up

Ciclo de back-up completo, ndo ha ciclo diferenciado

Local de Guarda

Dentro do CPD, Ha projeto de guarda de via fora do
hospital

Restricdo de Acesso

Somente os colaboradores da area de Tl

Back-up dos Arquivos dos usuarios

Colaborador utiliza-se de um servidor para
armazenamento de dados por ele selecionados

Nivel de Formalizagdo dos Procedimentos

Ha niveis de formalizacdo dos procedimentos

Andlise do LOG de Back up

No back-up estdo registrados quem fez e quando.

Fonte: Elaborado pelo autor baseado em Aly (2005).
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Banco de dados

Caracteristicas

Tecnologia Utilizada versus Criticidade dos Dados

MICROSOFT SQL SERVER 2005- Criticidade:
Alta

Versdo do Software

2005 que esta sendo substituido pelo 2008

Pardmetros de Configuragéo

N&o ha. E instalado o padr&o e o resto é com o
Sistema ALFA, conforme esclarecimentos do
pessoal da Tl

Regras de Negocios

Informac0es a serem obtidas através do Sistema
ALFA.

O pessoal de TI ndo possui informacdes a respeito.

Normalizacdo de Tabela para BD Relacionais

Informac®es a serem obtidas através do Sistema
ALFA.

O pessoal de T1 ndo possui informacdes a respeito.

Documentacdo: Dicionario de Dados e MER

Informac®es a serem obtidas através do Sistema
ALFA.

O pessoal de T1 ndo possui informagdes a respeito.

Segregacdo de Ambientes para Testes e N&o existe
desenvolvimento de Programas
Fonte: Elaborado pelo autor baseado em Aly (2005).
Quadro 7 - Prevencao e combate a virus
Prevencao e combate a virus Caracteristicas
Instalacdo e Configuracdo do Software Existe
Atualizacdo da Lista de Virus Existe
Conhecimento e conscientizacdo por parte dos Médio
Usudrios
Nivel de Formalizagdo das Regras Existe

Avaliacdo por amostragem de alguns equipamentos

Em caso de problemas fisicos é solicitada a
substituicdo do equipamento.
N&o ha amostragem periddica.

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 8 - Documentacao dos sistemas

Documentacdo dos sistemas

Caracteristicas

Padronizacdo dos Documentos

Existe

Nivel de Detalhamento e Abrangéncia

Existe. Padrdo 1SO 9001
Micro Word; Ferramentas:
= Processador de texto;
= Planilhas de calculo;

= Cliente de e-mail.

Grau de Atualizacdo

Anual

Facilidade de Acesso e Manuseio

Médio

Ferramentas CASE

Nao utilizadas

Exemplos

Diagrama de Fluxo de Dados;
Modelo Entidade Relacionamento;
Fluxogramas

Fonte: Elaborado pelo autor baseado em Aly (2005).
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Quadro 9 - Padronizacdo dos documentos

Padronizacdo dos documentos Caracteristicas
Padronizacdo dos Documentos Existe. Disponibilizado na pasta 1S0 9001
Nivel de Detalhamento e Abrangéncia Atende aos dois aspectos
Grau de Atualizacdo Anual

Facilidade de Acesso e Manuseio (help-on-line) | Sim, existem também os POPs - Procedimentos
Operacionais Padrao de facil acesso

Facilidade de Entendimento Sim
Os usuarios estdo efetivamente utilizando esses | Sim. Principalmente pelos colaboradores da recepcao
manuais? do hospital

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 10 - Manuais de procedimentos

Manuais de procedimentos Caracteristicas
Estabelecidos pelos POPs — Procedimentos
Operacionais

Estabelecida pelos POPs — Procedimentos
Operacionais

Estabelecido pelos POPs — Procedimentos
Operacionais

Critérios para Sele¢do e eleicdo das Atividades

Padronizacdo dos Documentos

Nivel de Detalhamento e Abrangéncia

Grau de Atualizacdo Anual
Facilidade de Acesso e Manuseio Existe
Facilidade de Entendimento Existe
Conciliagdo Bancéria
Exemplos Conciliagdo Contabil

Processos de Compras e Pagamentos

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 11 - Relatorios impressos

Relatérios impressos

Sistematica para Emissdo, Manuseio, Baseada em procedimentos operacionais para melhoria
Transporte, Guarda e Destruigéo da qualidade

Baseados em procedimentos operacionais para
melhoria da qualidade

Baseada em procedimentos operacionais para melhoria

Padrdes de layout (cabecalho e rodapé)

Analise do Contetdo versus Finalidade

da qualidade
Conhecimento e conscientizacdo por parte dos Baseados em procedimentos operacionais para
usuarios melhoria da qualidade
. o Baseado em procedimentos operacionais para melhoria
Nivel de formalizacéo das regras :
da qualidade

Fonte: Elaborado pelo autor baseado em Aly (2005).
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Quadro 12 - Softwares alternativos

Softwares alternativos

Padrdes para instalacdo de programas Existe
Controles que permitam avaliar irregularidades N&o existem
Recursos que impedem a instalacdo de
programas ndo autorizados

Conhecimento e Conscientizagdo por parte dos
USUarios

Existem. - Em funcéo do perfil dos usuérios

Existem

Baseado em procedimentos operacionais para

Nivel de formalizagéo das regras melhoria da qualidade

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 13 - Integracdo contabil e financeira

Integracdo entre os sistemas financeiro e contabil

Incidéncia de langamentos e calculos que Falta de integracdo (Ndo atendimento as necessidades
poderiam ser promovidos de forma automatica | fiscais) e (Controle patrimonial)

Capacidade dos Sistemas de compartilharem

Existe
um mesmo Banco de Dados

Recursos para geracdo e Importagdo de

Arquivos de Dados Existem

Fonte: Elaborado pelo autor baseado em Aly (2005).

Quadro 14 - Controle realizado pela Tecnologia da Informacéo

Quesitos Funcdes e Caracteristicas

Ambiente dos Servidores de TI deveré observar com base na NBR/ISO IEC
17799: Restricdo de Acesso Fisico; Limpeza e Organizacdo; Dispositivos
para monitoramento; Equipamentos para combate a sinistros; Segregacao
de Ambientes; Localizacdo Fisica das Instalagdes; Condi¢des Ambientais
(ruidos, temperatura, umidade, etc.).

Ambiente dos servidores

As Estacgdes de Trabalho de TI, ainda com base na mesma norma da ABNT

deverdo também, observar:

— Mobilia Adequada aos principios ergondmicos;

— Equipamentos protegidos com lacres ou cadeados;

—  Limpeza;

— Infraestrutura com Rede Elétrica estabilizada; Cabeamento estruturado
e identificacdo e protecdo dos dispositivos de rede: Hubs, Roteadores,
Cabos, etc.

Estacdes de trabalho

Fonte: MHONSA (2011).



