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Resumo

Servicos de computagao em nuvem relacionados a infraestrutura vém se tornando cada
vez mais importantes. Nessa linha de negocio, a virtualizagao garante uma forma de
oferecer flexibilidade, isolamento e funcionalidades extras. Isso abriu espaco para o
modelo de computacao em nuvem para datacenters multi-inquilinos, onde o cliente
(inquilino) nao s6 poderia alugar uma maquina virtual como uma rede local inteira de
maquinas virtuais dentro da infraestrutura do provedor.

Apesar das solugoes de virtualizacao oferecerem boas solucoes para o isolamento
de recursos como CPU e memoéria, esse modelo de negbcio requer solucoes para o isola-
mento do trafego de rede de cada cliente que sao oferecidas de formas limitadas, caras
e pouco escalaveis na atualidade, como o uso de VLANs. Paralelamente, a comunidade
académica recentemente tem focado bastante no conceito de Redes Definidas por Soft-
ware (SDNs) por conta do padrao OpenFlow. Essa nova abordagem permite organizar
a rede de uma forma bem mais flexivel, com uma visao global centralizada da rede.

Este projeto apresenta o DCPortals, que permite implementar uma visao de rede
virtual para cada cliente de um servico de computacao em nuvem multi-inquilino sem
a utilizacao de hardware especializado. Ele usa o sistema operacional para redes POX
em conjunto com um gerenciador de computagao em nuvem OpenStack que controla
maquinas com monitores de maquinas virtuais Xen. Essas maquinas sao conectadas
por switches virtuais Open vSwitch que utilizam o protocolo OpenFlow. Dessa forma,
cada cliente poderd nao s6 alugar suas maquinas virtuais como também interligi-las
em uma rede virtual privativa isolada das demais independente de como as méquinas
hospedeiras estao organizadas na infraestrutura fisica subjacente.

Os testes realizados comprovaram o isolamento inclusive em casos de ataques
e mostram que o overhead se limita ao primeiro pacote dos fluxos de pacotes entre

maquinas virtuais.

Palavras-chave: Datacenter, Computacao em Nuvem, Virtualizacao, Redes Definidas

por Software.
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Abstract

Cloud-Computing services related to infrastructure have been drawing much attention
recently. On this business model, virtualization is an efficient way to offer flexibility,
isolation and several new functionalities. This technology has led to the multi-tenant
datacenter model for Cloud-Computing, where the client (tenant) can rent not only a
virtual machine, but a network of virtual machines in the provider infrastructure.

Despite of the recent virtualization products already offering isolation solutions
for resources such as CPU and memory, this new business model require network
isolation solutions for each tenant that, as of today, are offered in limited, expensive
and unscalable ways like the use of VLANs. Parallely, the academic community have
recently focused on the development of Software-Defined Networks (SDNs) due to the
definition of the OpenFlow standard. This new approach allows the network to be
organized in a more flexible way, with a global centralized vision of the network.

This project presents DCPortals, which implements a virtual network view for
each client of a multi-tenant Cloud-Computing service without the need to use speciali-
zed hardware. It is implemented using the POX Network Operating System along with
the OpenStack Cloud-Computing manager controlling machines with the Xen Virtual
Machine Monitor. These machines are connected by Open vSwitch virtual switches
that are capable of using the OpenFlow protocol. Therefore, each client can not only
rent virtual machines, but also connect them in a private virtual network isolated from
every other machine independently of how the machines are organized in the underlying
physical infrastructure.

The experiments confirmed the network isolation even in attack cases and showed
that the observed overhead is limited to the first packet of a flow between virtual

machines.

Keywords: Datacenter, Cloud-Computing, Virtualization, Software-Defined

Networks.
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Capitulo 1

Introducao

No contexto de Computacao em Nuvem, o modelo de Infraestrutura como Servico
(Infrastructure-as-a-Service, ou IaaS) é um modelo de negocio que tem despertado
grande interesse. Nesse modelo, empresas podem alugar maquinas em um datacenter
de grandes dimensoes construido para esse fim e evitar os problemas de aquisicao e
instalacao de hardware proprio. Questoes de geréncia, energia, refrigeracao, conectivi-
dade, flexibilidade de configuragao e elasticidade (altera¢ao do nimero de maquinas em
fungao de variagoes da demanda) sao facilmente resolvidas pelo provedor de IaasS, sim-
plificando a operacao do servico da empresa cliente. Por isso ser uma necessidade em
crescimento no mercado, esse tipo de negocio tem se popularizado com uma velocidade
muito grande.

Essa alta demanda obrigou as empresas que oferecem o servico de laaS a au-
mentar a facilidade e a flexibilidade no gerenciamento de recursos desse ambiente para
tornar possivel atender ao mercado. Isso abriu as portas para o uso da virtualizagao
em datacenters que oferecem servigos de computacao em nuvem. A virtualizacao de
méquinas proporciona nao s6 um aumento na facilidade de geréncia do aluguel das mes-
mas como também elasticidade para que o usuario possa requisitar e pagar por uma
maquina virtual exatamente do tamanho de suas necessidades. Além disso, também
aumenta a eficiéncia do uso de recursos do datacenter por explorar melhor os recursos
ociosos dos servidores fisicos. Hoje existem j& diversos servicos de aluguel de maquinas
virtuais de diversos tipos em diversos ambientes independente de qual maquina real
hospeda a maquina virtual, como por exemplo o UOL Cloud (UOL, 2012) e o Amazon
EC?2 (Amazon, 2010a).

No ambiente de computacao em nuvem com virtualizagao as empresas locadoras
possuem um datacenter de maquinas hospedeiras que, por sua vez, podem cada uma

conter dezenas de maquinas virtuais de diferentes clientes. O gerenciamento da locali-
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zagao, disseminagao e organizacao dessas maquinas isoladamente por si s6 representa
um problema complexo do ponto de vista computacional (Nurmi et al., 2008; Wood
et al., 2007). Além disso, ha o desafio de garantir o isolamento entre as maquinas de
um cliente para que ele nao tenha os dados de suas maquinas virtuais manipulados por
outros clientes que compartilham a mesma infraestrutura fisica.

Essa demanda por isolamento surge por conta do aumento de clientes que nao
s6 necessitam alugar uma méaquina para seus servigcos, mas diversas maquinas que
precisam se comunicar entre si. Entretanto, essa comunicacao tem que ser feita sobre
a rede compartilhada do datacenter e o isolamento nao é garantido. HAa casos em
que sistemas armazenados na nuvem tiveram seus dados ou servicos comprometidos
devido & acao maliciosa de terceiros que tém acesso a mesma infraestrutura fisica,
como por exemplo o relato BitBucket Attack (2012). Entretanto, alugar diretamente
uma rede local separada para cada cliente se torna caro e inviavel devido a estrutura do
datacenter, o custo de separacao fisica e o nimero de clientes que tém essa demanda.
Esse problema é teoricamente resolvido através do uso de VLANs!. O administrador de
rede poderia configurar os switches da infraestrutura para determinar quais maquinas
que ligadas a eles pertencem a qual sub-rede. Entretanto, essa solucao tem problemas
de geréncia e escalabilidade que puderam ser constatados em contato com empresas
que oferecem esse tipo de servico?. Nao s6 é necessario uma configuracao dispendiosa
dos switches, que precisam suportar o identificador destinado a VLANs, como também
existe uma limitagao pratica no tamanho da parte do cabecalho, como definido pelo
padrao IEEE802.1Q (2005), que determina um campo de 12 bits para o identificador da
VLAN, proporcionando no maximo 4.094 VLANs, retirado-se os enderecos reservados,
em um datacenter. Além disso, pelo menos uma empresa brasileira da area de IaaS
reportou que os switches de sua rede s6 reconhecem cerca de mil VLANs, por limitagoes
do hardware. Esses problemas sao de grande importancia, uma vez que impedem que o
sistema seja completamente automatizado e transparente, assim como também limita
o numero de sub-redes para um nimero pequeno para atender a demanda das empresas
que oferecem esse tipo de servico.

Pensando em resolver esse tipo de problema com uma abordagem mais elegante
e econdmica, este projeto apresenta o DCPortals, uma ferramenta de gerenciamento e
isolamento de redes em datacenters virtualizados. O sistema utiliza o principio de Redes

Definidas por Software (Software-Defined Networks, ou SDNs), uma nova tecnologia

'VLANS sdo separacoes logicas de rede controladas pelos switches para permitir isolamento entre
sub-redes ao se configurar os switches da infraestrutura fisica. Com isso, apesar de dividirem a mesma
infraestrutura fisica, as maquinas sdo logicamente separadas pelos switches em redes diferentes.

2Comunicacao pessoal.
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que vem ganhando aten¢ao na area de Redes de Computadores. No paradigma de SDN,
os elementos de comutacao de rede oferecem uma interface de programacao que permite
ao administrador criar uma visao abstrata de todos os fluxos na rede e determinar regras
para o tratamento e encaminhamento de cada fluxo como uma aplicagio (software) que
controla toda a rede.

Nas proximas secoes serao descritos mais detalhes sobre computacao em nuvem,

virtualizacao e SDNs e a contribuicao do trabalho.

1.1 Computacao em nuvem

O termo “computacao em nuvem” é utilizado com bastante frequéncia nos dias de hoje,
porém, costumeiramente se referindo a coisas diferentes. O termo “cloud”, ou “nuvem”,
se referindo a conceitos da area de informatica comecou a ser usado na década de 60
através de um artigo pioneiro (Parkhill, 1966) que previa que a computagao seria usada
€OMO UM Servico.

Desde entao o termo foi utilizado para diversos contextos, principalmente na
década de 90. Entretanto, foi depois que o CEO do Google, Eric Schmit, comecou
a utilizd-lo para um modelo de negdcio de prover servigos através da Internet que o
termo se popularizou. Em seguida, o termo foi utilizado iniimeras vezes para diversos
significados principalmente com o objetivo de marketing.

Justamente por essa diversidade, trabalhos comecaram a buscar um padrao para
o termo. Vaquero et al. (2009) discorrem sobre 20 diferentes significados retirados de
diversas fontes a fim de selecionar um padrdo. Nos EUA, o NIST (National Institute of
Standards and Technology) definiu Cloud Computing como um modelo para possibili-
tar acesso remoto conveniente sob demanda a um conjunto compartilhado de recursos
computacionais (redes, servidores, armazenamento, servi¢os) que podem ser rapida-
mente alocados e liberados com minimo esfor¢o ou interacao com o provedor (Mell &
Grance, 2011).

Zhang et al. (2010) apresenta trés camadas de servigo nas quais é possivel realizar
este servigo sob demanda: a camada de aplicacao, onde os servicos sao providos para o
usuario final através de programas que ele executa pela Internet, sem se preocupar com
sua real localizacao, como aplicativos Web do Google, FaceBook, Youtube; a camada
de plataforma, que possibilita ao usuario expressar computacao a ser realizada remo-
tamente através de um framework que limita o servico prestado a uma interface de
programacao bem definida, como servigos do Microsoft Azure (Microsoft, 2012), Goo-
gle AppEngine (Google, 2010) e Amazon SimpleDB (Amazon, 2010b); e a camada de
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infraestrutura, que disponibiliza servidores completos, virtualizados ou reais, para que
o usuério contratante os configure como desejar como, por exemplo, o servico Amazon
EC?2 (Amazon, 2010a).

Neste trabalho abordamos o problema de configuracao dos recursos fisicos dis-
poniveis, portanto essa solucao mapeia mais claramente no contexto da camada de
infraestrutura. Entretanto, os recursos providos podem também ser titeis no contexto

da camada de plataforma.

1.2 Virtualizacao

No contexto de computacao em nuvem, virtualizacao identifica o conjunto de técnicas
de hardware e software que permite utilizar uma tnica maquina fisica para oferecer
aos usuarios a visdo de que existem diversas maquinas (virtuais) disponiveis, poten-
cialmente com recursos diferentes. Dessa forma, CPU, memoria e discos da maquina
fisica podem ser divididos entre diversas maquinas virtuais, que executam de forma
independente, isoladas umas das outras. Para gerenciar essa alocacao de recursos é
criado um monitor de maquinas virtuais (Virtual Machine Monitor, ou VMM) que in-
termedeia a comunicacao entre o sistema operacional e os recursos hardware podendo
assim distribuir os recursos fisicos entre diversas maquinas virtuais controladas por esse
monitor (Barham et al., 2003).

A utilizacao da virtualizacao de servicos da camada de infraestrutura, em especial,

vem crescendo bastante nos tltimos anos por apresentar diversas vantagens:

e Melhor utilizacao de recursos. E raro um sistema de computacao utilizar
completamente todos os seus recursos de hardware. Normalmente ha uma osci-
lacao (Veloso et al., 2002; Shi et al., 2002; Wang et al., 2003; Chesire et al., 2001;
Arlitt & Jin, 1999), portanto a utilizagdo simultanea de mais de uma maquina
virtual em uma maquina real pode ajudar a diminuir o desperdicio de recursos,

principalmente através do aluguel dos demais como forma de aumentar a receita.

e Isolamento. Os recursos de uma méaquina virtual sao isolados das demais, ga-
rantindo assim a possibilidade de diversos usuarios utilizarem uma gama de re-
cursos sem a interferéncia ou visibilidade de algum outro usuario malicioso que
tem acesso ao servidor real através de outra maquina virtual, mesmo ambas as

méaquinas estando localizadas na mesma méquina fisica

e Facilidade de gerenciamento. Maquinas virtuais podem ser criadas, destrui-

das, ter seu estado copiado, ter sua capacidade estendida ou reduzida, além de
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poderem ser migradas de hospedeiro (Clark et al., 2005). Essas operagoes elimi-
nam qualquer necessidade de interferéncia fisica para reorganizacao das maquinas
em qualquer demanda de modificagao estrutural, tudo pode ser feito diretamente

da interface de gerenciamento do monitor de méquinas virtuais.

O monitor de maquinas virtuais tem o papel de distribuir os recursos fisicos da
maquina real entre as maquinas virtuais. Isso pode ser feito de diversas formas; o
monitor Xen, por exemplo, cria a abstracao de um anel assincrono de operacoes de
entrada e saida utilizando um algoritmo de produtor/consumidor. Sao produzidos
pedidos de acesso ao dispositivo pelo sistema operacional da méaquina virtual que sao
consumidos pelo monitor do Xen. Para cada pedido de acesso o Xen produz uma
resposta, que por sua vez é consumida pelo sistema operacional da méaquina virtual.
Esse mecanismo permite que diversas maquinas virtuais facam requisicoes aos recursos
compartilhados simultaneamente enquanto que somente o monitor acessa o dispositivo
fisico de fato. Com isso, é garantido que apesar das requisi¢coes serem assincronas e
concorrentes, o acesso ao dispositivo é sequencial e ordenado pelo monitor.

Em relacao a conexao de rede dessas méquinas, o compartilhamento ocorre com a
criacao de um novo nivel de rede interno a maquina. E criado um switch virtual dentro
da maquina hospedeira, ligado tanto na interface de rede de saida da méquina quanto
em interfaces de rede virtuais criadas para cada maquina virtual. Dessa forma, é como
se existisse uma nova camada de rede dentro da méaquina fisica que conecta todas as
maquinas virtuais com a rede externa & méaquina fisica. Dependendo da configuragao
do monitor de méquinas virtuais, essa conexao pode emular um switch ethernet sim-
ples, incluir regras de tradugao de enderego de rede (Network Address Translation, ou
NAT?), ou implementar um roteador, criando uma sub-rede independente dentro do
monitor de méaquinas virtuais.

Recursos que nao possuem o problema de acesso concorrente, como espaco em
disco e memoria, sdo mais faceis de gerenciar. E simplesmente feito um particionamento
desses recursos para cada maquina virtual que utiliza sua particao de forma isolada
das demais. O isolamento do uso de CPU ¢é obtido por meio de um escalonador de
maquinas virtuais. O isolamento de operagoes de entrada e saida (disco e rede) também
usa escalonadores para esses recursos, mas normalmente ¢ menos preciso que os demais,

por depender de elementos externos.

3 Network Address Translation, ou traducao do endereco de rede, consiste no processo de tradu-
zir diversos enderegos de rede através de um roteador para que um tunico enderego IP externo seja
compartilhado por diversas maquinas com enderegos IP locais.
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1.3 Redes definidas por software

O conceito de Redes Definidas por Software nasceu com a criacao do protocolo Open-
Flow (McKeown et al., 2008) para a programacao de switches. Esse protocolo define
formas para que switches que o suportem sejam programados por um software contro-
lador externo, recebendo comandos para cada tipo de fluxo de pacotes observados e
armazenando essas regras em suas tabelas internas.

De uma forma geral, todos switches, utilizam uma tabela interna para encami-
nhar os pacotes. O switch OpenFlow fornece uma interface de comunicacao para a
programagcao externa dessa tabela por um controlador que se comunique com ele uti-
lizando um protocolo especialmente criado para isso. Dessa forma, o switch fornece
informacoes, faz consultas e recebe comandos do controlador para manipular sua tabela
de encaminhamento. O controlador, por sua vez, utiliza as informacoes recebidas de
todos os switches para criar uma visao global da rede. Essa visao pode ser usada para
definir um tratamento a ser instalado na tabela do switch para que todos os pacotes
do mesmo fluxo que casem com essa entrada recebam o mesmo tratamento, sem a ne-
cessidade de outra consulta. Esse protocolo pode tanto ser implementado em switches
fisicos quanto em switches virtuais utilizados por um monitor de maquinas virtuais.

De forma abstrata, é possivel dizer que uma rede definida por software (SDN) é
caracterizada pela existéncia de um sistema de controle (software) que pode controlar
o mecanismo de encaminhamento dos elementos de comutacao da rede (switches) por
uma interface de programacao bem definida. De forma mais especifica, os elementos
de comutagao exportam uma interface de programacao que permite ao software inspe-
cionar, definir e alterar entradas da tabela de roteamento do comutador, como ocorre,
por exemplo, com comutadores OpenFlow. O software envolvido, apesar de potenci-
almente poder ser uma aplicacao monolitica especialmente desenvolvida, na pratica
tende a ser organizado com base em um controlador de aplicacao geral, em torno do
qual se constroem aplicacdes especificas para o fim de cada rede. E possivel, ainda,
utilizar-se um divisor de visoes para permitir que as aplicacoes sejam divididas entre
diferentes controladores.

O conceito de SDNs é recente, mas isso nao impede que tenha conseguido a
atencao da academia e do mercado. Diversos trabalhos (Seetharaman, 2012; Vaughan-
Nichols, 2011) ja consideram a utilizagdo de SDNs como uma forma bastante interes-
sante e inovadora para tratar as redes e podem revolucionar a forma como datacenters
funcionam hoje em dia. Ha, sem divida, bastante espago para crescimento nessa area
de pesquisa. A influéncia dessa tendéncia é ilustrada pela convencao Open Networking
Summit (ONSummit, 2012), que foi realizada em abril de 2012 em Santa Clara, Cali-
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fornia, cujo tépico principal foi discutir a influéncia de SDNs no estado atual das redes
de computadores e apresentar ideias para o futuro.

A visao da rede como permitida pelas SDNs foi o primeiro passo para a cri-
acao do conceito que esta sendo usado recentemente de Sistemas Operacionais para
Redes. A criagao de uma interface de programacao que oferece uma forma de se con-
trolar o encaminhamento dos pacotes em cada switch permitiu a criacao da ideia de
Network Hypervisor (Casado et al., 2010) assim como diversas aplicagoes, como a cri-
acao de um switch virtual distribuido, aliviamento na utilizacao de roteadores e redes
multi-inquilinos (ou multi-tenant network, uma rede de computacdo em nuvem com
diversos clientes). Esse Network Hypervisor é responséavel pela programagcao dos swit-
ches através do protocolo OpenFlow e das informagoes globais da rede, criando assim
uma separagao entre as redes fisicas e logicas e definindo o conceito de SDNs ou redes

definidas por software.

1.4 Contribuiciao do trabalho e organizacao do

texto

Este trabalho aborda o problema de isolamento de redes de clientes em um datacenter
de computacao em nuvem virtualizado com uma infraestrutura fisica compartilhada
entre os clientes através de uma abstracao de redes logicas privativas. Para isso, ele
propoe o sistema DCPortals, que utiliza diversas ferramentas de coédigo aberto e as
integra com o conceito de Redes Definidas por Software, criando uma solugao de ge-
renciamento de datacenters virtualizados com a funcionalidade de isolamento de redes
para sistemas multi-inquilinos de computagao em nuvem.

Além da contribuicao de um sistema inovador para resolver um problema comum
em provedoras desse servico na atualidade, o projeto contribui com as ferramentas
utilizadas encontrando deficiéncias e apresentando solugoes decorrentes da integracao
realizada. Foram listados diversos bugs e sugeridas correcoes que foram na maior parte
aceitas pelos desenvolvedores e serao implementadas em versoes futuras.

Durante a definicao do trabalho foi mantido contato com a empresa UOL, de-
tentora do produto UOL Cloud (UOL, 2012). Esse contato ajudou a determinar a
relevancia do trabalho assim como algumas alteracoes para que ele tornasse mais rele-
vante na visao atual do mercado através dos problemas que uma solucao mercadologica
ja existente possui. A conclusao desse contato foi que o trabalho nao s6 é relevante
como estd nos planos para o futuro da UOL uma continuacao e adaptacao para seu

produto corrente.
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O restante do texto estd organizado da seguinte forma:

e Capitulo 2 - Conceitos relacionados: este trabalho se baseia nos conceitos
de Redes Definidas por Software em ambientes virtualizados. Para descrever a
solucao nesse contexto, o capitulo 2 descreve em mais detalhes a estrutura atual
dos datacenters virtualizados existentes e o protocolo OpenFlow e entao constroi
uma definicao mais completa do que se entende por Redes Definidas por Software
e seu elemento principal, o controlador ou Network Hypervisor. Naquele capitulo

sao discutidos também os principais trabalhos relacionados.

e Capitulo 3 - Desenvolvimento: uma vez definidos os conceitos, é possivel des-
crever o papel de cada ferramenta tal como a decisao por tras da escolha da mesma
para o uso no projeto. O capitulo 3 descreve as ferramentas utilizadas, como elas
se encaixam, os problemas que foram resolvidos durante a implementacao, de-
cisoes de implementacdo e arquitetura do sistema. Ao seu final é apresentado
um pseudocoddigo com o funcionamento simplificado do moédulo implementado e
um exemplo do que acontece passo a passo na comunicacao entre duas maquinas

virtuais de uma mesma rede logica privativa.

e Capitulo 4 - Avaliagao: com o sistema implementado e devidamente funcional,
é necessario realizar experimentos para comprovar o funcionamento e quantificar
a influéncia das decisoes tomadas. O capitulo 4 primeiramente descreve um teste
de funcionalidade exemplificando o comportamento com e sem o DCPortals em
um ambiente de testes previamente definido. Em seguida, o capitulo mostra o
impacto do DCPortals sobre a banda e a laténcia observados ao longo do tempo.
Também é apresentada uma situagado em que um sistema sem isolamento compro-
mete o servico de um cliente por um ataque de negacao de servico enquanto que
o DCPortals consegue manter uma qualidade de servico proxima da ideal. Por
fim, serao discutidos os custos em laténcia inicial que a utilizacao de um sistema

de Redes Definidas por Software acarretam.

e Capitulo 5 - Conclusoes e trabalhos futuros: finalizando este texto, o
capitulo 5 revé os pontos principais do trabalho, suas contribuicoes e resulta-
dos. Também apresenta uma anélise criteriosa do futuro do DCPortals, sempre
levando em consideracao como melhorar os pontos fracos assim como estender

suas funcionalidades.



Capitulo 2

Conceitos Relacionados

Para simplificar a descricao da solucao proposta e implementada, é importante entender
primeiro como operam os datacenters virtualizados atuais, com suas limitacoes, e como
a tecnologia OpenFlow permite a criacao de Redes Definidas por Sofware e seu impacto
sobre a area de Redes de Computadores. Uma vez apresentados esses conceitos, este

capitulo conclui com a discussao de trabalhos relacionados.

2.1 Ambientes de computaciao em nuvem atuais

Sistemas de computacao em nuvem em datacenters virtualizados convencionais utilizam
uma estrutura dependente de um gerenciador de nuvem e um monitor de maquinas
virtuais. Com essa estrutura, ¢ possivel gerenciar um nimero grande de maquinas
virtuais distribuidas em diversas maquinas fisicas e oferecer o servico para o cliente
final.

Existem diversas ferramentas que entregam essas funcionalidades. Para este pro-
jeto foram escolhidas duas bastante utilizadas na comunidade, o OpenStack e o Xen.
Adicionalmente a esse ambiente convencional, foi escolhido um switch virtual com
suporte ao protocolo OpenFlow, o Open vSwitch, para permitir posteriormente a sua
programacao e a implementacao do sistema no conceito de redes definidas por software.

A seguir sao descritos os funcionamentos dessas ferramentas, razoes para suas
escolhas e a maneira como elas se relacionam para montar o ambiente propicio a im-

plementacao do DCPortals.
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2.1.1 Xen

Como monitor de maquinas virtuais foi escolhido o Xen (Barham et al., 2003), por
ser um monitor de maquinas virtuais bastante solido com desempenho satisfatorio.
Xen permite a divisao de recursos fisicos entre maquinas Linux, BSD e Windows. Ele
suporta tanto o conceito de para-virtualizacao quanto o de virtualizacao completa. A
para-virtualizacao consiste na inclusao de informacao no sistema virtualizado de que ele
¢ virtualizado, enquanto que a virtualizacao completa é completamente independente,
porém, precisa de suporte de hardware.

Na época em que foi apresentado, em 2003, o Xen pretendia suportar a presenca
de até 100 maquinas virtuais em um mesmo servidor moderno, portanto, ele possui
um mecanismo de controle de recursos muito eficiente. Até hoje ele é bastante usado
sendo também suportado por uma das distribuicoes Linux mais populares, o Ubuntu.
O suporte oficial do OpenStack ao Xen também garante que o sistema nao se tornara
obsoleto com a modificacao das ferramentas.

Uma alternativa que recentemente estd se popularizando é o KVM, que é um
monitor de méaquinas virtuais baseado em uma camada de virtualizacao presente no
Kernel do Linuz. Ele apresenta uma série de extensoes para virtualizagao completa
através do hardware e para-virtualizacao através de drivers modificados para o sistema
virtualizado. Apesar do Xen ter sido escolhido como o monitor de méaquinas virtuais
para o ambiente do projeto, todo o sistema foi montado de forma que uma futura tran-
sicao para o KVM nao acarrete grandes alteragoes, uma vez que todas as ferramentas

escolhidas possuem suporte a ambos.

2.1.2 Open vSwitch

A implementacao de referéncia do modelo OpenFlow é um comutador em software,
executando no espaco de usuario em uma maquina Linuz. Esse modelo tem sido uti-
lizado como base em diversos experimentos, mas carece de um melhor desempenho.
Desenvolvido para suprir essa lacuna, o Open vSwitch (Pfaff et al., 2009) é um switch
virtual que segue a arquitetura OpenFlow, implementado em software, com o plano de
dados dentro do kernel do sistema operacional Linuz, enquanto o plano de controle é
acessado a partir do espaco do usuéario. Em particular, essa implementacao foi desen-
volvida especificamente para controlar o trafego de rede da camada da virtualizacao
em ambientes virtualizados.

Além de oferecer as funcionalidades da arquitetura OpenFlow, discutida na se-
¢ao 2.2, o Open vSwitch, na sua configuracao padrao, opera como um switch ethernet

normal e é nessa condicao que é atualmente utilizado. Para simplificar sua integracao
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com o kernel do Linuz, ele emula as interfaces de rede daquele sistema e utiliza partes
do codigo fonte de seu proprio moédulo bridge, que implementa o switch de rede padrao
do Linuz. Como resultado dessas decisoes de projeto, o Open vSwitch pode ser utili-
zado como um substituto imediato para os switches virtuais adotados pelos monitores
de maquinas virtuais baseados em Linuzr mais utilizados atualmente, como Xen, Xen-
Server e KVM, e vem sendo adotado como o switch padrao em diversas distribuicoes,
mesmo quando as funcionalidades da arquitetura OpenFlow nao sao utilizadas. Ele
também esta sendo incluido no repositério padrao de softwares de uma das maiores
distribuicoes de Linuz do mundo, o Ubuntu. Portanto, tem uma chance muito boa de

continuar sendo utilizado pela comunidade.

2.1.3 OpenStack

Uma vez montada uma infraestrutura de um datacenter virtualizado para servicos de
computacao em nuvem é necessario realizar uma sequéncia de operacoes como distribuir
recursos, controlar acesso, configurar as maquinas virtuais, reunir informagoes sobre o
sistema, dentre varias outras atividades. Esse tipo de geréncia é complexa e demanda
muito tempo quando é feita de forma manual, muitas vezes se tornando impraticavel
devido ao tamanho dos datacenters atuais e a necessidade por agilidade no processo.
O OpenStack (OpenStack, 2012) é uma ferramenta de gerenciamento de ambien-
tes virtualizados para computacao em nuvem que visa a da simplificacao das operacoes
de administracao e organizagao da nuvem além de reunir informagoes sobre as mesmas
em um banco de dados. Operagoes como a criacao, destruicdo, migragao, padronizagao
e limitacao de méquinas virtuais sao algumas das funcionalidades que ele pretende for-
necer de forma simples, escalavel e elastica tanto para nuvens privadas quanto publicas,
grandes ou pequenas. Ele é composto de trés componentes: Compute, Object Storage

e Image Service.

e O Compute ¢ um controlador da infraestrutura da nuvem, usado para iniciar
as maquinas virtuais, ou instancias como sao chamadas no produto, para um
usuério ou um grupo. Também é usado para configurar a rede de cada instancia

ou projeto que contenha miiltiplas instancias.

e O Object Storage é um sistema que armazena objetos em um sistema massiva-
mente escalavel de alta capacidade com redundéancia e tolerancia a falhas. Ele tem
uma variedade de aplicagoes, como arquivar e fazer backup de dados, servir gra-
ficos ou videos, armazenar dados estaticos secundarios ou terciarios, desenvolver

novas aplicagoes com integracao de armazenamento de dados e criar a elastici-
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dade e flexibilidade de um armazenamento baseado em nuvem para aplicacoes
Web.

e O Image Service ¢ um sistema de pesquisa e recuperacao para imagens de ma-
quinas virtuais. FEle pode ser configurado de trés formas: usar o Object Storage
para armazenar imagens; usar a infraestrutura da Amazon S3 diretamente para
armazenar imagens; ou usar o armazenamento do Amazon S3 com o Object Store

como um intermediario para o acesso.

O controle de acesso a nuvem ¢ feito por uma interface de programacio (API)
que prové recursos tanto para administragao quando para acesso. Os usuérios acessam
diretamente a API sem precisar se preocupar em como a operacao serd realizada na
infraestrutura fisica. Enquanto isso, o sistema se encarrega de usar o Image Service para
publicar as imagens das maquinas virtuais, usando ou nao o Object Store, para que o
Compute possa distribuir, gerenciar e modificar as maquinas virtuais na infraestrutura
fisica da melhor forma possivel. Tanto esses componentes quanto os subcomponentes
que os compdem se comunicam através de um servidor de filas de mensagens dedicado
com registro de consumidor e produtor. Toda a comunicacao feita entre os modulos
passa por esse servidor de filas, de forma que qualquer processo pode produzir, consumir
ou observar as mensagens cadastradas em alguma fila de mensagens existente. Isso
permite que a comunicagao entre os processos seja independente de implementacao e
que modulos externos possam interagir com o sistema apenas utilizando a organizacao
das filas. Além disso, todas as informacgoes da nuvem sao armazenadas em um banco de
dados MySQL, para uso de todos os mdédulos, que permite acessar essas informacoes a
qualquer momento diretamente pelo servidor de banco de dados. Esse banco de dados
fica localizado no controlador da nuvem, porém, todos os nés que utilizam o Compute
o acessam diretamente.

A abstracao provida pela API se da por comandos simples e papéis de usuérios.
Um usuério com o papel de administrador tem privilégios como criar um projeto de
computacao em nuvem utilizando os recursos disponiveis, atrelar uma faixa de rede
para esse projeto, determinar credenciais, publicar imagens de sistema e manipular a
criacdo, destruicao e migracao de maquinas virtuais. A criacao de uma maquina virtual
em uma configuracdo preestabelecida se d4 por um comando onde é determinada a
imagem base, o tipo de maquina virtual, que determina quantos recursos ela reservara,
e uma chave RSA para permitir acesso seguro & maquina. Enquanto isso, um usuario
comum tem papel limitado como acessar uma méaquina virtual através de uma chave

RSA, dentre outros papéis que podem ser modificados ou definidos pelo administrador.
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Existem outras ferramentas com o mesmo objetivo, as principais sendo o Fu-
calyptus (Nurmi et al., 2008) e o OpenNebula (OpenNebula, 2012). O Eucalyptus foi
o primeiro sistema aberto de geréncia de nuvem a se popularizar. Ele foi apresentado
em 2008 com o intuito de apresentar uma solucao para administradores de sistemas
e pesquisadores para gerenciamento simplificado de uma nuvem. Foi utilizada uma
interface de usuario definida pelo Amazon EC2 para facilitar a transicao de usuérios
desse ambiente. Por ser o precursor das ferramentas abertas de geréncia de nuvens,
o Fucalyptus popularizou e teve bastante utilizacao durante os dltimos anos, porém,
recentemente ele tem perdido muito espaco para o OpenStack.

O OpenNebula é outra ferramenta semelhante. Ele consiste em um sistema bas-
tante semelhante ao OpenStack, porém divergente em algumas filosofias. Enquanto
o OpenStack se baseia em criar um ambiente modular com um minimo de ferramen-
tas dependentes do ambiente possivel, o OpenNebula tenta entregar uma solucao mais
completa para um sistema mais especifico. Ele ja tem uma participacao mais solida na
comunidade, uma vez que comecou de um projeto de pesquisa em 2005, bem antes do
aumento do interesse na area de computacao em nuvem.

Comparado a essas duas solugoes, o OpenStack é a ferramenta do género que esta
tendo maior atencao da comunidade no momento, sendo inclusive oferecido oficialmente
por distribuicoes famosas como o Ubuntu e utilizado por organizacoes importantes.
Ele oferece servigos que além de simplificar o gerenciamento das maquinas virtuais
centralizam em um s6 lugar diversas informagoes que possibilitam tanto a separagao
das redes virtuais como o levantamento de informagoes sobre separacoes entre elas. Ele
foi escolhido por ser a ferramenta do género mais utilizada pela comunidade e possuir

todas as informagoes necesséarias para o desenvolvimento da aplicacao.

2.1.4 Integracao entre Open vSwitch e Xen

Monitores de maquinas virtuais como o Xen (Barham et al., 2003) apresentam um es-
quema de virtualizagao da rede que cria um switch virtual para conectar os dispositivos
de rede de cada maquina virtual ao dispositivo de rede da maquina hospedeira, criando
uma ligacao entre elas e a rede real. No caso do Xen, esse switch virtual ¢ criado com
a ajuda de um modulo do kernel do Linux que permite a criacao desse dispositivo.
Esse processo é ilustrado na figura 2.1. E criado um switch virtual chamado zenbr0
com diversas portas virtuais. Cada porta virtual é ligada em outro dispositivo virtual
através das interfaces virtuais vif e a placa fisica eth0 se torna o Gateway, enquanto
que uma interface virtual também chamada de zenbr( é criada para que o trafego das

aplicacoes da méaquina hospedeira também passem pelo switch virtual.
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Computador - XEN
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Figura 2.1. Rede no Xen

A criacao do switch virtual e a conexao das maquinas virtuais a ele sao realizadas
pelo Xen utilizando fungoes do proprio sistema do Linux para utilizar o médulo bridge
do kernel. Como citado anteriormente, o Open vSwitch possui uma funcionalidade de
substituir esse moédulo do Linuz para que o sistema utilize o Open vSwitch ao invés do
modulo bridge. Isso ocorre de forma transparente, sem que os proprios comandos do
Linuz precisem de modificagoes para funcionar. Portanto, ao utilizar essa funcionali-
dade, o Xen passa a utilizar de forma transparente o Open vSwitch para criar o seu

switch virtual e conectar suas maquinas virtuais.

2.1.5 Integracao entre OpenStack e Xen

O OpenStack suporta o monitor de maquinas virtuais Xen através de duas formas pos-
siveis: utilizando a biblioteca de generalizacao de gerenciamento de maquinas virtuais
Libvirt' (Bolte et al., 2010) e através de uma biblioteca de acesso a interface do pro-
duto XenServer? (Citrix, 2012). Foi escolhida a primeira, devido ao maior suporte a
biblioteca Libvirt e sua independéncia de sistemas, uma vez que o XenServer se trata

de uma solugao ja integrada que dificultaria a integracao com os demais servigos.

1O Libvirt é uma biblioteca para gerenciamento de virtualizacdo que promete entregar uma in-
terface comum para gerenciar méquinas virtuais independentemente do monitor de maquinas virtuais
utilizado.

20 Xenserver é um produto da empresa Citriz que oferece um sistema automatizado para insta-
lagao e geréncia de um ambiente de datacenter com maquinas virtuais.
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Para a biblioteca Libvirt integrar o Xen ao OpenStack, é necessario que o Xen
esteja configurado para utilizar uma interface HTTP de acesso ao monitor. Dessa
forma é possivel integrar os dois servigos. Da parte do OpenStack, também é necessario
realizar uma série de configuragoes especificas para o monitor Xen. Essas configuragoes
estao descritas no apéndice B na explicacao do roteiro de configuracao.

Também ¢é interessante separar a interface de rede pela qual o OpenStack co-
munica entre seus componentes da interfaces de rede que o Xen utiliza para fazer a
comunicacao entre as suas maquinas virtuais. Esse procedimento de separar uma in-
terface de rede para o controle e outra para o servico de maquinas virtuais é bastante
utilizado em datacenters virtualizados em geral, pois ambos os trafegos podem ser al-
tos, e a separacao do trafego de controle aumenta a confiabilidade do sistema. Neste
projeto essa abordagem foi utilizada por refletir uma situacdo comum no ambiente alvo

e evitar problemas do uso dos dois trafegos em uma sé interface.

2.2 OpenFlow

A tecnologia OpenFlow surgiu como uma maneira de permitir que o comportamento
dos elementos de comutacao de rede (switches e roteadores) sejam facilmente progra-
mados para obter comportamentos diferentes dos usualmente disponiveis. Seu principio
de operacao se baseia na separacao dos planos de controle e dados da rede, criando
uma interface de programacao para o primeiro. Nesse contexto, o plano de controle
consiste na logica responsavel pelo estabelecimento das regras a serem aplicadas no
encaminhamento de pacotes, enquanto o plano de dados representa o hardware respon-
savel pelo tratamento em tempo real de cada pacote recebido pelo switch, com base nas
regras previamente definidas pelo plano de controle. A interagao entre os dois planos se
d4 através de uma tabela de regras de encaminhamento/roteamento, que é preenchida
pelo plano de controle e consultada pelo plano de dados para cada pacote recebido.
OpenFlow define uma interface de programacao e um conjunto de acoes que podem ser
definidas na tabela de encaminhamento, permitindo que aplicagoes externas controlem
o encaminhamento de pacotes, sem afetar seu desempenho de forma significativa (ja
que o plano de dados continua sendo implementado em hardware). Essa tecnologia
pode ser aplicada tanto na contrucao de switches reais, com hardware especializado
para suporta-la, quanto em ambientes virtualizados, com implementacoes em software.

A tabela de regras de fluxos é manipulada por um controlador externo (um PC
executando um software de controle) através do protocolo definido. A figura 2.2 re-

presenta o funcionamento da comunicacao do OpenFlow. O switch utiliza sua tabela
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de fluxos em hardware e se comunica por software com um PC controlador através de

uma conexao criptografada SSL.

Esquema de comunicacao do protocolo OpenFlow

SWItCh OpenFlow Controlador

Protocolo
OpenFlow

software

Canal seguro 4""";;;_'"" o =
|11
hardware
Tabela de fluxos

!

Figura 2.2. Diagrama de funcionamento da comunicagao do OpenFlow

2.2.1 A API OpenFlow

O protocolo OpenFlow define uma interface de programacao (API) comum para aces-
sar a funcionalidade da tabela de encaminhamento dos switches, independente das
implementagoes de cada fabricante. Cada entrada da tabela de encaminhamento de-
fine um padrao que pode incluir até 10 campos dos cabecalhos usualmente encontrados
em uma rede local (como Ethernet, IP e TCP). Pacotes recebidos sdo comparados com
esse padroes e, caso haja um casamento completo, as acoes associadas aquela entrada

sao executados. A figura 2.3 mostra os campos considerados na versao atual.

In VLAN Ethernet Ir TCP |
Port 1D SA | DA ‘ Type | SA | DA | Proto | Sre | Dst |

Figura 2.3. Campos disponiveis para a identificagdo de fluxos na primeira versao
do OpenFlow
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Uma vez que um pacote case com uma das entradas da tabela, diversas acoes
podem ser definidas para serem aplicadas ao pacote. Essas acoes se classificam em

uma das seguintes categorias:

1. Encaminhar os pacotes deste fluxo a uma certa porta (ou portas) do switch. Isso

permite que pacotes sejam roteados pela rede.
2. Re-escrever o conteiido de campos especificos dos cabecalhos encontrados.

3. Encapsular e encaminhar os pacotes de um fluxo para o controlador. O pacote
¢ entregue através de um canal seguro entre o switch e o controlador, que pode

entao processa-lo e tomar decisoes sobre o fluxo.
4. Descartar os pacotes deste fluxo.

Uma entrada pode definir mais de uma acao, como re-escrever alguns cabecalhos e
entao encaminhar o pacote resultante por uma certa porta de saida.

Com essas ac¢Oes, um programa (controlador) pode se conectar ao switch e deter-
minar que pacotes que se casem com um certo padrao lhe sejam enviados. Ao receber
cada pacote, o controlador pode decidir como o fluxo por ele definido deve ser proces-
sado e enviar mensagens para o switch para estabelecer uma nova entrada na tabela
de encaminhamento especifica para aquele fluxo. Essa nova entrada conteria as acoes
a serem executadas, como descartar o fluxo, ou encaminhé-lo para uma certa porta de
saida. A especificacao completa do protocolo OpenFlow esta disponivel no site oficial
do OpenFlow (OpenFlow, 2012).

2.2.2 Controladores OpenFlow

Para simplificar o trabalho de desenvolvedores interessados em utilizar OpenFlow, di-
versos controladores ja foram desenvolvidos. Esses controladores cuidam dos detalhes
de implementacao do protocolo propriamente dito, exportando uma interface de pro-
gramagao de mais alto nivel que pode ser usada para representar os comportamentos
especificos planejados pelo desenvolvedor.

O controlador OpenFlow, como descrito anteriormente, ¢ um servidor externo
executando um software que se conecta aos switches OpenFlow através de uma conexao
criptografada SSL. Esse controlador tem o objetivo de receber pacotes encapsulados de
cada fluxo dos switches, realizar uma computacao previamente determinada e responder
o switch com uma mensagem seguindo o protocolo OpenFlow determinando a agao

relativa a todos os pacotes subsequentes aquele fluxo.
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Esse controlador, por ser uma maquina externa completa, pode realizar qualquer
tipo de computacao necessaria a essa logica de tratamento de fluxos, nao estando
limitado aos recursos de um switch. Dessa forma, o controlador OpenFlow tem o poder
de manipular toda a rede mantendo uma visao centralizada de todos os switches, todas
as maquinas ligadas e todos os fluxos que passam por eles.

Toda essa funcionalidade permitiu a criacao dos chamados Network Hypervisors.
Esses programas consistem em um software que roda em um controlador OpenFlow
provendo uma interface para manipulacao dos fluxos com o intuito de permitir a criacao
de modulos que programem os switches OpenFlow para separar a visao da rede para
as maquinas da rede fisica subjacente existente. Assim como um monitor de maquinas
virtuais (Hypervisor) manipula maquinas virtuais sobre uma maquina real, um Network

Hypervisor manipula redes virtuais sobre uma infraestrutura de rede real.

2.2.3 Controladores disponiveis

Diversos controladores ja foram desenvolvidos e muitos estao disponiveis como soft-
ware livre e aberto. A diversidade de controladores ilustra as diferentes abstracoes
disponiveis para se expressar o tratamento de fluxos de rede. Esta secao menciona
alguns dos principais controladores existentes durante o periodo de desenvolvimento
desta dissertacao.

O NOX (Gude et al., 2008) & considerado o controlador original OpenFlow. Apre-
sentado pelos criadores do OpenFlow como um Network Hypervisor bastante extensivel
e capaz de proporcionar um ambiente para a programagcao de aplicagoes modulares que
reagem a diversos eventos levantados originalmente pela rede ou pelos proprios modu-
los. Ele pretende oferecer uma interface de programacao para o acesso a rede e a
capacidade de manipular pacotes OpenFlow para os switches. Ele tem como principal
funcao hoje o desenvolvimento de controladores eficientes em C++. Opera sobre o
conceito de fluxos de dados checando o primeiro pacote de cada fluxo e procurando
na tabela de fluxos a politica a ser aplicada. Atualmente a maioria dos projetos de
pesquisa na area sao baseados no NOX, que é um sistema operacional simples para
redes e que prové primitivas para o gerenciamento de eventos bem como fungoes para
a comunicacao com switches.

O NOX obteve uma grande aceitacao entre os pesquisadores da area de SDN.
A existéncia de duas interfaces, C+-+ e Python, permite que o mesmo ambiente seja
utilizado em situacoes que exigem alto desempenho e em casos onde a capacidade
de expressao de Python agilizam o desenvolvimento e simplificam o c6digo resultante.

Posteriormente, foi também apresentado pela UC Berkeley o POX, que foi desenvolvido
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com base no modelo do NOX, mas com a premissa de ser completamente escrito em
Python, resultando em uma interface mais elegante e simples dentro daquela linguagem.
Os desenvolvedores do POX acreditam que este seja adequado para substituir o NOX
nos casos em que Python é utilizado, enquanto o NOX ainda permanece adequado para
implementagoes que tenham demandas mais elevadas em termos de desempenho.

O NOX e o POX sao os Network Hypervisors mais importantes para o projeto
por serem mais solidos e apresentarem um conjunto de funcionalidades que comportam
as funcionalidades descritas. Entretanto, existem outros Network Hypervisors que sao
criados para uma finalidade especifica, ou apenas apresentando uma forma de abstracao
diferente para resolver um problema especifico que merecem ser mencionados.

O Beacon (Beacon, 2012) é outro controlador baseado em Java que suporta tanto
a operacao baseada em eventos quanto em threads. O projeto vem sendo desenvolvido
j& ha um ano e meio, sendo considerado estavel. Seu registro de operacao inclui a
geréncia de uma rede com 100 switches virtuais e 20 switches fisicos em um datacenter
experimental. O sistema tem uma estrutura modular que permite que o controlador
seja atualizado em tempo de execucao sem interromper outras atividades de encami-
nhamento de pacotes. O pacote opcionalmente incorpora o servidor web Jetty e um
arcabouco extensivel para o desenvolvimento de interfaces de usuario personalizadas.

Frenetic (Foster et al., 2011) é um sistema baseado em linguagem funcional de-
senvolvido para programar redes OpenFlow. Frenetic permite que o operador da rede,
ao invés de manualmente configurar cada equipamento de rede, programe a rede como
um todo. Ele é implementado sobre o NOX, em Python, e foi projetado para resolver
problemas de programagao com o OpenFlow/NOX. Ele faz isso introduzindo abstragoes
funcionais para permitir programas modulares e a composicao desses programas.

Existem ainda diversos outros Network Hypervisors, cada um com suas parti-
cularidades, como uma preocupagao maior com desempenho, tolerancia a falhas ou
facilidade de escrita de aplicagoes (Trema, 2012; Cai et al., 2010; Hinrichs et al., 2009;
Koponen et al., 2010; Kohler et al., 2000; Mundada et al., 2009; Floodlight, 2012;
SNAC, 2012; Ganguly, 2011). Essa variedade existe porque muitas vezes o ambiente
alvo tem demandas diferentes, como a necessidade de redundancia em sistemas que
dependem muito da qualidade de servigco ou o desempenho em sistemas que exigem

uma resposta mais rapida.

2.2.4 Redes Definidas por Software

Um dos impactos da definicao da tecnologia OpenFlow e de Network Hypervisors é
a definicao do conceito de Redes Definidas por Software, ou SDNs (Software Defined
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Networks). Com base nos recursos providos pela tecnologia OpenFlow, SDNs pregam
a construcao de uma visao global da rede, sobre a qual diferentes aplicacoes podem ser
criadas. A figura 2.4 demonstra a compara¢ao de uma rede comum e uma SDN. Em
uma rede tradicional, cada elemento de comutacdo (switch ou roteador) é uma unidade
de processamento independente, com uma arquitetura de software que determina seu
comportamento. Um roteador tem seu sistema operacional e executa aplicagoes que
definem o protocolo de roteamento a ser utilizado, por exemplo. Em uma SDN, os
elementos de comutacdo sdo ligados a um controlador de rede (Network Hypervisor),
que podem entao construir uma visao completa da rede. Sobre essa visao completa,
aplicacoes podem ser desenvolvidas de forma mais simples e as agoes por elas exigidas
sao transformadas pelo controlador em comandos que programam cada elemento de

comutacao. A figura 2.5 ilustra com mais detalhes essa organizacao.
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OpenFlow/SDN:
Separacao dos planos de controle e dados
Interface aberta entre planos de controle e dados
Interface aberta para o plano de controle
Controle de rede e funcionalidades de administracao em software

Rede de switches fechados, proprietarios
e verticalmente integrados.

Figura 2.4. Diferencas entre modelo comum e modelo com SDN

A SDN, como é possivel ver na figura 2.5, separa todas essas preocupacoes do
plano de controle, como o roteamento, para uma aplicacao separada que opera sobre
a abstracao da visao global da rede. Essa abstracao é implementada como um sistema
operacional da rede que proporciona recursos, como a visao logica da rede, para moédulos
responsaveis por realizar essas operacoes, deixando para os nés de dados apenas a
responsabilidade de encaminhar os pacotes seguindo uma tabela de fluxos.

Essa abstracao, como discutido anteriormente, é alcancada através do uso de swit-
ches OpenFlow e um controlador que programa os mesmos através de regras OpenFlow

e visao global da rede. Essa visao global pode ser implementada também considerando-
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Figura 2.5. Separacao entre planos de controle e dados em uma SDN

se uma visao de rede com duas camadas, onde os comutadores da borda sejam com-
pletamente programéveis (OpenFlow), enquanto os comutadores internos obedecem
a regras de encaminhamento mais simples (p.ex., MPLS). Essa organizagao se torna
particularmente interessante se considerarmos que, em um datacenter virtualizado,
a borda da rede é completamente formada por switches virtuais em sofware (Open
vSwitch, por exemplo, que implementa OpenFlow). Esses switches podem ser usa-
dos para implementar diversos comportamentos complexos, desde que se mantenha em
mente que dentro do niicleo da rede o processamento precisa continuar obedecendo ao
comportamento usual da rede Fthernet. Apesar dessa limitacao restringir o tipo de
solugao possivel, ela oferece uma solugao de compromisso importante que nao exige a

substituicao do hardware existente em uma grande instalagao.

2.2.5 POX

Para gerenciar os switches OpenFlow neste projeto, foi escolhido como Network Hy-
pervisor o POX da UC Berkeley. O POX vem sendo desenvolvido como um sucessor
natural do NOX para iniciativas de pesquisa e ensino. O objetivo dos desenvolvedores
¢ que ele venha a substituir o NOX nos casos onde desempenho nao seja um requisito
critico — essencialmente, nos casos onde a interface Python é utilizada. Nesse aspecto,
POX traz uma interface mais moderna e uma implementacao mais elegante, além de
oferecer melhor desempenho que o NOX com Python como pode ser visto na figura 2.6.

NOX e outros controladores de primeira geracao sao construidos ao redor do
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Figura 2.6. Comparacdo de desempenho entre POX e NOX, com suas duas
interfaces (C++ e Python). Figura publicada por Murphy McCauley no site
http://www.noxrepo.org/2012/03/introducing-pox/.

conceito de mensagens OpenFlow como primitivas basicas. Assim sendo, as aplicagoes
se organizam ao redor de ciclos de recebimento/tratamento/geragao de mensagens. O
POX esta sendo organizado ao redor da nocao de visao global da rede: aplicacoes nao
precisarao necessariamente de receber e enviar mensagens diretamente, mas poderao
consultar a visao corrente da rede e atuar diretamente sobre ela para obter seus ob-
jetivos (os recursos para esse fim ainda estdo em desenvolvimento). Outros elementos
que fazem parte do contexto de projeto do POX incluem a previsao de recursos para
a distribuicao dessa visao global e para a depuracao de aplicacoes desenvolvidas sobre
essa visao.

POX funciona com o conceito de orientacdo a eventos para gerenciar a rede
formada por switches OpenFlow. Os componentes, que sao as aplicacoes desenvolvidas
sobre o POX, podem reagir a eventos definidos pelo ntcleo do POX ou levantar e reagir
a eventos criados pelos proprios componentes. Sao exemplos de eventos definidos pelo
POX a entrada ou saida do switch na rede através de conexao ao Network Hypervisor,
a identificacao de um novo fluxo por um switch pertencente a rede ou modificacoes de
portas ou remocao de um fluxo de um switch devido a inatividade. O POX também
oferece uma biblioteca para a criacao de mensagens OpenFlow para programar os
suitches da rede de acordo com as instrucoes geradas pela computacao do controlador

com visao global da rede.
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Por exemplo, quando um switch OpenFlow se conecta a rede é gerado um evento
de ConnectionUp, como definido pelo POX. O componente do POX pode se cadastrar
para reagir a esse evento e adicionar informagoes sobre esse switch a sua visao global
da rede. Em seguida, o primeiro pacote que for identificado pelo switch conectado gera
um evento de Packetln e o componente pode reagir a ele utilizando as informacoes
do pacote identificado para tomar uma decisao com base na visao global da rede para
gerar uma mensagem OpenFlow que define uma acao que sera instalada na tabela de
fluxos daquele switch. Essa entrada garante que todos os pacotes do mesmo fluxo que
o seguirem tenham o mesmo tratamento programado pelo controlador para o primeiro
pacote.

Para este projeto foi escolhido o POX por ser uma ferramenta de Network Hy-
pervisor livre com facilidade de criacao de modulos e por possuir no futuro um suporte
maior dos desenvolvedores. O apéndice A demonstra uma implementacao de um switch
ethernet simples usando o POX para ilustrar a facilidade de programagao e demonstrar
algumas bibliotecas do POX. Este projeto também gerou um tutorial dando mais de-

talhes sobre o POX em uma publicagao para um minicurso para o Simpoésio Brasileiro
de Redes de Computadores (SBRC, 2012).

2.3 Trabalhos relacionados

Recentemente varios trabalhos tém sido publicados com a intencao de entender melhor
e oferecer solugoes para o ambiente de datacenters principalmente no que diz respeito a
solugoes que geram um retorno econdmico em virtude do uso de hardware mais barato.

Greenberg et al. (2009) reuniram um estudo bastante interessante sobre os custos
de um datacenter de computacao em nuvem. Alguns fatores muito importantes em
relacao a esse tipo de ambiente sao descritos, como a tendéncia de possuir um niimero
extremamente elevado de maquinas para um pessoal comparativamente menor (hoje
sao comuns datacenters com mais de 100.000 servidores com fracoes de pessoas de
1:1000 méaquinas.). Também sdo apresentadas conclusdes bastante interessantes sobre
a rede de datacenters como a diferenca de preco notavel entre switches L2 e L3, fazendo
com que a engenharia de organizacao da rede seja uma tarefa bastante importante, e o
uso pesado de VLANs para realizar isolamento e disseminacao de pacotes especificos.

Através dessa andlise é possivel perceber que os custos de manutencao do uso
de VLANs & bastante consideravel em virtude da fracdo de pessoas/maquinas e a
frequéncia com que sua manutencao é ocasionada. Isso em um datacenter convencional

j& representa um peso importante devido & organizacao intrinseca a infraestrutura
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fisica. Em datacenters que oferecem o servico de computagdo em nuvem esse peso €
muito maior devido & frequéncia com que essa manutencao deveria ocorrer & medida
que clientes modificam suas redes e demandam pelo isolamento na comunicacao de suas
maquinas virtuais. Sem contar na necessidade de migragao de uma méquina virtual
devido a possiveis pontos especificos da infraestrutura que ficam sobrecarregados com
muitas méaquinas demandando processamento, o que ¢ um problema grave e tratado por
algoritmos como o Sandpiper (Wood et al., 2007). Todas essas evidéncias apontam para
um custo muito grande e pouco escalavel para a utilizacao de VLANs no isolamento
de datacenters de servicos de computacao em nuvem.

J& Fares et al. (2008) apresentam um algoritmo de roteamento e uma organizagao
de rede a fim de diminuir os custos de infraestrutura em switches de um datacenter. Ele
consegue reduzir o custo da arquitetura de switches através da utilizacao de aparelhos
baratos ao invés de aparelhos caros especializados, mantém a confiabilidade com a
organizacao de redundancia programada da hierarquia e garante o desempenho através
do uso de algoritmos de roteamento modificados visando essa organizacao.

Alizadeh et al. (2010) trabalham numa solugao de nivel mais baixo, apresentando
uma modificacao no algoritmo do TCP com o intuito de evitar o esgotamento dos
buffers dos switches através da marcacao dos pacotes e a auto-deteccao proativa dos
lados da transferéncia para reduzir o trafego sem o enchimento da fila. O switch
quando comeca a detectar uma ocupacao do seu buffer perto do esgotamento marca
os pacotes TCP que passam por ele com uma tag. O receptor da transferéncia detecta
a frequéncia que esses pacotes marcados estao chegando e gera uma mensagem para o
emissor para ele diminuir a velocidade de transmissao explicitamente. Com o melhor
uso dos buffers dos switches a rede do datacenter aumenta a confiabilidade, laténcia e
utilizagao de recursos além de diminuir perda de pacotes, atraso e fené6menos como o
TCP Incast (Chen et al., 2009; Vasudevan et al., 2009), que é um problema causado por
um alto nimero de requisi¢coes externas a um ponto comum de uma s6 vez, gerando
muita colisao, atraso e retransmissoes devido ao algoritmo de congestionamento do
TCP. Isso beneficia datacenters de forma geral, mas principalmente os que possuem
menos hardware especializado com capacidades maiores.

Portanto, abrir mao de hardware especializado e caro para utilizar solucoes mais
elegantes utilizando aparelhos de baixo custo é uma situacao bastante comum que
apresenta ganhos significativos. Muitas empresas, principalmente quando estao aban-
donando o posto de “pequenas”, precisam aumentar a oferta de seus servigos mas nem
sempre dispoem do investimento necessario para fazer isso da forma convencional ou
ainda precisam apresentar uma estratégia mais eficiente para competir com empresas

maiores. Isso trabalha na mesma linha da solucao proposta pelo DCPortals.
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Na questdo de separacdo de redes, Cabuk et al. (2008) apresentam um estudo
comparativo para a virtualizacao das redes. Eles apresentaram pela primeira vez o
conceito de virtualizar as redes e apresentaram trés técnicas para fazer isso. Uma
delas é o MAC Rewriting, uma técnica que visa separar os enderecos de ethernet das
maquinas virtuais da infraestrutura real através da re-escrita do campo de endereco
ethernet dos pacotes quando eles deixam ou chegam as maquinas fisicas que mantém
maquinas virtuais. Uma tabela que mapeia o endereco ethernet para o endereco IP das
maquinas virtuais é mantida em todas as maquinas fisicas para que um modulo possa
fazer essa escrita quando for necessario. Assim que essa traducao é feita, também é
adicionada uma logica no monitor de maquinas virtuais para controlar o acesso entre
redes virtuais nao conectadas. Outra técnica discutida é o EtherIP, que consiste em um
protocolo que encapsula o endereco ethernet das méaquinas virtuais em um cabecalho
sobre os pacotes IP e gerando uma camada de rede ethernet por cima da camada
de rede IP. Assim como a técnica anterior, existe a necessidade que o monitor de
maquinas virtuais tenha uma inteligéncia programada sobre a separagao de redes para
que o isolamento ocorra no momento do encapsulamento de desencapsulamento dos
pacotes. A ltima técnica apresentada é o uso automatizado de tags VLAN, que, como
j& foi discutido, esbarra em diversas limitacoes de escalabilidade e geréncia. Todas
as técnicas discutidas utilizam também a programacao de enderecos multicast para
mapear pacotes de broadcast e multicast dentro da rede virtual determinada.

Essas técnicas nao s6 representam a importancia de uma separagao logica de redes
em uma infraestrutura compartilhada como também apresentam técnicas interessantes
que podem ser utilizadas em sistemas mais complexos. Cabuk et al. (2007) apresentam
um trabalho bastante semelhante em objetivo com este projeto. Comecando por definir
o conceito de dominios virtuais confiaveis ( Trusted Virtual Domains, ou TVDs), que sao
separacoes logicas isoladas da rede independentes da infraestrutura, assim como neste
projeto definimos como redes virtuais ou redes logicas privativas. Para implementar
esse isolamento é criado um médulo interno & maquina virtual para interceptar os
pacotes direto na interface de rede e outro médulo na méaquina fisica para realizar
o processamento relativo a separacao das redes. Duas técnicas de virtualizacao de
redes apresentadas no trabalho anterior sao utilizadas e comparadas, as tags VLAN e
o FEtherIP. Esse trabalho apresenta um sistema com um objetivo semelhante ao deste
projeto, o que ¢ interessante do ponto de vista de importancia do servigo e a necessidade
de resolver esse problema. Entretanto, tanto as técnicas quanto o sistema apresentado
se baseiam em modificacoes bastante intrusivas no monitor de maquinas virtuais e em
limitagoes bastante relevantes ja discutidas como o niimero de tags VLAN e enderegos
de multicast TP.
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O DCPortals introduz o conceito de Redes Definidas por Software para resolver
esse problema de isolamento de redes logicas privativas. Com isso é possivel apresentar
uma solucao mais elegante, através do uso do conceito de Network Hypervisor como
um ponto centralizado de visao global que programa os switches para obedeceram suas
politicas. Dessa forma, toda a logica do isolamento é de competéncia do controlador
e nao depende de nenhuma interferéncia nas méaquinas virtuais nem nos monitores de
maquinas virtuais. Também é importante mencionar a importancia que o uso de redes
definidas por software representa para um sistema desses. Essa abordagem fornece uma
nova gama de possibilidades para desenvolvimento de mecanismos mais elaborados,
como os descritos posteriormente para eliminar as limitacoes que os sistemas anteriores
possuiam com o uso de tags VLAN e enderecos de multicast IP. Também existe a
possibilidade de criacao de outros mecanismos futuros que podem tirar proveito das
vantagens das SDNs, como algoritmos de roteamento que usem a condi¢ao de uso do
datacenter em consideracao ou garantam um melhor uso dos recursos computacionais

do mesmo como um todo.



Capitulo 3

Desenvolvimento

A criagao dos Network Hypervisors foi uma evolucao muito interessante que forneceu
um ferramental para lidar com varios problemas de datacenters virtualizados. Embora
ja existam alguns switches OpenFlow comerciais disponiveis no mercado, eles ainda
sao poucos e caros. Os datacenters virtualizados atuais possuem uma infraestrutura
ja existente com um nimero grande de switches ethernet convencionais, portanto, o
investimento para trocar todos eles para migrar para um ambiente completamente
compativel com a tecnologia OpenFlow muitas vezes nao é viavel.

Porém, os monitores atuais de maquinas virtuais no ambiente Linux costumam
utilizar um modulo do kernel para criar um switch virtual interno as maquinas hos-
pedeiras para conectar as interfaces de rede das méquinas virtuais. Se apenas esses
switches virtuais forem compativeis com a tecnologia OpenFlow, é possivel desenvolver
uma aplicacao que tenha conhecimento de que somente os switches finais serao com-
pativeis enquanto que existirao switches convencionais ligando a infraestrutura real de
rede entre eles.

Implementar SDNs em datacenters virtualizados usando os switches virtuais de
borda e mantendo o uso dos switches ethernet comuns possibilita uma gama de novas
funcionalidades, além de melhorar o uso dos recursos da infraestrutura sem a neces-
sidade de investimento em troca de aparelhos. Para isso, é necessario a utilizacao de
um switch virtual compativel com o protocolo OpenFlow que gerenciaria as maquinas
virtuais e uma aplicagao do controlador que gerenciaria esses switches virtuais de forma
que o fato de os switches reais da infraestrutura serem switches ethernet comuns nao
influencie no seu funcionamento. Além disso, é interessante manter informacdes cen-
tralizadas sobre a localizacao, disparo e funcionamento das maquinas virtuais para que
seja possivel a criacao de um sistema de redes virtuais multi-inquilinos, que é o foco de

datacenters de computagao em nuvem. Portanto, é uma limitacao desse ambiente que

27
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todas as maquinas comercializadas estarao por tras de um switch virtual de borda, nao
possibilitando uma arquitetura heterogénea com outras maquinas reais ou maquinas
reais fora de switches virtuais programados pelo sistema.

Mais que aproveitar a infraestrutura existente, o uso de SDNs pode implementar
algoritmos que melhorem o aproveitamento de recursos computacionais dessa infraes-
trutura. Por exemplo, é possivel aproveitar a visao global centralizada da SDN para
implementar uma técnica de re-escrita de enderecos MAC (MAC Rewriting) para es-
conder os enderecos ethernet das maquinas virtuais da rede fisica, diminuindo bastante
a carga sobre os switches ethernet convencionais da infraestrutura subjacente.

Além disso, como citado por Greenberg et al. (2009) e discutido no capitulo 1,
a rede de datacenters depende muito do uso pesado de VLANs para isolamento de
disseminacao de mensagens. O controlador OpenFlow pode diminuir ou até eliminar a
necessidade do uso de VLANs utilizando SDNs.

Essa abordagem apresenta diversas vantagens, algumas delas estao descritas a

seguir:

e Menor uso da memoéria dos switches convencionais: E possivel re-escrever
os enderecos ethernet das maquinas virtuais para separar logicamente as redes
virtuais da rede subjacente, evitando o actimulo de rotas e enderecos ethernet
de maquinas virtuais nao importantes para os switches reais. Com isso, pode
ser evitado um problema que é o armazenamento em switches de enderecos das
maquinas virtuais, o que tem se tornado um problema maior devido ao ntimero
elevado de maquinas virtuais em um datacenter por conta da alta capacidade das

maquinas fisicas recentes e o alto nimero de servidores em datacenters.

e Possibilidade da criagao de redes virtuais privadas multi-inquilinos: A
limitacao do tamanho das tags VLAN discutida anteriormente ja é um problema
para datacenters maiores. Com uma SDN alguma outra forma de isolamento
poderia ser desenvolvida para que nao exista nenhum limitante para o isolamento

de redes especificas além da propria eficiéncia dos equipamentos.

e Melhor uso da infraestrutura subjacente: Com um sistema operacional
proprio para desenvolver aplicagoes para mapear a visao logica da rede para a
infraestrutura fisica, é disponibilizado um framework para a implementacao de
varios algoritmos com visao global da rede para melhorar a comunicacao tendo
em vista tanto a organizacao fisica quanto quaisquer outras politicas que possam

ser interessantes para o datacenter.
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e Possibilidade de criagao de mdédulos que integrem operacoes do data-
center com a organizagao da rede: Com a flexibilidade de manter uma visao
virtual da rede para as maquinas finais, varios servicos podem ser integrados com
essa abstracao da rede a fim de melhorar o uso de recursos, como uma migragao
fisica de maquinas virtuais de acordo com a proximidade entre elas das redes
virtuais, a fim de otimizar a comunicacao entre maquinas de uma mesma rede

virtual.

Este trabalho propoe o DCPortals, uma aplicagao que executa sobre um Network
Hypervisor utilizando informacoes de um gerenciador de computacao em nuvem e pro-
gramando uma série de switches virtuais compativeis com OpenFlow internos a mé-
quinas hospedeiras para poder entregar um servico de isolamento de redes virtuais
multi-inquilinos em um datacenter sem a necessidade de trocar equipamentos fisicos
da infraestrutura. Ele consiste na integracao e manipulacao de ferramentas de codigo
livre para entregar um servico de gerenciamento de maquinas virtuais capaz de criar
redes virtuais multi-inquilinos com isolamento da rede fisica e das demais redes virtuais
melhorando também a utilizacao dos recursos de rede subjacentes.

Neste capitulo é apresentada a arquitetura proposta, as ferramentas utilizadas e

os detalhes de implementacao.

3.1 Arquitetura do Sistema

O DCPortals foi implementado como um moédulo que executa sobre o controlador
POX. Ele acessa diretamente o banco de dados do OpenStack para poder retirar as
informagoes sobre localizacao e isolamento das redes e das maquinas virtuais. Uma vez
consultadas essas informacoes, ele cria mensagens OpenFlow para instruir aos Open
vSwitches como lidar com cada fluxo de pacotes identificado das maquinas virtuais. O
OpenStack controla o monitor de maquinas virtuais Xen em cada méquina hospedeira e
o Xen, por sua vez, utiliza um switch virtual Open vSwitch para conectar suas maquinas
virtuais a rede real. A figura 3.1 ilustra a relacao entre o modulo e as ferramentas.

O administrador do sistema utiliza a interface de programacao do OpenStack para
disparar uma maquina virtual e identifica a rede a qual ela vai pertencer. O OpenStack
define qual maquina fisica dentre as disponiveis que sera escolhida para hospedar a
maquina virtual e envia os recursos necessarios para que o Xen inicie a maquina virtual
e a conecte ao Open vSwitch configurado naquela méaquina fisica. Assim que a nova
maquina virtual envia o primeiro pacote para a rede, o Open vSwitch identifica um

novo fluxo e, com o protocolo OpenFlow, o POX recupera as informacgoes desse pacote.
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Pesquisa SQL Estende
DCPortals — POX

Controla
Y Gerencia Conecta
vms vms
Openstack ———»  Xen Open vSwitch

Figura 3.1. Arquitetura do sistema

Com isso, o DCPortals trata esse pacote utilizando informacoes do banco de dados
do OpenStack e utiliza o POX para enviar uma mensagem OpenFlow que programa
o Open vSwitch para seguir o mesmo tratamento para todos os pacotes seguintes do
mesmo fluxo.

A seguir serao descritos detalhes do modelo implementado tal como os problemas

que o modulo trata para poder entregar as funcionalidades esperadas.

3.2 Integracao com o POX

O DCPortals ¢ uma aplicacao que executa sobre o POX. Ele utiliza as bibliotecas de-
finidas pelo POX para gerar e enviar mensagens OpenFlow para programar os Open
vSwitches presentes na rede de acordo com os fluxos que forem identificados das ma-
quinas virtuais conectadas neles.

Na implementacao foi definido que o DCPortals reagiria a dois eventos definidos
pelo POX, o ConnectionUp, que é levantado sempre que um novo switch se conecta
a rede e o PacketIn, que é levantado sempre que um novo pacote que nao casa com
nenhum fluxo instalado é identificado por um switch. O primeiro evento é tratado com
a criacao de uma estrutura de dados que identifica o novo switch na rede. Essa estru-
tura serd responsavel por armazenar as informacoes daquele switch, como os enderecos
ethernet das maquinas que estao conectadas a ele. Ja o segundo evento é tratado com a
aplicacao da logica de isolamento através da instalacao de fluxos nos switches. Detalhes
de como essas operacoes sao realizadas serao discutidos posteriormente.

O DCPortals é levantado no carregamento do POX através de seus parametros
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de execucao, da mesma forma que sao levantadas quaisquer aplicagoes que executem

sobre ele.

3.3 Integracao com o OpenStack

A aplicagao criada realiza acessos ao banco de dados MySQL criado pelo OpenStack
com informacoes sobre as maquinas virtuais para realizar as decisoes para implementar
o isolamento. Durante o tratamento dos novos fluxos identificados sao feitas algumas

pesquisas SQL para reunir informacoes sobre as maquinas virtuais:

e Chave RSA de uma maquina virtual: dado um endereco MAC' de uma
maquina, pesquisa no banco de dados se esse MAC corresponde a uma maquina
virtual e qual a chave RSA com a qual ela foi registrada no momento de seu
disparo no OpenStack. Essa chave sera utilizada no processo de isolamento, como

serd descrito posteriormente.

e Endereco MAC de uma maquina virtual: dado um endereco IP, pesquisa
se ele corresponde a uma maquina virtual e recupera o endereco MAC dessa

magquina caso ela seja virtual.

e Endereco MAC do hospedeiro de uma maquina virtual: dado um ende-
reco IP, pesquisa se ele corresponde a uma maquina virtual e recupera o MAC

do hospedeiro dessa maquina caso ela seja virtual.

Além das informagoes recuperaveis pelo banco de dados do OpenStack, foi neces-
sério criar um arquivo de configuragao para o DCPortals. Esse arquivo redine nao so as
informagoes necessarias para fazer a conexao SQL, como o usuario e senha do banco de
dados, como também informagoes complementares que nao estao presentes no banco
de dados. Um exemplo desse tipo de informacao ¢ o endereco MAC das interfaces
de rede das maquinas fisicas dedicadas a comunicacao das maquinas virtuais. Como
descrito anteriormente, é comum haver uma separacao entre o trafego das maquinas
virtuais e das interfaces de controle em um datacenter. Dessa forma, a interface pela
qual o OpenStack se comunica com as méaquinas hospedeiras nem sempre corresponde
a mesma interface que as méaquinas hospedeiras dedicam para a comunicacao entre
maquinas virtuais. Como para o sistema é importante recuperar o endereco MAC das
interfaces dedicadas para as méaquinas virtuais, uma listagem estatica desses endere-
cos ¢é necessaria. Mais detalhes sobre esse arquivo de configuracao estao listados no

apéndice B.
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3.4 Abstracao de rede virtual

A abstracao de rede virtual, ou rede légica privativa, consiste em criar uma represen-
tacao clara para a separacao logica de diversas redes isoladas compartilhando a mesma
infraestrutura, independente de sua organizacao fisica. As maquinas conectadas em
uma dessas redes podem se comunicar livremente, como se estivessem em uma rede lo-
cal privada simples conectada por somente um switch, embora estejam compartilhando
uma rede fisica complexa, com diversos niveis de switches, com outras redes semelhan-
tes. Essa abstracao é importante por permitir que um ambiente compartilhado possa
ter um isolamento sem qualquer interferéncia na visao das maquinas, mantendo a segu-
ranca de uma rede local e ainda nao exigindo qualquer conhecimento da infraestrutura
real nas maquinas virtuais.

Essa abstracao pode ser alcancada neste sistema configurando cada switch virtual
para utilizar o controlador OpenFlow que estard executando o médulo desenvolvido. O
modulo deverd tratar a ocorréncia de cada fluxo de pacotes poder instruir os switches
a encaminhar ou nao cada pacote a seu destino, escondendo completamente detalhes
da rede virtual das demais. Com isso, para as maquinas virtuais, serd como se todas
elas estivessem conectadas a um s6 switch em uma rede local simples independente de
como elas estiverem organizadas na infraestrutura fisica.

Essa operacao apresenta alguns desafios, que sao detalhados com suas solucoes a

seguir.

3.4.1 Como identificar maquinas de uma mesma rede

Para poder separar as maquinas virtuais de um sistema compartilhado em redes virtuais
distintas é necessario criar um identificador que determina a rede virtual a qual uma
maquina virtual estd conectada. Como descrito anteriormente, no OpenStack ao criar
uma maquina virtual é atrelada uma chave RSA a mesma para prover acesso. Essa
chave pode até ser configurada internamente na maquina virtual para permitir login sem
senha através de um servidor SSH!. Inclusive, esse acesso por SSH ¢ automaticamente
configurado em imagens disponibilizadas oficialmente pelo OpenStack.

Como essa chave é cadastrada anteriormente e é necessaria para todas as mé-
quinas virtuais disparadas pelo OpenStack, é possivel utilizd-la como o identificador
para determinar a rede virtual. Dessa forma, cada cliente do servico de computacao
em nuvem ao alocar sua rede virtual terd uma chave RSA cadastrada no sistema para

identificar sua rede virtual e a recebera para acessar as maquinas virtuais isoladamente.

LSSH, ou Secure Shell é um protocolo que permite a conexao remota a uma mAaquina através de
um fluxo criptografado.
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Em relacao ao comportamento do sistema, uma vez interceptado um pacote, é
necessario identificar se as maquinas de origem e destino sao ou nao da mesma rede
virtual para permitir a entrega ou descartar do pacote. O DCPortals devera realizar
uma pesquisa no banco de dados do OpenStack para verificar qual a chave RSA atrelada
as maquinas de origem e destino e conferir se elas sao iguais para permitir ou nao que
0 pacote siga para o destino correto.

Portanto, caso duas méaquinas sejam disparadas com a mesma chave RSA, elas
serao consideradas como conectadas em uma mesma rede virtual e o cliente recebera
essa chave para ter acesso a elas enquanto que o sistema usara essa informacao interna-
mente para a diferenciacao das redes virtuais. Essa opcao nao s6 aumenta a seguranca

como evita a criacao de um campo extra no banco de dados.

3.4.2 Como isolar as redes virtuais da rede fisica

O completo isolamento da rede virtual da rede fisica possui diversas vantagens, como
evitar problemas de seguranca e aliviar a utilizacao dos recursos de rede subjacentes
da rede fisica. Para resolver este problema foi utilizada uma estratégia de re-escrita de
endereco MAC (MAC Rewriting) utilizando o enderego IP como identificador.

No nosso ambiente, cada maquina virtual é cadastrada com um IP tnico. Por-
tanto, através do IP é possivel identificar qual a méquina virtual, qual o seu hospedeiro
e a qual rede virtual ela est& conectada por causa da visao global da rede provida pelo
DCPortals. Dessa forma, é possivel isolar os enderecos ethernet das maquina virtuais
da rede fisica re-escrevendo o endereco MAC das maquinas virtuais com os enderecos
das suas respectivas maquinas hospedeiras, mantendo o endereco /P da méaquina vir-
tual, e desfazendo essa re-escrita quando o pacote chegar na maquina fisica que hospeda
a maquina virtual de destino. Dessa forma, as méaquinas virtuais enviam e recebem
pacotes de forma transparente, como se estivessem em uma rede local isolada e os
switches da rede fisica nao tomam conhecimento dos enderecos das maquinas virtuais,
mantendo somente os enderecos das maquinas fisicas em suas tabelas e aproveitando
melhor os seus recursos.

Essa re-escrita ¢ feita da seguinte forma: quando uma maquina virtual envia um
pacote para uma outra maquina virtual da mesma rede virtual, inicialmente o pacote
contém o endereco MAC das maquinas virtuais de origem e destino. Quando esse
pacote ¢ interceptado pelo switch virtual, o DCPortals programa esse switch para que
ao enviar o pacote para a porta de saida, re-escreva tanto o enderego de origem quanto
de destino com os MACs das maquinas fisicas hospedeiras, mantendo os enderecos IP

das duas. Quando o pacote chega na maquina fisica que hospeda a méaquina virtual de



3. DESENVOIVIMENTO 34

destino, o processo contrario é feito. O DCPortals utiliza o IP da origem e destino e
re-escreve novamente os enderecos MAC com os enderecos das maquinas virtuais. Esse
processo ¢ simétrico em relacao ao tratamento, ou seja, somente com o endereco IP e
o MAC é possivel identificar qual endereco deve ser re-escrito, independente do pacote
estar saindo ou chegando no switch. Esse processo nao acontece quando a méaquina
virtual de destino estd mesma maquina hospedeira que a méquina virtual de origem,

j& que nesse caso o pacote nunca chega a rede fisica.

Processo de re-escrita de MAC

vm1 vm?2 vm3 vm4
MACorigem  MAC destino IP crigem IP destino MAC crigem  MAC destino IP origem IP destino
MACwvm1 MACvm3 IPvm1 IPvm3 MACwm1 MACYm3 IPvm1 IPvm3

dados dados

i

Switch virtual }—b Tabela de fluxos Switch virtual —™ Tabela de fluxos

A
host1 host2
MAC origem MAC destino IP origem IP destino
L=  MAChost1 MAChost2 IPvm1 IPvm3 =
dados
Rede fisica

Figura 3.2. Processo de re-escrita do MAC

A figura 3.2 ilustra o processo de re-escrita de MAC de um pacote posterior ao
primeiro pacote do fluxo, portanto, as regras de re-escrita ja estao instaladas nas tabelas
de fluxos dos switches. No caso, uma méquina virtual vmI hospedada em uma maquina
fisica hostl envia um pacote para a maquina virtual vm& hospedada em outra maquina
fisica host2. Antes de sair de host1, o switch virtual consulta sua tabela de fluxos onde
a regra de re-escrita esta instalada e re-escreve os MACs de origem e destino com
MAChost! e MAChost2 respectivamente e envia o pacote para a rede fisica. Ao chegar
em host2, o mesmo processo ¢ repetido no switch virtual e os enderegos de origem e
destino sao revertidos para MACvml1 e MACvm3 respectivamente. Os enderecos IP

de origem e destino se mantém /Pvmli e IPvm3 durante todo o processo e servem de
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identificador para que o DCPortals instale os fluxos de re-escrita corretos nas tabelas
de fluxos dos switches virtuais.

E importante lembrar que esse processo utiliza as informacoes de IP para virtua-
lizar a camada de enlace, portanto, ele s6 funcionara para pacotes que trabalhem sobre

o protocolo IP.

3.4.3 Como tratar broadcasts somente para as maquinas de

uma rede

Quando um cliente aluga uma rede de maquinas virtuais, ele deseja que pacotes envia-
dos para o endereco de broadcast sejam entregues a todas as suas maquinas, e somente
a elas. FEntretanto, em um ambiente complexo e compartilhado isso nao ocorre da
forma como deveria, pois pacotes para o endereco de broadcast sao entregues a todas
as maquinas da rede fisica.

A figura 3.3 mostra a diferenca entre o que acontece no ambiente tradicional e com
a solucao do DCPortals. Na figura, as maquinas virtuais estao separadas em redes de
acordo com suas cores, a maquina vm2 envia uma mensagem de broadcast que somente
deveria ser entregue para outras méaquinas da sua mesma rede, as maquinas vmli, vm4
e vm8. Sem o DCPortals, no modelo convencional, todas as maquinas, indepentende
de usuéario ou rede virtual, recebem o pacote de vm2. Ja com a solucao proposta, o

broadcast é entregue apenas as maquinas que fazem parte da mesma rede virtual.

Sem o DCPortals Com o DCPortals

vm6 vm6 - ;
4 7 | | Z
S2 //

f
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A A
[ host2 | host2
Rede fisica Rede fisica
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Figura 3.3. Diferenca entre envio de pacotes para o endereco de broadcast com
e sem o DCPortals
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Para realizar esse tratamento, primeiramente é interceptado o pacote de broadcast
no switch virtual da maquina de origem. O controlador pesquisa quais portas desse
switch estao conectadas a maquinas pertencentes a mesma rede do emissor, além de
adicionar a porta que liga o switch ao resto da rede fisica, permitindo que a mensagem
de broadcast seja disseminada para os outros switches virtuais. No caso do exemplo, o
controlador instala o fluxo no switch OvS1 para que ele entregue o pacote nas portas
que conectam as maquinas vmlI, vmj e a rede fisica.

Quando o pacote deixa a maquina fisica hospedeira da maquina virtual de origem,
o processo de re-escrita de MAC' funciona normalmente para isolar o MAC da méaquina
virtual de origem e mantém o endereco ethernet de broadcast no destino do pacote. Isso
permitira que os switches convencionais encaminhem o pacote para as demais portas.

Ao chegar novamente a um switch virtual, o controlador desfaz a re-escrita de
MAC e pesquisa novamente em quais portas estao conectadas méquinas virtuais da
mesma rede virtual do emissor e redireciona o pacote para elas, tomando o cuidado de
também nao redirecionar o pacote de volta para a rede fisica nesse caso. No caso do
exemplo, o controlador instala o fluxo no switch OvS2 para entregar o pacote somente
na porta ligada a maquina vmé.

Dessa forma, a mensagem continua sendo uma mensagem de broadcast, porém,
ela s6 sera entregue de fato as méquinas da mesma rede virtual do emissor, garantindo

que nenhuma outra maquina virtual tenha acesso a esse pacote.

3.4.4 Como interceptar pesquisas ARP

A re-escrita dos enderecos MAC descrita anteriormente substitui os enderecos das
maquinas virtuais por enderecos das méquinas fisicas em um pacote que ja contém
esses enderecos inicialmente. Entretanto, para que as maquinas virtuais montem os
pacotes dessa forma, é necessario que elas conhecam o endereco MAC da méquina
de destino. Para fazer isso ela utiliza o protocolo de resolu¢ao de enderecos (Address
Resolution Protocol, ou ARP). O ARP é um protocolo de resolu¢do de nomes que
consiste consiste basicamente de dois tipos de mensagens: o ARP Request e o ARP
Reply. A primeira mensagem ¢ utilizada quando nao se sabe o endereco MAC' de um
certo IP, portanto é enviada uma mensagem para o endereco de broadcast da rede
para que o responsavel pelo endereco IP responda com um ARP Reply contendo seu
endereco MAC.

Para que a separacao da rede virtual da rede fisica que o DCPortals oferece
ocorra, nao é possivel que esses pacotes transitem pela rede fisica com os enderegos

MAC das maquinas virtuais. O DCPortals resolve esse problema através da simples
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interceptacao desses pacotes e a criacao de uma resposta com o MAC da méaquina
virtual pesquisada. Dessa forma o pacote nunca chega a rede fisica e a resposta chega
de forma transparente a maquina virtual que realiza a pesquisa.

Esse procedimento ocorre da seguinte forma: assim que um pacote ARP Request
¢ interceptado na rede, o DCPortals verifica se a maquina que o enviou esta na mesma
rede virtual que o endereco que ela esta pesquisando. Caso as duas maquinas estejam na
mesma rede virtual, o proprio DCPortals cria um pacote ARP Reply encapsulado com
o endereco MAC da maquina virtual desejada e envia para o switch virtual utilizando
o protocolo OpenFlow. Dessa forma, o ARP Reply chega de forma transparente para
a maquina emissora e nenhum dos dois passam pela rede fisica, evitando que qualquer

um dos MACs de origem ou destino sejam vistos fora das maquinas virtuais.

3.4.5 Como conectar cada rede virtual ao mundo externo

E necessério que cada maquina tenha acesso ao mundo externo nem que seja apenas
para que seja possivel ao usuario acessar sua propria rede de maquinas ou que elas
possam executar alguma aplicacao web, por exemplo.

Essa operacao depende muito da estrutura de cada datacenter, sendo possivel,
por exemplo, a conexao de uma interface extra de rede em uma das maquinas da rede
com um endereco IP valido na Internet. Outra solucao consiste na criacao de gateways
reservados para cada rede para rotear seu trafego através de um ponto comum.

Para simplificar, o DCPortals elegeu uma maquina, no caso a mesma que executa
o controlador OpenFlow, para ser um roteador compartilhado de todas as redes virtuais.
Todas as maquinas sao configuradas para usar esse roteador como o gateway de sua
rede. Ele, por sua vez, tem acesso a todas as maquinas de qualquer rede virtual e pode
estabelecer regras de firewall para aplicar regras de redirecionamento utilizando um
mecanismo de traducao de enderecos (NAT) para que as maquinas possuam servigos

acessivels externamente.

3.5 Pseudocédigo do DCPortals

Um trecho em pseudocddigo foi criado a fim de facilitar o entendimento do fluxo de
tratamento que um pacote tem ao ser processado pelo DCPortals até ser encaminhado
de volta para o switch virtual

O funcionamento do sistema ¢ representado pelo pseudocodigo a seguir.

1 # Funcao que retorna o MAC a ser re-escrito se for necessario re-escreve-lo
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2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

def consultaMACRW(MAC,pacote)

# Funcao que envia um ARP Reply com o MAC especificado:

def enviaARPReply(MACresposta,pacote)

# Funcao que instala um fluxo para entregar o pacote na determinada porta

def instalaFluxoEntregaPacote(porta,pacote)

# Funcao que entrega um pacote sem instalar um fluxo

def entregaPacote(porta,pacote)

# Loop principal do controlador
para cada fluxo:

portaOrigem[MACvmorigem] = pacote.porta

# Garante que maquinas de redes diferentes nao se comunicam
se (nao mesmaRedeVirtual(MACvmorigem,MACvmdestino)):
descartar(pacote)

retorna

# Somente aceita pacotes IP e pacotes ARP Request

se pacote.ePacoteIP():
# Realiza a re-escrita de MAC se necessario
pacote.MACdestino = consultaMACRW(pacote.MACdestino,pacote)
pacote.MACorigem = consultaMACRW(pacote.MACorigem,pacote)

senao se pacote.ePacoteARPRequest():
enviaARPReply(MACvmdestino,pacote)

senao:

descartar(pacote)

# Intercepta os broadcasts e entrega somente para portas na mesma rede
se pacote.destino.eBroadcast():
para cada switch.porta:

se switch.porta != pacote.porta:
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39 se mesmaRedeVirtual (switch.porta.MACconectado,pacote.MACorigem) :
40 instalaFluxoEntregaPacote(switch.porta)

41

42 # Entrega os pacotes nao-broadcast

43 senao:

44 # Se nao sabe qual porta, entrega para todas sem instalar o fluxo
45 se MACdestino nao esta em macParaPorta:

46 entregaPacote (todasPortas,pacote)

47

48 # Se sabe a porta, instala fluxo para entregar os pacotes

49 senao:

50 instalaFluxoEntregaPacote(portalrigem[MACvmdestino] ,pacote)

Das linhas 1-10 sao definidas algumas funcoes mais importantes para o entendi-
mento do algoritmo. As demais fungoes nao foram listadas pois seus nomes sao suficien-
tes para entender seu funcionamento. A funcdo consultaMACRW(MAC,pacote) realiza
uma pesquisa com o MAC especificado e retorna o MAC' que devera ser utilizado no
processo de re-escrita. Ela pesquisa o MAC do hospedeiro e da maquina virtual através
do IP do pacote e determina qual dos dois deve utilizar na situacao. A funcao envia-
ARPReply(MACresposta,pacote) cria um pacote de ARP Reply, o encapsula e envia de
volta para o emissor do pacote de ARP Request utilizando o protocolo OpenFlow. Ja
as funcoes entregaPacote(porta,pacote) e instalaFluzoEntregaPacote(porta,pacote) uti-
lizam o protocolo OpenFlow para enviar o pacote para a porta especificada com ou
sem a criacao de uma entrada na tabela de fluxos do switch correspondente para que
os demais pacotes do fluxo sigam o mesmo destino.

O loop principal comeca na linha 17. A linha 18 alimenta um dicionario que
mapeia enderecos MAC das maquinas que originaram os pacotes para as portas do
switch nas quais elas estao instaladas, para simular o comportamento de um switch
ethernet convencional.

As linhas 21-23 implementam o isolamento das redes virtuais. Os MACs de
origem e destino sao testados com os valores do banco de dados para verificar que
ambos pertencem a mesma rede virtual. Caso eles pertencam, o processo continua e
em caso contrario, a mensagem é descartada. E importante lembrar que no caso de
comunicagao com o gateway da rede, o retorno da funcao sera positivo e a mensagem
nao sera descartada.

Nas linhas 26-29 é feita a operacao de re-escrita de MAC. No caso é passado o

MAC do pacote de origem e a fungao retorna ou o MAC do anfitrido, caso o original
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seja de uma maquina virtual, o MAC da maquina virtual, caso o original seja de um
anfitrido que ja foi re-escrito anteriormente, ou o préoprio MAC passado, caso ele nao
seja 0 MAC de uma maquina virtual ou um anfitrido. Essa operacao é repetida tanto
para a origem quanto para o destino, visto que ambos podem precisar ser modificados
dependendo da situacao da mensagem. Caso o pacote nao seja um pacote IP, nao é
possivel realizar a re-escrita, portanto ele serd descartado caso também nao seja um
ARP Reply, que é tratado posteriormente.

As linhas 30-31 implementam a interceptacao dos pacotes de ARP Request e
enviam o pacote ARP Reply correspondente com o MAC da méaquina virtual corres-
pondente ao IP requisitado. Esse processo é feito encapsulando o pacote e enviando-o
de volta para a origem do ARP Request através do protocolo OpenFlow. Caso o pacote
nao seja nem um pacote /P nem um pacote ARP Request, ele é descartado na linha
33.

As linhas 36-40 tratam os pacotes de broadcast. Nesse caso, tanto se a origem
estiver ou nao no mesmo switch, basta repassar o pacote para todas as outras portas que
possuem conectam uma maquina que possui um MAC da mesma rede da maquina de
origem. O pacote também é repassado para a porta de saida caso o pacote nao tenha
originado dela, garantindo assim que o mesmo comportamento chegard aos outros
switches da rede.

Finalmente as linhas 43-50 realizam a entrega do pacote e a instalacao do fluxo
correspondente nos switch programado. Caso a porta do switch que deve ser utilizada
ja seja conhecida, o pacote ¢ entregue e o fluxo é instalado para que os pacotes seguintes
sigam o mesmo comportamento. Caso a porta nao seja conhecida, o pacote é entregue
em todas as portas do switch mas nenhum fluxo é instalado, para que posteriormente
0 processo possa ser repetido e o fluxo instalado caso a porta correta ja tenha sido

descoberta.

3.6 Exemplo do funcionamento integrado

Portanto, para ilustrar o funcionamento do sistema sera descrito a seguir a sequéncia de
acontecimentos que é esperado da comunicacao entre duas méquinas virtuais de uma
mesma rede virtual passando por todas as ferramentas descritas. As méaquinas virtuais
sao identificadas como vml e vm2, seus hospedeiros como hl e h2, o controlador

como portal e os switches virtuais como ovsl e ovs2.

1. vinl executa um comando de ping para verificar se consegue alcancar vim2.
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10.

11.

. viml envia um pacote ARP Request em broadcast para identificar o endereco

MAC de vm2 utilizando o IP de vim2.

. ovsl intercepta o ARP Request e envia uma mensagem a portal identificando o

novo fluxo e aguardando instrugoes para lidar com ele.

. portal identifica 0 ARP Request, pesquisa no banco de dados do OpenStack o

endereco MAC do IP requisitado e envia a ovsl um evento OpenFlow com uma
mensagem ARP Reply encapsulada com o endereco MAC de vim2, sem que o

mesmo chegue a rede fisica fora de ovsl.

. ovsl recebe a resposta de portal e encaminha o ARP Reply sintetizado para

viml.

. vinl utiliza o0 MAC de h1l para criar o pacote ICMP do ping e envia o pacote.

. ovsl intercepta o pacote e envia uma mensagem a portal para decidir o que

fazer com esse fluxo.

. portal verifica se as duas maquinas virtuais que querem se comunicar pertencem

a mesma rede virtual através de uma pesquisa ao banco de dados do OpenStack
pela chave RSA utilizada em cada uma das maquinas em seu disparo. Ao verificar
que as duas méquinas pertencem a mesma rede, portal re-escreve o MAC de
origem do pacote com o0 MAC de hl ao invés do de vml, re-escreve o MAC de
destino do pacote com o MAC de h2 e indica a porta que ovsl devera enviar o
pacote para que ele chegue a h2, instalando o fluxo para que esse comportamento

se repita para os demais pacotes.

h2 recebe o pacote ICMP e ovs2 o intercepta, enviando um pedido a portal

sobre o que devera fazer com ele.

portal identifica que tanto a origem quanto o destino sao da mesma rede virtual e
re-escreve o MAC de destino com o MAC de vim2 e o MAC de origem com o MAC
de vml, indicando também a ovs2 qual porta ele deverd encaminhar o pacote
para que ele chegue a vim2, instalando o fluxo para que esse comportamento se

repita para os demais pacotes.

ovs2 recebe a resposta de portal e encaminha o pacote ICMP a vim2.

E importante perceber que nesse processo nenhuma maquina fora dos hospedeiros

teve qualquer acesso aos enderecos MAC das maquinas virtuais através do processo de
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re-escrita de enderecos MAC. Isso alivia a ocupacgao das tabelas dos switches no meio

do caminho e garante um isolamento mais eficiente da rede.

3.7 Contribuicoes para outros projetos

Durante o desenvolvimento do DCPortals, as ferramentas OpenStack, Open vSwitch e o
proprio POX apresentaram alguns bugs principalmente durante o processo de integra-
¢ao das ferramentas. Todos esses bugs foram devidamente cadastrados nas respectivas
ferramentas de rastreamento oficiais do sistema e sugestoes de corregoes foram discu-
tidas e muitas vezes aceitas como correcoes para versoes futuras.

Espera-se que todas as correcoes sejam aceitas e que este projeto possa deixar uma
contribui¢ao também para as ferramentas que foram utilizadas. Dessa forma, espera-se
que este projeto possa ser visto nao s6 como um consumidor de artefatos intelectuais
disponiveis através da comunidade de cédigo livre como também um contribuidor para
o desenvolvimento dos mesmos.

Algumas sugestoes de corregao sao realizadas localmente no momento, como des-
crito no roteiro de instalacao no apéndice B, porque nao foram adotadas a tempo de
serem usadas no projeto ou so foram adotadas para versoes futuras. Ainda assim, todas

foram reportadas e tiveram a solucao adotada sugerida.



Capitulo 4
Avaliacao

Neste capitulo serao descritos os testes, experimentos e ambientes utilizados assim
como serao discutidos seus resultados.
Com base no protétipo implementado, este capitulo descreve os resultados dos

experimentos de avaliacao realizados.

4.1 Ambiente de testes

Para realizar os testes e experimentos foram utilizadas trés maquinas dedicadas somente
para esse fim. Elas possuiam duas interfaces de rede, cada uma conectada a um switch
diferente. O sistema foi configurado com a separacao da comunicacao de rede em
duas interfaces, sendo uma para a comunicacao entre o controlador e as maquinas
hospedeiras e a outra para comunicacao entre as maquinas virtuais. Esta configuracao,
é bastante comum em datacenters comerciais, como ja foi comentado anteriormente.

Essa configuracao, além de proporcionar que um servico nao interfira no outro,
evita uma colisao causada por uma decisao de desenho do Open vSwitch em relacao a
comunicagao entre ele e o controlador. Essa decisao consiste na instalagao de um fluxo
fixo, que tem prioridade maior sobre os instalaveis pelo controlador OpenFlow, para
permitir o trafego entre Open vSwitch e controlador sem a necessidade de perguntar
ao proprio controlador sobre o destino desse fluxo. Embora essa decisao seja 6bvia
em termos de funcionalidade, se fosse usada com uma sé interface, ela ocasionaria a
falta de registro de alguns fluxos que deveriam ser capturados, como pacotes ARP que
chegassem a rede fisica com os enderegos das maquinas virtuais.

A rede de controle usa enderegos na faixa 10.0.254.0/24'. Foi configurada a

!Segundo a definigao do CIDR (Classless Inter-Domain Routing), uma faixa 10.0.254.0/24 significa
que os primeiros 24 bits do endereco representam a rede enquanto que os demais até o total de 32bits

43
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Maquina Virtual IP Rede Virtual | Hospedeiro
vm2 10.0.20.2 redel host1
vm3 10.0.20.3
vm4 10.0.20.4 host2
vmb 10.0.20.5 rede2
vm6 10.0.20.6

Tabela 4.1. Distribuicao das maquinas virtuais e respectivas redes nas méaquinas
fisicas

faixa de IP 10.0.20.0/24 tnica para distribuir os IPs entre as méquinas virtuais nas
interfaces de rede dedicadas & comunicacao de méquinas virtuais e duas redes virtuais
isoladas chamadas de redel e rede2. A escolha de uma unica faixa de IP para todas
as maquinas foi feita por ser a configuracao mais fragil em termos de isolamento da
rede, porque em relacao a sub-rede, nao existe nenhuma limitacao que impediriam
as maquinas virtuais de comunicarem entre si. Foram criadas trés maquinas virtuais
pertencentes a redel e duas pertencentes a rede2. Elas foram distribuidas nas maquinas
reais de acordo com a configuracao descrita na tabela 4.1 e ilustrada na figura 4.1.
Essa distribuicao inclui os casos de méquinas virtuais de uma mesma rede virtual
em uma mesma maquina hospedeira assim como em maquinas hospedeiras diferentes
misturadas com maquinas de outras redes virtuais. Essa configuragdo permitiria que
todas as maquinas se comunicassem, caso nao existisse o servico de isolamento, ja que
haveriam rotas para todas e elas utilizam a mesma faixa de IPs.

As maquinas fisicas foram configuradas utilizando o sistema operacional Ubuntu
versao 11.10 e os pacotes do OpenStack, Xen e Open vSwitch dos repositorios oficiais.
J4 as méquinas virtuais foram instaladas utilizando uma imagem padrao do OpenStack
com o sistema Ubuntu na versao 10.10. Mais detalhes sobre a configuracao desse
sistema estao presentes no apéndice B.

Sobre esse ambiente montado foram realizados quatro tipos de testes e experi-
mentos. O primeiro consistiu em um teste de isolamento simples utilizando o comando
ping, que é uma ferramenta que envia um pacote pela rede e recebe uma resposta para
comprovar o alcance e o tempo de ida e volta utilizando o protocolo ICMP (IETF,
1981), tendo como destino o endereco de broadcast da rede. O segundo avaliou a inter-
feréncia do sistema no atraso da comunicacao entre as maquinas utilizando a mesma
ferramenta ping e registrando o tempo de resposta dos pacotes. O terceiro simulou um
ataque comum de negacao de servico, que consistiu em uma méquina enviando muitos

pacotes para inviabilizar a comunicacao de méquinas de outro cliente na mesma rede

representam uma maquina daquela rede. Portanto, 10.0.254.0/24 significa que todos os IPs entre
10.0.254.1 e 10.0.254.254 estao na mesma rede.
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Rede de confrole

switch
host1 10.0.254.0/24 host2
vm4
vm?2
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OvS2 vm5
vm3 /]
VMM VMM vmé
Rede de vms
switch (] redet
[ rede2
10.0.20.0/24

Figura 4.1. Distribui¢do das maquinas virtuais nas méquinas fisicas. As cores
separam as redes virtuais das maquinas virtuais.

fisica, para mostrar os ganhos do isolamento do DCPortals em um ataque desse tipo.
Por fim, o quarto experimento quantificou os custos do ambiente baseado em Redes

Definidas por Software no momento do estabelecimento dos fluxos.

4.2 Comprovacao de isolamento

Esse experimento teve como objetivo comprovar o funcionamento correto do isolamento
das redes virtuais e garantia de comunicacao entre maquinas de uma mesma rede
virtual.

O experimento consistiu em utilizar a ferramenta ping para enviar um pacote
pedindo uma resposta para o endereco de broadcast da rede a partir de uma maquina
pertencente a cada rede virtual. O comportamento esperado com esse uso da fer-
ramenta ping seria que todas as maquinas que estivessem presentes na mesma rede
respondessem & maquina emissora com um pacote de resposta a requisicao inicial. No
caso do DCPortals, mesmo com as maquinas usando uma mesma faixa de enderecos de
rede, com o mesmo endereco de broadcast, e compartilhando a mesma infraestrutura
fisica, apenas maquinas virtuais da mesma rede virtual deveriam receber o pedido e,
consequentemente, respondé-lo.

Uma preparacao necessaria a esse experimento é a verificacao se todas as maqui-

nas envolvidas estao configuradas para responder mensagens do comando ping para
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enderecos de broadcast. Os sistemas atuais, por padrao, preferem desabilitar essa fun-
cionalidade para evitar congestionamento da rede e evitar tentativas de ataques de
negacao de servico utilizando o protocolo ICMP. Para habilitar essa funcionalidade no
sistema utilizado nas maquinas virtuais do ambiente de testes bastou modificar o valor
da variavel do kernel do Linux net.ipv4.icmp_echo ignore_broadcasts para 0.

Para comprovar a funcionalidade esperada foi executado um comando ping para
o endereco de broadcast da rede configurada para as méaquinas virtuais (10.0.20.255)
partindo da maquina virtual vm2, pertencente a rede redel, e da maquina virtual vmd,
pertencente a rede rede2, como descrito pela tabela 4.1. A seguir sao relatados os
resultados com e sem o controle do DCPortals:

Sem o DCPortals:

vm2:

PING 10.0.20.255 (10.0.20.255) 56(84) bytes of data.

64 bytes from 10.0.20.2: icmp_req=1 ttl=64 time=0.027 ms

64 bytes from 10.0.20.4: icmp_req=1 ttl=64 time=2.60 ms (DUP!)
64 bytes from 10.0.20.3: icmp_req=1 ttl=64 time=3.21 ms (DUP!)
64 bytes from 10.0.20.6: icmp_req=1 ttl=64 time=3.22 ms (DUP!)
64 bytes from 10.0.20.5: icmp_req=1 ttl=64 time=8.47 ms (DUP!)

vmb:

PING 10.0.20.255 (10.0.20.255) 56(84) bytes of data.

64 bytes from 10.0.20.5: icmp_req=1 ttl=64 time=0.027 ms

64 bytes from 10.0.20.6: icmp_req=1 ttl=64 time=1.00 ms (DUP!)
64 bytes from 10.0.20.3: icmp_req=1 ttl=64 time=1.86 ms (DUP!)
64 bytes from 10.0.20.2: icmp_req=1 ttl=64 time=5.91 ms (DUP!)
64 bytes from 10.0.20.4: icmp_req=1 ttl=64 time=10.5 ms (DUP!)

No ambiente sem o isolamento do DCPortals todas as maquinas virtuais se al-
cangcam e podem se comunicar, independente da sua organizacao dentro do DCPortals.
Por isso que tanto o ping proveniente da vm2 quanto o da vmd apresentaram respostas
de todas as 5 maquinas virtuais levantadas no ambiente. Todas as maquinas receberam
o pacote de requisicao para o endereco de broadcast e enviaram a resposta diretamente
a maquina emissora sem nenhuma separacao logica por estarem utilizando a mesma

infraestrutura fisica.
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Com o DCPortals:

vm2:

PING 10.0.20.255 (10.0.20.255) 56(84) bytes of data.

64 bytes from 10.0.20.2: icmp_req=1 ttl=64 time=0.026 ms

64 bytes from 10.0.20.3: icmp_req=1 ttl=64 time=66.7 ms (DUP!)
64 bytes from 10.0.20.4: icmp_req=1 ttl=64 time=88.5 ms (DUP!)

vmb :

PING 10.0.20.255 (10.0.20.255) 56(84) bytes of data.
64 bytes from 10.0.20.5: icmp_req=1 ttl=64 time=0.032 ms
64 bytes from 10.0.20.6: icmp_req=1 ttl=64 time=103 ms (DUP!)

J&4 no ambiente com o DCPortals, o ping da maquina virtual vm2 apenas recebeu
respostas de outras maquinas cadastradas na rede virtual redel, independentemente de
qual maquina fisica elas estavam hospedadas, e o mesmo aconteceu com as méaquinas
da rede virtual rede2. Isso mostra que apesar de dividir a mesma infraestrutura fisica,
o mesmo endereco de broadcast e as mesmas maquinas hospedeiras, as redes virtuais
estao totalmente isoladas entre si. O mesmo é comprovado ao analisar um registro de
todos os pacotes que passam pela rede nas maquinas fisicas e nas maquinas virtuais.

Em relacao ao endereco ethernet e o processo de MAC Rewriting, foi feita a
captura dos pacotes do ping dentro e fora das maquinas virtuais. Para exemplificar
esse caso serao mostrados os pacotes de ICMP Request da maquina vm2 que esta
hospedada na méquina host! e o ICMP Reply correspondente da maquina vm4, que
estd hospedada na maquina host2. A tabela 4.2 lista os enderecos ethernet de todas
as maquinas envolvidas. A figura 4.2 mostra a listagem dos cabecalhos das mensagens
capturadas dentro da maquina virtual vm2 enquanto que a figura 4.3 mostra a mesma
listagem capturada na maquina hospedeira, ou seja, o que de fato foi propagado pela
rede fisica.

E possivel ver nos campos realcados das figuras 4.2 e 4.3 que quando o pacote
ainda estd na maquina virtual e quando a resposta chega, os enderecos ethernet regis-
trados sao os mesmos das maquinas virtuais. J4 quando os pacotes deixam a maquina
virtual, os enderecos registrados correspondem somente as maquinas hospedeiras inde-

pendente de qual maquina virtual se trata.
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Maquina | Endereco ethernet
vm2 02:16:3e:30:ce:4b
vima3 02:16:3e:35:37:85
vim4 02:16:3e:17:91:9d
vimd 02:16:3e:2e:e3:e0
vm6 02:16:3e:3e:eb:10
host1 f4:ec:38:80:69:86
host2 54:e6:fc:81:9¢:ce

Tabela 4.2. Endereco ethernet de cada uma das méaquinas virtuais ou fisicas

ICMP Request

* Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
¥ Ethernet II, Src: MS-NLB-PhysServer-22_3e:30:ce:4b J(02:16:3e:30:ce:4b Dst: Broadcast (ff:ff:ff:ff:Ff:Ff)
» Internet Protocol Version 4, Src: 10.0.20.2 (10.0.20.2), Dst: 10.0.20.255 (10.0.20.255)

» Internet Control Message Protocol
ICMP Reply

» Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits

* Ethernet II, Src: MS-NLB-PhysServer-22_3e:17:91:9d§{02:16:3e:17:91:9d)} Dst: MS-NLB-PhysServer-22_3e:30:ce:4b{02:16:3e:30:ce:4b
* Internet Protocol Version 4, Src: 10.0.20.4 (10.0.20.4), Dst: 10.0.20.2 (10.0.20.2)
* Internet Control Message Protocol

Figura 4.2. Pacotes de ICMP Request e Reply entre vin2 e vind capturados
dentro da maquina virtual vm2

ICMP Request
Frame 25: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet II, Src: Tp-LinkT_BU:ﬁQ:Bﬁ Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Internet Protocol Version 4, Src: 10.0.20.2 (10.0.20.2), Dst: 10.0.20.255 (10.0.20.255)
Internet Control Message Protocol
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ICMP Reply
Frame 26: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet II, Src: Tp-LinkT_81:%9e:ce J(54:e6:fc:81:%9e:ce)} Dst: Tp-LinkT_SD:EQ:BEI(fd:ec:3S:BO:69;36)'

Internet Protocol Version 4, Src: 10.0.20.4 (10.0.20.4), Dst: 10.0.20.2 (10.0.20.2)
» Internet Control Message Protocol

¥y v ¥

Figura 4.3. Pacotes de ICMP Request e Reply entre vim2 e vin4 capturados fora
da méquina virtual vm2

4.3 Verificacao de laténcia

A separacao dos planos de controle e dados realizado pela SDN através da programagao
dos switches modifica consideravelmente a forma como a comunicacao da rede funciona.
Portanto, é interessante realizar um experimento para quantificar o impacto que o
DCPortals tem sobre a laténcia de um fluxo ja estabelecido.

Para este experimento foi utilizada novamente a ferramenta ping, porém, dessa

vez para calcular o tempo entre a requisicao e a resposta. Foram feitas comparacoes
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com o sistema convencional sem SDN e com uma implementacao de switch ethernet
comum sobre um controlador OpenFlow para identificar se existe alguma interferéncia
consideravel do controlador DCPortals sobre a laténcia da comunicacao das maquinas
virtuais.

Como o foco desse experimento é apenas a laténcia dos pacotes trocados pelo
ping, serdo instaladas entradas estaticas na tabela ARP para que nao seja necessario
fazer o mapeamento dos enderecos IP para enderecos ethernet. Com isso podemos ter
certeza que todo atraso registrado ¢ devido somente ao trafego dos pacotes do ping.

Foram avaliados pings entre maquinas virtuais hospedadas em méaquinas diferen-
tes e na mesma méaquina. Essas duas configuracoes foram avaliadas em um sistema
apenas com switches ethernet comuns, um sistema com a implementacao de switch L2
ethernet convencional encontrado no cédigo do POX e com o DCPortals. As figuras 4.4
e 4.5 demonstram como esses experimentos sao feitos no ambiente de teste em uma

mesma maquina fisica e em diferentes méquinas fisicas respectivamente.

Rede de controle

switch
10.0.254.0/24
host1 host2
ping 10.0.20.3 Vm4
vm?2
\‘S OvS1 — OvS2 vmb
vm3 /
VMM VMM e
Rede de vms
switch (] redet
[ rede2
10.0.20.0/24

Figura 4.4. Esquema do experimento de laténcia entre duas maquinas virtuais
hospedadas na mesma méaquina fisica. A maquina vm2 realiza um ping para a
maquina vm3.

Os resultados estao descritos nas tabelas 4.3 e 4.4, a primeira com o resultado
entre duas maquinas virtuais hospedadas em uma mesma maquina hospedeira enquanto
que a segunda entre duas méaquinas virtuais hospedadas em diferentes maquinas fisicas.
Cada ping foi repetido 10.000 vezes e os resultados foram calculados com um intervalo

de confianca de 99%. Foi desconsiderado o primeiro pacote de cada experimento devido
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Rede de confrole

switch
10.0.254.0/24
host1 host2
ping 10.0.20.4 Vm4
vm?2 /
{ OvS2 K vm5
vm3 /]
VMM VMM vmé
Rede de vms
switch (] redet
[ rede2
10.0.20.0/24

Figura 4.5. Esquema do experimento de laténcia entre duas maquinas virtuais
hospedadas em diferentes méaquinas fisicas. A maquina vm2 realiza um ping para
a maquina vm4.
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ao atraso esperado pela consulta ao controlador e instalacao do fluxo ja que o objetivo

nesse caso era avaliar o impacto para um fluxo ji estabelecido. A anéalise dos custos de

estabelecimento dos fluxos foi feita na secao 4.5.

Ambiente | Média (us) | £ erro (us)
A 148,08 0,38
B 149,26 0,38
C 150,23 0,36

Tabela 4.3. Laténcias médias registradas com intervalo de confianca de 99%
entre maquinas virtuais hospedadas na mesma maquina fisica. Os ambientes sdo:
A: com switches ethernet comuns, B: POX com switch L2 comum e C: DCPortals.

Ambiente | Média (us) | £ erro (us)
A 196,58 0,54
B 196.6 0,41
C 198,17 0,48

Tabela 4.4. Laténcias médias registradas com intervalo de confianca de 99%
entre maquinas virtuais hospedadas em maquinas fisicas diferentes. Os ambientes
sao: A: com switches ethernet comuns, B: POX com switch L2 comum e C:
DCPortals.
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Também foi feito um levantamento estatistico da diferenca entre os 3 sistemas
pareados para visualizar a diferenca entre eles. A finalidade desse levantamento é
quantizar quanto um sistema é mais lento que o outro, avaliando o intervalo estatistico
da diferenca entre eles. Os dados utilizados foram os mesmos para os levantamentos
anteriores; a diferenca foi estimada também com um intervalo de confianca de 99%.
Os resultados foram expressos nas tabelas 4.5 e 4.6, a primeira com o resultado entre
duas maquinas virtuais hospedadas em uma mesma maquina fisica, e a segunda entre
duas maquinas virtuais hospedadas em méaquinas fisicas diferentes.

E importante salientar que apesar da diferenca do DCPortals para os ambientes
sem SDN e o switch L2 comum do POX ser diferente de zero, é um valor muito
pequeno, da ordem de microssegundos, o que em uma rede local é pouco em comparacao
aos valores médios, que sao da ordem de centenas de microssegundos, como é possivel
reparar nos valores dos sistemas isolados. Fazendo a comparacao do switch L2 comum
do POX para o ambiente sem SDN nao ha diferenca estatistica porque o intervalo de
confianca contém zero. E possivel explicar essa diferenca minima do DCPortals para
os demais ambientes por conta das operacoes de re-escrita do endereco de ethernet dos
pacotes, que é uma operacao que nao é realizada nos demais. Essa diferenca se mantém
semelhante estatisticamente quando as duas maquinas virtuais estao hospedadas na
mesma maquina fisica ou hospedadas em maquinas fisicas diferentes, ja que em um

experimento pareado o intervalo de confianca tem sobreposigoes.

Ambiente | Média (us) | £ erro (us)
C—-A 1,25 0,53
C-B 0,97 0,52
B-A 0,28 0,55

Tabela 4.5. Diferencas entre laténcias médias registradas com intervalo de con-
fianca de 99% entre maquinas virtuais hospedadas na mesma maquina fisica. Os
ambientes sdo: A: com switches ethernet comuns, B: POX com switch L2 comum
e C: DCPortals.

Ambiente | Média (us) | £ erro (us)
C_A 1,59 0,73
C_B 1,57 0,64
B-A 0,02 0,64

Tabela 4.6. Diferencas entre laténcias médias registradas com intervalo de con-
fianga de 99% entre maquinas virtuais hospedadas em méquinas fisicas diferentes.
Os ambientes sao: A: Sem SDN, B: POX com switch L2 comum e C: DCPortals.
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Pode-se dizer que essa diferenca desprezivel significa que o DCPortals nao com-
promete o funcionamento de aplicagoes dependentes de laténcia em um sistema seme-

lhante ao presente nos experimentos uma vez que os fluxos sao estabelecidos.

4.4 Ataque de negacao de servico

Uma preocupacao bastante comum com servicos ofertados pela rede é a ameaca de
queda do servigo por um ataque de negacao de servigo (Denial of Service ou DoS). Esse
tipo de ataque consiste em maliciosamente criar trafego exagerado para o provedor de
um servigo até que o servidor fique sobrecarregado e comece a negar requisi¢oes validas
dos clientes. Esse tipo de ataque pode ser realizado de varias formas, criando diversas
conexoes simultaneas, estourando o limite da banda, utilizando um ou mais focos de
ataque, dentre outras formas.

No ambiente de um datacenter de computacao em nuvem onde diversos clientes
dividem uma mesma infraestrutura existe uma forma muito simples de fazer um ataque
de negacao de servico. Qualquer cliente pode criar um fluxo de dados muito grande
utilizando o protocolo de datagramas UDP e enviar esse fluxo para o endereco de
broadcast da rede. Assim, o atacante pode esgotar a banda para cada um dos demais
clientes e impossibilitar o uso de servicos que dependam da rede. E possivel até que
ocorram casos como esse sem a intengao de gerar um ataque, ja que um dos clientes
pode ter um sistema defeituoso que pode enviar incorretamente muito trafego para um
endereco incorreto.

Existem casos relatados de ataques semelhantes que aconteceram no servico do
Amazon EC2, como o caso do servico de hospedagem BitBucket, que é relatado no
pronunciamento BitBucket Attack (2012). Basicamente, no periodo em que o BitBucket
estava utilizando os servicos do Amazon EC2, ele sofreu um ataque de negagao de
servico utilizando trafego UDP para esgotar sua banda. A Amazon precisou intervir
diretamente através do suporte para bloquear esse trafego indesejado, porém, no final
do processo a BitBucket decidiu abandonar o Amazon EC2 e partir para outro servigo
de computacao em nuvem para hospedar seu sistema.

Esse tipo de problema nao aconteceria se o trafego entre clientes fosse isolado,
como é a proposta do DCPortals. Portanto, a ideia desse experimento é mostrar a
interferéncia que um ataque simples de trafego excessivo de pacotes UDP realiza no
desempenho de uma conexao T'CP e como o isolamento do DCPortals atenua esse
problema quase completamente.

Para gerar e monitorar o trafego foi utilizada uma versao modificada da ferra-
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menta iperf para permitir o trafego UDP para um endereco de broadcast. O iperf
¢ uma ferramenta bastante utilizada para gerar trafego e monitorar a velocidade de
transmissao entre dois pontos da rede, ele cria um trafego e mostra as taxas a cada
intervalo de tempo informado. Foram criados dois fluxos de pacotes utilizando o iperf,
sendo que um deles era responsavel pelo ataque e o outro por uma transferéncia TCP
comum entre duas maquinas virtuais. A taxa de transferéncia de cada maquina foi
limitada para 1 Gbps em cada maquina virtual, uma configuracao comum, ja que este

é o limite de banda da rede.

Rede de controle

switch
10.0.254.0/24
host1 host2
iperf -c 10.0.20.3 Vm4
vm2 iperf -u 10.0.20.255
m
vm3 4
iperf -3 VMM VMM Vm6
Rede de vms
. de1
switch [rede
M rede2
10.0.20.0/24

Figura 4.6. Esquema do experimento de ataque de negacdo de servico. A ma-
quina vm) realiza um flood UDP para o enderego de broadcast da rede enquanto
que as maquinas vm2 e vin3 realizam um fluxo TCP.

A figura 4.6 mostra o experimento realizado no ambiente de testes. As méaquinas
virtuais vm2 e vmd3, localizadas na maquina fisica host1, realizaram uma transferéncia
TCP comum entre elas e registram a largura da banda durante essa transferéncia.
Enquanto isso, a maquina virtual vms, hospedada na méaquina fisica host2 envia o
maximo de trafego possivel UDP para o endereco de broadcast da rede. Como UDP
nao possui controle de congestionamento, o fluxo continuara maximo mesmo ao esgotar
a capacidade da interface e nao receber nenhuma confirmacgao de recebimento. Como
o trafego é enviado para o endereco de broadcast comum da rede, no caso da falta de
isolamento, todas as méaquinas virtuais na rede devem receber esses pacotes e esgotar
sua banda, o que ativaria o algoritmo de congestionamento do TCP e diminuiria a

velocidade de transmissao do fluxo TCP. Além do experimento do ataque foi realizado
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Ambiente | Média (Mbps) | &+ erro (Mbps)
A 928,29 0,16
B 928,21 0,22
C 1,21 12,99
D 910,11 0,28
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Tabela 4.7. Largura de banda dos fluxos TCP registrados nos diferentes ambien-
tes utilizando um intervalo de confianca de 99%. Os ambientes sao: A: ambiente
sem isolamento e sem ataque, B: DCPortals sem ataque, C: ambiente sem isola-
mento e D: DCPortals.

Ambiente | Média (Mbps) | + erro (Mbps)
D-C 868,91 12,98
B-A -0,08 0,18

Tabela 4.8. Diferenca das larguras de banda dos fluxos TCP registrados nos
diferentes ambientes utilizando um intervalo de confianga de 99%. Os ambientes
sdo: A: ambiente sem isolamento e sem ataque, B: DCPortals sem ataque, C:
ambiente sem isolamento e D: DCPortals

um experimento de controle com o trafego TCP sem a interferéncia do trafego UDP
para comparagao. Todas as transferéncias duraram 1.000 segundos cada uma e tiveram
a banda medida a cada 3 segundos pelo iperf. A banda dos primeiros 3 segundos foi
descartada por ser afetada pelo mecanismo de estabelecimento da conexao TCP.

Os resultados estao apresentados na tabela 4.7. Além deles também foi gerada
uma comparacao estatistica da diferenca entre as bandas no ambiente sem isolamento
e no ambiente com o DCPortals. Essa diferenca esté expressa na tabela 4.8.

Observando as comparacoes entre o ambiente sem ataques ja é possivel perceber
a diferenca dos dois casos. Enquanto o sistema sem isolamento sofre uma perda de
cerca de 95% na banda observada, o DCPortals sofre apenas cerca de 5% de banda.
Com o isolamento das redes, apenas maquinas da mesma rede virtual do mesmo cliente
receberao os pacotes desse tipo de ataque, por isso que a interferéncia nao acontece
em maquinas de outros clientes. A pequena queda no servico dos outros clientes se da
pela utilizacao da infraestrutura local, porém, nesse tipo de servico as conexodes sao
limitadas assim como foi feito nesse ambiente para evitar exatamente o caso de que
o trafego de um cliente prejudique o trafego dos demais. Portanto, é esperado que a
interferéncia continue pequena mesmo em um ambiente real.

Em relacao as comparacoes das diferencas entre os sistemas, primeiro é impor-
tante comentar que nao existe diferenca estatistica entre o DCPortals e o sistema sem
isolamento quando nao existe a ocorréncia de um ataque, ja que o intervalo de con-

fianca de 99% da diferenca dos dois contém zero. Isso demonstra que o DCPortals
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também nao apresenta nenhuma deficiéncia de largura de banda em relagdo ao sistema
sem isolamento. Além disso, a comparacao dos dois ao sofrer o ataque demonstra uma
diferenca de banda a favor do DCPortals de cerca de 93% da banda observada sem
a ocorréncia do ataque. Essa diferenca é extremamente relevante e demonstra que o
DCPortals apresenta um nivel de seguranca bastante superior a ataques semelhantes.

Também ¢ interessante comentar que para esse teste foi encontrada uma limitacao
em sistemas reativos em ambientes de Redes Definidas por Software que determinou
uma alteracao manual no funcionamento do sistema para realizar o experimento. Ao
iniciar o ataque UDP, como nao ha controle de congestionamento, diversos pacotes che-
gam no switch e sao encaminhados constantemente ao controlador antes que a resposta
ao primeiro pacote do fluxo chegue ao switch. Esse comportamento persiste até que
alguma memoria seja estourada ou algum limite seja alcancado. O modelo proativo
sugerido no final deste capitulo elimina esse problema ao instalar o fluxo antecipada-
mente e evitando que os pacotes cheguem quando o fluxo é iniciado. Para resolver esse
problema no prototipo implementado foi antecipada a resposta do controlador e insta-
lada manualmente a entrada na tabela de fluxos dos switches relativa ao tratamento

esperado para o fluxo UDP.

4.5 Custos do ambiente de Redes Definidas por

Software

Nos experimentos anteriores sempre foram consideradas as comunicacoes do fluxo de
pacotes eliminando a configuracao inicial do sistema necessaria em um ambiente de
Redes Definidas por Software. Como descrito anteriormente, quando um novo fluxo é
identificado em um ambiente de Redes Definidas por Software, o controlador é consul-
tado e uma entrada é instalada na tabela de fluxos de um switch para programa-lo.
Além disso, no caso do DCPortals é feito um tratamento especial para pacotes ARP,
interceptando pacotes desse tipo e criando respostas sintetizadas para garantir o isola-
mento que o sistema oferece.

Para medir os custos relacionados a esse ambiente foi feito um experimento que
compara o tempo de ida e volta dos primeiros pacotes de um fluxo utilizando a ferra-
menta ping. Foram tratadas duas situagoes: uma situagao em que somente um pacote
ARP é sintetizado e outra em que somente as entradas nas tabelas de fluxos de um
switch sao instaladas. Essas duas situacoes foram medidas em um ambiente sem o uso
de SDNs, utilizando o switch L2 comum do POX e com o DCPortals.

Para medir o custo de sintetizacao do pacote ARP foram fixadas entradas nas
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Tabela 4.9. Atrasos do ARP nos ambientes utilizando um intervalo de confianca
de 99%. Os ambientes sao: A: ambiente sem SDN, B: switch L2 comum do POX

e C: DCPortals.

Ambiente | Média (ms) | &+ erro (ms)
A 745 0,1
B 10,72 2,67
C 15,31 3,57

Ambiente | Média (ms) | & erro (ms)
C—-A 7,85 3,57
C_B 4581 .99
B—A 3,27 2,63
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Tabela 4.10. Diferengas nos atrasos do ARP nos ambientes utilizando um in-
tervalo de confianca de 99%. Os ambientes sdo: A: ambiente sem SDN, B: switch
L2 comum do POX e C: DCPortals.

tabelas de fluxo do switch virtual de uma maquina hospedeira para tratar os fluxos
de pacote que seriam gerados pelos pacotes do ping utilizado para o experimento.
Também foi fixada uma entrada na tabela ARP de uma das maquinas envolvidas na
comunicagao para que o atraso extra gerado seja exclusivo do tempo de criacao de
somente uma resposta ARP. Para forcar a criacao desse pacote ARP, a tabela ARP
foi esvaziada manualmente antes da execucao do comando ping.

Esse processo foi repetido 30 vezes em cada ambiente e os resultados estao apre-
sentados na tabela 4.9. Também foi gerada a diferenca estatistica entre os atrasos
dos ambientes na tabela 4.10. Ambos os resultados foram gerados considerando um
intervalo de confianca de 99%.

Observando os tempos de atrasos é possivel perceber que todos os ambientes
possuem um atraso considerdvel relacionado ao pacote ARP, ja que no experimento
de laténcia discutido anteriormente os valores sao bem menores. O POX, mesmo sem
a técnica de sintetizacao de pacotes ARP do DCPortals, ja adiciona um atraso extra
consideravel em comparacao ao sistema sem SDN. Isso acontece porque, apesar de
nao ter que instalar nenhum fluxo relacionado ao ping, ainda sao necessarios fluxos
relacionados aos pacotes ARP, que fluem livremente pela rede e por isso precisam de
tratamento em cada fase da comunicacao. Ja4 o DCPortals nao possui esse tempo de
instalacao de fluxos porque intercepta a comunicacao ARP no inicio e impede que os
pacotes passem pela rede. Entretanto, o tratamento para a sintetizacao da resposta
que é enviada ao emissor da requisicio ARP é consideravel e também adiciona um

atraso em comparacao ao sistema sem SDN. O valor do atraso do DCPortals nao pode
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Tabela 4.11. Atrasos da criacao de entradas nas tabelas de fluxos nos ambientes
utilizando um intervalo de confianga de 99%. Os ambientes sdao: A: ambiente sem

Ambiente | Média (ms) | &+ erro (ms)
A 0,20 0,03
B 29,83 8,36
C 47,05 8,96

SDN, B: switch L2 comum do POX e C: DCPortals.

Ambiente | Média (ms) | & erro (ms)
C_A 16,85 8.96
C_B 17,22 11,01
B_—A 29.63 8,36

a7

Tabela 4.12. Diferencas nos atrasos da criacao de entradas nas tabelas de fluxos
nos ambientes utilizando um intervalo de confianca de 99%. Os ambientes sdo:
A: ambiente sem SDN, B: switch L2 comum do POX e C: DCPortals.

ser considerado maior que o atraso do switch L2 do POX, uma vez que o intervalo da
diferenca entre os experimentos pareados de ambos contém zero.

Para medir o custo da instalacao de fluxos foram fixadas as entradas na tabela
ARP de duas maquinas virtuais hospedadas em uma mesma maquina fixa e foram
executados pings com um intervalo grande o suficiente para que as entradas da tabela
de fluxos correspondentes ao ping anterior tenham seu tempo de expiracao alcancado.
Dessa forma, nenhum pacote ARP sera emitido durante os experimentos e cada ping
resultard na criacao de duas entradas na tabela de fluxos do switch virtual da maquina
hospedeira, uma para a requisicao e outra para a resposta.

Esse processo foi repetido 30 vezes em cada ambiente e os resultados estao apre-
sentados na tabela 4.11. Também foi gerada a diferenca estatistica entre os atrasos
dos ambientes na tabela 4.12. Ambos os resultados foram gerados considerando um
intervalo de confianca de 99%.

O atraso relacionado a instalacao de entradas nas tabelas de fluxos é bem mais
consideravel. Isso ocorre por causa da necessidade da consulta ao controlador Open-
Flow, que soma o tempo de comunicagao do protocolo e o tempo de processamento
interno do controlador. O ambiente sem SDN nao possui nenhuma interferéncia, so-
mente a comunicacao do ping, por isso possui um resultado comparavel aos observados
no experimento de laténcia discutido anteriormente. Na comparacao dos ambientes
de redes definidas por software, o DCPortals apresenta um atraso comprovadamente
maior que o switch L2 comum do POX. Isso se deve & necessidade de pesquisa ao banco

de dados do OpenStack para garantir o isolamento da rede, o que nao é feito no switch
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L2 comum do POX, por ele somente emular o comportamento de um switch ethernet
convencional com aprendizado.

Os atrasos observados nos ambientes de redes definidos por software sao garanti-
damente superiores a um ambiente sem SDN. Porém, nao sao atrasos muito relevantes
para a comunicagao principalmente porque acontecem somente uma vez, no caso da
instalacao de entradas nas tabelas de fluxos, ou somente quando a tabela ARP nao
contém uma entrada necessaria para a comunicacao do fluxo. Também nao sao atra-
sos de uma magnitude elevada, j4 que variam na casa das dezenas de milissegundos,
enquanto o atraso comum do processo de pesquisa ARP em ambientes sem SDN ja
apresentam um atraso de cerca de sete milissegundos.

Mesmo esse atraso nao tendo um impacto significativo, é possivel alterar a ar-
quitetura do DCPortals para evitd-lo. Apesar de ter-se optado neste trabalho por nao

implementar essa alteracao, ela é registrada aqui.

4.5.1 Modelo proativo

Como implementado, DCPortals apresenta uma abordagem reativa para o controlador,
ou seja, a programacao dos switches de borda é feita no momento em que um fluxo é
observado entre duas VMs de um mesmo usuéario. Como visto, essa forma de operacao
implica em um atraso mais elevado para o primeiro pacote trocado entre cada para de
VMs. Como a localizacao de VMs no sistema é controlado pelo OpenStack, é possivel
prever os fluxos que devem ser observados no sistema, assumindo-se que em algum
momento cada par de maquinas de um cliente pode vir a trocar mensagens.

O problema do modelo reativo é que o tempo que as consultas ao banco de
dados necessarias para se decidir como tratar um fluxo levam para completar pode ser
prejudicial ao desempenho da rede. Além disso, a sensacao de tempo de resposta é
muito mais sentida por conta do processamento ser feito na hora que os pacotes estao
em transito.

Para agilizar a resposta dos pacotes de instalacao de fluxos OpenFlow, é inte-
ressante utilizar uma abordagem mais proativa para recuperar os dados das maquinas
virtuais. Ao contrario do modelo discutido, onde o DCPortals consulta o banco de
dados do OpenStack a cada momento, é possivel criar uma tabela em memoria com
as informagoes importantes e atualiza-la no momento que cada configuragao da rede
é modificada para manter a consisténcia dos dados. Ao mesmo tempo, o DCPortals
seria responsavel por atualizar todos os fluxos instalados nas tabelas de fluxos dos swit-
ches virtuais da rede a fim de antecipar o comportamento esperado que o controlador

realizaria no modelo reativo.



4. AVALIAGCAO 59

Essa modificacao resultaria na extincao das pesquisas SQL adotadas no modelo
original e implicaria na criagao de um novo modulo que receberia diretamente as in-
formacoes do OpenStack assim que elas acontecessem. Esse novo moédulo armazenaria
somente as informacoes necessarias sobre as maquinas virtuais e possibilitaria ao DC-
Portals realizar as operacoes em todas as maquinas no momento que a modificagao
acontecesse.

A nova arquitetura do modelo proativo pode ser ilustrada pela figura 4.7.

Consulta dados
das vms

Estende

DCPortals —  POX

Y

Tabela de vms

Controla
Alimenta
dados das
vms
Gerencia Conecta
vms vms
Openstack ———» Xen Open vSwitch

Figura 4.7. Arquitetura do sistema no modelo proativo

Para realizar a implementacao do modelo proativo pode-se utilizar o mecanismo ja
existente do OpenStack de servidor de filas de mensagens, implementado pelo servidor
RabbitM @) (VMWare, 2012). Todas as operagoes de comunica¢do entre o a API do
OpenStack e o médulo OpenStack Compute, que é o modulo responséavel pelas operagoes
de gerenciamento de maquinas virtuais, sao realizadas através desse servidor de filas.
Portanto, é possivel criar um modulo que se cadastre como observador da fila do médulo
OpenStack Compute e detecte cada operacao de configuracao da rede.

Esse novo modulo deveria identificar quais mensagens sao importantes, como
criacao, remocao e migracao de maquinas virtuais e adquirir as informagdes necessarias
para alimentar a tabela em memoria no momento em que elas sao disparadas. Uma
rapida pesquisa provou que praticamente todos os dados estao disponiveis nas proprias
mensagens relativas a essas operacoes e os demais podem ser adquiridos facilmente
através de uma pesquisa SQL da mesma forma que o modelo atual faz.

Esse modelo apresenta uma nova preocupacao que ¢ a necessidade de atualizar
todos fluxos ja instalados em todas as maquinas fisicas que possuem méquinas virtuais

da rede que teve uma modificacdo no momento que ela ocorre. Essa operacao consiste
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na remocao dos fluxos ja instalados para a configuragao anterior e na instalagao de novos
fluxos de acordo com a nova configuracao. Para resolver esse problema, é necessario
que a tabela citada mantenha também um registro dos fluxos instalados, o que nao
¢ um problema muito grande, visto que é um registo da ordem de O(n?), onde n é o

nimero de maquinas virtuais.



Capitulo 5

Conclusoes e trabalhos futuros

Este trabalho apresenta o sistema DCPortals, desenvolvido com o intuito de oferecer
uma solucao de isolamento para datacenters de computacdo em nuvem que utilizam
virtualizacao em um modelo de clientes multi-inquilinos. Foi proposta uma arquitetura
utilizando ferramentas populares na area e o conceito de Redes Definidas por Software.
Em sequéncia, foi implementado um protétipo que por fim foi avaliado funcionalmente.

Foram utilizadas as seguintes ferramentas: OpenStack Compute como gerenciador
de computacao em nuvem, Open vSwitch como switch virtual que suporta o protocolo
OpenFlow, Xen como monitor de maquinas virtuais e o POX como o Network Hyper-
wsor sobre o qual foi desenvolvida a aplicacao. Essas ferramentas foram integradas
e manipuladas de forma a reunir informacoes e funcionalidades suficientes para que o
DCPortals pudesse realizar seu isolamento.

Os experimentos realizados demonstraram que o sistema nao apresenta limitacoes
consideraveis em relagdo a um sistema sem isolamento. Além disso, os testes confir-
maram que ele apresenta uma resisténcia consideravel a problemas que sistemas sem
isolamento sofrem, como o ataque de negacao de servico considerado nos experimentos.

Além do sistema desenvolvido, durante o desenvolvimento do projeto varias con-
tribuicoes foram feitas para as ferramentas utilizadas através da deteccao de bugs e
sugestao de correcoes. A maioria das sugestoes foram acatadas e corrigidas na versao
corrente ou o serao na proxima versao do software.

Em conversas com empresas da area, foi observada a relevancia dele para em-
presas provedoras desse servico, que sofrem do problema que o sistema soluciona e
costumeiramente implementam solucdes mais caras e menos eficazes para conseguir
realizar algo parecido, porém ainda mais limitado, com o resultado observado.

O projeto foi apresentado durante um workshop do inWeb (InWeb, 2012), reali-

zado com o intuito de discutir a distribuicao de informacao na Web em todos os niveis
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da rede. Ele também resultou na publicagdo de um minicurso durante o SBRC (SBRC,
2012) sobre a aplicagao de Redes Definidas por Software e a importancia delas para o
futuro da infraestrutura das redes de computadores.

Trabalhos futuros caminham na direcao de avaliar alternativas melhores para o
desempenho, como o modelo proativo descrito. Ao invés de realizar todas as pesquisas
nos bancos de dados assim que o fluxo é iniciado, esse modelo prevé identificar os
eventos necessarios para alimentar uma tabela em memoria para que a agilidade da
resposta do controlador seja aumentada, melhorando o servico ofertado através da
diminuicao da laténcia observada.

Outros trabalhos futuros interessantes incluem a extensao do sistema para traba-
lhar com outras ferramentas conhecidas, como o monitor de méaquinas virtuais KVM e
diferentes Network Hypervisors. A utilizacao de outras ferramentas pode ser benéfica
nao s6 por tornar o sistema mais geral como para poder utiliza-lo em uma variedade
maior de ambientes, tirando proveito da particularidade de cada um.

Também é interessante pensar na possivel integracao futura de outras funcionali-
dades ao sistema que podem ser interessantes para o contexto alvo. O conceito de visao
global da rede fisica proposta pela SDN permite que muitas outras politicas sejam apli-
cadas e integradas para que o ambiente alvo tenha mais beneficios. Dentre elas estao
a implementacao de algoritmos que modifiquem o comportamento da rede de acordo
com critérios como a modificacao do roteamento para melhorar o aproveitamento dos
recursos, mecanismos de redundancia e balanceamento de carga, dentre outros servicos

que melhoraram o aproveitamento de recursos da infraestrutura.
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Apéndice A

Exemplo de switch ethernet comum
no POX

A interface do POX ¢é bastante simples e direta. Para implementar um componente
basta criar um arquivo com um método launch e registrar uma fungao para um ou mais
eventos cadastrados. Por exemplo, o codigo a seguir implementa um switch ethernet
comum com aprendizado. Assim que um pacote passa pelo switch, ele armazena a
origem daquele pacote e mapeia o endereco ethernet dele & porta por onde ele veio. A
seguir, verifica se o destino é conhecido, para que possa ser encaminhado para a porta

correta, ou envia o pacote para todas as portas para que o pacote chegue a seu destino.

from pox.core import core

from pox.openflow.libopenflow_01 import *
log = core.getLogger()
macToPort = {}

1
2
3
4
5
6
7
8 def flood(event):

9 msg = ofp_packet_out()

10 msg.actions.append(ofp_action_output(port = OFPP_FLOOD))
11 msg.buffer_id = event.ofp.buffer_id

12 msg.in_port = event.port
13 event.connection.send(msg)
14

15 def installFlow(packet,event):
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16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

msg = ofp_flow_mod()
msg.match.dl_dst

packet.dst

msg.match.dl_src = packet.src
msg.buffer_id = event.ofp.buffer_id
msg.actions.append(ofp_action_output(port = macToPort[packet.dst]))

event.connection.send(msg)

def handle_PacketIn (event):

packet = event.parse()

if packet.dst.isMulticast():
flood(event)

return
if packet.src not in macToPort:
macToPort [packet.src] = event.port

log.info("Aprendeu localizacao de %s'",packet.src)

if packet.dst not in macToPort:

log.info("Fazendo flood do pacote de %s para %s",packet.src,packet.dst)
flood(event)
else:
installFlow(packet,event)
log.info("Instalando fluxo de %s para %s'",packet.src,packet.dst)

def launch ():

core.openflow.addListenerByName ("PacketIn", handle_PacketIn)

As linhas 1-6 importam a biblioteca core do POX além de inicializar as variaveis

de log e o dicionario de traducao de endereco MAC para porta do switch. E importante

atentar que esse exemplo nao cria instancias para diferentes switches, portanto, nao

serve para um ambiente com mais de um switch OpenFlow conectado ao controlador.

As linhas 8-13 definem a sub-rotina flood, que tem o papel de criar uma mensagem

OpenFlow para apenas enviar o pacote para todas as portas do switch. E importante

também comentar que o tipo de mensagem OpenFlow PacketOut utilizado nessa men-

sagem nao registra um fluxo no switch, apenas encaminha o pacote. Dessa forma, na

proximo pacote desse fluxo o controlador serd consultado novamente para ver se possui
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o destino correto do pacote e possa instalar o fluxo para que todos os pacotes seguin-
tes sejam encaminhados diretamente para o destino sem que exista a necessidade de
consultar o controlador novamente.

Que é o que de fato acontece nas linhas 15-21, onde é definida a sub-rotina
installFlow. Essa sub rotina instala um fluxo na tabela do switch OpenFlow para que
todos os pacotes a partir do registrado com o buffer id correspondente que sigam o
mesmo fluxo sejam encaminhados pela mesma porta do switch. Nesse caso apenas
foi definido como critérios de validacao do fluxo os enderecos de origem e destino do
cabecalho ethernet, mas diversos outros campos poderiam ser definidos.

As linhas 23-39 implementam a sub-rotina handle PacketIn, que foi definida
como uma sub-rotina que executa a légica do switch e que serd chamada assim que
um evento de PacketIn for levantado pelo POX, ou seja, sempre que um pacote que
nao bate em qualquer fluxo em um switch OpenFlow for encaminhado ao controlador.
Ele somente realiza o comportamento esperado de um switch ethernet convencional,
encaminhado multicasts para todas as portas, verificando se ja contém o mapeamento
do endereco da origem do pacote e armazenando-o caso nao contenha, verificando se
contém o endereco do destino, instalando o fluxo caso conheca e enviando o pacote
para todas as portas caso contrario.

J& as linhas 41-42 definem a funcao launch, que é executada assim que o médulo
é chamado pelo POX. No caso, apenas registra que a funcao handle_ PacketIn devera

ser chamada sempre que o evento PacketIn for levantado.



Apéndice B
Roteiro de instalacao

Resumo

Este roteiro descreve como preparar o ambiente para o gerenciamento de
uma nuvem formada por maquinas virtuais utilizando o Hypervisor Xen. Ele
foi escrito em conjunto com o aluno de iniciagao cientifica Raphael Luciano de
Pontes. Para o desenvolvimento desse sistema, é preciso realizar a integracao de

algumas ferramentas. Sao elas:
e Monitor de maquinas virtuais Xen
e OpenVswitch
e OpenStack
e POX + DCPortals

B.1 Monitor de maquinas virtuais Xen

B.1.1 Instalacdo no Ubuntu 10.04 server

Para instalar o Xen nesta versao do Ubuntu é preciso compilar, manualmente, um kernel
proprio para o Xen, uma vez que o kernel oficial da distribuicao nao possui suporte
proprio. Foi usado, nesse ambiente, uma versao do kernel 2.6 com os patches do Xen

aplicados. Para compilar esse kernel, é necessario instalar as seguintes dependéncias:

# apt-get install build-essential zliblg-dev gettext libssl-dev \
libx11l-dev bin86 bcc libncurses5-dev python-dev texinfo \
bridge-utils fig2ps bison flex gcc gt++ xorg eterm xterm zliblg zliblg-dev \

libssl-dev uuid-dev xserver-xorg-dev gettext libncursesb5-dev \
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bin86 bcc g++-multilib iasl python2.7-dev texinfo ocaml-findlib \

git-core kernel-package

obs: O pacote “python2.7-dev” nao vem por padrao nos repositorios do Ubuntu.

E  necessdrio adicionar um repositorio ppa para ter acesso a essa versao:
https://launchpad.net/ fkrull /+archive/deadsnakes

Descompacte o kernel na pasta /usr/src/. Agora serd preciso compilar e ins-
talar o novo kernel. E depois fazer com que ele carregue por padrao no bootloader.

Para isso, faca os seguintes comandos (estando dentro da pasta do kernel compilado):

make menuconfig
make -3jb
make install

make modules_install

H* OH H# H =

mkinitramfs -o /boot/initrd.img-<versao> <versao>

(Para ver a versao, basta olha a versao do arquivo “vmlinuz” criado na pasta
/boot)

Altere o tempo de espera do grub no arquivo /etc/default/grub para que seja
possivel escolher outro kernel em caso de erro. Para isso, altere as duas linhas que

serao explicitadas abaixo.

Linha original:
GRUB_HIDDEN_TIMEQUT=0
Mude para:
GRUB_HIDDEN_TIMEQUT=10

Linha original:
GRUB_HIDDEN_TIMEQUT_QUIET=true
Mude para:
GRUB_HIDDEN_TIMEQUT_QUIET=false

Em seguida, serd necessario instalar o Hypervisor Xen. A versao usada em nosso
ambiente ¢ a 4.1.1. FEle foi baixado no site http://www.xen.org/. Descompacte o
arquivo compactado do Xen na maquina desejada. Leia o arquivo README e/ou

INSTALL, presentes no diretério descompactado do Xen, sobre como instala-lo.
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Primeiramente instale todas as dependéncias que o manual indicar. Depois siga os

comandos abaixo para compilar e instalar o Xen.

make xen

make tools

make stubdom

make docs

make install-xen

make install-tools PYTHON_PREFIX_ARG=

make install docs

= O H O H H H =

E também preciso adicionar uma entrada para subir o Hypervisor do Xen no
bootloader junto com o kernel do Linux. Para isso é preciso seguir algumas etapas.

Copie, do arquivo /boot/grub/grub.cfg, o bloco de comandos do “menuentry”
do kernel compilado e cole nas ultimas linhas do arquivo /etc/grub.d/40_custom.

Abaixo esta o exemplo do bloco de comandos do “menuentry” usado no nosso ambiente.

menuentry '"Ubuntu, Xen 4.1.1 Linux <VERSAO DO KERNEL COMPILADO>"
{
set root=(hd0,1)
multiboot /boot/xen-4.1.1.gz dummy=dummy
module /boot/vmlinuz-<VERSAO DO KERNEL COMPILADO> root=/dev/sdal
root=/dev/sdal ro
module /boot/initrd.img-<VERSAO DO KERNEL COMPILADO>

Logo depois é preciso fazer com que a entrada do Ubuntu com o Hypervisor Xen
seja a padrao no boot. Para isso, abra o arquivo /etc/default/grub e modifique a
seguinte linha:

GRUB_DEFAULT=0

Mude-a, informando o nome da entrada “menuentry” criada para o Ubuntu com

o Xen no boot padrao do sistema. A linha devera ficar parecida com a abaixo:

GRUB_DEFAULT="Ubuntu, Xen 4.1.1 Linux <VERSAO DO KERNEL COMPILADO>"
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Agora ¢é s6 fazer um # update-grub e o Xen subird junto com o kernel, permitindo
utilizar suas funcionalidades.
Por fim inicie os servigos abaixo (ou os configure como servigos padroes do

sistema):

# /etc/init.d/xencommons start
# /etc/init.d/xend start

B.1.2 Instalacdo no Ubuntu 11.10 server

Nessa versao o Hypervisor Xen ji faz parte dos pacotes do Ubuntu. Logo para

instala-lo é necesséario apenas alguns comandos:

Xen Hypervisor no AMDG64:
# apt-get install xen-hypervisor-4.1-amd64

Xen Hypervisor no i386:
# apt-get install xen-hypervisor-4.1-i386

E também preciso adicionar uma entrada para subir o Hypervisor do Xen no
bootloader junto com o kernel do Linux, assim como na versao anterior do Ubuntu.
Siga 0 mesmo procedimento descrito anteriormente para criacdo de uma entrada extra
no arquivo /etc/grub.d/40_custom e a configuragao para usd-la como padrao no
/etc/default/grub.

B.1.3 Configuracao da rede no Xen 4.1.1

A partir da versao 4.1, o Xen modificou a forma como configura a rede. A partir
dessa versao ele deixa para o sistema criar a interface de rede e o bridge que conecta a
interface de rede fisica as maquinas virtuais. Para configurar esse bridge para iniciar
automaticamente no Ubuntu, deve-se editar o arquivo /etc/network /interfaces e subs-
tituir qualquer configuracao da interface de rede fisica conectada na rede das maquinas

virtuais pela seguinte definicao de bridge:

auto xenbrO

iface xenbrO inet static
bridge_ports ethl
bridge_stp off
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bridge_maxwait 0
bridge_fd O

address 10.0.0.2
netmask 255.255.255.0
broadcast 10.0.0.255

Nesse caso, a interface de rede fisica é a ethl e a faixa de rede das interfaces fisicas
conectadas a rede das maquinas virtuais ¢ 10.0.0.0/24. Essa faixa de rede ¢é diferente

da que sera configurada para as maquinas virtuais.

B.2 OpenvSwitch

O OpenVswitch ¢ uma ferramenta de codigo livre que cria um switch virtual, conectando
varias maquinas virtuais que estao hospedadas em uma determinada maquina real. Ele
realiza a funcao de um switch, s6 que virtualizado, no ambiente das maquinas virtuais.
Ele também pode ser usado para substituir o médulo de bridge do kernel do Linux e
suportar multiplos monitores de maquinas virtuais, como Xen, KVM e VirtualBox.
Como este switch fard a conexao das vm’s, ele s6 precisa ser instalado nos
nos-compute. Para instald-lo, é preciso instalar os pacotes do OpenVswitch nos

nos-compute:

# apt-get install openvswitch-brcompat openvswitch-switch

openvswitch-datapath-dkms

Foi preciso fazer uma pequena modificagdo no arquivo de configuracao
/etc/default/openvswitch-switch para que o moédulo que substitui o kernel do
Linux seja habilitado ao subir o servico. Abaixo esta a linha que deve ser alterada no

arquivo:

Linha original:
BRCOMPAT=no

Mudar para "yes"onde esta "no":
BRCOMPAT=yes

Para que o OpenVswitch funcione corretamente, o modulo bridge padrao do

Linux nao pode estar rodando. Entao é preciso remové-lo manualmente com o
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comando:
# rmmod bridge

Mesmo apods esse comando o moddulo pode nao ser removido. Para verificar se
o modulo bridge realmente foi removido use o comando abaixo para listar os médulos.

O modulo bridge nao deve ser listado e se estiver o comando acima deve ser repetido.
# lsmod | grep bridge

Agora precisamos criar a bridge xenbr0 e adicionar uma porta eth (verifique
antes qual porta eth esta disponivel para a rede das maquinas virtuais). Para isso uso

com os comandos ovs-vsctl:
Cria bridge xenbr0:
# ovs-vsctl add-br xenbrO

Adiciona porta ethx na bridge xenbr0:

# ovs-vsctl add-port xenbr0 ethx

Nesse ponto, ao criar vm’s no controlador, o OpenVswitch devera adicionar auto-
maticamente, na méquina hospedeira, as interfaces referentes de cada vin criada. Para
verificar isso, ap6s criar uma vm, va até o né-compute onde ela foi instanciada e dé o
comando “# ovs-vsctl show”. Ele retornara informacoes sobre a bridge existente e
as interfaces de cada v adicionada na bridge (bridge xenbr0, nesse caso).

Como exemplo, abaixo temos o retorno do comando “# ovs-vsctl show” para
um noé-compute que possui 4 maquinas virtuais hospedadas (interfaces das vim’s sdo,
respectivamente, vif10.0, vif11.0, vif12.0 e vif13.0).

Bridge "xenbr("
Port "xenbr0"
Interface "xenbr("
type: internal
Port "vif11.0"
Interface "vif11.0"
Port "vif10.0"
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Interface "vif10.0"
Port "vif13.0"

Interface "vif13.0"
Port "vif12.0"

Interface "vif12.0"
Port "eth0"

Interface "eth("
ovs_version: "1.2.0+build0"

Esse bloco significa que existe uma bridge chamada xenbr0 (adicionada manual-

mente), e dentro dela, existem as portas:

xenbr0 (criada automaticamente ao criar a bridge xenbr0)
vif11.0 (adicionada automaticamente pelo Xen)

vif10.0 (adicionada automaticamente pelo Xen)

vif13.0 (adicionada automaticamente pelo Xen)

vif12.0 (adicionada automaticamente pelo Xen)

ethO (adicionada manualmente)

As informacoes retornadas pelo comando ovs-vsctl, referentes as portas e a bridge,
devem estar em coeréncia com as informagoes retornadas pelo comando ‘# brctl

show”’. Ambas devem retornar a mesma configuracao de portas e redes virtuais (VIEF’s).

B.3 OpenStack

O OpenStack é um gerenciador de computagao em nuvem que serd instalado em um
controlador e em todas as maquinas hospedeiras, que serao os noés-compute. Os nos-
compute sao as maquinas fisicas onde estarao hospedadas as maquinas virtuais en-
quanto que o controlador receberd os comandos da API de configuragao para gerenciar
0 ambiente.

A seguir serao descritos os processos de instalacao do controlador e dos nos-
compute, além de um requisito para seu funcionamento, que é a sincronizacao dos
horarios entre as maquinas utilizando o protocolo NTP. Ao final da secao serao descritos

alguns problemas comuns durante o processo de configuracao e como corrigi-los.
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B.3.1 Sincronizacdao NTP

O NTP (Network Time Protocol) é um protocolo para sincronizagao dos relogios
de um conjunto de computadores em redes de dados com laténcia variavel. O NTP
permite manter o relégio dos computadores em rede com a hora sempre certa e com
grande exatiddo. E necessario sincronizar o horario, do controlador e dos nés-compute,
com o protocolo ntp. Para isso foi preciso fazer o controlador se tornar um servidor
de horario, e os nos-compute se tornarem clientes desse servidor. Entao instale o ntp

em ambos, controlador e nos.
# apt-get install ntp

B.3.1.1 Configuracdo no Controlador

Foi preciso fazer algumas alteracoes no controlador, no arquivo de configuracao do
ntp, para informar qual serd o servidor de horario com o qual ele serd sincronizado.
Modifique, no arquivo /etc/ntp.conf, a linha referente ao servidor desejado. Abaixo

esta o exemplo do nosso ambiente.

driftfile /var/lib/ntp/ntp.drift

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable
server O.ubuntu.pool.ntp.org

server 1.ubuntu.pool.ntp.org

server 2.ubuntu.pool.ntp.org

server 3.ubuntu.pool.ntp.org

server ntp.ubuntu.com

server 127.127.1.0

fudge 127.127.1.0 stratum 10

restrict -4 default kod notrap nomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery
restrict 127.0.0.1

restrict ::1

obs: A linha com o endereco server ntp.ubuntu.com indica o servidor de horé-

rio com o qual o nosso controlador ira sincronizar. Nesse caso o servidor é o oficial do
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Ubuntu, mas também é possivel sincronizar com o servidor do local de trabalho.
Também é necesséario configurar um bridge para que o controlador possa se comu-
nicar com as maquinas virtuais. Assim como na configuragao o bridge xenbr0 criado
para o Xen, esse bridge precisa substituir a configuragdo da interface de rede fisica
conectada na rede de méaquinas virtuais. E importante também que ele compartilhe o
mesmo nome dos bridges dos nos-compute. O exemplo utilizado a seguir demonstra

como o arquivo /etc/network/interfaces foi configurado em nosso ambiente:

auto xenbrO

iface xenbr0 inet static
bridge_ports ethl
bridge_stp off
bridge_maxwait O
bridge_fd O
address 10.0.50.1
netmask 255.255.255.0
broadcast 10.0.50.255

Note que ao contréario da configuracao do bridge relativo a rede do Xen, esse bridge
esta na faixa de redes 10.0.50.0/24, que é a mesma faixa de rede que configuramos para
as maquinas virtuais. Isso é necessario porque o controlador do OpenStack deve se

comunicar com as maquinas virtuais.

B.3.1.2 Configuracdo nos N6s-Compute

Nos nés-compute é preciso fazer as modificagoes no arquivo /etc/ntp.conf, para ele

ficar parecido com o exemplo abaixo:

driftfile /var/lib/ntp/ntp.drift

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

# ABAIXO ESTA O IP DO SERVIDOR LOCAL

server 10.0.254.1

restrict -4 default kod notrap nomodify nopeer noquery
restrict -6 default kod notrap nomodify nopeer noquery
restrict 127.0.0.1
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restrict ::1
obs: A linha com o endereco 10.0.25/.1 corresponde ao IP do servidor ao qual
esse cliente ntp estard sendo sincronizado, que nesse caso, é o controlador do

OpenStack. E preciso trocar essa linha para o IP do seu controlador.

B.3.1.3 Sincronizacido

Em seguida é necessario fazer uma sincronizacao forcada entre os clientes ntp e o
controlador ntp (servidor local). Esse comando é necessario quando a diferenga entre
o cliente e servidor é muito grande, apdés uma sincronizacao forcada as diferencas
pequenas serao corrigidas automaticamente pelo servico do ntp.

Estando logado no controlador, pare o servigo ntp:

# /etc/init.d/ntp stop

Sincronize o horéario com o servidor:

# ntpdate servidor ntp.speed.dcc.ufmg.br

E reinicie o servico:

# /etc/init.d/ntp start

Agora, estando logado nos nés-compute, pare o servico:

# /etc/init.d/ntp stop

Sincronize o horéario com o controlador:

# ntpdate <ip_controlador>

Reinicie o servigo:

# /etc/init.d/ntp start

Ao fim de cada sincronizagao (# ntpdate ip) a mensagem retornada deve ser
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algo do tipo:

27 Mar 15:17:33 ntpdate[15263]: adjust time server 10.0.254.1 offset
0.000085 sec

Pronto, agora as maquinas estao com o horario sincronizado via ntp.

B.3.2 Instalacao nos Nés-Compute

O servigo nova-compute deve ser instalado em todos as maquinas que irao hospedar
maquinas virtuais, ou noés-compute. Instale o servico nova-compute em todos os

“nés-compute’.
# apt-get install nova-compute

Foi preciso alterar o arquivo de configuracao /etc/nova/nova.conf para que
ficasse configurado de acordo com o ambiente criado, alterando IPs, usuérios Mysql,

banco de dados, etc. Abaixo estd o exemplo que seguimos no nosso ambiente.

-dhcpbridge_flagfile=/etc/nova/nova.conf
-dhcpbridge=/usr/bin/nova-dhcpbridge
-logdir=/var/log/nova

-state_path=/var/lib/nova

-lock_path=/var/lock/nova

-verbose

-s3_host=10.0.254.1

-rabbit_host=10.0.2564.1

-cc_host=10.0.254.1
-ec2_url=http://10.0.254.1:8773/services/Cloud
-sql_connection=mysql://nova:notnova@10.0.254.1/nova
-network_manager=nova.network.manager .FlatDHCPManager
-network_host=10.0.254.1

-flat_network_bridge=xenbr0

-libvirt_type=xen

-xenapi_remap_vbd_dev=true
-glance_api_servers=10.0.254.1:9292

-image_service=nova.image.glance.GlancelmageService
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-nouse_cow_images

As linhas com o endereco 10.0.254.1 sao relativas ao IP da maquina controladora,
entao deve-se alterar esse [P para o IP do controlador que vocé esta criando.

A linha com os valores nova:notnova sao informacoes referentes ao banco de dados
do Mysql. Note que sao duas palavras separadas por : (dois pontos). A primeira
palavra é o usuario do mysql e a segunda palavra é a senha desse usuario (ambas serdo
criadas posteriormente). Substitua esse login e senha pelo login e senha desejado.

Foi preciso fazer configuracoes em algumas linhas de outros trés arquivos. Seguem
abaixo as instrucoes referentes a cada modificacao necessaria em cada um deles:

A primeira modificagdao é no arquivo /etc/xen/xend-config.sxp, habilite a in-

terface http descomentando e modificando as linhas comentadas nos dois blocos abaixo:
O primeiro bloco é o abaixo:

#(xend-http-server no)
#(xend-unix-server no)
#(xend-tcp-xmlrpc-server no)
#(xend-unix-xmlrpc-server yes)
#(xend-relocation-server no)
#(xend-relocation-ssl-server no)

#(xend-udev-event-server no)
Ele deve ser modificado para ficar da seguinte maneira:

(xend-http-server yes)
#(xend-unix-server no)
#(xend-tcp-xmlrpc-server no)
#(xend-unix-xmlrpc-server yes)
(xend-relocation-server yes)
#(xend-relocation-ssl-server no)

#(xend-udev-event-server no)
O segundo bloco é o abaixo:

# Port xend should use for the HTTP interface, if xend-http-server

is set.
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# (xend-port 8000)

# Port xend should use for the relocation interface, if xend-
# relocation-server is set.

#(xend-relocation-port 8002)
Ele deve ser modificado para ficar da seguinte maneira:

# Port xend should use for the HTTP interface, if xend-http-server
is set.
(xend-port 8000)

# Port xend should use for the relocation interface, if xend-
# relocation-server is set.

(xend-relocation-port 8002)

obs: Basicamente o que deve ser feito € descomentar as linhas (retirar o # na

”

frente da linha) e mudar para “yes”, caso tenha um “no”, no final da linha.

O segundo arquivo a ser modificado é o
/usr/share/pyshared/nova/virt/libvirt/connection.py para corrigir um bug da

versao OpenStack contida no Ubuntu 11.10. Seré preciso alterar o seguinte bloco:

def list_instances(self):
return [self._conn.lookupByID(x) .name()

for x in self._conn.listDomainsID()]
Para o seguinte:

def list_instances(self):
return [self._conn.lookupByID(x) .name()

for x in self._conn.listDomainsID() if x !'= 0]

O terceiro arquivo a ser modificado é o
/usr/share/pyshared/nova/virt/libvirt.xml.template. Onde serd corrigida
uma incompatibilidade do libvirt com maquinas Xen.

Nele devem ser feitas modificagdes em dois lugares.
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O primeiro bloco a ser modificado é o seguinte:

#else
#if $type == ’xen’
#set $disk_bus = ’scsi’
<type>linux</type>

#set $root_device_name = $getVar(’root_device_name’,
’/dev/xvda’)

<root>$root_device_name</root>

Ele deve ficar da seguinte maneira:

#else
#if $type == ’xen’
#set $disk_bus = ’scsi’
<type>linux</type>
#set $root_device_name = ’/dev/sda’

<root>$root_device_name</root>

O segundo bloco a ser modificado é o seguinte:

#telse
#if $getVar(’kernel’, None)
<kernel>$kernel</kernel>
#if $type == ’xen’
<cmdline>ro</cmdline>
#else
#set $root_device_name = $getVar(’root_device_name’,
>/dev/vda’)

<cmdline>root=$root_device_name console=ttyS0</cmdline>
Ele deve ficar da seguinte maneira:
#else

#if $getVar(’kernel’, Nomne)

<kernel>$kernel</kernel>
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#if $type == ’xen’
<cmdline>ro</cmdline>
#telse
#set $root_device_name = $getVar(’root_device_name’,
> /dev/vda’)
<cmdline>root=/dev/sda console=ttyS0</cmdline>

Algumas vezes o modulo xen gntdev nao estava sendo iniciado corretamente
no boot. Caso esse seja o caso, é necessario adicionar uma entrada para que ele seja
levantado automaticamente. Para isso, abra o arquivo /etc/modules e adicione a linha

abaixo no final do arquivo.

xen_gntdev

B.3.3 Instalacao no Controlador

E necessario, antes de comecar a instalacao do controlador, instalar alguns pacotes de

dependéncias:

# apt-get install python-software-properties
# add-apt-repository ppa:openstack-release/2011.3
# apt-get update

# apt-get install -y rabbitmqg-server python-greenlet python-mysqldb \

euca2o00ls unzip

Instale todos os servigos “nova” abaixo (menos o nova-compute) e o servidor de

imagens glance:

# apt-get install nova-volume nova-vncproxy nova-api nova-ajax-console-proxy \

nova-doc nova-scheduler nova-objectstore nova-network glance

B.3.3.1 Instalacdo e Configuracio do MYSQL

O OpenStack ird usar o banco de dados Mysql para armazenar informacoes e configura-
¢oes da rede e da nuvem. Abaixo segue a instalacao do MYSQL, configuracao do banco

de dados “nova” e configuracao do usuario “nova”, juntamente com suas permissoes.
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Primeiramente é preciso configurar algumas variaveis de sistema para facilitar o

processo de definicao de senha.

bash

MYSQL_PASS=nova

NOVA_PASS=notnova

cat «MYSQL_PRESEED | debconf-set-selections

mysql-server-5.1 mysql-server/root_password password $MYSQL_PASS
mysql-server-5.1 mysql-server/root_password_again password $MYSQL_PASS
mysql-server-5.1 mysql-server/start_on_boot boolean true
MYSQL_PRESEED

Em seguida, instale o MySQL com o seguinte comando:
# apt-get install -y mysql-server

Para habilitar acesso externo ao servidor mysql é necessario editar o arquivo

/etc/mysql/my.cnf para mudar o bind-address de 127.0.0.1 para 0.0.0.0:
# sed -1 ’s/127.0.0.1/0.0.0.0/g’> /etc/mysql/my.cnf

Agora reinicie o servico mysql:

# service mysql restart
Para configurar o MySQL, crie o banco de dados nova:
# mysql -u root -p$MYSQL_PASS -e ’CREATE DATABASE nova;’

E necessério criar o usuario “nova’, dar permissoes dele alterar o banco e criar

sua senha:

# mysql -u root -p$MYSQL_PASS -e "GRANT ALL PRIVILEGES ON *.* TO ’nova’@’%’ WITH GRANT OPTION;"

# mysql -u root -p$MYSQL_PASS -e "SET PASSWORD FOR ’nova’@’%’> = PASSWORD(’$NOVA_PASS’);"

Foi necessario alterar também o arquivo de configuracao /etc/nova/nova.conf,
para que ficasse configurado de acordo com o nosso ambiente. Abaixo esta o exemplo

seguido para nos nossos testes:
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-dhcpbridge_flagfile=/etc/nova/nova.conf
-dhcpbridge=/usr/bin/nova-dhcpbridge
-logdir=/var/log/nova

-state_path=/var/lib/nova

-lock_path=/var/lock/nova

-verbose

-s3_host=0.0.0.0

-rabbit_host=10.0.254.1

-cc_host=10.0.254.1
-ec2_url=http://10.0.254.1:8773/services/Cloud
-fixed_range=

-network_size=100

-FAKE_subdomain=ec2

-routing_source_ip=10.0.254.1

-verbose
-sql_connection=mysql://nova:notnova@10.0.254.1/nova
-network_manager=nova.network.manager .FlatDHCPManager
-flat_network_dhcp_start=
-flat_network_bridge=xenbr0
-glance_api_servers=10.0.254.1:9292
-image_service=nova.image.glance.GlancelmageService

-use_deprecated_auth=true

O endereco 10.0.254.1 é o IP da maquina controladora, entao é preciso alterar
esse IP para o IP do controlador que esta sendo criado.

O IP 10.0.50.2 & o endereco inicial da faixa de TP destinada as vm’s que serdo
criadas no OpenStack. A mesma faixa deverd ser escolhida para a rede configurada no
projeto do OpenStack.

Os valores nova:notnova sao informacgoes referente ao banco de dados do Mysql.
Note que sdo duas palavras separadas por : (dois pontos). A primeira palavra é o
usuario do mysql e a segunda palavra é a senha desse usuario (ambos foram criados na

etapa anterior). Basta substituir esse login e senha pelo login e senha criados.
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B.3.3.2 Criando o ambiente para o OpenStack

A primeira etapa consiste em assegurar que o esquema do seu banco de dados esta

atualizado. Execute o comando:

# nova-manage db sync

E necessario que se tenha um usuario administrador no OpenStack.

Crie o usuario administrador com o comando abaixo:

# nova-manage user admin <nome_de_usuario>

Agora crie um projeto, utilizando o usuario administrador criado acima, com o

comando:

# nova-manage project create <nome_do_projeto> <nome_de_usuario>

Por tltimo, ¢ necesséario criar e configurar a rede na qual as méquinas virtuais

serao distribuidas. Para isso, execute o comando:

# nova-manage network create <nome-da-rede> <faixa-de-ip> \

<numero-de-redes> <enderecos-na-rede>

Abaixo segue, como exemplo, a configuracao usada em nosso ambiente:

nova-manage db sync
nova-manage user admin cloudypants

nova-manage project create wpscales cloudypants

* H O #H*

nova-manage network create novanet 10.0.50.0/24 1 256

B.3.3.3 Criando as credenciais

E preciso criar as credenciais para os usuérios. Elas serao a certificacao para podermos
criar instancias, agrupar imagens e usar todas as outras funcoes da API.

Primeiro crie a pasta onde estarao as credenciais, no diretério root:

# mkdir -p /root/creds
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Use o nova-manage para criar o arquivo zip, que conterd informagoes sobre o
projeto (wpscales), com o usuario administrador (cloudypants). Ambos, projeto e

usudrio, foram criados na etapa anterior).

# nova-manage project zipfile wpscales cloudypants

/root/creds/novacreds.zip
Descompacte o .zip:
# unzip /root/creds/novacreds.zip -d /root/creds/

Para simplificar o uso da interface do OpenStack, adicione as informacoes das

credenciais criadas para seu arquivo .bashrec.

# cat /root/creds/movarc » /.bashrc

# source /.bashrc
Use 0os comandos abaixo para liberar o “ping” e o acesso “ssh” para as vm’s.

# euca-authorize -P icmp -t -1:-1 default

# euca-authorize -P tcp -p 22 default

Para checar se esta tudo funcionando corretamente até este ponto, use o comando
abaixo. Ele deve retornar uma saida mostrando detalhes dos nés-compute que estao

acessiveis ao controlador. Segue um exemplo utilizado no ambiente criado nesse teste:
# euca-describe-availability-zones verbose

AVAILABILITYZONE nova available

AVAILABILITYZONE |- cloudinhal

AVAILABILITYZONE | |- nova-network enabled :-) 2012-04-02 18:12:19
AVAILABILITYZONE | |- nova-scheduler enabled :-) 2012-04-02 18:12:18
AVAILABILITYZONE | |- nova-compute enabled XXX 2012-03-01 21:13:13
AVAILABILITYZONE |[- cloudinha2

AVAILABILITYZONE | |- nova-compute enabled :-) 2012-04-02 18:12:17
AVAILABILITYZONE |- cloudinha3

AVAILABILITYZONE | |- nova-compute enabled XXX 2012-04-02 18:06:04
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AVAILABILITYZONE |- cloudinha4
AVAILABILITYZONE | |- nova-compute enabled XXX 2012-03-12 18:15:14

E possivel perceber que em algumas das linhas aparece o simbolo :-) ou XXX. O
:-) significa que a o no-compute, da instancia em questao, esta ativo. O XXX significa

que a instancia em questao nao foi levantada porque ocorreu algum problema.

B.3.3.4 Publicando a Imagem

Agora é preciso publicar uma imagem de maquina virtual para ser usada na criagao
das maquinas virtuais do OpenStack.

Para essa etapa o OpenStack disponibiliza uma imagem do Ubuntu para down-
load. Caso vocé nao possua uma imagem, os dois comandos seguintes irao fazer o
download dela, ja pronta para a publicagao (terceiro comando seguinte).

O comando abaixo apenas salva, na variavel “image”’, o0 nome da imagem a ser

publicada:
# image="ubuntul010-UEC-localuser-image.tar.gz"
Faca o download da imagem:

# wget http://c0179148.cdnl.cloudfiles.rackspacecloud.com/
ubuntul010-UEC-localuser-image.tar.gz

Publique a imagem para que ela possa ser acessada pelos nés-compute que, por

sua vez, irao levantar as vim’s com ela. Use o seguinte comando:
# cloud-publish-tarball $image wpbucket amd64

obs: O dltimo pardmetro (amd64, nesse caso) wvai depender do ambiente que

esta utilizando.

Depois desse ultimo comando, vocé ird obter como retorno trés referéncias:
emi, eri e eki. Sao siglas em que: emi significa a imagem da méquina, eri significa a
imagem ramdisk e eki significa imagem do kernel. Entao para garantir que tudo foi

bem sucedido, neste caso deve ser retornado algo do tipo:
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Qui Mar 29 14:52:56 BRT 2012: ====== done ======
emi="ami-00000002"; eri='"none'"; eki="aki-00000001";

obs: Lembre-se de que o0s servigos nova precisam estar todos rodando, e o0s nds

compute precisam estar com o modulo xen_gntdev levantado.

B.3.3.5 Inicializando Instancias

Para criar as maquinas virtuais, é necessario criar uma chave RSA que garante uma
autenticacao segura para as instancias e que sera utilizada no projeto como identificador
de rede logica privativa.

O seguinte comando cria uma chave privada RSA e cadastra a chave ptblica no

sistema. Guarde o arquivo com a chave privada com uma permissao restritiva:

# euca-add-keypair mykey > /root/mykey.priv
# chmod 0600 /root/mykey.priv

Agora crie instancias de maquinas virtuais utilizando a chave mykey.

Para isso utilize o comando a seguir:

# euca-run-instances ‘‘nome_da_instancia’ -k mykey -t ml.tiny
Fac¢a login na maquina virtual criada:

# ssh usuario@Qip

obs: Se a imagem utilizada foi a disponibilizada pelo OpenStack, esta imagem jd vem,
por padrao, com o usuario—ubuntu e senha—ubuntu. Fla também aceita o login sem
senha utilizando a chave privada criada no comando anterior. Os IPs das mdquinas
wirtuais criadas podem ser encontrados com o comando euca-describe-availability-zones

verbose.

B.3.4 Erros comuns de configuracao

Ao publicar a imagem (cloud-publish-tarball $image wpbucket amd64) podem ocorrer
alguns erros que envolvem a configura¢ao dos arquivos nova.conf e o novarc (extraido no
diretorio /root/creds/novacreds.zip). Como foram erros muito recorrentes, eles serao

comentados a seguir.
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Na publicagao, ocorreu um erro retornando a seguinte mensagem:
failed to upload bundle to wpbucket/maverick-server-uec-amd64-vmlinuz-virtual.manifest.xml

failed: euca-upload-bundle -bucket wpbucket -manifest /tmp/cloud-publish-image.heQeT3

/maverick-server-uec-amd64-vmlinuz-virtual .manifest.xml

Checking bucket: wpbucket

[Errno 111] Connection refusedfailed to upload kernel

A primeira coisa feita foi verificar se as varidveis do ambiente EC2 estavam
corretas, especialmente a EC2 URL e a S3_ _URL, e os servicos nova-api e nova-
objectstore estavam rodando. Esses valores estao no arquivo novarc (gerado ao extrair
o novacreds.zip e posteriormente adicionados ao .bashrc). As varidveis devem estar

com uma configuracao parecida com a abaixo:

EC2_URL="http://192.168.1.77:8773/services/Cloud"
S3_URL="http://192.168.1.77:3333"

Também é necessario verificar se os servigos estao vinculados as portas corretas:
[root@c46074 ]# netstat -tnap | grep 3333

(retorno do comando):
tcp 0 0 0.0.0.0:3333 0.0.0.0:* LISTEN 2283/python

[root@c46074 J# netstat -tnap | grep 8773

(retorno do comando):
tcp 0 0 0.0.0.0:8773 0.0.0.0:*% LISTEN 19867/python

Apos reiniciar os servicos nova-api e nova-objectstore, a imagem deve ser

publicada normalmente.

# /etc/init.d/nova-api restart;/etc/init.d/nova-objectstore restart
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B.4 POX e DCPortals

O POX é um Network Hypervisor que permite que vocé crie controladores OpenFlow
para utilizar o conceito de redes definidas por software. O DCPortals ¢ o modulo con-
trolador criado para implementar o isolamento de redes logicas privativas determinado
pelo projeto.

Copie o codigo fonte do POX com o modulo do sistema para a méaquina que
realiza o papel de controlador do sistema. Coloque o arquivo openstack interface.conf
no diretério /etc/.

Agora levante o POX com o devido controlador. O primeiro comando abaixo se
refere & um switch L2 comum com aprendizado, ja o segundo se refere ao controlador
do DCPortals.

# ./pox.py forwarding.l2_learning
# ./pox.py dcportals

E necessario fazer os switches de cada um dos nés-compute apontarem para
o controlador. O comando abaixo deve ser executado em todos os noés-compute e
permite que os openvswitches de cada um seja programado pelo controlador utilizando

o protocolo OpenFlow:
# ovs-vsctl set-controller xenbr(O tcp:10.0.254.1:6633

obs: No comando acima € preciso utilizar o IP do controlador do ambiente que

esta sendo usado. No nosso ambiente o controlador possui o IP 10.0.254.1.

E preciso editar o arquivo de configuracio /etc/openstack interface.conf,
atualizando os dados do controlador e dos noés compute. Abaixo sera descrito um
exemplo do arquivo de configuragao /etc/openstack interface.conf. A numeragido nao

faz parte do arquivo, apenas foi adicionada para simplificar a explicacao.

Exemplo de configuracao do arquivo "openstack interface.conf”:

1 [mysql\_server]\\
2 mysql\_server\_address = 10.0.254.1\\
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mysql\_user = nova\\

mysql\_user\_passwd = notnova\\
openstack\_dbname = nova\\
controller\_MAC\_address = 00:15:17:d9:74:7£\\
controller\_IP\_address = 10.0.50.1\\

network = 10.0.50.0/24\\
[compute\_nodes\_macs]\\

10 cloudinha2 = 00:15:17:ed:cc:01\\

11 cloudinha3 = 48:5b:39:86:ce:ad\\

12 cloudinha4 = 48:5b:39:86:cb:62\\

© 00 N O 01 b~ w

Na linha (2) do arquivo, é preciso informar o IP da maquina que sera a controla-
dora (maquina onde esta rodando o POX).

As linhas (3) e (4) sdo as partes do "mysql user"e "mysql user passwd". Seria
apenas colocar o usuario e senha criados na se¢ao de criacao do MYSQL.

Na linha (5) se refere a parte do "openstack dbname". Coloque o nome do banco
de dados criado, também, na parte de criacao do MYSQL.

Na linha (6) é preciso informar o endereco MAC da interface de rede do con-
trolador dedicada a rede de maquinas virtuais (Essa informagao é encontrada com o
comando ifconfig).

A linha (7) se refere ao IP da interface de rede do controlador dedicada as vm’s.

A linha (8) se refere a faixa de IP reservada para as vim’s

As linhas (10), (11) e (12) sao os nomes/MACs das maquinas pertencentes ao
grupo de nos-computes configurados para esse controlador. Os nomes devem ser resol-
vidos por todas as méaquinas da rede, seja por um servidor DNS ou por um arquivo no
/ete /hosts. Coloque os MACs relativos as interfaces de rede que cada méquina fisica

esta ligada na bridge xenbr( (vocé pode ver essas informagoes com o comando ifconfig).

B.5 Resultado

Se todas as etapas tiverem funcionado corretamente, é esperado que o sistema esteja
funcionando com o isolamento esperado do DCPortals.

Para realizar um teste, crie uma outra chave diferente da chave “mykey” ja criada
e inicie diversas maquinas virtuais com cada chave. Em seguida, a partir do controlador
logue utilizando ssh em alguma méquina virtual de uma das duas redes. Essa maquina
s6 deve conseguir se comunicar com méquinas virtuais da mesma rede e o controlador,

inclusive em pacotes de broadcast.
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Ao se capturar o trafego fora das maquinas virtuais, somente os enderecos MAC
das méaquinas fisicas deve ser identificado. Enquanto que dentro das maquinas virtuais

os MACs das maquinas virtuais devem estar corretos.
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