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Resumo
A arquitetura P2P vem sendo utilizada om suesso para diminuir os ustos e aumentara esalabilidade dos sistemas de distribuição de vídeo ao vivo pela Internet. Nessessistemas, os partiipantes em uma transmissão ao vivo (pares) troam segmentos dovídeo entre si e ooperam para a distribuição do onteúdo. Alguns desses sistemasadotam meanismos de inentivo à ooperação dos pares, provendo uma qualidade deserviço difereniada aos pares mais ooperativos. Para medir o nível de ooperaçãodos pares, esses sistemas utilizam apenas as taxas de upload e download oletadasperiodiamente. Contudo, tais medidas podem ser suseptíveis a falsi�ação por partede pares maliiosos. Esta dissertação investiga meios alternativos para prever o nívelde ooperação dos pares sem on�ar espei�amente nas taxas de upload e download.Em partiular, é investigado o potenial de utilizar propriedades topológias da redesobreposta para predizer o nível de ooperação dos pares om preisão razoável. Asmétrias de entralidade grau, betweenness e proximidade foram utilizadas para apredição, pois elas indiam a importânia relativa de um par na rede, onsiderando asua posição na topologia ou número de parerias. Foram realizados experimentos paraoletar dados de uma das mais populares apliações P2P de vídeo ao vivo, SopCast,usando um grande número de máquinas do PlanetLab. A partir desses dados, foimostrado que as métrias de entralidade de um par têm uma orrelação alta om o seunível de ooperação, medido pela razão da taxa de upload por download, durante umajanela de tempo preestabeleida. A métria grau de saída, espei�amente, foi a quemostrou maior orrelação. Além disso, essa métria se mantém razoavelmente estávelao longo de janelas de tempo onseutivas. Tendo essas informações omo motivação,foram desenvolvidos modelos baseados em regressão para predizer o nível de ooperaçãode um par na janela de tempo seguinte, dado o seu grau de saída oletado na últimajanela de tempo. Os dados oletados foram utilizados para avaliar os modelos e ummodelo polinomial de grau quatro foi o mais preiso. As propriedades topológias darede sobreposta ainda foram exploradas para a deteção de pares maliiosos que agemem onluio para aumentar a sua entralidade.viii



Abstrat
The P2P arhiteture has been used suessfully to redue osts and inrease thesalability of Internet live streaming systems. In a P2P live transmission, users (peers)exhange video hunks among themselves and ooperate with the system to distributethe media ontent. Some P2P streaming systems adopt inentive mehanisms,providing a di�erentiated quality of servie for more ooperative peers. To measure thelevel of ooperation of peers, these systems typially use only the upload and downloadrates, olleted periodially from peers. However, suh measures may be suseptible tomaliious peers that lie about their ooperation. In this work, we investigate alternativemethods to predit the level of ooperation of peers without relying spei�ally on theirupload and download rates. In partiular, we assess the potential bene�t of exploitingtopologial properties of the P2P overlay network to predit, with reasonable auray,the level of ooperation of peers. To that end, we use the entrality metris degree,betweenness and loseness, as they apture the relative importane of a peer in thenetwork, onsidering its position in the topology or number of partnerships. Our studyrelies on data olleted from one of the urrently most popular P2P live appliations,i.e., SopCast, using a large number of Planetlab mahines. We �rst show that thereis a high orrelation between the entrality of a peer and its level of ooperation,whih is de�ned as the ratio of the total upload to the total download tra�s thepeer exhanged with its partners. Spei�ally, the out-degree metri has the highestorrelation. Furthermore, this metri remains reasonably stable over onseutive timewindows. Motivated by these �ndings, we then develop regression-based models topredit the level of ooperation of a peer in a time window given its out-degree olletedin the previous window. Using our olleted data, we evaluate the models, �nding thata fourth degree polynomial model is the most aurate one. We also exploit topologialproperties of overlay network to detet maliious peers that ollude to inrease theirentrality.
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Capítulo 1Introdução
Neste apítulo serão abordados brevemente sistemas de distribuição de vídeo naInternet. A seguir, são apresentados as prinipais motivações e objetivos desse trabalho,assim omo as ontribuições obtidas.1.1 Sistemas de Distribuição de VídeoDistribuição de vídeo é atualmente um dos serviços mais populares na Internet.Relatórios reentes mostram que 44% de todo tráfego transmitido em 2010 foi de vídeoe as projeções para 2015 é que essa proporção aumente para 58% [Ciso, 2010℄. Logo,vídeo pode ser o onteúdo mais onsumido na rede mundial de omputadores nospróximos anos. Essa grande demanda impõe desa�os para que a distribuição desseonteúdo possa ser feita e�ientemente onsiderando os ustos, a esalabilidade e aqualidade de serviço.A distribuição de vídeo na Internet pode ser ategorizada em vídeo sob demandaou vídeo ao vivo. Na distribuição sob demanda, o onteúdo é armazenado no servidor eos usuários podem assiti-lo a qualquer momento, omo oorre por exemplo nos sistemasYoutube e Vimeo1. Na distribuição ao vivo, o vídeo é distribuído em tempo real, e osusuários que estão assistindo devem estar sinronizados om servidor do vídeo, omooorre por exemplo nos sistemas Justin.tv e SopCast2. Ambas as ategorias requeremlargura de banda alta para distribuir vídeo a muitos usuários simultaneamente o queaumenta os ustos, podendo diminuir a esalabilidade desses sistemas. Essa demandaé partiularmente alta na distribuição ao vivo devido às ondições restritas de entregade onteúdo em tempo real.1http://www.youtube.om, http://www.vimeo.om2http://www.justin.tv, http://www.sopast.om1

http://www.youtube.com
http://www.vimeo.com
http://www.justin.tv
http://www.sopcast.com


1. Introdução 2A arquitetura lássia de serviços de distribuição de vídeo, liente-servidor, temse mostrado não esalável o su�iente para atender a demanda desse serviço naInternet [Silverston et al., 2009; Ullah et al., 2011℄. Isso porque, nessa arquitetura,ada liente estabelee uma onexão exlusiva om o servidor de vídeo o que levaa um onsumo exessivo de banda e aumento de ustos lineares om o número deusuários simultâneos. Uma arquitetura alternativa é baseada em redes de distribuiçãode onteúdo (CDN)[Liu et al., 2008℄. Nessas redes, a arga entral é distribuída emmúltiplos servidores instalados em loalizações geográ�as estratégias na Internet.Assim, requisições dos usuários são redireionadas para os servidores mais próximos,diminuindo o atraso na visualização do vídeo e a sobrearga no servidor entral.Todavia, a infra estrutura de uma CDN têm ustos altos para instalação e manutenção.A arquitetura Par-a-Par (P2P) vem sendo utilizada omo uma alternativa paradistribuir vídeo pela Internet om baixo usto e esalabilidade. Essa arquitetura éempregada tipiamente na distribuição ao vivo, porque o fato dos usuários estaremsinronizados na mesma parte do vídeo favoree o ompartilhamento dos fragmentos,ou hunks do vídeo entre eles [Shen et al., 2011℄. Assim, os sistemas P2P de vídeo aovivo utilizam a apaidade de upload dos usuários (pares) para ajudar na distribuiçãodo onteúdo. Quando esses pares aessam o sistema, eles estabeleem parerias,organizando-se em uma rede virtual, sobreposta à rede físia. Um par pode soliitaraos seus pareiros hunks da mídia, liberando o servidor entral da responsabilidadee dos ustos assoiados de atender todos os lientes. Alguns sistemas de distribuiçãode vídeo ao vivo que utilizam essa arquitetura, tais omo SopCast e PPLive3, sãomuito populares atualmente na Internet, ontando ommilhares de usuários registrados[Borges et al., 2012℄.1.2 MotivaçãoO bom funionamento de sistemas baseados na arquitetura P2P e a qualidade de serviçoprovido dependem do omportamento dos pares envolvidos na distribuição do onteúdo,o que pode tornar esses sistemas suseptíveis a problemas de segurança e ooperação.A segurança diz respeito à integridade do onteúdo. Por exemplo, Liang et al. [2005℄destaam o problema de poluição de onteúdo onde pares maliiosos alteram ou forjamo onteúdo sendo ompartilhado, tornando-o inútil para os demais pares da rede. Aooperação diz respeito ao omportamento onheido omo free riding, termo nomeadopor Adar & Huberman [2000℄ para denominar pares que usufruem do serviço, mas não3http://www.sopast.om, http://www.pptv.om.



1. Introdução 3ontribuem em um nível aeitável, ou seja, reebem onteúdo dos seus pareiros, masnão o reenviam para outros pares.Os problemas aima menionados já foram bem estudados em sistemas P2Pde ompartilhamento de arquivos [Walsh & Sirer, 2005; Costa & Almeida, 2007;Levin et al., 2008; Xia & Muppala, 2010℄. Uma das formas de proteção ontra poluiçãoé a veri�ação da autentiidade dos hunks do arquivo em onjunto om sistemas dereputação para identi�ar e eliminar os pares que espalham hunks poluídos. Emsistemas P2P de distribuição de vídeo ao vivo a poluição de onteúdo pode ser tratadaom ténias similares àquelas utilizadas em sistemas P2P de arquivo, om as devidasadaptações para o ambiente de transmissão ao vivo [Borges et al., 2008; Wang et al.,2010℄.O problema de ooperação entre os pares em sistemas P2P de ompartilhamentode arquivos vem sendo tratado om a apliação de ontribuição bilateral, e.g.Tit-for-tat[Cohen, 2003℄, onde o par aumenta a sua probabilidade de reeber dadosdos pareiros à medida em que ele fornee dados. Contudo, Tit-for-Tat pode nãoser e�iente em sistemas P2P de vídeo ao vivo, pois os hunks têm utilidade duranteum intervalo urto de tempo. Isso implia em menos hanes de troa de hunksdiferentes entre os pares [Silverston et al., 2008℄. Além disso as oportunidades deompartilhamento são diferentes para os pares: por exemplo, os pares próximosao servidor de vídeo tem hunks mais novos e interessantes do que os paresmais distantes, ujos hunks são mais antigos e perdem a utilidade rapidamente[Piatek & Krishnamurthy, 2010℄.Logo, a ooperação entre os pares em sistemas P2P de vídeo ao vivo vem sendotratado por abordagens mais espeí�as. Algumas delas foam em detetar parespouo-ooperativos [Guerraoui et al., 2010; Azzedin, 2010℄ e removê-los do sistema.Outras foam em explorar os pares mais ooperativos e ofereer algum benefíio emtroa da sua ontribuição [Piatek et al., 2010; Chatzidrossos et al., 2010℄. Em ambos osasos, esses métodos preisam estimar periodiamente o nível de ooperação dos pares,porque ela varia ao longo do tempo por motivos diferentes, tais omo pares entrandoe saindo da rede (hurn) [Stutzbah & Rejaie, 2006℄ e falhas no protoolo que ausamdesoordenação entre os pares [Pioni & Massoulié, 2008; Liang et al., 2008℄.Para estimar o nível de ooperação do par, os métodos itados aima utilizammétrias baseadas em medições das taxas de upload e download dos pares. Algunsdeles ainda empregam meanismos de segurança para se tornarem robustos a paresmaliiosos que reportam medições falsas [Jin et al., 2006; Jin & Chan, 2010℄. Porexemplo, no meanismo Contrats [Piatek et al., 2010℄, os pares preisam apresentarreibos riptografados para omprovar o volume de hunks forneido aos pareiros,



1. Introdução 4enquanto que no meanismo LiFTing [Guerraoui et al., 2010℄, os pares monitoram osseus pareiros, veri�ando se eles repassam ada hunk reebido. Esses meanismosde segurança aumentam a sobrearga do sistema om proessamento (odi�ação edeodi�ação de reibos) e omuniação (envio de mensagens aos pareiros indiretos).Dado que estimar a ooperação do par apenas om medidas de upload e downloadaarreta em aumento de ustos para sua veri�ação, é interessante propor alternativaspara estimar a ooperação que não dependam exlusivamente dessas medidas. Umamotivação espeial para isso é que além dessas medidas, sistemas P2P de vídeo oletamperiodiamente outros dados sobre os pares omo a qualidade de vídeo reebida eparerias reentes [Wu et al., 2007; Li et al., 2008a℄. Em partiular, a oleta periódiadas parerias permite a reonstrução da rede sobreposta em um ponto entralizadoda rede, por exemplo o traker ou o servidor de logs. Isso torna possível explorarpropriedades topológias da rede P2P para obter mais informações sobre os pares.Há uma série de trabalhos que araterizaram propriedades topológias da redesobreposta em sistemas P2P [Stutzbah et al., 2008; Wu et al., 2008; Tang et al., 2009℄,utilizando métrias de redes omplexas omo entralidade, agrupamento e mundopequeno (small worlds) [Newman, 2003℄. Dentre esses, há alguns trabalhos queindiaram métrias promissoras para predizer o nível ooperação de um par. Porexemplo, Oliveira et al. [2010℄ e Gkorou et al. [2011℄ utilizam métrias de entralidadepara identi�ar pares importantes em uma rede P2P, respetivamente, super pares epares fazendo o papel de onetores da rede (hubs).Esta dissertação tem o propósito de avançar no uso de propriedades topológias darede P2P para predizer o nível de ooperação dos pares. Essa informação é importantepara os meanismos de inentivo em sistemas P2P de vídeo ao vivo, pois ela servepara identi�ar tanto os pares muito ooperativos omo os pares pouo ooperativos(free riders). Nesse ontexto, as métrias de entralidades serão exploradas, pois elasinformam a importânia relativa de um par em uma rede [Freeman, 1979℄. Dado essasmétrias, esse trabalho busa responder a seguinte pergunta:
• As métrias de entralidade de um par podem ser exploradas para predizer ompreisão razoável o seu nível de ooperação em sistemas P2P de distribuição devídeo ao vivo?1.3 ObjetivosEste trabalho tem por objetivo prinipal investigar o uso de propriedades da rede P2Psobreposta, espei�amente métrias de entralidade dos pares, para predizer o nível de



1. Introdução 5ooperação dos pares durante a distribuição de vídeo ao vivo. Esse objetivo prinipalpode ser delineado nos seguintes objetivos espeí�os:
• Propor modelos para predizer o nível de ooperação de um par utilizandopropriedades da rede P2P sobreposta. O nível de ooperação resulta dautilização da largura de banda disponível no par pelo sistema P2P de vídeo,e as propriedades topológias foam em métrias de entralidade do par.
• Utilizar propriedades da rede P2P sobreposta busando mitigar a ação paresmaliiosos que venham a ataar o sistema forneendo dados falsos ou agindo emonluio.1.4 ContribuiçõesAs prinipais ontribuições dessa dissertação são disutidas a seguir. Algumas delasforam publiadas nos seguintes trabalhos [Gonçalves et al., 2011, 2012a,b℄.
• Correlação de métrias de entralidade om o nível de ooperação dopar.Foi investigada a orrelação entre a entralidade de um par na rede sobreposta eo seu nível de ooperação em janelas de tempo suessivas durante transmissõesde vídeo ao vivo em um sistema P2P. O nível de ooperação de um par éestimado pela razão entre o volume de bytes edidos (upload) pelo volume debytes reebidos (download) na troa de dados om os pareiros. As métrias deentralidade onsideradas foram o grau, betweenness e proximidade [Freeman,1979℄. Essas métrias, juntamente om o nível de ooperação dos pares, foramobtidas por meio de experimentos om o sistema P2P de vídeo ao vivo SOPCaste omputadores do PlanetLab[Chun et al., 2003℄, omo é disutida na seção 3.2.O grau de saída foi a métria mais orrelaionada, apresentando oe�iente deorrelação de Spearman [Kendall & Gibbons, 1975℄ maior que 0.8 em 90% dasjanelas de tempo analisadas. A proximidade de saída e betweenness foram,respetivamente, a segunda e a tereira métria mais orrelaionadas. A seção4.1 traz as distribuições das orrelações e uma disussão mais detalhada sobreessa ontribuição.



1. Introdução 6
• Modelo de predição do nível de ooperação de um par usando métriasde entralidade.Foram propostos vários modelos de regressão não lineares para estimar o nívelde ooperação de um par na janela de tempo seguinte, dada sua entralidadena última janela. Para onstruir e avaliar esse modelo foi utilizada a métriade entralidade mais orrelaionada om a ooperação, ou seja, o grau de saída.Primeiramente foi mostrado que essa métria se mantem razoavelmente estávelao longo de janelas de tempo onseutivas de 60 segundos. A seguir o modelofoi onstruído e avaliado utilizando os dados oletados nos experimentos omo sistema SOPCast. Um modelo polinomial de grau quatro foi o que obtevemelhores resultados, pois apresentou erros absolutos menores ou similares aosdemais modelos avaliados. O modelo desenvolvido produz predições razoáveis donível de ooperação dos pares, omo é mostrado na Seção 4.2.2.
• Abordagem para identi�ar onluio de pares maliiosos usando umamétria de agrupamento.A topologia da rede sobreposta foi ainda explorada om o objetivo de detetarsuspeitas de pares agindo em onluio na rede. Nesse aso espeí�o, um onluiooorre quando um grupo de pares agem oordenadamente para formar pareriasfalsas e pareerem mais ooperativos do que eles realmente são. A métria deagrupamento ondutânia [Leskove et al., 2008℄ foi utilizada om esse propósito epara avaliar a sua utilização foram analisados enários de onluio. Essa métria semostrou útil para distinguir os pares maliiosos dos pares ooperativos legítimos,em alguns enários, omo, pares maliiosos utilizando identidades sintétias paraaumentar o seu grau de saída, ou ainda, utilizando algumas parerias legítimaspara dissimular a maioria de parerias falsas.1.5 Organização da DissertaçãoO restante desta dissertação está organizado da seguinte forma. O Capítulo 2 apresentauma ontextualização sobre a arquitetura P2P para distribuição de vídeo, a ooperaçãoentre os pares em sistemas P2P e métrias de redes omplexas. O Capítulo 3 desrevea metodologia de oleta de dados no SopCast e analisa o nível de ooperação dos paresnesse sistema. O apítulo 4 apresenta o modelo de predição do nível de ooperaçãodos pares, e uma abordagem para identi�ar pares maliiosos em onluio. Por �m, oCapítulo 5 apresenta as onlusões e possíveis direções para trabalhos futuros.



Capítulo 2Contextualização
2.1 Arquitetura P2P de Distribuição Vídeo ao VivoOs ustos para distribuir vídeo ao vivo na Internet usando a arquitetura liente/servidorlássia ou redes de distribuição de onteúdo (CDN) são altos [Shen et al., 2011℄. Issomotivou a busa por uma arquitetura que distribui a arga do sistema, espeialmentea banda de rede, entre os usuários assistindo o vídeo. Assim, a arquitetura P2P(Peer-to-Peer ou Par-a-Par) aparee omo uma alternativa viável para a distribuiçãode vídeo ao vivo, já que o seu propósito fundamental é fazer om que os reursosomputaionais sejam ompartilhados diretamente entre os usuários (pares), om omínimo de suporte ou intermédio de um servidor entral [Ullah et al., 2011℄.Na arquitetura P2P, os pares são organizados em uma rede lógia sobre asonexões físias, omumente hamada de rede sobreposta. Nessa rede, há umpartiipante espeial que produz o video ao vivo, o servidor de vídeo. Ele partiionao vídeo em pedaços, hamados hunks, e os distribui entre os pares para exibição. Àmedida em que os pares obtêm os hunks e visualizam o vídeo, eles são habilitados aompartilharem seus hunks om os demais pares do sistema. Isso ontribui de modosigni�ativo para aliviar a arga do servidor, assim omo da rede em geral. Esse modelode distribuição pode utilizar tipos diferentes de rede sobreposta: árvore ou malha.Os sistemas baseados em árvore formam uma rede sobreposta bem estruturada,om o servidor de vídeo na raiz dessa árvore, omo é ilustrado na �gura 2.1. Cada parreebe hunks de um par pai e os retransmite aos seus pares �lhos automatiamente.Essa arquitetura é onheida omo tree-push [Liu et al., 2008℄. Dessa forma, os dadossão transmitidos em uma únia direção, o que ontribui para diminuir atrasos nareprodução do vídeo. Porém, uma das preoupações que devem ser levadas emonsideração na onstrução e manutenção dessa árvore é a sua altura. É neessário7



2. Contextualização 8aloar mais pares em largura do que em altura para que os pares nos últimos níveisnão tenham muito atraso na reepção dos dados, omparado aos pares que estãonos primeiros níveis. Exemplos de sistema que adotam a arquitetura tree-push sãoESM [Chu et al., 2000℄, Zigzag [Tran et al., 2004℄ e mais reentemente TURINstream[Magnetto et al., 2010℄.

Figura 2.1: Arquitetura P2P baseada em árvoreUm problema da arquitetura baseada em árvore é que ela não utiliza a largurade banda dos pares em sua base (nodos folhas), uma vez que eles não ontribuem parao sistema efetivamente fazendo upload. Uma proposta para lidar om esse problemaé utilizar múltiplas árvores. Com essa arquitetura o servidor divide a transmissão dovídeo em sub�uxos e os transmite em árvores diferentes. Assim, um par se onetaem mais de uma árvore para assistir o vídeo, omo é mostrado na �gura 2.2. Assim,os nodos folhas em uma árvore podem se tornar nodos internos em outra, fazendomelhor uso da largura de banda disponível de todos os pares. Exemplos lássios desistemas que utilizam múltiplas árvores para distribuição de vídeo ao vivo são CoopNet[Padmanabhan et al., 2003℄ e Splitstream [Castro et al., 2003℄.Uma vez que os pares podem entrar ou sair da rede a qualquer momento,omportamento dinâmio também onheido omo hurn [Stutzbah & Rejaie, 2006℄,manter a estrutura da árvore torna-se uma tarefa não trivial. Quando um par saida rede, ele ausa uma interrupção na transmissão dos seus pares �lhos até que aárvore seja reonstruída. As ténias de reonstrução disponíveis ainda não tornam ossistemas itados aima robustos o su�iente a hurn [Magharei et al., 2007℄, porque ovídeo pode ter perdas onsideráveis de qualidade om as frequentes reonstruções daárvore [Liu et al., 2008℄.A estrutura baseada em malha aparee omo uma solução para tornar o sistemamais robusto a hurn [Hei et al., 2008℄, pois nessa estrutura não existe uma hierarquia
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Figura 2.2: Arquitetura P2P baseada em múltiplas árvore om dois sub�uxos

Figura 2.3: Arquitetura P2P baseada em malhalara entre os pares da rede. Um par é servido por múltiplos pares, omo é ilustradona �gura 2.3. Assim, se um de seus pareiros sai do sistema abruptamente, esse partem outras fontes.A formação da rede P2P baseada em malha tipiamente oorre de modo asuportar o dinamismo dos pares. Quando um novo par ingressa no sistema, ele reebeuma lista om um onjunto de pares ativos do traker da rede P2P. Em seguida,o par tenta interagir om os pares dessa lista, estabeleendo parerias para troa dehunks. Dessa forma, quando um par deixa a rede, seus pareiros ontinuam reebendohunks de outros vizinhos, evitando interrupções na transmissão do vídeo. Contudo,na estrutura de malha, os hunks podem hegar fora de ordem no par dado que elessão reebidos via diferentes aminhos. Logo, é neessário reordená-los e armazená-losem uma porção de memória (bu�er) antes de exibi-los. Os pares mantém mapas dehunks desrevendo os hunks que eles têm armazenados e os que eles ainda preisam



2. Contextualização 10e troam esses mapas entre si de modo que os pares sabem a quem requisitar os hunksfaltantes.Na rede P2P om estrutura de malha, os hunks são requisitados entre os parestipiamente usando requisição explíita de dados, arquitetura também onheida omomesh-pull. Com essa arquitetura o par soliita hunks a determinados pareirosorientado pelos mapas de hunks reebidos. O hunk a ser requisitado pode seresolhido por diferentes ritérios, por exemplo, pode ser adotada a esolha de hunksraros, ou seja, disponíveis em pouos pareiros, ou a esolha de hunks na ordemsequenial de utilização. A esolha de hunks mais raros é omumente adotada nosistema BitTorrent para ajudar a repliar esses hunks na rede. Porém dadas asrestrições de tempo real na transmissão ao vivo, os hunks tendem a ser requisitados naordem de utilização na maioria dos sistemas P2P de vídeo ao vivo prátios existentes[Hei et al., 2007℄.Arquiteturas híbridas, também onheidas omo push-pull, que ombinam asvantagens das estruturas de árvore e de malha vêm sendo propostas. Os sistemashíbridos omumente usam uma rede baseada em malha para se tornarem resistentesao hurn e enaminhamento automátio de um grande volume de hunks paradiminuir o atraso do vídeo. Nesse aso, requisições explíitas e mapas de hunksontinuam sendo utilizados para um par requisitar a um determinado pareiro o iníiodo enaminhamento automátio, assim omo o �m desse quando o bu�er de vídeofor preenhido. Exemplos de sistemas que adotam essa arquitetura são GridMedia[Zhang et al., 2005, 2007℄ e o novo Coolstreaming [Li et al., 2008a℄.Embora existam abordagens híbridas omo mostrado aima, a arquiteturamesh-pull é adotada na maioria dos sistemas omeriais existentes [Hei et al., 2008℄.Alguns desses sistemas omo PPLive, UUSee e SopCast1 são populares na Internete também vem despertando a atenção dos pesquisadores [Sentinelli et al., 2007;Hei et al., 2007; Wu et al., 2007; Tang et al., 2009℄. As pesquisas sobre esses sistemasvisam prinipalmente entender seu funionamento e avaliar seu desempenho parapropor arquiteturas P2P de distribuição de vídeo ao vivo mais e�ientes. Nestadissertação há o interesse em estudar espeialmente o sistema SopCast, porque alémde ser muito popular, ele disponibiliza um liente para sistemas operaional Linux,failitando assim experimentação em larga esala na plataforma de testes Planetlab[Chun et al., 2003℄. A Seção 3.1 apresenta os detalhes sobre o funionamento do sistemaSopCast, os experimentos realizados e as informações obtidas a partir desses.1http://www.sopast.om, http://www.synaast.om, e http://www.uusee.om. SopCast,PPLive e UUsee, respetivamente.

http://www.sopcast.com
http://www.synacast.com
http://www.uusee.com


2. Contextualização 112.2 Cooperação em Sistemas P2PEsta seção apresenta alguns estudos sobre a ooperação de pares em sistemas P2P esobre meanismos de inentivo à ooperação. A seção 2.2.1 foa nos sistemas P2Pde ompartilhamento de arquivo, onde o referido tema já foi amplamente estudadoem apliações populares omo BitTorrent2. Em seguida, na seção 2.2.2 são disutidostrabalhos mais reentes que tratam de ooperação nos sistemas P2P de distribuição devídeo ao vivo.2.2.1 Sistemas P2P de Compartilhamento de ArquivosA ooperação entre os pares foi originalmente analisada no sistema deompartilhamento de arquivos Gnutella. Adar & Huberman [2000℄ rastrearam essesistema por um período de 24 horas e observaram que 70% dos usuários nãoompartilhavam arquivos e que apenas 25% dos usuários atendiam 99% de todasas onsultas no sistema. A partir desse trabalho o problema de baixa ooperaçãoem sistemas P2P ganhou notoriedade, tendo sido de�nido o termo free riding, paraindiar o padrão de omportamento em que os pares usufruem do serviço P2P, mas nãoontribuem para a rede ou para os outros pares em um nível aeitável [Karakaya et al.,2009℄.Desde então, surgiram soluções variadas para mitigar o free riding em sistemasP2P. Dentre elas, o meanismo de inentivo "tit-for-tat" (TFT) do protoolo BitTorrent[Cohen, 2003℄ é uma das soluções mais onheidas e avaliadas [Sirivianos et al., 2007;Konrath et al., 2007; Liu et al., 2010℄. O meanismo TFT inentiva a ooperaçãobilateral (reiproidade) entre os pares. Seu funionamento onsiste basiamente emada partiipante avaliar, em um determinado intervalo de tempo, os pareiros quelhe forneeram mais dados e retribuí-los, no intervalo de tempo seguinte, atendendoàs suas requisições. Espei�amente, TFT implementa um algoritmo para medir aontribuição dos pareiros em intervalos de tempo a �m de determinar para quaispareiros um dado par deve fazer upload (�unhoked �) e para quais ele deve suprimiro upload (�hoked �). No intervalo seguinte o algoritmo também determina mais umpareiro para upload desonsiderando a sua ontribuição (�optimisti unhoked �), omo intuito de enontrar novos pareiros om taxas de upload e download melhores queos atuais. Embora TFT seja um meanismo simples e prátio para desenorajar freeriding em sistemas P2P, ele possui algumas vulnerabilidades que foram analisadas nostrabalhos a seguir.2http://www.bittorrent.om



2. Contextualização 12Em [Sirivianos et al., 2007℄ foi proposto um experimento para araterizar oomportamento de free-riders e mensurar a degradação de desempenho que eles ausamem sistemas P2P de ompartilhamento de arquivos. Os autores modi�aram um lientedo protoolo BitTorrent de modo que ele tivesse uma visão privilegiada do sistema,podendo assim explorar o optimisti unhoke do meanismo TFT e se onetar a todosos pares ao seu alane. A seguir, eles inseriram um número determinado de lientesmodi�ados para atuarem omo free-riders. Foram realizados experimentos em umarede ontrolada no PlanetLab e em ambiente aberto da Internet. Assim, em ambosos asos foi observado que pares free-riders (os lientes modi�ados) tiveram taxas dedownload superior aos pares honestos e a taxa média de download no sistema sofreuum delínio signi�ativo om o aumento desses pares privilegiados na rede.Em [Konrath et al., 2007℄ também foi demonstrado por meio de simulações que omeanismo TFT não é su�iente para manter a e�iênia do BitTorrent om a presençade pares mentirosos. Nesse aso, foi explorado um ataque onde um bando de paresmentirosos anuniam hunks que eles não possuem para torná-los esassos no sistema.Um outro ataque explorado nesse trabalho foi o uso de identidades sintétias (sybils).Essas identidades são pares que não realizam download nem upload, mas têm a funçãoapenas de aumentar o número de ataantes na rede. Cada um desses ataques provoouatrasos em todos os downloads da rede e falhas quando metade dos pares na redeefetuava o ataque.Os trabalhos de Konrath et al. [2007℄ e Sirivianos et al. [2007℄ mostraramvulnerabilidades no meanismo TFT que podem ser exploradas por pares maliiosos,ou seja, partiipantes que estudam o funionamento do sistema para realizar ataques.Independente dessas vulnerabilidades disutidas, existem aspetos para inentivar aooperação entre os pares que não são onsiderados em TFT, omo mostram ostrabalhos a seguir.Liu et al. [2010℄ argumentam que o meanismo TFT foa no relaionamento entrepares que têm interesses em omum. Logo, pares que ompartilham onteúdo que nãosão de grande interesse para os demais, não têm oportunidade de ontribuir para osistema. Para essa situação os autores propuseram um meanismo de inentivo ondeos pares formam uma rede soial: quando o partiipante A fornee algum onteúdo parao partiipante B, ambos pertenentes à mesma rede soial, A obtém rédito de B e dosamigos de B, ou seja, pares que relaionam om B. Meulpolder et al. [2009℄ observaramque TFT inentiva a ooperação entre os pares apenas enquanto eles estão fazendo odownload de um arquivo. Então os autores propuseram o meanismo de reputaçãohamado BarterCast om o objetivo de funionar onjuntamente om TFT e prolongaro período de ooperação dos pares. Dessa forma, duas polítias de ooperação são



2. Contextualização 13inluídas em TFT: o par om maior reputação reebe upload prioritariamente atravésdo optimisti unhoke e os pares om reputação baixa (menor que um determinadolimiar) não reebem nenhum tipo de upload.O meanismo BarterCast baseia-se em propriedades topológias da rede P2Psobreposta, assim, o seu funionamento será disutido na seção 2.3, juntamente a outrostrabalhos que utilizam tais propriedades.2.2.2 Sistemas P2P de Vídeo ao VivoOs sistemas P2P de distribuição de vídeo ao vivo mais populares omoPPLive e SopCast não provêem inentivos aos pares que mais ooperam[Piatek & Krishnamurthy, 2010; Tang et al., 2009; Hei et al., 2007℄, bem omo nãoimputam punições aos pares pouo ooperativos, omo é analisado na seção 3.3. Essessistemas on�am no altruísmo de pares que disponibilizam parte de sua banda de uploadpara a rede P2P, sem obter garantias de retorno em qualidade de vídeo. Tal fato podese tornar um problema pois havendo uma redução em larga esala na ooperação dospares o sistema pode entrar em olapso. Existem propostas na literatura de meanismosque busam mitigar esse problema. Disute-se a seguir os aspetos mais importantesdesses meanismos.FlightPath [Li et al., 2008b℄ é uma proposta de sistema P2P de vídeo ao vivoque impõem restrições aos pares tais omo troa balaneada de dados entre pareiros,número pequeno de pareiros (2 a ada ilo de 2 segundos), forneimento limitado dehunks a ada pareiro por ilo e limitações na seleção de parerias. Em FlightPathas parerias de um par estão restritas a um grupo pequeno de pares em ada ilo.Essa restrição é para evitar prinipalmente parerias estratégias de pares maliiosospara ataar o sistema. Os n pares ativos no sistema são partiionados em log(n)grupos e a ada ilo um par deve esolher um pareiro de um grupo. Esse grupoé determinado pelo número identi�ador do par e do ilo orrente e os outros paresda rede veri�am o grupo de onde um par esolheu um pareiro. FlightPath aindaintroduz uma porentagem de relaxamento (10%) nas troas de dados para ajudar ospares inapazes de ontribuir de forma totalmente balaneada.As restrições aima utilizadas pelo meanismo FlightPath ofereem ondiçõespara uma análise mais formal desse protoolo quanto às possibilidades deomportamento bizantino dos pares (free riding e ataques). Todavia, o protoolo podeter poua e�iênia em redes onde a apaidade de upload ou download dos pares éheterogênia (enários reais), omo se argumenta a seguir.Silverston et al. [2008℄ e Piatek & Krishnamurthy [2010℄ enfatizaram que



2. Contextualização 14balaneamento na troa de dados não é apropriado para o enário de distribuiçãoao vivo porque: (1) devido às restrições de tempo real, hunks tem utilidade em umintervalo de tempo urto, o que implia em menos oportunidades de troa de hunksdiferentes entre os pares; (2) troas de hunks estritamente balaneadas entre os parespodem deixar pares om taxa de upload abaixo da média da rede sem hunks su�ientespara assistir o vídeo; (3) relaxar o balaneamento (FlightPath) ainda tem efeito similarao balaneamento estrito, ambas as formas dependem da existênia de hunks demútuo interesse entre dois pares, o que oloa pares distantes da fonte de vídeo emdesvantagem dado que seus hunks tendem a perder utilidade mais rapidamente; (4)a taxa de download é limitada pela produção de hunks no servidor de vídeo (taxa devídeo), o que implia que pares om taxa de upload aima desse limiar não poderão serreompensados om taxa de download similar, omo oorre em BitTorrent.Considerando que o balaneamento na troa de dados não é efetivo em sistemasP2P de vídeo ao vivo, Silverston et al. [2008℄ propuseram um meanismo parainentivar a ooperação dos pares que não depende apenas da distribuição de dados.Nesse meanismo, um par impossibilitado de servir hunks aos pareiros india paresapazes de lhes ofereerem novos hunks. As indiações podem ser feitas a partir dosmapas de hunks que um par reebe dos seus pareiros, indiando os hunks disponíveise faltantes em ada pareiro. Logo, as informações ontidas nesses mapas podemser utilizadas para indiar poteniais parerias. Assim, um par menos favoreido narede, por exemplo, um par distante do servidor de vídeo, inentiva os seus pareiros aontinuar lhe provendo dados em troa de informação sobre novas parerias.A proposta de Silverston et al. [2008℄ é interessante porque preserva areiproidade entre os pares na rede P2P, omo proposto pelo meanismo TFT, masnão há garantias de melhoria na qualidade de serviço para os pares mais ooperativos.Logo, a maioria das propostas para inentivar a ooperação em sistemas P2P de vídeoao vivo se baseiam em medições diretas da ooperação do par. Isso tipiamente éfeito oletando as taxas de upload e download dos pares. Assim, podem ser apliadaspenalizações para os pares que redistribuem pouos hunks (taxa de upload baixa)tais omo remoção da rede ou menor prioridade de serviço, ou podem ser providosbenefíios para os pares om volume de upload alto, tais omo onexão direta om oservidor de vídeo.Server Guaranted Cap (SGC) é um exemplo de meanismo que provê inentivo aospares mais ooperativos, proposto por Chatzidrossos et al. [2010℄. Nesse meanismo,uma fração da apaidade do servidor de vídeo é reservada para manter a qualidadede serviço dos pares altruístas, ou seja, aqueles que forneem hunks para paresimpossibilitados de retribuírem na mesma proporção forneida. Os autores destaam



2. Contextualização 15que tal meanismo é importante para pares om apaidade de upload limitada, porexemplo usuários om dispositivos móveis. Uma das premissas desse meanismoé que um par ooperativo requisita dados ao servidor de vídeo apenas quandoos seus pareiros não podem atendê-lo. Logo, esse meanismo não onsidera aexistênia de pares mentirosos, ou seja, pares que reportam dados falsos para estarempermanentemente onetados ao servidor de vídeo. Tais pares teriam omo benefíiouma qualidade de serviço difereniada dos demais pares, por exemplo menor atraso.A seguir é apresentado um meanismo que provê benefíio semelhante aos paresooperativos, porém propõe meios para veri�ar a ooperação.O meanismo de inentivo Contrats [Piatek et al., 2010℄ utiliza estimativas donível de ooperação dos pares para reestruturar a rede sobreposta. Assim, paresooperativos são trazidos para perto da fonte do vídeo, reebendo uma qualidade deserviço melhor, enquanto pares pouo ooperativos �am mais distantes da fonte. Aooperação de um par é estimada pelo volume de hunks que ele fornee aos pareirosem um determinado instante de tempo e essa estimativa é inrementada por um fatorde ooperação efetiva3 aso esses pareiros sejam ooperativos. As estimativas deooperação do par podem ser aluladas no traker a partir de dados oletados dospares periodiamente, ou pelos seus vizinhos a partir de dados espalhadas na redepelos próprios pares (�ooding). No primeiro modo, o traker reestrutura a rededeterminando novos pareiros aos pares; no segundo, os pares reestruturam a redelentamente estimando a ooperação dos vizinhos para seleionar suas parerias. Emambos os asos, reibos riptografados são utilizados para veri�ar as informaçõesoletadas, i.e. o volume de hunks forneido pelos pares, isso leva ao aumento do ustoomputaional nos pares ou no traker devido ao onstante proessamento de reibos4.Há outros meanismos que foam em detetar os pares pouo ooperativosou free-riders na distribuição de vídeo. Diferentemente de SGC e Contrats, essesmeanismos atuam de modo oerivo; baseando-se na premissa de que imputar puniçõesé uma forma e�iente para desenorajar baixa ooperação para o sistema. Nesteaso, esses meanismos assumem que muitos pares pouo ooperativos têm reursospara ontribuir para o sistema, mas deliberadamente não ontribuem. Azzedin [2010℄prop�s a deteção de pares pouo ooperativos em sistemas multimídia em geralatravés de um meanismo de reputação. Os pares espalham pela rede mensagens dereomendação dos pareiros ooperativos. Então alguns pares monitores do sistema3A ooperação efetiva é uma métria adiional utilizada pelo meanismo Contrats para bene�iarum par que fornee hunks a pares muito ooperativos. Essa métria orresponde a soma dos volumesindividuais forneidos a ada pareiro, onde ada volume é ponderado pela apaidade de upload dessepareiro.4Os reibos usam riptogra�a de have públia RSA om haves de 1024 bits.



2. Contextualização 16oletam essas mensagens e determinam se um par é free-rider omparando o númerode reomendações reebidas em uma janela de tempo do passado om o presente.Contudo, as reomendações não são veri�adas. Logo free-riders poderiam forneerreomendações falsas deles próprios ou de seus pareiros para não serem detetados.Guerraoui et al. [2010℄ apresentaram LiFTinG, um protoolo para identi�ar freeriders e removê-los do sistema P2P de vídeo om veri�ação das ontribuições. EmLiFTing, ada par avalia seus pareiros por meio de veri�ações diretas e ruzadas: oprimeiro tipo de veri�ação foa na proporção de requisições de hunks atendidas pelopareiro e o segundo tipo veri�a se o pareiro fornee a outros pares os hunks que lheforam forneidos. O par reporta a falta de ooperação dos pareiros aos monitores darede que têm a permissão para banir do sistema os pares que ultrapassam determinadoesore de queixas. Embora o propósito de LiFTing seja não sobrearregar o sistemaom esquemas de autentiação, a veri�ação ruzada eleva o número de mensagensentre os pares. Por exemplo, uma rede onde ada par fornee hunks a pelo menos
n pareiros, o usto de mensagens para realizar a veri�ação ruzada é O(n2), paraada par. A on�guração ideal desse meanismo seria fazer a veri�ação ruzada paraada hunk o que aumentaria muito a taxa de deteção de free riders. Entretanto, essaon�guração leva a um usto ainda maior.Dos meanismos de inentivo para sistemas P2P de vídeo ao vivo estudadosaima, apenas três deles tratam o problema de pares maliiosos agindo em onluiopara bene�ar uns aos outros om parerias falsas entre si. São eles os sistema P2Pde vídeo ao vivo FlightPath [Li et al., 2008b℄, os meanismos de inentivo LiFTinG[Guerraoui et al., 2010℄ e Contrats [Piatek et al., 2010℄.O sistema FlightPath restringe a esolha de pareiros de um par onforme aestratégia mostrada anteriormente, o que diminui efetivamente as possibilidades deonluio entre pares maliiosos. O meanismo de inentivo LiFTing [Guerraoui et al.,2010℄ assume que os sistemas P2P de vídeo tipiamente adotam a polítia de seleçãode parerias aleatórias. Nessa polítia os pares reebem periodiamente do sistema umsubonjunto de poteniais pareiros esolhidos de modo aleatório e uniforme. Logo,esse meanismo analisa o histório de parerias dos pares para detetar pareriastendeniosas. Assim, os pares que têm os mesmos pareiros om uma determinadafrequênia são suspeitos de onluio.A desvantagem dos dois meanismos aima é que eles limitam a apliação deoutras abordagens para seleção de parerias nos sistemas P2P. Por exemplo, abordagensque exploram o potenial para priorizar parerias entres pares no mesmo provedor deInternet (ISP), omo é proposto por Shen & Zimmermann [2009℄ e Xie et al. [2008℄,ou abordagens que priorizam parerias entre pares om o mesmo nível de ooperação,



2. Contextualização 17omo é proposto no meanismo Contrats [Piatek et al., 2010℄. As parerias dentro domesmo ISP ontribuem para diminuir os ustos dos provedores de Internet e tambéma distânia na onexão físia entre os pares, o que implia em menor atraso naomuniação. As parerias entre pares om nível de ooperação similares ontribuipara melhorar a qualidade de serviço prestado aos pares mais ooperativos, servindode inentivo à ooperação nos sistemas P2P.O meanismo Contrats [Piatek et al., 2010℄ analisa se o volume de download dospares está de aordo à taxa de vídeo do anal. Isso porque os pares maliiosos quereportam volumes de hunks falsos entre si e assistem o vídeo om hunks providospor pares honestos, terão taxa de download superior à taxa de vídeo. Dessa forma,essa abordagem limita a formação de um onluio entre pares maliiosos que assistemao vídeo e ainda reportam o reebimento de dados falsos entre si para in�aionar assuas taxas de upload. Por outro lado, ela não é totalmente e�az aso seja utilizadoidentidades sintétias (sybils) no onluio, ou seja, pares que não assistem ao vídeoverdadeiramente, mas apenas reportam reebimento de dados falsos para favoreeralguns pares maliiosos, omo é disutido na Seção 4.4.En�m, os trabalhos disutidos nesta seção mostram que identi�ar o nível deooperação dos pares é uma tarefa essenial para inentivar a ooperação nas redesP2P de vídeo. Contudo, os métodos existentes on�am apenas em medições do volumede hunks troados entre os pares uja veri�ação pode inorrer em sobrearga parao sistema, por exemplo, um número exessivo de mensagens entre os pares omoem LiFTinG [Guerraoui et al., 2010℄ ou proessamento intensivo de dados omo emContrats [Piatek et al., 2010℄. Esta dissertação investiga novos aspetos para estimare predizer a ooperação dos pares explorando propriedades topológias da rede P2Psobreposta. Ela investiga também omo essas propriedades podem ser utilizadas paraveri�ar a ooperação dos pares om menor usto e também identi�ar pares agindoem onluio.As propriedades topológias de redes vem sendo amplamente exploradas emdiferentes tipos de sistemas que funionam sobre a Internet [Easley & Kleinberg, 2010℄,omo as redes soiais virtuais, emails, hyperlinks e também os sistemas P2P, embora ostrabalhos estudados nesta seção não exploram tais propriedades. As redes modeladasnesses sistemas são omumente hamadas de redes omplexas pelo fato de serem grandes(milhares de vérties e onexões entre eles) e apresentarem propriedades diferentes demodelos de redes teórios. A próxima seção disute as propriedades de redes omplexasexploradas nesta dissertação.



2. Contextualização 182.3 Métrias de Redes ComplexasSegundo Newman [2003℄, a pesquisa em redes está testemunhando uma nova tendênianos últimos anos, om seu foo se movendo do estudo de pequenos grafos ou depropriedades de vérties e arestas espeí�os para o estudo baseado na análiseestatístia e em larga esala do grafo omo um todo. Essa mudança está sendopossível devido, prinipalmente, ao aumento do poder omputaional, aprimoramentodos métodos estatístios e ao resimento das redes de informações, que permitem obtere analisar dados em uma esala ada vez maior. No entanto, mesmo om o auxíliodessas ferramentas, ainda é um desa�o responder questões a era da estrutura de umarede quando ela possui milhões ou bilhões de vérties. Nesse ontexto, as métrias deredes omplexas assumem um papel importante, pois elas possibilitam araterizar aestrutura de diferentes redes, sejam elas de omputadores, soiais ou biológias, a �mde entender o omportamento dos sistemas que sobre elas funionam.Uma análise importante em redes omplexas é a identi�ação dos vérties maisentrais ou mais in�uentes na rede. Para isso, métrias de entralidade [Freeman, 1979℄podem ser utilizadas. Essas métrias expressam a importânia relativa de um vértiena rede e grau, betweenness e proximidade são as prinipais métrias que apturam aentralidade desse vértie. Essas métrias são de�nidas a seguir, onde a rede é modeladaomo um grafo G não direionado om N vérties.(1) Grau de um vértie i é medido pelo número de vérties j adjaentes ou�vizinhos� no grafo, dado por:
G(i) =

∑

j∈G,i 6=j

a(i, j)onde a(i, j) = 1 se os vérties i e j estão onetados por uma aresta e a(i, j) = 0 asoontrário.(2) Proximidade de um vértie i é medida pela distânia relativa desse vértiepara os demais no grafo, dado por:
P (i) =

N∑
j∈G,i 6=j d(i, j)onde d(i, j) é a distânia geodésia entre os vérties i e j, ou seja, o número de arestasentre esses vérties onsiderando o aminho mais urto.(3) Betweennness de um vértie i é medido da seguinte forma. Para ada parde vérties jk, o número de aminhos mais urtos entre j e k que passam por i,representado gjk(i), é dividido pelo número total de aminhos mais urtos entre j e k,



2. Contextualização 19representado por gjk. Isso somado sobre todas as ombinações de pares de vérties jkem V .
B(i) =

∑

j,k∈G,i 6=j 6=k

gjk(i)

gjkAs métrias aima podem ter algumas modi�ações dependendo do ontexto emque a rede é modelada. Por exemplo, uma rede também pode ser vista omo um grafoom arestas direionadas, logo haverá grau de saída e entrada, assim omo proximidadede saída e entrada e betweenness direionado. Adiionalmente, o grau e o betweennesspodem ser expressos relativos ao número de vérties no grafo. Assim, quando houveralguma modi�ação dessas métrias ao longo dessa dissertação, uma nova de�niçãoformal da métria será apresentada. A seguir são desritos alguns trabalhos quemodelaram grafos a partir de sistemas reais e apliaram algumas dessas métrias paraobter informações relevantes sobre esses sistemas.Chen et al. [2004℄ analisaram as propriedades topológias do sistema P2PGnutella5 de ompartilhamento de arquivos utilizando as três métrias de entralidademostradas aima. Os autores reonstruíram a topologia oletando dados de lientesdesse sistema na Internet om busa em largura por meio de um rastreador (rawler)próprio. Os autores observaram que betweenness rese proporionalmente om o graudo vértie. Contudo existem pares om betweenness alto e grau baixo, o que pode levarà perda de desempenho ou onetividade na rede aso esses pares deixem o sistema.Por outro lado, não há uma orrelação forte entre grau e proximidade, indiando quepares om graus bastantes diferentes podem ter uma proximidade similar, ou seja, elespodem alançar outros pares na rede om a mesma failidade. Os autores tambémobservaram que a distribuição do grau segue uma lei de potênia similarmente a outrasredes omplexas omo redes soiais, biológias e a Internet [Boaletti et al., 2006℄.Contudo, Stutzbah et al. [2008℄ realizaram um novo estudo das propriedadestopológias do Gnutella e observaram que o grau dos pares não seguem uma distribuiçãode lei de potênia. Isto porque há um pio em torno do grau 30, indiando que oliente Gnutella tenta manter 30 vizinhos por par. Os autores ainda a�rmaram queo uso de oletores lentos levam a dados inonsistentes sobre a topologia de sistemasP2P, omo foi reportado em trabalhos anteriores. Então, utilizando um rastreadormais veloz que rastreadores de trabalhos anteriores, e.g. [Chen et al., 2004℄, foi obtidonovas informações sobre a estrutura topológia do sistema Gnutella. Por exemplo,foi observado que pares mais antigos no sistema formam um omponente onetadoentral om um grau de agrupamento alto, enquanto pares mais novos formam gruposde menor onetividade, mas ligados ao omponente entral. Com essa organização,5http://rf-gnutella.soureforge.net

http://rfc-gnutella.sourceforge.net


2. Contextualização 20a rede é extremamente resiliente à saída de pares, pois, mesmo se 50% dos pares ommaior grau forem removidos da rede, era de 75% dos pares restantes ontinuamonetados.Gkorou et al. [2011℄ utilizaram a métria de betweenness para melhorar odesempenho do meanismo de reputação Barterast, desrito na Seção 2.2.1. Nessemeanismo ada par mantém loalmente um grafo onde vérties representam os parese as arestas são ponderadas pelo volume de dados troados entre eles. Um par identi�aa reputação dos outros pares alulando o �uxo máximo de dados a partir dele para osdemais pares na rede e vie-versa (algoritmo de �uxo máximo). Contudo, os autorespereberam que as reputações são mais exatas se o par alular o �uxo máximo apartir do vértie om maior betweenness ao invés dele próprio, isso porque valores debetweenness alto indiam pares om arga de omuniação alta. A di�uldade emimplantar essa proposta no meanismo Barterast é que os grafos loais de um par têmuma visão parial da rede ao passo que betweenness é uma propriedade global do par.Logo, a preisão do método é maior quanto mais ompleta for a visão da rede, entãoele seria mais preiso em um ambiente om uma visão global da rede, ou seja, umaabordagem entralizada, omo proposta nesta dissertação.Em Onnela et al. [2007℄ os autores analisaram a rede de omuniação formadaa partir das ligações de telefones elulares de aproximadamente 20% da populaçãodos Estados Unidos. No grafo onstruído, os vérties orrespondiam aos usuários doselulares e uma aresta era inserida entre dois vérties se os usuários orrespondentesrealizaram hamadas reiproamente no período de 18 semanas. Foi observada aexistênia de um únio omponente onetado que inluía era de 84% dos vértiesda rede. Além disso, foram identi�adas arestas om um betweenness alto ligandopequenos omponentes onetados no grafo (omunidades). Os autores observaramque a remoção dessas arestas ausavam o desapareimento do omponente onetadogigante, o que india a importânia dessas arestas6. Além disso, foi observado que ograu dos vérties seguem uma distribuição próxima de uma lei de potênia, indiandoque muitos usuários se omuniavam om pouos indivíduos ao passo que uma minoriase omuniava om dezenas.Tang et al. [2009℄ estudaram algumas propriedades topológias do sistemaSopCast. Eles realizaram experimentos om omputadores do PlanetLab onetadosa um anal privado do SopCast e reonstruíram a topologia ompleta da rede P2P apartir de traços da omuniação entre os omputadores. O estudo foou apenas nograu dos pares, mas foi onsiderado grau de entrada e de saída, ou seja, a quantidade6Betweenness de arestas é alulado da mesma forma que de vérties. B(e) =
∑

j,k∈N,j 6=k

gjk(e)
gjk

,onde e representa uma aresta e j e k representam vérties.



2. Contextualização 21de pareiros dos quais o par reebe e para os quais o par envia vídeo, respetivamente.Foi observado que o grau de entrada segue uma distribuição normal om média emtorno de duas parerias e a distribuição do grau de saída segue uma lei de potênia,o que implia em pouos pares om grau de saída muito alto e uma maioria depares om grau de saída baixo. Uma questão deixada em aberto nesse trabalho foio tamanho adequado de uma janela de tempo para estudar a dinamiidade dos pares.Nos experimentos realizados não foi onsiderado hurn e foram utilizados janelas detempo muito urtas (2 segundos). Nessa dissertação realizamos experimentos om osistema SopCast onsiderando hurn e analisamos os efeitos da dinamiidade dos paresem janelas de tempo om tamanhos diferentes, onforme disutido na seção 3.3.Wu et al. [2008℄ araterizaram as propriedades topológias do sistema P2Pde vídeo ao vivo UUSee om traços da rede oletados nos servidores de log dessesistema, onseguindo assim reonstruir a topologia inteira da rede. A propriedadetopológia mais explorada foi o grau dos pares. Assim omo [Stutzbah et al., 2008℄,os autores observaram que a distribuição do grau não segue uma lei de potênia, poishá pios em graus espeí�os de aordo om a hora do dia. Também foram analisadasas distribuições do grau de entrada e de saída separadamente. Observou-se que adistribuição do grau de saída segue aproximadamente uma lei de potênia de doissegmentos no sistema UUSee, ao passo que a aproximação para uma lei de potêniaom segmento únio foi mais preisa no sistema SopCast [Tang et al., 2009℄. Outraanálise interessante foi a orrelação entre o grau de entrada/saída e as taxas de dadosreebida/enviada. Não foi observada uma orrelação entre o grau de entrada do vértiee taxa de dados reebida pelo par porque o primeiro varia signi�ativamente enquantoo segundo permanee estável em torno da taxa de vídeo. Por outro lado, observou-seuma orrelação positiva entre grau de saída e a taxa de envio.Dada essa orrelação, os autores também exploraram a base de dados do sistemaUUSee para predizer a taxa de envio de um par, espei�amente o throughput, emfunção do seu grau de saída [Wu et al., 2007℄. Contudo, o �uxo de hunks entre ospares foi analisado onsiderando a hora do dia e o provedor de Internet (ISP) de umpar. Foram propostos modelos diferentes para ada hora do dia e para ada tupla deISP formada pelo par forneedor e par reeptor de hunks. Esses modelos são linearesom dois parâmetros, interepção e inlinação da reta, estimados om regressão linear.A intenção dos autores é que os modelos sejam utilizados por um par para seleionarpareiros baseado na predição do throughput. Porém, mesmo onsiderando padrões detráfego entre ISPs e horários do dia, as predições de throughput pelos modelos linearestêm erros altos e elas foram utilizadas apenas para ordenar os pares de aordo a suaooperação (ranking). O modelo proposto nesta dissertação não foa apenas em um



2. Contextualização 22ranking de pares, mas busa prever uma estimativa do nível de ooperação mais preisa,que pode ser utilizada para produzir um ranking também.Oliveira et al. [2010℄ exploraram propriedades topológias do sistema SopCastpara araterizar super pares na rede P2P. Eles orrelaionaram as métrias deentralidade grau, proximidade e betweenness om a taxa de upload dos pares. Assimomo em Tang et al. [2009℄, os autores analisaram a topologia ompleta da rede P2P,obtida a partir de experimentos om omputadores do Planetlab e um anal privado doSopCast. Foi observada uma orrelação positiva alta entre as métrias de entralidadee a taxa de upload, om oe�iente de orrelação de Pearson em era de 0,85 para as3 métrias de entralidade. As orrelações foram aluladas entre o índie ordenado(ranking) das duas medidas sendo orrelaionadas.O trabalho desenvolvido nesta dissertação iniiou analisando a orrelação entre asmétrias de entralidade e o nível de ooperação dos pares, estimado pela taxa de uploadpor download de dados. Mas diferente do trabalho de Oliveira et al. [2010℄, o foo nãofoi direionado apenas para o ranking, mas também para o relaionamento das medidasdiretas dessas métrias. Isso permitiu inferir relações interessantes que levaram parao projeto de um modelo de predição do nível de ooperação. Similarmente, o modeloproposto por Wu et al. [2007℄ também foa em ranking dos pares, pois ele é um modelolinear simples e a sua onstrução é baseada em dados sobre os pares sumarizados aolongo de dias diferentes. O modelo proposto nesta dissertação, ao ontrário, é nãolinear e busa predizer o nível de ooperação de um par em valores absolutos om amaior preisão possível. Para isso, ele é onstruído dinamiamente em intervalos detempos su�ientes para apturar as onstantes mudanças da rede P2P. O apítulo 4,espei�amente a seção 4.2, desreve os detalhes sobre a onstrução desse modelo.



Capítulo 3Análise da Cooperação no SOPCast
Neste apítulo será dada uma visão geral da arquitetura e do funionamento do sistemaSopCast, que é a apliação P2P de vídeo ao vivo utilizada omo base de dados dessadissertação. Em seguida será mostrada a metodologia apliada para oletar dadosdessa apliação em uma transmissão de vídeo ao vivo om pares se omportando demodo semelhante a partiipantes reais de um anal transmitindo um evento. Por �m,é apresentada uma análise do nível de ooperação dos pares nesses dados oletados.3.1 O Sistema SopCastSopCast é um sistema P2P de distribuição de vídeo ao vivo que é muito popularna Internet. Segundo as medições do serviço Google Trends1, o volume de busaspor esse sistema nos últimos doze meses (07/2011 a 06/2012) é superior ao de outrossistemas P2P populares omo PPLive e UUSee. O sistema SopCast mantém váriosanais públios, ujo aesso é irrestrito, mas também permite que se rie um anal aovivo privado que transmita onteúdo para um onjunto restrito de lientes. Cada analtransmite onteúdo ao vivo através de sua própria rede P2P sobreposta, independentede quaisquer outros anais mantidos pela apliação.O sistema SopCast usa arquitetura mesh-pull [Hei et al., 2008℄, logo a redesobreposta de ada anal é baseada em malha om pedido explíito de dados. Nessaarquitetura, um servidor, que gera o onteúdo ao vivo, divide a mídia em pedaços,hamados hunks, e os distribui na rede P2P para posterior exibição. Para reebero onteúdo ao vivo, um par faz um pedido explíito de todos os hunks de mídianeessários aos seus pareiros, isto é, aos seus vizinhos na rede sobreposta. Ospares usam o protoolo UDP (User Datagram Protool) para realizar todo tipo de1http://www.google.om/trends/?q=sopast,+pplive,+uusee&tab=0&geo=all&date=all&sort=0.23

http://www.google.com/trends/?q=sopcast,+pplive,+uusee&ctab=0&geo=all&date=all&sort=0


3. Análise da Cooperação no SOPCast 24omuniação no sistema SopCast. Essa omuniação ompreende paotes de ontrolee paotes de dados. Os paotes de ontrole orrespondem às mensagens de sinalizaçãoentre os pares de aordo a arquitetura mesh-pull e os paotes de dados são mensagenstransmitindo hunks.Visto que o foo desta dissertação é na ooperação estimada pelos paotesde dados, é neessário identi�ar esse tipo de mensagem na omuniação entre ospares. Contudo, o sistema SopCast é um protoolo proprietário e a identi�ação depaotes de dados não é trivial. A forma omumente utilizada para identi�ar essespaotes é pelo seu tamanho e os padrões orrespondentes de entrega [Hei et al., 2007℄.Nesse propósito, a omuniação entre os pares no sistema SopCast foi analisada nestadissertação. A base para essa análise foram os trabalhos de Sentinelli et al. [2007℄ eTang et al. [2009℄ que investigaram o funionamento desse protoolo. Foram utilizadostambém traços de tráfego de redes em uma transmissão de vídeo ao vivo, obtidosde alguns omputadores onetados a um anal popular do SopCast. Assim, paraidenti�ar os paotes de dados foi estudado detalhadamente omo os pares estabeleemparerias e retransmitem os dados, omo é desrito a seguir.Quando um par ingressa no sistema, ele reebe uma lista de pares ativos na rede(subonjunto de todos os pares) do traker e iniia imediatamente a troar paotes deontrole om esses pares para estabeleer parerias. Dado um onjunto de pareiros,um par faz pedidos explíitos de hunks a alguns deles. Após reeber o pedido, opareiro entrega uma série de paotes de dados para o par requisitante. No aso dessepar neessitar de mais hunks um novo pedido deve ser feito, por onseguinte, uma novasérie de paotes de dados entregue. De aordo as estimativas de Tang et al. [2009℄, adahunk no SopCast tem um tamanho de 10 KBytes. Então, o pareiro atende um pedidosegmentando os hunks requisitados em paotes om tamanhos menores, seguindo osprinípios de fragmentação do protoolo IP. O tamanho máximo de um paote de dadoestabeleido no SopCast é 1362 bytes. Logo, a entrega de hunks é realizada por umasequênia de paotes de dados om tamanho máximo e é �nalizada tipiamente porum paote menor portando fragmentos de hunks.A Figura 3.1 mostra histogramas do tamanho de paotes troados por trêsomputadores que partiiparam de uma transmissão de vídeo ao vivo no sistemaSopCast por uma hora. Eles são representativos dado que foram omputadoshistogramas para outros 284 omputadores e os resultados foram similares. O eixo
x representa o tamanho dos paotes agrupados em lasses om intervalos de 50 bytes eo eixo y representa a porentagem de paotes de uma lasse espeí�a que o par envioue reebeu durante a transmissão de vídeo. Como pode ser observado, os histogramasmostram três pios: dois pios em paotes menores que 150 bytes (mais à esquerda) e
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()Figura 3.1: Histogramas do tamanho de paotes reebidos e enviados por trêsomputadores em uma transmissão de vídeo no sistema SopCast durante uma hora.um pio em paotes maiores que 1300 bytes (à direita). Para quanti�ar a porentagemdesses pios em todos omputadores, foram omputadas as suas médias, que sãodisutidas a seguir. Os erros dessas médias foram aproximadamente zero (±0.4%)om 95% de on�ança, mostrando que os histogramas são muito similares .Os dois pios à esquerda dos histogramas representam em média 87% dos paotestroados por um par e se referem aos paotes de ontrole, que são emitidos ommaior frequênia. Por exemplo, um par emite paotes do tipo keep-alive (84 bytes)aproximadamente a ada segundo para manter a omuniação om os pareiros epaotes do tipo hello para iniiar e on�rmar uma onexão (respetivamente 94 e122 bytes) sempre que ele obtem um novo pareiro [Tang et al., 2009℄. O pio à direitarepresenta em média 10% dos paotes troados por um par e se refere aos paotes dedados, que são aqueles de tamanhos maiores emitidos pelos pares, omo foi expliadoaima.Todos os paotes om tamanhos entre 150 e 1300 bytes representam em média3% dos paotes troados por um par e podem se referir tanto aos paotes de ontrole



3. Análise da Cooperação no SOPCast 26ou paotes de dados (fragmentos de hunks). Não foi possível difereniá-los, pois elesapareem �nalizando uma sequênia de paotes de dados, omo também apareem emmensagens isoladas que um par troa om a maioria dos pareiros. Seguindo o estudode Sentinelli et al. [2007℄, nesta dissertação serão onsiderados efetivamente paotesde dados apenas os paotes maiores que 1300 bytes, que representam a porentagemde paotes mais signi�ativa (pio à direita na Figura 3.1) quando são removidos ospaotes de ontrole.A próxima seção desreve experimentos que foram realizados no sistema SopCaste os paotes de dados serão utilizados para investigar o nível de ooperação dos parese a sua relação om as propriedades topológias da rede.3.2 Metodologia de Coleta de Dados no SopCastPara oletar dados do SopCast, foram realizados experimentos em um ambienteontrolado utilizando um anal de vídeo privado e omputadores do Planetlab[Chun et al., 2003℄ que atuavam omo pares da rede P2P. Nesta seção é desrito aon�guração dos pares nos experimentos, a oleta e o proessamento dos dados e por�m a modelagem da rede P2P sobreposta.Seis experimentos foram exeutados em Novembro de 2011 utilizando de 350 a 450pares estáveis no Planetlab. A premissa deste trabalho é analisar o nível de ooperaçãodos pares resultantes do protoolo SopCast. Logo, os pares não tiveram suas largurasde bandas limitadas, ou seja, a largura de banda disponível em ada omputador foiadministrada pelo protoolo.Também, dado o foo em investigar o benefíio de utilizar métrias de entralidadepara predizer o nível ooperação de pares, optou-se por oletar dados de um analprivado, restringido a população aos pares do Planetlab. Ao fazer isso, foi possíveloletar uma visão ompleta da rede sobreposta e omputar medidas exatas deentralidade e o nível de ooperação de ada par. Para onstruir um anal privadodo SopCast, foi projetado um servidor para odi�ar e transmitir um vídeo de 280kbpsde 60 minutos de duração, que é justamente o tempo de ada experimento.Antes de iniiar ada experimento, erti�ou-se que os pares tinham relógiossinronizados, para garantir que diferenças de horário entre eles pudessem sernegligeniáveis (menos que 1 segundo). Embora a administração do Planetlabadote o protoolo NTP2 para sinronizar os relógios dos omputadores, aindaexistem omputadores dessinronizados nessa plataforma, omo pode ser observado2http://www.ntp.org

http://www.ntp.org


3. Análise da Cooperação no SOPCast 27na ferramenta de monitoramento CoMon [Park & Pai, 2006℄. Assim, foi realizada umarotina para seleionar apenas omputadores sinronizados.Nessa rotina, um omputador do laboratório, om horário sinronizado, onetavaao omputador do Planetlab, registrava o horário remoto (Planetlab), desonetava, eimediatamente registrava o horário loal. Em seguida os horários, loal e remoto, eramomparados e omputadores que apresentavam uma diferença maior que 1 segundonão eram utilizados nos experimentos. O registro do horário e a desonexão de umomputador do Planetlab tipiamente oorria em menos de 1 segundo. Logo, a rotinaexeutada possibilitou omparar os horários loal e remoto para garantir omputadoressinronizados nos experimentos.Os experimentos realizados assumiram saídas e reingressos de pares no anal3(hurn) de aordo o modelo de omportamento dos pares determinado em Borges et al.[2012℄. Esse modelo de�ne o omportamento de um par representado por dois estados:o estado ON e o estado OFF . O estado ON representa o tempo em que o par estáativo na rede, que é modelado por uma distribuição Weibull om parâmetros α = 2.032and β = 0.233. O estado OFF representa o tempo em que um par está fora da redeou sem atividade, que segue uma distribuição exponenial om parâmetro λ = 0.0544.As distribuições desse modelo foram obtidas om a araterização do omportamentode partiipantes reais do SopCast em várias transmissões de anais públios.O modelo de omportamento de�nido aima foi apliado em todos osomputadores do Planetlab (pares) da seguinte forma. Em ada experimento,todos os pares ingressavam no anal do SopCast ao mesmo tempo e permaneeramonetados por um instante iniial de 5 minutos. A partir desse período, foi iniiadoo omportamento dinâmio de ada par na rede. Então o par alternava entre estados
ON e OFF em intervalos de tempo obtidos aleatoriamente segundo as distribuiçõesde probabilidade do modelo. A alternânia de estados permaneia até esse pareventualmente sair do sistema ou o experimento hegar ao �m.Enquanto estavam onetados ao anal, os pares utilizaramWireshark5 (tpdump)para oletar todos os paotes (ontrole e dados) troados om os pareiros. Asinformações sobre esses paotes eram armazenadas em um arquivo de log loal nopar. Essas informações onsistiam de: o horário (sob a granularidade de 1 segundo)em que ada paote foi enviado ou reebido, o par de origem, o par de destino e o3Iniialmente foram realizados experimentos sem hurn e a orrelação entre propriedadestopológias e a entralidade do par foram diferentes dos resultados mostrados na Seção 4.1. Como emenários reais os pares exibem hurn, essa on�guração foi mantida porque ela é mais realista.4 As funções de densidade de probabilidade são: pX(x) = αβxβ−0e−αxβ

I(0,∞)(x) para Weibull, e
pX(x)= λe−λx para Exponenial.5http://www.wireshark.org



3. Análise da Cooperação no SOPCast 28tamanho do paote.Ao �nal da transmissão de vídeo em ada experimento, os logs dos paresforam reuperados para um omputador loal no laboratório. Então esses logs foramombinados em um únio log e proessados da seguinte forma. Como o foo dessadissertação é ooperação entre os pares, foram seleionadas apenas os paotes de dados,ou seja, paotes maiores que 1300 bytes, omo foi estudado na seção anterior. Emseguida, o log foi ordenado de aordo om o horário dos paotes e foram desartadosos primeiros 5 minutos da transmissão, onsiderando apenas o período em que ospares exibiam hurn. Esse período foi dividido em intervalos de tempo onseutivos,onde ada intervalo orrespondia a uma janela de tempo prede�nida de duração W .Assim, reonstruiu-se a rede sobreposta dinâmia do SopCast omo uma sequênia defotogra�as, tiradas a ada W segundos, ada uma re�etindo o estado da rede nesseintervalo de tempo.A rede P2P sobreposta foi modelada para ada janela de tempo na forma deum grafo onde os pares representam vérties e os paotes de dados troados entre elesrepresentam arestas. Foram utilizados grafos direionados e não direionados. No grafodireionado, ada aresta informa a direção do �uxo de vídeo, ou seja, par de origeme par de destino. No grafo não direionado, ada aresta informa apenas a pareriaestabeleida entre dois pares para troa de vídeo.A etapa seguinte no proessamento dos logs orresponde às medições das taxasde upload e download dos pares para omputar o nível ooperação. Essa omputaçãotambém foi realizada durante janelas de tempo. Na sessão seguinte, são analisados osníveis de ooperação dos pares para todas as janelas de tempo nos seis experimentosrealizados.



3. Análise da Cooperação no SOPCast 293.3 Cooperação de Pares no SopCastNesta seção, são analisados os níveis de ooperação de pares no SopCast durante osexperimentos realizados. De�ne-se o nível de ooperação do par i durante a janela detempo t omo
NC(i, t) =

upload(i, t)

download(i, t)
(3.1)onde upload(i, t) e download(i, t) orrespondem respetivamente ao volume total dedados que i enviou e reebeu durante t.Uma questão importante é a esolha da duração W da janela de tempo em que osdados são analisados. É desejável um valor que suavize grandes variações observadas emesalas de tempo muito pequenas, mas que apture as propriedades da dinâmia entreos pares durante uma transmissão. Tang et al. [2009℄ propuseram o uso de uma janelade tempo de 2 segundos para analisar propriedades topológias da rede sobreposta noSOPCast. Contudo, nesta dissertação foi veri�ado que esse intervalo de tempo leva avariações grandes do nível de ooperação (NC) dos pares. A Figura 3.2 mostra o NCde um dado par medido em janelas onseutivas durante o intervalo de 5 minutos deum experimento, para valores de W iguais a 2 e 30 segundos. O NC medido de umpar apresenta grande variação para W=2, enquanto para W=30, a urva apresenta umomportamento menos errátio. Esta variação pode ser quanti�ada pelo oe�ientede variação CV (razão do desvio padrão pela média) de todos os valores de NC obtidospara o dado par. O CV é 1.35 para W=2 mas apenas 0.46 para W=30.
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3. Análise da Cooperação no SOPCast 30Busando analisar o valor de W mais adequado para expressar o NC dos pares,os oe�ientes de variações dos NCs de ada par foram omputados para todos osexperimentos utilizando janelas de tempo om W igual a 2, 30, 60 e 90 segundos. AFigura 3.3 mostra a distribuição de probabilidade aumulada de todos os oe�ientesde variações omputados. Claramente, janelas de tempo om W = 2 tendem a umavariação maior do NC (oe�ientes de variações altos), ao passo que as janelas detempo om W igual a 30, 60 e 90 possuem distribuições similares om oe�ientes devariações menores, mostrando que elas inorrem em variações menores dos níveis deooperação de ada par. Visto a grande variação do NC medido nos pares onsiderando
W = 2, o foo desse trabalho será para valores de W iguais a 30, 60 e 90.
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W = 90 seg.Figura 3.3: Distribuição do oe�iente de variação do nível de ooperação dos paresem janelas de tempo diferentesTendo esolhido o valor de W , analisa-se então os valores de NC de pares doSopCast. Isso é feito analisando a distribuição dos valores de NC de todos os paresdurante todas as janelas de tempo dos experimentos. A Figura 3.4 mostra os valoresde NC em esala logarítmia no eixo x. Analisando as distribuições desses valores,observa-se dois omportamentos extremos nos pares. De um lado, existem pares muitoooperativos que transmitem muito mais dados do que reebem. De um outro lado, hápares muito pouo ooperativos, que transmitem muito menos do que reebem. Porexemplo, a Figura 3.4 mostra que, onsiderando janelas de tempo de W = 60 segundosde duração, era de 34% de todos os valores de NC medidos são menores ou iguais a

0.01, valor que orresponde a pares muito pouo ooperativos que, apesar de reeberemo onteúdo de vídeo ompleto, não retransmitiram nem mesmo um entésimo dos



3. Análise da Cooperação no SOPCast 31segmentos reebidos para outros pares. Estes resultados ilustram quão desbalaneadaé a distribuição de arga do SopCast, dado que ada par poderia utilizar toda a largurade banda disponível nos omputadores do Planetlab.
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NC < 1, a Figura 3.4 mostra que a rede P2P ontém era de 87% de pares pouoooperativos para as três durações de janelas de tempo. Assumindo uma de�niçãomenos rígida e onsiderando omo pouo ooperativo um par om NC menor que 0.5(0.2), essa fração ai para 79% (56%). Estas observações indiam que é provável que oSopCast não implemente nenhum meanismo de balaneamento de arga entre pares,o que também foi observado anteriormente no PPLive [Piatek et al., 2010℄. A falta detais meanismos gera uma preoupação, pois pares ooperativos (partiularmente osmuito ooperativos) podem se sentir desenorajados a partiipar da rede devido ao altoonsumo de banda. Além disso, a grande presença de pares pouo ooperativos podeausar atrasos e interrupções de transmissão, podendo levar até mesmo ao olapso dosistema devido à redução na ontribuição de pares.



Capítulo 4Predição do Nível de Cooperaçãodos Pares
Neste apítulo é investigada a orrelação entre o nível de ooperação dos pares eas métrias de entralidade grau, proximidade e betweenness. A seguir, é propostoum modelo de predição do nível de ooperação de um par a partir da métriade entralidade mais orrelaionada. Também são disutidas algumas onsideraçõesprátias para que esse modelo seja efetivamente utilizado em apliações P2P de vídeoao vivo. Por �m, é investigada a exploração de algumas propriedades topológias darede P2P sobreposta para mitigar a ação de pares maliiosos em onluio.4.1 Nível de Cooperação e a Centralidade do ParNesta seção investiga-se a relação entre a entralidade de um par e sua importâniarelativa numa rede. Mais preisamente, é estudada a relação entre a entralidade deum par e o seu nível de ooperação (NC) em uma rede P2P. O objetivo é investigaro benefíio de se utilizar métrias de entralidade de um par para prever seu nível deooperação. Mais espei�amente, deseja-se veri�ar a preisão relaionada à utilizaçãodas métrias de entralidade do par i durante a janela de tempo t para prever seu nívelde ooperação na janela t+1. Há duas hipóteses por trás desta ideia: (1) a entralidadede um par está relaionada ao seu nível de ooperação; e (2) a entralidade de um parpermanee su�ientemente estável ao longo de janelas onseutivas. Primeiramente,investiga-se se essas hipóteses são verdadeiras no onjunto de dados do estudo.Consideram-se as três métrias de entralidade omumente utilizadas,introduzidas na Seção 2.3, grau, betweenness e proximidade. Contudo, a apliaçãodessas métrias será de aordo om o ontexto espeí�o em estudo. Em partiular, a32



4. Predição do Nível de Cooperação dos Pares 33métria betweenness, que é omputada sobre o grafo da rede ompleto, será expressaem valores relativos. Isso permite a omparação dessa métria para redes de tamanhosdiferentes em ada janela de tempo, o que oorre devido ao hurn dos pares (verSeção 3.2). Os valores de betweenness são normalizados pelo maior valor possívelpara essa métria na janela de tempo sob análise. Nesse aso, dada a quantidadede pares N na janela de tempo em questão, o betweenness máximo é expresso por
bmax(N) = (N)2−3N+2

2
[Freeman, 1979℄. A métria proximidade já foi de�nida emvalores relativos visto que ela mede a distânia relativa de um par para os demais paresna rede. Por outro lado, a métria grau, que expressa a atividade loal do par e não éalulada sobre o grafo ompleto, será expresso em valores absolutos.O modelo de grafo direionado será utilizado para as métrias grau e proximidadede modo que elas expressem o �uxo de vídeo entre os pares. Logo, essas métriasserão apliadas na forma de grau de saída e proximidade de saída. Apenas a métriabetweenness será omputada sobre o grafo não direionado pelo seguinte motivo. Paresque têm o grau de saída muito maior que o grau de entrada teriam pouos aminhosmínimos que os ruzam e aabariam por ter um betweenness baixo. Contudo, taispares têm um nível de ooperação alto na maioria das vezes. Logo, betweenness seráapliada de aordo a sua de�nição lássia em [Freeman, 1979℄.No ontexto espeí�o de sistemas P2P de transmissão de vídeo ao vivo, asmétrias grau de saída, proximidade de saída e betweenness podem ser interpretadasda seguinte maneira. O grau de saída expressa a atividade loal de um par na rede, aopasso que, a proximidade de saída india os pares om apaidade de distribuir dados narede mais rapidamente. Valores de betweenness alto podem re�etir pares que onetamdiferentes grupos de pares na rede (�pontes� ou �gate keepers�). Esses pares podem teruma arga alta de omuniação por estarem situados em pontos estratégios da redesobreposta [Gkorou et al., 2011℄. Sumarizando, as métrias betweenness e proximidadede saída apturam a importânia relativa de um par de aordo a sua posição na rede,enquanto o grau de saída aptura a importânia de um par pela sua atividade loal,ou seja, a quantidade de pareiros atendidos em uma janela de tempo.A orrelação entre ada métria de entralidade e o nível de ooperação dos paresé analisada a partir do oe�iente de orrelação de Spearman, que é uma medida nãoparamétria da dependênia estatístia entre duas variáveis [Kendall & Gibbons, 1975℄.Esse oe�iente é adequado para indiar relações não lineares entre duas variáveis, poisele utiliza a ordenação das variáveis (ranking) ao invés dos seus valores diretos. Avantagem desse oe�iente é que ele também aptura relações lineares. Assim, paraada janela t analisada, alula-se a orrelação de Spearman (ρ(t)) entre a entralidadedo par i, de aordo om ada métria onsiderada, e seu NC durante t, omo mostra



4. Predição do Nível de Cooperação dos Pares 34a equação abaixo:
ρ(t) =

∑
i[x(i, t)− x̄(t)][y(i, t)− ȳ(t)]√∑

i[x(i, t)− x̄(t)]2
∑

i[y(i, t)− ȳ(t)]2
(4.1)onde x(i, t) e y(i, t) representam a posição do par i nos rankings de pares riadosutilizando os valores da métria de entralidade e do NC, respetivamente, na janelade tempo t. Os valores x̄(t) e ȳ(t) representam respetivamente as médias dasposições x e y para todos os pares i em t. Quando há empates nos valores dasmétrias de entralidade ou nos valores de NC de múltiplos pares em uma janela

t, as posições x(i, t) ou y(i, t) para os pares empatados reebem a média das posiçõesque eles teriam, aso não houvessem empates1. Por exemplo, o hanking de valores
Z = {0.1, 0.3, 0.7, 0.7, 0.9}, possuem posições z = {1, 2, 3.5, 3.5, 5} [Myers & Well,1995℄.
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() NC e Grau de SaídaFigura 4.1: Distribuição dos oe�ientes de orrelação de Spearman entre medidas deentralidade e valores de NC obtidos em todas as janelas de tempoA Figura 4.1 mostra, para ada métria de entralidade e duraçãoW da janela, asdistribuições dos oe�ientes de Spearman ρ(t) onsiderando todas as janelas t nos seisexperimentos realizados. Observe que embora as três métrias sejam razoavelmentebem orrelaionadas om o NC (orrelações tendem a ser maior que 0,5 na maioriadas vezes), a distribuição para o grau de saída notavelmente tende a valores maioresque as distribuições para betweenness e proximidade, independentemente de W . Issoindia que o grau de saída e o nível de ooperação de um par, de fato, são fortementeorrelaionados, dado que em era de 99% dos dados observados o oe�iente deorrelação de Spearman é maior que 0,8. A prinipal onlusão que pode ser obtida apartir desses resultados é que o posiionamento do par na rede sobreposta, dado pelasmétrias de proximidade ou betweenness, provê menos informação sobre o seu nível deooperação do que a sua atividade loal, dada pelo grau de saída.1Para as pouas janelas t onde não oorrem empates para entralidade ou NC, a orrelação deSpearman é alulada simplesmente por ρ(t) = 1− 6
∑

[(x(i,t)−y(i,t)]2

n(n2−1) [Myers & Well, 1995℄



4. Predição do Nível de Cooperação dos Pares 35A apaidade de ada métria de entralidade distinguir pares om diferentesníveis de ooperação também é analisada. A Figura 4.2 mostra as distribuições degrau de saída, proximidade de saída e betweenness para pares om diferentes valoresde NC, onsiderando todas as janelas de duração W = 60 segundos. Resultadospara outros valores de W são semelhantes e portanto são omitidos. Todas as trêsmétrias apresentam distribuições bem distintas para ada grupo de pares: pares pouoooperativos tendem a ter entralidade reduzidas. Contudo, o grau de saída novamentese destaa omo a métria mais disriminativa para o nível de ooperação dos pares.Esses resultados são evidênias de que utilizar métrias de entralidade, em partiulargrau de saída, pode levar a boas estimativas do nível de ooperação de um par.
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4. Predição do Nível de Cooperação dos Pares 36O foo agora é voltado para a segunda hipótese, isto é, de que pares mantêmvalores de entralidade razoavelmente estáveis em janelas de tempo onseutivas. Empartiular, analisa-se o módulo da diferença entre a entralidade de ada par em duasjanelas t e t + k, para um k positivo. Por exemplo, k = 1 implia em analisar omódulo da diferença em duas janelas onseutivas. A análise é foada na métria graude saída, já que, dentre as três métrias estudadas, ela apresentou maior orrelação emaior poder disriminativo entre os pares om diferentes níveis de ooperação. A Figura4.3 mostra as distribuições das diferenças absolutas do grau de saída para diferentesvalores de k, dados por |g(i, t + k) − g(i, t)|, onsiderando W = 60. Observa-se quepara valores de k pequenos (k ≤ 4), o grau de saída tende a variações pequenas: 80%das variações representam inrementos ou derementos no grau de saída menores que
5. Logo, assume-se que o grau de saída dos pares, em geral, permanee su�ientementeestável em pelo menos uma janela onseutiva (t+ 1).

0 5 10 15 20 25 30

0.
0

0.
2

0.
4

0.
6

0.
8

1.
0

Diferença x

P
ro

b 
(D

ife
re

nç
a 

<
=

 x
)

k=1
k=2
k=4
k=8
k=16Figura 4.3: Distribuição do módulo da diferença entre o grau de saída dos pares emjanelas de tempo t e t + k (W = 60 segundos)Retomando as duas hipóteses apresentadas no iníio dessa seção, observou-se que(1) a entralidade do par, dada espei�amente pelo grau de saída, tem uma orrelaçãoalta om o seu nível de ooperação; e (2) essa métria permanee su�ientemente estávelao longo de janelas onseutivas. Dadas essas observações, este trabalho utilizará amétria grau de saída para o desenvolvimento de um modelo de predição do nível deooperação dos pares, na próxima seção.



4. Predição do Nível de Cooperação dos Pares 374.2 Predição do Nível de Cooperação dos ParesNesta seção são propostos e avaliados modelos para prever o nível de ooperação deum par na próxima janela de tempo (t+1) usando o seu grau de saída na janela atual(t). Inialmente são apresentados os modelos investigados. Em seguida é desrita ametodologia de avaliação e por �m são disutidos os resultados.4.2.1 Modelos de PrediçãoAntes de propor modelos de predição foi realizado uma inspeção visual dos dados sendoestudados, omo é reomendado por Jain [1991℄. Espei�amente, foram inspeionadosvários grá�os de pontos em diferentes janelas de tempo que mostram a relação entreo grau de saída e o nível de ooperação dos pares. A Figura 4.4 mostra exemplosrepresentativos de grá�os de pontos para janelas de tempo om W igual a 30, 60 e 90segundos. Cada grá�o mostra a relação típia existente entre o grau de saída e o nívelde ooperação. Pode-se veri�ar que essa relação exibe, notavelmente, uma urva omresimento não linear. O fato de grau de saída ser a métria mais orrelaionada om onível de ooperação era de erta forma esperado, já que um par que tem muitos pareirostende a forneer mais dados. Entretanto, é interessante notar que essa orrelação é nãolinear, onforme a �gura 4.4, o que poderia não ser óbvio no primeiro momento e essaé uma das prinipais ontribuições dessa dissertação.
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() W = 90 segundosFigura 4.4: Relação entre o grau de saída e a ooperação em janelas de tempo típias.Para desrever a relação entre o grau de saída e o nível de ooperação, forampropostos e avaliados os seguintes modelos não lineares
N̂C(i, t + 1) = a0 + a1g(i, t) + a2e

g(i,t) (4.2)
N̂C(i, t + 1) = a0 + a1g(i, t) + a2g(i, t)

2 + a3g(i, t)
3 + a4g(i, t)

4 (4.3)
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N̂C(i, t+ 1) = a0 + a1g(i, t) + a2g(i, t)

2 + a3g(i, t)
3 (4.4)

N̂C(i, t+ 1) = a0 + a1g(i, t) + a2g(i, t)
2 (4.5)onde g(i, t) representa o grau de saída do par na janela de tempo t e N̂C(i, t + 1)representa a predição para o nível de ooperação do par na janela t+1. Os parâmetros

aj são omputados om minimização da soma do quadrado dos erros, omo é utilizadotipiamente nas estratégias de regressão [Jain, 1991℄. Nesse aso foi utilizado aimplementação disponível no software livre de análises estatístias GNU R2.Os grá�os de pontos da Figura 4.4 mostram que um modelo linear, omo foiproposto por Wu et al. [2007℄, desreve apenas a relação entre grau de saída e nível deooperação (NC) para os pares pouo ooperativos, i.e., pares om o nível de ooperação(NC) entre zero e um. Para os pares om o nível de ooperação maior que um essarelação exibe uma urvatura mais aentuada, que pode ser desrita por um modeloquadrátio (Equação 4.5) ou exponenial (Equação 4.2). Isso é intuitivo visto que asequações desses modelos são su�ientes para desrever uma urva monotoniamenteresente. Contudo, dado o dinamismo da rede P2P, algumas janelas de tempo podemapresentar uma relação om um padrão menos de�nido que os mostrados nas janelasde tempo representativas da Figura 4.4. Logo, faz-se neessário também examinarmodelos polinomiais de mais alta ordem, omo os mostrados nas Equações 4.4 e 4.3.Tais modelos podem se adequar melhor às possíveis variações na relação entre o graude saída e o nível de ooperação dos pares ao longo de transmissão ao vivo.Os modelos mostrados aima serão avaliados om o objetivo de determinar omodelo mais preiso. A preisão do modelo é quanti�ada pelo erro da predição, omoé desrito na próxima seção.4.2.2 Metodologia de AvaliaçãoA avaliação dos modelos é realizada por meio de estimativas produzidas em janelasde tempo suessivas de modo que a treino e o teste dos modelos sejam feitos emjanelas de tempo separadas. O treino ou alibração do modelo signi�a omputar osparâmetros aj utilizando regressão, onde a variável preditora (x) é o grau de saída ea variável resposta (y) é o nível de ooperação. Ambas as variáveis são extraídas damesma janela de tempo. O teste signi�a omputar o erro do modelo alibrado emum onjunto de dados diferente do treino, e.i. outra janela de tempo, para examinara preisão do mesmo. Visando uma apliação prátia do modelo, neste trabalho, a2http://www.r-projet.org/



4. Predição do Nível de Cooperação dos Pares 39avaliação foi divida em três fases: (1) treino ou alibração do modelo (2) a oleta dedados de entrada, onde o grau de saída dos pares oletados da rede mais reentementesão introduzidos no modelo para obter uma predição do nível de ooperação, (3) aavaliação da predição, onde o nível de ooperação predito (N̂C) é omparado ao nívelde ooperação medido (NC) na janela de tempo seguinte à oleta de dados.A Figura 4.5 ilustra a metodologia de avaliação dos modelos. Sumarizando, osparâmetros aj do modelo são omputados na janela de tempo t−1 (Treino). O modeloé apliado utilizando o grau de saída em t (Coleta). Por �m, a preisão da predição éavaliada para ada par omparando os valores preditos (N̂C) om os valores medidos(NC) na janela de tempo t + 1 (Avaliação).
Figura 4.5: Metodologia de avaliação do modelo onde as letras T, C,A signi�am treino,oleta e avaliação, respespetivamente.A preisão das predições é quanti�ada utilizando o erro absoluto do modelo dadopor N̂C(i, t + 1) − NC(i, t + 1). Caso haja predições om valores negativos, elas sãotrunadas para 0 visto que um NC negativo não faz sentido.A preisão dos modelos é analisada pela distribuição dos erros absolutosomputados sobre todos os pares e janelas de tempo obtidas nos experimentos. Paramelhorar a visualização, os erros dos modelos são agrupados em três ategorias deaordo o nível de ooperação (NC) medido. Assim, obteveram-se predições para parespouo ooperativos (NC < 1), pares ooperativos (1 ≤ NC < 10) e pares muitoooperativos (NC ≥ 10). Essas ategorias são uma esolha ad ho e a preisão de ummodelo é onsiderada razoável quando a sua distribuição do erro absoluto tende a zero,tal que as predições identi�am uma porentagem alta dos pares na ategoria orreta.É importante ressaltar que nos experimentos realizados a ooperação do par foidada pelo protoolo SopCast e não por limitações na largura de banda nos pares. Entãoum par pode estar em diferentes ategorias ao longo do tempo dado o dinamismo darede.4.2.3 ResultadosNesta seção, os modelos propostos aima são omparados om o objetivo de determinarprioritariamente o modelo mais preiso e possivelmente mais simples. A preisão do



4. Predição do Nível de Cooperação dos Pares 40modelo é quanti�ada pelo erro da predição, desrito na seção anterior, e o modelo maissimples é aquele que possui menos parâmetros. Com esse propósito, primeiramente sãoomparados os modelos exponenial (Equação 4.2) e polinomial de mais alta ordem(Equação 4.3). Em seguida, o modelo mais preiso dentre esses dois é omparado omos modelos polinomiais de menor ordem (Equações 4.5 e 4.4).4.2.3.1 Modelos Exponenial e QuádruploAgora são apresentados resultados da avaliação do modelo exponenial e polinomialde mais alta ordem, o modelo quádruplo. As Figuras 4.6a, 4.6b e 4.7 mostram asdistribuições aumuladas dos erros para o modelo quádruplo (Equação 4.3) e o modeloexponenial (Equação 4.2). Iniialmente, janelas om W = 60 segundos são utilizadas.Em geral, os erros de ambos os modelos tendem a zero nas três ategorias, embora aonentração em torno de zero seja menor para a ategoria de pares muito ooperativos.Embora essa última ategoria seja muito importante para o sistema em termos deooperação, ela é a mais difíil de prever porque ela ompreende apenas 2% dos paresna rede (ver Seção 3.3 Figura 3.4). Isso implia em menos dados para omputar osparâmetros aj (�alibração�) de modo que o modelo seja mais adequado para esses pares.A seguir, a preisão dos modelos é analisada om mais detalhes em ada ategoria.
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4. Predição do Nível de Cooperação dos Pares 41exponenial para valores negativos no eixo x. Dessa forma, o modelo polinomial estámais onentrado em torno de zero. Por outro lado, a distribuição dos erros absolutospara a ategoria de pares ooperativos, apresentada na Figura 4.6b, mostra que omodelo exponenial superestima mais as predições tornando-se menos preiso que opolinomial. Nesse aso, a urva de erro desse último modelo está mais próxima dezero.
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Exponencial(Eq 4.2)Figura 4.7: Distribuição dos erros de predição para a ategoria de pares muitoooperativos om NC ≥ 10 (W = 60 segundos).Para a ategoria de pares muito ooperativos, ujo erro é mostrado na Figura4.7, ambos os modelos apresentam erros aproximadamente similares, om o modeloquádruplo superestimando os valores de NC um pouo mais. Por exemplo, 80% doserros do modelo exponenial se onentram na faixa entre ±10, enquanto que para omodelo quádruplo 78% dos erros estão nesta faixa.Considerando esses resultados, este trabalho optou pelo modelo quádruplo porqueele tem predições mais preisas para a ategoria de pares pouo ooperativos eooperativos que são a maioria dos pares na rede (98%). Além disso, as prediçõesdos dois modelos para os pares muito ooperativos têm distribuições do erro muitosimilares. Tendo observado a superioridade do modelo quádruplo sobre o exponenial,são avaliados outros modelos polinomiais na seção a seguir.4.2.3.2 Modelos PolinomiaisO objetivo dessa seção é omparar os modelos polinomiais mais simples om o modeloquádruplo, avaliado na seção anterior. Desse modo, esse modelo é omparado aosmodelos quadrátio (Equação 4.5) e úbio (Equação 4.4) em janelas de tempo om

W = 60 segundos. A Figura 4.8 mostra as distribuições aumuladas dos errosdos modelos polinomiais para as três ategorias de pares onforme o NC medido.



4. Predição do Nível de Cooperação dos Pares 42Observa-se na Figura 4.8a que os modelos quadrátio e úbio possuem notavelmentemenor preisão para a ategoria de pares pouo ooperativos: o modelo quadrátiosubestima muito os valores de NC ao passo que o modelo úbio os superestima. AFigura 4.8b mostra que o modelo quadrátio também é menos preiso para a ategoriade pares ooperativos. Para esses pares, ele tende a superestimar os valores de NC,enquanto o modelo úbio é tão preiso quanto o quádruplo. Para a ategoria depares muito ooperativos, mostrada na Figura 4.8, o modelo quadrátio ainda temum erro ligeiramente maior que os modelos úbio e quádruplo, que se mantêm ompreisões similares. Logo, modelos polinomiais não lineares mais simples são menospreisos e não haveria vantagem em utilizá-los para substituir o modelo quádruplo,prinipalmente para a predição de pares pouo ooperativos.
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4. Predição do Nível de Cooperação dos Pares 43Até esse ponto foi observado que o modelo quádruplo (Equação 4.6) tem preisãosuperior (ou ao menos equivalente) a todos os modelos examinados nas três ategoriasde NC. Agora será avaliado se esse modelo ainda pode ser simpli�ado, destavez diminuindo a sua quantidade de parâmetros. Com esse propósito, o parâmetrointereptador (a0) foi removido porque ele é o menos signi�ativo dentre os inoparâmetros desse modelo. Isso foi veri�ado pelo teste de hipótese nula que é realizadopelo GNU R durante a omputação de ada parâmetro. Esse teste indiou que a0 é oparâmetro que tem maior probabilidade de ser zero em todas as janelas de tempo, oque é intuitivo desde que a ooperação de um par é zero quando o seu grau de saída ézero. Logo, é proposto o modelo quádruplo sem o parâmetro intereptador a0 abaixo:
N̂C(i, t+ 1) = a1g(i, t) + a2g(i, t)

2 + a3g(i, t)
3 + a4g(i, t)

4 (4.6)A Figura 4.9 mostra as distribuições aumuladas dos erros dos dois modelos quádruplospropostos para as três ategorias de pares onforme o NC medido. Observa-se quea remoção do parâmetro a0 não provoou mudanças signi�ativas na preisão dessemodelo. Logo, o modelo quádruplo (Equação 4.6) será adotado de agora em dianteneste trabalho.
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4. Predição do Nível de Cooperação dos Pares 44Os tamanhos W das janelas de tempo om 30 e 90 segundos agora são retomadospara veri�ar se eles in�ueniam na preisão do modelo adotado. Assim, a distribuiçãodos erros desse modelo é analisada para janelas de tempo om W diferentes. A Figura4.10 mostra que os erros do modelo se onentram em torno de zero e a esolha dovalor de W tem menor impato nos erros para a ategoria de pares pouo ooperativos.Por exemplo, onsiderando as predições para a ategoria de pares pouo ooperativos(Figura 4.10a), era de 70%, 72% e 71% das predições estão razoavelmente preisas,om um erro de ± 0.2 em relação ao NC medido, para W igual a 30, 60 e 90 segundos,respetivamente. De forma semelhante, a maior parte das predições para a ategoria depares ooperativos (Figura 4.10b) estão entre 2 unidades dos valores medidos. Contudo,o modelo tende a perder um pouo de preisão à medida que o valor W aumenta. Defato, 81%, 77% e 73% dos erros do modelo estão dentro desta faixa, para W igual a30, 60 e 90 segundos.

−1.0 −0.5 0.0 0.5 1.0

0.
0

0.
2

0.
4

0.
6

0.
8

1.
0

Erro do modelo x

P
ro

b 
(E

rr
o 

do
 m

od
el

o 
<

=
 x

)

W = 30 seg
W = 60 seg
W = 90 seg(a) Pares pouo ooperativos (NC < 1) −10 −5 0 5 10

0.
0

0.
2

0.
4

0.
6

0.
8

1.
0

Erro do modelo x

P
ro

b 
(E

rr
o 

do
 m

od
el

o 
<

=
 x

)

W = 30 seg
W = 60 seg
W = 90 seg(b) Pares ooperativos (1 ≤ NC < 10)

−30 −20 −10 0 10 20 30

0.
0

0.
2

0.
4

0.
6

0.
8

1.
0

Erro do modelo x

P
ro

b 
(E

rr
o 

do
 m

od
el

o 
<

=
 x

)

W = 30 seg
W = 60 seg
W = 90 seg() Pares ooperativos (NC > 10)Figura 4.10: Distribuição dos erros de predição para janelas de tempo om tamanhosdiferentes W .



4. Predição do Nível de Cooperação dos Pares 45O tamanho de W tem maior in�uênia nas predições para pares muitoooperativos, omo mostra a Figura 4.10, pois o modelo tende a subestimar os valoresde NC medidos para valores maiores de W . Por exemplo, era de 52%, 47% e 45% doserros estão dentro de 5 unidades para W igual a 30, 60 e 90 segundos enquanto que erade 86%, 83% e 77% dos erros estão dentro de 10 unidades dos valores medidos, paraos valores orrespondentes de W . Essa diferença de preisão mais visível para valoresde W diferentes oorre porque os pares muito ooperativos, além de representaremuma proporção muito menor na rede, variam mais seus pareiros, omo será disutidoa seguir. Assim, janelas de tempo longas, por exemplo 90 segundos, apturam menosessa dinamiidade, pois aumulam muitas parerias de um par, diminuindo a relaçãoentre grau de saída e NC, desrita pelo modelo. Por outro lado, janelas de tempo de30 segundos desrevem melhor a dinamiidade dos pares muito ooperativos, tornandoas predições do modelo um pouo mais preisas para eles.
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() W = 90 segundosFigura 4.11: Valores de NC preditos versus medidosO modelo também é avaliado a partir de um grá�o de pontos om os valores de
NC medidos e NC preditos para ada par i e janela de tempo t. A Figura 4.11 mostraos resultados para todos os pares e janelas de tempo omW igual a 30, 60 e 90 segundos.A tendênia à linearidade esperada é evidente. De fato, o oe�iente de Pearson deorrelação linear ρ [Jain, 1991℄ é 0.91, 0.88 e 0.86 para valores de W iguais a 30, 60 e90 segundos, respetivamente, o que india uma forte orrelação positiva. Novamente,é observado que a preisão diminui à medida que o tamanho de W aumenta, omo foidisutido anteriormente, mas apesar dos erros absolutos, a maioria das predições sãopróximas dos valores de NC medidos. Por exemplo, onsiderando todas as prediçõespara janelas om os três valores de W , o modelo é apaz de identi�ar 95% dos parespouo ooperativos (NC < 1) na ategoria orreta. Mesmo apresentando erros maiores



4. Predição do Nível de Cooperação dos Pares 46para os pares muito ooperativos, observa-se que, onsiderando as predições do modeloe a ategoria em que o par pertene em função do NC medido, as predições para pelomenos 80% desses pares estão na ategoria orreta (NC ≥ 10). Para o restante deles,as predições apontam para a ategoria de pares ooperativos (1 ≤ NC < 10).Até aqui foi disutida a preisão do modelo de regressão quando os parâmetros ajsão omputados a ada janela de tempo t− 1, e o modelo é apliado sobre as métriasde entralidade oletadas durante t. Considera-se, agora, o aso em que o modeloé alibrado (isto é, os parâmetros são omputados) na janela de tempo t e apliadosobre as métrias de entralidade oletadas durante a janela k seguinte, isto é, a janela
t+ k. Observa-se que, os valores de NC preditos para ada janela de tempo t+ k sãoomparados aos medidos em (t+k)+1. O objetivo é analisar a sensibilidade do modeloà frequênia om que ele deve ser alibrado (parâmetros reomputados), enquanto kde�ne o intervalo de tempo entre duas alibrações onseutivas.
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k=32Figura 4.13: Distribuição dos erros de predição em função do período em que o modeloé alibrado dado por kW (W=60 segundos). Categoria de pares muito ooperativosom NC ≥ 10Em ontraste, o modelo é um pouo mais sensível a longos períodos de alibraçãopara predizer os valores de NC para pares muito ooperativos (Figura 4.13). Paraessa faixa, os erros tendem a aumentar a partir de k = 16. Isso oorre porque algunsdesses pares passam por frequentes alterações em suas parerias. Conjetura-se quetais alterações podem ser expliadas pela polítia adotada na maioria dos sistemas P2Pde vídeo ao vivo, onde os pares seleionam novos pareiros aleatórios periodiamente[Guerraoui et al., 2010; Li et al., 2008a℄. Provavelmente, um par que perde um deseus pareiros aaba por riar uma nova pareira om pares muito ooperativos, jáque estes estão mais reeptivos a novas pareiras. Isso provoa maior variação nonúmero de parerias desses pares em relação aos pares das demais ategorias, o queexige uma alibração mais frequente. Entretanto, mesmo para a ategoria de paresmuito ooperativos, aumentar k até 16 ausa pouo impato na preisão do modelo epode ainda ser aeitável.4.3 Considerações PrátiasOs resultados mostrados na seção anterior indiam que métrias de entralidade,espei�amente, grau de saída, podem ser usadas para predizer o nível de ooperaçãodos pares om preisão razoável. Essa predição pode ser utilizada para prover benefíiosou restrições aos pares de aordo o seu nível de ooperação. Por exemplo, a identi�açãode pares mais ooperativos pode ser explorada em polítias que favoreçam esses paresprovendo dados diretamente do servidor de vídeo para melhorar a qualidade de serviçoprestado a eles, omo proposto pelos meanismos Contrats [Piatek et al., 2010℄ e SGC



4. Predição do Nível de Cooperação dos Pares 48[Chatzidrossos et al., 2010℄. Nesta seção, são disutidos alguns fatores que impatamna utilização prátia do modelo desenvolvido. Em partiular, disutem-se aspetosrelaionados à oleta de dados para apliação e alibração do modelo, à sobrearga deproessamento no sistema e à robustez da estratégia proposta a pares maliiosos.Para alibrar e apliar o modelo, um partiipante entral do sistema preisaoletar periodiamente dados sobre as parerias dos pares para reonstruir a rede P2Psobreposta e também oletar os valores de nível de ooperação (NC) para alibrar omodelo. A oleta dos valores de NC pode ser feita em intervalos de tempos maiores,onforme disutidos na seção 4.2.3.2. Além disso, ao invés de oletar dados de todos ospares da rede, pode ser oletado uma amostra dos pares, já que a métria grau de saídanão exige o onheimento ompleto da rede. De fato, um trabalho a ser explorado nofuturo é o desenvolvimento de estratégias de amostragem de pares na rede para alibraro modelo.Muitos sistemas P2P de vídeo ao vivo existentes já oletam dados sobre ospares periodiamente utilizando mensagens de ontrole. Por exemplo, o sistemaCoolstreaming3 possui um servidor de logs dediado para oletar dados de ada parsobre qualidade de vídeo, volume de download e upload, e parerias reentes [Li et al.,2008a℄. De forma similar, tais informações são oletadas pelos sistemas UUSee[Wu et al., 2007℄ e PPLive. Este último, em partiular, utiliza o traker da rede P2Ppara realizar tal oleta [Piatek et al., 2010℄. Isso mostra o interesse desses sistemas emmonitorar tanto o tráfego de dados entre os pares omo também as parerias formadasentre eles ou a organização da rede P2P sobreposta.No sistema SopCast o traker também omunia om todos os pares por meio demensagens de ontrole sinronizadas em intervalos de 2 e 3 minutos, omo foi observadonos experimentos realizados neste trabalho, embora não tenha sido possível deodi�aro onteúdo dessas mensagens. Caso as mensagens de ontrole troadas entre os parese o traker no sistema SopCast não ontenham informações de parerias, inluí-lasinorre em pequena sobrearga de largura de banda. Isso porque os pares aumulampouas dezenas de pareiros em uma janela de tempo. De fato, foi observado uma médiade 15,65 pareiros em um minuto, e ada pareiro pode ser representado por apenas4 bytes. A título de ilustração, se existem 10.000 pares na rede informando as suasparerias a ada 2 minutos nas mensagens de ontrole, a sobrearga adiional agregadano traker vai ser de 40kbps. Essa sobrearga é pequena dado que o monitoramentoompleto da rede, inlusive sua estrutura topológia, é de interesse dos administradoresdos sistemas P2P de distribuição de vídeo omo foi disutido anteriormente.3Atualmente Roxbeam In. http://www.roxbeam.om

http://www.roxbeam.com


4. Predição do Nível de Cooperação dos Pares 49O segundo ponto importante é a sobrearga de proessamento no sistema. Asinformações sobre a rede sobreposta devem ser atualizadas à medida que novos dadossão oletados dos pares. Nesse proesso, as parerias são veri�adas a partir dasinformações dos dois pares envolvidos na omuniação (o par provedor e par reeptorde hunks). O parâmetro de entrada do modelo, grau de saída dos pares, não requeromputação extra uma vez que a rede sobreposta está disponível. O usto para obteressa métria por par é �xo, ou seja, O(1). Caso o modelo utilizasse as outras métriasde entralidade estudadas, o usto seria maior. Por exemplo o álulo do betweennessexato tem omplexidade O(mn) em grafos não direionados om m arestas e n verties[Brandes, 2001℄. Já o álulo da proximidade exato tem o usto O(nm + n2logn)[Eppstein & Wang, 2001℄.Para alibrar o modelo é neessário obter o nível de ooperação dos pares (NC),que pode ser oletado om um usto extra de 4 bytes na mensagem de ontrole.Todavia, o NC é neessário apenas em intervalos de tempos mais longos, pois omo foimostrado na seção anterior (Figuras 4.12 e 4.13), a alibração do modelo em intervalosde 16 minutos ainda leva a resultados razoavelmente preisos. A alibração também temum usto baixo, pois algoritmos de regressão para omputar os parâmetros aj do modelonão são omputaionalmente intensivos [Jain, 1991℄. Por exemplo, a alibração domodelo om GNU R para um milhão de pontos (variáveis preditoras e respostas) duraem média 3 segundos utilizando um omputador om proessador de 2 Ghz e memóriade 8 GBytes. Possivelmente, a alibração exige menos reursos omputaionais do quea utilização de meanismos de autentiação no proessamento de dados oletados dospares, tal omo o meanismo Contrats [Piatek et al., 2010℄, omo será disutido aseguir.O tereiro ponto diz respeito à robustez a pares maliiosos, ou seja, pares queinformam parerias falsas para aumentar o seu NC indevidamente. A forma om que arede sobreposta é reonstruída di�ulta que um par maliioso sozinho engane o sistema.Isso porque as parerias são onsideradas quando são reportadas por ambos os paresenvolvidos na omuniação. Logo, não é neessária nenhuma omputação extra paraveri�ar a autentiidade do grau de saída dos pares.A veri�ação do NC de um par tem um usto alto de proessamento aso sejaadotado um meanismo de inentivo, omo Contrats, que utiliza apenas ténias deautentiação (reibos riptografados). Em Contrats, ada par oleta reibos dos seuspareiros a ada volume v de hunks forneidos. Ele também reporta esses reibos aotraker para omprovar as suas ooperações ao �nal de uma janela de tempo. Essaabordagem aumenta signi�ativamente a sobrearga de proessamento no traker. Porexemplo, onsiderando que um par reporta pelo menos um reibo para ada pareiro



4. Predição do Nível de Cooperação dos Pares 50que ele forneeu dados (grau de saída) em um minuto e onsiderando o grau de saídamédio no SopCast de 8,21 pareiros, o traker proessa era de 80.000 reibos porminuto em uma rede om 10.000 pares. O proessamento desses reibos em tempo realexige uma infraestrutura om poder omputaional alto, mesmo om implementaçãootimizada e paralelização de riptogra�a de have públia (Algoritmo RSA) omosugerem os autores. Esse é um usto onsiderável omparado à abordagem propostanesta dissertação, ujo usto om proessamento é baixo.Existem situações espeí�as em que reibos riptografados são neessários paraomprovar parerias na rede sobreposta. Tome omo exemplo, um ataque oordenadodos pareiros de um par (onluio) para difamá-lo negando as parerias estabeleidasom ele. Nesse aso, o modelo pode ser apliado onjuntamente om o meanismoContrats, mas diminuindo a quantidade de reibos proessados no traker. Dessaforma, o sistema requisita reibos de um par apenas quando uma proporção onsiderávelde suas parerias não são on�rmadas na manutenção da rede sobreposta. Esses reibosservirão omo prova para desonetar os pares em onluio da rede.Contudo, existe outro tipo de onluio mais difíil de ser identi�ado e o uso dereibos riptografados não é su�iente. Considere um enário em que pares agemoordenadamente para bene�iar uns aos outros informando parerias falsas entresi. Nesse aso, o uso de reibos riptografados não é apaz de detetar esses paresporque eles troam reibos riptografados. Na próxima seção serão exploradas outraspropriedades topológias da rede sobreposta busando diminuir as possibilidades dessetipo de onluio.4.4 Resistênia a ConluioNesta seção é disutida uma abordagem para aumentar a robustez do modelo depredição proposto à ação de pares maliiosos que agem oordenadamente parabene�iar uns aos outros, omportamento onheido omo onluio. Essa abordagemavança no uso de propriedades topológias da rede sobreposta para identi�ar oomportamento dos partiipantes de um sistema P2P. Assim, serão desritos, nestaseção, os enários de onluio para os quais essa abordagem foi desenvolvida, a suaapliação e as suas limitações.No aso estudado nesta dissertação, um onluio aontee quando um grupode pares maliiosos reportam ooperações falsas entre eles. Desse modo esses paresaumentam os seus graus de saída e onsequentemente aumentam os seus níveis deooperação que é predito pelo modelo mostrado na Seção 4.2. Logo, o traker não



4. Predição do Nível de Cooperação dos Pares 51pode identi�ar esse omportamento maliioso apenas onferindo as parerias, poisos pares maliiosos podem on�rmar as parerias entre eles, inlusive, utilizandoreibos riptografados [Piatek et al., 2010℄. Contudo, existem dois enários em queesse omportamento pode ser mitigado utilizando propriedades topológias da rede. Oprimeiro enário oorre quando um grupo de pares maliiosos formam parerias falsasentre si de modo que todos eles, ou a maioria deles, sejam bene�iados (i.e. tenham umgrau de saída alto), omo mostra a Figura 4.14a. O segundo enário oorre quando oonluio visa bene�iar pouos pares, por exemplo, alguns pares maliiosos tem o graude saída alto enquanto os demais maliiosos apenas olaboram para isso, omo mostraa Figura 4.14b.

(a) (b)Figura 4.14: Cenários de onluio om pares maliiosos bene�iados (nodos esuros)e pares maliiosos auxiliares (nodos laros). Em (a) a maioria dos partiipantes doonluio são bene�iados, em (b) apenas dois pares são bene�iados om o onluio e osdemais pares apenas auxiliam.



4. Predição do Nível de Cooperação dos Pares 52Nos enários ilustrados na Figura 4.14, os nodos esuros representam os paresmaliiosos que obtém um grau de saída alto e estão sendo bene�iados om o onluio.Os nodos laros representam os pares maliiosos que apenas auxiliam o onluioreportando parerias falsas, mas não são bene�iados. Os pares auxiliares podemser partiipantes reais do sistema ou identidades sintétias. O uso dessas identidades,também onheido omo ataque Sybil [Doueur, 2002℄, no ontexto de redes P2P devídeo, onsiste em o par maliioso registrar lientes no sistema que não assistem o vídeoverdadeiramente, mas apenas reportam ontribuições falsas para favoreê-lo.4.4.1 Uma Abordagem para Detetar Suspeitas de ConluioDados os enários aima, esta seção mostra omo uma métria de agrupamento pode serutilizada om o objetivo de identi�ar os pares agindo em onluio, espei�amente ospares que estão sendo bene�iados. Essa identi�ação é realizada omparando o nívelde agrupamento de pares om graus de saída altos om valores de referênia analisadosno sistema SopCast sem a presença de pares maliiosos. Assim, foi medido o nível deagrupamento dos pares om o maior grau de saída no protoolo SopCast om base nosexperimentos realizados. Uma métria de deteção de omunidades em redes hamadaondutânia [Kannan et al., 2004℄ foi utilizada para medir esse nível de agrupamento.A ondutânia, no ontexto desta dissertação4, é omputada a partir de um grupode nodos na rede S(i) formado pelo par i e os pareiros diretos para quem ele forneedados. Seja v o total de parerias om origem e destino em S(i) durante a janela
t, hamadas de parerias internas, e seja s o total de parerias om origem em S(i)e destino em S̄(i) durante t, hamadas de parerias externas, onde S̄(i) denota oomplemento de S(i). A ondutânia c(S(i), t) de um grupo S(i) na janela de tempo
t é dado pela razão entre o total de parerias externas e a soma do total de pareriasexternas e internas do grupo S(i) durante a janela t, omo mostra a equação abaixo:

c(S(i), t) =
s

s+ v
(4.7)Para entender melhor omo a ondutânia é omputada, a Figura 4.15 mostraum exemplo ilustrativo de uma rede sobreposta e a ondutânia é omputada parao grupo S(i) formado pelo par i (nodo esuro) e os seus pareiros de upload (nodosinzas). As parerias internas são representadas por arestas traejadas e as pareriasexternas são representadas por arestas pontilhadas. Logo, o valor da ondutânia para4A métria proposta em Kannan et al. [2004℄ não está de�nida para grafos direionados. Nestadissertação está sendo feita uma adaptação da métria ondutânia originalmente proposta para oontexto de grafos direionados aqui utilizados.



4. Predição do Nível de Cooperação dos Pares 53o grupo S(i) na janela de tempo t é dado por c(S(i), t) = 2/(2+ 11), onde os valores 2e 11 se referem respetivamente ao número de parerias externas e internas, onformea Equação 4.7.

Figura 4.15: Exemplo ilustrativo de uma rede P2P sobreposta para omputarondutânia c(S(i), t), onde o nodo esuro i e os nodos inzas formam o grupo S(i),as arestas traejadas são as parerias internas e as arestas pontilhadas são as pareriasexternas.Quanto menor é o valor da ondutânia para o grupo S(i), maior é o seu nívelagrupamento. A intuição para utilizar essa métria é que os pareiros de um par muitoooperativo i tendem a formar menos parerias internas e mais parerias externas. Issoporque esses pareiros obtém a maioria dos dados do par i, então é mais provável queeles redistribuam esses dados aos demais pares da rede pertenentes ao onjunto S̄(i).Os pares maliiosos em onluio, ao ontrário, busam aproveitar ao máximo pareriasinternas para aumentar os seus graus de saída arti�ialmente, onforme os enáriosmostrados na Figura 4.14. Logo, espera-se que o grupo S(i) formado por um par i omgrau de saída alto legitimamente e os seus pareiros de upload tenham ondutâniaalta (baixo nível de agrupamento).Para motivar o uso da ondutânia, a relação dessa métria om grau de saída éanalisada em todas as janelas de tempo de 60 segundos dos experimentos realizados.Dado que o foo desta seção é detetar suspeitas de onluio entre os pares om graude saída alto, são analisados os k% pares om o maior grau de saída em ada janelade tempo t. Para isso são utilizados os grá�os de pontos mostrados na Figura 4.16,onde ada ponto representa um par e k = {1, 4, 10}. A partir desses grá�os, pode serobservado que os pares om grau de saída alto tendem a ter ondutânia alta. Isso éobservado prinipalmente na Figura 4.16a onde é exibida a relação para 1% dos paresom maior grau de saída e, omo pode ser observado, os pontos estão onentradosno anto superior direito. Por outro lado, à medida em que o valor de k diminui, ou



4. Predição do Nível de Cooperação dos Pares 54seja, a porentagem de pares om maior grau de saída é relaxada, apareem pares omvalores menores de ondutânia, omo mostra a Figura 4.16.
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() k = 10Figura 4.16: Relação entre as métrias grau de saída e ondutânia para os grupos de
k% pares om o maior grau de saída na redeDadas a de�nição de ondutânia e a sua relação om grau de saída, agora édesrito omo essa métria pode ser utilizada para detetar os pares suspeitos deonluio. A deteção onsidera que o sistema oferee algum inentivo para o grupode k% pares om o maior grau de saída. Então, deve ser veri�ado, om umadeterminada on�ança, se as parerias dos pares andidatos a reeberem o inentivo sãolegítimas. Assim, é proposto uma abordagem de veri�ação que utiliza omo referêniaas distribuições dos graus de saída e ondutânia, mostradas na Figura 4.17. Essasdistribuições foram obtidas do sistema SopCast em janelas de tempo de 60 segundossem a presença de pares maliiosos, omo será disutido a seguir. A abordagem deveri�ação tem os seguintes passos:1. Deve ser informado a porentagem k de pares om o maior grau de saída e umaon�ança θ para o qual o sistema deve veri�ar onluio.2. São determinados limiares mínimos para grau de saída e ondutânia,representados por gm e cm respetivamente, a partir das distribuições de referêniamostradas na Figura 4.17 tal que:

prob(g(i, t)) > gm) = θ e prob(c(S(i), t) > cm) = θLogo, espera-se, om probabilidade θ, que um par ooperativo legítimo i tenhagrau de saída g(i, t) > gm e ondutânia c(S(i), t) > cm. Caso ontrário, esse par ésuspeito de onluio.



4. Predição do Nível de Cooperação dos Pares 55As distribuições de referênia para grau de saída e ondutânia foram omputadaspara os grupos de k% pares om maior grau de saída, onde k = {1, 4, 7, 10, 13}. Ovalor de k foi limitado em 13% porque a partir dessa porentagem a ondutâniajá não exibe a relação om grau de saída mostrada na Figura 4.16. Os grupos de
k% pares om maior grau de saída foram seleionados em ada janela de tempo t,nos experimentos realizados, onforme a a Seção 3.2. Esses experimentos foam noomportamento dos pares no sistema SopCast sem a presença de pares maliiosos.Logo, as distribuições omputadas podem ser utilizadas omo referenial para analisara ondutânia dos pares om grau de saída alto nesse sistema. A partir da Figura 4.17b,pode ser observado novamente que quanto menor o valor de k, ou seja, a distribuiçãoé restrita aos pares om o maior grau de saída, maior é a ondutânia. Isso podeser visualizado quando as urvas desse grá�o tendem mais à direita à medida que kdiminui.
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(b) CondutâniaFigura 4.17: Distribuições de referênia para as métrias grau de saída e ondutâniapara os grupos de k% pares om o maior grau de saídaA título de ilustração, onsidera-se uma veri�ação de onluio para 4% dos paresom maior grau de saída na rede (k = 4) om uma on�ança de 99% (θ = 0.99),onforme a abordagem desrita aima. Tomando as distribuições para k = 4 na Figura4.17, 99% dos pares tem grau de saída maior que 26 e ondutânia maior que 0,47.Esses valores orrespondem ao primeiro perentil das urvas dessas distribuições, e elesserão onsiderados os limiares mínimos gm = 26 e cm = 0, 47. Assumindo os enáriosde onluio mostrados na Figura 4.14, para um par maliioso ser onfundido no grupode 4% dos pares om o maior grau de saída e reeber inentivos do sistema, ele preisaalançar grau de saída maior que gm e ondutânia maior que cm. Isso é mais difíilde oorrer nos referidos enários porque a quantidade de parerias internas é muito



4. Predição do Nível de Cooperação dos Pares 56superior às parerias externas, ou seja, quando os pares maliiosos aumentam o graude saída apenas om parerias mútuas, eles diminuem a ondutânia. A seguir osenários de onluio são analisados mais detalhadamente.4.4.2 Análise da Abordagem para Deteção de ConluioNesta seção são disutidas as vantagens e limitações da deteção de onluio om aabordagem proposta na seção anterior que utiliza a métria ondutânia.Nos enários de onluio ilustrados da Figura 4.14 a ondutânia dos paresmaliiosos é zero pois não existem parerias externas, o que failita a deteção oma abordagem proposta. Mas os pares maliiosos podem adiionar parerias externas noonluio, estabeleendo algumas parerias legítimas om pares honestos, omo ilustra aFigura 4.18, para di�ultar a deteção. Dessa forma o par maliioso pode obter umnúmero maior de parerias externas e ainda manter a quantidade su�iente de pareriasinternas para ultrapassar os limiares de grau de saída (gm) e ondutânia (cm) maisfailmente. Con�gurações de onluio explorando essa possibilidade foram simuladastendo omo base as redes sobrepostas dos experimentos om SopCast, omo é desritoa seguir.

Figura 4.18: Con�guração de onluio onde um par maliioso (nodo esuro) realizaalgumas parerias verdadeiras (arestas ontínuas) om pares honestos (nodos branos)e algumas parerias falsas (arestas traejadas) om pares auxiliares (nodos laros)As on�gurações de onluio foram simuladas da seguinte forma. Primeiramenteforam de�nidos valores de k e θ para obter os limiares mínimos gm e cm, tal que o graude saída legítimo l (proveniente de parerias legítimas) dos pares maliiosos variou de0 até gm+1. Em ada janela t, ontendo um onjunto de pares V , foram seleionadosdois pares om grau de saída igual a l. Esses pares onstituíram o onjunto M depares maliiosos atuando em ada janela t e o seu número foi restrito a dois porqueos experimentos têm um número limitado de pares, podendo existir pouos deles para



4. Predição do Nível de Cooperação dos Pares 57alguns valores de grau de saída entre 0 e gm+1. Um onjunto A de pares auxiliaresfoi inluído na rede e obteve-se um onjunto �nal de pares em onluio C = {M,A}.A seguir, foram riadas parerias falsas tal que o grau de saída de ada par maliioso
i ∈ M é dado por g(i, t) = gm+1, ou seja, um grau de saída su�ientemente maior queo limiar gm. Das parerias que somam o grau de saída do par i, existem l pareriaslegítimas om pares do onjunto V e g(i, t)− l parerias falsas om pares do onjunto
A. Observa-se que não foram riadas parerias mútuas (internas) entre os pares em Mou entre os pares em A para di�ultar a deteção do onluio.O grá�o da Figura 4.19 mostra a porentagem de deteção (linhas ontínuas) etambém a média do nível de ooperação (linhas pontilhadas) dos pares maliiosos emtodas as janelas de tempo à medida que l é inrementado. Para ada média do nívelde ooperação (NC) foi omputado o seu erro om 95% de on�ança. Esses resultadosforam obtidos a partir de simulações om valores de k = {4%, 7%, 10%} pares om omaior grau de saída da rede e uma on�ança θ = 99%. Esses valores orrespondem aosgraus de saída mínimos gm = {26, 18, 14} e ondutânia mínima cm = {0.47, 0.43, 0.39}para ada grupo k, respetivamente. Para failitar a omparação das simulações paraos três valores de gm, o grau de saída legítimo (l) foi expresso em porentagem referenteao grau de saída alvo do par maliioso que é gm + 1.

Figura 4.19: Porentagem de deteção (linhas ontínuas) e média do nível deooperação (NC) dos pares maliiosos om uma on�ança de 95% (linhas pontilhadas).Na Figura 4.19 pode ser observado que a porentagem de deteção diminui àmedida que os pares maliiosos realizam parerias legítimas, omo é esperado. Oaspeto positivo a ser destaado é que a abordagem proposta impõe que os pares



4. Predição do Nível de Cooperação dos Pares 58maliiosos realizem alguma ooperação para serem onsiderados no grupo k de paresom o maior grau de saída. Então, para diminuir as hanes de deteção esses parespreisam realizar um número maior de parerias legítimas, o que aumenta os seus níveisde ooperação, tornando o ataque menos noivo.Nesse sentido, a porentagem de deteção dos pares maliiosos, mostrada naFigura 4.19, pode ser onsiderada e�iente, pois ela é alta quando esses pares têmpouas parerias legítimas e, onsequentemente, um nível de ooperação muito baixo.Por exemplo, era de 80% dos pares maliiosos são detetados quando eles realizamera de 25% de parerias legítimas (NC < 0.3) para dissimular as demais pareriasfalsas. Por outro lado, a deteção diminui quando os pares maliiosos passam aser ooperativos (NC ≥ 1). Mesmo assim, a deteção ainda pode ser onsideradae�iente, espeialmente para valores menores de k, onde os pares maliiosos preisamde um número maior de parerias legítimas para ultrapassar os limiares gm e cm. Porexemplo, os pares maliiosos que busam ser onfundidos no grupo k = 7 passam aser ooperativos a partir de 84% de ooperações legítimas, nesse ponto, a porentagemde deteção desses pares alança 9%. Quando esses pares busam ser onfundidos nogrupo k = 4, eles se tornam ooperativos a partir de 58% de ooperações legítimas,nesse ponto, a porentagem de deteção ainda alança 23%.Os pares maliiosos em onluio ainda podem assumir uma on�guraçãoestratégia, omo mostra a Figura 4.20, para serem onfundidos om os k% paresom o maior grau de saída na rede. Nessa on�guração um ou mais pares bene�iadosom o onluio (or esura) preisam utilizar pares auxiliares (or lara), i.e., paresque não são bene�iados. Nesse aso, o número de parerias internas é o grau desaída do par bene�iado enquanto os pares auxiliares são divididos em dois grupospara se obter parerias externas ao grupo S(i). Essa on�guração é mais difíil de serdetetada e uma possibilidade para isso seria diminuir a on�ança (θ) para aumentar
cm. Assim os pares bene�iados preisam utilizar mais pares auxiliares no onluio paraobter ondutânia maior que cm. Essa medida pode desestimular a artiulação de umonluio, todavia ela aumenta a deteção de pares honestos, i.e., falsos positivos. Assim,o valor de θ deve ser on�gurado de aordo o melhor ompromisso para o sistema entreuma porentagem alta de deteção e uma porentagem baixa de falsos positivos.Uma outra abordagem que poderia ser utilizada para lidar om tais on�guraçõesestratégias seria monitorar as parerias dos pares em janelas de tempos suessivas eaqueles que têm o mesmo onjunto de pareiros om muita frequênia, podem seronsiderados suspeitos de onluio, omo proposto em [Guerraoui et al., 2010℄. Ainda,uma outra abordagem seria restringir a seleção de parerias dos pares, omo é realizadoem [Li et al., 2008b℄. Embora essas abordagens ajudam a ombater onluio, elas
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Figura 4.20: Con�guração estratégia de onluio entre um par maliioso bene�iado(nodo esuro) e pares maliiosos auxiliares (nodos laros) para aumentar a quantidadede parerias externasimpedem a formação de parerias entre pares no mesmo ISP ou om nível de ooperaçãosimilares, o que pode impatar negativamente no desempenho dos sistemas de vídeo.No aso dos pares auxiliares serem identidades sintétias (i.e., um ataque sybil), umaestratégia seria o uso de CAPTCHA [Ahn et al., 2003℄ juntamente om identi�adoresduráveis, por exemplo, um ódigo enviado via uma mensagem de SMS, omo propostoem [Piatek et al., 2010℄. Tais métodos podem limitar a riação de identidades sintétias.En�m, a abordagem apresentada não obre todos os possíveis enários deonluio de pares maliiosos. Assim, onluio permanee um desa�o para os sistemasP2P [Ciarelli & Cigno, 2011; Gheorghe et al., 2011℄, partiularmente quando paresmaliiosos agem estrategiamente para ataar o sistema. A intenção dessa seção foidisutir possíveis estratégias que poderiam ser adotadas para tornar o modelo depredição do nível de ooperação proposto nesta dissertação mais robusto à ação de paresmaliiosos. Uma avaliação mais detalhada dessas estratégias, bem omo, extensõesda abordagem proposta para deteção de onluio em enários om on�guraçõesestratégias de pares maliiosos serão deixadas para trabalhos futuros.



Capítulo 5Considerações Finais
Este apítulo apresenta as prinipais onlusões obtidas om o trabalho desenvolvidonesta dissertação e também aponta possibilidades de trabalhos futuros.5.1 ConlusõesNesta dissertação foi investigado se propriedades topológias da rede sobreposta podemser utilizadas para predizer, om preisão razoável, o nível de ooperação dos pares emum sistema P2P de distribuição de vídeo ao vivo. O trabalho desenvolvido pode serdividido em três etapas: (1) análise da relação entre o nível de ooperação (NC) de umpar e a sua entralidade na rede sobreposta; (2) desenvolvimento e avaliação de modelosde predição do nível de ooperação do par; (3) onsiderações sobre a apliação domodelo em diferentes enários inluindo questões relaionadas à segurança do sistema.A seguir é apresentado um sumário sobre as prinipais onlusões a era dessas trêsetapas.A relação entre a entralidade de um par e o seu nível de ooperação (NC) foianalisada a partir da orrelação entre as métrias grau, betweenness e proximidade omos valores de NC. Para isso foi utilizado o oe�iente de orrelação de Spearman, e osvalores das métrias de entralidade e NC dos pares foram omputadas em janelas detempo om uma duração predeterminada. Foi observado que grau de saída é a métriamais orrelaionada, apresentando uma orrelação de Spearman maior que 0,8 em 90%das janelas de tempo de todos os experimentos realizados. As métrias proximidadede saída e betweenness foram, respetivamente, a segunda e a tereira métrias maisorrelaionadas. A prinipal onlusão que pode ser obtida a partir desses resultadosé que o posiionamento do par na rede sobreposta, dado pelas métrias proximidadeou betweenness, provê menos informação sobre o seu nível de ooperação do que a sua60



5. Considerações Finais 61atividade loal, dada pelo grau de saída.A partir da análise de orrelação, foi proposto um modelo para predizer o nívelde ooperação dos pares utilizando grau de saída omo entrada. Foram avaliadosdiferentes modelos de regressão om resimento exponenial e polinomial, e um modelopolinomial de grau quatro foi o que apresentou resultados mais preisos. A preisãodo modelo foi analisada pela distribuição dos erros absolutos da predição do nível deooperação dos pares em todas janelas de tempo. O modelo esolhido produz prediçõesrazoavelmente preisas, dado que seus erros tendem a valores próximos de zero. Mesmoapresentando alguns erros altos, foi observado que, onsiderando as predições e aategoria à qual o par pertene em função do NC medido, o modelo identi�ou 95% depares om o nível de ooperação menor que 1 (ategoria de pares pouo ooperativos)e 80% dos pares om o nível de ooperação maior que 10 (ategoria de pares muitoooperativos). Quanto à alibração, foi veri�ado que o modelo pode ser alibrado emuma janela de tempo e apliado para os próximos 16 minutos sem perda signi�ativade preisão.As predições do nível de ooperação dos pares dadas pelo modelo podem serutilizadas por meanismos de inentivo que provêem benefíios ou restrições aos paresde aordo o seu nível de ooperação. Uma questão importante para prover inentivoem redes P2P de vídeo é a veri�ação dos dados reportados pelo par para omputaro seu nível de ooperação. Nessa dissertação foi proposto veri�ar parerias durantea reonstrução da rede P2P sobreposta a ser utilizada pelo modelo de predição. Talproedimento pode diminuir a sobrearga introduzida por ténias de autentiaçãopara veri�ar a ooperação dos pares, e.g., reibos riptografados, omo foi disutidona Seção 4.3. Essas ténias exigem do sistema uma infraestrutura om poderomputaional alto para proessar milhares de reibos em uma janela de tempo.Foi proposto ainda uma abordagem que explora o grau de agrupamento entreos pares na rede sobreposta para detetar pares maliiosos agindo em onluio omo objetivo de aumentar os seus graus de saída por meio de parerias falsas. Paraisso foi utilizada a métria de agrupamento ondutânia. Essa abordagem se mostrouútil em enários de onluio onde os pares maliiosos formam parerias falsas entre si,ou parerias falsas om pares maliiosos auxiliares / identidades sintétias, ou ainda,realizam algumas parerias legítmas para dissimular as parerias falsas. Esse últimoenário é mais dí�il de ser analisado e foram utilizadas simulações baseadas nos traçosdo SopCast para avaliar a abordagem proposta. Foi mostrado que a abordagem detetaera de 80% dos pares maliiosos om até 1/3 de parerias legítimas. A deteçãodiminui à medida que as parerias legítimas aumentam, entretanto, o par maliiosotende à ooperar mais para o sistema, o que torna o onluio menos noivo.



5. Considerações Finais 625.2 Trabalhos FuturosA seguir são apontadas algumas possibilidades de trabalhos futuros que estendem apesquisa desenvolvida nesta dissertação.A preisão do modelo proposto pode ser melhorada explorando mais métrias deentralidade e novas metodologias para onstruir e avaliar modelos de regressão. Porexemplo, proximidade de saída foi a segunda métria mais orrelaionada om o nível deooperação do par, e a métria betweenness om aminhos aleatórios [Newman, 2005℄pode prover mais informação sobre o nível de ooperação. Essas métrias poderiamser utilizadas juntamente om o grau de saída para obter um modelo om maior ganhoem preisão. Nesse aso, haverá mais de uma variável preditora o que levará a muitaspossibilidades de modelos. Logo, é neessário apliar outras ténias para auxiliar abusa por modelos mais preisos mais rapidamente. Para isso, podem ser utilizadasténias de aprendizagem de máquina voltadas para modelos de regressão omo SVR(Support Vetor Regression) [Smola & Shölkopf, 2004℄.Além de busar um modelo mais preiso, outro trabalho que pode ser exploradoé o desenvolvimento de estratégias de amostragem de pares para o treino (alibração)desse modelo. Isso onsiste em determinar a quantidade de pares su�ientes, na rede emgeral ou por ategorias de NC, para alibrar o modelo e manter sua preisão e tempo deutilização equivalentes à alibração om a rede ompleta. Tal proedimento impliariaem reduzir os ustos no traker om largura de banda para oletar dados dos pares.No entanto, se o modelo utilizar métrias omputadas om a rede ompleta, omobetweenness e proximidade, seria neessário realizar aproximações dos valores dessasmétrias. A aproximação também implia em reduzir ustos om proessamento, eo método proposto por Gkorou et al. [2011℄ para omputar betweenness aproximadode um par em redes P2P poderia ser utilizado. Também, poderiam ser explorados osalgoritmos desenvolvidos por Lim et al. [2011℄ para amostrar e estimar os k pares maisentrais de uma rede.Uma outra questão importante a ser tratada, que não foi possível realizar nessetrabalho por limitação de tempo, é investigar se propriedades das redes sobrepostas emoutros sistemas P2P de vídeo ao vivo se omportam omo no sistema SopCast e tambémpodem ser utilizadas para predizer o nível de ooperação dos pares. Infelizmente, dentreos sistemas mais populares, apenas SopCast disponibiliza um liente para sistemaLinux, o que possibilita realizar experimentos em larga esala utilizando o ambientePlanetlab. Contudo, existem projetos de software livre para o desenvolvimento deplataformas de distribuição de vídeo ao vivo, e.g., Napa-Wine e Goalbit1. Esses1http://www.napa-wine.eu, http://goalbit.soureforge.net.

http://www.napa-wine.eu
http://goalbit.sourceforge.net


5. Considerações Finais 63projetos estão em estágio bem avançado e ofereerem ódigos fontes de suas apliaçõespara sistema Linux. Além disso, eles ofereem uma série de ferramentas para odesenvolvimento e análise de sistemas P2P de vídeo. Um sistema de ódigo fonteaberto permite, além de investigar as propriedades da rede sobreposta, implementare validar o modelo de predição. Outro ponto importante é que pode ser analisado oimpato do retreino no modelo aso sejam realizadas modi�ações na topologia. Porexemplo, alteração da posição de um par na rede sobreposta para �ar mais próximodo servidor de vídeo omo forma de inentivo.Nesta dissertação o foo foi voltado para vídeo ao vivo e arquitetura P2P, dado osuesso e a popularidade de sistemas omo SopCast, PPLive, UUSee e outros. Contudo,o estudo de propriedades topológias da rede também abre espaço para trabalhos omsistemas de vídeo sob demanda (VoD). Dado que alguns sistemas VoD funionamonjuntamente om uma rede soial, e.g., Youtube, a relação entre essa rede e arede sobreposta de um possível sistema P2P VoD pode ser explorada em trabalhosfuturos. Uma possível hipótese a ser investigada nesses sistemas é se um usuário omentralidade alta na rede soial seria um bom andidato para ompartilhar ou serviromo um ahe de hunks na rede P2P. Isso porque tal usuário possivelmente temin�uênia sob os demais (importânia relativa na rede) e uma atividade alta no sistema.Logo, os vídeos que ele assiste podem estar sendo assistidos por um número maior deusuários simultaneamente. En�m, sistemas P2P VoD assoiados a redes soiais abreespaço para muitas hipóteses interessantes de serem investigadas.



Referênias Bibliográ�as
Adar, E. & Huberman, B. (2000). Free Riding on Gnutella. First Monday, 5(10).Ahn, L. V.; Blum, M.; Hopper, N. J. & Langford, J. (2003). CAPTCHA: UsingHard AI Problems for Seurity. In Pro. of International Conferene on Theory andAppliations of Cryptographi Tehniques (EUROCRYPT'03), pp. 294--311.Azzedin, F. (2010). Trust-based taxonomy for free riders in distributed multimediasystems. In Pro. of the International Conferene on High Performane Computingand Simulation, HPCS'10, pp. 362--369, Caen, Frane.Boaletti, S.; Latora, V.; Moreno, Y.; Chavez, M. & Hwang, D.-U. (2006). Complexnetworks: Struture and dynamis. Physis Reports, 424(4�5):175--308.Borges, A.; Almeida, J. & Campos, S. (2008). Fighting pollution in p2p live streamingsystems. In Pro. of the IEEE International Conferene on Multimedia and Expo,pp. 481--484, Hannover, Germany.Borges, A.; Gomes, P.; Naif, J.; Mantini, R.; Almeida, J. M. & Campos, S.(2012). Charaterizing sopast lient behavior. Computer Communiations,35(8):1004--1016.Brandes, U. (2001). A Faster Algorithm for Betweenness Centrality. Journal ofMathematial Soiology, 25.Castro, M.; Drushel, P.; Kermarre, A.-M.; Nandi, A.; Rowstron, A. & Singh, A.(2003). Splitstream: high-bandwidth multiast in ooperative environments. InPro. of the nineteenth ACM symposium on Operating systems priniples, SOSP '03,pp. 298--313, Bolton Landing, NY, USA. ACM.Chatzidrossos, I.; Dán, G. & Fodor, V. (2010). Server guaranteed ap: Aninentive mehanism for maximizing streaming quality in heterogeneous overlays.64



Referênias Bibliográfias 65In Pro. of 9th International IFIP TC 6 Networking Conferene, volume 6091 ofNETWORKING'10, pp. 315--326, Chennai, India. Springer.Chen, H.; Jin, H.; Sun, J.; Deng, D. & Liao, X. (2004). Analysis of large-saletopologial properties for peer-to-peer networks. In Pro. of the 2004 IEEEInternational Symposium on Cluster Computing and the Grid, CCGRID'04, pp.27--34. IEEE.Chu, Y.-h.; Rao, S. G. & Zhang, H. (2000). A ase for end system multiast (keynoteloation). SIGMETRICS Perform. Eval. Rev., 28(1):1--12.Chun, B.; Culler, D.; Rosoe, T.; Bavier, A.; Peterson, L.; Wawrzoniak, M. & Bowman,M. (2003). Planetlab: an overlay testbed for broad-overage servies. SIGCOMMComput. Commun. Rev., 33(3):3�12.Ciarelli, G. & Cigno, R. L. (2011). Collusion in peer-to-peer systems. In ElsevierComputer Networks, volume 55(15), pp. 3517�3532.Ciso (2010). Ciso digital media systems solution overview.http://www.iso.om.Cohen, B. (2003). Inentives Build Robustness in BitTorrent. In Pro. of 1st Workshopon Eonomis of Peer-to-Peer Systems, P2PECON'03, Berkeley, USA.Costa, C. & Almeida, J. (2007). Reputation systems for �ghting pollution inpeer-to-peer �le sharing systems. In Pro. of the Seventh IEEE InternationalConferene on Peer-to-Peer Computing, P2P'07, pp. 53--60. IEEE.Doueur, J. R. (2002). The sybil attak. In Revised Papers from the First InternationalWorkshop on Peer-to-Peer Systems, IPTPS'01, pp. 251�260, Cambridge, USA.Springer-Verlag.Easley, D. & Kleinberg, J. (2010). Networks, Crowds, and Markets: Reasoning Abouta Highly Conneted World. Cambridge Univ Press, Cambridge, UK.Eppstein, D. & Wang, J. (2001). Fast approximation of entrality. In Pro. ofthe twelfth annual ACM-SIAM symposium on Disrete algorithms, SODA'01, pp.228--229, Washington, USA. Soiety for Industrial and Applied Mathematis.Freeman, L. C. (1978�1979). Centrality in soial networks oneptual lari�ation.Soial Networks, 1(3):215--239.



Referênias Bibliográfias 66Gheorghe, G.; Lo Cigno, R. & Montresor, A. (2011). Seurity and privay issues in p2pstreaming systems: A survey. In Peer-to-Peer Networking and Appliations, volume4(2), pp. 75�91.Gkorou, D.; Pouwelse, J. & Epema, D. (2011). Betweenness entrality approximationsfor an internet deployed p2p reputation system. In Pro. of the IEEE InternationalSymposium on Parallel and Distributed Proessing Workshops and Phd Forum,IPDPSW'11, pp. 1627--1634, Shanghai, China.Gonçalves, G.; Borges, A. & Almeida, J. (2011). Centralidade em redes p2p detransmissao ao vivo. In Pro. do 11 Workshop de Teses e Dissertações do SimpósioBrasileiro de Sistemas Multimídia e Web, WEBMEDIA'11, Florianópolis, Brasil.SBC.Gonçalves, G.; Guimarães, A.; Borges, A. & Almeida, J. (2012a). Predição donível de ooperação em sistemas par-a-par de vídeo ao vivo a partir de métriasde entralidade. In Pro. do 30 Simpósio Brasileiro de Redes de Computadores eSistemas Distribuídos, SBRC'12, Ouro Preto, Brasil. SBC.Gonçalves, G.; Guimarães, A.; Cunha, I.; Borges, A. & Almeida, J. (2012b). Usingentrality metris to predit peer ooperation in live streaming appliations. InPro. of 11th International IFIP TC 6 Networking Conferene, volume 7290 ofNETWORKING'12, pp. 84--96, Prague, Czeh Rep. Springer.Guerraoui, R.; Huguenin, K.; Kermarre, A.-M.; Monod, M. & Prusty, S.(2010). Lifting: lightweight freerider-traking in gossip. In Pro. of theACM/IFIP/USENIX 11th International Conferene on Middleware, Middleware'10,pp. 313--333, Bangalore, India. Springer-Verlag.Hei, X.; Liang, C.; Liang, J.; Liu, Y. & Ross, K. (2007). A measurement study of alarge-sale p2p iptv system. IEEE Transations on Multimedia, 9(8):1672 �1687.Hei, X.; Liu, Y. & Ross, K. (2008). Iptv over p2p streaming networks: the mesh-pullapproah. IEEE Communiations Magazine, 46(2):86�92.Jain, R. (1991). The Art of Computer Systems Performane Analysis: Tehniques forExperimental Design, Measurement, Simulation, and Modeling. John Wiley & Sons,New York, USA, 1 edição.Jin, X.; Chan, S.-H.; Yiu, W.-P.; Xiong, Y. & Zhang, Q. (2006). Deteting maliioushosts in the presene of lying hosts in peer-to-peer streaming. In Multimedia andExpo, pp. 1537�1540, Toronto, Canada.



Referênias Bibliográfias 67Jin, X. & Chan, S.-H. G. (2010). Deteting maliious nodes in peer-to-peer streamingby peer-based monitoring. ACM Trans. Multimedia Comput. Commun. Appl.,6(2):1�18.Kannan, R.; Vempala, S. & Vetta, A. (2004). On lusterings: Good, bad and spetral.Journal of the ACM (JACM), 51(3):497--515.Karakaya, M.; Korpeoglu, I. & Ulusoy, O. (2009). Free riding in peer-to-peer networks.IEEE Internet Computing, 13(2):92--98.Kendall, M. & Gibbons, J. (1975). Rank Correlation Methods. Gri�n, London, UK, 4edição.Konrath, M. A.; Barellos, M. P. & Mansilha, R. B. (2007). Attaking a swarm witha band of liars: evaluating the impat of attaks on bittorrent. In Pro. of theSeventh IEEE International Conferene on Peer-to-Peer Computing, P2P'07, pp.37--44, Galway, Ireland. IEEE.Leskove, J.; Lang, K. J.; Dasgupta, A. & Mahoney, M. W. (2008). Statistialproperties of ommunity struture in large soial and information networks. In Pro.of the 17th international onferene on World Wide Web, WWW'08, pp. 695--704,Beijing, China. ACM.Levin, D.; LaCurts, K.; Spring, N. & Bhattaharjee, B. (2008). Bittorrent is an aution:analyzing and improving bittorrent's inentives. In Pro. of the ACM SIGCOMM2008 onferene on Data ommuniation, SIGCOMM '08, pp. 243--254, Seattle, WA,USA. ACM.Li, B.; Xie, S.; Qu, Y.; Keung, G.; Lin, C.; Liu, J. & Zhang, X. (2008a). Insidethe new oolstreaming: Priniples, measurements and performane impliations. InPro. of the 27th IEEE Conferene on Computer Communiations, INFOCOM'08,pp. 1031--1039, Phoenix, USA.Li, H. C.; Clement, A.; Marhetti, M.; Kapritsos, M.; Robison, L.; Alvisi, L. & Dahlin,M. (2008b). Flightpath: obediene vs. hoie in ooperative servies. In Pro. of the8th USENIX onferene on Operating systems design and implementation, OSDI'08,pp. 355--368, San Diego, California. USENIX.Liang, C.; Guo, Y. & Liu, Y. (2008). Is random sheduling su�ient in p2p videostreaming? In Pro. of the 28th International Conferene on Distributed ComputingSystems, ICDCS '08, pp. 53--60. IEEE.



Referênias Bibliográfias 68Liang, J.; Kumar, R.; Xi, Y. & Ross, K. (2005). Pollution in p2p �le sharingsystems. In Pro. of the 24th Annual Joint Conferene of the IEEE Computer andCommuniations Soieties, volume 2 of INFOCOM'05, pp. 1174--1185, Miami,USA.Lim, Y.; Menashe, D.; Ribeiro, B.; Towsley, D. & Basu, P. (2011). Online estimatingthe k entral nodes of a network. In Pro. of the Network Siene Workshop, NSW'11,pp. 118--122, West Point, USA. IEEE.Liu, Y.; Guo, Y. & Liang, C. (2008). A survey on peer-to-peer video streaming systems.Peer-to-Peer Networking and Appliations, 1(1):18�28.Liu, Z.; Hu, H.; Liu, Y.; Ross, K. W.; Wang, Y. & Mobius, M. (2010). P2p tradingin soial networks: the value of staying onneted. In Pro. of the 29th onfereneon Information ommuniations, INFOCOM'10, pp. 2489--2497, San Diego, USA.IEEE.Loher, T.; Moor, P.; Shmid, S. & Wattenhofer, R. (2006). Free Riding in BitTorrentis Cheap. In Pro. of the 5th Hot Topis in Networks, Irvine, USA.Magharei, N.; Rejaie, R. & Guo, Y. (2007). Mesh or multiple-tree: A omparative studyof live p2p streaming approahes. In Pro. of the 26th IEEE International Confereneon Computer Communiations, INFOCOM'07, pp. 1424--1432, Anhorage, USA.Magnetto, A.; Gaeta, R.; Grangetto, M. & Sereno, M. (2010). Turinstream: A totallypush, robust, and e�ient p2p video streaming arhiteture. IEEE Transations onMultimedia, 12(8):901--914.Meulpolder, M.; Pouwelse, J. A.; Epema, D. H. J. & Sips, H. J. (2009). Barterast:A pratial approah to prevent lazy freeriding in p2p networks. In Pro. of the2009 IEEE International Symposium on Parallel & Distributed Proessing, IPDPS'09, pp. 1--8, Rome, Italy. IEEE.Myers, J. L. & Well, A. D. (1995). Researh Design & Statistial Analysis. Routledge,1 edição.Newman, M. E. J. (2003). The Struture and Funtion of Complex Networks. SIAMReview, 45(2):167--256.Newman, M. J. (2005). A measure of betweenness entrality based on random walks.Soial Networks, 27(1):39--54.



Referênias Bibliográfias 69Oliveira, J.; Gomes, P.; Borges, A. & Campos, S. (2010). Centralidade em redes p2p detransmissao ao vivo. In Pro. do Workshop de Redes Dinâmias e Sistemas P2P do28 Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos, SBRC'10,Gramado, Brasil. SBC.Onnela, J.; Saramaki, J.; Hyvonen, J.; Szabo, G.; Lazer, D.; Kaski, K.; Kertesz, J. &A., B. (2007). Struture and tie strengths in mobile ommuniation networks. InPro. of the National Aademy of Siene of the United States of Ameria, volume104 of PNAS'07, pp. 7332�7336, USA. PNAS.Padmanabhan, V. N.; Wang, H. J. & Chou, P. A. (2003). Resilient peer-to-peerstreaming. In Pro. of the 11th IEEE International Conferene on Network Protools,ICNP'03, pp. 16--27, Atlanta, USA. IEEE.Park, K. & Pai, V. S. (2006). Comon: a mostly-salable monitoring system forplanetlab. SIGOPS Oper. Syst. Rev., 40(1):65�74.Piatek, M. & Krishnamurthy, A. (2010). Improving the Performane and Robustnessof P2P Live Streaming with Contrats. USENIX;login, 35(4).Piatek, M.; Krishnamurthy, A.; Venkataramani, A.; Yang, R.; Zhang, D. & Ja�e, A.(2010). Contrats: pratial ontribution inentives for p2p live streaming. In Pro.of the 7th USENIX onferene on Networked systems design and implementation,NSDI'10, pp. 6--6, San Jose, USA. USENIX.Pioni, F. & Massoulié, L. (2008). Is there a future for mesh-based live videostreaming? In Pro. of the 2008 Eighth International Conferene on Peer-to-PeerComputing, P2P '08, pp. 289--298. IEEE.Sentinelli, A.; Mar�a, G.; Gerla, M.; Kleinrok, L. & Tewari, S. (2007). Williptv ride the peer-to-peer stream? [peer-to-peer multimedia streaming℄. IEEECommuniations Magazine, 45(6):86--92.Shen, Z.; Luo, J.; Zimmermann, R. & Vasilakos, A. (2011). Peer-to-peer mediastreaming: Insights and new developments. Pro. of the IEEE, 99(12):2089 �2109.Shen, Z. & Zimmermann, R. (2009). Isp-friendly peer seletion in p2p networks. InPro. of the 17th ACM international onferene on Multimedia, MM '09, pp. 869�872,Beijing, China. ACM.



Referênias Bibliográfias 70Silverston, T.; Fourmaux, O.; Botta, A.; Dainotti, A.; Pesapé, A.; Ventre, G. &Salamatian, K. (2009). Tra� analysis of peer-to-peer iptv ommunities. ComputerNetworks, 53(4):470�484.Silverston, T.; Fourmaux, O. & Crowroft, J. (2008). Towards an inentive mehanismfor peer-to-peer multimedia live streaming systems. In Pro. of the 8th InternationalConferene on Peer-to-Peer Computing, P2P'08, pp. 125 �128, Aahen, Germany.Sirivianos, M.; Han, J.; Rex, P. & Yang, C. X. (2007). Free-riding in BitTorrentNetworks with the Large View Exploit. In Pro. of 6th International Workshop onPeer-to-Peer Systems, IPTPS'07, Bellevue, USA.Smola, A. J. & Shölkopf, B. (2004). A tutorial on support vetor regression. Statistisand Computing, 14(3):199�222.Stutzbah, D. & Rejaie, R. (2006). Understanding hurn in peer-to-peer networks. InPro. of the 6th ACM SIGCOMM onferene on Internet measurement, IMC '06,pp. 189�202, Rio de Janeriro, Brazil. ACM.Stutzbah, D.; Rejaie, R. & Sen, S. (2008). Charaterizing unstrutured overlaytopologies in modern p2p �le-sharing systems. IEEE/ACM Transations onNetworking, 16(2):267--280.Tang, S.; Lu, Y.; Hernández, J. M.; Kuipers, F. & Mieghem, P. (2009). Topologydynamis in a p2ptv network. In Pro. of the 8th International IFIP-TC6 Networking Conferene, NETWORKING'09, pp. 326--337, Aahen, Germany.Springer-Verlag.Tran, D. A.; Hua, K. A. & Do, T. T. (2004). A peer-to-peer arhiteture for mediastreaming. IEEE Journal on Seleted Areas in Communiations, 22(1):121�133.Ullah, I.; Doyen, G.; Bonnet, G. & Gaiti, D. (2011). A survey and synthesis ofuser behavior measurements in p2p streaming systems. Communiations SurveysTutorials, IEEE, PP(99):1--16.Walsh, K. & Sirer, E. G. (2005). Fighting peer-to-peer spam and deoys with objetreputation. In Pro. of the 2005 ACM SIGCOMM workshop on Eonomis ofpeer-to-peer systems, P2PECON '05, pp. 138�143, Philadelphia, Pennsylvania, USA.ACM.Wang, Q.; Vu, L.; Nahrstedt, K. & Khurana, H. (2010). Mis: maliious nodesidenti�ation sheme in network-oding-based peer-to-peer streaming. In Pro. of



Referênias Bibliográfias 71the 29th onferene on Information ommuniations, INFOCOM'10, pp. 296--300,San Diego, California, USA. IEEE.Wu, C.; Li, B. & Zhao, S. (2007). Charaterizing peer-to-peer streaming �ows. IEEEJournal on Seleted Areas in Communiations, 25(9):1612--1626.Wu, C.; Li, B. & Zhao, S. (2008). Exploring large-sale peer-to-peer live streamingtopologies. ACM Trans. Multimedia Comput. Commun. Appl., 4(3):1�23.Xia, R. & Muppala, J. (2010). Disovering free-riders before trading: A simpleapproah. In Pro. of the 16th IEEE International Conferene on Parallel andDistributed Systems, ICPADS'10, pp. 806�811, Shanghai, China.Xie, H.; Yang, Y. R.; Krishnamurthy, A.; Liu, Y. G. & Silbershatz, A. (2008). P4p:provider portal for appliations. SIGCOMM Computer Communiation Review,38(4):351�362.Zhang, M.; Luo, J.-G.; Zhao, L. & Yang, S.-Q. (2005). A peer-to-peer network for livemedia streaming using a push-pull approah. In Pro. of the 13th annual ACMinternational onferene on Multimedia, MULTIMEDIA'05, pp. 287�290, Hilton,Singapore. ACM.Zhang, M.; Zhang, Q.; Sun, L. & Yang, S. (2007). Understanding the power ofpull-based streaming protool: Can we do better? IEEE Journal on Seleted Areasin Communiations, 25(9):1678--1694.


	Agradecimentos
	Resumo
	Abstract
	Lista de Figuras
	Lista de Tabelas
	1 Introdução
	1.1 Sistemas de Distribuição de Vídeo
	1.2 Motivação
	1.3 Objetivos
	1.4 Contribuições
	1.5 Organização da Dissertação

	2 Contextualização
	2.1 Arquitetura P2P de Distribuição Vídeo ao Vivo
	2.2 Cooperação em Sistemas P2P
	2.2.1 Sistemas P2P de Compartilhamento de Arquivos
	2.2.2 Sistemas P2P de Vídeo ao Vivo

	2.3 Métricas de Redes Complexas

	3 Análise da Cooperação no SOPCast
	3.1 O Sistema SopCast
	3.2 Metodologia de Coleta de Dados no SopCast
	3.3 Cooperação de Pares no SopCast

	4 Predição do Nível de Cooperação dos Pares
	4.1 Nível de Cooperação e a Centralidade do Par
	4.2 Predição do Nível de Cooperação dos Pares
	4.2.1 Modelos de Predição
	4.2.2 Metodologia de Avaliação
	4.2.3 Resultados

	4.3 Considerações Práticas
	4.4 Resistência a Conluio
	4.4.1 Uma Abordagem para Detectar Suspeitas de Conluio
	4.4.2 Análise da Abordagem para Detecção de Conluio


	5 Considerações Finais
	5.1 Conclusões
	5.2 Trabalhos Futuros

	Referências Bibliográficas

