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Resumo

Desde 1997, quando a primeira rede social online foi langada, diversas outras surgiram
e 0 seu uso tem crescido e se tornado popular em varios paises ao redor do mundo.
No entanto, apesar de apresentar muitos beneficios para seus usuarios, junto a sua
popularidade surgiu também a preocupacao com a privacidade nesses ambientes. O
presente trabalho tem como objetivo trazer contribui¢oes para a compreensao de como
esses usuarios percebem e lidam com a privacidade nas redes sociais sob a perspectiva
do contraste entre sua vivéncia nas redes sociais do mundo fisico e do mundo virtual.
Além disso, os resultados apontam diversas questoes em que as redes sociais online nao
tém atendido as necessidades de seus usuérios e que estratégias eles tém utilizado para
contornar essas situacoes. Para isso, foram realizadas analises qualitativas, através de
entrevistas, e quantitativas, através de questionarios e a inspe¢ao da interface de uma

rede social.

Palavras-chave: Privacidade, Redes sociais online, Facebook, Anéalise qualitativa,

Anélise quantitativa .
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Abstract

Since 1997, when the first online social network (OSN) was launched, many others have
emerged and their use have been growing and becoming more popular around the world.
However, despite its benefits, with their popularity also arises privacy concerns in these
environments. Thereafter several studies have shown the importance of investigating
privacy in social networks and have tried to understand the usersA~ behavior. This
work aims at bringing contributions to the understanding of how these users perceive
and deal with privacy in social networks with focus on the contrast between their
experience in social networks in the physical and virtual world. Furthermore, the
results show there are several points at which social networks are not meeting the needs
of users of online social networks and which strategies they are adopting to circumvent
these situations. To do that, qualitative analysis were performed through interviews
and quantitative analysis were performed through an online survey. Based on the main
issues identified from users’ experience an inspection of a social network was carried

out and interaction decisions that contributed to the problems were discussed.

Keywords: Privacy, Online Social Networks, Facebook, Qualitative Analysis, Quan-

titative Analysis .
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Capitulo 1

Introducao

As redes sociais online (RSO) possibilitam diversas formas de interac¢ao e compartilha-
mento de informagoes e tém adquirido cada vez mais adeptos. Entre elas, o Facebook
tem se destacado pelo aumento significativo na quantidade de usuérios, ja tendo atin-
gido o marco de um bilhao de usuarios ativos mensalmente!. Esse tipo de sistema abre
espago para inserir toda a sorte de informacoes e cabe ao usuario definir até que ponto
esta disposto a se expor e como gerencia sua privacidade.

Porém essa nao é uma tarefa simples. A falta de controle sobre as configuragoes
de privacidade pode representar riscos. Pesquisas tém demonstrado que as possibilida-
des para ataques contra a privacidade, ou seja, inferéncia ou descoberta de atributos
privados a partir de informagoes da rede, é maior do que se imagina, o que acentua
ainda mais a necessidade dos usuérios de configurar sua privacidade adequadamente
[Zheleva & Getoor, 2009; Pontes et al., 2012a; Kostakos et al., 2011]. A maior parte dos
membros das redes sociais cadastra informagoes verdadeiras [Acquisti & Gross, 2006].
Gjoka et al. [2009] mostraram que a maioria dos usuarios (84%) nao modificam sua
configuragao padrao no Facebook. Pesquisas recentes como a realizada por Bergmann
& Silveira [2012] trazem indicios de que a interface para configuracao da privacidade
oferecida pelas redes sociais nao tem sido clara para o usuério. Liu et al. [2011] fizeram
um estudo no qual foram comparadas as configuragoes de privacidade que os usuarios
desejavam ter e suas configuracoes atuais e descobriram sérias inconsisténcias, porém
os artigos nao entraram no ambito de qual problema originou essas incoeréncias. Desse
modo, diversas pesquisas tém mostrado a importancia de estudos nesse tema.

Embora as redes sociais oferecam recursos para que seus usuarios possam se ex-
pressar e interagir entre si no mundo virtual, quando as ferramentas oferecidas por esses

sistemas sao comparadas com as possibilidades de interacao no mundo real, percebe-se

nformagoes acessadas em junho de 2014 no site: http://newsroom.fb.com/company-info/
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que héa diversas limitacoes impostas pela tecnologia. A forma como as pessoas intera-
gem em seu dia a dia é formada por inliimeras excecoes, e possibilidades, cujo mapea-
mento completo seria inviavel tecnicamente. Segundo Ackerman [2000], isso acontece
pois ha uma lacuna sbcio-técnica inerente aos sistemas colaborativos, ou seja, hd uma
distancia entre o que é preciso socialmente e o que é viavel tecnicamente. Nao é possi-
vel mapear no mundo virtual toda a naturalidade das intera¢oes humanas. Portanto,
esse problema pode ser amenizado, mas nao solucionado. Esse problema também é
intrinseco ao gerenciamento de privacidade. Ackerman [2000] explica que as pessoas
controlam sua privacidade baseadas em fatos contextuais e historicos, elas mudam de
opiniao de forma fluida e muitas vezes ambigua e implicita, caracteristicas essas que
nao sao suportadas pelos sistemas de informacao.

Nesse cenéario, pesquisadores tém investido em pesquisas que amenizam essa dis-
tancia entre o que a tecnologia oferece e o que os usuérios precisam, seja propondo
solugbes que ajudam a minimizar os problemas de privacidade em redes sociais [Prates
& da Silva, 2010] ou mesmo contribuindo para que esse tema seja melhor compre-
endido [Pereira et al., 2010; Wohn et al., 2011]. O presente trabalho também traz
contribui¢oes para ampliagdo da compreensao da experiéncia dos usuérios das redes
sociais. Tendo em vista que existem diferencas entre as possibilidades de interacao e
de gerenciamento de privacidade on-line e off-line, e que essas diferencas podem causar
problemas, torna-se interessante a realizacao de estudos que comparem como os usué-
rios lidam com privacidade nesses dois mundos a fim de descobrir se essas diferencas
tém de fato trazido problemas, quais problemas seriam e como as pessoas tém lidado
com eles. Para isso, foi realizado um estudo qualitativo e quantitativo com énfase no
contraste entre como as pessoas lidam com sua privacidade nas redes sociais on-line e
off-line.

Outras pesquisas ja trouxeram comparagoes entre esses dois meios, no entanto,
as pesquisas encontradas contrastam como as conexoes entre as pessoas se diferem nos
dois mundos ou em como caracteristicas de comportamento das pessoas off-line podem
impactar e predizer o seu comportamento on-line. Um deles é o estudo feito por
Rosen et al. [2010], que mostrou que os usuarios de redes sociais que mantém grandes
redes sociais off-line com relacionamentos consistentes possuem uma rede social on-line
maior do que os outros. No entanto, nao foram encontradas pesquisas que fizessem
um comparativo de como as pessoas gerenciam sua privacidade dentro e fora das redes
sociais. Por exemplo, parece nao haver pesquisas que tenham comparado se as pessoas
com quem usuarios compartilham as suas informacoes e o nivel de confianga atribuido
a elas dentro e fora das RSO sao proximos ou equivalentes e, se nao sao, como seria

essa diferenca.



Portanto, o presente trabalho tem como objetivo contribuir dando um primeiro
passo para melhorar a compreensao do comportamento dos usuérios brasileiros de redes
sociais em relacao a privacidade com énfase nas diferencas entre como agem dentro e
fora das redes sociais on-line. O foco no contexto brasileiro foi definido uma vez que
a cultura possui um grande impacto em questdes relacionadas a privacidade [Smith
et al., 2011; Bélanger & Crossler, 2011|. Para realizagao da pesquisa apresentada nesta
dissertacao, foi escolhida a rede social Facebook como estudo de caso, por ser a rede
mais utilizada no Brasil e no mundo de acordo com o site alexa.com?. Usudrios dessa

rede participaram de entrevistas presenciais e da aplicacao de um questionério on-line.

Além disso, foram realizadas duas analises dessa rede social a fim de respon-
der diferentes questoes levantadas nas etapas anteriores. Elas foram importantes para
propiciar uma visao geral do que é oferecido para os usuérios pelo sistema e o compor-
tamento que eles tém, tendo em vista nao s6 as possibilidades existentes mas também o
seu comportamento fora da rede. Embora nao se espere que as pessoas lidem com a sua
privacidade da mesma forma, uma vez que existe a lacuna socio-técnica, é importante
entender o quao distante tem sido o comportamento dos usuarios nos dois meios e se
isso tem gerado consequéncias indesejadas. Assim, uma vez que se obtém uma visao
geral do todo e de quais questoes precisam de melhorias, torna-se possivel o investi-
mento em pesquisas para proposicao de solucoes que contribuam para atenuacao dos
efeitos colaterais dessa lacuna ou mesmo solugoes para outros problemas identificados

que necessitem de melhoria ou reformulacao da propria rede social.

O estudo apresentado neste trabalho traz contribui¢oes importantes para as areas
de Interagdo Humano-Computador (IHC) e Sistemas Colaborativos. As questoes que
tém trazido problemas de privacidade para os usuarios de RSO levantadas neste estudo
servem como direcionamento para conducao de novas pesquisas para melhoria desses
sistemas. O entendimento de como os usuarios percebem a privacidade on-line em
contraste com sua percepcao off-line revela como os usuérios tém encarado o que lhes
tém sido oferecido e pode ser 1til para a realizacao de pesquisas que tenham como
objetivo melhorar a forma como os participantes encaram as redes sociais on-line e

auxilia-los a se sentirem mais seguros com base nos receios identificados.

A avaliacgao realizada no Facebook com participacao de usuéarios dessa rede teve o
objetivo de descobrir se os usuarios entendem corretamente o funcionamento as configu-
ragoes de privacidade relativas a fotos. Essa investigacao é importante pois possibilita
saber se o que esta sendo oferecido tem atendido as necessidades dos usuérios de forma

que eles consigam gerenciar sua privacidade adequadamente e se h& pontos a serem

2Informagoes acessadas em junho de 2014 no site: http://www.alexa.com
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melhorados. Outra etapa que traz contribuig¢oes importantes é a inspecgao realizada
no Facebook com o objetivo de descobrir quais tipos de informagao tém sido incenti-
vados por ele e se pode haver uma relagao entre esses estimulos e o comportamento
dos usuérios no que tange ao compartilhamento de suas informacoes. Esse conheci-
mento pode ser 1til para que projetistas de redes sociais planejem suas interfaces de
modo a direcionar seus usuarios a preencher informagoes que aumentam a interacao,
por exemplo.

A identificacao do grau do quao pessoais sao certos tipos de informagao e de como
é feito o seu compartilhamento nos meios on-line e off-line também também pode servir
como base para avaliacao de interfaces de redes sociais. Além disso, a identificagao dos
tipos de informagao que sao incentivados por uma rede pode ser um indicador de se
¢ uma rede mais privativa ou mais impessoal (a partir do grau do quo pessoais sao
as informagoes tratadas). Finalmente, os resultados desta pesquisa também podem
ser uteis para estudos da area de Ciéncias Sociais que envolvam a compreensao do

comportamento humano ou o impacto da tecnologia na vida das pessoas e na sociedade.

1.1 Objetivos

O objetivo geral deste trabalho é a investigacao da experiéncia dos usuarios com a
privacidade em redes sociais on-line. Assim, esta a tem como objetivo descobrir como
eles tem se comportado nessas redes, como tem percebido o que lhes é oferecido através
da interface e o quanto seu comportamento nas redes on-line tem se diferenciado da
forma como agem no mundo fisico em relacao a privacidade. Para isso, foi feita uma

pesquisa no Facebook com os seguintes objetivos especificos:

1. Contrastar privacidade on-line e off-line

2. Identificar aspectos relevantes sobre privacidade on-line do ponto de vista do

usuario

3. Analisar como a interface proposta no Facebook favorece ou dificulta comporta-

mentos e experiéncias.

1.2 Metodologia

A metodologia adotada neste trabalho consistiu em varias etapas que possibilitavam
perspectivas diferenciadas da situagdo em anélise (Figura 1.1), que é o contraste da

experiéncia dos usuérios com privacidade em redes sociais on-line e off-line.
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A primeira etapa foi a realizacao de entrevistas semiestruturadas aplicadas de
forma presencial. Optou-se por realizar entrevistas como primeiro passo pois o con-
traste entre o comportamento das pessoas nos meios on-line e off-line se tratava de
uma questao desconhecida e consequentemente demandava um estudo exploratoério.
A aplicagdo de um estudo quantitativo nesse primeiro momento nao seria ideal. Por
exemplo, se o questionario fosse ser realizado como primeiro passo, nao haveria emba-
samento teodrico para definicao de quais seriam as possiveis respostas para as perguntas
definidas. Isso poderia levar a resultados viciados ou limitados uma vez que, nas per-
guntas fechadas, haveria apenas as opcoes de respostas criadas pelos proprios autores.
O planejamento, condugao e analise das entrevistas foram realizados de acordo com
as diretrizes do Método de Explicitagdo do Discurso Subjacente (MEDS) [Nicolaci-da
Costa et al., 2004]. Por ser exploratorio e qualitativo, esse método possibilita atingir
maior profundidade na compreensao dos entrevistados.

Apesar das entrevistas possibilitarem alcancar um alto nivel de detalhe, esse mé-
todo é em geral mais trabalhoso que os métodos quantitativos e utiliza uma quantidade
pequena de amostras. Assim, visando complementé-las, foi elaborado um questionario
on-line com base nos resultados obtidos nas entrevistas. A maioria das questoes eram
fechadas, possibilitando a participacao de um nimero muito maior de pessoas e possi-
bilitando a ampliacao dos resultados obtidos na primeira etapa. A partir do resultado

da analise do questionario, obteve-se as seguintes perguntas para investigagao:

a) O preenchimento de informagoes é encorajado? Uma vez que no questiona-
rio foi feita uma anélise de quais informagoes sao compartilhadas no Facebook e

com quem sao compartilhadas, torna-se interessante saber se o comportamento
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relatado pelos respondentes pode estar sendo influenciado nao s6 pelos proprios

principios de privacidade do usuario, mas também pela interface do Facebook.

b) O recurso de marcagao de fotos é compreendido pelos usuarios? Um dos
resultados do questionario é que muitos respondentes ja tiveram problemas re-
lativos & marcagao de fotos. Dessa forma, tornou-se necessario avaliar se esses
problemas poderiam ser decorrentes de problemas na compreensao de como uti-

lizar os recursos oferecidos pelo Facebook para controle disso.

Entao, para responder a essas duas perguntas, foram realizadas duas avaliagoes
com a rede social Facebook. Essas avaliacoes possibilitaram o estudo da questao sob
a perspectiva do que é oferecido pela rede social. Uma delas foi realizada com a
participagao presencial de doze usuarios e teve como objetivo obter a compreensao
que eles tém em relagao as configuragoes de privacidade. O estudo teve como alvo
as configuracoes relacionadas a fotos, principalmente em relacao a marcacao de fotos.
Assim, buscou-se descobrir como eles tém percebido esses recursos e se a compreensao
que eles tém atualmente corresponde ao funcionamento real da rede social. A escolha
por esse tipo de recurso se deve ao fato de que vérios estudos, como o realizado por
Junior et al. [2013a], tém mostrado que fotos sao uma das principais preocupagoes entre
os usuarios do Facebook. Além disso, os resultados deste trabalho, apresentados nas
secoes 3 e 4 mostraram que a marcacao de fotos é um dos problemas de privacidade
mais comuns entre os participantes do estudo. A outra avaliacao realizada foi uma
inspegao da interface do Facebook com base no Método de Inspegao Semiotica (MIS)
[Prates & Barbosa, 2007|, que é um método que permite a avaliagdo da qualidade
da comunicagao realizada pela interface por uma pessoa especialista na aplicacao do
método. Essa inspecao teve seu escopo definido com base em questoes levantadas a
partir das analises das entrevistas e do questionario.

Todas as etapas foram realizadas com a comunidade académica (professores e
alunos) da Universidade Federal de Minas Gerais (UFMG). O objetivo de se ter de-
limitado a comunidade foi permitir um maior controle e conhecimento da origem dos
dados, diminuindo em parte a quantidade de fatores externos envolvidos, e portanto,
possibilitando um resultado mais preciso. Foi escolhida a UFMG devido a facilidade

de aplicacao da pesquisa nessa universidade.

1.3 Contribuicoes

Esse trabalho proporcionou um contraste entre o comportamento dos participantes em

relacao a privacidade on-line e off-line, mostrando quais sao as diferencas entre esses
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comportamentos e que fatores podem estar influenciando a existéncia dessas divergén-
cias. O levantamento dos aspectos que sao relevantes em relagao a privacidade on-line a
partir do ponto de vista do usuario permitiu identificar fatores que tém originado com-
portamentos e percepcoes indesejaveis dos usuarios no uso das redes. Esse resultado
pode ser 1util para projetistas e pesquisadores que queiram descobrir como melhorar a
visao que os usuarios tém das redes sociais em relagao a privacidade. Por fim, a analise
para descobrir se a interface proposta pelo Facebook tem favorecido ou dificultado a
experiéncia dos usuarios revelou questoes importantes que podem ser trabalhadas pelos

projetistas e assim tornar a experiéncia dos usuérios nesses sistemas mais agradavel.

1.4 Organizacao do trabalho

Este trabalho esta organizado da seguinte forma: No Capitulo 2 sao apresentados os
trabalhos relacionados. O Capitulo 3 traz os resultados da anélise das entrevistas. O
Capitulo 4 descreve os resultados da analise do questionario on-line que foi aplicado.
Ja o Capitulo 5 mostra os resultados de duas anélises do Facebook, uma a partir da
inspecao da interface e outra feita com a participagao de usuarios. O Capitulo 6 traz
uma discussao geral dos resultados obtidos nos capitulos anteriores. Por fim, o Capitulo

7 contém a conclusdo e trabalhos futuros.






Capitulo 2

Trabalhos Relacionados

A literatura sobre privacidade em redes sociais é bastante extensa, e tém sido estudada
por pesquisadores com diversos objetivos e perspectivas. Devido a numerosa quanti-
dade de pesquisas na area, foram selecionados estudos mais proximos do tema desta
dissertagao, que proporcionam uma visao geral dos trabalhos existentes relativos a esse
tema. As pesquisas que serao apresentados nesta secao foram agrupados em trés grupos
de interesse, cada um é apresentado em uma segao.

A primeira secao relata sobre pesquisas que tiveram como um de seus objetivos a
compreensao ou caracterizacao dos usuérios em relagao a como eles lidam ou percebem
questoes relativas a privacidade em redes sociais. A segunda mostra trabalhos que
apontam diversos riscos existentes no uso das redes sociais e os riscos da falta de um
gerenciamento adequado das configuragoes de privacidade. A terceira mostra pesquisas
que avaliaram interfaces das redes sociais, identificaram problemas relacionados a como
os recursos oferecidos por essas redes tém sido utilizados ou que propuseram melhorias

e novas ferramentas.

2.1 Compreensao e caracterizacao dos usuarios de
RSOs

A privacidade em redes sociais é uma questao complexa que envolve diversos fatores.
Petronio [2002] apresentou a teoria de gerenciamento de privacidade na comunicagao,
que diz que o fato de uma pessoa compartilhar suas informacoes privadas com outras
nao significa necessariamente que elas sao intimas. Hé varias outras razoes além dessas
pelas quais uma pessoa pode querer divulgar seus dados.

A partir dessa teoria, Waters & Ackerman [2011]| buscaram compreender o que

9
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leva as pessoas a compartilharem suas informagoes. Foi aplicado um questionario com
59 estudantes universitarios que utilizavam o Facebook. Eles descobriram que as pes-
soas divulgam informagoes para acompanhar as tendéncias, compartilhar, armazenar
informacoes, se entreter ou mesmo se exibir.

Pesquisas tém mostrado que um dos principais motivos para o uso das redes é
manter e reforgar relagoes pré-existentes [Waters & Ackerman, 2011; Choi, 2006|. Elli-
son et al. [2007], aplicaram um questionario com a participacao de estudantes univer-
sitarios usuérios do Facebook. Eles descobriram que geralmente as pessoas procuram
no sistema por aqueles que eles ji conhecem, raramente procurando por estranhos
que gostariam de conhecer. Outro estudo, feito com adolescentes dos Estados Unidos,
mostrou que 91% deles usam redes sociais para se conectar com amigos que eles ja
conheciam fora da rede |[Lenhart & Madden, 2007].

Embora os usuérios coloquem voluntariamente dados nas redes sociais, geral-
mente eles nao tém ideia de quem tera acesso aquelas informagoes ou como elas podem
ser usadas [Krishnamurthy & Wills, 2008]. Rauber & Almeida [2011] fizeram uma
caracterizagao do quao conscientes estao os usuérios em relagcao ao gerenciamento de
sua privacidade no Facebook no Brasil e na India. Para isso, os participantes deveriam
instalar um aplicativo no Facebook, que fazia a coleta de dados reais das configuragoes
dos participantes. A pesquisa mostrou que apenas uma pequena parte dos usuérios
estao conscientes das consequéncias advindas de uma configuragao de privacidade per-
missiva. O estudo mostrou ainda que as pessoas buscam exercer maior controle sobre
o contetido que consideram como mais perigoso para sua reputacao.

Diversos pesquisadores buscaram compreender os fatores que influenciam como as
pessoas lidam com sua privacidade. Nas pesquisas realizadas por Joinson [2008| e por
Spiliotopoulos & Oakley [2013], percebeu-se uma relagao entre os motivos pelos quais
as pessoas utilizam o Facebook e o seu comportamento na rede. Eles mostraram que a
motivagao pode ser utilizada até mesmo como uma forma de predizer o comportamento
dos usuarios. As pesquisas permitiram identificar diversas rela¢oes, como a de que os
usuarios que estao mais dispostos a conhecer novas pessoas possuem uma configuragao
de privacidade mais permissiva [Joinson, 2008; Spiliotopoulos & Oakley, 2013|.

Em um estudo feito por Staddon et al. [2012], com o uso de questionarios aplicados
com usuarios do Facebook, observou-se uma relagao entre o nivel de preocupagao com
privacidade e o engajamento nas redes sociais, sendo que os usuarios mais preocupados
com privacidade demonstraram ser menos engajados, inclusive em relacao ao tempo
gasto usando o sistema.

Vérios estudos identificaram diferencas entre os géneros em relacao as suas confi-
guragoes de privacidade [Stutzman & Kramer-Duffield, 2010; Rauber & Almeida, 2011,
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Hargittai et al., 2010]. Um exemplo é a pesquisa feita por Fogel & Nehmad [2009] com
estudantes universitarios. Eles perceberam que o nivel de preocupagao com privacidade
das mulheres geralmente é maior que o dos homens.

Hargittai et al. [2010] também realizaram uma pesquisa com estudantes univer-
sitarios na qual identificaram fatores que influenciam como eles lidam com as confi-
guracoes de privacidade. Para isso, foi aplicado um questionario on-line em dois anos
consecutivos. Eles perceberam que as modificacoes nas configuragoes de privacidade
estao associadas a frequéncia de uso das redes sociais e as habilidades do usuério com
Internet. Assim, eles observaram que quanto maior a habilidade e maior a familiaridade
com o sistema, maiores serao as chances de que essa pessoa utilize as configuracoes de
privacidade.

A percepgao sobre privacidade e o comportamento em relagao a esse tema também
podem ser influenciados pela cultura. Assim, diversos estudos tém procurado entender
como pessoas de diferentes paises lidam com a questao [Dey et al., 2012; Krasnova
& Veltri, 2010; Tsoi & Chen, 2011|. Um exemplo é o estudo feito por Tsoi & Chen
[2011], no qual através do uso de questionérios e grupos focais, os autores descobriram
diferengas significativas entre os participantes de Hong Kong e da Franga em relagao
as suas configuracoes de privacidade e aos padroes de uso das redes sociais.

Vitak & Kim [2014] realizaram um estudo qualitativo, no qual foram entrevistados
26 usuarios do Facebook. Essa pesquisa permitiu descobrir quais os objetivos e riscos
os usuérios identificam ao divulgar suas informagoes em redes sociais. Além disso, os
autores também identificaram as estratégias empregadas por eles para mitigar os riscos
da exposicao de informacoes na rede social.

Diferente dos trabalhos anteriores, Baumer et al. [2013| buscaram entender os
motivos pelos quais as pessoas deixaram ou deixariam de utilizar o Facebook. Para
isso, foi aplicado um questionario on-line com a obtencao de cerca de 400 respostas. Um
quarto dos respondentes demonstrou possuir preocupacoes com privacidade a ponto
de limitar o seu uso ou mesmo de considerar sair da rede social. Um quinto dos
participantes mostrou se preocupar com o mau uso de suas informacoes pela empresa

mantenedora do Facebook.

2.2 Seguranca nas redes sociais

Um grande niimero de pesquisas tém mostrado o quanto a privacidade pode ser fragil
nas redes sociais e os riscos de nao gerencié-la adequadamente. Kostakos et al. [2011]

estudaram a possibilidade de ataques contra a privacidade onde a pessoa se torna amigo
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de um dos amigos do seu alvo, e dessa forma, conseguira ter acesso as informagoes que
envolvem seu alvo utilizando os recursos de amigos de amigos.

Michalopoulos & Mavridis [2010] mostram que os usuéarios podem estar ainda
mais vulneraveis. Eles realizaram uma pesquisa na qual foram criados perfis falsos
e enviadas a partir deles solicitacoes de amizade. Cerca de 90% dos usuérios que
receberam o convite aceitaram a solicitacao. Ha ainda estudos que mostram que muitos
usuérios nao alteram as configuracoes padrao de privacidade das redes sociais, que
costumam ser bastante permissivas, ou seja, com pouca ou nenhuma restricao de acesso
[Liu et al., 2011; Gross & Acquisti, 2005; Rauber & Almeida, 2011].

Yang et al. [2012] e Gross & Acquisti [2005] também contribuiram nesse aspecto.
Eles examinaram a vulnerabilidade das informacoes privadas verificando a possibilidade
de realizacao de ataques contra a privacidade através da inferéncia de informacgoes. Os
autores mostraram que a partir das informacoes disponibilizadas pelos usuarios na rede
social é possivel descobrir varias outros dados nao informados por eles. Esse problema
também foi apontado por Pontes et al. [2012b] em relagao inferéncia de informagoes de
localizag@o na rede social Foursquare. Ryu et al. [2013] propuseram como solu¢ao um
algoritimo que poderia ajudar a identificar quais sao as informagoes vulneréaveis a esse
tipo de ataque e o que pode ser inferido considerando inclusive as informacgoes ptblicas
da rede de amigos.

Gupta et al. [2013] mostraram que é possivel descobrir informagoes sobre os usué-
rios independentemente de como estao definidas as suas configuragoes de privacidade.
Eles conseguiram inferir interesses de um ntumero significativo de usuéarios do Facebook
apenas buscando informagoes de paginas piblicas com as quais os usuérios interagiram,
através da Graph API e de mineragao de dados.

Jain et al. [2013| fizeram um estudo no qual obtiveram o numero de celular
de vérios indianos que postavam essa informacgao publicamente nas redes sociais e
analisaram os riscos decorrentes dessa divulgacao. Para isso, foram coletados dados de
postagens e informacoes de perfis piblicas de forma automatizada utilizando a Graph
API do Facebook, e a Streaming API do Twitter. A partir dos nimeros de telefone
obtidos, eles conseguiram obter na internet outros dados como nome, idade e enderego
residencial.

Labitzke et al. [2013] mostraram que ¢ possivel inferir a localizacdo e até mesmo
a idade de um usuério sem que ele tenha disponibilizado essas informagoes fazendo
predi¢oes baseadas no perfil dos seus amigos, caso haja uma forte correlacao entre
eles. Apos fazer a andlise com varios perfis amostrados, eles obtiveram um acerto na
localizagao de cerca de 56%, e conseguiram predizer a idade com uma diferenca de 4

anos para mais ou para menos com uma precisao de 94%. Os autores ainda ressaltaram
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o fato de que os aplicativos de terceiros, que podem ser instalados pelos usuarios do
Facebook, recebem acesso a lista de amigos. Desse modo, eles poderiam a partir dessa
lista inferir informagoes nao divulgadas pelo usuério.

Albesher & Alhussain [2013] chamam a atengao para o fato de que muitas vezes
as pessoas colocam informacgoes nas redes sociais que sao também as respostas que
dao a perguntas de seguranca utilizadas para o momento em que o usuério esquece sua
senha em um site. Rabkin [2008] estudou as perguntas de seguranga de diversos bancos,
e descobriu que parte das respostas para essas perguntas podem ser encontradas em
redes sociais como o Facebook. Alguns exemplos dessas informacoes sao a data de
nascimento, ou em que ano a pessoa se formou no ensino médio.

Tendo em vista os riscos e a importancia de se manter a privacidade dos dados ar-
mazenados em redes sociais, Lucas & Borisov [2008] propuseram uma arquitetura onde
os dados seriam criptografados do lado do cliente. Assim, as informagoes trafegariam
até o servidor da rede social criptografadas, e seriam armazenadas dessa forma. Esse
framework protege a privacidade das informacoes de possiveis ataques que poderiam

ser realizados, minimizando os riscos de vazamento indevido das informagoes.

2.3 Estudos da interface e dos recursos oferecidos

A privacidade também pode ser vulneravel se a interface das redes sociais nao possuir
boa comunicabilidade, pois isso pode gerar mal entendidos e configuracoes diferentes
do que se desejava ou mesmo causar impactos sociais indesejaveis. Madejski et al.
[2011] realizaram uma avaliagao das preferéncias e do comportamento dos usuérios do
Facebook e observaram que cada uma delas tinha no minimo uma violacao de com-
partilhamento baseada nas intengoes que foram declaradas. Assim, cada participante
estava compartilhando algo sem desejar, ou deixando de compartilhar quando na ver-
dade gostaria de fazer isso.

Esse problema também foi observado por Bergmann & Silveira [2012]. Eles con-
taram com a participacao de 255 voluntarios, usuarios do Facebook, de diversas faixas
etarias, em um questionario on-line. Os resultados mostraram uma discrepancia en-
tre como as pessoas acreditam que estao suas configuracoes de privacidade e o que
realmente esta definido. A pesquisa também mostrou que mesmo os usuarios que se
consideravam avancados possufam diversas dividas basicas sobre o funcionamento das
configuracgoes.

Junior et al. [2013a] inspecionaram a interface do Facebook formalmente e exe-

cutaram testes com usuarios reais. Os resultados mostraram que as consequéncias
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das acoes realizadas no sistema nao eram totalmente compreendidas pelos usuarios.
Além disso, mostraram que a opgao de marcar fotos pode permitir um acesso por pes-
soas indesejadas pelo usuario, pois permite que pessoas que nao tinham inicialmente
permissao para ver uma foto possam acessé-la, se forem marcadas nela.

Lopez & Ovaska [2013] apresentaram a perspectiva do “ndo ser sociavel” como
uma nova forma de perceber as interacoes nas redes sociais. O artigo apresenta essa
ideia utilizando exemplos obtidos em grupos focais, como 0s casos em que uma pessoa
nao quer aceitar a outra como amiga, porém ao mesmo tempo nao quer que a pes-
soa saiba sobre a rejeicdo. Assim, os autores fazem algumas consideracoes sobre as
consequéncias desse tipo de agao, sugerindo que elas sejam mantidas da forma mais
discreta e menos pessoal possivel. Além disso, eles ainda dao sugestoes de melhoria
para a interface do Facebook, que poderiam aumentar a compreensao dos usuarios
sobre recursos relacionados a “insociabilidade”.

Varios trabalhos estudaram o modelo mental dos usuérios sobre privacidade em
redes sociais e viram que esse modelo envolve subgrupos naturais entre os amigos do
usuario |Fang & LeFevre, 2010], [Jones & O’Neill, 2010]. A rede social Google+, por
exemplo, oferece os circulos, um recurso que possibilita colocar as pessoas em grupos
e poder escolher a cada postagem com quais grupos (circulos) ela sera compartilhada.

Watson et al. [2012] buscaram descobrir como os circulos eram utilizados, e se
realmente estavam cumprindo o seu papel. Os autores perceberam que, embora os
usuarios demonstrassem entender o proposito da ferramenta, uma grande parte dos
circulos tinha como fun¢ao apenas determinar a relevancia de postar para determinadas
pessoas, e nao a protecao da privacidade. Desse modo, eles acabavam tratando a
informacao como parcialmente publica, e fazendo o controle de privacidade por meio
de auto-censura, deixando de postar informagoes.

Tendo em vista que muitas vezes as interfaces das RSOs nao sao claras o suficiente
sobre suas configuragoes e a importancia desse tema, muitos trabalhos tém proposto
solucoes para melhoria dos recursos oferecidos. Em relagao aos circulos, por exemplo,
varios algoritmos foram propostos para tentar identifica-los de forma automatizada
[Coscia et al., 2011]. Porém, os algoritmos nao sdo perfeitos, e os grupos gerados
muitas vezes sao diferentes daqueles que os usuarios tém em mente. Em vista disso,
Gao & Berendt [2013| desenvolveram uma ferramenta exploratoria que, a partir do uso
desses algoritmos, possibilita aos usuarios manusear esses grupos de forma eficiente.

Paul et al. [2012], por sua vez, desenvolveram uma interface melhorada para
as configuracoes de privacidade do Facebook. Ela possuia como principal recurso a
aplicagao de um codigo de cores para grupos diferentes com o objetivo de melhorar o

acesso e a usabilidade oferecida.
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Estudos tém demonstrado que o problema pode nao se resumir a uma mé usa-
bilidade ou comunicabilidade do que é oferecido. H&a casos em que seria necessaria a
criacao de novas ferramentas ou mesmo uma reformulacao completa da interface para
que fosse possivel o gerenciamento adequado da privacidade. Um exemplo disso pode
ser visto no trabalho feito por Johnson et al. [2012]. Eles mostraram que a maior pre-
ocupacao dos usuarios nao era com as pessoas externas a sua rede de amigos, isso eles
conseguiam utilizar as ferramentas de privacidade disponiveis na interface para resol-
ver. A principal preocupagao era com os proprios contatos, pois héa vérios contextos em
que o usuario nao deseja que uma pessoa ou um grupo de pessoas da sua rede veja uma
determinada publicacao e as listas pré-criadas nao contemplam esse novo conjunto de
pessoas.

Mazzia et al. [2012] desenvolveram o PViz, um sistema que foi criado para estar
mais proximo do modelo mental dos usuarios em relagao a como eles agrupam seus
amigos. O PViz permite ao usuério entender a visibilidade de seu perfil de acordo com
sub-grupos de amigos construidos automaticamente, em diferentes niveis de granulari-
dade. A ferramenta criada mostrou trazer melhorias significativas na compreensao dos
usuarios quando comparada aos recursos equivalentes oferecidos pelo Facebook.

Outro exemplo de solugao proposta para amenizar o problema da falta de controle
sobre o vazamento da privacidade das informacoes é a ferramenta No Trace, que pode ser
utilizada na internet, inclusive em redes sociais, que possibilita ao usuario compreender
melhor qual pode ser a extensao do seu vazamento de privacidade de informacoes
pessoais e até impedir a difusdo em determinados casos [Malandrino et al., 2013].

Schlegel et al. [2011] mostraram a importancia de que o usuério tenha um feedback
sobre como as informacoes que ele compartilhou estao sendo acessadas, o quanto tém
sido acessadas e por quem. Assim, se a usuaria Alice compartilha informagoes sobre
sua localizacao, e descobre que seu chefe as acessa de 5 em 5 minutos, talvez ela se
sinta diferente sobre o que esta sendo exposto. Tendo em vista essa questao, os autores
propuseram um mecanismo que possibilita aos usuérios ter a no¢ao de como esté a sua
exposi¢ao, auxiliando-os a controla-la.

Desse modo, os trabalhos descritos neste capitulo mostram que vérios pesquisado-
res tém procurado entender o comportamento de usuérios de RSOs e buscado identificar
problemas que podem estar comprometendo a privacidade dos usuérios desses sistemas.
Entretanto, nao foram encontrados trabalhos que tenham estudado os usuérios de redes
sociais buscando obter o contraste entre o comportamento desses usuarios em relagao
a privacidade nos meios on-line e off-line. Essa comparacao é importante, pois a exis-
téncia de diferengas significativas em como as pessoas se comportam nos dois meios

pode ser um indicador de que as redes sociais nao tém atendido as necessidades dos
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seus usuarios. Assim, os resultados poderiam ser tteis para identificar o que precisa ser
melhorado nesses sistemas. Em vista disso, este trabalho tem como objetivo contribuir
na compreensao de como tém sido a experiéncia de usuarios de redes sociais como um
todo e em quais casos os usuarios dessas redes tém se comportado de forma diferente
nas redes on-line e off-line, além de buscar esclarecer quais os fatores tém motivados

essas divergéncias.



Capitulo 3

Entrevistas

Para entender como os usuérios lidam com a privacidade no mundo virtual e fisico, e se
hé diferencas em como esses lados sao tratados, primeiramente optou-se pela realizacao
de um estudo exploratorio, que possibilitasse descobrir as opinioes, atitudes e conflitos
em relacao a essa questao. Esse estudo foi conduzido através de entrevistas presen-
ciais, semi-estruturadas, utilizando o Método de Explicitagao do Discurso Subjacente
(MEDS) |Nicolaci-da Costa et al., 2004]. Por ser exploratoério e qualitativo, esse método
possibilita atingir maior profundidade na compreensao dos entrevistados. Porém, por
alcangar um alto nivel de detalhe, é mais trabalhoso e utiliza uma quantidade pequena

de amostras.

Dado que a pesquisa busca compreender a diferenca entre o comportamento no
mundo fisico e nas redes sociais, torna-se necessério investigar como as pessoas geren-
ciam sua privacidade em redes sociais. Para isso, foi definida uma rede social alvo da
pesquisa. A escolha dessa rede foi importante para possibilitar que fossem feitas per-
guntas especificas nas entrevistas e no questionario sobre como os usuarios tém agido
em relagao aos recursos oferecidos pelo sistema. O Facebook, por ser a rede social mais
utilizada no Brasil e no mundo, foi escolhido para este fim |Grego, 2013; Carranza,
2013].

O trabalho apresentado neste capitulo inclui a elaboracao e aplicagao das entre-
vistas e foi descrito em um relatorio técnico [Xavier et al., 2014]. Este capitulo esta
organizado em quatro secoes. A primeira apresenta o MEDS. A segunda explica como
foi realizada a conducao das entrevistas. A terceira traz os resultados das entrevistas.

Por fim, na tultima h& uma discussao dos resultados obtidos.

17
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3.1 Meétodo de Explicitacao do Discurso
Subjacente (MEDS)

O é um método de investigagao que permite a realizacao de uma anélise sistematica
de material discursivo, principalmente aquele coletado através de entrevistas semi-
estruturadas [Nicolaci-da Costa et al., 2004|. Ele é qualitativo e exploratorio. Assim,
nao parte de uma hipotese pré-definida, e sim de uma pergunta aberta. Por isso, seu
uso ¢ mais adequado do que um método quantitativo quando se deseja entender uma
questao ainda desconhecida. Por ser qualitativo, ele também tem como caracteristica
o fato de buscar maior profundidade e detalhes do que o um método quantitativo,
que privilegia o conhecimento generalizado. Para atingir essa profundidade, ele acaba
exigindo uma aplicacao extremamente trabalhosa, e por isso utiliza amostras pequenas
[Nicolaci-da Costa et al., 2004].

Esse método foi concebido na area de psicologia clinica. Seu principal objetivo,
na area de IHC, é tornar visivel aspectos da configuragao interna humana (preferéncias,
dificuldades, desejos, etc.), importantes para o desenvolvimento de sistemas interativos.

O MEDS apoia todo o processo de investigacao através de entrevistas semi-
estruturadas, desde a elaboragao do roteiro até a andlise e interpretacao dos dados.

A Figura 3.1 mostra as principais etapas do método, que sao explicadas abaixo:

1. Delineamento do objetivo Deve ser definido um objetivo nitido e compacto para

a pesquisa, preferencialmente na forma de uma pergunta aberta.

N

. Recrutamento dos participantes Nessa etapa é recomendado utilizar um perfil
de alta definicao, ou seja, quanto mais especifico e detalhado for o perfil, melhor.
Esse tipo de recrutamento maximiza a homogeneidade do grupo de participantes

escolhidos, e propicia melhores resultados na compreensao do perfil escolhido.

w

. Preparagao para coleta de dados Nessa etapa, sao redigidos os documentos ne-
cessarios para a coleta de dados, como o termo de consentimento e o roteiro a
ser utilizado pelo entrevistador. E recomendado a utilizacdo de entrevistas semi-
estruturadas, realizadas pessoalmente ou por meio de programa de comunicagao

instantanea.

4. Coleta de dados Trata da execucao da coleta dos dados. Devem ser enviados os
convites para participacao e realizadas as entrevistas, conforme explicado pelo

método, utilizando a documentacgao gerada na etapa anterior.
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Figura 3.1. Uma visao esquematica dos procedimentos do MEDS. Figura de
Nicolaci-da Costa et al. [2004]

5. Preparacao para analise dos dados Os discursos coletados devem ser transcri-

tos para a forma textual, para permitir a analise dos dados.

6. Analise dos dados Uma vez que as transcrigoes ja estao disponiveis, os dados
devem ser analisados. A analise dos dados é dividida em duas grandes etapas:
anélise inter-sujeitos, onde sao analisadas as respostas de todos os sujeitos
para todos os itens em conjunto e analise intra-sujeitos, onde as respostas
de cada sujeito sao analisadas individualmente. Ao passar pela segunda etapa

pode-se voltar para a primeira e repetir o processo quantas vezes for necessério.

7. Interpretacao dos resultados Com base nas ideias recorrentes identificadas no
conjunto de depoimentos dos participantes, sao determinadas as categorias re-
correntes, conforme pode ser visto na Figura 3.1. Assim, as recorréncias obtidas
através da analise inter-sujeitos possibilitam distinguir caracteristicas internas ge-
radas pela experiéncia em um determinado grupo social. Quanto mais estiverem
presentes, mais serao indicativas de que foram socialmente construidas. Ja as re-
corréncias na anélise intra-sujeitos possibilitam compreender o que é importante

individualmente.

3.2 Conducao das entrevistas

Foram realizadas entrevistas presenciais, semi-estruturadas, de acordo com as reco-
mendagoes e diretrizes descritas pelo MEDS. Conforme explicado anteriormente, a

comunidade académica da UFMG (professores e alunos), foram definidos como partici-
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pantes alvo da pesquisa e o Facebook foi escolhido como rede social base para o estudo
de caso devido a sua popularidade [Carranza, 2013; Grego, 2013|.

Além desses pré-requisitos, como o MEDS recomenda a utilizacao de um perfil
de alta defini¢ao, ou seja, alto grau de homogeneidade entre os participantes, foram
definidos quatro perfis de entrevistados que atendem a essas condi¢oes. Cada grupo
com cinco pessoas, totalizando vinte entrevistados. O perfil de cada entrevistado pode
ser visto na Tabela 3.1.

Os perfis se diferenciavam em relacao a area de atuacao, separando pessoas que
atuam ou estudam tecnologia da informagcao (TT). Essa separagao tornou-se necessaria
pois, por possuirem maior conhecimento tecnolégico, ha a possibilidade de que as
pessoas com maior conhecimento na area de tecnologia da informagao tenham uma
percepcao diferente sobre a privacidade on-line. Também separou-se os perfis pela
faixa etaria, uma com pessoas entre 18 e 35 anos, e a outra com pessoas acima de 35

anos. Assim, foram definidos os seguintes grupos:

Pessoas que nao sao de TI, com idade entre 18 e 35 anos.

Pessoas que sao de TI, com idade entre 18 e 35 anos.

Pessoas que nao sao de TI, com mais de 35 anos.

Pessoas que sao de TI, com mais de 35 anos.

O roteiro da entrevista abordava 23 perguntas abertas que tratavam diversas
questoes relativas a privacidade. Essas perguntas foram divididas em quatro blocos
teméaticos. O primeiro trazia perguntas que revelavam o que o entrevistado entende
por privacidade, o quanto se preocupa e como compartilha suas informacoes no mundo
fisico. No segundo havia perguntas que exploravam se o participante considerava a
privacidade no mundo fisico diferente da que existe no mundo virtual. O terceiro bloco
tinha como objetivo obter informacoes sobre a experiéncia em redes sociais online e
como o respondente lidava com sua privacidade nesse ambiente. Assim, esse bloco pos-
sufa perguntas sobre o uso de recursos de gerenciamento de privacidade e com quem ele
compartilha suas informacgoes no Facebook. Por fim, o tltimo bloco continha perguntas
associadas a privacidade na sociedade, um exemplo é a pergunta sobre privacidade ser
ou nao um direito essencial.

A duracao prevista para a entrevista era de cerca de quarenta minutos. Elas
duraram entre 20 e 67 minutos, sendo que em média o tempo gasto foi de 39 minutos.
A condugao foi realizada em margo de 2013 e foi dividida entre duas pessoas, de modo

que cada uma entrevistou uma parte dos participantes. O local para a entrevista era
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Tabela 3.1. Perfil dos entrevistados

E de TI Idade Identificagio Sexo Aluno/Professor
Nao 22 El Feminino  Aluno
Nao 28 E2 Masculino Aluno
Nao 25 E3 Masculino Aluno
Nao 21 E4 Feminino  Aluno
Nao 23 E5 Masculino Aluno
Sim 23 E6 Masculino Aluno
Sim 25 E7 Feminino  Aluno
Sim 23 ES Masculino Aluno
Sim 26 E9 Masculino Aluno
Sim 26 E10 Feminino  Aluno
Sim 42 El11 Feminino  Professor
Sim 42 E12 Masculino  Aluno
Sim 41 E13 Masculino Professor
Sim 37 E14 Masculino  Aluno
Sim 38 E15 Feminino  Aluno
Nao 44 E16 Feminino  Aluno
Nao 43 E17 Masculino Professor
Nao 55 E18 Feminino  Professor
Nao 55 E19 Masculino Professor
Nao 51 E20 Feminino  Aluno e Professor

o escolhido pelo respondente. A maioria delas foi realizada na UFMG. Nos casos em
que havia maior dificuldade para que fosse realizada na universidade, geralmente por

conflitos de horarios, ela foi realizada na casa dos respondentes.

No Brasil, as pesquisas devem ser voluntarias, sendo vedada qualquer forma de
remuneragao |Brasil, 2002|. Assim, a fim de se obter entrevistados no perfil desejado,
dispostos a participar de uma entrevista, recorreu-se a amigos e conhecidos, pergun-
tando se poderiam indicar pessoas dentro dos perfis de interesse e que atendiam aos
pré-requisitos. Também foi disponibilizado um convite piblico na linha do tempo do

perfil da autora no Facebook.

Antes do inicio de cada entrevista, era apresentado ao participante um termo
de consentimento. Caso ele estivesse de acordo, iniciava-se a gravagao do dudio e a
entrevista propriamente dita. Apods a realizacao das entrevistas, o contetdo de todas
elas foi transcrito para texto, de modo a possibilitar a realizacao da analise conforme
definido no MEDS. O roteiro completo das entrevistas e o termo de consentimento

podem ser vistos no Apéndice A.
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3.3 Resultados

O MEDS produz como resultado categorias de analise que sao propostas pelo pesqui-
sador a partir da identificacao das recorréncias comuns nos discursos dos entrevistados.
O método se baseia no pressuposto de que a forma como percebemos e lidamos com o
mundo é construida socialmente. Assim, quanto mais recorrente for uma ideia identi-
ficada, maior a probabilidade dela ter sido construida socialmente. Nesta secao, serao
apresentadas as categorias de analise identificadas. Cada sub-se¢ao representa uma
cada categoria recorrente, trazendo a explicacao da categoria identificada, observagoes

e exemplos de falas associadas a essa categoria.

3.3.1 As informacdes mais pessoais sao aquelas diretamente

associadas a seguranca, relacdes e sentimentos

Buscou-se saber quais informacoes os participantes mais preservam, ou seja, quais eles
consideram como pessoais, sem especificar no mundo fisico ou virtual. Foram identifi-
cados dois tipos de informagoes que as pessoas julgaram pessoais: aquelas relacionadas
a seguranca e as relacionadas as emog¢oes. A maior preocupagao dos participantes (ou
seja, os itens mais citados) foram os dados basicos como documentos, telefone e ende-
reco. A partir do que disseram, percebe-se que uma das preocupacoes mais comuns
entre eles é a de manter a privacidade em relagao aos dados que eles associam dire-
tamente & possibilidade de lhes causar problemas relativos a seguranga se divulgados
indevidamente. Isso pode ser visto claramente na seguinte fala do entrevistado E12,

ao ser perguntado o que ele considera como informagoes pessoais:

E12: “Bom, principalmente documentacao, né, todo tipo de documento, né.
Nao gosto de informar determinados tipos de documento em qualquer lugar.

Tudo que possa fazer, uma pessoa assumir o meu lugar [...].”

Além disso, eles nao costumam colocar esses tipos de informagoes nas redes soci-
ais, sendo que a grande maioria nao chega a colocar nem mesmo o nimero de telefone
em seu perfil. A entrevistada E8, por exemplo, demonstra uma preocupagao nesse

sentido quando questionada sobre que tipos de informagoes considera pessoais:

E8:“Pra mim, informacao pessoal privada ¢ telefone, CPF, RG, tudo

que possa ser utilizado e de alguma forma prejudique a gente”
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Ainda em relacao a informagoes associadas a seguranca, varios entrevistados tam-
bém consideraram informagdes da sua rotina (ex.: lugar onde estd), algo privado ou

que mereca maior cuidado, como pode ser visto nessa fala da participante E10:

E10: ... E a localizagdo que eu to, por exemplo, eu sou totalmente
contra o tal do Foursquare. Eu acho aquilo muito invasao de privacidade.
O povo chega, toda hora, ‘t6 aqui’, ‘to aqui’. Fu acho, inclusive, perigoso
esse tipo de coisa. Fsse tipo de informacao que eu acho que tem que manter

sigilo.”

Uma das possiveis causas para isso é o grande nimero de casos de fraudes que
ocorrem no Brasil. No ano de 2012, por exemplo, o Brasil estava em 7° lugar no ranking
de pafses com maior quantidade de fraudes com cartao de crédito®.

O tipo de informagao mais citado como pessoal, em segundo lugar , foi sobre as
relagoes proximas, sentimentos e comportamentos. Um exemplo é a fala do participante

E2, ao falar sobre que tipos de informagao gosta de manter privada:

E2: “[...] as informagoes que eu costumo guardar na minha privacidade tém
a ver com as minhas relagcoes mais proxrimas, né. FEntdo as relagoes
com 0s amigos, as relacoes com familia, as relacoes com a minha vida
intima, né. Tem dimensoes da vida que eu nao costumo compartilhar em

redes sociais pela internet, nem compartilhar com pessoas em publico, né...”

A fala do entrevistado E5 sobre o mesmo assunto é clara em relagao a isso:

E5: “[...] Talvez no ambiente de trabalho seja um projeto, seja informagoes
de um projeto, seja de dados... na vida particular talvez sejam sentimen-
tos, sejam emocgoes, sejam formas de agir, isso seriam informagoes

que nao devertam ser compartilhadas...”

Observou-se que as informacoes académicas e profissionais nao sao consideradas
como informagoes pessoais ou sao percebidas como informacoes pessoais de baixa cri-
ticidade para a maior parte dos entrevistados. Isso foi identificado pelo fato de que a
maioria divulga essas informagoes no Facebook, e o maior nivel de restricao que as-
sociam a ela é restringindo-as no maximo para que apenas seus amigos possam vé-la,
sendo que ninguém teve um nivel de restricao maior do que esse para esses dados.
Vérios participantes afirmaram que costumam deixar essas informagoes publicas. Um

trecho da entrevista do participante E14 demonstra essa questao:

nformagao retirada do site: http://convergecom.com.br/tiinside/21/11,/2012/brasil-sobe-para-
Ta-posicao-no-ranking-de-fraudes-com-cartoes,/
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E14: “...] Olha, questao de local onde eu trabalho e estudo, eu ndo sei
te dizer com propriedade se eu deixzo pro publico em geral ou se td so pra
amigos, por exemplo. Mas essa questao de trabalho e estudo, eu acho

que nao tem problema nenhum compartilhar.”

Quando analisado cuidadosamente, pode-se perceber que, quando as pessoas dei-
xam publicas essas informacgoes, o fazem conscientemente e muitas vezes proposital-
mente, para permitir que outras pessoas, que nao sejam seus amigos, tenham acesso
a esses dados. Um exemplo é o que disse o respondente E17, quando perguntado se

divulga na rede social informacoes de estudo ou trabalho:

E17: “Sim, essas coisas ‘escola’, ‘onde estudei’, isso eu acho interessante
pra poder aproximar de pessoas que a gente nao convive hd muito
tempo e tinha amizade antes. Entao, € um meio de resgatar essa memo-

ria.”

3.3.2 As informacdes consideradas muito privativas podem

nao estar nas redes sociais

Existem varios graus do quao pessoal pode ser uma informagao |[Turn, 1976; Comber,
1969]. Nas entrevistas, observou-se que os participantes definem quais informagdes
pessoais irao ser colocadas nas redes sociais, e quais nao irao, dependendo do quanto
elas sao consideradas privadas. Portanto, quanto mais privativa é uma informacao,
menor seria a chance de ela ser compartilhada de alguma forma no Facebook.

Em geral, eles disponibilizam na rede informagoes que consideram pessoais, mas
apenas até certo ponto. Entao costumam se limitar a informacgoes sobre gostos, links,
compartilhamento de postagens feitas por outras pessoas e fotos, além de curtir ou
comentar as postagens de outras pessoas.

Mesmo aqueles que deixam suas informagoes visiveis apenas para os amigos difi-
cilmente postam informagoes que consideram mais privativas. O entrevistado E3, por
exemplo, contou que coloca fotos suas na rede social, e que restringiu todas as informa-
¢oes para serem visualizadas apenas por seus amigos. Porém, demonstra nao colocar

informacgoes que seriam mais pessoais:

E3: “Ah, eu costumo colocar mais uma maisica, uma noticia internacio-
nal, nacional, alguma piada que eu ache engracada, mas coisa minha,

mesmo, que eu esteja falando, nao coloco, nao”.

O entrevistado E2 também demonstrou ter esse cuidado:
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E2: “...] Jd esqueci o meu facebook aberto e ai uma colega teve acesso a
ele. Foi, € uma coisa inusitada, mas nao chega a ser constrangedor porque,
exatamente, eu nao sinto que o meu facebook € um lugar cheio de segredo,

eu nao sinto que eu compartilho ali a minha privacidade”.

Assim, embora haja informacoes pessoais sendo postadas no Facebook, aquelas
que tém um grau maior de criticidade, sendo consideradas mais pessoais, nao sao colo-
cadas na rede. Pdde-se perceber que eles evitam colocar informagoes como problemas
pessoais ou detalhes de seus relacionamentos, e outras informagoes que consideram
mais pessoais relativas a sua vida. Esse evento é bem claro na fala de E5, quando fala

sobre o que compartilha na rede social:

E5: “Entao, as informacoes que eu, atualmente, estou divulgando sao mais
do cunho de principios, questoes religiosas e... mais isso, nada de infor-
macoes pessoais, nem sentimentos e nem emocoes nem nada, so

mais de cunho espiritual.”

Vale salientar que os conceitos do que seriam informacgoes pessoais e o que seria
uma informacao privativa demais para ser colocada na rede social sao subjetivos. Por
exemplo, nesse trecho a participante E4 conta que as vezes coloca desabafos na rede

social:

E4: “Mas pensando em redes sociais e coisas do tipo, eu me preservo até
certo ponto, mas, ao mesmo tempo, € um lugar de desabafo em alguns

momentos.”

Ela nao considera os desabafos que faz on-line uma informacao tao pessoal que
nao possa ser colocada em sua linha do tempo. Porém, ao compararmos a visao dela
com a do participante E5, que afirmou anteriormente que nao coloca sentimentos, por
considera-los privativos, percebe-se que a defini¢ao do que é pessoal pode ser subjetiva.
Alguns entrevistados chegaram a falar sobre isso diretamente, mostrando que entendem
que o conceito do que é ou nao pessoal é subjetivo, como nessa fala da participante E7,

ao ser perguntada sobre o que considera ser informagoes pessoais:

E7: “Isso, cada um decide o que €, imagino que cada um decide aquilo
que € pessoal ou nao, o que ¢ publico e o que é privado, acho que nao

existe uma rotulacao geral, depende da pessoa definir isso.”
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Assim, a maioria dos participantes adota uma estratégia mista, que consiste
basicamente na avaliacao do quanto a informacao é privativa, para definir se ela seréa
ou nao postada na rede social. Apenas alguns entrevistados adotam a estratégia de nao
postar nada que consideram pessoal. Pode ser que eles definam o quao pessoal é uma
informacao a partir dos possiveis riscos indesejéveis que podem advir da divulgagao.
Quanto maior o risco, menor seria a chance da informagao ser postada. Por exemplo, a
entrevistada E16, além de colocar muitas fotos visiveis apenas para seus amigos, coloca

outras informagoes que considera terem um menor risco de serem criticadas:

E16: “Fu mais compartilho aquelas tirinhas, coloco algumas informagoes de
alguns planos, algumas conquistas, mas nada, efetivamente, que possa

gerar muita inveja, muito deboche.[...]”

As falas dos entrevistados dao indicios de possiveis causas para que as pessoas
nao queiram colocar informagoes que julgam como mais privativas na rede social. Uma
das possibilidades seria que eles nao estao disponibilizando essas informagoes pelo fato
de que, apesar de muitas vezes esses ambientes oferecerem recursos para gerenciamento
de quem tem acesso as informagoes postadas, restringir o acesso adequadamente a essas
informagoes pode demandar grande esforco e tempo.

Um exemplo disso seria o baixo uso, por parte dos entrevistados, do recurso
de “listas” oferecido pelo Facebook. Esse recurso opcional? que possibilita agrupar os
amigos a fim de facilitar o compartilhamento de informagcoes para determinados grupos.
Esse recurso pode ser utilizado para gerenciamento de privacidade. Porém, os poucos
participantes que utilizam essa ferramenta para este fim o fazem apenas utilizando a
lista de membros da familia, que é gerada automaticamente pelo Facebook. Eles nao
personalizam o gerenciamento de privacidade com a criagao de listas especificas.

O fato das pessoas optarem por nao postar a informacgao na rede, ao invés de
posté-las configurando adequadamente quem poderia acessar aquela informagao, pode
ser uma indicagao de que se faz necessaria uma mudanca ou reformulagao dos recursos
oferecidos para restricao do acesso a contetidos, pois da forma como sao apresentados
eles nao tém sido utilizados. A fala da entrevistada E11, ao ser perguntada se utiliza
o recurso de “listas” do Facebook, demonstra que ela considera o custo de tempo para

utilizacao desse recurso muito alto, e que por isso prefere nao utilizé-lo:

E11: “Fu sei que elas existem, uma vez eu tentei, mais ou menos, classi-

ficar, mas ai eu vi que eu tinha amigo demais pra ficar perdendo tempo em

2Mais informagoes em https://www.facebook.com /help/325807937506242/
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classificar [...]. O tempo que eu passo no Facebook nao chega a ser

suficiente pra ficar classificando meus amigos nisso ai, nao (risos)”.

A participante E10, também demonstrou ter uma visao parecida. Quando expli-

cava como utiliza o recurso de Listas, disse:

E10: “Fu acabo separando [com a lista automdticaf, assim, wm pouco, so
familia e amigo. Eu nao cheguei a separar [manualmente/, nunca tive

paciéncia pra sair separando, nao.”

Nessa fala pode-se perceber que a entrevistada nao considera fazer um refinamento
mais adequado das restricoes de acesso por nao ter paciéncia, ou seja, por acreditar
que isso custaria uma quantidade de esfor¢o ou tempo que ela nao considera aceitével.
Assim, uma vez que a estratégia disponibilizada pelo projetista do Facebook nao é bem
aceita entre os usuarios, eles acabariam optando por formas alternativas de gerenciar
sua privacidade, entre elas a estratégia de nao postar certas informagcoes.

Outra possibilidade para explicar o porqué das pessoas nao colocarem as infor-
magoes mais pessoais no Facebook, que nao exclui a anterior, é a de que as pessoas
nao querem colocar essas informagoes devido a uma falta de confianca geral de que, no
mundo virtual, a privacidade de seus dados sera mantida. Isso parece estar ocorrendo
pelo fato de que as pessoas nao sabem a forma como seus dados poderao ser utilizados
por outras pessoas através da rede, ou até mesmo o destino que a empresa responsavel
pela rede social dara aos mesmos.

Nesse sentido, percebeu-se que a maioria dos entrevistados demonstrou uma des-
crenca em relagao a seguranca dos dados mantidos por companhias. Um exemplo disso
pode ser visto na resposta de E5 sobre possiveis agoes que poderiam ser realizadas para

se preservar a privacidade:

E5: “[...] uma forma legal de fazer uma restri¢ao nos sites que fazem cadas-
tro, essas coisas, de difundirem essas informagoes, porque o que acontece
hoje é: vocé se cadastra no site e suas informacoes vao pra dez

sites diferentes [...]".

A entrevistada E11 fala claramente que quando tem uma informacao mais pessoal,
prefere entrar em contato com as pessoas para passar a informagao por outros meios

que nao a rede social:

Ell: “O Facebook, eu entendo como uma coisa que € piblica [.../

se eu pus ali, nao € mais meu, eu nao sou dona daquele espaco, eu posso
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até apagar, mas eu sei muito bem que eu apago, nao aparece ld no

perfil, mas nao foi apagado ld da base de dados |[...]”

3.3.3 Os niveis de compartilhamento off-line nao se refletem

on-line

Durante as entrevistas era solicitado aos participantes que enumerassem com quem
eles compartilham mais informagoes pessoais, em ordem decrescente. A partir disso,
os niveis de compartilhamento de cada entrevistado off-line foram identificados, ou
seja, quem sao as pessoas a quem eles confiam suas informagoes pessoais, agrupadas
em niveis, do maior nivel de confianga para o menor. Cada um poderia informar
quantos niveis considerasse necessario. Com isso, foi possivel observar que todos os
entrevistados possuiam ao menos trés niveis. A entrevistada E7, por exemplo, possui

quatro niveis:

E7: “Olha, com a minha mae, geralmente, eu chego em casa e conto tudo
que aconteceu no dia, falo tudo com ela. Com as minhas melhores ami-
gas, assim, conto, as vezes, aflicoes ou coisas interessantes, mas nao €
tudo, nao vou chegar e fazer um roteiro: ‘Olha, amiga, isso aqui foi tudo
que aconteceu comigo’. Nao [falo tudo/, [apenas| coisas mais importantes.
Com as minhas primas, assim, eu encontro, converso das coisas real-
mente gerais da vida, e com os colegas, coisas do dia a dia, mas sempre

diminuindo, né, o tanto que a gente fala [...]”

Além da mudanca na quantidade de informacao que é compartilhada em cada
patamar, também foram identificadas situagoes em que o tipo de informacgao pode
mudar, dentro de um mesmo nivel ou entre niveis diferentes, como pode ser visto nessa
fala do entrevistado E2 ao ser perguntado se haveria diferengas no tipo de informagoes

compartilhadas em cada nivel:

E2: “Sim, tem sim. Por exemplo, informagoes relativas a minha sexua-
lidade, eu nao costumo compartilhar com a minha familia [...]. Com os
amigos, por outro lado, eu nao costumo compartilhar os desafios
da vida financeira, por exemplo, me sinto um pouco constran-

gido.”

Ao contrastar os niveis de compartilhamento que os entrevistados possuem na

vida real com seus relatos sobre suas configuragoes de privacidade no Facebook e seus
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critérios para aceitar pessoas como amigos na rede, descobriu-se que praticamente to-
dos eles nao refletem na rede social a forma como compartilham a informagao no mundo
fisico. Por exemplo, E6 no Facebook deixa todas as suas postagens publicas, enquanto
na vida real ele possui os seguintes niveis: familia, namorada e amigos proximos, ami-
gos nao tao proximos e colegas. Assim, na maioria dos casos, em seu cotidiano, os
entrevistados consideram que hé varios niveis de confianga. Porém, nas redes sociais
eles acabam tratando todos esses niveis praticamente da mesma forma, ou seja, todos
que estao classificados como amigos ou mesmo todos que acessarem o Facebook (para
quem deixa tudo como publico) possuem acesso as mesmas informagoes. O entrevis-
tado E9 pareceu perceber essa situacao, conforme pode ser visto em sua fala quando

perguntado se ha diferencas de compartilhamento dentro do mesmo nivel:

E9: “Vocé tem um nivel de confian¢a com cada pessoa de forma diferente.
So que isso, as vezes, em redes sociais, vocé pode acabar generali-

zando.”

Assim, conforme foi visto na Segao 3.3.2, as informagdes consideradas mais criticas
nao sao postadas na rede social. Para cada uma das demais informacgoes, que sao

pessoais, mas nao tao privativas, o usuario acaba utilizando uma das duas estratégias:

a) nao posta a informacao - Trata todas as pessoas como fazendo parte do nivel mais

restrito;

b) disponibiliza a informagao - Trata todas as pessoas como sendo parte do nivel em

que ha confianca suficiente para disponibilizar acesso aquela informacao.

Na estratégia “a”, o filtro do acesso das informagoes é feito fora da rede social e
a pessoa opta por se expor na rede social menos do que faria off-line. Assim, o
usuéario decide se coloca ou nao aquilo on-line. Para isso, ele deve decidir se aquela
informagao pode ou nao ser vista por todas as pessoas que estao na sua lista de amigos,
ou mesmo se pode ser vista por qualquer pessoa, no caso de suas postagens estarem
publicas. Um exemplo de opgao pela primeira estratégia é essa fala do entrevistado
E6:

E6: “Entao, eu jd posto, eu jd posto pensando que tudo € publico, entendeu,
eu nao tento me proteger dessa forma, eu nao tento confiar de ‘ah, isso
daqui so vai ser visto por fulano’. Nao. FEu jd penso na pior das hipoteses.
Tudo que eu postar td acessivel pra todo mundo, entao eu jd tenho

que me precaver de tudo”
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Em contraste, na estratégia “b”, o usuario acaba por escolher se expor na rede
social mais do que faria off-line. Assim, para nao ter que se preocupar com as
configuragoes de privacidade, e nao deixar de compartilhar com as pessoas de interesse
um fato ou algo que considere interessante, ele acaba por dar acesso aquela informacao
também ao resto de sua lista de contatos, ou mesmo para todas as pessoas, caso a
configuracao utilizada seja a de visibilidade publica. A entrevistada E10 fala sobre
isso no trecho abaixo. Ela ja havia comentado que coloca no Facebook fotos de suas
viagens, e ela fala sobre o fato de acabar se expondo mais on-line quando é perguntado

a ela se as redes sociais mudaram sua preocupacao com privacidade:

E10: “Acho que um pouco [...], porque vocé nao sairia andando, por
exemplo, com um dlbum da sua viagem falando: ‘Ah, vocé que eu
encontrei no corredor, veja a minha viagem’. Vocé acaba se expondo

mais [...]”

Em relacao a adocao dessas estratégias pelos entrevistados, o que foi observado
é que muitas vezes eles utilizam as duas, escolhendo qual aplicar dependendo do quao
pessoal eles consideram a informacao. Assim, para aquelas um pouco mais pessoais,
utilizam a estratégia “a’, e para aquelas que sao pessoais, mas com um nivel de cri-
ticidade menor, acabam optando pela estratégia “b”, a fim de nao ter que se esforcar
para fazer as restrigoes de acesso mais refinadas, geralmente se limitando a deixar a
postagem visivel a todas as pessoas da sua lista de amigos.

Ambas as estratégias trazem problemas. A primeira se caracteriza como um
problema ao gerar uma perda de oportunidades de interagao, pois o usuario deixa de
interagir para nao ter que restringir corretamente o acesso ao que seria compartilhado.
A segunda opcao significa uma exposi¢ao maior do que ele faria fora da rede, uma vez
que o usuario divulga uma informagao que ele nao compartilharia com um determinado
conjunto de pessoas no mundo fisico. Assim, eles tratam de forma homogénea on-line,
os niveis que sao tratados de forma distinta off-line. Um agravante dessa estratégia “b”
¢é que muitas vezes a audiéncia dessa informacao é excessivamente ampla, considerando
que a maior parte dos entrevistados aceita como amigos pessoas que conhecem apenas
de vista, ou até mesmo pessoas desconhecidas, quando h& um propoésito para adicioné-
las. Isso constitui um problema porque os usuérios nao restringem o acesso dessas
pessoas, a fim de diferencid-las daquelas com as quais eles possuam um relacionamento
mais proximo. A entrevistada E8 é uma das pessoas que considera conhecer de vista
o suficiente para adicionar, como pode ser visto em sua resposta sobre como reage

quando um amigo de um amigo lhe adiciona:
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E8: “Fu nao aceito, eu deixo ld, nao rejeito e nem aceito, a nao ser que

eu conheca de vista, mas se nao conhecer nem de vista [nao aceito].”

3.3.4 Para eles, o mundo fisico e virtual estdo interconectados

O advento das redes sociais e mesmo da internet acarretou mudangas para a maioria
dos participantes em relacao a como lidam com a questao da privacidade. Para muitos
deles, a preocupacao com a privacidade on-line se tornou maior do que aquela a qual
estavam acostumados em seu dia a dia. O principal motivo para isso é a consciéncia
de que nas redes sociais suas informagcoes ficam acessiveis a mais pessoas do que fora
das mesmas. A entrevistada E8 fala sobre isso quando questionada se as redes sociais

mudaram a forma como ela se preocupa com privacidade:

E8: “[...] mudou um pouco. Porque, assim, eu acho que quando a gente
ta distante de uma pessoa, essa informacao € dificil chegar a ela,
s0 que com a rede soctal, fica bem mais fdcil essa informacao
chegar a essa pessoa. Entao, sabendo disso, eu passei a me pre-
ocupar um pouco mats em nao mostrar tanta informacao assim,
porque eu Sei que vdrias pessoas vao ficar sabendo, de qualquer forma. E

eu acho que no ambiente real, isso nao € tao facil de difundir, assim.”

Para alguns respondentes, as redes sociais aumentaram a sua preocupacao com
privacidade mesmo fora das redes sociais, pois consideram que suas atitudes podem
ser registradas e divulgadas on-line, mesmo sem seu consentimento, como é explicado

nesse trecho pelo entrevistado E12:

E12: “Mudaram. Porque, sem as redes, a gente tinha a preocupacgao
de sempre com a privacidade. Agora vocé tem que preocupar com
essa questao, tgual eu tava te falando, se vocé vai sair na foto
de um amigo seu, que tirou a foto com vocé, se ele vai publicar
esse trem ld no Facebook, se alguém amanha ou depois nao vai te marcar
nessa tal de foto. Coisa que vocé nao pediu, nao autorizou, mas td correndo

mundo ai, né.”

Outros participantes contaram que as redes sociais os fizeram refletir sobre seus
proprios comportamentos. Alguns participantes, por exemplo, viram o excesso de
exposicao de outras pessoas como um convite para pensarem sobre si mesmos, a fim

de nao agirem do mesmo modo, como nesse trecho da fala do entrevistado Eb:
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E5: “...] Uma coisa que vocé teria contato sé dentro de casa, vocé saber
mesmo a emo¢ao que estd no intimo da pessoa, ela posta no Facebook a todo
o momento, entao vocé conseque identificar isso, que elas estdo perdendo
privacidade. Isso me faz atentar pra justamente nao colocar cer-
tas informacoes no Facebook, deixar isso limitado para um grupo

menor, mais familiar, mais confidvel.”

Aqueles que disseram que as redes sociais nao mudaram em nada a forma como
se preocupam com a privacidade foram poucos. As principais justificativas para isso
foram o fato de postarem pouca informacao nessas redes ou pelo fato das redes sociais
fazerem parte de sua vida desde o momento que a privacidade comegou a ser uma
preocupagao de fato. Por exemplo, E1, ao explicar o porqué de nao ter mudado a

forma em que se preocupa com privacidade, disse:

El: “A preocupacao aumenta, mas com privacidade... nao muda, porque
desde que eu conheco internet existe rede social. Desde que a gente

conhece privacidade existe rede social [...[”

A maioria dos participantes acham que a privacidade on-line e off-line estao rela-
cionadas. Alguns participantes acreditam que o seu comportamento no mundo virtual
pode se refletir no mundo fisico. Por exemplo, E5, ao falar da relacao entre as duas

privacidades, disse:

E5: “...] as informagées que estdo disponiveis on-line sdo trazidas,
todo tempo, a tona, off-line. Por exemplo, t6 conversando aqui com
vocé e: ‘Ah, vocé viu que fulano postou’, se € um amigo nosso em comum,
entao, a privacidade on-line estd relacionada com a privacidade off-line,
sim, nesse aspecto, sim. As pessoas buscam, recorrem ao que td acontecendo

on-line pra usar off-line...”
O entrevistado E9 também fez um comentario a esse respeito:

E9: “[...] As vezes, vocé conhece uma pessoa on-line e passa conhecer ela
pessoalmente. Entdao, uma informacao que vocé coloca on-line pode

virar um assunto pra sua vida off-line...”

Outros participantes enxergam tal relacao no sentido inverso, ou seja, como o
mundo virtual sendo um reflexo do que ocorre no mundo fisico. Por exemplo, E10,

disse:
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E10: “...] td tudo interligado jd, vocé estd na vida real fazendo aquilo,
‘estou comendo a minha sobremesa’, ao mesmo tempo, vocé jd saca o seu
telefone, jd tira uma foto e ja mostra pra todo mundo da sua vida
on-line o que vocé td comendo. Eu acho que hoje em dia, as coisas

estao muito entrelacadas.”

Ao se comparar a privacidade on-line e a privacidade off-line, o que vem a mente
de grande parte dos entrevistados é a audiéncia, o alcance e, consequentemente, a
repercussao das informacgoes postadas nas redes sociais, que é muito maior do que
acontece no mundo fisico. Por exemplo, E1, ao fazer uma comparacao entre o mundo

virtual e o mundo fisico, disse:

El: “...] se vocé tem uma rede social, jda € um tipo de exposi¢ao, vocé coloca
as suas fotos ld, vocé comenta as coisas que estd fazendo, [...|] No off-line
também acontece... mas eu acho que no on-line acontece muito maizs,

porque qualquer um pode td ali olhando a sua vida...”

Nesse sentido, alguns participantes demostraram preocupacao com tal reflexo e
com suas consequéncias, destacando a importancia de restringir as informagoes com-
partilhadas no mundo virtual, em comparagao com o mundo fisico. Por exemplo, E17

demonstrou isso em sua fala:

E17: “Se tem alguma coisa que acontece a nivel familiar ou com os
amigos, e que se vocé registra aquele momento e guarda, so aque-
las pessoas e vocé tém. A partir do momento que vocé divulga
1880 nas redes sociais... ganha uma dimensao tal que vocé, as ve-
zes, pode perder o controle. E, as vezes, nao € tao bom divulgar certos

momentos que sao intimos, que € uma coisa bem particular.”

Portanto, a percepcao da maioria é que as redes sociais trouxeram mudancas,
seja por ser necessario ter no mundo virtual uma postura mais cuidadosa do que no
fisico, ou até mesmo sendo mais atentos no mundo fisico a fim de nao serem pegos de
surpresa com suas informagoes sendo divulgadas on-line indevidamente. Assim, eles
veem a privacidade nas duas esferas como conectadas, sendo que uma pode refletir
na outra, e se preocupam com as consequéncias de seus comportamentos e os reflexos

deles, principalmente na esfera on-line.
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3.3.5 O gerenciamento da privacidade on-line & considerado
mais dificil

A grande maioria dos participantes disse explicitamente ou apontou caracteristicas que

demonstram que eles consideram que a privacidade on-line é mais dificil de gerenciar

do que a off-line, principalmente pelo fato de se ter um alcance maior, e as vezes

desconhecido, das suas informagoes. Por exemplo, E10, argumentando sobre a relagao

entre privacidade no mundo real e virtual, disse:

E10: “Talvez a do mundo on-line seja muito mais fdcil de ser dis-

tribuida, entao, por isso ela tem que ser mais bem guardada.”

Alguns participantes também mencionaram as proprias caracteristicas do meio,
que estimulam o usuario a divulgar informacoes privadas, quando comparado ao mundo

fisico. Por exemplo, E4 ao falar das redes sociais on-line, disse:

E4: “[..] é um lugar em que vocé nao encara as pessoas. Aquelas sao
suas coisas, e tda todo mundo vendo, mas, ao mesmo tempo, vocé nao td
olhando pra todo mundo que td vendo e isso € diferente, isso dd
diferenca. A gente se sente mais a vontade pra falar algumas

cotsas.”

Desse modo, a grande maioria dos entrevistados apontou uma série de caracte-
risticas e diferencas entre a privacidade on-line e off-line que demonstram que, em sua
percepgao de privacidade, o gerenciamento da privacidade on-line requer mais cuidados
do que o da off-line, além de ter um maior risco de que suas informagcoes saiam do seu

controle.

3.3.6 Experiéncias negativas - Exposicao fora de controle

A maioria dos participantes ja tiveram experiéncias negativas relacionadas & priva-
cidade em redes sociais. Foram identificados quatro tipos principais de problemas
ocorridos nesses ambientes: falta de controle sobre o que terceiros fazem com uma
informacao pessoal, falta de controle sobre o nivel de exposi¢ao de uma informacao, o
discurso indesejado da rede social em nome da pessoa e problemas causados pelo mau
uso da rede social por seus usuérios.

O primeiro tipo consiste nos inconvenientes que sao causados pelas agoes de
terceiros e envolvem a falta de controle sobre as agoes que outras pessoas

podem fazer com as informacoes dos entrevistados. Um exemplo, citado por
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varios entrevistados, é a postagem de fotos ou videos que incluam a pessoa sem seu
consentimento. K15 passou por uma situacao assim, e relatou-a ao ser perguntada

sobre experiéncias negativas que ja teve em redes sociais:

E15: “Entao, a experiéncia que eu tive no aniversdario [...| vocé seleciona al-
gumas pessoas, porque, apartamento, espago pra ocupar... Ai, uma amiga
divulgou no Facebook umas fotos que eu mao queria que tivesse
tdo pro Facebook, porque teve uma pessoa especificamente que eu

nao convidet”

Ainda em relacao a problemas causados por terceiros, outro tipo de experiéncia
bastante citado pelos participantes foram os comentarios inconvenientes. E16, ao falar

sobre sua experiéncia negativa relacionada a privacidade no Facebook, disse:

E16: “...] pessoas fazerem comentdrios indelicados, fazerem al-

guma brincadeira sem graca, invadindo o seu limite, da sua privaci-

dade.”

O segundo tipo de problema seria a falta de controle sobre a exposicao das
informagoes postadas. Assim, embora o usuario tenha feito certa acao, e tenha
ciéncia de que ela esta visivel para seus amigos, ele pode se sentir mais exposto se
souber que sua acao aparece em destaque, por exemplo. Os entrevistados citaram
diversas experiéncias nas quais se sentiram expostos ou vigiados na rede social, muitas
vezes sem saber o que fazer para evitar tal situacao. A entrevistada E7 mostrou que se
sentia exposta pelo recurso de visualizar as atividades dos seus amigos no Facebook, o
qual ela nao conseguia desabilitar, para que outras pessoas nao acompanhassem o que

ela estava fazendo:

E7: “Uma das coisas que aconteceram foi no Facebook , nao que aconte-
ceram, acontecem, so que ontem retiraram, eu acho que deve ter tido
tanta reclamacao que ontem sumiu uma janelinha no lado direito
que tudo que vocé faz, comenta, curte, todo mundo vé e eu, pelo
menos, nunca tinha achado uma maneira de impedir que as pes-
soas vissem isso, porque td no meu circulo de amigos, mas nao
significa que eu quero que veja o que eu to curtindo aquela foto
especifica, ou té fazendo um comentdrio pra uma terceira pessoa
que nao faz sentido com a primeira, né? Ai, por exemplo, eu to fa-

lando que té6 dando uma desculpa pra alguém: ‘Ah, agora nao dd pra falar
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com vocé, porque eu té ocupada’, ai, v6 no Facebook e comento, ai a pessoa
vem me cobrar: ‘Ah, ndo, mas eu vi naquela hora, tal dia, que vocé tava ld

comentando a foto’.”

O recurso ao qual essa usuaria se referiu nao foi retirado do Facebook. O que
aconteceu foi que a rede recebeu um novo design e para algumas pessoas ele nao aparece,
mas pode ser exibido caso a pessoa deseje3. Desse modo, o problema continua, mas
agora essa usuaria, e outros que tiveram a mesma impressao, nao tém mais ciéncia
da sua existéncia. Ainda nesse sentido, a entrevistada E1 também comentou sobre
um recurso do Facebook de ver agoes dos melhores amigos, que possibilitava que uma

pessoa vigiasse o que ela estava fazendo, deixando-a incomodada:

E1l: “Eu descobri que existe isso, porque meu namorado colocou a mim
como melhor amiga dele. Tudo que eu faco, ele sabe, é um ab-
surdo! Tipo, isso é muito obsessivo, nao é¢ Como assim? (risos) [...]

Tem uma lista que ele entra que so tem as coisas que eu fago.”

O terceiro tipo de problema observado é quando a rede social faz um dis-
curso em nome do usuario, de forma automatica, podendo causar situacoes
constrangedoras. Um exemplo é o fato do Facebook mostrar se uma mensagem en-
viada para alguém ja foi visualizada pelo destinatario. O entrevistado E12 teve uma

experiéncia negativa em relagao a isso:

E12: “AZ, um belo dia, nao sei o que eu tava fazendo no computador, eu
abri o Facebook dessa forma que eu te falei, bem rdpido, e simultaneamente
eu abri o outro site, e fui olhar o outro site que tava mais importante pra
mim. Al esse cara [...] conversou comigo no bate-papo, ai quando eu vi que
o Facebook tava aberto eu mudei pra aba do Facebook, fui ld e fechet, direto.
At depois, esse cara, meu amigo de, antigo, me mandou uma mensagem
muito mal-educada falando que eu fui grosso com ele de nao ter respondido

a pergunta que ele me fez, né, porque... que ele achava aquilo um absurdo

[

Conforme havia sido mencionado por E12 na entrevista, ele costumava estar on-
line no bate-papo. Possivelmente, o que houve foi que enquanto ele deixou a aba com

o Facebook aberta e mudou de aba para utilizar outro site, esse amigo lhe enviou uma

3Uma resposta oficial da equipe do Facebook sobre esse assunto pode ser encontrada neste link:
https://www.facebook.com/help/community/question/?id=607629589247866
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mensagem. Quando E12 voltou para a aba do Facebook, a fim de feché-la, provavel-
mente o Facebook considerou a mensagem como visualizada. Entao, o sistema fez um
discurso em nome do usuério, enviando ao remetente da mensagem a informacao de
que ela foi visualizada. O remetente, por sua vez, ao receber o discurso do sistema de
que mensagem foi vista e percebendo que nao foi respondida, se sentiu ignorado.

O ultimo tipo seria 0 mau uso da rede social por seus usuarios. Um exemplo
de experiéncia citado alguns participantes foi a criacao de perfis falsos com seu nome

ou sua foto. E2 contou a seguinte experiéncia:

E2: “...] Tive perfis falsos com meu mome, no Facebook e no
Twitter. Sao duas redes sociais que eu costumo usar com muita frequéncia.
E eu vi que tem uma, tinha ld perfis com o mesmo nome que eu. Tentes
clicar la, denunciando, dizendo que querem se passar por mim,

mas ainda assim nao set se teve o efeito esperado.”

Embora esse tipo de problema possa estar além do controle das redes sociais, seria
interessante que a rede social possibilitasse ao usuario acompanhar o seu andamento
das dentuncias que fez e ter um retorno do que foi feito em relagao aquela situagao. No
caso do Facebook, quem fez a dentincia nao recebe nenhum aviso sobre o que houve?.
Se as redes sociais adotassem a acao de responder aos usuarios que criam as dentincias

possivelmente aumentaria seu sentimento de seguranca em relagao ao sistema.

3.3.7 O senso comum é que as pessoas estdao se expondo
demasiadamente nas redes sociais on-line, embora

muitas vezes sem perceberem

A visao que os entrevistados possuem de si mesmos apresentada anteriormente em
relagao a divulgacao de informacoes pessoais se opoe aquela que possuem das outras
pessoas. A maior parte dos entrevistados acha que existe um excesso de exposigao
das pessoas nas redes sociais on-line e que a mesma é uma consequéncia da falta
de preocupacao em relagao a sua privacidade nesses ambientes. O fato das pessoas
postarem excessivamente os mais diversos tipos de conteido de cunho privado nessas
redes, sem muitas vezes se preocuparem se aquele contetido podera ser compartilhado
com um publico nao esperado ou desconhecido, foi apontado pelos participantes como
o principal indicio dessa nao preocupacao. Um exemplo pode ser visto na fala de E5

sobre o assunto:

4Um infografico com o fluxo completo do que ocorre quando é feito uma dentincia pode ser visto
em: https://www.facebook.com/notes/432670926753695/
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E5: “[...] elas [as pessoas| perderam um pouco do limite das coisas. A
rede social se tornou uma coisa tao importante, imprescindivel pra pessoa,
que elas nao resguardam o sentimento delas, nao resguardam as
emocgoes, se agora eu estou me sentindo mal com uma certa coisa,
eu vou ld e difundo, a pessoa tem um certo racismo, ela vai ld e
difunde, uma raiva contra um politico, ela vai e difunde... Ou quer
encontrar alguém, dd o telefone no mural, elas nao param pra pensar, se
tornou muito confuso pra elas gerenciar a vida particular e a vida on-line,

elas virem que aquilo ali pode ser difundido pra mais pessoas...”

ES8, ao justificar por que acha que as pessoas nao se preocupam com privacidade

nas redes sociais on-line, disse:

E8: “[...] por exemplo, muita gente posta coisas sem nem se importar,
assim, que td invadindo a propria privacidade dela. Por exemplo, eu tenho
uma amiga que ela postou ld que ela fez cirurgia. Ela postou foto quando
tava no hospital, posta vdrias fotos do nenenzinho dela. At, eu
acho que td perdendo um pouco da privacidade dela, né? E algo,

assim, muito pessoal.”

Em geral os entrevistados acreditam que h& também uma hiperexposicao invo-
luntaria nas redes sociais, ou seja, as pessoas nao fazem propositalmente ou nao estao
conscientes de que estao expondo exageradamente suas informagoes pessoais nesses am-
bientes. Uma das principais causas dessa hiperexposicao involuntaria seria, de acordo
com metade dos participantes, as facilidades que o meio proporciona para a dissemina-
¢ao rapida de informacgoes. Por exemplo, E1, ao falar sobre o assunto, fez uma reflexao

sobre o seu préoprio comportamento no Facebook e disse:

E1l: “Por mais que a gente saiba que € pra qualquer pessoa, que qualquer

pessoa pode ver, as vezes a gente nao coloca maldade.”

O participante E6, ao falar sobre o assunto, destacou as redes sociais como um
instrumento facilitador da hiperexposicao, que segundo ele esta relacionada mais ao
comportamento do individuo na sociedade do que ao seu comportamento nas redes

sociais on-line:

E6: “...] acho que isso tem muito mais a ver com a nossa sociedade do
que apenas com redes sociais. Eu acho que todo mundo tem sabido de

todo mundo mesmo e 1sso nao € culpa das redes sociais, eu acho
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que as redes soctais sao um reflexo disso... porque é um produto
que atende as necessidades das pessoas, eu nao acho que as redes
soctais tenham criado as necessidades, mas que tem atendido. Eu acho que
a gente, simplesmente, tem mais acesso, € mais fdacil fazer o que a gente jd

fazia...”

No entanto, a maior parte dos participantes acredita que, aliada & prépria na-
tureza do individuo de agir por impulso ao expor informacoes relacionadas
a sua vida pessoal, as redes sociais vém provocando uma mudanga de mentalidade/a~
titudes das pessoas, no sentido de perderem a preocupagao com a preservacao de sua
intimidade ou privacidade de suas informagoes pessoais. E5, por exemplo, ao explicar
por que acha que esta havendo uma hiperexposicao involuntaria das pessoas nas redes

sociais on-line, disse:

E5: “Eu acho que as pessoas perderam a nogao, justamente, por uma ques-
tao, assim, elas estao perdendo a identidade, talvez, familiar, a identidade
pessoal, a identidade de amigos prorimos, ela tda perdendo essa coisa de
afeto prorimo..., entao, elas estao revertendo isso, elas estao tirando os
sentimentos e emocoes que deveriam dar para as pessoas de perto... FElas
perdem a nocao de abertura, elas querem que a opiniao delas che-
gue ao mdximo de pessoas, independente do que seja... FElas nao
sabem mais, elas querem que um monte de gente curta, um monte
de gente nao curta. E um senso de querer atingir o mundo, um
senso de vocé pertencer ao mundo, o senso de vocé ser parte de
um mundo, enquanto vocé precisaria compartilhar certas informagoes com

um grupo menor...”

Nesse sentido, os participantes também acreditam que ocorra uma hiperexposicao
involuntaria a partir do momento em que as pessoas estao usando as redes sociais para

fazerem desabafos ou se afirmarem socialmente. E15, ao falar sobre o assunto, disse:

E15: .../ vamos considerar o perfil dos adolescentes, entdo, jd tem
aquela necessidade de aceitacao social, e demarcagcao de grupos,
da tribo na qual ele vai estar inserido. Dado esse contexto, a tendéncia, eu
acho, que € de, pelo proprio estdagio de desenvolvimento psico-afetivo e tal,
eu acho que a tendéncia € a uma exposicao maior, até de modo

involuntdrio mesmo.”
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Varios participantes citaram também como sendo causa da hiperexposicao invo-
luntaria nas redes sociais on-line a falta de conhecimento dos seus usuarios sobre
as configuracgoes de privacidade oferecidas pelas mesmas ou sobre o alcance
que podem atingir as informacoes postadas nas redes sociais on-line. Por
exemplo, E8 falou sobre as configuracoes padroes de visibilidade no Facebook serem

publicas como uma causa dessa hiperexposicao involuntéaria dos seus usuérios:

E8: “...] O Facebook... quando ele surgiu, era tudo aberto, tudo
que a gente postava, todo mundo via, nossos amigos, 0os amigos dos
nossos amigos, entao eu acho que a gente ficou mais, assim, exposto,

principalmente com o Facebook.”
E12, ao falar sobre o assunto, disse:

E12: “/...] a pessoa nao lé os termos de privacidade, nao sabe configurar,
quer simplesmente fazer a conta, vai ld e faz a conta, nao sabe que td
se expondo tanto assim, né...Muitas vezes ela quer divulgar pro seu
grupo ali, mas ela nao sabe restringir, ai acaba divulgando sem

querer...”

Para alguns participantes, a hiperexposi¢ao involuntéiria das pessoas nas redes
sociais on-line acontece por iniciativa de terceiros, através da referéncia e divulgagao
de conteudos que as envolvem de alguma forma, sem seus devidos consentimentos.
Por exemplo, E11, ao falar sobre o assunto, destacou a possibilidade de ter alguma

informacao sua sendo divulgada por terceiros, sem o seu consentimento, no Facebook:

E11: “/...] Eu posso td dando uma aula, falei uma bobagem em sala de

aula, sem querer, e no seqgundo seguinte a minha bobagem td no

Facebook...”

Outro participante também falou algo semelhante:

E12: “...] Essa questao... de uma pessoa tira foto, vocé aparece
naquela foto, outro vai ld e te marca naquela foto, acaba te ligando
na sua pdgina... coisa que vocé nunca imaginaria, vocé vai falar
‘eu nao quero que ninguém fica sabendo da minha pdgina’, mas ai
vocé tira uma foto ld, a pessoa vé no outro lugar, tem seu nome
ld marcado, clica em cima, vai ld e acha seus dados, assim, o que

vocé disponibilizou ali, né, e a partir dai vai, acho que por causa disso, um
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nao sabe, liga com outro que nao sabe, liga com outro ali que nao sabe, vai

expandindo...”

3.4 Discussao

Nesse caso, seria importante o investimento das redes sociais em maior transparéncia
e visibilidade das suas politicas de privacidade e medidas que facilitem ao usuério o
conhecimento das regras que estao por tras da ferramenta e de como seus dados estao
protegidos e de que forma serdao utilizados. As entrevistas possibilitaram identificar
quais informagoes sao mais comumente consideradas pessoais, e como os entrevistados
tém compartilhado essas informagoes no Facebook. Na Secao 3.3.2, mostrou-se que o
que é considerado muito pessoal, ou que é mais critico em relagao a privacidade, nao é
postado de nenhuma forma nas redes sociais.

Foi visto ainda que h& uma homogeneizacao dos patamares de compartilhamento
off-line quando se trata de redes sociais. Assim, em um grupo de pessoas no qual
hé diferentes niveis de confianca, todos sao tratados como sendo de um tnico nivel.
Dependendo do grau de criticidade de uma informagao, em relacao ao quao pessoal ela
é, opta-se por uma entre duas estratégias. Na primeira, todas as pessoas de um grupo
(amigos, ou mesmo todos da rede social) sdo tratadas como sendo parte do nivel inferior,
menos confidvel e com menos acesso as informacoes. Portanto a informacao nao é
postada na rede. Na segunda, pessoas em diferentes niveis sao tratadas como se fizessem
parte do nivel superior, com maior confianga, e a informacao é postada para todos do
grupo sem distingoes. Como consequéncia, na primeira perde-se oportunidades de
interacao, se comparado a possibilidade de postar a informagao configurando o acesso
adequadamente. Na segunda, a pessoa se expoe mais do que faria off-line.

Nos relatos dos participantes, hé alguns indicios do motivo pelo qual as pessoas
muitas vezes preferem nao postar informacoes ao invés de postéa-las restringindo a sua
visibilidade. Uma possivel explicagao seria o receio generalizado de que a privacidade
dos dados on-line nao ¢ algo garantido, seja pelas pessoas que estao na rede ou mesmo
pela propria empresa que criou o site, além de ser algo mais dificil de controlar, com
facilidade para propagacao de informacgoes. A fala do E9, ao explicar como faz seu
compartilhamento de informagoes, mostra um receio comum a varios entrevistados em

relagao a nao se ter controle do que é postado on-line:

“Olha, por exemplo, alguns tipos de informacoes, eu acho que a gente
compartilha so com pessoas muito préximas e eu acho que nao

devem nem ir pra rede nem online, porque uma vez que vai pra ld,
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sat do nosso dominio, sat do nosso controle. Entao, tem informacoes
que sao restritas a nds mesmos e, as vezes, pessoas muito proximas. Alguns
outros tipos de informacoes, eu acho que € aceitdvel vocé exibir para um
circulo mator de pessoas ou mesmo a sua rede de contatos, entendeu, no
Facebook”

Outra possibilidade para tal é que, conforme apresentado, os participantes consi-
deram que nao vale a pena esforco para ter que adaptar adequadamente suas configura-
¢oes de privacidade para tentar fazer com que seu comportamento online se assemelhe
ao off-line. Partindo disso, eles podem estar em conflito se devem ou nao comparti-
lhar as informagoes na rede (dado que a configuracao geralmente é “todos os amigos”,
“publico” ou nao postar). Assim, trata-se justamente do dilema entre perder oportuni-
dades de interagao ou abrir mao de parte da sua privacidade. Nesse dilema, algumas
vezes optam por perder oportunidades de interacao, outras, por perder sua privacidade
se expondo mais do que fariam no mundo fisico.

Os participantes veem os mundos fisico e virtual como interconectados, e para
varios deles o surgimento das redes sociais aumentou também a sua preocupagao com
privacidade off-line, uma vez que o que é feito off-line pode ser exposto on-line por
terceiros, sem consentimento. Um exemplo dado por um participante é o da festa de
aniversario: se vocé aceita participar de uma foto, essa foto pode estar daqui a alguns
minutos no Facebook sem que vocé tenha ciéncia ou dé permissao para isso.

Um fato que chamou a atencao, que surgiu com as entrevistas, esta relacionado
ao senso comum de como as pessoas lidam com privacidade. Praticamente todos os
participantes disseram que tomam certas atitudes no sentido de protegerem sua priva-
cidade, protegendo informacoes intimas. No entanto, ao falarem sobre outras pessoas,
eles acham que em geral a maioria nao se preocupa com tal questao e acaba sempre se
expondo exageradamente nas redes sociais on-line ao divulgarem informagoes de cunho
intimo e pessoal. Essa diferenca entre como cada um se vé, e como cada um vé o outro
pode estar ocorrendo por diversos motivos.

Um possivel motivo para isso seria o fato de que as pessoas tém diferentes concei-
tos do que seria algo “muito intimo”. Por exemplo, a entrevistada E16 coloca conquistas
pessoais no Facebook. Para o entrevistado E3, que diz que nao coloca nada sobre si
mesmo, se restringindo a colocar informacoes mais impessoais, isso poderia ser visto
como se expor excessivamente. Outro possibilidade, que nao exclui a anterior, seria
que esse comportamento esté associado ao que foi discutido em relagao as estratégias.
Assim, em vérios casos os participantes optam por se hiperexpor, compartilhando uma

informacao com mais pessoas do que o fariam no mundo fisico ao invés de deixar a
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informacao visivel apenas aqueles que também teriam acesso fora da rede.

Embora o roteiro da entrevista nao tivesse questoes direcionadas para descobrir
problemas na interface das redes sociais, as questoes que foram naturalmente expos-
tas pelos entrevistados podem indicar problemas nos recursos existentes ou mesmo a
auséncia de recursos que seriam necessarios para melhor gerenciamento da privacidade.

Conforme mostrado anteriormente, varios entrevistados apontaram comentarios
indevidos como algo desagradéavel. Esse problema pode estar acontecendo por que as
redes sociais nao oferecam recursos para evita-lo, ou por que é dificil encontrar essa
configuragao na interface. Outro exemplo é o problema da marcacao indesejada em
fotos. Ha o recurso de analise de publicagoes e itens em que foi marcado no Facebook,
que possibilita que todas as marcagoes tenham que ser aprovadas pelo usuario para que
aparegam em seu perfil (mas nao nos dos outros). Porém, esse recurso vem desativado
nas configuragoes padrao do Facebook. Embora seja do interesse da rede social aumen-
tar ao méaximo a fluidez das interagoes, o fato desse recurso vir desabilitado pode fazer
com que as pessoas sO6 procurem saber se ha como controlar depois que o problema ja

ocorreu.






Capitulo 4

Questionario

Uma vez que as entrevistas ja haviam sido conduzidas e analisadas, o proximo passo foi
a aplicagao de um questionério on-line. O questionario teve como objetivo possibilitar
a obtencao de um panorama da experiéncia dos usuarios de redes sociais on-line e
no contraste dessa experiéncia com a sua vivéncia off-line. Por ser aplicado on-line
e com a maioria das questoes fechadas, ele possibilitou a participagao de um ntmero
maior de pessoas do que a etapa anterior, permitindo assim uma anélise mais ampla da
questao. Neste capitulo, a Segao 4.1 apresenta a metodologia adotada para elaboracao

e aplicagao do questionario e a Secao 4.2 traz a analise dos resultados do questionario.

4.1 Metodologia

Com base no roteiro feito nas entrevistas e nas respostas dadas pelos participantes, foi
elaborado um questionario on-line com 37 perguntas. Ao entrar na pesquisa, primeiro
era exibido um termo de consentimento. Caso a pessoa estivesse de acordo, ela poderia
responder ao questionério. O termo de consentimento e as perguntas podem ser vistas
no apéndice B. Foram coletados dados sobre o perfil do respondente, sua experiéncia
em redes sociais, seu perfil de utilizacao do Facebook, como lidam com privacidade
nessa rede, questoes de contraste entre seu comportamento on-line e off-line e questoes
para obter sua percepcao nesses dois meios.

O publico alvo eram alunos, professores e funcionarios da UFMG. Porém, para
esta dissertagao, serao considerados apenas as respostas dadas por alunos e professores,
a fim de se ter mais controle sobre os fatores externos que influenciam a amostra, bus-
cando torné-la menos heterogénea. O questionario foi implementado pelo Laboratorio

de Computagao Cientifica (LCC) da UFMG, que possui o servigo de processamento de

45
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questionarios'. Apods aceitar o termo de consentimento, era solicitado ao participante
que entrasse no sistema utilizando o login e senha da universidade. Essa validacao foi
necessaria para garantir que apenas pessoas que possuissem vinculo com a UFMG par-
ticipassem da pesquisa. Embora a informagao de identificacao tenha sido armazenada
nos servidores da UFMG, os dados utilizados na analise nao continham essa informagao
e a analise foi realizada de forma anonima.

As perguntas do questionario estavam distribuidas em oito paginas. As pessoas
que nao possufam conta no Facebook visualizavam apenas as duas primeiras paginas e
algumas perguntas especificas sobre o porqué de nao terem conta em uma rede social.
As demais perguntas eram exibidas apenas para quem tinha conta no Facebook.

O convite para participagao na pesquisa foi divulgado por e-mail pelo servico de
divulgacao da reitoria a toda a comunidade da UFMG. Além disso, o convite também
foi divulgado na péagina da autora no Facebook (obtendo oito compartilhamentos) e nas
comunidades de diversos cursos da UFMG no Facebook. A participacao era voluntaria.
Pelo fato de o questionario ter 37 perguntas, era facultado ao usuério salvar as respostas
para continuar respondendo posteriormente, enquanto o questionario nao tivesse sido
encerrado. A divulgac@o se iniciou no dia 24/04/2014 e os dados que constam na
analise que serd apresentada neste trabalho foram coletados até o dia 15/05/2014.

Nesse periodo, considerando a resposta dos alunos e professores, obteve-se o total
de 1074 respostas completas, ou seja, de pessoas que responderam até o final do ques-
tionéario. Entre esses, 116 sao professores, 954 sao alunos e 4 sao professores e alunos

da universidade. Na proxima se¢ao sao apresentados os resultados do questionario.

4.2 Resultados e Discussao

Apenas 10% dos respondentes (107 pessoas) nao possuiam conta no Facebook. Entre
eles, cerca de 5% (58 pessoas) nunca utilizaram redes sociais. Para esses respondentes,
foi perguntado o porqué de nunca terem utilizado essas redes. Para isso, foi oferecido
um conjunto de possiveis motivos e solicitou-se que os classificassem de acordo com
a sua importancia. O grafico da Figura 4.1 mostra a porcentagem de pessoas que
considerou cada motivo como importante ou muito importante em relacao a sua decisao
de nao ter criado uma conta. A partir do grafico, observa-se que os motivos mais
comuns sao em primeiro lugar falta de interesse, em segundo o fato de tomar muito
tempo, em terceiro por considerarem ser muita exposicao e em quarto por nao saber o

que a empresa responsavel pela rede social faz com os dados cadastrados. Apenas 34%

Thttp://www.lcc.ufmg.br /index.php /processamento-questionarios
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nao criaram conta em uma rede social por considerar uma ameaga a sua seguranga e
somente 5% disseram que consideram isso algo muito complicado e que acreditavam

que nao saberiam configurar.

Motivos para ndo ter uma conta em redes sociais das
pessoas que nunca utilizaram redes sociais

M Porcentagem de pessoas que consideram cada motivo como importante ou
muito importante

90%
84% 78%
60%
34%
N3o tenho Toma muito E muita N3o seio Perigoso para  Muito
interesse tempo exposicdo destino dos aseguranca complicado

dados

Figura 4.1. Respostas sobre o motivo para nao ter conta em redes sociais dos
respondentes que nunca utilizaram essas redes

4.2.1 Resultados

Cerca de 90% (967 pessoas) tinham conta ativa no Facebook no momento em que
responderam ao questionario. A anélise apresentada a seguir considera apenas esse

grupo de pessoas.

4.2.1.1 Perfil dos respondentes

Nesta secao é apresentado o perfil dos participantes do questionario. Assim, sera falado
sobre as respostas para as perguntas sobre qual o relacionamento dos participantes com
a universidade, seu sexo, estado civil, formacao e se sao ou nao da area de tecnologia.
Entre os respondentes, havia 880 alunos (91%), 84 professores(9%) e 3 pessoas
que eram ao mesmo tempo alunos e professores. A maioria era do sexo feminino (61%)
e solteiros(77%). Conforme pode ser visto na Figura 4.2, 70% das pessoas tinha até 29
anos, possivelmente pelo fato de a grande maioria dos respondentes serem alunos.
Em relacao a formacao dos participantes, a grande maioria tem como ultimo nivel
concluido o ensino médio, possivelmente por serem alunos de graduacao. Apenas 23%
tinham o grau de instrucao igual o maior do que a graduacao, como pode ser visto na

Figura 4.3.
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Faixa etaria

1%

60 ou mais

& Entre 50 e 59

= Entre 40 e 49

@ Entre 30 e 39
@ Entre 20 e 29

= Menos de 20

Figura 4.2. Faixa etéria dos respondentes que possuem conta no Facebook

Ultimo nivel de educacdo concluido

B Ensino Médio

i Graduacédo
# Mestrado

H Doutorado

Figura 4.3. Ultimo nivel de formacao concluido dos respondentes que possuem
conta no Facebook

Outro fator que se buscou descobrir foi se as pessoas estavam estudando ou tra-
balhando na &rea de tecnologia da informagao (TT). Essa pergunta foi feita pois ha a
possibilidade de que, por terem um conhecimento maior em tecnologia, eles pudessem
ter mais facilidade em utilizar os recursos oferecidos pela rede social ou mesmo uma
visao diferente sobre o seu funcionamento. A Figura 4.4 mostra que a grande maioria

das pessoas nao eram da area de TI.
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Estuda ou trabalha na area de
tecnologia da informacao

> = Sim

87%

Figura 4.4. Porcentagem de respondentes que estudam ou trabalham na area
de tecnologia da informacao e possuem conta no Facebook

4.2.1.2 Experiéncia em redes sociais

A fim de compreender as respostas dadas pelos participantes, é importante saber o
quao experientes eles sao no uso de redes sociais. Esta secao contém as respostas para
as perguntas relativas a essa questao, que incluem quanto tempo os participantes tém
de experiéncia em redes sociais e no Facebook. Sao apresentas também as respostas
sobre se ja encerraram a conta em alguma rede social e quais redes sociais ja utilizaram.

Os participantes demonstraram ter bastante experiéncia no uso de redes sociais
em geral e também no Facebook. Quase todos os respondentes (99%) possuem pelo
menos um ano de experiéncia em redes sociais e 90% tém mais de trés anos de expe-
riéncia. Mesmo em relagao ao Facebook, mais da metade (64%) possuem mais de trés
anos de conta, como pode ser visto na Figura 4.5.

Entre os participantes, 69% ja encerraram sua conta em alguma rede social pelo
menos uma vez. Entre os motivos, destacam-se a perda de interesse, a migracao para
outras redes e o fato de perceberem que nao estavam mais utilizando a rede (Figura 4.6).
Questoes relativas a privacidade motivaram 110 pessoas (11%) a encerrarem sua conta.
Isso pode ser um indicio da falta de recursos que poderiam impedir certos problemas de
privacidade nessas redes. Entre os que marcaram “Outros”, a maior parte (11 pessoas)
disse que abandonaram pelo fato de a rede tomar muito tempo ou por considerar que
o uso da rede social se tornou um vicio, e o restante por diversos motivos, como ser

contatado por pessoas indesejadas ou o parceiro ter pedido que saisse da rede.
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Tempo de experiéncia com redes sociais em geral e no
Facebook

90%

® Tempo em redes sociais

% Tempo de conta no Facebook

1% 2% 0% 0%

Mais de 3 anos Maisde 1 anoe 6mesesalano Menos de 6 meses
menos de 3 anos

Figura 4.5. Tempo de experiéncia com redes sociais em geral dos respondentes
que possuem conta no Facebook

Motivos para ter encerrado sua conta em redes sociais

A7%
44%
39%
11%
(— [
Perda Foipara  Faltadeuso Privacidade Dificuldade Outros
interesse  outrarede / de uso
Amigos
sairam

Figura 4.6. Motivo pelo qual os respondentes ativos no Facebook ja encerram
sua conta em alguma rede social

Em média, além do Facebook, os participantes ja tiveram conta em pelo menos 3
redes sociais e 43% ja tiveram conta em pelo menos 4 redes sociais diferentes. A Figura
4.7 mostra a porcentagem de respondentes que ja utilizou cada rede social. O Orkut

se destaca como a rede mais comum entre os participantes.

4.2.1.3 Perfil de utilizacdo do Facebook

Esta secao tem como objetivo mostrar como e por que os participantes tém utilizado o

Facebook. Desse modo, aqui serao apresentadas as respostas sobre a frequéncia de uso
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0,
82% Redes que utilizam ou ja utilizaram

48% 449
35% 34%

23%
15% 14% 11% 10%

8% 6%

Figura 4.7. Redes que os respondentes utilizam ou ja utilizaram, além do Face-
book

do Facebook, se os respondentes possuem mais de um perfil nessa rede, qual a frequén-
cia de uso de varios recursos (como curtir, comentar, postar em sua linha do tempo),
motivos pelos quais utilizam o Facebook, quantas pessoas tém adicionadas como ami-
gos nessa rede, qual seria a porcentagem aproximada de amigos que os respondentes
conhecem pessoalmente e quem sao as pessoas que eles tém adicionado como amigos
(nicleo familiar, parentes, amigos intimos,...).

Em geral, os respondentes utilizam o Facebook com muita frequéncia. A grande
maioria utiliza a rede pelo menos uma vez por dia (79%), e 22% estao sempre conectados
(Figura 4.8).

57% Frequéncia de uso do Facebook
22%
16%
— —
Pelo menos Sempre Pelo menos 1 Pelo menos1 Menosde 1l
uma vez/dia conectado vez/semana vez/més vez/més

Figura 4.8. Frequéncia de uso do Facebook

Apenas 5% (53 pessoas) possuem mais de um perfil no Facebook (Figura 4.9).
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Os principais motivos para isso sao poder observar ou interagir sem ser identificados
e separar os contatos pessoais dos profissionais. Em terceiro lugar estao os motivos
indicados por “Outros”. Para quem marcou essa op¢ao, era exibida uma caixa de texto
para que fosse possivel explicar textualmente qual seria o motivo. Houve diversas ex-
plicagoes para ter outro perfil. Entre elas estao ganhar pontos em jogos que incentivam
a interacgao, gerenciar paginas em nome de uma empresa ou entidade e participar de
debates/mobilizagoes politicas. Uma dessas respostas, que poderia ser enquadrada
na categoria “Observar/interagir sem ser identificado”, chamou a atengao por explicar

melhor o motivo pelo qual o participante tomou essa atitude:

“I...] Muitas das vezes, tenho outra conta, porqué quero esquecer quem eu
sou, ou porqué quero selecionar com quem eu falo, e ainda assim, comentar
liwvremente em paginas. Mas o facebook nao te dd liberdade alguma, explicita
pra todo o mundo o que vocé fez. E euw ODEIO isso (tanto que agora
raramente comento as coisas). Enfim. Acho que o PRINCIPAL motivo €
esse. Ps: Fu tenho vdrias contas. Inclusive duas sao com usudrios do sexo

masculino. haha”

Essa fala é de uma respondente do sexo feminino. A explicacao que ela deu
aponta os problema identificados nas entrevistas da falta de controle dos usuarios so-
bre a exposi¢ao das suas informacoes e sobre o discurso feito pela rede social em nome
do usuério. Por fim, 9% dos que possuem perfil falso o fazem a fim de testar como ou-
tras pessoas veem seu perfil ou para compreender melhor o funcionamento de recursos
do Facebook associados & interacao com outras pessoas. Como sera visto no Capitulo
5, a compreensao do impacto de configuracoes realizadas em sistemas colaborativos é
um desafio. Assim, muitas vezes o usudrio recorre aos perfis falsos como uma forma
de simular o impacto das configuragoes oferecidas. Também foi perguntado aos par-
ticipantes se eles colocam informagoes falsas no Facebook. Apenas 4% (35 pessoas)
afirmaram fazer isso.

No questionario, foi solicitado aos respondentes que classificassem sua frequéncia
de uso em relacao a varios recursos do Facebook. Para isso, eles deveriam responder
para cada recurso, em uma escala que ia de 1 a 5, na qual “5” significava que utilizava
uma vez por dia, “4” pelo menos uma vez por semana, “3” pelo menos uma vez por meés,
“2” menos de uma vez por més e “1” que faz mais de um ano ou que nunca utilizou.
A partir disso, para cada recurso, foi calculada a média das respostas sobre o quanto
ele é utilizado. No entanto, como este estudo foi feito com uma amostra das pessoas

que possuiam o perfil desejado, ou seja, apenas uma parte da populacao que atende ao
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Motivos para ter outro perfil

Observar/Interagir sem ser
29% 31% identificado

& Separar contatos pessoais
e profissionais

B Testar como meu perfil é
visto ou outros recursos

Qutros

Figura 4.9. Motivos pelos quais os respondentes possuem mais de um perfil no
Facebook

perfil definido para este estudo, a média que foi obtida com a amostra pode nao ser a
mesma da populacao definida. Desse modo, é necessario descobrir o quao proxima a
média da amostra estd do que seria a média da populacao escolhida. Uma abordagem
para determinar a precisao da média da amostra e estimar a média da populacao alvo
é calcular os limites (intervalos de confianga) entre os quais existe maior probabilidade
de que a média da populagao esteja [Field, 2009]. Em vista disso, algumas informagoes
deste trabalho que envolvem médias serao apresentadas com o intervalo de confianca de
95%, ou seja, intervalos que tém 95% de probabilidade de conter a média da populacao
em analise?.

A Figura 4.10 mostra o grafico com a média e os intervalo de confianga de 95% em
relacao a frequéncia de uso de diversos recursos do Facebook. Nesse gréfico, cada barra
vertical representa o intervalo de confianca para a média da frequéncia de utilizacao
do recurso. Assim, o meio da barra seria a média e os extremos simbolizam os limites
do intervalo de confianca considerados®.

No grafico da Figura 4.10, quanto mais proximo de 5 for a média, mais comum
seria a utilizagao do recurso; e quanto mais proximo de 1, mais raramente o recurso
seria utilizado. O recurso “Curtir” se mostrou o recurso mais utilizado, geralmente pelo
menos uma vez por semana. Em seguida estao “Chat”, “Comentar” e “Seguir postagens
de outros usuarios”, realizados em média pelo menos uma vez por més. As opgoes

de “Fazer postagens na linha do tempo”, “Participar de eventos”, “Postar fotos suas” e

2Para mais informagoes sobre intervalos de confianca e como sao calculados veja Field [2009)
3Para facilitar a leitura do grafico, observe que a ordem das barras da esquerda para a direita é a
mesma que esta na legenda
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Figura 4.10. Comparacao da frequéncia com a qual recursos do Facebook sao
utilizados. O grafico apresenta os intervalos de confianga para as médias com 95%
de confianga. Os valores sao crescentes em relagdo ao grau de utilizacao, assim o
valor “1” significa que o recurso nao é utilizado e “5” que é usado com frequéncia
(a0 menos uma vez por dia).

“Marcar pessoas em fotos” sao bem menos frequentes, utilizadas em média menos de

uma vez por més. “Aplicativos”, “Jogos” e “Checkin” geralmente nao sao utilizados.

Assim, esse grafico mostra que as pessoas utilizam mais frequentemente recursos
de interagao com outros usuarios como “Demonstrar que gostou”, “Comentar” e “Com-
partilhar postagens” do que a criagdo de seu proprio conteido (“Postar em sua propria
linha do tempo” ou “Postar fotos suas”). Isso pode ser um indicador de que elas se

sentem mais a vontade ou que tém mais interesse em interagir do que em se expor.

Perguntou-se aos participantes para qual finalidade eles utilizam o Facebook.
Para isso, foram oferecidos varios possiveis motivos e os respondentes deveriam
classificd-lo em uma das opc¢oes: “principalmente”, “as vezes”, “pouco”, “nunca”. Como
pode ser visto na Figura 4.11, os motivos mais comuns entre os respondentes para usar o
Facebook sao em primeiro lugar ficar atualizado, em segundo compartilhar informacoes
uteis, acompanhar informagoes de contatos, conversar, participar de grupos e refazer
contatos. Observa-se que dificilmente a possibilidade de compartilhar informagcoes pes-
soais e fazer novas amizades sdo motivagoes para uso do Facebook. Assim, percebe-se

que motivos para usar o Facebook corroboram com o indicio de que os usuérios estao
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Comparacao entre a importancia de diversos motivos para
a utilizacao do Facebook

E __________________________________________ —— Ficar atualizado

rrrrrrrrr II —— Compartilhar

3,00 % informacdes Uteis
-------------------------- E —— Acompanhar
"""""""""""""""""""""""" atualizacdo contatos

**************************** E — Conversar

2,50 — Participar de grupos

""""""""""""""""""""""""" - Refazer contatos

2,00 E = Compartilhar

_________________________________________________ informacgdes pessoais
777777777777777777777777777777777777777777 E ——Novos amigos

Média do grau de importancia e intervalo de
95% de confianca

1,50 T T T T T T T T 1

Figura 4.11. Comparagao da importancia de diversos motivos para a utilizagao
do Facebook. O grafico apresenta a média e o intervalo de 95% de confianga da
frequéncia de utilizagao de cada recurso. Os valores sao crescentes em ordem de
importancia. Assim, “1” significa que ndo é um motivo para utilizar o Facebook,
“2” significa que contribui pouco como motivagao, “3” indica que as vezes é uma
motivagao e “4” indica que é o principal motivo.

mais propensos a interagir com outros usuarios do que se expor.

Em relacao a quantidade de amigos, a Figura 4.12 mostra que a maioria dos
respondentes (66%) tém até 500 amigos, sendo que 39% possuem de 201 a 500 amigos,
27% possuem 200 amigos ou menos, e 34% mais de 500 amigos. Apenas 35% das pessoas
conhecem pessoalmente todos os seus amigos do Facebook. Pouco mais da metade dos
participantes conhece ao menos 80% dos amigos adicionados e 14% conhecem metade
ou menos da metade dos amigos. Assim, a maioria 65% nao conhece pessoalmente
todas as pessoas que tém acesso as informagoes que compartilharem com os “amigos”
do Facebook.

Também buscou-se descobrir quem sao as pessoas que os participantes tém adi-
cionados como amigos no Facebook. Como resultado, observa-se que 93% dos parti-
cipantes adicionaram em sua conta pessoas do nucleo familiar (pai, mae, irmaos,...),
94% adicionaram parentes, 97% amigos intimos, 97% amigos e 84% conhecidos (Figura
4.13). Assim, em geral a grande maioria dos participantes tém uma audiéncia bastante

diversa.
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Quantidade de amigos no Facebook
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Figura 4.12. Quantidade de amigos adicionados no Facebook que os responden-
tes conhecem pessoalmente
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Figura 4.13. Quem sao as pessoas que os respondentes possuem adicionadas
como amigos no Facebook

4.2.1.4 Privacidade no Facebook

Um dos objetivos do questionario era possibilitar compreender como os participantes
tém lidado com sua privacidade no Facebook. Nesta secao, sera descrita a analise das
perguntas que esclarecem esse tema. Assim, sao apresentadas as respostas sobre se
eles ja leram a politica de privacidade do Facebook, qual a visibilidade padrao (mais
comum) das suas postagens, que tipos de problemas de privacidade que ja tiveram,

quais recursos relativos a privacidade eles ja utilizaram e conhecem ou desconhecem
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a existéncia. Também foram apresentadas duas situagoes hipotéticas. Em uma delas
eles esqueceram o Facebook aberto e uma pessoa que eles conhecem, mas com quem
nao tem muito contato, acaba vendo informagoes que estao 14 como linha do tempo e
fotos. Era perguntado se eles se sentiriam incomodados. Essa questao foi uma forma
de identificar o quanto os participantes colocam contetido que consideram privativo
na rede. A outra era em relacao ao uso da barra lateral direita do Facebook, que déa
destaque para o que os amigos estao fazendo neste momento. Era perguntado como
eles se sentiriam se soubessem que alguém esta usando este recurso para acompanhar o
que eles estao fazendo. Ela tinha como objetivo compreender o quanto eles se sentiriam
incomodados com o aumento da exposicao de informacgoes que as pessoas ja tem acesso,
mas sao realcadas por esse recurso.

Quase metade dos entrevistados nao chegou nem mesmo a tentar ler a politica de
privacidade (47%). Se somarmos a eles os que comegaram mas acabaram desistindo,
temos que 70% nao leram de forma significativa o contetdo da politica de privacidade,

como ¢ mostrado na Figura 4.14.

Leitura da politica de privacidade do Facebook
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= Comecei a ler, mas acabei
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= Li apenas as partes que me
interessavam

@ Li a maior parte da politica

# Li ela inteira
23%

Figura 4.14. Audiéncia para qual geralmente sao feitas as postagens no Face-
book

Cerca de 70% dos entrevistados afirmaram que consideram que abriram mao de
parte de sua privacidade ao criar uma conta no Facebook. Assim, eles consideram
que no momento em que se cadastraram na rede social, perderam parte do controle
sobre sua privacidade. Em relacao a situacao hipotética na qual uma pessoa conhecida
vé informacoes que estao na conta do usuario, 83% dos respondentes disseram que se
sentiriam pelo menos um pouco incomodados com essa situacao. Observa-se ainda

que quase a metade 47% se sentiria apenas um pouco incomodado, 36% se sentiria
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muito incomodado e apenas 17% nao sentiria nenhum incomodo. A principio, se a
pessoa nao posta na rede social nenhuma informacao que considere mais pessoal, ela
nao se incomodaria de alguém ver as informacoes contidas ali. Assim, o fato da grande
maioria dos participantes se sentir pelo menos um pouco incomodado é um indicio de
que eles colocam ali informagdes que sao privativas em algum nivel e que nao sao para
ser vistas por qualquer pessoa. Portanto, isso indica que a maioria compartilha no
Facebook pelo menos uma pequena parte de sua privacidade. E aqueles que se sentem
muito incomodados, talvez compartilhem informagoes ainda mais privativas, e por isso

0 maior incoémodo.

Como se sentiria se vocé esquecessse o Facebook
aberto e um conhecido visse algumas
informacoes que estdo la?

B Muito incomodado

# Um pouco incomodado

# Ndo me incomodaria

47%

R

Figura 4.15. Resposta para a situagao hipotética em que o respondente esquece
sua conta do Facebook aberta no computador e alguém que ele conhece mas
com quem nao tem muito contato, ao usar o mesmo computador, acaba vendo
informagoes que estao no Facebook do respondente como sua linha do tempo ou
suas fotos.

Na etapa das entrevistas descrita no Capitulo 3, a participante E11 contou sobre
o problema que teve por causa da barra lateral direita do Facebook que fez com que
ela sentisse que teve sua privacidade invadida. Esse recurso se chama “novidades” e é
apresentado na pagina inicial da rede social, na parte direita, logo acima do chat. Ele
mostra as atividades mais recentes dos amigos como se comentaram ou curtiram uma
foto. Com base nessa questao, foi incluida uma pergunta no questionario sobre como
os respondentes se sentiriam se soubessem que alguém esta utilizando essa ferramenta
para acompanhar o que eles estao fazendo na rede social. Embora de acordo com a
ajuda do Facebook esse recurso nao mostre nada que o usuario ja nao tenha acesso em

alguma parte da rede social®, ele pode causar situacoes indesejaveis uma vez que ele

“https://www.facebook.com /help/2194920714375007sr=5&query=novidades
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aumenta a visibilidade das informagoes e muitas vezes traz informacoes que o usuario
teria que procurar no Facebook para encontrar.

Por exemplo, se José é amigo de Jilia e ele se torna amigo de Ana, Jilia poderéa
ver na parte de novidades que José adicionou Ana como amiga. Se Julia havia enviado
anteriormente um pedido de amizade para Ana e estava aguardando a aceitagao do
pedido, ao ver essa noticia ela poderia se sentir ignorada. Sem o recurso de “novidades”,
a informagao de que José adicionou Ana poderia ser vista por Jilia apenas se ela fosse
até o perfil de José, ou seja, ela teria que procurar pela informacao. Outro exemplo é a
acao de curtir fotos de amigos. Utilizando ainda os mesmos personagens, suponha que
José e Julia sao namorados e ela é muito ciumenta. Quando José curte uma foto da
Ana (que nao é amiga da Julia), caso a foto seja publica, apareceria na barra lateral
da Julia que José curtiu a foto. Se nao houvesse essa barra, para descobrir que José
curtiu a foto de Ana, Julia teria que entrar no perfil de Ana, encontrar a foto e clicar
na informagao de quantas curtidas a foto recebeu para saber quais pessoas curtiram
a foto. Entao, ela teria que procurar na lista de pessoas que curtiram pelo nome do
José. Ou seja, se ela quisesse controlar as curtidas que ele dé, ela teria que ir até
o perfil de todas as amigas dele com certa frequéncia e olhar quem sao as pessoas
que curtiram cada uma das postagens delas. No entanto, com o uso da barra lateral,
essa informacao ja aparece sem que Julia precise fazer nada para isso. Assim, apesar
de nao dar novos acessos, o fato desse recurso trazer a tona essas informacgoes pode
desencadear problemas sociais.

Tendo em vista essa questao, essa pergunta foi feita para ver o quanto esse des-
taque dado as atividades incomoda os respondentes e o quanto eles se importam com
quem esta acompanhando essas atividades. Na Figura 4.16 sao mostrados o gréfico das
respostas e uma imagem com um exemplo do que seria o contetido exibido na barra
lateral. A grande maioria dos entrevistados sentiria algum incomodo com essa situagao
(67%), sendo que apenas 3% se sentiriam muito incomodados.

Os entrevistados informaram no questionario para quem suas postagens ficam
visiveis na maioria dos casos. Conforme pode ser observado na Figura 4.17, 53%
colocam contetidos no Facebook geralmente tomando o cuidado de restringi-los aos
seus amigos. No entanto, como foi visto nas Figuras 4.13 e 4.12, esses amigos envolvem
pessoas bem diversas e muitas vezes pessoas que nao se conhece pessoalmente. Chama
atencao também o fato que, depois de “Amigos”, as duas visibilidades mais utilizadas
em postagens sao “Publico” (17%) e “Amigos de amigos” (13%), sendo que essa ultima
se torna muito abrangente, ja que o participante nao tem controle sobre os critérios de
seus amigos para aceitar pessoas em sua rede. A configuracao “Personalizada” é a mais

utilizada para apenas 9%, a visibilidade “Amigos exceto conhecidos” ¢ a mais comum
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Figura 4.16. O Facebook mostra em sua barra lateral direita as atividades dos
contatos (ex. fotos que curtiram). O presente grafico representa a resposta dos
usuarios & pergunta de como eles sentiram se alguém estivesse utilizando esse
recurso para acompanhar o que eles estao fazendo no Facebook. A imagem que
estd ao lado direito do grafico é uma amostra de como essas atividades aparecem
para os usuarios do Facebook.

para apenas 5% e as listas automaticas sao a visibilidade padrao de apenas 2% dos

entrevistados.
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Figura 4.17. Audiéncia para qual geralmente sdo feitas as postagens no Face-
book
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A maior parte dos participantes ji tiveram pelo menos algum problema de priva-
cidade durante sua experiéncia com o Facebook (81%), sendo que 58% ja tiveram pelo
menos 2 tipos de problemas. Como pode ser visto na Figura 4.18, os tipos de problema
de privacidade mais comuns sao ser marcado em fotos indesejadas (54%), ser contatado
por pessoas indesejadas (48%), ser mencionado em postagens ou comentarios inconve-
nientes de terceiros (43%) e receber comentarios inconvenientes em algo postado pelo
proprio entrevistado (34%). Apesar dos outros problemas serem menos comuns, chama
a atencao o fato de que 16% ja tiveram suas atividades do Facebook monitoradas e 9%
j& tiveram suas informacoes acessadas por uma audiéncia indesejada dentro da rede
social. Os demais tipos problemas ocorreram com apenas 7% dos respondentes. Apods
a ocorréncia desses problemas, 62% dos participantes alteraram suas configuracoes de

privacidade na rede social.

Problemas de privacidade no Facebook

54% .
48% 43%

34%

19%
9% 7% 7% 7%

Figura 4.18. Porcentagem de respondentes que ja tiveram cada tipo de problema
de privacidade no Facebook

Alguns dos tipos de problema perguntados podem ser evitados ou amenizados
a partir de recursos de privacidade oferecidos pelo Facebook. A Figura 4.19 mostra
a porcentagem de respondentes que utiliza ou ja utilizou os recursos oferecidos pelo
sistema para gerenciamento de privacidade. Na Figura 4.18, o problema mais comum
era o de ser marcado em fotos indesejadas (54%). Para lidar com esse problema,
o Facebook oferece as opg¢oes de analisar postagens em que se é marcado antes de
aparecerem na linha do tempo e a de restringir quem vé publicagoes em que vocé é
marcado. Essas opcoes sao utilizadas por 56% dos participantes. No entanto, a solu¢ao
oferecida resolve apenas parte do problema, pois embora o usuario tenha controle

sobre a sua linha do tempo, ele nao tem controle sobre o que aparecera no feed de
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noticias. O segundo tipo de problema mais comum era o de ser contatado por pessoas
indesejadas, que ja havia ocorrido com 48% dos respondentes. As ferramentas de
privacidade oferecidas para lidar com essa questao também se mostraram bastante
utilizadas. Sao elas: restringir quem pode entrar em contato (59%), bloquear pessoas
(68%) e desfazer amizades (79%). O recurso “Lista de restritos” também ¢é util nessa
questao. Ele possibilita que as pessoas incluidas nessa lista s6 tenham acesso ao que

for visivel publicamente, e ja foi utilizado por 42% dos respondentes.

Uso dos recursos para gerenciamento de privacidade

Restr. quem vé publicagdes 88%
Desfazer amizades

Bloquear pessoas

Restr. quem pode fazer contato
Analisar postagens que fui marcado
Restr. quem vé quando sou marcado
Restr. quem pode postar

Restr. quem vé o que outros postam
Nao mostrar em sites de busca

Lista de restritos

Retirar busca por email

Figura 4.19. Porcentagem de respondentes que utilizam recursos de gerencia-
mento de privacidade oferecidos pelo Facebook

O Facebook também fornece recursos para restringir as formas de alguém en-
contrar o perfil de um usuério. Ele permite restringir quem pode encontrar o perfil
informando o e-mail que foi cadastrado e também desativar a exibicao de um link para
a linha do tempo em sites de busca. Essas ferramentas se mostraram menos comumente
utilizados que as demais (42%). Em geral, o que se observa é que os participantes que
nao utilizam os recursos de privacidade oferecidos o fazem propositalmente, e nao por
desconhecerem a sua existéncia. Nao foi avaliado se esses usuarios apesar de conhe-
cerem, nao sabiam utilizar os recursos. A Figura 4.20 mostra que, com exce¢ao da
possibilidade nao permitir que um link do perfil seja exibido em maquinas de busca,
desconhecido por 43% dos respondentes, em geral os outros recursos sao de conheci-

mento dos participantes.

4.2.1.5 Redes sociais on-line x off-line

Essa secao apresenta as perguntas relativas ao contraste do comportamento dos usué-

rios nas redes sociais on-line e off-line. Esse contraste foi feito com base na resposta
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Desconhecimento dos recursos de privacidade
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Figura 4.20. Porcentagem de respondentes que nao conhecem os recursos de
gerenciamento de privacidade oferecidos pelo Facebook

da pergunta sobre o quao pessoal sao varios tipos de informacgoes. Com base nessa
pergunta, sao analisadas as respostas para as perguntas sobre com quem o respon-
dente compartilha esses tipos de informacao off-line e qual a visibilidade utilizada para
compartilhar os mesmos tipos de informagcao no Facebook.

A fim de obter um contraste entre a divulgacao de informacoes pelos participantes
nas redes sociais on-line e off-line, primeiramente buscou-se descobrir quais informacoes
sao consideradas como pessoais e 0 quao pessoais elas sao. Assim, foram apresentados
aos respondentes vérios tipos de informagao (listados na Figura 4.21) e solicitado que
eles classificassem cada uma em uma escala com as seguintes opgoes: muito pessoal
(4), meio pessoal (3), pouco pessoal (2) e ndo é pessoal (1). A partir das médias das
respostas para essa pergunta para cada tipo de informagao, péde-se obter uma visao
geral de quais informagoes sao em média consideradas mais ou menos pessoais pelos
respondentes. A Figura 4.21 mostra a distribuicao das médias no grafico, como pode
ser visto na Figura 4.21. Esse grafico mostra a média e o intervalo de 95% de confianga
das respostas para cada tipo de informacao.

Com base na distribui¢ao das médias do gréafico 4.21, as informagoes foram clas-
sificadas em novos grupos. O resultado pode ser visto na Figura 4.22. As informacoes
com maiores médias foram colocadas no grupo de maior grau de privacidade (extrema-

mente pessoal), e as de menor média, no pouco pessoal:

1. extremamente pessoal: problemas de relacionamento, endereco residencial e

telefone;
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Figura 4.21. Gréfico que mostra o quanto cada tipo de informagao é considerado
pessoal. E apresentada a média e o intervalo de 95% de confianca do quanto cada
informagao foi considerada pessoal. A escala varia de 1 (nao é pessoal) a 4 (muito
pessoal).

2. pessoal: Nesse grupo foram identificados os seguintes subgrupos

a) muito pessoal: fotos de familia, emogoes negativas, estado de saude, fotos

suas, locais que frequenta e emocoes positivas;

b) razoavelmente pessoal: e-mail, relagoes de parentesco (ex. quem é seu pai,

irméo, ...), conquistas pessoais e estado civil /relacionamento;

3. pouco pessoal: opinido sobre crengas/religido, data do seu aniversario, opinides

politicas, local onde trabalha ou ja trabalhou, local onde estuda ou estudou.

Com base nesses grupos de informagoes pessoais, foram feitos dois graficos. O
grafico 4.23 mostra quem sao as pessoas que tém acesso a cada grupo de informagao no
mundo fisico. Observa-se que, para todos os grupos de informacao, a familia e amigos
intimos sao quem mais tém acesso as informagoes. As informagodes extremamente
pessoais e muito pessoais tém visibilidade parecida e estao praticamente sobrepostas
durante todo o grafico. Isso mostra que no mundo fisico ambas sao tratadas quase da
mesma forma. O grafico também mostra que mesmo as informagoes pouco pessoais
dificilmente sao compartilhadas com qualquer pessoa no mundo fisico, pois mesmo essas

informacoes sao divulgadas para qualquer pessoa por apenas 27% dos participantes.
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Figura 4.22. Grafico que mostra os grupos de informagao formados a partir da
informacéo do quanto cada tipo de informacéo é considerado pessoal. E apresen-
tada a média e o intervalo de 95% de confianca do quanto cada informacao foi
considerada pessoal e com base nela os grupos foram definidos
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Figura 4.23. Com quem cada grupo de informacoes pessoais é compartilhado no
mundo fisico. Os grupos sdo do mais pessoal para o menos pessoal: extremamente
pessoais, muito pessoais, razoavelmente pessoais e pouco pessoais

O Gréfico 4.24 mostra qual é a visibilidade dada a cada grupo de informacao no
Facebook. Observa-se que as informacgoes extremamente pessoais geralmente nao sao
compartilhadas com ninguém (85%) e nos poucos casos em que sdo postadas na rede

social, a postagem é feita restrita aos amigos. Para os demais grupos de informacao,
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a quantidade de pessoas que optam por nao posta-las na rede e posta-las para amigos
mostrou-se bem parecida. Em relagao a postar a informacao publicamente, observa-
se a tendéncia de que, quanto mais pessoal é a informacao, menor é a quantidade
de pessoas que a disponibilizam publicamente ou para amigos de amigos. O grafico
também mostra que a configuragao personalizada dificilmente é utilizada, assim como
postar informagcoes pessoais em grupos. Semelhamentemente ao que ocorreu off-line
em relagao a divulgar as informagoes para qualquer pessoa, no Facebook também é
pequena a quantidade de pessoas que compartilha as informacoes pessoais de forma
publica (29%).

Com quem sao compartilhadas as informac¢des no Facebook
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Figura 4.24. Com quem cada grupo de informacoes pessoais é compartilhado no
Facebook. Os grupos sdo do mais pessoal para o menos pessoal: extremamente
pessoais, muito, razoavelmente e pouco pessoais

Os Graficos 4.23 e 4.24 mostram que no Facebook é comum entre os responden-
tes nao postar varios tipos de informagcoes que sao compartilhadas no mundo fisico. O
Gréafico 4.25 mostra melhor esse contraste. Percebe-se que 85% dos respondentes nao
compartilham com ninguém as informacoes que consideram muito pessoais no Face-
book enquanto apenas 8% afirma nao compartilha-las com ninguém no mundo fisico.
Observa-se que graficamente existe uma tendéncia de que quanto mais pessoal é uma
informagao menor é a chance de ela ser colocada no Facebook.

A Figura 4.26 mostra uma versao mais detalhada do Gréafico 4.25, e contém
todas as informacoes ordenadas em relacao a média do quanto foram consideradas
pessoais. A linha de cor preta que atravessa o gréafico é obtida através de regressao
que confirma a existéncia da tendéncia de que quanto mais pessoal é uma informacao,

menos ela é compartilhada no Facebook. No entanto, para alguns tipos de informagao
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Figura 4.25. Comparagao entre o quao pessoal é um grupo de informagoes e o
fato de elas ndo serem compartilhadas no Facebook e no mundo fisico.

essa tendéncia nao se aplica, e a determinacao de se elas serao ou nao compartilhadas
parece depender de outros fatores. Isso parece ocorrer principalmente com as fotos de
familia, as emogdes negativas e fotos que incluem o respondente (Figura 4.26). Essa
questao é investigada no Capitulo 5.

Ainda em relacao a esse fato, nas entrevistas foram encontrados alguns indicios
que poderiam explicar o porqué do tratamento diferenciado para essas informagoes.
Em relacao as emocgoes negativas, nas entrevistas duas pessoas contaram que as vezes

fazem desabafos no Facebook:

E4: “Mas pensando em redes sociais e coisas do tipo, eu me preservo até
certo ponto, mas, ao mesmo tempo, € um lugar de desabafo em alguns

momentos.”

E11: “[...] outro dia eu coloquei por exemplo, assim: ‘Comprei trés produtos
numa loja conceituada - evite colocar o nome da loja - dois deles vieram
com defeito, t6 muito azarada’. Outro dia eu pus ld: “O gato preto cruzou
o meu caminho”. Coisas assim do dia a dia que nao querem dizer

muita coisa, mas sao desabafos”

O que se observa é que as entrevistadas E4 e E11 acham que vale a pena abrir
mao de parte de sua privacidade ao desabafar na rede social pelo beneficio trazido por
essa acao. A entrevistada E11, por exemplo, conta que considera a rede social como

uma sessao de terapia:
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E11: “Olha, o Facebook, eu uso muito como terapeuta, porque ele
gera sentimentos. A hora que eu to cansada € que eu vou pra rede social.
Embora eu esteja expondo a minha privacidade, mas eu té me expondo
e ao mesmo tempo fazendo uma catarse, sabe? Entao, € uma sessao de
terapia, € uma sessao de terapia em grupo, entre aspas, porque vé
0s comentdrios. [...] Eu acho que por mais que a gente se preocupe,
a gente nao tem muita nocao dos efeitos e dos perigos disso. Eu
acho, por exemplo, te convido a depois entrar no meu perfil, se vocé quiser.
Muito do que eu te falei que eu tomo cuidado € isso, e de certa forma eu
devo ser ingénua também, porque vocé vai descobrir que por mais que eu
fale, que eu me preocupe com a minha privacidade, que eu devo ser ingénua

também.”

Assim, no caso das emoc¢oes negativas, possivelmente por nao anteverem possiveis
consequéncias indesejaveis que poderiam advir dos desabafos, e tendo em vista os
possiveis retornos que recebem em forma de comentarios, elas optam por fazer uma
excecao para esse tipo de informacgao e a compartilham no Facebook. Em relacao
as fotos, uma possibilidade é que isso ocorra pelo fato de o sistema da rede social
incentivar seus usuérios a postarem suas fotos de tal forma que eles acabem resolvendo
abrir mao de sua privacidade nesse ponto por considerarem que vale a pena pelos
retornos recebidos ao posta-las ou mesmo por perceberem que hé a “cultura” de se
postar fotos na rede social e, ao verem varios amigos colocando, resolvem também
colocar as suas. Por exemplo, Burke et al. [2009] mostrou que se um novo usuario na
rede, que é relativamente inativo, vir seus amigos postando fotos durante suas primeiras
duas semanas no site, ele estard mais propenso a compartilhar suas préprias fotos nos
proximos trés meses. Nas entrevistas, alguns participantes comentaram sobre o fato
de colocarem fotos no Facebook. A entrevistada E10 falou que considera que se expoe

mais na rede social do que no mundo fisico em relagao as suas fotos:

E10: “[..] vocé acaba se abrindo muito mais [nas redes sociais/,
porque vocé nao sairia andando, por exemplo, com um dlbum da
sua viagem falando: "Ah, vocé que que eu encontrei no corredor,
veja a minha viagem". Vocé acaba se expondo mais [nas redes sociais],

mesmo com essa preocupagao [com privacidade/, vocé acaba se expondo mais

[]?

Outra fala que chama a atencao é da entrevistada E1. Em sua fala ela cita infor-

magoes que coloca na rede social como local onde estuda e fotos, que sao informacgoes
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que os usuarios sao incentivados a preencher:

El: “/..] eu nunca tinha parado pra pensar que no meu Facebook
tem onde eu estudo, tem foto minha, enfim, e eu nunca tinha parado
pra pensar nisso e isso € uma coisa pra se pensar, sabe? FEntao, eu acho
que a gente acaba fazendo alguma coisa, mesmo, se expondo, pra qualquer
pessoa... Por mais que a gente saiba que € pra qualquer pessoa, que

qualquer pessoa pode ver, as vezes a gente nao coloca maldade.”

Embora essa fala da E1 nao seja suficiente para tirar conclusoes, ela pode ser mais
um indicio de que por se sentirem incentivadas a postar certas informagoes, as pessoas
acabem postando também sem parar para pensar em possiveis consequéncias, como
disse a entrevistada. Outro exemplo é a entrevistada E16 que contou que adiciona
pessoas com quem conversou pelo menos uma vez como amigo na rede social e l&
coloca muitas fotos restritas aos seus amigos. Assim ao postar essas fotos, embora ela
as considere pessoais (tanto que ela nao as coloca publicas), nao sdo mais tao pessoais

a ponto de que uma pessoa que ela tenha conversado apenas uma vez nao possa ver.

N Facebook
E Mundo Fisico
—— Linear (Facebook)

Redes sociais on-line x off-line:
Informagoes nao compartilhadas

100%

Figura 4.26. Comparacao entre o quao pessoal é uma informacgao e o fato de
ela nao ser compartilhada no Facebook e no mundo fisico.

No presente estudo, também foi feito um comparativo dos publicos que tém acesso
a cada tipo de informacao de cada participante nos meios on-line e off-line, para que
fosse possivel compreender se as pessoas tém tratado os dois meios de forma equivalente
ou nao, e se nao, quais seriam as diferencas entre eles no que tange ao compartilhamento
de informacgoes. Para tal, foram consideradas a pergunta 15, que diz respeito a com

quem a pessoa compartilha cada tipo de informacao off-line, a pergunta 29, sobre
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com quem ela compartilha cada tipo de informacao no Facebook e a pergunta 24,
que buscava saber quais grupos de pessoa o participante tinha adicionado como amigo
no Facebook. Na pergunta 24 eram apresentados praticamente os mesmos grupos de
pessoa existentes na pergunta 15. No entanto, essa comparagao nao ¢ trivial, pois no
meio off-line ha varios grupos de pessoas como familia, amigos intimos e colegas. Ja no
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Facebook o usuario escolhe entre as visibilidades “Publico”, “Personalizado”, “Amigos”
(todos os contatos), “Amigos de amigos” ou colocar informagoes em grupos. Assim,
para este trabalho, optou-se por fazer uma comparacao aproximada definindo algumas
convencoes para possibilitar o contraste. Convencionou-se em quais casos a audiéncia

no Facebook sera equivalente & audiéncia no mundo fisico, conforme mostrado abaixo:

a) Marcar “Publico” ou “Amigos de Amigos” no Facebook Foi  considerado
que essas duas opcoes sao equivalentes a marcar “Qualquer pessoa” no mundo
fisico (Figura 4.27). A ideia da configuragao “Publico” ja representa o mesmo
conceito de “Qualquer pessoa”. Em relacao a visibilidade “Amigos de amigos”,
ela também foi considerada equivalente a “Qualquer pessoa” pelo fato do usuario
nao ter controle sobre quem seus amigos estao adicionando como amigo. Pode

ser, por exemplo, que ele tenha um amigo que aceite qualquer pessoa que solicite.

b) Marcar “Amigos” no Facebook Para conseguir fazer a comparagao entre a vi-
sibilidade “Amigos” e as op¢oes de com quem a informacao é compartilhada no
mundo fisico, foi necessario utilizar a resposta de outra pergunta, como inter-
mediaria, que é “Quem sao seus amigos no Facebook?”. Entao, quando uma
informacao era compartilhada no Facebook com “Amigos”’, a equivaléncia era
feita comparando a resposta de quem sao os amigos no Facebook e com quem a

informacao é compartilhada no mundo fisico, como mostrado na Figura 4.28.

c) Marcar “Personalizado” ou “Grupos” no Facebook Se a visibilidade de um
tipo de informagao foi marcada como “Personalizado” ou “Grupos” nao temos
controle no questionario de quem sao as pessoas que podem estar nos grupos
ou na configuracao personalizada. Sao configuragboes nas quais a informagao é
compartilhada com uma ou mais pessoas, mas nao com todas. Assim, essas
configuragoes foram consideradas equivalentes a todas as opgoes do mundo fisico

com excegao de “Qualquer pessoa” e “Ninguém” (Figura 4.27).

d) Marcar “Nao compartilha” no Facebook Essa op¢ao so seré considerada equi-

valente a op¢ao “Ninguém” do mundo fisico (Figura 4.27).
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Facebook Mundo fisico
Publico ‘ Qualquer pessoa
Amigos de amigos : | conhecidos
Amigos Colegas
Personalizado Amigos
Grupos >< Amigos intimos
N&o compartilha Parentes
\ Familia
Ninguém

Figura 4.27. Equivaléncias consideradas para o caso do respondente ter marcado
que compartilha um determinado tipo de informacdo na visibilidade “Publico”,
“Amigos de amigos”, “Personalizado”; “Grupos” e “Ninguém”

Quem s3o os amigos no

Facebook? Mundo fisico
Facebook B Pessoas que n3o conhece |€——> Qualquer pessoa
Publico Conhecidos <«——>{ Conhecidos
Amigos de amigos Colegas <«——>{ Colegas
Amigos — Amigos <«—> Amigos
Personalizado Amigos fntimos <«<—>{ Amigos intimos
Grupos Parentes <«—>| Parentes
Ndo compartilha Familia <«—>{ Familia

— Ninguém

Figura 4.28. Equivaléncia considerada para o caso do respondente ter marcado
que compartilha um determinado tipo de informacao na visibilidade “Amigos”.
Nesse caso é utilizada a resposta da pergunta “Quem sao seus amigos no Face-
book?” para poder realizar a equivaléncia entre a configuracdo “Amigos” do Fa-
cebook e as respostas de com quem uma informacao é compartilhada no mundo
fisico. Assim, se o respondente possui “Familia’ adicionada no Facebook, teria
que ter marcado que compartilha com a “Familia” no mundo fisico para que o
acesso fosse equivalente.

Nos casos em que o compartilhamento no mundo fisico e no Facebook nao forem
considerados equivalentes, é feita a avaliagdo se a pessoa se expoe mais on-line ou off-
line, buscando saber em qual deles a audiéncia para cada tipo de informacao é mais
ampla. Por exemplo, no caso do respondente ter marcado “Amigos” na rede social,
verifica-se quem ele respondeu que tem adicionado como amigo e compara-se esses
grupos com os grupos que ele marcou com quem compartilha a mesma informacao off-
line (Figura 4.28). Se forem iguais, considera-se que sao equivalentes. Se o acesso dado
a informacgao nao for considerado equivalente, verifica-se se o grupo de pessoas com

acesso é maior on-line ou maior off-line. Se nao for possivel fazer essa comparacgao, no
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caso, por exemplo, de a pessoa ter marcado que compartilha com amigos na rede social
e esses amigos sao amigos intimos e conhecidos, porém no meio off-line ela compartilha
apenas com familia e parentes, nao ha como saber qual audiéncia é mais ampla. Nesses
casos classifica-se o compartilhamento nos dois mundos como inconsistentes.

Outro exemplo é se uma pessoa no mundo fisico nao compartilha suas emocgoes
negativas com conhecidos, mas no Facebook ela compartilha essa informacgao com todos
os amigos da rede e entre eles ha conhecidos, entao o publico para essa informacao é
maior on-line. A audiéncia off-line seria maior quando, por exemplo, uma pessoa nao
coloca uma informacao no Facebook e a compartilha no meio off-line. Um exemplo de
audiéncias equivalentes seria o caso em que a pessoa coloca a informagao publica no
Facebook e no mundo fisico ela também compartilha com qualquer um. A audiéncia
inconsistente acontece quando nao é possivel comparar os publicos que tém acesso a
informacao on-line e off-line. Se uma pessoa compartilha off-line apenas com familia
e parentes e on-line ela compartilha com todos os amigos do Facebook, sendo que
esses amigos sao colegas e amigos intimos, nao é possivel comparar. Nesse caso, sao
exposigoes diferentes.

Assim, ter a audiéncia mais ampla on-line significa que h4 um piblico qualitati-
vamente maior na rede social quando comparado ao publico que tem acesso & mesma
informacao no mundo fisico. A comparacao das audiéncias foi realizada por um al-
goritmo cujo trecho inicial ¢ mostrado em forma de pseudocédigo no algoritmo 1. O
codigo fonte completo pode ser visto no Apéndice D. A saida desse algoritmo é a conta-
gem para cada tipo de informagao (problemas de relacionamento, estado de saude,...)
de quantas pessoas disponibilizam a informagao para um publico maior on-line, maior

off-line, equivalente nos dois meios ou inconsistente.
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Algoritmo 1: Trecho da avaliagao da audiéncia de cada informacao

/*As variaveis Q fb e Qof f sdo as questoes sobre com quem as inf. sdo
compartilhadas no Facebook e offline respectivamente. A varidvel Qamg é a
questao sobre quem esté adicionado como amigo no Facebook.*/
inicio
para cada participante P; faga
para cada informacao Inf; faca
respF' B = resposta de Q fb;;; respOf f = resposta deQof fij;
respAmg = resposta de Qamyg;;
se respF' B € publico entao
se respOff € qualquer pessoa entao
‘ audiencia__equivalente; += 1;
fim
senao
‘ audiencia_maior _online; += 1;
fim
fim

senao se respF'B é amigo entao

se respOf f € ninguém entao

‘ audiencia_maior _online;++;

fim

senao se respOff € qualquer pessoa entao

se em QQamg; hd pessoas que nao conhece entao
‘ audiencia_equivalente; +— 1;

fim

senao

‘ audiencia_maior_of fline; += 1,

fim

fim

]

fim
fim
fim

fim
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A partir da saida desse algoritmo foi gerado o Grafico 4.29, que mostra a compa-
racao da audiéncia on-line e off-line para cada tipo de informagao. Observa-se que as
informagoes do grupo extremamente pessoais que sao “problemas de relacionamento”,
“endereco residencial” e “telefone” geralmente tém uma audiéncia maior off-line. Ha
informacgoes nas quais ha visivelmente um nimero bem maior de pessoas com a au-
diéncia on-line maior. Sao as “fotos de familia”, “fotos suas”, ‘relacao de parentesco”,
“data do aniversario” e os locais onde o respondente estuda ou trabalha. No Capitulo
5, é investigado se a forma como essas informacoes sao tratadas pela interface do Fa-
cebook podem estar influenciando o comportamento diferenciado que ocorre com esses
tipos de informacao. No caso do aniversério por exemplo, se esse dado é informado, o
Facebook avisa os amigos para que eles lhe deem os parabéns. Outro fator que chama
atencao ¢ que em geral a quantidade de pessoas que possuem audiéncias equivalentes

nos dois meios é pequena.

Comparacdo da audiéncia das informacdes on-line e off-line

=@ Maior on-line —m— Maior off-line Equivalente == Inconsistente

90%
80% A
70%
60%
50%
40%
30%
20%
10%

0%

Figura 4.29. Comparagao entre quem tem acesso as informagoes dos responden-
tes no Facebook e no mundo fisico. Os pontos circulados de amarelo sdo aqueles
em que a audiéncia on-line foi maior do que a audiéncia off-line.

4.2.1.6 Percepcao de privacidade on-line versus off-line

Por fim, buscou-se descobrir como os participantes percebem a privacidade no mundo
fisico e no mundo virtual, pois a forma como encaram esses dois meios e as diferencas
que identificam entre eles podem influenciar seu comportamento. Esta secao apresenta
duas perguntas do questionario que estao associadas a este tema. A primeira apresen-
tava um conjunto de caracteristicas e solicitava aos participantes que respondessem se

aquela caracteristica era mais associada ao mundo virtual, fisico, igualmente associada
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a ambos ou a nenhum dos dois. A segunda buscava saber se os respondentes consi-
deram que sua preocupagao com privacidade mudou, se mantém ou diminuiu apoés o
surgimento das redes sociais.

O Grafico 4.30 mostra a percepgao dos participantes em relagao as caracteristicas
dos mundos fisico e virtual e em relacao aos riscos e cuidados que precisam ser tomados
com as suas informagoes nos dois meios. A maioria dos participantes considera que
on-line se tem menos controle sobre as informacgoes, maior risco de divulgagao inde-
vida e maior risco de ser feito mau uso das informagoes divulgadas. Em relagao a sua
preocupagao com seguranca e o cuidado a ser tomado na escolha das informagoes com-
partilhadas, a maior parte dos entrevistados ficou dividida entre essas questoes serem
mais comuns on-line ou serem equivalentes nos dois meios. Observa-se que quando per-
guntado em qual dos mundos é necessério ter maior cuidado com quem recebe acesso
as informacgoes, houve uma quantidade um pouco maior de pessoas que acreditavam
que isso é algo que acontece tanto on-line do que off-line em relagao aos outros itens
dessa pergunta. Nao houve nenhum item em que a maior parte dos entrevistados acre-
ditasse que tal problema fosse mais comum no mundo fisico. Assim, de forma geral
podemos concluir que a percepcao dos participantes é de que ao colocar informacgoes
on-line elas se tornam mais dificeis de gerenciar e estao mais vulneraveis do que quando

compartilhadas off-line.

On-line x Off-line: Riscos e cuidados com as informacdes

100%
90%
80%
70%
60%
50%
A40%
30%
20%
10%
0% z
. - Preocupa- RIS‘.:O Cuidado Cuidado
Menos Divulgacdo ., destino
controle indevida g0 com desconheci ,CDT“ oaque ,mf“ quem | Mau uso
seguranca do é divulgado | é divulgado
# Em nenhum dos dois 10% 1% 1% 1% 1% 1% 4%
z2 lgualmente em ambos 23% 21% A49% 21% A48% 56% 33%
M Principalmente off-line 8% 6% 7% 4% 3% 3% 4%
# Principalmente on-line 60% 72% 43% 74% 49% 41% 59%

Figura 4.30. Comparativo entre a percepgao dos respondentes sobre os riscos e
cuidados necessérios com suas informagoes nos meios on-line e off-line.

Procurou-se saber se os respondentes consideravam que o fato de terem comecado
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a utilizar redes sociais mudou sua preocupacao com a privacidade. Assim, o Gréfico
4.31 mostra se eles consideram que sua preocupacao com privacidade “nao mudou”,
“aumentou” ou “diminuiu” apés terem comegado a usar essas redes. Eles deveriam
responder tanto em relacao a preocupacgao com privacidade no mundo fisico como no
mundo virtual. A grande maioria acha que sua preocupacao com privacidade no mundo
virtual aumentou muito depois disso, mas que sua preocupacao no mundo fisico se
mantém. Praticamente nao houve participantes que acreditassem que sua preocupacao

diminuiu com o uso das redes.

A partir do momento em que vocé comecou a utilizar redes
sociais 0 que aconteceu com sua preocupagao com privacidade
nos mundos fisico e virtual?

B Mundo fisico & Mundo virtual

75% 72%

0% 1%

Aumentou Ndo mudou Diminuiu

Figura 4.31. O que aconteceu com a preocupacao com privacidade nos mundos
fisico e virtual apos comegar a utilizar redes sociais

4.2.2 Discussao

Neste capitulo foram apresentados os resultados da anélise do questionario. Ao analisar
o compartilhamento de informacoes pessoais dentro e fora do Facebook, foram levanta-
das questoes que precisam ser averiguadas na interface do Facebook. Observou-se que
existe a tendéncia de que quanto mais pessoal é a informacao menor é a chance dela
ser postada na rede. Porém, alguns tipos de informagao nao seguem essa tendéncia,
que sao as fotos de familia, as emocoes negativas e fotos que incluem o respondente.
Também observou-se que para alguns tipos de informacao ha mais pessoas com a au-
diéncia mais ampla on-line do que mais ampla off-line, ou seja, o mais comum é que
essas informagcoes sejam compartilhadas no meio on-line com pessoas que nao teriam
acesso as mesmas informagoes off-line. As informacgoes nessa situagao sao as “fotos de

mili u T a ren niversari is on
familia”, “fotos suas”, “relacao de parentesco”’, “data do aniverséario” e os locais onde o
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respondente estuda ou trabalha. Uma possivel causa para isso seria que a rede social
prevé esses tipos de informacao em sua interface e talvez esteja até incentivando seus
usuérios a postar essas informagoes. O proximo capitulo traz os resultados de uma
inspecao feita no Facebook para averiguar essa questao.

Outro tema que necessita investigacao ¢ a questao da marcagao de fotos. Os
resultados do questionério mostraram que esse é o tipo de problema de privacidade
mais comum entre os participantes. A marcacao de fotos e outros recursos relacionados
a fotos oferecidos pelo Facebook tém consequéncias bastante diversas dependendo da
visibilidade escolhida e do contexto da postagem. Compreender essas consequéncias e
0 que outros usuéarios poderao fazer a partir de cada escolha nao é uma questao trivial.
Em vista disso uma questao que surge ¢é se as pessoas tém conseguido compreender
o funcionamento deste recurso. Para descobrir isso, foi feita uma avaliacao com a
participagao de usuarios do Facebook que procurou obter o modelo mental dos usuarios

em relacao aos recursos oferecidos, que também é apresentada no proximo capitulo.






Capitulo 5

Estudo de Caso: Facebook

No Capitulo 4 foi apresentado o resultado do questionario e levantada duas questoes
que demandavam a realizagao de uma investigagao na interface do Facebook. A pri-
meira esta associada a pergunta feita no questionario sobre com quem os participantes
compartilham dezoito tipos de informag¢des no mundo fisico e no Facebook. A partir
disso foi gerada uma comparacao desses compartilhamentos a fim de descobrir se o
publico para cada informacao era equivalente nos dois meios, ou maior em um deles.
Percebeu-se que seis dessas informacgoes tinham uma audiéncia mais ampla on-line, os
demais a audiéncia era mais ampla off-line. Um possivel fator que poderia influenciar
esse resultado seria se a rede social estivesse incentivando o preenchimento de alguns ti-
pos de informagao mais do que outros. Assim, a primeira se¢do apresenta uma inspegao

realizada no Facebook para averiguar essa hipotese.

Em outra questao do questionario os participantes deveriam responder quais pro-
blemas de privacidade ja tiveram em redes sociais on-line. O problema mais comum
foi a marcagao de fotos. Com base nisso foi feita uma avaliagao do Facebook com a
participagao de usuérios para descobrir como era o entendimento do funcionamento

desse recurso e se ele estava correto. Os resultados sao apresentados na segunda secao.

5.1 Inspecao do Facebook

Nesta secao sera descrita a inspecao sisteméatica que foi realizada no Facebook com o
apoio do Método de Inspecao Semiotica. Primeiro seré apresentada a fundamentacao
tedrica desse método, em seguida a metodologia utilizada para realizacao da inspecao

e por fim os resultados da inspec¢ao propriamente ditos.

79
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5.1.1 Fundamentac3o tedrica

Esta secao explica o contexto e a base teorica do Método de Inspegao Semiotica. Assim,
primeiro é apresentada a Teoria da Engenharia Semio6tica que é a teoria em que o

método é baseado. Depois é descrito o funcionamento do método.

5.1.1.1 Teoria da Engenharia Semidtica

A Engenharia Semio6tica é uma teoria explicativa da area de Interagdo Humano-
Computador (IHC), baseada na semiotica [Peirce, 1998; de Souza, 2005]. Durante
o processo de construcao da interface, o projetista toma varias decisoes com base em
sua interpretacao sobre quem é o usuério e do que ele precisa. Nessa teoria, a inter-
face é percebida como uma mensagem enviada do projetista para o usuario. Nela esta
codificada a visao do projetista e outras informacoes sobre quais problemas o sistema
resolve e como o usuario deve utilizé-lo |Prates & Barbosa, 2007|. Essa comunicacao ¢
unidirecional, pois é realizada apenas do projetista para o usuario e nao o contrério; e
indireta, uma vez que acontece através da interface do sistema. O usuario compreende
a mensagem a medida que interage com a interface.

Prates e Barbosa (2007) descrevem a parafrase da mensagem de metacomunica-

¢ao:

“Esta € a minha interpretacao sobre quem vocé €, o que eu entend: que
vocé quer ou precisa fazer, de que formas prefere fazé-lo e por qué.
FEis, portanto, o sistema que consequentemente concebi para vocé, o qual
vocé pode ou deve usar assim, a fim de realizar uma série de objetivos

associados com esta (minha) visdo.”

Para compor a mensagem, o projetista faz o uso de signos, que é tudo aquilo
que significa algo para alguém [Peirce, 1998]. Os signos na Engenharia Semio6tica sao

classificados em trés categorias [De Souza & Leitao, 2009):

Signos metalinguisticos: sao signos que se referem a outros signos da interface, ou
seja, sao aqueles que o projetista usa para comunicar explicitamente aos usuarios
os significados codificados no sistema e sobre como eles podem ser usados (e.g.,
instrugoes, dicas, ajudas, erro e mensagens informativas, avisos e documentagao

do sistema).

Signos estaticos: sao aqueles cuja representacao é estatica e persistente quando ne-

nhuma interacao esta ocorrendo. Podem ser interpretados independentemente
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das relagoes causais ou temporais (e.g., estado dos botoes, elemento de interagao

utilizado, opgoes selecionadas).

Signos dinamicos: representam o comportamento do sistema, ou seja, estao relaci-
onados aos aspectos temporais e causais da interface. S6 podem ser percebidos
através da interagao com o sistema (e.g., acdo disparada por um botao, impacto

de se selecionar um determinado valor a um atributo).

No caso de sistemas colaborativos, a metamensagem enviada pelo projetista nao
¢ direcionada apenas a um tnico usuario, mas para todo o grupo que utilizaré o sistema
para interagir entre si [de Souza, 2005]. Neste caso, a mensagem contém também as
decisoes do projetista em relacao aos papéis que cada membro do grupo pode assumir,
as atividades e tarefas através das quais podem ou devem interagir, e aos protocolos e
linguagens que devem ser usados pelos usuérios para se comunicarem, conforme esta

ilustrado na Figura 5.1.

Figura 5.1. Processo de metacomunicagdo em Sistemas Colaborativos. Fonte:
[Mattos, 2010|

A parafrase da mensagem para Sistemas Colaborativos, conforme descrita por

de Souza [2005], é apresentada abaixo:

“Eis aqui minha compreensao de quem vocé €, do que eu aprendi sobre o
que vocé quer ou mecessita fazer. Este € o sistema que eu projetei conse-
quentemente para vocé, e esta € a maneira que vocé pode ou deve usd-lo,
a fim de cumprir um conjunto de objetivos que cabem dentro dessa visao.
Vocé pode se comunicar e interagir com outros usudrios através
do sistema. Durante a comunicag¢ao, o sistema o ajudard a veri-
ficar: (1) quem estd falando? E com quem? (2) O que o emissor

estd dizendo? Usando qual codificacao e meio? A codificagao e o
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meto sao apropriadas para a situacao? (3) Os receptores estao re-
cebendo a mensagem? O que acontece se nao recebem? (4) Como
pode(m) o(s) receptor(es) responder(em) ao(s) emissor(es)? (5)
Eziste algum recurso se o emissor percebe que o(s) receptor(es)

nao compreenderam a mensagem? Qual € ele?”

Entre os métodos e modelos existentes fundamentados na Engenharia Semiotica,
o presente trabalho utilizara o Método de Inspecao Semidtica (MIS), que possibilita a

inspec¢ao do sistema por um avaliador. Esse método sera explicado a seguir.

5.1.1.2 Meétodo de Inspecdo Semidtica

O MIS é um método de inspegao e, portanto, é feito por um avaliador, sem a par-
ticipacao de usuarios. Seu objetivo é identificar os possiveis problemas na qualidade
da emissao da metamensagem [Prates & Barbosa, 2007; de Souza et al., 2010]. Nesse
método, o avaliador deve verificar se as escolhas feitas pelo projetista podem resultar
em possiveis rupturas (falhas) de comunicac¢ao para o usuario durante a interagdo com
o sistema.

Na Figura 5.2 estao ilustradas as etapas do método. Os passos de 1 a 3 corres-
pondem a inspecao dos signos metalinguisticos, estaticos e dindmicos, respectivamente.
Nessas etapas o especialista deve reconstruir a metamensagem proposta pelo designer
com base apenas nos signos daquele nivel e registrar os potenciais problemas encontra-
dos.

O quarto passo é de contraste e comparacao, onde o avaliador verifica a consis-
téncia entre as metamensagens identificadas nos passos anteriores, analisando se ha
possibilidade do usuario atribuir significados diferentes a um mesmo signo. Por fim, no
passo de apreciacao da qualidade da metacomunicacgao, o especialista gera um relatorio
com uma breve descricao do método, uma versao unificada da metamensagem e uma
lista dos problemas identificados.

No caso do MIS para sistemas colaborativos, sao realizadas as mesmas etapas,
porém na reconstru¢ao da metamensagem deve-se usar a parafrase da metamensagem

para sistemas colaborativos.

5.1.2 Aplicacdao do MIS

No capitulo 4, que apresentou os resultados da aplicacao do questionario, foram le-
vantadas algumas questoes para investigacao. Percebeu-se que ha uma tendéncia de

que, quanto mais uma informacao é considerada pessoal, menor seria a chance dela ser
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1 Signos
Metalinguisticos

3 Signos
Dindmicos

=24 Metamensagem dos
signos metalinguisticos
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L Metamensagem dos
ﬂ signos estaticos

*

- Metamensagem dos

. Iﬁ signos dindmicos
!

Contraste das

metamensagens

Figura 5.2. Visao geral dos processos para execugao do MIS. Fonte: [de S Reis,
2012]

compartilhada no Facebook. No entanto, no caso de “fotos de familia”, “fotos suas” e
“emocoes negativas”, observa-se que essa regra nao se aplica, pois elas sao bem mais
compartilhadas do que o esperado (Figura 4.26). Ainda em relagao aos tipos de in-
formacgao presentes no questionario, nao foi identificada uma relagao entre o fato de
uma informagao ter uma audiéncia maior on-line, maior off-line ou equivalente nos dois
meios e o quanto uma informacao ¢ pessoal (Figura 4.29).

Uma possibilidade para explicar esses fatores seria a de que o Facebook ja tenha
previsto em sua interface alguns tipos de informacao e talvez até incentive o preenchi-
mento de alguns deles, e por isso alguns tipos de informagao seriam mais compartilhados
on-line do que off-line. Sao considerados incentivos elementos da interface que tratem
o preenchimento de certos tipos de informagao em maior destaque do que outros, seja
pela forma em que sao apresentados ou pela quantidade de locais diferentes em que
aparecem na interface.

Para explorar essa hipotese, foi realizada uma inspecao sistematica do Facebook
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por uma avaliadora - a préopria autora - utilizando o MIS em julho de 2014. Buscou-
se descobrir quais dos tipos de informacao solicitados no questionario estao previstos
na rede social e se ha ou nao incentivo para seu preenchimento. Assim, o escopo da
inspegao se restringiu a avaliar os recursos do Facebook que envolviam os seguintes tipos
de informacgao: “problemas de relacionamento”, “endereco de casa”, “telefone”, “fotos de
familia”, “emocoes negativas”’, “estado de satude”, “fotos suas”, “locais que frequenta”,
“emogoes positivas”, “e-mail”, “parentesco”, “conquistas”, “estado civil /relacionamento”,
“crengas/religiao”, “aniversario”, “opinioes politicas”, “onde trabalha” e “onde estuda’.
A seguir sao apresentados os resultados da inspe¢ao. Como o objetivo nao era avaliar
a comunicabilidade da interface e sim utilizar o método para inspecioné-la de forma
sistemética e responder a essas perguntas, o método foi aplicado de forma adaptada de
modo que os passos 3 e 4, que sao a reconstrugao da metamensagem e contraste das

metamensagens, nao foram realizados.

5.1.3 Resultados

Nesta secao apresentamos os principais resultados obtidos com a aplicacao do Mé-
todo de Inspecao Semidtica em relagao a como o Facebook trata o preenchimento de
informacoes.

Durante a inspec¢ao, houve dificuldade de inspecionar alguns recursos que sao
extremamente dindmicos, nao sendo possivel compreender com clareza o seu funciona-
mento. Entre eles, o mais complexo em termos de inspegao era analisar as perguntas
feitas pelo Facebook para incentivar o preenchimento de informagoes (Figura 5.3). Es-
sas perguntas geralmente sao mostradas na linha do tempo. A linha do tempo é a
primeira pagina vista quando se entra no perfil e por isso tem mais destaque do que
outras partes do perfil. As perguntas também podem aparecer na pagina inicial e até
mesmo no espago vazio existente quando nao hé comentarios ou ha poucos em uma
foto que esté sendo visualizada (Figura 5.4). No entanto, o aproveitamento desse es-
paco vazio é muito dinamico, e a cada foto acessada pode ser mostrado um elemento
diferente, como sugestao de pessoas para adicionar, paginas para curtir, entre outros.
Assim, como o usuario nao tem controle sobre o que ira aparecer nesse espaco e nao hé
como forcar para que as perguntas aparecam, e assim nao foi possivel inspecionar as
perguntas que as vezes sao apresentadas nesse local. Vale ressaltar que embora o pre-
enchimento das perguntas seja muito incentivado, ele é opcional e o usuéario pode pular
as perguntas que nao quiser responder. A analise foi feita tanto a partir da criacao
de novos perfis, quanto utilizando perfis que ja tinham mais informagoes preenchidas

e um numero consideravel de amigos.
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Figura 5.3. Exemplo de pergunta feita pelo Facebook na pagina inicial

Para tentar compreender se havia uma ordem ou uma prioridade para as per-
guntas feitas na linha do tempo, foram criadas varias contas de teste na rede social.
Percebeu-se que a prioridade das perguntas se da em relacao a grupos de informagoes
prioritarios. Por exemplo, ha o grupo de informacoes bésicas formado por cidade natal,
cidade onde mora, instituicao onde cursou o ensino médio, instituigao onde cursou a
faculdade /universidade e empregador. Outro grupo seria o de interesses (filmes que
gostou, programas de tv que assiste). Em todos os testes em que essas informagoes nao
foram preenchidas no cadastro, a rede social sempre perguntava primeiro sobre o grupo
de informacoes basicas que ainda nao foram preenchidas. Apos a pessoa responder ou
pular essas perguntas, é que a rede social comecga a perguntar sobre o préoximo grupo

de informacgoes.

-
T
Complete seu perfil Editar perfil
Catarina, onde vocé trabalha?

@
Jogos que voce talvez curta “Wer todos
‘In St
Bl 1 mihio d rins

EE " Jogar agora

Figura 5.4. Exemplo de pergunta feita pelo Facebook aproveitando o espago
vazio da falta de comentérios em uma foto
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Além do Facebook perguntar ao usuario sobre uma informacao em sua interface,
ele também oferece um recurso para que os amigos do usuéario perguntem uma infor-
magao a ele. Esse recurso é visivel apenas aos amigos e mostrado somente no caso de
o usuéario nao ter preenchido ou nao ter dado acesso a informacao. A possibilidade
de pedir informagbes é mostrada ao visitar a linha do tempo de um amigo (na segao
sobre) ou ao entrar na pagina “Sobre” do perfil de um amigo (Figura 5.5 e Figura 5.6).
Caso um amigo pec¢a uma informagao, o usuario recebera uma notificagao informando
de que um amigo pediu acesso a essa informagao. Caso o usuario ainda nao tenha pre-
enchido aquele dado, ele sera convidado a preenché-lo e podera escolher se o deixaré
visivel apenas a quem solicitou ou se quer compartilha-la também com outras pessoas.
Caso ja tenha preenchido a informagao, o Facebook perguntara ao usuario se ele deseja
compartilhar a informagao apenas com o amigo ou com outras pessoas, sendo que ha a
opcao de ignorar o pedido. Caso ele resolva compartilhar, o solicitante sera notificado
assim que a informacao for preenchida. E interessante notar que apenas as informacoes
de trabalho, educacao, relacionamento e cidade onde mora sao vistas na linha do tempo
(Figura 5.5). Ao entrar na pagina “Sobre” ha também outras informages que podem
ser solicitadas (Figura 5.6). Observa-se que as informagoes de contato, embora possam
ser solicitadas, aparecem com o tamanho de letra menor e tém menos destaque. Outro
fator observado é que as relagoes de parentesco e os demais tipos de informacao do

questionario nao podem ser solicitados.

SOBRE
Profissdo Solicitar
Instituigio de ensino médio Solicitar
Cidade atual Solicitar
Cidade natal Solicitar

Status de relacionamento Solicitar

Figura 5.5. Exemplo de como fica a se¢ao “Sobre” vista por um amigo na linha
do tempo de um usuério que nao cadastrou nenhuma informagao até o momento

Entre os tipos de informacgao em analise, sao de preenchimento obrigatorio so-
mente o endere¢o de e-mail e a data de nascimento. No entanto, no momento do
cadastro a pessoa pode nao ter colocado o seu e-mail principal ou nao informar uma
data de nascimento correta. A seguir é explicado como o Facebook trata cada tipo de
informacao. A explicacao foi organizada em secoes de acordo com o seu tratamento

pela rede social. Assim, as informacoes que tém um tratamento parecido estao na
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Trabalho e educagio Locais onde morou

Pega as informagdes profissionais de Peca a cidade atual de Carla

Carla

Pega a cidade natal de Carla

Pega a instituicdo do ensino médio de
Carla

Informagées basicas
1 de abril de 1950

Feminino

Pecga a faculdade de Carla

Informagées de contato
C Peca o numero de telefone de Carla

R Peca o endereco de Carla
Relacionamento i i

Peca o e-mail de Carla

Pergunte o status de relacionamento de
Carla

Figura 5.6. Exemplo de como fica a pagina “Sobre” vista por um amigo no perfil
de um usuario que nao cadastrou nenhuma informagao até o momento

mesma Se¢ao.

Status | Adicionar fotosivideo

Figura 5.7. Parte da interface do Facebook utilizada para fazer postagens loca-
lizada na linha do tempo

5.1.3.1 Fotos suas e fotos de familia

Em relagao a fotos, foram identificados trés tipos no Facebook: fotos de perfil, foto de
capa e fotos. Em relacao a foto de perfil o Facebook recomenda que se coloque fotos da
propria pessoa (que faria parte do tipo de informagao “fotos suas”). As fotos de perfil
sao aquelas que ja foram usadas para identificar o usuario na rede e aquela que esta
sendo utilizada atualmente para este fim. Tanto a foto de perfil atual como as anteriores
ficam guardadas no album de fotos chamado “fotos de perfil”. No entanto, apenas a
foto de perfil atual é obrigatoriamente ptblica, as fotos anteriores terao a visibilidade

definida pelo usuério. Outro tipo é a foto de capa, cujo exemplo de preenchimento



88 CAPITULO 5. ESTUDO DE CASO: FACEBOOK

dado pela rede seriam fotos de paisagem, mas nao ha recomendagoes especificas sobre
o seu preenchimento. A foto de capa é uma foto que é mostrada quando se entra no
perfil de alguém, logo acima da foto de perfil, complementando a aparéncia da pagina
de perfil. As fotos utilizadas para esse fim fazem parte de um album especifico chamado
“fotos de capa”. Assim como acontece com as fotos de perfil, a foto de capa atual é
obrigatoriamente piblica e as anteriores podem ter a visibilidade que o usuario desejar.
Por fim, ha também uma parte para colocar “fotos” que podem ser agrupadas em albuns
conforme o interesse do usuario e para o qual também nao ha recomendagoes. Assim,
o tipo “fotos de familia” nao tem um tratamento diferenciado na rede. No entanto, ele
pode ser postado como uma foto e agrupado em albuns conforme interesse do usuario,
assim como o tipo “fotos suas”, que além de poder ser colocado como foto de perfil,
também pode ser postado dessa forma.

As fotos podem ser colocadas na linha do tempo, no feed de noticias, ou na secao
“Fotos” da péagina “Sobre”. Além disso, as fotos podem ser inseridas como complemento
para outras informagoes. Por exemplo, ao cadastrar o evento cotidiano de inicio de um
relacionamento, é possivel acrescentar fotos associadas a esse acontecimento. Indepen-
dente do local em que a foto é postada, seréd gerada uma postagem na linha do tempo
e consequentemente ela aparecera no feed de noticias com o conteido informado e as
fotos adicionadas. Nesse caso, a visibilidade da foto serd a mesma da postagem. Uma
vez que isso ocorre, as pessoas poderao “curtir” e fazer comentarios na postagem ou na

propria foto.

5.1.3.2 E-mail, endereco e telefone

Dentre essas informacoes, apenas o e-mail é solicitado durante o cadastro do Facebook

e ¢ uma informacao obrigatoria. No entanto, o usuario pode nao informar o seu e-mail

principal de contato. Assim que o usuéario se cadastra, o e-mail informado fica oculto na

linha do tempo e nao pode ser visto pelos seus amigos, embora possa ser utilizado para

localizar seu perfil. Caso o usuério tenha cadastrado mais de um endereco de e-mail

)

poderé remover o e-mail principal ou mesmo definir outro dos e-mails cadastrados como

principal para efetuar o login. O Facebook agrupa as informacoes “e-mail”, “endereco

de casa” e “telefone” em uma secao chamada “Informagoes de contato” localizada na
pagina “Sobre” do perfil do usuario.

A rede social comunica ao usuario sobre o preenchimento dessas informagoes em

dois momentos. Um deles é no e-mail enviado ap6s a confirmacao da conta, no qual

Y
esta escrito que o usuario pode colocar suas “informagoes de contato” no Facebook. Po-

rém, nao é especificado quais sao essas informacgoes, nem onde coloca-las. O segundo
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momento é no caso de o usuério responder ou pular todas as perguntas dos assuntos
educacdo, emprego e gostos (ex: filmes, times, artistas). Apenas apos ter passado por
esses grupos é perguntado o telefone celular e o enderego (caso nao tenham sido pre-
enchidos). Um exemplo de como é feita a pergunta sobre o telefone celular ¢ mostrado

na Figura 5.8.

B Qual & 0 seu nimero de telefone?

Celular |Z|
Brasil (+55) [

P Amigos ~ m Pular

Figura 5.8. Pergunta feita pelo Facebook sobre qual é o telefone do usuéario

5.1.3.3 Trabalho, educacao e cidade atual

As informacoes profissionais, educacionais e a cidade atual sao tratadas da mesma
forma pelo Facebook, e por isso foram agrupadas nesta secao. Embora elas sejam
informacoes opcionais, todas tém o preenchimento encorajado pelo Facebook. A ci-
dade atual é parte do tipo de informacao “endereco de casa” utilizado no questionario.
Embora o Facebook também ofereca um campo para o cadastro de endereco, descrito
na secao anterior, o endereco e a cidade atual sao tratados de forma muito distinta.
Enquanto o endereco recebe pouco destaque, a cidade atual tem seu preenchimento
muito incentivado pela rede como explicado a seguir.

Durante o cadastro na rede social, é perguntado ao usuario quem é o seu em-
pregador, em qual instituicao de ensino cursou o ensino médio, onde cursou a faculda-
de/universidade e qual a sua cidade atual e a natal, como é mostrado na Figura 5.9.
Ao digitar as informacoes, ele pode escolher alguma opgao na lista oferecida pela rede
social ou informar algo que nao esta na lista. Caso escolha um item da lista, em seu
perfil constara uma referéncia a pagina no Facebook que representa o empregador/ins-
tituicdo/cidade. Nesse cadastro o Facebook informa ao usuério que essas informagoes
sao publicas para ajudé-lo a encontrar amigos, mas depois que se cadastrar ele podera
alterar a privacidade delas. No entanto, é possivel, desde o momento do cadastro, defi-
nir a visibilidade dessas informagoes, clicando na pequena seta azul ao lado do simbolo
de globo que fica ao lado de cada informacao. Caso se trate de um novo usuério, se

ele nao passar o mouse sobre o globo ou clicar na seta para ver as opgoes, ele nao
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sabera do que se trata, o que reforca o interesse da rede social de que o usuario deixe
essas informagoes como publicas inicialmente, a fim de facilitar o encontro de amigos.
Durante a inspecao observou-se que essas informagoes realmente podem ter essa finali-
dade. Além do Facebook utiliza-las para sugerir amigos, na pagina “Encontrar amigos”
é possivel filtrar as recomendagoes oferecidas pelo Facebook por cidade natal, cidade
atual, ensino médio, universidade, empregador e amigo em comum. Desse modo, ou-
tras pessoas que estiverem procurando por amigos terao mais chance de encontrar o

usuario caso essas informagoes estejam preenchidas.

Etapa 1 Etapa 2 Etapa 3
Encontre seus amigos Preencha as informagies Adicione uma foto do perfil

Preencha as informagoes do seu perfil

Cidade atual [Cidade atual A~
Cidade natal |Cidade natal a-
Ensino médio  Nome da instituic3o de ensino médic a-

Faculdade/Universidade |Nome da faculdade ou universidade a-

Empregador Nome da empresa a-

4 Voltar Pular - IO EY

As suas instituicdes de ensino e seus empregadores estdo atualmente configurados como publico para
ajudar vocé a se conectar com colegas de classe e de trabalho. Vocé pode gerenciar a privacidade de suas
instituicdes de ensino e empregadores ao editar sua se¢&o Sobre

Figura 5.9. Segunda etapa da criagao de conta no Facebook

O Facebook oferece um “tour pelo perfil”, que é um pequeno tutorial que explica
algumas partes do perfil para usuérios que acabaram de entrar. O convite para o tour
nao pode ser retirado, e o tnico jeito dele ser ocultado é participando desse tour (ou
talvez depois de certa quantidade de dias ele desapareca, no entanto nao foi possivel
verificar as condigdes em que deixa de aparecer). Entao, a principio, trata-se de um
tutorial pelo qual a maioria dos usuarios passariam. Nele, o Facebook reforca a ideia
de que essas informacgoes vao facilitar que “pessoas de diferentes fases da sua vida”
encontrem o usuario (Figura 5.10). Essa fala aponta para a pergunta a ser respondida
reforcando a sua importancia.

Outro incentivo observado nas proprias perguntas feitas pelo Facebook é que em
certos casos ele mostra as op¢oes de resposta citando quantos amigos ou quais amigos
escolheram certa opgao, como mostrado na Figura 5.11. Ainda nessa mesma figura,
observa-se que a interface associa o fato de responder a pergunta ao quao completo
estaria o perfil. Assim, é mostrada uma porcentagem do quao completo esta o perfil.
Uma pessoa que preencheu somente o que era obrigatorio inicia com o perfil geralmente

com cerca de 44% preenchido. Assim, ao ver a pergunta, o usuario pode entender
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n { 1, onde vool frabalha? Ajude seus amigos a encontrar vocé
——
Conecle-se com pessoas de diferentes pafes da suavida
adicionando sua cidade nalal e atual e informacdies escolares

Nio trabalho no momento. & profissionais

@ Piblico = m Pular

Figura 5.10. Parte do “Tour pelo perfil”

que o Facebook s6 ira classificar seu perfil como completo caso responda ao que é
perguntado. No entanto, se o usuério pular as perguntas a porcentagem de completude
também aumenta. O usuario pode ainda clicar no icone “x”, no canto superior direito
da pergunta caso nao queira que ela volte a aparecer. Observa-se que essa opgao é bem

discreta, justamente para incentivar o usuario a responder o que esta sendo perguntado.

n Rosdngela, de que cidade vocé &2

S&o Paulo

Sorocaba

HF I

Roma, Queensland

N&o tenho uma cidade natal

@ Piblico Pular

Figura 5.11. Exemplo de pergunta feita pelo Facebook na pégina inicial com a
informacgao de amigos que ja responderam

O Facebook também oferece a op¢ao do usuario responder que nao esté traba-
lhando, ou que n@o cursou o ensino médio ou a faculdade (Figura 5.12). Caso ele
responda que nao esta trabalhando, o Facebook perguntara sobre empregadores ante-
riores.

Além de perguntar onde trabalha e estuda atualmente, o Facebook também faz
perguntas complementares relacionadas a trabalho e educagao, como em quem ano
se formou na instituicdo informada ou onde trabalhou anteriormente. No entanto,
essas informacoes complementares sao perguntadas de forma diferente. A principio a
pergunta é mostrada recolhida, sem mostrar as opgoes de resposta, como pode ser visto

na Figura 5.13. Caso o usuéario clique na pergunta, o Facebook mostra as respostas.
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ﬂ { 1, onde vook trabalha? Ajude seus amigos a encontrar vocé
——
Conecle-se com pessoas de diferentas pares da suavida
adicionando sua cidade nalal e atual e informaclies escolares
Néo trabalho no momento. & profissionais

@ Piblico + m Pular

Figura 5.12. Exemplo de perguntas que aparecem para um usudrio que ainda
nao tem amigos

Outra diferenca é que elas nao sao associadas a ideia do quao completo esta o perfil.

X . ﬂ Onde vocé trabalhou anteriormenta?
ﬂ Onde vocé trabalhou anteriormente®

& . VASP -Vagabundos Anénimos

\ Sustentados pelos Pais
m Frases & Versos

,,,%{ PACO - Preguigosos Assumidos
By Com Orgulho

@ Piblico Pular

Figura 5.13. Exemplo de pergunta que aparece recolhida. Do lado esquerdo,
a pergunta antes do usuario clicar nela. Do lado direito, o que aparece assim
que o usuério clica na pergunta. As opgbes da pergunta parecem ser geradas
pelo Facebook automaticamente com base nas informagoes ja cadastradas pelos
amigos do usuéario

Em alguns casos, aparentemente quando um usuério ja tem um certo niimero de
amigos, no momento em que ele informa ou atualiza suas informagoes sobre trabalho
e educacao, o Facebook pergunta a ele quais dos seus amigos frequentaram a mesma
instituicdo ou trabalharam no mesmo local (Figura 5.14). O usuario pode marcar
quantos amigos desejar.

Os amigos que forem selecionados, por sua vez, receberao uma notificacao de que
o usuario disse que ele frequentou certa escola ou trabalhou em certo local. Ele poderé
entao ir até a analise da linha do tempo e ignorar ou adicionar essa informacgao ao seu
perfil. No caso de aceité-la, a informacao aparecera no perfil dele como se ele mesmo
a tivesse cadastrado.

A atualizagao das informagoes de trabalho e de educagao sao muito incentivadas
pela rede. Essas informacoes ficam localizadas em posigao privilegiada na péagina “So-

bre” do perfil e proximo a elas ha um botao com icone de lapis e o texto “Editar”, o
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= Quem mais frequentou Colégio Cotemig?

=== Cada amigo recebera uma sugestio para adicionar esta informacio aos seus perfis

aal

S FELIET . ¢

Insira 0 nome de um amigo

Saiba mais

Figura 5.14. Tela mostrada pelo Facebook logo apds um usuario ter atualizado
o local onde estudou no ensino médio

& Angela Paginainicial Encontrar amigos E e

Notificagbes Marcar como lida - Configuracies

H Roséangela (i disse que vocé compareceu ao evento
Escola Estadual € mmsss Srescs Para adicionar isso a sua
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H;L Analise da linha do tempo « Notificagbes  #

Ver marcagies de Amigos (1) Qutras (0)

" Rosangela Calmama sugeriram que vocé frequentou Escola . Rl Adicionar ao perfil -m
Estadual Cmse i Deseja adicionar essa informacéo ao
seu perfil?

O

Vocé adicionou Escola Estadual Cwitd & I ao seu histérico educacional

Figura 5.15. Como o amigo que foi identificado como estudando ou trabalhando
em um local recebe a notificagao

que ja difere dos demais, que possuem apenas o icone de lapis ou o botao para editar
s0 aparece quando se passa o mouse sobre a informagao. Além disso, quando o usuario
entra em seu perfil, na foto de capa ha um botao “Atualizar informacoes”. Quando
clicado, leva o usuério para a pagina “Sobre” e essas informacoes ja aparecem prontas
para edicdo como se o usuéario tivesse clicado em “Editar”. Ainda existe outro ata-
lho com a mesma fun¢ao na pagina inicial (feed de noticias). Logo abaixo da foto de
perfil do usuério, ha um link “Editar perfil”. A Figura 5.16 mostra como as informa-
¢oes de trabalho e educacao de um usuério que possuia essas informagoes cadastradas

apareciam antes e depois de entrar no modo de edigao.
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Trabalho e educagio # Editar Trabalho e educagio v Edigbes concluidas
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Rio de Janeiro
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Figura 5.16. Exemplo de alteragao das informagoes profissionais e educacionais.
Do lado esquerdo, as informagoes fora do modo de edicao, do lado direito as
informacgoes apo6s entrarem no modo de edicao

Caso as informacgoes de educacao e trabalho tenham sido informadas durante o
cadastro da conta ou cadastradas como eventos cotidianos, serao geradas postagens na
linha do tempo do usuario que poderao ser vistas no feed de noticias. Caso o usuario
preencha essa informacao respondendo perguntas ou através da pagina “Sobre”, nao é

gerada postagem na linha do tempo do usuério.

Destaca-se ainda o fato de que essas informacgoes fazem parte do grupo de uma
secao com o titulo “Sobre” que aparece na linha do tempo logo abaixo da foto de perfil,
e que por isso sao bem visiveis tanto para o proprio usuério quanto para os amigos
que visitam seu perfil. Caso esse usuario nao tenha preenchido uma dessas informacoes
ou caso um de seus amigos nao tenha acesso a elas ele podera solicita-las clicando no

botao “Pedir” localizado nessa se¢ao ao lado de cada informacao.

Assim, percebe-se que esse grupo de informagoes é muito incentivado no Face-
book. O usuério pode preenché-las no cadastro, caso nao o faca essas sao informacgoes
fazem parte do primeiro grupo de perguntas feitas pelo Facebook que aparecem para
o usuério responder. Além disso, pode ser que um amigo seu solicite essas informacgoes
através do recurso de pedir informacgoes e ainda pode acontecer de um amigo seu que
for cadastrar informacoes de trabalho e educagao sugira que o usuario trabalhou ou
estudou em determinado local. E além de todos esses pontos, ainda hé varios atalhos e
destaques na interface para facilitar e incentivar o usuéario a manter essas informacoes

sempre atualizadas.
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5.1.3.4 Data de nascimento

E uma informacéao obrigatoria solicitada na primeira tela de cadastro. Na edicio, é pos-
sivel também definir quem poderé ver o ano selecionado e quem poderé ver o dia/més
de nascimento de forma separada. A visibilidade padrao tanto para o ano quanto para
o dia/més é amigos de amigos. O Facebook afirma que essa informagao é importante
para ajudar a garantir que a experiéncia do usuario na rede social seja adequada a sua
idade. Um motivo para colocar a data de nascimento seria para que o Facebook notifi-
que seus amigos quando for seu aniversario. No entanto, esse incentivo nao é mostrado
na interface e possivelmente o usuario o perceba no uso da rede ao ser notificado do
aniversario de algum amigo. Além disso, caso o usuario decida nao compartilhar o
dia/més, seus amigos nao receberao uma notificagdo sobre seu aniversario.

A data de nascimento pode ser alterada na secao de “Informacoes béasicas”, que
pode ser acessada através da pagina “Sobre” do perfil ou clicando no botao “Atualizar
informagoes”, que fica na foto de capa e é um atalho para a pagina “Sobre”. Observa-
se que alterar esse tipo de informacao nao é incentivado e é até desencorajado pelo
Facebook. Diferentemente de outras informagoes, a opcao para editar s6 aparece caso o
usuério passe o mouse sobre a informacao. Além disso, existe um limite de vezes em que
se pode alterar a data de nascimento. Entao, se foi feita uma alteracao recentemente,

pode ser necessario aguardar alguns dias para alterar novamente.

5.1.3.5 Estado civil/Status de relacionamento

O estado civil ou status de relacionamento pode ser preenchido na pagina “Sobre” do
perfil, clicando em “Adicione seu relacionamento”, que é um botao que tem destaque
na interface, ou na mesma pagina, na secao “Informacoes basicas”, alterando o campo
“Status de relacionamento”. Um relacionamento ainda pode ser adicionado como um
evento do cotidiano na linha do tempo a partir da opcao “Familia e Relacionamentos”,
que permite criar um novo relacionamento, registrar o noivado, o casamento ou o fim
de um relacionamento.

Caso o relacionamento seja cadastrado como evento cotidiano, é obrigatorio in-
formar a data (pelo menos o ano) e opcionalmente pode-se acrescentar fotos, local,
historico, titulo e com quem (apenas amigos do Facebook). H& ainda nesta janela a
opcao “Atualizar o status de relacionamento” que por padrao é mostrada desmarcada.
A principio esperava-se que se essa opcao é mantida desmarcada o status de relaciona-
mento que fica na linha do tempo nao se alteraria apos a publicagao das informacoes.
No entanto, na avaliacao feita o status de relacionamento foi atualizado independente

dessa opgao estar ou nao marcada. Também é possivel escolher a visibilidade da infor-
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magao. Caso o usuério tenha escolhido “Novo relacionamento”; é obrigatoério informar o
tipo de relacionamento escolhendo uma das seguintes opg¢oes: “em um relacionamento
sério”, “em um relacionamento complicado”, “em um relacionamento aberto”, “em uma
uniao estavel” e “morando junto”. Caso esteja cadastrando o fim de um relacionamento,
deve ser informado se foi apenas um término e o tipo, que pode ser “viivo”, “separado”
ou apenas “fim de relacionamento”.

No caso de cadastrar através do botao “Adicione seu relacionamento”; ou a partir
de “Status de relacionamento” da pagina “Sobre”, nao ha campos obrigatorios. Assim,
deixar todos os campos vazios e salvar é uma forma de retirar a informacao sobre rela-
cionamento. E possivel informar apenas a data (que pode ser apenas um ano), o nome
da pessoa e o tipo de relacionamento. As opcoes de relacionamento sao “solteira”, “em

um relacionamento sério”, “noiva’”, “casada”, “em um relacionamento aberto”, “em um
relacionamento enrolado”, “separada”, “divorciada”, “viava” (Figura 5.17). Em relagao
a pessoa com quem se relaciona, s6 poderd ser informado o nome de um amigo do
Facebook. Caso seja informado alguém que nao estd como amigo, o nome informado

nao fica registrado. Também é possivel definir a visibilidade da informagao.

Diverciada v A~
Vitiva j a~ Is30 ndo serd exibido no Feed de noticias
Is50 ndo 5erd exibido no Feed de noticias —
Salvar alteracoes
Salvar alteragtes -Cancelar
- Separada j A~
Isso ndo serd exibido no Feed de noticias
— j a-

Isso ndo serd exibido no Feed de noticias Salvar alteragoes |JeTle=E],
LE IR CIRTeG - | Cancelar Em um relacionamento sério j com A~

Solteira - a-

Iss0 ndo serd exibido no Feed de noticias Més:j Dia;j Ano: j

o Salvar alteragbes

Figura 5.17. O que acontece quando um tipo de relacionamento é selecionado.
Observe que alguns tipos nao serao mostrados no feed de noticias.

Se vocé informar que estda em um "relacionamento sério”, sera criada uma posta-
gem em sua linha do tempo informando que vocé estd em um “relacionamento sério”.
Vocé podera adicionar uma foto a essa postagem e as pessoas poderao “curtir” e co-
mentar. Além disso, essa publicacao também aparecera na linha do tempo dos seus
amigos. A forma como o relacionamento é cadastrado muda a sua repercussao. Caso

seja um evento do cotidiano, ele ird gerar uma postagem na linha do tempo do usuério
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e consequentemente ela serd vista no feed de noticias dos amigos, independente do tipo
de relacionamento escolhido. Caso seja adicionado por uma das formas da pagina “So-
bre”, o comportamento do Facebook muda dependendo de qual o status escolhido. Se
o usuario nao colocar nenhum relacionamento, ou escolher vitva, separada, divorciada
ou solteira, isso nao seréd exibido no feed de noticias e nao sera gerada uma postagem
na linha do tempo. Assim, essa informacao s6 sera vista pelos amigos caso entrem
no perfil da pessoa. No caso dos demais tipos (em um relacionamento sério, noiva,
casada, em um relacionamento aberto, em um relacionamento enrolado) é gerada uma
postagem na linha do tempo e é exibido no feed de noticias.

Quando ao criar o relacionamento se informa o nome de um amigo do Facebook,
é solicitada a ele uma confirmacao. Essa confirmacao serve para o sistema determinar
se esse relacionamento ird ou nao para a linha do tempo do amigo informado. Assim,
se o usuario Joao falou que se relaciona com Maria, Maria sera notificada de que Joao
cadastrou esse relacionamento. No entanto, desde o momento que Joao cadastrou o
relacionamento ja é gerada uma postagem na linha do tempo de Joao e uma marcacao
para a de Maria nessa postagem. Assim, se ambos utilizam uma configuracao padrao,
mesmo sem a confirmacao todos os amigos de Joao e de Maria verao a noticia. Na
confirmacao enviada, o Facebook perguntara a Maria se ela confirma o relacionamento
ou prefere ocultar o pedido. Se ela ocultar, apenas o pedido sera ocultado. A marcacao
continuaré existindo e visivel. Caso ela confirme, essa informacao passa a fazer parte
da linha do tempo de Maria e o status de relacionamento dela é alterado. Se a Maria
nao concorda com isso e quer remover a marcagao do seu nome no relacionamento
ela deveréa encontrar a postagem (no seu feed de noticias ou registro de atividades) e
remover a marcagao, o que € um caminho mais complicado e que pode ser mais dificil
de descobrir. Parece que o Facebook considera que quando um usuario registra um
relacionamento, ele pode ser confiavel e por isso ja publica a informagao mesmo sem a
confirmacao do outro usuério envolvido.

As perguntas feitas pelo Facebook na linha do tempo incluem perguntas sobre
o status de relacionamento. No entanto, esta parece ser secundéria, uma vez que é
geralmente apresentada de forma recolhida (s6 o titulo da pergunta sem as opgoes) e

nao esta associada a completude do perfil.

5.1.3.6 Preferéncias politicas/Crencas

O Facebook prevé o cadastro de “visoes politicas” e “opcoes religiosas”. Para informé-
las, é necessério ir até a pagina “Sobre” do perfil, e na se¢ao “Informacoes basicas” clicar

em “Ver todas”, como mostrado na Figura 5.18. Observa-se que essas informacgoes ficam
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ocultas e é necessario o usuario explorar o perfil para encontra-las.

Informagdes basicas

Informagdes basicas
; 16 de junho

16 de junho

1940

>

“ertodas as informagies basicas

Feminino

Feminino
/# Adicionar em quem vocé tem interesse Adicionar em guem vocé tem interesse
Adicionar um status de relacionamento
Adicionar um idioma

Adicionar suas cnges religiosas

4
r
#
4
r

Figura 5.18. Local para informar preferéncias politicas e religiosas - Na péagina
“Sobre” é necessério ainda clicar em “Ver todas” na secao “Informacoes bésicas”
para poder cadastrar

Adicionar zuas visdes polticas

No caso das visoes politicas, ha um campo para o usuério informar suas prefe-
réncias. Quando o usuario comega a digitar, o Facebook oferece op¢oes a partir do que
foi digitado. Ele podera escolher uma das op¢oes oferecidas ou digitar algo que nao foi
oferecido nas opgoes. Opcionalmente, o usuéario pode colocar uma descrigao (Figura
5.19).

Informagées basicas

25 de julho

1980

# Adicionar

# Adiciona

Femininc

Em um relacicnamento sério

deus & mais outras coisss
r interesse

idiomas

Salvar alteragtes [t 2FTg

Partido O

Fartido dos Trabalha...
265.205 curtiram isso
Partide Comunista d...

Partido dos Panteras

Partido Demoaorata (D..

Cancelar

¢ preferéncia politica $

Partido D

Figura 5.19. Como cadastrar preferéncias politicas no Facebook

As opinioes religiosas tém praticamente o mesmo funcionamento que as opinioes
politicas, conforme mostra a Figura 5.20. O usuéario podera utilizar as op¢oes ou digitar
suas proprias crencgas, além de poder colocar uma descrigao. Nenhum dos dois tipos

de informagao gera uma postagem na linha do tempo do usuério.

5.1.3.7 Relag¢des de parentesco

O Facebook permite adicionar relagoes de parentesco através do botao “Adicione sua
familia”) na sec¢ao “Familia” da pagina “Sobre” do perfil. E necessario informar o nome

da pessoa e o grau de parentesco, que deve ser escolhido entre as opcoes oferecidas.
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Figura 5.20. Como cadastrar crengas religiosas no Facebook

Podem ser cadastradas inclusive pessoas que nao estao no Facebook. No caso de ser
cadastrado o grau de parentesco em relacao a um amigo do Facebook, sera enviada
uma confirmacao para esse amigo. Assim que a informacgao é salva, antes do amigo
confirmar, seu nome e o grau de parentesco ja ficam visiveis no perfil do usuario que
cadastrou o relacionamento. Porém, sem mostrar a foto do amigo e sem referenciar o
perfil dele. Caso o amigo confirme o grau de parentesco, no perfil do usuario passara
a aparecer na secao “Familia” a foto do amigo como um link para o seu perfil e o grau
de parentesco. O usuério pode adicionar quantos membros da familia desejar. Essa
informagao possui um certo destaque, uma vez que, estando na pagina “Sobre”, basta
descer um pouco a barra de rolagem para ver o botao “Adicione sua familia”’, com um
tamanho superior em relagao aos recursos da tela, como mostrado na Figura 5.21. Essa
informagao nao apareceu nas perguntas de incentivo feitas pelo Facebook durante os

testes realizados.

5.1.3.8 Conquistas pessoais

Esta previsto na interface o cadastro de alguns tipos de conquistas pessoais. Todas as
conquistas podem ser cadastrados como um evento cotidiano através da linha do tempo
ou da parte de acontecimentos da péagina “Sobre”. Dentro de eventos do cotidiano ha
varias categorias, e as conquistas pessoais estao distribuidas entre elas. Para todas
as informacoes é obrigatorio informar a data e, opcionalmente, pode-se preencher um
titulo, colocar um local, com quem estava, colocar fotos e uma descri¢ao (historia).

Foram identificados os seguintes tipos de conquista previstos na interface: compra
de uma casa, compra de um veiculo, publicagao de materiais como livros e artigos, tirar
a habilitacao de um veiculo, prémios que tenha conseguido, um novo emprego e iniciar
os estudos em uma universidade.

No caso da compra de uma casa, além dos campos ja citados também é solicitado o

tipo de de habitagao, que é obrigatorio. As opgoes sao: casa, apartamento, apartamento
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em condominio e outros. Por padrao o tipo “casa” ja vem selecionado. Caso escolha
“outros”’, o proprio usuério podera escrever o tipo. A compra de um novo veiculo
também é cadastrada através da categoria “habitacdo”. E obrigatorio colocar o tipo de
veiculo, que pode ser carro, caminhonete, motocicleta, bicicleta ou outro especificado
pelo usuario. Além disso, também é obrigatorio especificar o ano do modelo do carro. A
publicagao de materiais como livros e artigos é acessada no menu “Trabalho e educagao”.
E obrigatério informar o tipo de publicacdo, que pode ser artigo, livro, patente, tese ou
outro especificado pelo usuario. Ja “tirar a habilitacao” fica em “Viagens e experiéncias”.
Nesse caso podem ser informados de forma opcional o tipo de habilitacao, em qual pais,
em qual estado e o ntimero de tentativas. Ainda na mesma categoria também ha o
cadastro de “conquista ou prémio”, que permite preencher opcionalmente qual foi a
conquista ou prémio.

O usuéario pode cadastrar o evento de ter iniciado os estudos no ensino médio,
em uma faculdade ou pos graduacdo. Isso é feito na secdo “Trabalho e educacao”. E
obrigatorio informar o nome da instituicao e, em caso de faculdade e pos-graduacao,
qual a énfase. Opcionalmente, o usuario pode dizer se esta estudando nesse local
atualmente ou se ele ja se formou. O fato de ter comegado a trabalhar em uma empresa
também é cadastrado nessa mesma secao. E obrigatério informar o empregador, porém

o cargo ¢ opcional.

Informagdes basicas

Relacionamento 10 de outubro

1986
Adicione o seu relacionamento

Femining
# Adicionar interesse

Ver todss as informagdes basicas

Familia A
Informagées de contato

E-ma 100004673749144@ face book. com
Adicione sua familia 1 e-mail ccultade da linha do tempo

# Adicionar um telefone celular
# Adicicnar endereco
# Adicionar nome de exibicio

# Adicionar site
Ver todos

Figura 5.21. Parte da pagina Sobre do perfil que é vista descendo um pouco a
barra de rolagem
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5.1.3.9 Emocgodes positivas e negativas
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Figura 5.22. Como colocar no Facebook como vocé esta se sentindo

No espago destinado a postagens (Figura 5.7), o Facebook oferece opgoes pré-
definidas para que o usuario escreva como esta se sentindo. Essas expressoes sao, em
geral, um texto muito pequeno acompanhado de uma expressao facial. O usuario pode
utilizar essa informacao para complementar uma postagem. Ele pode, por exemplo,
escrever alguma mensagem, acrescentando que se sente feliz, ou informar apenas como
esta se sentindo, sem escrever mais nada. Isso pode ser feito clicando em “Atualizar
status”, no feed de noticias, clicando em “Status” na linha do tempo ou mesmo em
“Escrever publicagao”, em um evento ou grupo. Apos isso, o usuario deve clicar no icone
de rosto sorrindo (smile), escolher a opgao “Sentindo” e depois clicar no sentimento
desejado, como pode ser visto na Figura 5.22. Se o usuario quiser colocar um sentimento
que nao esta na lista, basta escrever o sentimento desejado e depois escolher a expressao

facial que quer associar ao que escreveu entre as expressoes disponiveis (Figura 5.23).

H status  [F] Foto i Video [ Local Evento cotidiana

— g8 se sentindo a melhor cantora do chuveira

B @l se sentindo determinada

Figura 5.23. Para mudar a expressao facial associada a um sentimento basta
clicar com o botao esquerdo na expressao facial atual e escolher a nova expressao
desejada entre as opgoes.
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Entre as opgoes de sentimentos oferecidos pela rede, estao incluidas emogoes
boas (feliz, abengoada, sensacional, grata, etc), emog¢oes ruins (triste, incomodada,
com raiva, estressada, etc) e outros tipos de sentimentos ou sensagoes fisicas (com frio,
bébada, surpresa, velha). Essa lista de emogoes parece ser gerada de forma dindmica
pelo Facebook, pois além da ordem das expressoes mudar, suspeita-se que algumas
delas sao geradas para acompanhar alguma tendéncia. Por exemplo, no momento
da inspecao foi exibida a opg¢ao “Saudades, Santa Catarina” e a opg¢ao “Germany”
(Alemanha). Essa ultima possivelmente pelo fato da Alemanha ter ganhado a Copa

do Mundo de futebol da FIFA de 2014, que deve ter repercutido nas redes sociais.

5.1.3.10 Estado de saide

O Facebook prevé o cadastro de apenas algumas informacoes relativas ao estado de
satde do usuario. Um dos locais que permite isso ¢ ao fazer publicacoes, quando se
escolhe como esta se sentindo (assim como explicado na Subsegao 5.1.3.9). H& duas
opcoes de sentimentos disponiveis associados a satude: a pessoa pode estar se sentindo

“doente” ou “enjoada’.

H& também o cadastro desse tipo de informacao na parte de eventos do cotidi-
ano, que sao uma forma do Facebook possibilitar ao usuario informar diversos tipos de
acontecimentos que podem ocorrer durante a vida. Esses eventos podem ser acessados
através da linha do tempo, clicando em “Evento cotidiano” logo acima do espaco para
fazer uma postagem ou indo no perfil, na pagina “Sobre”, clicar em “Ver todas” e em
“Acontecimentos” clicar em “Adicionar um evento cotidiano”. Entre os tipos de evento,
ha a categoria “Satide e bem-estar”. Essa categoria traz as seguintes opgoes: “doadora
de orgaos”, “superacao de uma doenca”’, “abandono de um hébito”, “novos héabitos ali-
mentares”, “ perda de peso”, “6culos, lentes de contato, outros”, “osso quebrado”, “tirou
o aparelho”. Também é permitido ao usuario criar o seu proprio evento associado a

satde e bem-estar (Figura 5.24).

K status Foto / Video Local |3 Evento cotidiano

& Trabalho e educagio Doadors de Groéos
Superagio de uma doenca
Abandeno de um habito

@ Familia e relacionamentos
@& Habitagio
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® saide e bem-estar ¥ Perdade peso

> viagens e exper‘éﬂc’{b Oculos, lentes de contato, outros
Dsso quebrado

Tirou o aparelhe

Criar seu proprio

Figura 5.24. Opcgoes de “Evento do cotidiano” relacionados a “Satide e bem-
estar” acessados através da linha do tempo
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Para cadastrar esses eventos é obrigatério informar uma data e, opcionalmente,
pode-se dar um titulo, colocar fotos, adicionar um local, colocar com quem e uma
descricao para a historia. No caso da superacao de uma doencga, ha o campo nome
da doencga (opcional). Para abandono do hébito é obrigatério informar qual hébito,
e as opgoes disponiveis sao “cigarro”, “bebida”’, ou outro especificado pelo usuario.
Caso tenha adquirido novos habitos alimentares, deve escolher se agora ¢é “vegetariano”,
“vegano”, além de outras opgoes, ou especificar ele mesmo. Se o usuério deseja cadastrar
a perda de peso, ha um espaco opcional para informar quantos quilos foram perdidos
e, no caso de ter quebrado um osso, o usuério pode opcionalmente especificar qual
osso ou parte do corpo. Se escolheu “Oculos, lentes de contato, outros” é obrigatério
informar o tipo (“Oculos”; “contatos” ou “cirurgia de corre¢ao”). Se tirou o aparelho,
¢é opcional informar o ortodontista. Caso o usuario queira informar que se declarou

doador de 6rgaos, nao ha campos especificos a serem preenchidos.

5.1.3.11 Locais que frequenta

O Facebook possui vérias formas de cadastrar locais. Ao fazer uma postagem, o usuario
pode colocar um local associado ao contetido postado, o que se trata de uma espécie
de check-in. Também é possivel adicionar um local a outras informacgoes do Facebook.
O local também pode ser cadastrado diretamente na secao “Locais”, que pode ser
encontrada ou na pagina “Sobre” do perfil, ou ainda no perfil, clicando em “Mais”
e depois “Locais”. Caso na postagem seja informado um local existente na base do
Facebook, esse local irda se tornar um link para a pagina do Facebook que representa
aquele local. Além disso, independente da forma que o local é criado, sempre que um
novo local é cadastrado o Facebook acrescenta um marcador no mapa que existe no
perfil do usuario referente ao local adicionado (Figura 5.25). Na postagem também é
possivel colocar um local que nao existe na base de dados do Facebook. No entanto, esse
local nao seréa mostrado como link na postagem e nem sera mostrado no mapa de locais
ja visitados. No caso de adicionar o local diretamente na se¢ao “Locais”, é permitida a
insercao apenas de locais existentes na base de dados do Facebook. Quando o cadastro
é feito nessa secao, é criada automaticamente uma postagem na linha do tempo do
usuario. No sistema, um local pode ter varios niveis de granularidade, podendo ser um
estabelecimento, uma cidade ou até mesmo um continente.

Como pode ser visto na Figura 5.25, no topo da sec¢ao “Locais” sao exibidas varias
fotos. Essas fotos sao aquelas as quais ainda nao foi associado um local. Ainda em
relacao a figura, no balao “Onde foi isso”, o usuario pode informar um local para a

foto para o qual o balao esta apontando. Caso faca isso, a foto saird da lista e o balao
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Locais ~ Adicionar loczis | | #

Mapa 21

Adicione fotos & locais

Peru . Brazi|

Ronsnia Taeamins

Bolivia

Paaquay

Figura 5.25. Secao “Locais” de um usuério que tem varias fotos cadastradas mas
ainda sem local associado. Observe que em uma das fotos o Facebook pergunta
“Onde foi isso”.

apontaréd para outra foto que ainda nao tem local. Nessa secao, se o usuario clicar em
“Adicionar locais”, seré exibida uma caixa de texto na qual é possivel digitar o nome de
um local e escolher o local desejado entre as opgoes que aparecerem. Apos selecionar o
local, o sistema permitird ao usuério escolher entre as opgoes: “Ja esteve aqui” (que é
um atalho para cadastrar um local que ja visitou na mesma cidade em que mora), “Ja

morei aqui” (morou no local) ou “Ja estive ai” (significa que ja viajou para o local).

’1 “You have no more photos to add to your map. Carregar mais fotos

odo
. ortaleza

it F

_Caucaia  For

Maracanal
Marangupe

Pacssba

Figura 5.26. Opcgoes que aparecem para o usuério, na se¢ao locais, apos ter
informado o local “Fortaleza”

A seguir, o sistema exibe um pequeno cadastro para o local. Para todas as opgoes

é obrigatorio informar a data ou periodo em que esteve no local (a0 menos o ano de
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inicio ou término) e opcionalmente pode-se colocar titulo, fotos, com quem estava e
historia. No caso de cadastrar uma viagem, também ha um campo para colocar um
nome para a viagem e é possivel colocar mais de um local em “locais visitados”. Caso
seja cadastrado um local em que o usuario ja4 morou, hd um campo para informar o
endereco. Caso tenha apenas estado no local, nao ha campos especificos.

Apos a criagao de um Local, é inserido um marcador no mapa. Os marcadores
apresentados no mapa se referem a todos os locais cadastrados no Facebook. Dessa
forma, caso tenha sido informada uma instituicao de ensino, por exemplo, o Facebook
coloca um marcador no local onde ela fica; se foi informada a cidade atual, também é
criado um marcador. Além disso, os locais onde os amigos marcaram o usuario também
vao para o mapa. Qualquer pessoa pode marcar o usuério em suas publicacoes, inclusive
quando adicionam localizagoes. Contudo, se alguém que nao é amigo fizer a marcagao,
o usuario recebera uma solicitagao para aprovar a marcacao antes que ela apareca na
linha do tempo.

Quando em uma postagem o usuario informa um local, o Facebook guarda a
referéncia daquele local, por exemplo, a cidade onde ele mora, e ji deixa preenchido
por padrao para as proximas publicagoes, como mostrado na Figura 5.27. Porém,
como pode ser visto na imagem, a informagao do local é bem discreta, e caso o usuario
nao perceba, desse dia em diante todas as suas postagens estarao com local definido.
Assim, se o usuério vai fazer uma postagem no dia seguinte, a informacao da cidade
estara preenchida. Caso o usuario queira, basta remover o local e ele nao apareceré

novamente, a menos que seja acrescentado outra vez.

Status Foto / Video Local [[§ Evento cotidiano

Figura 5.27. Local para realizacao de postagens na linha do tempo com a loca-
lizagao “Belo Horizonte” preenchida devido a uma publicagao feita anteriormente

5.1.3.12 Problemas de relacionamento

Entre todos os tipos de informacao tratados no questionario, apenas “problemas de re-
lacionamento” nao é previsto no Facebook. No entanto, as informacgoes que nao estao
previstas previamente na interface e mesmo aquelas para as quais hé local préprio para
preenchimento podem ser postadas também na area destinada a “No que vocé esta pen-

sando?” (Figura 5.7). Esse local é uma area livre disponibilizada pela rede social para
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postar praticamente qualquer tipo de informagao por possibilitar colocar texto, fotos,
entre outros. O que é colocado nessa area é publicado na linha do tempo do usuério e
exibido no feed de noticias dos amigos conforme a visibilidade escolhida. Em resumo,
a inspecao mostrou que entre os tipos de informacao utilizados no questionario, apenas
o e-mail e a data de nascimento sdo de preenchimento obrigatorio. A foto de perfil,
o local onde trabalha, instituicao onde cursou ensino médio, instituicao onde cursou a
faculdade e a cidade onde mora se mostraram as mais encorajadas pela rede social. As
menos encorajadas sao opinioes politicas e crencas religiosas. A inspecao possibilitou
perceber que o Facebook possui algumas estratégias para incentivar o preenchimento
de informagoes: solicitar a informagao no cadastro, solicitar na pagina de bem-vindo,
perguntar a informacao associando ao quao completo esta o perfil e sem fazer essa as-
sociacao, disponibilizar um botao para que os proprios usuarios da rede solicitem essas
informagoes dos seus amigos ou mesmo solicitar a um usuério que acabou de cadastrar
uma informacao que indique quais dos seus amigos também tem a mesma informacao
(usada no caso de local onde trabalhou e estudou). No Capitulo 6 sera discutido como

esses resultados se relacionam com as informagoes do questionéario.

5.1.4 Discussao

Como visto nos resultados descritos acima, o Facebook utiliza vérias formas de estimu-
lar o preenchimento das informacoes previstas na interface, entre eles solicitar a mesma
informacgao em varios lugares distintos e pedir certas informacoes em locais de destaque.
Com base no quanto cada tipo de informacao tem seu preenchimento incentivado, os
tipos de informacao analisados foram classificados em trés categorias distintas: muito
encorajadas, razoavelmente encorajadas e pouco encorajadas.

Uma questao de investigagao originada do questionario era se a forma como os
projetistas estavam tratando cada tipo de informacao na interface poderia estar influ-
enciando e incentivando que alguns tipos de informagoes fossem mais compartilhados
do que outros. Embora as informagdes obtidas no presente estudo nao sejam suficientes
para obtermos conclusoes precisas, a analise dos resultados da inspecao da interface
do Facebook em conjunto com a analise das respostas sobre o compartilhamento de
informagoes obtidas do questionario nos permitem observar alguns indicios.

Essa anélise foi feita com base em duas questoes especificas para investigacao
através da inspecao no Facebook levantadas no Capitulo 4. A primeira surgiu com o
grafico da Figura 4.26. Esse grafico mostrou uma tendéncia de que quanto mais pessoal
uma informagao, menor a chance de que seja compartilhada no Facebook. Porém,

algumas informacoes do grafico, entre aquelas consideradas mais pessoais, claramente
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nao seguem essa regra. Os tipos de informacgao que estao nessa situagao sao: fotos
de familia, emogoes negativas e fotos do proprio usuério. Esses tipos, embora muito
pessoais, sao compartilhados por um grande ntimero de pessoas.

A segunda pergunta, foi originada do grafico da Figura 4.29. Esse grafico mostrou
varios tipos de informagao para os quais ha mais respondentes com a audiéncia on-line
mais ampla do que a audiéncia off-line. A audiéncia mais ampla on-line para um tipo
de informagao significa que ela esta sendo compartilhada no Facebook com pessoas que
nao teriam acesso a mesma informagao pessoalmente.

A Figura 5.28 mostra o resultado da associacdo e essas duas perguntas. As
informacoes relativas a primeira pergunta estao sendo apontadas na figura em “Com-
partilhados com mais pessoas do que o esperado”, sao elas: “fotos de familia”, “fotos
suas” e “emocoes negativas”. As informacoes da segunda pergunta estao sendo apon-
tadas na figura em “Audiéncia maior on-line”, sdo elas: “fotos de familia”, “fotos suas”,

29

“parentesco”, “aniversario”’, “onde trabalha” e “onde estuda”.

(Onde estuda )
Onde trabalha
Audiéncia maior Relagdes de parentesco Muito
on-line Aniversdrios ~ encorajadas

Fotos suas 1
Compartilhadas Fotos de familia

povr mais pessoas - :
do que o esperado | Emocdes negativas

Emogdes positivas e
locais que frequenta

. 3 N\
Demais tipos de Pouco ou nada
imformagdo ) encorajadas

Figura 5.28. Classificacao das informacoes quanto ao estimulo ao seu preenchi-
mento na interface

Razoavelmente
— encorajadas

VAN

(¥

Pode-se observar na Figura 5.28 que todas as informacgoes que tiveram audiéncia
maior on-line (segunda pergunta) sdo muito encorajadas, o que nao acontece com 0s
demais tipos de informacao. As fotos da propria pessoa e as de familia aparecerem

nas duas perguntas (como é mostrado na parte tracejada), e sdo muito encorajadas.
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Além das informagoes relacionadas a fotos, a primeira pergunta também envolvia o
tipo “Emocoes negativas”’, que foi considerado razoavelmente encorajado.

Assim, entre os varios tipos de informacao em estudo, observou-se que todos que
tinham audiéncia mais ampla on-line tém o preenchimento bastante estimulado pelo
Facebook. Isso pode ser um indicio de que a interface esta influenciando as pessoas a

terem um comportamento no Facebook diferente daquele que adotam em seu dia-a-dia.

5.2 Avaliacao com participacao de usuarios

Esta secao descreve a conducao e resultados da avaliacao realizada com a participagao
de usuérios do Facebook de forma presencial. O objetivo dessa avaliagao consistiu em
descobrir como os usuarios tém entendido o recurso de marcagao de fotos, que foi o
principal problema de privacidade dos usuéarios.

As configuracoes de privacidade do Facebook definem nao apenas a visibilidade
das informagoes, mas também as agoes que outras pessoas podem fazer em relagao a
uma informagao. Por exemplo, uma foto compartilhada com a visibilidade “Amigos”,
se compartilhada por um desses amigos, s6 sera visivel para as pessoas do grupo inicial.
Assim, ao escolher uma configuragao, o usuario deve ter em mente essas possibilidades.
Além disso, em suas decisoes, ele deve estar ciente de que ha casos em que acoes
feitas por outros usuérios que possuem acesso a informacao podem permitir que outras
pessoas, que nao faziam parte do grupo inicial definido pelo dono da informacao, passem
a ter acesso. Por exemplo, a opcao de marcar foto do Facebook permite que novas
pessoas tenham acesso & uma foto, se forem marcadas nela por alguém [Pesce et al.,
2012; Junior et al., 2013b].

A antecipacao de todas possibilidades pelo usuario pode ser uma tarefa dificil,
e conseguir expresséi-las através da interface nao é uma tarefa trivial. Dentro desse
contexto, surge a questao: “Serd que os usuérios estao conseguindo entender qual é o
impacto e como funcionam as configuracoes de privacidade a partir do que é oferecido
na interface do Facebook?” ou ainda “Serd que os recursos oferecidos pelo Facebook
sao suficientes para que seus usuarios entendam o impacto e as possibilidades advindas
de suas configuragoes?”.

Uma possivel solucao para este problema seria a utilizagao de uma ferramenta
que simulasse os efeitos de uma configuracao sem de fato aplica-la, possibilitando ao
usuario ter consciéncia das consequéncias e fazer uma escolha consciente. A fim de

investigar essa alternativa, foi desenvolvido um protétipo funcional' que permite a

I Esse protétipo foi desenvolvido por Manoel Pereira Junior em um trabalho realizado em conjunto
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simulagao dos efeitos de configuragoes de privacidade associadas a fotos (|Junior et al.,
2013b, 2014]). Além disso, foi realizada uma avaliagdo para comparar o entendimento
que os usuarios obtinham com o uso da rede social e com o uso do prototipo. Essa
avaliacao foi realizada pela autora desta dissertacao e teve a participacao de 12 usuarios
do Facebook.

A escolha pelas configuracoes associadas a fotos para avaliacao se deve ao fato de
que trabalhos como Junior et al. [2013al, mostraram que fotos sdo uma das principais
preocupagoes entre os usuarios do Facebook. Além disso, os resultados deste trabalho,
apresentados na Secao 3, mostraram que a marcacao de fotos é um dos problemas de
privacidade mais comuns entre os participantes do estudo.

Nesta secao serao apresentados os resultados dos estudos realizados com énfase no
nivel de compreensao que os usuarios possuem em relagao aos recursos do Facebook,
obtidos através da avaliacao realizada. Detalhes sobre o protétipo desenvolvido nos
trabalhos citados nao fazem parte do escopo desta dissertacao, e por isso nao serao

abordados.

5.2.1 Descricao do Experimento

Foram feitos testes com doze usuérios reais do Facebook. Os participantes possuiam
conta ha pelo menos um ano no Facebook e eram alunos de graduagao ou pés-graduacgao
na faixa de 19 a 29 anos. Destas, seis pessoas eram da area de tecnologia da informacgao
(TI) e seis nao eram dessa area. Foram selecionados usuarios destes dois grupos para
poder observar se as pessoas com formacao em TI teriam melhor entendimento do
funcionamento do Facebook.

Ainda sobre o perfil dos usuérios, no que tange a experiéncia com o Facebook,
o periodo que utilizavam o sistema variava de um ano e meio a quatro anos. Todos
0s usudarios acessavam o sistema ao menos uma vez por dia sendo que sete entre os
doze entram no sistema muitas vezes por dia. Além disso, apenas dois participantes
afirmaram nunca ter alterado suas configuracoes de privacidade da rede e nem ter
postado fotos pessoais, além das fotos de perfil ou de fotos em que foram marcados.

A avaliagdo consistiu basicamente de entrevistas, tarefas e perguntas relativas a
essas tarefas. O material utilizado pode ser visto no Apéndice C. No inicio dos testes
era feita uma apresentacao ao usuério sobre o avaliador, a pesquisa e o teste em si,
e em seguida entregue o termo de consentimento. Apds a concordancia, iniciava-se

a gravacao do audio. No momento de realizagao das tarefas, a sua interagao com o

no grupo de pesquisa PENSi da UFMG.
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sistema também foi gravada, para o caso de ser necessario rever alguma acao do usuério
na etapa de anélise.

A primeira parte da avaliacao foi uma entrevista pré-teste, que teve como objetivo
identificar o perfil dos usuarios em relagao a sua preocupacao com privacidade e sua
experiéncia com o Facebook. Em seguida, os participantes receberam um cenario
e quatro tarefas, contextualizadas nesse cenario, a serem executadas por eles. Ao
final de cada tarefa, havia um formulério eletréonico contendo questoes objetivas e
discursivas sobre sua percepg¢ao sobre o impacto das configuragoes e agoes executadas
nas permissoes de acesso das fotos postadas. Antes de iniciar a realizacao das tarefas os
participantes foram orientados a escrever explicitamente no formulario caso estivessem
em duvida sobre qual seria a resposta correta para alguma das questoes.

As tarefas foram executadas em dois momentos, no primeiro, o usuario deveria
realizé-las com o apoio do Facebook e responder as perguntas respectivas a cada tarefa
podendo consultar o sistema se achasse necessario. No segundo momento, as mesmas
tarefas e perguntas deveriam ser feitas com o uso do protoétipo. Para execucao das
tarefas no Facebook, foi criada previamente uma conta ficticia e o e-mail e senha da
conta informados ao participante no momento do teste. Além disso, também foram
criadas outras contas e adicionadas como amigos.

As questoes ap06s cada tarefa tinham como objetivo obter o entendimento do
usuario naquele momento sobre as possiveis implicagoes da configuracao que foi feita
na tarefa, por exemplo, se ele sabia quem teria acesso apos a postagem de uma foto.
Como o principal objetivo nao era avaliar a interface do Facebook e sim obter a visao
do usuario (através das perguntas) foram respondidas quaisquer duvidas que o usuério
tivesse para executar as tarefas. Além disso, no momento em que o usuario ia responder
as perguntas era facultado a ele voltar ao Facebook e olhar o que achasse necessario
para respondé-las.

Logo apds o primeiro momento, foi feita uma pequena entrevista com o usuario
com o objetivo de saber se o usuério teve dificuldade para responder as perguntas das
tarefas realizadas no Facebook. Em seguida, o simulador foi apresentado aos usuarios
e eles realizaram as mesmas tarefas executadas na rede social, agora apenas com o uso
dessa ferramenta. Esse programa possibilitava ao usuério simular uma configuracao do
Facebook e explorar graficamente quais seriam as possiveis consequéncias da configu-
racao simulada e que agoes seus amigos poderiam fazer em vista disso. Assim como no
teste com o Facebook, as duvidas sobre a interface do protétipo foram respondidas.

No final do segundo momento, foi realizada uma entrevista pos-teste, buscando
saber informacgoes como em qual dos momentos a pessoa teve mais dificuldade para

responder as perguntas e sua opiniao sobre o protétipo utilizado.
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Para cada tarefa havia de uma a trés perguntas sobre o entendimento do usuério
sobre o impacto da configuragao de privacidade realizada na tarefa correspondente que
deveriam ser respondidas. A Tabela 5.1 mostra uma sintese do que foi pedido ao usuario
em cada tarefa seguida por suas respectivas perguntas. Para facilitar a referéncia das
perguntas, neste artigo usaremos o formato “T.P”, no qual “T” é o ntimero da tarefa e
“P” o niimero da pergunta dessa tarefa de modo que “1.2” se refere a segunda pergunta

da primeira tarefa.

Tabela 5.1. Resumo das tarefas passadas ao usuario e suas respectivas perguntas

N°.  Tarefas / Perguntas

1 Postar uma foto com a configuragao “Amigos”.
1.1 Quem pode visualizar a foto, depois de postada?
1.2 Se o usuério tem um amigo X, com quem ele podera compartilhar a foto?
1.3 Se o usuério tem um amigo X, quem ele podera marcar na foto?
2 Marcar uma pessoa “K” na foto postada na primeira tarefa.
9.1 Apo6s marcar o amigo K, alguém além do usuério e dos amigos
do usuario teria acesso a foto?
2.2 K podera marcar pessoas que nao foram autorizadas na primeira tarefa?
Postar uma foto para uma pessoa especifica “E”.
- A pessoa “E” (que tem acesso a foto) podera marcar amigos dela?
Se sim, eles terao acesso a foto? Se ndao, explique sua resposta.
4 Postar uma foto com a configuragao “Amigos de amigos”.
4.1 X poderia marcar Y, que é amigo de X, mas nao é amigo do usuério?
4.2 X poderia compartilhar a foto com Z, que é amigo de um amigo dele?
4.3 Y (amigo de um amigo) poderia marcar Z, que ¢ amigo de Y7

5.2.2 Resultados
5.2.2.1 Interacdo com o Facebook

Entre as 9 perguntas respondidas pelos participantes, houve apenas duas que todos
acertaram: questoes 1.1 e 4.1. Na questao 1.1 eles responderam com seguranca, ja na
4.1 cinco participantes disseram que estavam incertos sobre a resposta.

A Tabela 5.2 apresenta a informacao sobre acertos e duvidas que os usuérios
tiveram em cada questao. As primeiras duas colunas mostram o ntimero de respostas
corretas em cada questao agrupada pela area dos participantes (de TT ou néo). A coluna
“Nao teve davidas e errou” é independente da area e mostra o total de participantes em

cada questao que se sentiram confiantes sobre sua resposta, mas estavam errados. Por
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fim, a coluna “Teve duvidas” indica, independentemente da area, para cada questao, o
total de participantes que tiveram duvidas se a resposta estava ou nao correta, ou que

nao sabiam responder.

Tabela 5.2. Resultados da interacao com o Facebook

Nao teve
Acertos Acertos . Teve
s - duavidas .
Nao TI TI davidas
e errou
1.1 6 6 0 0
1.2 0 0 4 8
1.3 0 2 5 6
2.1 1 1 5 6
2.2 1 3 2 10
3.1 1 5 0 10
4.1 6 6 0
4.2 3 2 3
4.3 1 2 0 11

Como pode ser observado na Tabela 5.2, nao ha diferencas significativas entre a
quantidade de respostas corretas entre os grupos que sao ou nao da area de TI, pois
ambos tiveram dificuldades para responder as questoes. A coluna “Teve duvidas” chama
a atencgao para o fato de que, com excegao da questao 1.1, em todas as outras questoes
pelo menos metade dos participantes se sentiram inseguros sobre como o Facebook
se comporta. Comentarios como “Eu estou em duvida” ou “Eu nao sei”, seguidos por
pausas nas quais os usuarios pensavam sobre a pergunta eram comuns durante o teste.
Um participante (da area de TI), tentou encontrar a resposta para algumas questoes
explorando os textos explicativos da interface de configuracoes de privacidade, mas
disse que eles nao o ajudaram a responder as questoes.

Outro aspecto importante identificado é que em muitos casos os participantes
se sentiram seguros sobre suas respostas mas a resposta estava errada, como pode
ser visto na coluna “Nao teve davidas e errou”. Esta situagao é ainda pior do que os
participantes estarem conscientes de que eles nao sabem como o Facebook se comporta,
pois isso significa que eles tém um entendimento errado sobre o sistema, e nao fazem
ideia disso. Essa combinacao pode levar a situacoes indesejadas, como pessoas que nao
deveriam ter acesso a uma informacao passarem a té-lo, ou pessoas que deveriam ter

acesso nao o receberem. Ambos os casos podem levar a problemas e inconvenientes
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sociais.

Um exemplo observado deste problema acontece na questao 2.2. Essa questao
era sobre se alguém que foi marcado em uma foto poderia marcar outra pessoa que
nao estava no conjunto de pessoas a quem o postador havia dado acesso. Oito partici-
pantes responderam errado. Eles acreditavam que o usuario marcado nao conseguiria
marcar alguém que ja ndo tivesse acesso a foto (quando na verdade ele estaria apto a
marcar qualquer um dos seus amigos, ou amigos de amigos, mesmo que nao possuissem
acesso inicialmente). Entre eles, dois estavam certos de suas repostas, assim, eles nao
estavam conscientes da possibilidade de usuarios indesejados pudessem ganhar acesso
a informacao, como resultado da acao de outros usuérios.

Na entrevista realizada apos a interacao com o Facebook, todos os participantes
relataram ter dificuldades em responder as questoes. Eles se referiam as ferramentas
de marcar e compartilhar fotos como as maiores fontes de divida. Quando perguntado
o que eles acreditavam que poderia ter causado essas dificuldades, alguns disseram que
eles nunca pensaram sobre isso, ou que nunca procuraram descobrir, ou mesmo que
isso poderia ser um problema de falta de pratica. Por exemplo, um dos participantes
disse “Eu nunca procurei, isso nao estd claro em nenhum lugar, vocé teria que tentar
descobrir, e eu nunca fiz isso”. Quando foi perguntado para esse participante e dois
outros que deram uma resposta parecida, onde eles achavam que iriam encontrar essa
informagao, se seria na interface, ou através da pagina de ajuda, todos disseram que
encontrariam apenas na parte de ajuda do Facebook. Porém, nenhum deles usou a
ajuda do sistema para responder as questoes.

Outro participante, quando perguntado onde ele esperava encontrar explicagoes
em relacao as duvidas que ele teve, respondeu que “Com apenas uma conta, eu ndao
poderia [descobrir], talvez eu precisaria de ter um perfil extra do Facebook, ou pedir a
um irmao, um primo ou um amigo”. Além disso, sete usuérios indicaram explicita-
mente que a interface do Facebook nao é clara em relacao ao seu comportamento. Por
exemplo, outro participante disse: “Na verdade, a interface nao é muito clara. Pelo
menos se tivesse algumas mensagens de aviso [...[. Algumas vezes vocé acaba fazendo
alguma coisa que nao € o que vocé quer por falta de conhecimento, entao isso se torna
tentativa e erro, vocé faz e vé o que acontece”.

Um dos participantes disse que ele recorre a estratégia de simulagao para entender
o impacto das configuracoes. Para isso, ele usa um perfil falso ou conta com outro
usuario disposto a ajudé-lo a entender os efeitos de suas agoes. No entanto, essa
estratégia nao é o suficiente para cobrir todos os cenérios possiveis, pois seria necessério
envolver muitas pessoas ou muitas contas ficticias, cada uma tendo um relacionamento

diferente com o seu perfil atual. Um outro usuario disse que usa a estratégia de tentativa
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e erro. Porém, essa estratégia pode causar problemas caso entre o tempo que o usuario
faz a alteragao, observa seus efeitos, e altera novamente, alguém indesejado venha a

ter acesso a informagao.

5.2.2.2 Interacdo com o protétipo

O objetivo dessa etapa era verificar se o uso de simulagao poderia auxiliar os usuarios
a melhorar sua compreensao sobre as consequéncias de suas agoes. Foi feita uma breve
apresentacao e explicacao da interface e como utiliza-la. Essa apresentacao durou cerca

de cinco minutos.

Tabela 5.3. Resultados da interagao com o protétipo

Nao teve
Acertos Acertos . Teve
7 - duavidas .
Nao TI TI davidas
e errou
1.1 6 6 0 0
1.2 6 5} 1 0
1.3 5 6 1 0
2.1 6 6 0 0
2.2 6 6 0 0
3.1 6 6 0 0
4.1 6 5 1 0
4.2 6 6 0 0
4.3 6 6 0 0

Analisando a execucao das mesmas tarefas feitas anteriormente com ajuda do
simulador, destaca-se o fato de que nenhum dos participantes teve duvidas ao respon-
der as questoes e que a taxa de acerto foi de aproximadamente 97%. Houve apenas
trés erros nesse teste, aparentemente por haver alguma dificuldade na compreensao da
interface do prototipo. Os resultados dessa avaliacao sao mostrados na Tabela 5.3.

Depois da avaliacao com o prototipo, uma entrevista pos-teste foi conduzida.
Nessa entrevista todos os participantes disseram que eles tiveram mais dificuldades em
responder as questoes quando interagiram com o Facebook do que quando interagiram
com o simulador. Alguns deles também comentaram que durante a interagao com o
simulador, eles perceberam que as respostas que deram durante a interagao com o
Facebook estavam erradas. Um dos participantes disse “Fu sei o que vai acontecer

[com o uso do protdtipo]. Eu percebi que o Facebook é cheio de erros, cheio de coisas
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que nao fazem sentido. Eu acho que acertei agora a maioria das questoes que eu havia
errado antes [na avaliagao com o Facebook|. Entdo eu sei quem estard apto a ver as

fotos e quais possibilidades a pessoa terd”.

5.2.3 Discussao

Um dos objetivos dessa investigacao era descobrir se os usuarios tém compreendido o
comportamento do sistema em relagao as possibilidades de configuragao de privacidade
que podem ser escolhidas a partir da interface do Facebook. Essa questao foi motivada
pelo fato da marcacao em fotos indesejadas ter sido um dos problemas mais comuns
entre os participantes do questionéario e de que o acesso a informagao nao depende
exclusivamente das configuracoes de privacidade definidas pelos usuérios. Isso acontece
porque essas configuragoes determinam, além da visibilidade inicial da informacao,
um conjunto de agoes que estarao disponiveis para todos os usuarios que tém acesso
a informagao, e essas ac¢Oes podem causar mudancas no grupo que possuia acesso
originalmente. Portanto, tornar esse processo e as possibilidades de cenérios claras
para os usuarios na interface nao é uma tarefa trivial. Uma possibilidade seria fazer
uma descri¢ao textual em linguagem natural de todas as possibilidades, mas os usuarios
teriam que estar dispostos a ler todo o texto.

A avaliagao descrita mostrou que os usuarios tiveram dividas e muitas vezes
formaram um conceito errado de como o Facebook se comportava. Além disso, os
resultados mostraram que os participantes nao estavam conscientes de varias das con-
sequéncias possiveis. Porém, ao utilizarem o prototipo, que ajudava a simular os impac-
tos de cada configuracao, conseguiram obter um entendimento mais preciso do impacto
das configuragoes.

Assim, esses resultados indicam que o Facebook, e possivelmente outras redes
sociais, nao dispoéem em sua interface de recursos suficientes para que os usudrios
consigam antecipar as consequéncias das configuracoes oferecidas. No contraste entre a
compreensao que os usuarios alcancaram com o Facebook e com o prototipo, observou-
se que o simulador proporcionou aos participantes uma taxa de acerto bem superior
aquela obtida com auxilio do Facebook. A avaliacao mostrou que como os usuérios nao
tém uma boa nog¢ao do impacto das configuracoes eles podem ser levados a acreditar
que as informagoes que consideram sensiveis estao protegidas, mas podem nao estar.
No caso da avaliacao o foco foi nas fotos, uma das coisas que eles consideram mais
privativas, mas que colocam no Facebook. Assim, pode ser que estejam colocando
essas informagoes contando com o fato de que a restricao de visibilidade sera de acordo

com o que eles entenderam sobre como elas funcionam. Tendo em vista que esse
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estudo mostrou que esse entendimento em muitos casos esté incorreto, a privacidade

dos usuérios do Facebook pode estar vulneréavel.



Capitulo 6

Discussao

Este capitulo tem como objetivo discutir e comparar os resultados dos capitulos an-
teriores. A primeira secao tratard dos resultados relativos a informagoes pessoais. A
segunda traz a percepgao de privacidade on-line e off-line dos usuarios e a terceira

relata os resultados relativos a experiéncias de privacidade negativas.

6.1 Informacoes pessoais

Esta se¢ao traz a visao dos usuérios em relagao as informagcoes pessoais que consideram
importantes e como eles as compartilham nos mundos fisicos e virtual. Esta secao
estd subdivida em duas se¢bes. A primeira discute o que se descobriu em relagao
ao quao pessoal sao considerados diversos tipos de informacao. A segunda sobre o

compartilhando de varios tipos de informacao nos meios on-line e off-line.

6.1.1 Quais sao as informacoes pessoais

Um dos objetivos do presente estudo era identificar que tipos de informagoes sao consi-
derados pessoais e 0 quao pessoais elas sao. Para isso, primeiramente foram conduzidas
as entrevistas, nas quais era perguntado aos entrevistados que tipos de informagoes eles
consideram pessoais de forma aberta. Assim, eles puderam expressar a sua opiniao de
forma livre. A partir disso, foi feita uma lista com 18 tipos de informacgao. No questi-
onério, os participantes deveriam responder o quao pessoal eles consideravam cada um
desses tipos de forma geral (nao foi solicitado que respondessem em relagdo ao mundo
fisico ou virtual).

Os resultados da aplicacao dos dois métodos foi parecidos. Enquanto nas en-

trevistas o tipo de informagao mais citado como sendo mais pessoal foram aqueles
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relativos a seguranca, entre elas o telefone e o endereco residencial. No questionério,
essas informagoes foram consideradas como extremamente pessoais, que seria o grau
mais alto para o quao pessoal uma informacao pode ser.

Nas entrevistas, o segundo tipo mais comum foram informacoes relativas a rela-
cionamentos e sentimentos. No questionério havia o tipo de informacgao “problemas de
relacionamento”, que também ficou no grupo de informacgoes extremamente pessoais.
Ja as emocoes positivas e negativas ficaram no grupo das informagoes muito pessoais,
que seria o segundo maior nivel. Observou-se ainda que nos dois métodos as infor-
macoes académicas e profissionais nao sao consideradas como informacoes pessoais ou
sao percebidas como informagoes pessoais de baixa criticidade. Elas apareceram no
questionério no grupo das informagoes pouco pessoais, que é o grupo de nivel mais
baixo.

Os demais tipos de informacao que foram tratados no questionario nao aparece-
ram nas entrevistas ou foram citados por poucos entrevistados. Os tipos de informacao
foram agrupados no questionédrio como extremamente pessoais, pessoais e pouco pes-
soais. No grupo das informagoes extremamente pessoais estavam o telefone, enderego
e os problemas de relacionamento. O grupo de informacgoes pessoais tinha duas sub-
divisoes: as muito pessoais e as razoavelmente pessoais. A primeira incluia fotos de
familia e do respondente, emogoes positivas e negativas, estado de satde e locais que
frequenta. A segunda continha e-mail, relagoes de parentesco, conquistas pessoais e
estado civil/relacionamento. O ultimo grupo eram as informagdes pouco pessoais que
inclufam opinido sobre crencas/religiao, data do aniversario, opinides politicas, onde

trabalha ou ja trabalhou e local onde estuda ou ja estudou.

6.1.2 Compartilhamento de informacdes on-line x off-line

Em relagao ao compartilhamento dessas informacoes, as entrevistas mostraram que as
informagoes consideradas como sendo de um grau alto de privacidade dificilmente sao
colocadas no Facebook. Os resultados do questionario confirmaram essa conclusao.
No grafico da Figura 4.26 ¢ mostrado que 85% dos respondentes nao compartilham as
informagoes consideradas extremamente pessoais no Facebook. O segundo nivel de in-
formagoes pessoais (muito pessoais) nao é compartilhado nessa rede social por 37% dos
respondentes, o que constitui uma grande diferenca entre o primeiro e o segundo nivel.
Nos demais niveis a tendéncia do nao compartilhamento continua diminuindo, porém
com menor intensidade. As informagoes razoavelmente pessoais nao sao divulgadas por
32% das pessoas e as pouco pessoais por 25% dos participantes.

No questionéario houve uma pergunta na qual o participante deveria responder se
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sentiria incomodado caso um conhecido com quem nao tem muito contato por acaso
acabasse vendo informacoes que estdo em sua conta do Facebook. Cerca de 47% se
sentiriam um pouco incomodados, 36% muito incomodados e 17% nao se incomoda-
riam. Pode ser que esse incomodo aconteca justamente por terem postado na rede
social informacoes que sao pelo menos um pouco privativas, e assim nao gostariam que
fossem vistas por qualquer pessoa. Em vista de todos esses fatos, o que se percebe é
que os participantes (dos dois estudos) em geral colocam informagoes que consideram
privativas em algum grau, mas nao aquelas que fazem parte do grupo de informacoes
com alto grau de protecao nao sao divulgadas na rede.

Buscando aprofundar a compreensao de como os participantes compartilham os
tipos de informacao nos mundos fisico e virtual, foram comparadas as respostas dadas
por eles na questao sobre com quem compartilham cada um deles off-line e qual a
visibilidade dada para cada tipo no Facebook. O objetivo era descobrir se eles tém
tratado sua privacidade nos dois meios de forma equivalente, se a audiéncia é mais
ampla on-line, mais ampla off-line ou mesmo inconsistentes (nao sao passiveis de com-
paragao) em relagao a cada tipo de informagcao. Por audiéncia mais ampla, entende-se
que pessoas que nao teriam acesso a essa informacao em um meio passam a ter em
outro, por exemplo, off-line um tipo é compartilhado apenas com amigos intimos e no
Facebook ¢ divulgado para todos os amigos, sendo que entre eles ha pessoas que nao
se conhece pessoalmente.

Como resultado, entre os 18 tipos de informagao que fizeram parte do questi-
onario, apenas 6 eram mais expostos on-line do que off-line: “fotos de familia”,
“fotos suas”, “relacoes de parentesco”’, “aniversario”’, “onde trabalha” e “onde estuda’.
Observa-se que entre esses tipos ha tanto informagdes muito pessoais (“fotos suas” e
“fotos de familia”, razoavelmente pessoais (“relagoes de parentesco”’) e pouco pessoais
(“aniverséario”, “onde estuda” e “onde trabalha”). Isso indica que o fato do quanto elas
sao pessoais nao interferiu na sua audiéncia ser mais ampla on-line. Apenas no caso
de locais frequentados e emocoes positivas a quantidade de pessoas com a audiéncia
maior on-line era muito parecida com a quantidade dos que tinham a audiéncia maior
off-line. Nao houve nenhum tipo em que a maioria das pessoas tivesse a audiéncia
equivalente nos dois meios, assim, para os demais tipos, a maioria das pessoas tinha a
audiéncia mais ampla off-line. Esses resultados corroboram o que foi identificado nas
entrevistas sobre os niveis de compartilhamento do mundo fisico nao se refletirem no
mundo virtual.

Com isso surge a questao de quais fatores poderiam estar influenciando essa
situacao. Uma possibilidade seria a de que o proprio Facebook prevé o preenchimento

dessas informacoes e possa estar incentivando o seu preenchimento. Essa hipotese foi
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investigada em uma inspecao sistematica da interface do Facebook utilizando o método
MIS. A inspegao mostrou que as informagoes de em qual institui¢ao o usuario estuda
ou estudou e de quais locais ele trabalha ou trabalhou sao muito incentivadas pelo
Facebook. Elas sao perguntadas durante o cadastro e, caso nao sejam preenchidas,
continuam sendo solicitadas em forma de pergunta em varias partes da rede.

A data de aniversario é obrigatoria, no entanto o usuario poderia colocar uma data
inveridica ou colocé-la visivel somente para si mesmo. Porém, além de ser obrigatoria,
o Facebook oferece o recurso de notificagdo do aniversario que s6 é possivel se a data
estiver completa e s6 faz sentido caso a data esteja correta e visivel para os amigos.

Também foi identificado que ha muito estimulo para que sejam postadas fotos
da propria pessoa através das fotos de perfil. As fotos de perfil sao utilizadas para
identificar o participante na rede e o Facebook recomenda que seja escolhida uma foto
que ajude os amigos do usuario a reconhecé-lo. Embora seja opcional, a rede solicita a
definicao de uma foto de perfil em varios locais e com muito destaque. Alguns exemplos
sao a criagao da conta, a pagina de “Bem vindo” e o “Tour pelo perfil”, que é uma curta
explicagao apresentando os principais elementos do perfil do usuario.

As relagoes de parentesco sao incentivadas, mas nao tanto quanto os outros tipos
citados. Elas podem ser cadastradas em apenas um local, porém sao apresentadas
com certo destaque. Mesmo que o usuério nao cadastre essa informacao, pode ser que
alguém que é da sua familia faca isso. Nesse caso o participante sera notificado e tera
apenas que decidir se aceita ou nao colocar a relagao de parentesco no perfil.

Ja as fotos de familia nao sao tratadas de forma especifica pela rede. No en-
tanto, elas podem ser postadas como fotos em geral. H4 muitos locais onde podem ser
postadas fotos, facilitando a insercao desse tipo de informagao. Além disso, quando o
usuério posta fotos, seus amigos podem curtir e comentar a foto. Além disso, outras
pessoas podem postar uma foto marcando o usuério, inclusive as de familia. Assim,
embora seja uma informacao muito pessoal, nao ha como ter um controle total dessa
informacao. Essa interacao possibilitada quando a foto é postada pode funcionar como
um incentivo para que o usuério volte a postar mais fotos.

Em relagao aos tipos que possuem a audiéncia mais ampla off-line, o que se
observa é que em geral eles nao sao incentivados ou sao pouco incentivados pelo Face-
book. O tipo problemas de relacionamento nao esta previsto na interface. Endereco
de casa e telefone sao pouco incentivados. Um fato que mostra isso é que na pagina
“Sobre”, na qual eles podem ser preenchidos, eles aparecem com o tamanho da letra
muito menor do que outros tipos como local de trabalho e relagoes de parentesco. Essas
informagoes também podem ser preenchidas caso o usuario responda as perguntas ofe-

recidas pelo Facebook. No entanto, as perguntas sobre enderego e telefone s6 aparecem
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depois do usuério ter respondido vérias outras perguntas que parecem ser consideradas
mais prioritarias na interface. Outro fato observado é que a configuragao padrao para
endereco e telefone é visivel apenas para amigos. Os tipos crengas/religido, opinides
politicas nao recebem nenhum incentivo e sao apresentados de forma mais “escondida”
na interface. Em relacao a conquistas pessoais e estado de satude, o Facebook prevé
alguns tipos que podem ser cadastrados. No entanto esses tipos sao pouco incentivados
na interface. O e-mail, embora seja obrigatorio, ja vem oculto por padrao nao podendo
ser visto por quem acessar a pagina do usuario (a ndo ser que ele mude a visibilidade).

Apenas alguns tipos parecem ser mais influenciados por outros fatores do que pelo
estimulo oferecido pelo Facebook. As emocoes ruins e boas fazem parte desse grupo.
Elas recebem o mesmo grau de incentivo. Ambas podem ser informadas no momento
de fazer uma postagem através da linha do tempo ou da pagina inicial respondendo a
pergunta “Como vocé esta se sentindo?”. No entanto, no caso das emocgoes negativas a
audiéncia off-line ser maior ¢ muito mais comum do que no caso das emocoes positivas.
Uma possivel explicagao, seria a preocupagao dos usuarios em nao prejudicar sua ima-
gem na rede social. Essa preocupagao com a imagem geralmente esta associada mais
com emocoes ruins do que com emocoes boas. Também nao foi identificada uma rela-
¢ao entre o incentivo dado pelo Facebook e a audiéncia do tipo “locais que frequenta”.
Essa informagao pode ser cadastrada em varias partes da rede social, e possui certo
destaque em relacao ao seu preenchimento, no entanto, a quantidade de pessoas com
a audiéncia maior on-line e maior off-line é muito parecida.

Portanto, com excegao dos tipos emogoes negativas, emocgoes positivas e locais que
frequenta, percebe-se que os tipos de informacoes que sao mais encorajados na interface
sao aqueles que tém a divulgacao mais ampla on-line do que off-line, enquanto aqueles
que nao sao incentivados ou recebem pouco incentivo tém a divulgagao mais ampla off-
line. Assim, parece que o fato das pessoas resolverem compartilhar suas informagoes
com um publico até maior do que geralmente tem acesso ¢ influenciado pelos estimulos

oferecidos na interface.

6.2 Percepcoes sobre privacidade on-line e off-line

Tanto nas entrevistas como nos questionérios buscou-se descobrir como os usuérios
percebem a privacidade on-line e off-line. Para isso, nas entrevistas foi solicitado que
os entrevistados respondessem se hé diferencas entre a privacidade nos dois meios e, no
caso de existir, quais seriam. A partir dessas respostas, foi elaborada uma pergunta no

questionario que continha varias caracteristicas. Para cada uma delas o participante
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deveria informar se ela é mais comum no mundo fisico, no virtual, nos dois ou nenhum
deles. Os resultados das entrevistas e do questionario em geral foram bem parecidos.
Em ambos a grande maioria dos participantes demonstrou considerar que a privacidade
on-line é mais dificil de gerenciar do que a off-line, principalmente pelo fato de consi-
derarem que no mundo virtual o destino da informagao é desconhecido e que nele héa
mais chances de ocorrer divulgacao indevida de informacgoes do que off-line. A avalia-
¢ao realizada com a participagao dos usuérios apresentada no Capitulo 5 esté em linha
com esses resultados. Nela os usuarios demonstraram nao saber ou nao ter certeza do
impacto das suas configuragoes e de quem passaria a ter acesso as suas informacoes
apos a utilizagao de terminadas configuracoes de privacidade. Quando eles fizeram
uso do simulador é que conseguiram compreender quais seriam os possiveis destinos de
uma informagao de acordo com as configuracoes escolhidas. Em ambos os estudos os
participantes mostraram que consideram importante restringir quais informagoes sao
colocadas on-line e com quem sao compartilhadas. Os dois estudos mostraram que as
pessoas geralmente consideram que eles tém menos controle sobre a privacidade on-line
e que ela necessita de mais cuidados e apresenta mais riscos do que a off-line.

Com o intuito de entender se as redes sociais trouxeram mudangas na preocu-
pacao das pessoas com privacidade, foi perguntado nas entrevistas se os entrevistados
consideravam que sua preocupacgao com privacidade mudou apds o advento das redes
sociais e, se mudou, como mudou. No questionario, essa mesma pergunta foi incluida,
porém as opgoes eram a que a privacidade aumentou, diminuiu ou nao mudou apos o
surgimento das redes sociais e eles deveriam responder em relacao ao mundo fisico e
em relacao ao virtual.

As entrevistas e o questionario mostraram que para a maior parte dos responden-
tes, sua preocupagao com privacidade aumentou no mundo virtual com o uso das redes
sociais. A quantidade de pessoas que considerou que sua preocupacao com privacidade
no mundo virtual nao mudou foi pouca tanto nas entrevistas, quanto no questionério
(24%). Apenas nas entrevistas foi solicitado a justificativa. As explicagoes para isso fo-
ram principalmente o fato de postarem pouca informagcao nessas redes ou pelo fato das
redes sociais fazerem parte de sua vida desde o momento que a privacidade comegou a
ser uma preocupacao de fato.

A pergunta em relagao a preocupacao com privacidade no mundo fisico ter mu-
dado apés o surgimento das redes sociais foi feita apenas no questionario. Nessa o
resultado foi inverso do que foi obtido em relacao a mesma questao no mundo virtual.
Para a maioria das pessoas sua percepcao de privacidade no mundo fisico nao mudou
e aumentou apenas para 28% dos respondentes. Nas entrevistas alguns participantes

comentaram que sua preocupac¢ao no mundo fisico também aumentou. A principal
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causa apontada por eles era que com o surgimento das redes sociais o que eles fazem
off-line pode ser colocado on-line sem seu consentimento, como no caso de uma pessoa
tirar uma foto com vocé e posta-la no Facebook.

O que foi visto nessa sec¢ao sobre a percepcao de privacidade dos participantes é
um conhecimento importante a ser levado em conta em estudos que envolvam a com-
preensao do comportamento das pessoas em relacao a redes sociais. O fato da maioria
dos participantes tanto nas entrevistas como no questionario perceberem a privacidade
on-line como algo arriscado pode influenciar negativamente seu comportamento, fa-
zendo com que para se precaver acabem optando por perder certas oportunidades de
interacao. Ao mesmo tempo, esses resultados sao também um convite a reflexao sobre
esse tema, reforcando a necessidade de que as pessoas nao tém se sentido seguras e sao

necessarios estudos para investigar como melhorar essa situacao.

6.3 [Experiéncias negativas em redes sociais

Nas entrevistas, foi perguntado aos usuérios se eles ja tiveram experiéncias negativas
em redes sociais. A partir das suas respostas, foram identificados quatro categorias de
problemas.

A primeira é a falta de controle sobre o que terceiros fazem com uma
informagao pessoal. Um exemplo ¢ o caso em que um terceiro posta uma foto do
usuario na rede social, pois nao ha meios para impedir essa postagem. No momento
atual parece nao existir uma solugao viavel tecnicamente para esse problema. Em
um cenario ideal, uma solucao seria que o sistema da rede social reconhecesse os ros-
tos nas fotos postadas com tal precisao que seria possivel enviar uma solicitagao aos
participantes de uma foto antes de realmente exibi-la na rede.

A segunda categoria é a falta de controle sobre o nivel de exposigao de uma
informacgao, ou seja, o usuario nao tem controle sobre como e onde suas informagoes
serao exibidas e, portanto, nao consegue impedir que suas informacoes aparecam em
locais em que tém mais chance de serem vistas. Um exemplo é o fato do usuario nao
conseguir impedir que o que ele posta em um grupo seja exibido no feed de noticias de
seus amigos. Esse problema ja gerou questionamentos na propria comunidade de ajuda
do Facebook!. Embora o grupo seja ptiblico e a postagem também, se a postagem
nao aparecesse no feed de noticias, para saber o que um amigo comentou em um
grupo seria necessario entrar em todos os grupos que esse amigo participa e olhar as

postagens, de forma a descobrir se alguma delas contém comentarios feitos por ele.

Thttps:/ /www.facebook.com /help/community /question /?id=10202005368328285
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Assim, embora 0 acesso seja 0 mesmo, a informagao passa a estar muito mais acessivel.
Esses problemas trazem a tona a necessidade do controle do nivel da exposi¢ao, e nao
apenas da visibilidade da informagao, como tém sido oferecido pelo Facebook (e talvez
possivelmente por outras redes sociais). Desse modo, os problemas dessa categoria
poderiam ser evitados se o usuério pudesse escolher ou restringir os locais em que suas
informagoes serao exibidas.

A terceira é o discurso indesejado da rede social em nome da pessoa,
como no caso em que o Facebook avisa que uma mensagem foi lida. Esse problema
também traz a tona outra necessidade de controle, que é o controle do discurso feito
pela rede social. Assim, para evitar ou amenizar os problemas dessa categoria, seria
importante que o usuario pudesse escolher quais discursos ele permite que a rede social
faga em seu nome.

A ultima categoria inclui os problemas causados pelo mau uso da rede
social por seus usuarios, como o caso de perfis falsos criados utilizando o nome ou
foto de uma pessoa real sem sua permissao. Embora esse tipo de problema possa estar
além do controle das redes sociais, seria interessante que ela possibilitasse ao usuario
acompanhar o andamento das dentincias que fez e ter um retorno do que foi feito em
relagao aquela situagao. No caso do Facebook, quem fez a dentincia nao recebe nenhum
aviso sobre o que houve. Se as redes sociais adotassem a acao de responder aos usuarios
que criam as dentuncias, possivelmente aumentaria seu sentimento de seguranca em
relacao ao sistema.

No questionéario, foram oferecidos aos usuarios uma lista de problemas de priva-
cidade e perguntado se eles ja tiveram um ou mais desses problemas. Os problemas
ficaram na seguinte ordem (do mais comum para o menos comum): ser marcado em
fotos indesejaveis, ser contatado por pessoa indesejével, ser mencionado em posta-
gens/comentarios inconvenientes de terceiros, receber comentarios inconvenientes em
algo que postou, ter o comportamento dentro do Facebook monitorado, difusao inde-
vida de informagoes para um publico externo ao Facebook, acesso indevido & conta
no Facebook (ex: roubo de senha). A seguir é explicado sobre os dois problemas mais
comuns e também sobre o problema de ter o comportamento dentro do Facebook moni-
torado. Embora esse tiltimo nao seja um dos mais comuns, ele possui particularidades
que serao discutidas a seguir.

Em relacao a questao de ser marcado em uma foto indesejada, o Facebook oferece
dois recursos para amenizar essa questao. Um deles é a analise da linha do tempo, que
permite avaliar as publicagoes nas quais o usuario ¢ marcado antes que elas aparecam
em sua linha do tempo. O outro é a possibilidade de restringir quem pode ver publica-

¢oes em que o usuario é marcado. Ambos se mostraram bastante utilizados (56% dos
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participantes). Apesar disso, esse foi o problema mais comum entre os participantes.
Hé& varias possibilidades que podem ter colaborado para que os participantes tenham
considerado isso um problema. Uma delas é que, por padrao, a anélise da linha do
tempo vem desativada e a restricao de quem pode ver publicacoes em que o usuario
¢ marcado vem definida como “amigos de amigos”. Assim, uma das possibilidade é
que os usuarios s6 perceberam a necessidade de restringir as marcagoes depois que o
problema ja havia acontecido. Nesse caso, o problema seria o fato das configuragoes
padrao serem mais permissivas do que restritivas.

Outro fator a ser considerado é que esses recursos nao resolvem a questao com-
pletamente. A analise da linha do tempo impede que a publicacao va para a linha do
tempo do usuario sem sua permissao. No entanto, independente disso, a publicacao
poderé ser vista pelos amigos dessa pessoa em outras partes do Facebook. Por exem-
plo, considere que Pedro postou uma foto para seus amigos, e seu amigo Joao marcou
Eliana nesta foto. Neste momento, mesmo que Eliana nao tenha aprovado a foto em
sua linha do tempo, seus amigos poderao ver a foto no perfil de Jodao, mesmo que nao
sejam amigos de Joao. O tnico jeito de solucionar o problema de modo que a foto fique
visivel apenas para os amigos de Joao, nao aparecendo mais para os amigos da Eliana,
seria caso Eliana removesse a marcacao. Porém, isso s6 pode ser feito a posteriori, e
até que o usuario perceba, a foto pode ja ter sido vista por seus amigos. Esse problema
faz parte da categoria da falta da falta de controle sobre as agoes de terceiros.

O problema de ser contatado por pessoas indesejadas é o segundo mais comum.
Entre os recursos para prevenir esse problema, o Facebook permite configurar para
que o perfil nao seja mostrado em sites de busca, restringir para que apenas amigos
de amigos possam enviar um convite para adicionar como amigo (ao invés de qualquer
pessoa) e nao permitir que pessoas encontrem o perfil utilizando o e-mail do usuério.
Esses recursos sao utilizados por pelo menos 40% dos participantes. Nenhuma dessas
configuragoes vem habilitada por padrao, e assim pode ser que o usuério s6 perceba
que precise fazer essas restricoes apds vivenciar algum problema de privacidade. Por
outro lado, durante a inspecao do Facebook apresentada no Capitulo 5, observou-se
que o Facebook oferece véarios meios para incentivar seus usuarios a encontrar amigos
na rede. Dessa forma, se essas configuracoes viessem restritas por padrao, poderia
restringir muito a busca por conhecidos e a formacao das redes sociais poderia ficar
prejudicada.

Porém, mesmo com o uso desses recursos, o problema nao estd completamente
resolvido. Atualmente, o Facebook nao permite ao usuario impedir que seu perfil apa-
reca na busca interna do site. Assim, as pessoas poderao encontrar o perfil pesquisando

pelo nome. Também nao é possivel restringir de modo que ninguém consiga lhe enviar



126 CAPITULO 6. DISCUSSAO

pedidos de amizade. Assim, os recursos preventivos amenizam o problema, mas nao o
eliminam. Outra questao que também nao pode ser arbitrada pelos usuéarios é o fato
do Facebook mostrar um link para o perfil de um usuario, dentro do perfil de outros
usuarios, na secao de “Pessoas que talvez vocé conheca”. Nao conseguir impedir que
seu perfil apareca nessas sugestoes ¢ mais uma instancia da categoria relativa a falta
de controle sobre o nivel da exposi¢ao das informagoes, pois embora o perfil possa ser
encontrado através da busca, talvez as pessoas nao tenham a iniciativa de procuré-
lo. Quando o Facebook mostra a sugestao, ele realca para quem recebe a sugestao a
existéncia daquele perfil.

Ainda em relacao ao problema de ser contatado por pessoas indesejadas, também
hé os recursos oferecidos para lidar com a situagao apds o contato jé ter sido feito.
Um deles é bloquear o usuario que fez a solicitacao. Quando o bloqueio é feito, o
usuario bloqueado nao é notificado desse fato. Pode ser que ele acabe percebendo que
foi bloqueado, pois nao conseguira mais ver o que a pessoa publica, marcé-la, convidar
para eventos ou grupos e nem adicionar como amigo. A opcao “Desfazer amizade” pode
ser utilizada. Assim, o usuario poderia aceitar a pessoa e depois desfazer a amizade.
No entanto, nesse caso o usuario também poderd perceber o que aconteceu. Esses
dois recursos ja foram utilizados por pelo menos 68% dos participantes. Ha ainda
outro recurso interessante, que ¢ a lista de restritos (que ja foi usada por 42% dos
respondentes). Caso socialmente seja necessario aceitar a pessoa como amiga, a fim
de nao criar nenhum desconforto social, uma opcao é aceitar a amizade e adicionar a
pessoa a lista “restritos ”. As pessoas que fizerem parte dessa lista poderao ver apenas
as informacgoes do perfil que estiverem publicas.

O problema de ter seu comportamento monitorado no Facebook ja ocorreu com
16% dos participantes. Esse nao ¢ um problema facil de ser descoberto pelos usuarios,
pois eles nao tém como saber se hé pessoas vigiando as suas atividades. Portanto, pode
ser que, na verdade, a porcentagem real de pessoas que ja tiveram esse problema, e que
considerariam isso um incomodo se soubessem, seja ainda maior. Um dos recursos que
possibilita acompanhar as atividades dos amigos ¢ o recurso de “novidades”, que fica
na barra lateral do Facebook. Ele foi a causa de problemas de privacidade para um
dos participantes das entrevistas. Além disso, quando foi perguntado aos participantes
do questionario como se sentiriam caso soubessem que alguém esta acompanhando o
que eles fazem a partir desse recurso, a maior parte se sentiria ao menos um pouco
incomodada com a situacao. Esse recurso fica na pagina inicial do Facebook (no canto
superior direito), mas nao é visivel ou disponibilizado para todos os usuarios. Para
poder ter acesso a esse recurso, é necessario ter adicionado amigos ou curtido paginas

que utilizem muito o Facebook, possivelmente para que haja uma quantidade minima
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de atividades a serem mostradas. Para os usuérios que satisfazem essa condicao, caso
o recurso nao esteja sendo mostrado basta seguir alguns passos para que ele apareca 2.
A barra de novidades permite ver atividades recentes dos amigos, como uma postagem
que foi curtida ou comentada por eles. Esse recurso nao mostra informagoes que ja nao
sejam mostradas em outras partes do Facebook®. No entanto, em varios casos ele traz
informagoes que o usuério talvez acabasse nao percebendo ou mesmo que nao seriam
vistas caso ele nao as procurasse. Assim, ele pode acabar dando destaque a informacoes
que talvez o usuario nao quisesse que fossem encontradas. Um exemplo é o caso em
que um amigo curte uma foto publica de outra pessoa que nao é amiga do usudrio.
Essa informagao nao é mostrada no feed de noticias. Para ver essa informagao, seria
necessario ir até a pagina da pessoa que postou a foto e ver quem curtiu essa publicacao.

Outra forma de ver essa informagao seria utilizar o recurso “Melhores amigos”.
Esse recurso é uma lista na qual o usuario pode incluir quantas pessoas ele dese-
jar (inclusive apenas uma pessoa) e em uma pagina especial acompanhar somente as
atividades dessas pessoas. Essa possibilidade também foi apontada por um dos par-
ticipantes da entrevista como algo que causou desconforto em relacao a privacidade,
pois o namorado da entrevistada a adicionou nessa lista para poder acompanhar tudo
o que ela fazia na rede. O Facebook cria uma espécie de feed de noticias, que contém
as atividades das pessoas que foram incluidas como melhores amigos. No entanto, essa
lista é ainda mais completa do que o proprio feed, pois nela sao mostradas todas as
atividades realizadas por aquele amigo que o usuario tem permissao para ver. Assim,
no exemplo dado anteriormente, em que um amigo curitu uma foto publica, caso esse
amigo estivesse na lista de melhores amigos, seria possivel ver isso na pagina de noticias
dos melhores amigos.

H& ainda mais uma ferramenta que poderia fazer com que os usuérios sentissem
que seu comportamento esta sendo monitorado. E a possibilidade de obter notificaces

4. Uma vez que vocé é amigo de alguém, vocé pode ir até a péagina da

dos amigos
pessoa, clicar no botao “Amigos” e marcar a opc¢ao “Obter notificacoes”. Feito isso, o
usuério passara a ser notificado sempre que esse amigo postar algum contetido.

O fato dos usuérios nao conseguirem impedir o uso desses recursos com as suas
informagoes se enquadra na categoria de falta de controle sobre o nivel de exposicao
das informagoes pessoais. As categorias de problemas identificadas e os exemplos dados
sao informacgoes importantes para melhorar a interacao e a experiéncia dos usuarios nas

redes sociais. Assim, uma vez que este estudo identificou problemas que os usuéarios

2 https://www.facebook.com /help /184242534997259
3 https://www.facebook.com /help/219492071437500
4https:/ /www.facebook.com /help /299284303519326
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tém enfrentado, é possivel direcionar esforcos em pesquisas a fim de buscar as melhores
solugoes para cada situacao. Este trabalho utilizou o Facebook como um estudo de
caso. As questoes que foram levantadas aqui podem ser problemas comuns também as
outras redes sociais. Desse modo, os projetistas de redes sociais podem utilizar esses
resultados para repensar as ferramentas que tém sido oferecidas e talvez criar formas

mais abrangentes de controle de privacidade para os usuarios.



Capitulo 7

Conclusao

O objetivo deste trabalho foi a investigar como tem sido a experiéncia de usudrios de
redes sociais em relacao a privacidade nesses ambientes. Para tal, o Facebook foi defi-
nido como estudo de caso e rede social de referéncia para conducao da pesquisa. Toda
a pesquisa foi conduzida com a participacao de alunos e professores de uma universi-
dade. Vinte pessoas nesse perfil que eram usuarios do Facebook foram chamados para
participar de entrevistas presenciais semiestruturadas. A partir dos resultados obtidos
com esse método, foi elaborado um questionario on-line no qual obteve-se 1074 respos-
tas completas de alunos e professores. Entre essas, 967 eram de pessoas que possuiam
conta ativa no Facebook e foi baseado nessas respostas que foi conduzida a maior parte
da analise apresentada.

Nos questionarios e nas entrevistas, buscou-se identificar aspectos relevantes de
privacidade on-line a partir do ponto de vista dos usuarios. Entre as descobertas, os
dois métodos mostraram que as pessoas geralmente associam as caracteristicas nega-
tivas mais a privacidade on-line do que off-line, ou seja, percebeu-se que as pessoas
consideram mais dificil gerenciar a privacidade dos seus dados no mundo virtual. Isso
se deve principalmente ao fato de considerarem que on-line o risco das informacoes
terem um destino desconhecido, uma divulgacao indevida e que on-line se tem menos
controle sobre seus dados é maior do que off-line.

A partir das experiéncias negativas de privacidade contadas pelos participantes
das entrevistas, foram identificadas quatro categorias de problemas de privacidade em
redes sociais. A falta de controle sobre o que terceiros fazem com uma infor-
macao pessoal, falta de controle sobre o nivel de exposicao de uma informa-
¢ao, discurso indesejado da rede social em nome da pessoa e os problemas
causados pelo mau uso da rede social por seus usuarios. No questionario tam-

bém perguntou-se aos usuérios sobre os problemas de privacidade que ja tiveram. Como
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resultado, ser marcado em fotos indesejadas, ser contatado por pessoas indesejadas e
ser mencionado em postagens ou comentarios inconvenientes de terceiros se mostraram
os problemas mais comuns. Tendo em vista que ser marcado em fotos indesejadas se
apresentou como um dos problemas mais comuns e que a compreensao do impacto de
configuragoes em sistemas colaborativos nao é algo trivial, foi feita uma avaliagao com
participagao presencial de usuérios do Facebook a fim de descobrir como eles entendem
esse recurso e se a compreensao que eles tinham estava correta. Foram realizados tes-
tes com os usuarios de modo que primeiramente era avaliado o conhecimento que eles
tinham com o uso do Facebook e em um segundo momento com o uso de uma ferra-
menta que simulava o impacto das configuragoes. Como resultado, observou-se que em
muitos casos os participantes tinham um entendimento equivocado do funcionamento
do Facebook e que com o uso da simulacao esse entendimento era melhorado.

Nessa investigagao também foi feito um contraste de como esses usuarios lidam
com privacidade nos meios on-line e off-line. Essa comparacao foi realizada pois o fato
de uma pessoa optar por ter lidar com a sua privacidade on-line de forma diferente
daquela com a qual lida com essa questao em seu dia-a-dia poderia ser um indicativo de
pontos a serem melhorados ou mesmo de problemas no ambiente oferecido pelas redes
sociais. Buscou-se comparar com quem eram compartilhados vérios tipos de informacao
dentro e fora do Facebook e verificar se a informacao possuia uma audiéncia mais ampla
on-line, off-line, se elas eram equivalentes ou se nao eram passiveis de comparacao.

Entre os 18 tipos de informagoes que constavam na pesquisa, apenas as informa-
¢oes fotos de familia, fotos do respondente, relagoes de parentesco, aniversario, local
onde trabalha e instituicao na qual estuda possuiam uma audiéncia maior on-line pelo
método utilizado. Isso significa que somente nesses casos a informagao era comparti-
lhada no Facebook com pessoas que no mundo fisico geralmente nao teriam acesso a
ela. Procurou-se investigar se esse fato poderia estar sendo influenciado pela prépria
interface da rede social. Para isso, foi realizada uma inspecao sistematica do Facebook
utilizando o MIS. Os resultados mostraram que, para a maioria dos tipos de informagao
em analise, o fato do Facebook incentivar ou nao o preenchimento de uma informacao
parece estar associado ao fato de em qual dos meios a audiéncia seria maior. Desse
modo, a pesquisa apresentada neste trabalho abrangeu diversos aspectos da experi-
éncia dos usuérios e da sua percepgao com redes sociais online, contribuindo assim
principalmente para as areas de IHC e Sistemas Colaborativos.

Uma contribuicao do trabalho foi o levantamento de informagoes que sao im-
portantes para os usuarios desses sistemas e como o seu comportamento em relagao ao
compartilhamento de informacoes na rede social, se difere da forma como compartilham

sua privacidade em seu cotidiano no mundo fisico. Este levantamento pode ser usado
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por desenvolvedores ou pesquisadores para entender melhor as questoes envolvidas de
privacidade e informar tando projetos quanto pesquisas relacionadas a privacidade dos
usuarios dessas redes e seu gerenciamento.

Vale ressaltar que este trabalho esta inserido em um projeto de pesquisa multidis-
ciplinar e que esses resultados sao interessantes também para areas de Ciéncias Sociais
que tém por objetivo identificar o impacto da tecnologia na sociedade, em particular
as mudancas no conceito de privacidade que surgem por causa do uso das redes sociais.

Outra contribuigao relativa a experiéncia dos usuarios com as redes sociais foi a
identificacao dos problemas de privacidade mais comuns entre os usuarios e a classifi-
cacao destes problemas em categorias de problemas. Embora o estudo de caso, tenha
sido feito para o Facebook, os problemas e suas categorias podem ser usados como guia
na anélise e avaliacao de outros sistemas de redes sociais, ou também para informar
decisoes de projeto ou redesign de redes sociais online.

Como visto nos trabalhos relacionados, existem varias pesquisas que procuram
descobrir e contrastar questoes relativas a privacidade em redes sociais entre usuarios
de paises diferentes. No Brasil, o tinico estudo encontrado nesta linha foi o realizado
por Rauber & Almeida [2011]|. Nele os pesquisadores contrastaram o comportamento
de usuarios de redes sociais do Brasil e da India. No entanto, a pesquisa realizada por
eles tinha como objetivo compreender o quao conscientes e vulneréveis esses usuarios
estavam a partir do estudo das configuracoes de privacidade utilizadas, que foram
obtidas de forma automatizada por um aplicativo. O presente trabalho foi realizado
através de entrevistas e questionarios e se difere por ter feito investigacoes de outras
questoes como a relacao entre o quao pessoal é uma informacao e seu compartilhamento
nos mundos fisicos e virtual e a obtencao da percepcao dos usuarios em relagao a
privacidade on-line. Sabe-se que a privacidade é fortemente influenciada pela cultura
[Smith et al., 2011; Bélanger & Crossler, 2011], em vista disso as contribuiges deste
trabalho colaboram como um passo para a caracterizacao de como os usuarios de redes
sociais brasileiros percebem e lidam com a questao da privacidade em redes sociais. Os
resultados também podem ser tteis para o redesign ou projeto de redes sociais que se
adaptem ou levem em consideracao as diferencas culturais.

A inspecao sistemética da interface do Facebook realizada com o MIS apontou
algumas decisoes de interface que parecem incentivar a divulgacao de alguns tipos
de informagoes. O conhecimento de fatores que podem incentivar a divulgagao de
tipos especificos de informacgoes pode ser 1util para pesquisas sobre seguranca em redes
sociais ou mesmo para que projetistas de redes sociais possam direcionar seus usuérios
a postar tipos de informacao que aumentam a interagao dos usuarios. Também foi feita

uma avaliacao feita com participagao presencial de usuarios dessa rede. Ela teve como
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objetivo descobrir se os usuarios conseguiam entender como funcionam as configuracoes
de privacidade dos recursos relativos a fotos, que sao consideradas informagoes muito
pessoais. Os resultados mostraram que eles podem estar mais vulneraveis do que
imaginam, uma vez que em muitos casos eles possuem uma compreensao equivocada
das consequéncias advindas das configuragoes de privacidade oferecidas pela rede social

e tém colocado ali informagoes que consideram muito pessoais.

7.1 Trabalhos futuros

Os resultados deste trabalho servem como base ou direcionamento para a realizagao de
outras pesquisas devido a abrangéncia dos temas tratados e da amplitude dos resultados

obtidos. Abaixo sao citados as principais sugestoes de trabalhos futuros

e No presente estudo foi feita uma anélise estatistica usando estatistica descritiva
e analisamos. Ainda com os dados obtidos no questionario , seria interessante
realizar outras anélises, como por exemplo analises de regressao que permitissem
identificar fatores que influenciam as mudancas de configuragoes pelos usuarios

de redes sociais on-line.

e Neste trabalho, a RSO considerada foi o Facebook. Uma diregao de interesse seria
a analise de outras RSOs para descobrir como os dados do usuario sao tratados
e que estratégias de incentivo ao preenchimento tém sido utilizadas em outras

redes a fim de contrastar com as descobertas feitas no Facebook.

e Uma vez que a cultura é um fator que tem grande impacto sobre o comporta-
mento das pessoas em relagao a privacidade, seria interessante a realizacao de
um contraste cultural dos resultados obtidos com pessoas do mesmo perfil (pro-
fessores e alunos de universidades) de outros paises. Nesta diregao, esta previsto
dentro do contexto do projeto interdisciplinar de privacidade o contraste com
dados do mesmo questionario aplicado nos Estados Unidos com o objetivo de

contrastar as visoes de privacidade entre os dois paises.

e Nos questionarios foram utilizados 18 tipos de informacao. Em relacao a eles os
participantes deveriam responder o quao pessoal cada um era e com quem o com-
partilhavam nos meios on-line e off-line. Pesquisas futuras podem ampliar esse

estudo para agrupar mais tipos de informacao e ampliar as descobertas realizadas.
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ESCLARECIDO

PESQUISADORAS:

ORIENTADORA:

INSTITUICAO:

Maria Lucia Bento Villela!, Simone Isabela de R. Xavier?
e-mail: mvillela@dcc.ufmg.br!, simone.xavier@dcc.ufmg.br?

Telefone: (xx) xooox-xxxx!, (Xx) XXxX-XXXX

Prof. Dra. Raquel Oliveira Prates

e-mail: rprates@dcc.ufmg.br. Telefone: (xx)xxxx-xxxX

Programa de Pés Graduacao em Ciéncia da Computacao
Departamento de Ciéncia da Computagao da Universidade
Federal de Minas Gerais. Telefone: (31) 3409-5860

Av. Antoénio Carlos 6627. Prédio do ICEx, sala 4010
Pampulha - Belo Horizonte/ MG

TITULO DO PROJETO:

Contraste da Privacidade Online e Offline: Uma Investigacao Multidisciplinar

Prezado(a) Senhor (a),

Eu, Simone Isabela de Rezende Xavier, orientada pela Profa. Dra. Raquel Oli-

veira Prates, estou realizando um trabalho de pesquisa cujo objetivo é explorar dife-

rengas da percepcao de privacidade online e off-line a fim de compreender as mudancas
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acarretadas pelos recursos da vida moderna na forma como as pessoas entendem o con-
ceito de privacidade. Esta pesquisa esté inserida no Programa de Pés-Graduagao em
Ciéncia da Computagao da Universidade Federal de Minas Gerais (UFMG), em nivel
de doutorado, e possui cunho estritamente académico, sem fins comerciais.

Diante disso, tenho a satisfagdo de convida-lo(a) para participar desta pesquisa,
como voluntario(a), concedendo-me uma entrevista sobre a sua percepgao de priva-
cidade online e off-line e sua experiéncia no que tange a privacidade em redes sociais
online. A entrevista seré agendada previamente e tera duragao aproximada de quarenta
minutos, sendo gravada em audio e transcrita posteriormente.

A sua identidade e a sua participacao nesta pesquisa serao mantidas em sigilo
e os dados divulgados pela pesquisa nao conterao nomes ou quaisquer outras infor-
magoes que permitam identificd-lo(a). Seu nome nao serd usado na divulgagao dos
dados, sendo utilizado o termo “Usuério”, associado a um ndimero, para quaisquer
referéncias ao senhor(a). Os arquivos contendo as gravagdes e transcrigoes da entre-
vista nao serao acessados por outras pessoas, além mim, minha orientadora e demais
pesquisadores colaboradores do projeto. Garanto a confidencialidade desses registros,
comprometendo-me a manter os arquivos sob minha guarda para eventuais trabalhos
futuros.

O(a) senhor(a) nao tera nenhum gasto com a sua participagao no estudo e também
nao recebera pagamento ou indenizagoes pela mesma. Um risco advindo dessa pesquisa
consiste em possiveis desconfortos causados por emogoes sentidas pelo(a) senhor(a) ao
relatar sua percepcao de privacidade online e off-line e sua experiéncia no que tange a
privacidade em redes sociais online. Caso tal desconforto acontega, a coleta de dados e
a gravagao serdo interrompidas para que o(a) senhor(a) se recupere e decida se deseja
continuar ou nao. O(a) senhor(a) tem o direito de ndo querer participar ou de sair deste
estudo a qualquer momento, sem nenhuma penalidade. Caso o(a) senhor(a) decida
retirar-se do estudo ou necessite de quaisquer outros esclarecimentos sobre o mesmo,
favor contatar-me, pessoalmente ou através do telefone ou e-mail informado no inicio
deste Termo. O beneficio de sua participacao nesta pesquisa sera a contribuicao com
este estudo que visa identificar aspectos de privacidade relevantes para os usuarios no
mundo natural e no mundo virtual, com a finalidade de melhorar o projeto e avaliacao
de ambientes de redes sociais.

Certa de que as informacoes acima apresentadas lhe forneceram os esclarecimen-
tos necessarios em relagao a essa pesquisa e caso haja concordancia de sua parte em
participar deste estudo, solicito que manifeste sua concordancia verbal, para gravacao,
ou que assine o seguinte Termo de Consentimento Livre Esclarecido em duas vias de

igual teor (uma copia ficara em seu poder):
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Eu portador(a) do RG.: , CPF: , declaro que li (ou
foram lidas para mim, por pessoa de minha confianga) as informagdes contidas neste
documento antes de assinar este termo de consentimento. Compreendo que minha
participagao nesta pesquisa ¢ inteiramente voluntaria e que tenho total liberdade para
recusar ou retirar meu consentimento, sem sofrer nenhuma penalidade. Os dados obti-
dos através da minha participagao nesta pesquisa serao documentados, sendo do meu
consentimento que havera divulgagao de seus resultados apenas em contexto académico

e publicacoes cientificas.

Assinatura do(a) participante

Assinatura da testemunha, caso o participante nao assine

Assinatura da pesquisadora (orientadora)

Assinatura da pesquisadora (orientanda)

Local e Data

A.2 Roteiro

A seguir é apresentado o roteiro semi-estruturado utilizado para realizagao das entre-
vistas. O roteiro foi dividido em quatro blocos teméaticos, conforme as recomendacoes
do MEDS;, além da possibilidade do entrevistado fazer comentérios adicionais sobre o
tema.

O primeiro bloco, trata de questoes relativas a privacidade em geral, sem focar
em online ou off-line. No segundo bloco estao as questoes que servem para descobrir as
diferencas percebidas pelo entrevistado entre privacidade online e off-line. O terceiro
bloco traz perguntas que revelam a experiéncia do participante com redes sociais online.
O quarto possui questoes sobre privacidade no convivio em sociedade. Por fim, é

perguntado ao usuario se ele deseja fazer algum comentario adicional sobre o tema.

A.2.1 Bloco 1: Privacidade em geral

1. Falar sobre o significado do termo “Privacidade”.
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a) Se o termo “Privacidade” tiver relagao com a manutengao do sigilo das suas

informagoes pessoais, o que seria “informacoes pessoais”.

b) Que tipos de informagoes vocé considera pessoal: Dados, relagoes familiares,

eventos na familia, sentimentos, etc

. Vocé se preocupa com sua privacidade?

a) Tipo de preocupagao
b) Atitudes tomadas
No nosso dia-a-dia as pessoas, muitas vezes, interferem no nosso mundo pes-

soal através de perguntas ou conselhos. Isto te incomoda? Por qué? Em que

situagoes? Como reage?

Quem vocé considera que seriam as pessoas mais proximas, com quem vocé mais

compartilha suas informacoes pessoais? Que tipo de informagoes seriam?

a) E em segundo lugar, terceiro lugar, e assim por diante (tentar extrair os

grupos de pessoas que o entrevistado considera relevante).

A.2.2 Bloco 2: Privacidade online x off-line

. Caso o entrevistado estiver referindo-se apenas a um lado do significado do termo

(fisico ou virtual), perguntar sobre o lado ndo mencionado.

Explorar as diferencas entre privacidade online e off-line. Por exemplo, estas duas

faces estao relacionadas? Qual é a mais importante?

Experiéncia negativa com perda de privacidade em alguma situagao real ou virtual

(ou alguém proximo). Em caso positivo, descreva a experiéncia.

A.2.3 Bloco 3: Experiéncia com redes sociais online

1.

Redes sociais online utilizadas. Com que frequéncia.
Conhece pessoalmente todos os seus amigos?

a) Quais critérios para aceitar as pessoas como amigos.

b) Aproximadamente, quantos amigos tem?

Que tipos de informagoes vocé costuma divulgar via rede social? Para quem?
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. Faz uso de grupos no Facebook? Com que objetivo? (verificar se a finalidade é a

privacidade ou apenas instrumental - compartilhamento de informagoes)
Ja restringiu quem tem acesso a vocé no chat do Facebook? Motivo.
Ja leu a politica de privacidade das redes que usa (inteira ou partes).

a) Em caso afirmativo, que pontos destaca. Por que?

Acha que em geral as pessoas se preocupam com as politicas de uso e privacidade?

. J& alterou as configuragoes de privacidade da sua rede social. (Mostrar tela do

Facebook)

a) Em caso afirmativo, lembra o que alterou. Por que achou importante alterar.
Ja restringiu/bloqueou acesso a alguma informacgao que vocé postou?

a) Em caso afirmativo, por que?
Problemas de privacidade em alguma rede social online. Qual(is)?

As redes sociais mudaram a forma como vocé se preocupa com privacidade?

Como?

A.2.4 Bloco 4: Privacidade e sociedade

1.

A imprensa e as pessoas, nos dias de hoje, criticam a hiperexposicao involuntaria

das pessoas nas redes sociais online. Acha que isso de fato acontece?

a) Conhece alguém vitima dessa hiperexposigao?

. Acha que privacidade é um direito essencial (que vocé nao abre mao)? Por qué?

Ja questionou o motivo de pedirem determinada informacao, ao fazer uma conta

ou cadastro?

. Relagao entre Privacidade e Confianca (usar exemplo dos dados de conta bancaria

na Noruega)

Acha que o tema “Privacidade” é importante para ser pensado pelas autoridades

politicas do pais. Por qué?
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a) Especificamente sobre internet, acha que o Governo deveria interferir através
de regulamentagoes legais para garantir a privacidade (dos dados) de seus

USUArios.

b) Em caso afirmativo, que tipo de regulamentagao?

A.2.5 Comentarios adicionais

1. Comentarios adicionais do entrevistado sobre o tema



Apéndice B
Perguntas do questionario

Contraste da Privacidade Online e Offline: Uma Investigagao
Multidisciplinar

B.1 Termo de consentimento

Vocé esta sendo convidado a participar de uma pesquisa. A informacgao neste termo

tem como objetivo ajuda-lo a decidir se ird ou nao participar.

B.1.1 Sobre a pesquisa:

Este é um estudo realizado com a comunidade da UFMG conduzido por Simone Xavier,
estudante de mestrado no Departamento de Ciéncia da Computacao da UFMG, que
estéa fazendo sua pesquisa sobre a supervisao da professora Raquel Prates. A pesquisa
estéa sendo realizada em conjunto com os Departamentos de Sociologia e Estatistica da
UFMG.

O proposito deste estudo ¢é identificar crencas e atitudes relativas a privacidade
no mundo fisico e no mundo virtual. Vocé recebera um questionario cujo tempo de
resposta aproximado é de 20 minutos. Essa pesquisa é voluntaria e vocé deve decidir
se ird ou nao participar desse estudo. Vocé pode decidir nao comegar ou interromper
sua participacao a qualquer momento. Se vocé escolher nao participar deste estudo,

nao havera consequéncias para voce.

B.1.2 Confidencialidade:

Para autenticéa-lo como membro da comunidade da UFMG, seré necessario se autenticar

entrando com seu usuario e senha do sistema minhaUFMG. No entanto, essas infor-
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magoes nao serao utilizadas na anélise da pesquisa. As respostas serao analisadas de
forma an6nima e em nenhum momento serao divulgadas informagoes que possibilitem

a identificagao dos respondentes.

B.1.3 Informacao de contato:

Vocé pode contatar Simone Xavier, responséavel por esta pesquisa, para tirar duvidas,
dar sugestoes pelo e-mail simone.xavier@dcc.ufmg.br.

Caso aceite participar da pesquisa, clique no botao abaixo para responder o ques-
tionéario.

« botao para abrir o questiondrio »

B.2 Perguntas

Observagao: O simbolo "O"indica a possibilidade de marcar apenas uma opgao. E o

simbolo "1" significa que pode ser marcada mais de uma op¢ao ao mesmo tempo.

1. Qual é o seu relacionamento com a UFMG?

[ Professor

O Aluno

(] Ex-Aluno
0J Funcionério

O Outros

Comportamento diferenciado: O publico alvo era apenas alunos, professores e
funciondrios. Portanto, se o respondente marcasse apenas a op¢dao Qutros ou

Ez-aluno, sem marcar nenhuma das demais opgoes, o questiondrio era finalizado.
2. Sexo?

O Feminino

O Masculino
3. Qual o seu ano de nascimento?

O 2003
O ...
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O 1940
4. Qual é o seu 1ltimo nivel de formacao concluido?

O Ensino fundamental
O Ensino Médio
O Graduacao
O Mestrado
O Doutorado
5. Vocé estuda, é formado ou atua na area Tecnologia da Informacgao
(TT)?
O Sim
O Nao
6. Qual é seu estado civil?

O Solteiro(a)
O Casado(a) ou Unido estavel
O Separado(a) / Desquitado(a) / Divorciado(a)
O Viavo(a)
7. HA quanto tempo vocé utiliza redes sociais?

O Nunca utilizei

O Menos de 6 meses

O 6 meses a 1 ano

O Mais de 1 ano e menos de 3 anos

O Mais de 3 anos

Comportamento diferenciado: Se o respondente marcou Nunca utilizei, mostra

apenas pergunta niumero 8 e o botao para encerrar o questiondrio. Se marcou

qualquer outra opgao, mostra somente as perguntas 9 e 10.
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8. Por que vocé nao criou conta em uma rede social?

Muito Pouco Sem Nao tenho
. Importante . . Lo
importante importante importancia opiniao
E perigoso para a )
O O O O O

minha seguranga
E muita exposicao @) @) @) @) O

Acho que é muito complicado /

Nao saberia configurar © © © © ©
Nao sei o que empresa

responsavel pela rede social O O @) O O
faz com os dados dos usuérios

Considero que toma muito tempo O O O O O
Nao tenho interesse O O O O O

9. Assinale, abaixo, as redes sociais que vocé ja utilizou ou utiliza: (Marque
todas as que se aplicam.)
L] Facebook
(] Foursquare
L] Google +
L] Instagram
(1 Myspace
O Orkut
0] Tumblr
(] Twitter
O Academia.edu
[] LinkedIn
0 ResearchGate
(1 Badoo
O Outra(s)
Comportamento diferenciado: Se o respondente marcou Facebook, mostra a per-

gunta 12. Se nao, nao serao mostradas mais perquntas, e o questiondrio serd

encerrado.
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10. Vocé ja encerrou sua conta em alguma rede social?
O Sim
O Nao
Comportamento diferenciado: Se o respondente marcou Sim, mostra a pergunta
11.

11. Por qual motivo vocé ja encerrou a sua conta em alguma rede social?

OO Abandono da rede por amigos / migragao para outras redes
(] Falta de uso

U] Perda de interesse

O Dificuldade de utilizar o sistema

(] Problemas relacionados a privacidade

O Outros.

Se outros, especifique:

12. Ha quanto tempo vocé possui conta no Facebook?

(] Nao tenho conta no Facebook
(] Menos de 6 meses

(] 6 meses a 1 ano

[J Mais de 1 ano a 3 anos

J Mais de 3 anos

Comportamento diferenciado: Se o respondente marcou Nao tenho Facebook, o

questiondrio termina aqui. Se marcou qualquer outra op¢ao, mostra as proxrimas

perguntas.
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13. Para vocé, a privacidade no mundo fisico esta associada a qué? (Marque
todas as que se aplicam.)
[] Proteger os dados de criminosos e ameagas a minha seguranca
[J Poder escolher as informagoes que eu vou compartilhar e com quem
[] Ter o meu espago e ninguém ter acesso a ele sem minha permissao

[] Nao sei responder

O Outros

Se outros, especifique:

14. Classifique cada uma das informacgoes abaixo de acordo com o quanto
vocé a considera pessoal, em uma escala de quatro pontos, variando
de "muito pessoal"a "nao é pessoal"(sendo que o primeiro ponto sig-
nifica um nivel mais alto de preocupacao em relacao a com quem vocé
compartilharia tal informagao, e o dltimo ponto significa uma menor

preocupagao em relagao a restringir quem teria acesso & mesma):

Muito Meio Pouco  Nao é

pessoal pessoal pessoal pessoal

Local onde trabalha ou ja trabalhou (@) (@) (@) (@)

Local onde estuda ou estudou

Estado civil / Relacionamento

O|0|0
O|0]|0
O|0|0
OO0

Relagoes de parentesco (por exemplo, quem

sdo as pessoas da sua familia)

Data do seu aniversario

O

Endereco de e-mail

Telefone

Enderecgo residencial

Opinido sobre crengas,/religido

Opinides politicas

Estado de saude

Fotos suas

OlO0|0|O0|O0|0|O|0|0O

Fotos de sua familia

O

Locais que frequenta

@)

Emogoes negativas

O

Emocoes positivas

[cXNcRIcAICRICAICRICAICRICRICRIOR ICANC)
O|O|O0|0|O|0|O0|0|O0|0]0]|0O
[cXICRIcAICRICAICRICHICRICRICRICR ICANC)

Problemas de relacionamento

Conquistas pessoais (por exemplo, um

O
O
O
O

prémio recebido, uma viagem

realizada, um novo emprego, etc).
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15. No mundo fisico, marque, dentre os grupos de pessoas abaixo, aqueles
com o0s quais vocé se sente confortavel para compartilhar as seguintes

informacgoes: (para cada informacao, escolha todos os grupos que se aplicam)

Uma ou mais

pessoas do

. . Colegas de
Nucleo familiar ~ Parentes Amigos . . Qualquer .
. . Amigos estudo ou Conhecidos Ninguém
(pais, filhos, em geral intimos pessoa
. trabalho
companheiro(a),
irmaos)
a > trabalha

LO(%ﬁl onde trabalha O O O O O O O O
ou ja trabalhou
Local onde estuds

ocal onde estuda 0 0 0 0 0 0 0 0
ou estudou
Estado civil /

stado evi/ o O O o o O O O
Relacionamento
Relagoes de parentesco

sxempls

(por exemplo, o o o o o O o O
quem sao as pessoas
da sua familia)
Data do s

ata o sen O O O O O u] O u|
aniversario
Enderego de e-mail O O O O O | O |
Telefone O O O O O | O |
Enderego residencial O O O O O | O |
Opinido sobre crengas/

pu{ao sobre crengas 0 0 0 0 0 0 0 0
religido
Opini6es politicas O O O O O | O d
Estado de saide O O O O O | O g
Fotos suas O O O O O | O |
Fotos de sua familia O O O O O ] O |
Locais que frequenta O O O O O O O O
Emocgoes negativas O O O O O | O d
Emocoes positivas 0O O O O O O O O
Problemas de

TO ‘emds de 0 0 0 0 0 0 0 0
relacionamento
Conquistas pessoais
(por exemplo, um

émio recebido,
pr(‘ml? recebido, 0 0 0 0 0 0 0 0
uma viagem
realizada, um novo
emprego, etc).

16. Para vocé, a privacidade no mundo virtual esta associada a que? (Mar-
que todas as que se aplicam.)
[] Proteger os dados de criminosos e ameacas a minha seguranca
[J Poder escolher as informacoes que eu vou divulgar e com quem

O Poder escolher quem tem acesso a diferentes partes do meu perfil (mural,

albuns, ...)

[1 Nao sei responder
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O Outros

Se outros, especifique:
17. Com qual frequéncia vocé acessa o Facebook?

O Sempre conectado (via dispositivo movel)
O Varias vezes por dia

O Pelo menos uma vez por dia

O Pelo menos quatro vezes por semana

O Pelo menos uma vez por semana

O Pelo menos uma vez por més

O Menos de uma vez por més
18. Vocé possui mais de um perfil no Facebook?
O Sim
O Nao
19. Qual o principal motivo pelo qual vocé tem outro perfil?
O Observar /Interagir com outras pessoas sem ser identificado
O Separar meus contatos pessoais e profissionais
O Testar como as pessoas estao vendo meu perfil ou recursos do Facebook

O Outros

Se outro(s), qual(is)?

20. Voceé utiliza as redes sociais para...

Principalmente As vezes Pouco Nunca

Compartilhar minhas informagoes pessoais O O O O

Compartilhar informagoes uteis / interessantes

Acompanhar as atualizagoes dos contatos

Manter-se atualizado sobre assuntos em geral

Encontrar novos amigos

Refazer contatos

Conversar

Ol0]O0|O0|0]0|0O
Ol0]O0|O0|0]0|0O
O|0]O0|O0|0]0|0O
O|0]0|O0|0]0|0O

Participar de grupos
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21. Vocé considera que a partir do momento em que vocé criou uma conta
no Facebook, vocé abriu mao de parte da sua privacidade?
O Sim
O Nao
22. Vocé tem aproximadamente quantos amigos no Facebook?

O 0ad0
O 51 a 100
O 101 a 200
O 201 a 500
O 501 a 700
O 701 a 1000
O Mais de 1000
23. Entre os seus amigos no Facebook, quantos deles vocé conhece pesso-
almente? Marque a opcao que melhor descreve:
O Todos
O A grande maioria (80% ou mais)
O A maioria (50% ou mais)
O A minoria (menos de 50%)
O Poucos (20% ou menos)
O Nenhum
24. Marque quem, entre as pessoas abaixo, vocé possui adicionado como
amigo no Facebook:
O Nucleo familiar (pais, companheiro(a), filhos, irmaos)
(] Parentes
[0 Amigos intimos
[0 Amigos
[ Colegas de estudo ou trabalho
[J Conhecidos

[] Pessoas que vocé nao conhece pessoalmente
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25. Classifique os recursos disponiveis no Facebook de acordo com o seu

grau de utilizagao:

. . Nunca
Sempre Varias vezes  As vezes  Poucas vezes .
(nunca usei
(pelo menos  (pelo menos  (pelo menos  (menos de

ou faz
uma vez uma vez uma vez uma vez .
) mais de
por dia)  por semana)  por més) por meés)
um ano)
Postar em sua propria linha do tempo O O O O O
Postar Fotos ou Videos em que vocé aparece O O O O O
Marcar pessoas em fotos O O O O O
Compartilhamento de conteudo postado por O O O O O
terceiros
Curtir postagens ou fotos de terceiros O O O O O
Comentar postagens ou fotos de terceiros (@) @) @) (@) (@)
Aplicativos ou jogos O @) @) @) (@)
Mensagens ou chat O O @) @) (@)
Criar ou participar de eventos (@) @) @) @) (@)
Localizagao (Check-in) O O O O O

26. Quais das seguintes agoes relacionadas a privacidade vocé ja executou

no Facebook?

Nao usei, apesar de ter 5 .
) . . . Nao sabia
Ja usei conhecimento da existéncia
desse recurso
desse recurso

Restringir quem pode ver minhas publicagoes @) O O
Restringir quem pode entrar em contato co- O O O
migo

Restringir quem pode me procurar no Face- O O O

book usando meu enderego de email ou nu-

mero de telefone

Desativar a exibigao de um link da minha @) O (@)

linha do tempo por mecanismos de busca

Restringir quem pode publicar em minha li- O

O
O

nha do tempo

Analisar publica¢oes nas quais meus amigos @) O O
me marcam antes de serem exibidas na mi-

nha linha do tempo

Restringir quem pode ver publicagoes nas O O O

quais fui marcado em minha linha do tempo

Restringir quem pode ver o que outras pes- O O O

soas postam em minha linha do tempo

Adicionar amigos a lista de restritos, de O O (@)
forma que eles poderdao ver somente as mi-
nhas informacoes e postagens que sao publi-

cas

Desafazer amizades O O O

Bloquear pessoas O O O
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27. Geralmente, as suas postagens do Facebook ficam visiveis para quem?

O Amigos
O Amigos de amigos
O Amigos exceto conhecidos

O Para listas criadas automaticamente pelo Facebook (ex. familia, colegas
de trabalho)

O Personalizado (pessoas especificas ou lista criada por vocé)
O Pblico
O Nao sei

28. Voceé coloca algum tipo de informacao falsa sobre vocé no Facebook?

O Sim
O Nao
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29.

30.
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Marque com quem vocé se sente confortavel para compartilhar as se-

guintes informacoes no Facebook:

Personalizado
Nao . Amigos . pessoas Grupo
. migos . Publico } .
compartilha de amigos especificas  (comunidade)
ou listas
Local onde trabalha ou ja O O O O O O
trabalhou
Local onde estuda
O O O O @) (@)
ou estudou
Estado civil /
_ / o) O o) o) o) o)
Relacionamento
Relagoes de parentesco
(por exemplo, quem sao O O O O O O
as pessoas da sua familia)
Data do seu aniversario O O O O (@) (@)
Endereco de e-mail (@) (@) (@) (@) (@) (@)
Telefone (@) O (@) @) (@) (©)
Enderego residencial O O O O O O
Opinido sobre crengas/
o o) O o) o) o) o)
religido
Opinioes politicas O O O O O
Estado de saude O O (@) @) (@) (@)
Fotos suas O @) O O O O
Fotos de sua familia O O (@) O @) @)
Locais que frequenta O O O O O O
Emocoes negativas O O O O O O
Emocgoes positivas O O O O O O
Problemas
. O O O O O O
de relacionamento
Conquistas pessoais (por
exemplo, um prémio
recebido, uma viagem (@) @) (@) @) (@) @)
realizada, um novo
emprego, etc).

Considere a seguinte situacao: Vocé esqueceu seu Facebook aberto,
e uma pessoa que vocé conhece mas nao tem muito contato, ao usar
o mesmo computador que vocé estava usando, acaba vendo informa-
¢oes do seu Facebook (linha do tempo, fotos, ...). Vocé se sentiria

incomodado?

O Muito incomodado
O Um pouco incomodado

O Nao me incomodaria
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31. Que tipo de problema relacionado a privacidade vocé teve no Face-

book?
O Acesso indevido & minha conta no Facebook (por exemplo: roubo de
senha)
O Ser marcado em fotos indesejaveis
[] Ser contatado por pessoa indesejavel
[0 Ser mencionado em postagens/comentarios inconvenientes de terceiros
[J Receber comentéarios inconvenientes em algo que postei

[J Acesso a minhas informagoes por uma audiéncia indesejada dentro do
Facebook

(] Difusao indevida de minhas informacoes para um publico externo ao Fa-

cebook
[J Ter o meu comportamento dentro do Facebook monitorado

[J Nunca tive problema

O Outros

32. Vocé alterou a forma de uso dos recursos do Facebook apds o problema
que teve com privacidade?
O Sim
O Nao
33. Ja leu a politica de privacidade do Facebook?

O Nao li
O Comecei a ler, mas acabei desistindo
O Li apenas as partes que me interessavam
O Li a maior parte da politica
O Li ela inteira
34. Na barra lateral direita do Facebook é possivel acompanhar as ativi-
dades dos seus amigos, por exemplo, se um amigo curtiu ou comentou

uma postagem. Como vocé se sentiria ao saber que alguém esta usando

esse recurso para acompanhar o que vocé esta fazendo?

O Nao me incomodaria
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O Sentiria um pouco incomodado
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O Sentiria muito incomodado

O Dependendo de quem fosse, sentiria incomodado

O Nenhuma das opgoes

35. Abaixo sao apresentadas algumas perguntas relacionadas a privacidade

de suas informacoes. Marque se vocé considera que a caracteristica

estd mais associada ao mundo virtual, ao mundo fisico, igualmente

associada a ambos ou a nenhum dos dois.

mundo online

Principalmente no Principalmente no

mundo fisico

Igualmente

em ambos

Em nenhum

dos dois

Em qual mundo vocé tem mais controle sobre

elas?

O

O

O

O

Onde ha mais chances delas serem dissemi-
nadas/divulgadas por outras pessoas sem sua

autorizac¢ao?

@)

(@)

(@)

Em qual mundo vocé tem maior preocupagao

com a seguranga das suas informagoes?

Em qual deles ha mais chances de suas infor-
magoes poderem atingir um destino inespe-

rado ou desconhecido?

Onde é necessario mais cuidado com o que

vocé divulga sobre sua vida?

Onde é necesséario mais cuidado em relagao a

quem vocé divulga suas informagoes?

Em qual deles é mais comum ser feito o mau

uso de suas informagoes?

36. A partir do momento em que vocé comecgou a utilizar redes sociais,

marque como a sua preocupagao com privacidade mudou (ou nao) nos

mundos fisico e virtual:

Aumentou Nao mudou Diminuiu

Mundo fisico

Mundo virtual




B.2. PERGUNTAS 161

37. Considere o seguinte trecho: "Desde que o Facebook foi lancado, ha dez
anos, em 4 de fevereiro, de 2004, tornou-se possivel conectar a quase
todas as pessoas no mundo, instantaneamente. Essas conexoes levaram
a coisas incriveis, seja o amor entre duas pessoas ou um movimento
que mobiliza milhoes. [...]" (Trecho extraido e traduzido livremente do site
http://www.facebookstories.com/10)

Em relacao a esse trecho, pode-se afirmar:

O Fala sobre privacidade no Facebook
O Fala sobre a criacao das grandes empresas Facebook e Google
O Fala sobre a criagao do Facebook e como ele ajudou a conectar pessoas

O Fala sobre como utilizar a linha do tempo do Facebook

«Botao para finaliza¢ao do questiondrio»






Apéndice C

Material da avaliacao com

participacao de usuarios

C.1 Roteiro da avaliacao

C.1.1 Inicio

e Recepcao do participante:

[] Boas vindas e agradecimento ao participante
(] Apresentacao
e Objetivo da pesquisa: Entender a percepgao do usuario sobre as configuragoes

de privacidade do Facebook buscando descobrir se elas estao claras o suficiente e

apresentacao de uma nova ideia.
e Realizagao da avaliacao:

[0 Quem seré avaliado é o software e nao o usuario!
(] Explicar o que esta sendo gravado e sobre o anonimato da pesquisa
(] Falar a duracao média do teste

— Explicar os passos do teste

[J leitura e assinatura do termo de consentimento
[] entrevista pré-teste para identificacao do perfil do usuério
[J explicar que o usuério ira receber tarefas

[] entrevista pos-teste
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C.1.2
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[] Vocé pode sair ou interromper a qualquer momento
O Reforcar que o objetivo é avaliar o sistema (nao o usuario)
[] Perguntar se tem alguma duvida.

[0 Leitura/assinatura do termo de consentimento

Entrevista pré-teste

O Comegar a gravar o audio

C.1.3 Aplicacao de questionario

e Explicar que

[] Deve fazer as tarefas no facebook e preencher no Word
[J Pode perguntar como fazer as coisas e sobre as perguntas!

(1 O objetivo é ver avaliar o Facebook é claro o suficiente, entao pode ser que
vocé nao saiba responder, pode falar “Nao sei”, “Estou em duvida entre x e

PA A

y por causa de tal coisa”, “acho que a resposta é essa mas estou em davida”

[J Olhar uma pergunta de cada vez, se possivel descendo a barra de rolagem

sO 0 necessario

(] Nao mudar a resposta das perguntas anteriores, pois o objetivo é saber o

seu entendimento apenas com os recursos oferecidos até aquele momento

(] Gostaria que falasse as respostas e o que estiver pensando em voz alta, se

possivel

[J Colocar para gravar a tela

[J Aplicar o primeiro teste para que o usuario faga, interagindo com o Facebook.

C.1.4 Apresentar o protétipo

[] Pausar a gravacao da tela

[J Comentar que o prototipo foi concebido com o objetivo de ajudar o usuério a

entender o que acontece no Facebook apds a postagem de uma foto.

[J Mostrar como usar o prototipo.
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C.1.5 Aplicar as tarefas do simulador

(] Explicar que vai comecar a fazer as tarefas agora usando o protétipo
[J Comegar a gravagao da tela

[0 Aplicar o segundo teste para que o usuério faga, agora interagindo com o

simulador.

C.1.6 Entrevista pods teste

[] Pausar a gravacao da tela

O Fazer entrevista Pos-teste.

C.2 Roteiro para entrevista pré-teste

Avaliador:
Identificacdo do participante:
Curso:

Idade:

Data do teste:s

C.2.1 Primeiro momento

Antes de qualquer coisa, primeiro sera feita essa entrevista. Topicos que devem ser

abordados:

e Conhecimentos em informatica (bésicos/intermediarios/avangados)?
e Facebook em geral

— Ha quanto tempo tem conta?
— Com que frequéncia acessa?

— Para que usa o Facebook?

e Preocupa com a sua privacidade?
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— O quanto se preocupa?
e J4 alterou as configuragoes de privacidade do Facebook?

— Exemplo de que tipo de alteracoes fez
— Ja alterou a privacidade de fotos que vocé postou? Como?

— O que vocé acha da forma como o Facebook apresenta as configuragoes de

privacidade?

— Alguma vez ao alterar uma configuragao de privacidade vocé ja se sentiu

inseguro sobre o que de fato iria acontecer?

x Consegue lembrar um exemplo?
e Costuma postar fotos?

— Com frequéncia?

— Que tipos de fotos?

C.2.2 Segundo Momento

O participante ja interagiu com o Facebook, mas ainda nao interagiu com o prototipo.

Topicos que devem ser abordados:

e Vocé teve dificuldade para responder as perguntas?

— Poderia citar algumas?

— Por que acha que houve essa dificuldade?

e Vocé acha que seria util uma ferramenta que simulasse o que vai acontecer de-

pendendo da configuracao escolhida?

e Como acha que essa ferramenta poderia ser? O que acha que seria importante

que houvesse nessa ferramenta?

C.3 Roteiro para entrevista pods-teste

Topicos que devem ser abordados:

e O que vocé achou da ideia de um sistema que lhe possibilite simular o que acontece

em cada configuragao de privacidade?
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O que achou do protétipo?

— Pontos positivos

— Pontos negativos

Achou que o protétipo contribuiu para entender melhor como funcionam as suas

configuragoes de privacidade?
Tem sugestoes para melhoria do protétipo?

Em relacao as suas expectativas antes do simulador e agora que vocé interagiu

com ele, ele é parecido com o que vocé imaginava?
O que o participante achou do teste, em si?

Quais as principais dificuldades sentidas durante todo o teste (perguntas e pro-
totipo)?

O participante teve alguma davida durante as configuragoes de privacidade do

Facebook que nao conseguiu descobrir através do prototipo?

Vocé acha que uma APP instalada no proprio Facebook, com os feedbacks gerados

pelo simulador, seria interessante?

Algum outro comentério ou sugestao.

C.4 Termo de Consentimento Livre e Esclarecido

PESQUISADORES: Manoel Pereira Junior!, Simone Isabela de Rezende Xavier2

e-mail: manoel@dcc.ufmg.brl, simone.xavier@dcc.ufmg.br2. Telefone: (xx)

xxxx-xxxx1, (yy) yyyy-yyyy2

ORIENTADORA: Profa. Dra. Raquel Oliveira Prates. e-mail: rpra-

tes@dcc.ufmg.br. Telefone: (zz) zzzz-zz72z

INSTITUICAO: Programa de Pos Graduacio em Ciéncia da Computagio. De-
partamento de Ciéncia da Computagao da Universidade Federal de Minas Gerais.
Telefone: (31) 3409-5860. Av. Antonio Carlos 6627. Prédio do ICEx. Sala 4010.
Pampulha. Belo Horizonte/MG.

TITULO DO PROJETO: “Antecipando possiveis implicacdes de privacidade na

postagem de fotos no Facebook”
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Prezado(a) Senhor (a),

Eu, Simone Isabela de Rezende Xavier, orientada pela Profa. Dra. Raquel Oli-
veira Prates, estou realizando um trabalho de pesquisa cujo objetivo é compreender
como as pessoas percebem as configuragoes de privacidade do Facebook e avaliar uma
nova ideia que pode auxilid-las nesse processo. Esta pesquisa esté inserida no Programa
de Pos-Graduagao em Ciéncia da Computagao da Universidade Federal de Minas Ge-
rais (UFMG), em nivel de doutorado, e possui cunho estritamente académico, sem fins
comerciais.

Diante disso, tenho a satisfagdo de convida-lo(a) para participar desta pesquisa,
como voluntario(a), concedendo-me uma entrevista sobre a sua percepgao das confi-
guragoes de privacidade no Facebook. A entrevista sera agendada previamente e tera
duragao aproximada de uma hora, sendo gravada em audio e transcrita posteriormente.

A sua identidade e a sua participagao nesta pesquisa serao mantidas em sigilo e
os dados divulgados pela pesquisa nao conterao nomes ou quaisquer outras informa-
¢oes que permitam identifica-lo(a). Seu nome nao serd usado na divulgagao dos dados,
sendo utilizado o termo “Usuéario®”, associado a um numero, para quaisquer referéncias
ao senhor(a). Os arquivos contendo as gravagoes e transcrigdes da entrevista nao se-
rao acessados por outras pessoas, além mim, minha orientadora e o outro pesquisador
envolvido com o projeto cujos dados estao no inicio deste termo. Garanto a confiden-
cialidade desses registros, comprometendo-me a manter os arquivos sob minha guarda
para eventuais trabalhos futuros.

O(a) senhor(a) nao tera nenhum gasto com a sua participagao no estudo e também
nao recebera pagamento ou indenizag¢oes pela mesma. Um risco advindo dessa pesquisa
consiste em possiveis desconfortos causados por emogoes sentidas pelo(a) senhor(a) ao
relatar sua percepgao sobre as configuracoes de privacidade. Caso tal desconforto
acontega, a coleta de dados e a gravacao serao interrompidas para que o(a) senhor(a)
se recupere e decida se deseja continuar ou nao. Of(a) senhor(a) tem o direito de
nao querer participar ou de sair deste estudo a qualquer momento, sem nenhuma
penalidade. Caso o(a) senhor(a) decida retirar-se do estudo ou necessite de quaisquer
outros esclarecimentos sobre o mesmo, favor contatar-me, pessoalmente ou através do
telefone ou e-mail informado no inicio deste Termo. O beneficio de sua participacao
nesta pesquisa sera a contribuicao com este estudo que visa identificar aspectos de
privacidade relevantes para os usuarios no mundo natural e no mundo virtual, com a
finalidade de melhorar o projeto e avaliacao de ambientes de redes sociais.

Certa de que as informacoes acima apresentadas lhe forneceram os esclarecimen-
tos necessarios em relagao a essa pesquisa e caso haja concordancia de sua parte em

participar deste estudo, solicito que manifeste sua concordancia verbal, para gravacao,
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ou que assine o seguinte Termo de Consentimento Livre Esclarecido em duas vias de
igual teor (uma copia ficara em seu poder):
Eu portador(a) do RG.: CPF:

, declaro que li (ou foram lidas para mim,

por pessoa de minha confianca) as informagoes contidas neste documento antes de
assinar este termo de consentimento. Compreendo que minha participagao nesta pes-
quisa é inteiramente voluntéaria e que tenho total liberdade para recusar ou retirar
meu consentimento, sem sofrer nenhuma penalidade. Os dados obtidos através da
minha participacao nesta pesquisa serao documentados, sendo do meu consentimento
que haveré divulgacao de seus resultados apenas em contexto académico e publicagoes

cientificas.

Assinatura do(a) participante

Assinatura da testemunha, caso o participante nao assine

Assinatura da pesquisadora (orientadora)

Assinatura da pesquisadora (orientanda)

Local e Data

C.5 Tarefas a serem realizadas no Facebook

Vocé, Cebolinha, é um jovem que adora usar o Facebook para manter contato com
seus amigos e postar fotos que acha interessante para eles verem. Vocé ja possui alguns
amigos no Facebook, e estes amigos também possuem amigos, ou seja, sao amigos
dos seus amigos. No entanto, vocé tem uma preocupacao muito grande com a sua
privacidade, ou seja, nao quer que pessoas nao autorizadas por vocé tenham acesso as
suas fotos.

Pensando no cenario acima, faca as tarefas presentes nas proximas paginas.

Antes de iniciar, efetue o login no Facebook utilizando os dados abaixo:
E-mail: cebolinha.facebook@hotmail.com

Senha: xxx
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C.5.1 Tarefal

Na ultima reunido com seus amigos, vocé tirou varias fotos. Agora deseja posta-las

para que os amigos presentes na reuniao possam vé-la. Vocé quer postar a foto abaixo:

A foto estd armazenada em seu computador, na pasta X. No entanto, como vocé
se preocupa com a sua propria privacidade e com a privacidade de seus amigos, deveréa
fazer a configuracao necesséria para que somente vocé e seus amigos do Facebook
tenham acesso a foto. Faca a postagem obedecendo esta configuracao de privacidade.

Apos realizar a tarefa 1, responda as perguntas da proxima pagina.
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1. Quem podera visualizar a foto, depois de postada?
2. Quais das agoOes abaixo estariam disponiveis para os seus amigos?

0 Curtir

O Comentar

[0 Compartilhar

U Editar local

O Editar data/hora

(] Marcar alguém na foto

[0 Alterar configuracoes de privacidade da foto
[0 Denunciar /remover marcagao

O Fazer download da foto

(] Marquei, mas fiquei em davida

[] Nao sei
3. Com quais das pessoas abaixo o seu amigo (Cascao) poderia compartilhar a foto?

O Vocé (Cebolinha)

[0 Ménica (amiga do Cebolinha)

[0 Chovinista (amigo do Cascao)

O Jeremias (amigo do chovinista, que é amigo do cascao )

[1 Marquei, mas fiquei em duavida

[J Nao sei
4. Marque quais das pessoas abaixo o seu amigo (Cascéo) poderia marcar

[0 Vocé (Cebolinha)

[0 Monica (amiga do Cebolinha)

[0 Chovinista (amigo do Cascao)

O Jeremias (amigo do chovinista, que é amigo do casc@o, que é seu amigo)

(] Marquei, mas fiquei em davida

O Nao sel
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C.5.2 Tarefa 2

Vocé conheceu o recurso de Marcacao de Fotos e o achou bastante interessante. Por
isso resolver marcar sua amiga Monica na foto da Tarefa 1. Marque sua amiga Monica
na foto que postou na tarefa 1.

Apos realizar a tarefa 2, responda as perguntas da proxima pagina:
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1. Apos a marcacao, alguém, além de vocé e dos seus amigos, teré acesso a foto?

2. Sua amiga Monica poderda marcar pessoas que nao fagcam parte do grupo de

pessoas que vocé autorizou, na Tarefa 17

C.5.3 Tarefa 3

Agora vocé decide postar a foto abaixo:

A foto estd armazenada em seu computador, na pasta ‘nome da pasta”. Por
algum motivo, vocé deseja que s6 a Magali, além de vocé, tenha acesso a foto. Faca a
postagem obedecendo esta configuracao de privacidade.

Apos realizar a tarefa 3, responda as perguntas da préxima pagina.
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1. Sua amiga Magali podera marcar outros amigos dela na sua foto? Se sim, eles

passarao a ter acesso a foto? Se nao, explique sua resposta.

2. Apos a postagem da foto, considerando que inicialmente vocé definiu que apenas

voceé e a Magali teriam acesso a ela, vocé podera marcar sua outra amiga Monica?

C.5.4 Tarefa 4

Uma tultima foto serd postada por vocé. A foto é esta:

Esta foto estd armazenada em seu computador, na pasta “nome da pasta’. Vocé
gostaria que essa foto estivesse visivel tanto para seus amigos como para os amigos dos
seus amigos. Faca a postagem obedecendo esta configuracao de privacidade.

Apos realizar a tarefa 4, responda as perguntas da proxima pagina
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1. Nesse caso, um amigo seu podera marcar um amigo dele? Por exemplo, o Cascao

(seu amigo) podera marcar o Chovinista (amigo dele)?

2. E o Cascao (seu amigo) podera compartilhar a foto com o Jeremias, que é amigo
do Chovinista?

3. Ainda sobre essa situagao, se vocé sabe que o Chovinista é amigo de um amigo

seu (do Casc@o). O Chovinista podera marcar o Jeremias, que é amigo dele?

O Chovinista é amigo

O Cebolinha e amigo O Casciio e amigo do X
do Jeremias

do Casciio Chovinista

C.6 Tarefas a serem realizas no Protétipo

Vocé, Cebolinha, é um jovem que adora usar o Facebook para manter contato com
seus amigos e postar fotos que acha interessante para eles verem. Vocé ja possui alguns
amigos no Facebook, e estes amigos também possuem amigos, ou seja, sao amigos
dos seus amigos. No entanto, vocé tem uma preocupacao muito grande com a sua
privacidade, ou seja, nao quer que pessoas nao autorizadas por vocé tenham acesso as
suas fotos.

Pensando no cenério acima, faga as tarefas presentes nas préoximas paginas.

Antes de iniciar, abra o simulador, um programa com o icone do Facebook loca-

lizado na barra de tarefas (proximo do menu iniciar).
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C.6.1 Tarefal

Na ultima reunido com seus amigos, vocé tirou varias fotos. Agora deseja posta-las
para que os amigos presentes na reuniao possam vé-la. No entanto, como vocé se
preocupa com a sua propria privacidade e com a privacidade de seus amigos, deverd
fazer a configuracao necesséria para que somente vocé e seus amigos do Facebook
tenham acesso a foto. Usando o simulador, simule esta postagem obedecendo esta
configuracao de privacidade.

Apos realizar a tarefa 1, responda as perguntas da proxima pagina.
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1. Quem podera visualizar a foto, depois de postada?
2. Quais das agoOes abaixo estariam disponiveis para os seus amigos?

0 Curtir

O Comentar

[0 Compartilhar

U Editar local

O Editar data/hora

(] Marcar alguém na foto

[0 Alterar configuracoes de privacidade da foto
[0 Denunciar /remover marcagao

O Fazer download da foto

(] Marquei, mas fiquei em davida

[] Nao sei
3. Com quais das pessoas abaixo o seu amigo (Cascao) poderia compartilhar a foto?

O Vocé (Cebolinha)

[0 Ménica (amiga do Cebolinha)

[0 Chovinista (amigo do Cascao)

O Jeremias (amigo do chovinista, que é amigo do cascao )

[1 Marquei, mas fiquei em duavida

[J Nao sei
4. Marque quais das pessoas abaixo o seu amigo (Cascéo) poderia marcar

[0 Vocé (Cebolinha)

[0 Monica (amiga do Cebolinha)

[0 Chovinista (amigo do Cascao)

O Jeremias (amigo do chovinista, que é amigo do casc@o, que é seu amigo)

(] Marquei, mas fiquei em davida

O Nao sel
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C.6.2 Tarefa 2

Vocé conheceu o recurso de Marcacao de Fotos e o achou bastante interessante. Por isso
resolver marcar sua amiga Modnica na foto da tarefa 1. Usando o simulador, marque
sua amiga Monica na foto da tarefa 1.

Apos realizar a tarefa 2, responda as perguntas da proxima pagina:
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1. Apos a marcacao, alguém, além de vocé e dos seus amigos, teré acesso a foto?

2. Sua amiga Monica podera marcar pessoas que nao facam parte do grupo de

pessoas que vocé autorizou, na Tarefa 17

C.6.3 Tarefa 3

Por algum motivo, vocé deseja que s6 a Magali, além de vocé, tenha acesso a sua
foto. Usando o simulador, simule esta postagem obedecendo esta configuracao de
privacidade.

Apos realizar a tarefa 3, responda as perguntas da préxima péagina.
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1. Sua amiga Magali poderd marcar outros amigos dela na sua foto? Se sim, eles

passarao a ter acesso a foto? Se nao, explique sua resposta.

2. Apos a postagem da foto, considerando que inicialmente vocé definiu que apenas

vocé e a Magali teriam acesso a ela, vocé podera marcar sua outra amiga Monica?

C.6.4 Tarefa 4

Vocé gostaria que uma foto estivesse visivel tanto para seus amigos como para os
amigos dos seus amigos. Usando o simulador, simule esta postagem obedecendo
esta configuragao de privacidade.

Apos realizar a tarefa 4, responda as perguntas da proxima pagina
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1. Nesse caso, um amigo seu podera marcar um amigo dele? Por exemplo, o Cascao

(seu amigo) podera marcar o Chovinista (amigo dele)?

2. E o Cascao (seu amigo) podera compartilhar a foto com o Jeremias, que é amigo
do Chovinista?

3. Ainda sobre essa situagao, se vocé sabe que o Chovinista é amigo de um amigo

seu (do Cascéo). O Chovinista podera marcar o Jeremias, que é amigo dele?

O Chovinista € amigo

O Cebolinha éamigo O Casciio éamigo do .
do Jeremias

do Casciio Chovinista






Apéndice D

Algoritmo para comparacao da

audiéncia

<7php

/*A saida desse algoritmo & a contagem para cada tipo de informacgdo
(problemas de relacionamento, estado de saide, ...) de quantas pessoas
disponibilizam a informagdo para um publico maior on-line, maior
off-line, equivalente nos dois meios ou inconsistente. 0 cdédigo &
realizado a partir da leitura de um arquivo CSV contendo as respostas do

questionario. */

error_reporting (E_WARNING) ;
include_once ("conexao.php");

include_once ("funcoes_brasil.php");

global $dados, $perguntas;

$cod_questionario = 2;

$fp = fopen(’ACAD.dat’, ’r’);
if (1$fp) {

die("Erro: Arquivo n&o encontrado.");

}
$delimiter = "\t";
$cod_pergunta = "";

$cont = -1;

183
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$dados = array();

//Lé os dados do arquivo CSV
while (!'feof($fp)) {
$cont++;
$line = fgets($fp, 2048);
$data = str_getcsv($line, $delimiter);

$data = array_map("trim", $data);

if (!linhaPreenchida($data) || $data[0] == "Nome do campo:")

continue;

if ($cont == 0) {
$perguntas = $data;

foreach ($perguntas as $p => $cod_pergunta) {
$perguntas [$p] = removeQ($cod_pergunta);
}
//imprime ($perguntas) ;
} else {
$dados[] = $data;

$exposicao = array();
foreach ($perguntas as $cod_pergunta) {
if (!preg_match("/29/", $cod_pergunta)) {
continue;
$letra = getLetra($cod_pergunta);
$exposicao[$letral [’mais_online’] = O;
$exposicao[$letral [’mais_offiline’] = 0;

$exposicao[$letral [’compativel’] = 0;

$exposicao[$letra] [’inconsistente’] = 0;



foreach ($dados as $p => $resposta) {

echo "<br>";

foreach ($resposta as $c => $valor) {

$cod_pergunta = $perguntas[$c];

if (!preg_match("/29/", $cod_pergunta)) {

$letra

continue;

= getLetra($cod_pergunta) ;

if ($valor == "4") {

} else if ($valor == "2") {

/* Se o participante escolheu "Amigo" nesse quadro,

/*Se o participante marcou puiblico na 29
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* deve verificar se marcou qualquer pessoa na 15 para

cada informagdo. */
$q15 = "15" . $letra .

// 7 significa qualquer pessoa

$indice = getIndicePergunta($perguntas, $q15);
$resp_15 = $respostal[$indice];

//Se marcou na 15 qualquer pessoa, os niveis s3o

compativeis

if ($resp_15 == "1") {

$exposicao[$letral [’compativel’]++;

} else {

//Sendo, se expde mais online

$exposicao[$letral [’mais_online’]++;

3

* serd verificada a pergunta 24 sobre quem s&o os seus

amigos no Facebook

* (amigos intimos, nfo intimos, pessoas q conhece de

vista,...)*/
$cont_mais_24 = 0;
$cont_mais_15 = 0;

$cont_iguais = 0;



186 APENDICE D. ALGORITMO PARA COMPARAGAO DA AUDIENCIA

$q15_qualquer_pessoa = "15" . $letra . "_7";

// 7 significa qualquer pessoa

$indice = getIndicePergunta($perguntas,
$q15_qualquer_pessoa) ;

$resp_15_qualquer_pessoa = $respostal[$indice];

$q15_ninguem = "15" . $letra . "_8";
// 8 significa ninguém
$indice = getIndicePergunta($perguntas, $q15_ninguem);

$resp_15_ninguem = $respostal[$indice];

if ($resp_15_ninguem == "1") {
$exposicao[$letral [’mais_online’]++;
}
else if ($resp_15_qualquer_pessoa == "1") {
$resp_24_pessoas_n_conhece = getResposta("24_7",
$resposta);
if ($resp_24_pessoas_n_conhece == "1"){
$exposicao[$letral [’ compativel’]++;
}
else {
$exposicao[$letral [’mais_offiline’]++;
}
} else {

for ($i =1; $i <= 7; $i++) {
//Prepara para comparagdo entre as
opcdes das perguntas 15 e 29.
$resp_24[$i] = getResposta("24_" . $i,
$resposta);
$resp_15[$i] = getResposta("15" . $letra

"_" . $i, $resposta);

if ($resp_24[$i] == "1") {
if ($resp_24[$i] == $resp_15[$il)
{

$cont_iguais++;
} else {
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$cont_mais_24++;

}
} else if ($resp_15[$i] == "1") {
$cont_mais_15++;
}
}
if ($cont_iguais > 0 & $cont_mais_15 === 0 &&

$cont_mais_24 == 0) {

//Se os papéis da pergunta 24 s&o
exatamente os mesmos com os quais a
pessoa compartilha a informacéo
off-line, entdo os niveis estdo
compativeis

$exposicao[$letral [’ compativel’]++;

} else if ($cont_mais_24 > $cont_mais_15 &&
$cont_mais_15 == 0) {

//Se o conjunto de papéis da pergunta 24
contém os papéis do quadro off-line,
porém os off-line compartilha com
menos pessoas, entdo online ele esta
mais exposto do que off-line

$exposicao[$letral [’mais_online’]++;

} else if ($cont_mais_15 > $cont_mais_24 &&
$cont_mais_24 == 0) {

//Se o conjunto de papéis da pergunta 24
é contido pelos papéis do quadro
off-line, e se off-line entdo ele
compartilha com mais pessoas, entdo
online ele estd menos exposto do que
off-line

$exposicao[$letral [’mais_offiline’]++;

} else if ($cont_mais_15 > 0 && $cont_mais_24 >
0) {

//Se o conjunto de papéis da pergunta 24
divergir dos papéis do quadro
off-line, ndo havendo a relagdo de
contém ou contido, pode-se concluir

que o comportamento do usudrio no
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mundo virtual ndo esta consistente
com o seu comportamento no mundo
fisico

$exposicao[$letral [’inconsistente’]++;

by
} else if ($valor == "1") {
/*Se o participante escolheu ’Ndo compartilharia’ neste
quadro,
* serd verificado se no quadro off-line ele marcou
’Ninguém’ . */
$q15 = "15" . $letra . "_8";

// 8 significa ninguém

$indice = getIndicePergunta($perguntas, $qi5);
$resp_15 = $respostal$indice];

//Se marcou na 15 qualquer pessoa, os niveis s&o
compativeis
if ($resp_156 == "1") {
//Caso tenha marcado, seus niveis estdo
compativeis
$exposicao[$letral [’compativel’]++;
} else {
//Caso contrario, ele estd se expondo menos
online do que off-line
$exposicao[$letral [’mais_offiline’]++;
¥
} else if ($valor == "3") {
/* Se o participante escolheu ’Amigos de amigos’ neste
quadro
* Serd verificado se marcou ’Qualquer pessoa’ no
quadro off-line
* (pois nfo é possivel ter controle de quem seus

contatos aceitam como contato)x*/

$q15 = "16" . $letra . "_7";

// 7 significa qualquer pessoa
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$indice = getIndicePergunta($perguntas, $ql5);
$resp_15 = $respostal[$indice];

//Se marcou na 15 qualquer pessoa, os niveis s&o

compativeis
if ($resp_15 == "1") {
$exposicao[$letral [’compativel’]++;
} else {

//Sendo, se expde mais online
$exposicao[$letral [’mais_online’]++;
X
} else if ($valor == "5") {
/* Se o participante escolheu "Personalizado" neste
quadro
* serd verificado se marcou qualquer opgdes diferente
de "qualquer pessoa" ou "ninguém" no quadro
off-line */

$q15_qualquer_pessoa = "15" . $letra . "_7";
// 7 significa qualquer pessoa
$indice = getIndicePergunta($perguntas,

$q15_qualquer_pessoa) ;

$resp_15_qualquer_pessoa = $resposta[$indice];

$q15_ninguem = "15" . $letra . "_8";
// 8 significa ninguém
$indice = getIndicePergunta($perguntas, $q15_ninguem);

$resp_15_ninguem = $respostal[$indice];

if ($resp_15_ninguem == "0" || $resp_15_qualquer_pessoa
= "o") |
$exposicao[$letral [’ compativel’]++;
} else {
if ($resp_15_qualquer_pessoa == "1") {

//Se marcou ’qualquer pessoa’ no quadro
off-line, ele estd se expondo mais no
mundo off-line

$exposicao[$letral [’mais_offiline’]++;

} else {
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//Se marcou ’ninguém’ no quadro
off-line, ele estd se expondo menos
no mundo off-line.

$exposicao[$letra] [’mais_online’]++;

}
}
} else if ($valor == "6") {
$exposicao[$letral [’grupo’]++;
} else {

$exposicao[$letra] [$valor]++;

imprime ($exposicao) ;

>
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