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Resumo

Palavras-chave: Computagao, Compiladores, Criptografia de dados..

Analises de fluxo de informacao usam o conceito de Grafo de Dependéncia do
Programa (GDP) como uma estrutura de dados de suporte. Esse grafo utiliza a nogao
de dependéncia de controle introduzida por Ferrante et al. para representar fluxos
implicitos de informagao. A limitacdo dessa abordagem é que ela pode criar O(]I| x
|E|) arestas de fluxo implicito no GDP, onde I sdo as instrugdes no programa, ¢ F
sao as arestas do seu respectivo grafo de fluxo de controle. Esta tese mostra que
é possivel construir analises de fluxo de informacao usando uma nocao diferente de
dependéncia implicita, que gera um ntmero de arestas linear no nimero de defini¢oes
mais o numero de usos de variaveis. Apresenta-se aqui entao um algoritmo que obtém
essas dependéncias em uma Unica travessia na arvore de dominancia do programa.
Essa eficiéncia é possivel devido a uma propriedade chave de programas no formato
de atribuigdo tnica estatica (SSA): a definigdo de uma varidvel domina todos os seus
usos. Esse algoritmo corretamente implementa o conhecido sistema de tipos seguros
de Hunt e Sands. Assim, contrariamente a sua formulagao original, que requer O(1?)
espago e tempo para programas estruturados, o presente trabalho requer somente O(I).
Esse arcabouco tedrico aqui desenvolvido foi usado para construir FlowTracker, uma
ferramenta que detecta diversas vulnerabilidades de software relacionadas ao fluxo de
informagao, tais como: vazamento de enderecos, estouro de arranjo, estouro de inteiro
e canais laterais baseados em tempo. Também pode ser usado como uma forma de
obter um slice de programa de forma rapida. Um slice de programa diz respeito a
um conjunto de instrucoes que podem afetar algum ponto de interesse do codigo fonte.
FlowTracker é capaz de manipular programas com mais de 1 milhao de instrugoes
Assembly em menos que 200 segundos, e cria 24% menos arestas de fluxo implicito que

a técnica de Ferrante et al.

xlil






Abstract

Information flow analyses traditionally use the Program Dependence Graph (PDG) as
a supporting data structure. This graph relies on Ferrante et al.’s notion of control
dependences to represent implicit flows of information. A limitation of this approach
is that it may create O(|I| x |E|) implicit flow edges in the PDG, where I are the
instructions in a program, and F are the edges in its control flow graph. This tesis
shows that it is possible to compute information flow analyses using a different notion
of implicit dependence, which yields a number of edges linear on the number of defi-
nitions plus uses of variables. Our algorithm computes these dependences in a single
traversal of the program’s dominance tree. This efficiency is possible due to a key pro-
perty of programs in Static Single Assignment form (SSA): the definition of a variable
dominates all its uses. Our algorithm correctly implements Hunt and Sands system of
security types. Contrary to their original formulation, which required O(I?) space and
time for structured programs, we require only O(I). We have used our ideas to build
FlowTracker, a tool that detect several software vulnerabilities related to the informa-
tion flow: address leak, buffer overflow and time based side-channel. Our theoretical
framework can be used also to implement program slices. A program slice is a set
of instructions that can affect some point of interest in the source code. FlowTracker
handles programs with over one-million Assembly instructions in less than 200 seconds,

and creates 24% less implicit flow edges than Ferrante et al.’s technique.
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Capitulo 1

Introducao

1.1 Motivacao

Analises de Fluxo de Informacg@o sao bastante tteis para provar certas propriedades
em programas de computador, tais como, confidencialidade e integridade em softwares
sensiveis a ataques. Desde a publicacao do pioneiro trabalho de Denning & Denning
[1977|, essas analises tém se expandido fortemente em ambas diregoes tedricas e pré-
ticas. Hoje, existem formas puramente estaticas [Denning & Denning, 1977; Hunt &
Sands, 2006, puramente dindmicas [Zhang et al., 2011] e hibridas [Huang et al., 2004]
de rastrear a propagacao de dados no coédigo de um programa, e devido & importancia
de seguranca e privacidade, tais técnicas estao sendo aprimoradas.

Uma implementacao de andlise de fluxo deve rastrear nao somente a propagagao
de informacao explicita, mas também a implicita. Diz-se que existe um fluxo explicito
de informagao de uma variavel u para uma variavel v se v é definida por uma ins-
trucao que usa u. Por outro lado, informagao flui implicitamente de um predicado p
para uma variavel v se p é usado em um desvio que controla uma atribuicao de v, por
exemplo: “v =p 7 0: 1”7. Detectar o fluxo explicito de informagao em um programa é
uma pratica comum na literatura de compiladores [Denning & Denning, 1977|. Porém,
rastrear o fluxo implicito é um desafio maior [Russo & Sabelfeld, 2010|. Hoje, esses
fluxos implicitos sao aproximados via no¢ao de Dependéncia de Controle definida no
trabalho de Ferrante et al.|[Ferrante et al., 1987, p.323] - o qual especifica uma meto-
dologia de rastreamento de fluxo implicito largamente utilizada em algumas analises e
transformagoes realizadas por compiladores [Hammer et al., 2006; Hammer & Snelting,
2009; Horwitz et al., 1988; Ranganath et al., 2007; Reps & ang, 1988; Snelting, 1996;
Taghdiri et al., 2011; Wasserrab et al., 2009].

No trabalho de Ferrante et al. dependéncias explicitas (dados) e implicitas (con-

1



2 CAPITULO 1. INTRODUCAO

trole) sdo organizadas em uma estrutura de dados chamada Program Dependence Graph
(PDQG). Essa abstragao foi originalmente projetada para facilitar tarefas de compilacao
tais como escalonamento de instrugoes e paralelizagao de codigo [Pingali & Bilardi,
1997]. O uso desse trabalho em implementagao de anélises de fluxo de informagao,
embora provavelmente correto [Hammer & Snelting, 2009; Horwitz et al., 1988; Ranga-
nath et al., 2007; Reps & ang, 1988; Wasserrab et al., 2009|, possui um ponto negativo:
ele pode criar O(|I| x |E|) arestas de fluxo implicito no PDG, onde I sao as instrugoes
no programa, e E sao as arestas no seu Grafo de Fluxo de Controle - GFC. Essa alta
complexidade nao é um limite puramente tebrico: é possivel construir cenarios que evi-
denciam o pior caso, devido a lacos do-while aninhados, ou devido aos chamados ladder
graphs [Cytron et al., 1990, Fig.3]. Embora existam formas de compactar arestas de
dependéncia de controle [Pingali & Bilardi, 1997|, a complexidade de tempo quadratica

nao pode ser evitada caso necessario listar todas elas.

1.1.1 Ataques de Fluxo Contaminado

Anélise de fluxo pode ser utilizada como uma ferramenta de detec¢ao de duas categorias
bastante conhecidas de ataques baseados no fluxo de informacgao. Na primeira catego-
ria, conhecida como Ataque de Fluzo Contaminado, estamos interessados em saber se
existe um caminho através do qual a informacao pode fluir de uma entrada publica,
que um adversario pode controlar, para uma operacgao sensivel no programa. Se este
caminho nao passa por uma funcao capaz de filtrar possiveis entradas maliciosas, o
adversario pode utilizéd-lo para atacar o sistema.

Este tipo de ataque é muito comum em sistemas Web, que geralmente inicia com
entrada de dados inserida por um adversario remoto que cuidadosamente a escolhe
como forma de corromper o sistema de execucao do aplicativo Web. Como exemplos de
vulnerabilidades Web definidas como Ataques de Fluxo Contaminado, podemos citar:
SQL Injection, cross-site scripting, upload de arquivo malicioso, execugao de comandos
nao desejaveis e ataques ao sistema de arquivos [Scott & Sharp, 2003], [Wassermann
& Su, 2007], [Xie & Aiken, 2006|. Esses ataques sdo baseados no mesmo padrao, que
consiste na exploragao remota da interface publica do aplicativo. Neste contexto, a
interface publica é a Web e a vulnerabilidade é a inexisténcia de func¢oes sanitizadoras
nos dados de entrada antes destes serem usados pelo programa. Funcgoes sanitizadoras
buscam filtrar as entradas maliciosas daquelas inofensivas.

Fluxo contaminado é um problema que foi formalizado por Orbak & Palsberg
[1997| como uma instancia de type-checking. Eles escreveram um sistema de tipos para

linguagem A-calculus, e provaram que se um programa passa na verificagao de tipos,



1.1. MOTIVACAO 3

entao ele nao é vulnerdvel a ataques por fluxo contaminado. Dez anos mais tarde,
Jovanovic et al. [2006] implementaram um algoritmo que soluciona tal problema para
a linguagem PHP 4.0. Esse algoritmo é uma andlise de fluxo de dados baseada no
sistema de tipos de Orbeek e Palsberg e possui complexidade O(V?) para o caso médio
e O(V*) para o pior caso. Entretanto, a solu¢io de Orbazk & Palsberg [1997] quando
vista como um problema de fluxo de dados, admite complexidade O(V?3) no pior caso.

Rimsa et al. [2011] melhoram a complexidade das solugoes anteriores para o pro-
blema de fluxo contaminado. Para isso, eles propoem uma solucao quadrética sobre o
numero de varidaveis de um programa fonte. A ideia chave por tris dessa abordagem
é a conversao do programa para uma representacao intermediaria chamada e-SSA -
(Extended Static Single Assignment) introduzida por Bodik et al. [2000], a qual pode
ser gerada em tempo linear sobre o tamanho do programa. Esta representagao in-
termediaria torna possivel resolver o problema de fluxo contaminado através de uma
analise esparsa, que associa restrigoes diretamente a variaveis do programa, ao invés
de associa-las a variaveis em cada ponto do programa.

Ataques por fluxo contaminado nao sao exclusividade de sistemas Web. Progra-
mas standalone escritos em linguagem C e C++ também sao alvos desses ataques.
Essas sao linguagens inseguras, fracamente tipadas e que permitem o uso de técni-
cas maliciosas, tal como o estouro de arranjo. Fstouro de arranjo acontece quando
uma quantidade de dados de tamanho suficientemente grande é escrita em um arranjo
eventualmente extrapolando o limite dele e causando uma sobreposi¢ao de valores nas
porcoes de memoria adjacentes a esse limite. Programas vulneraveis a ataques por es-
touro de arranjo podem ter suas entradas piblicas de dados cuidadosamente escolhidas
pelo adversario. Normalmente, ele possui a intencao de sobrescrever dados sensiveis
ou redirecionar o fluxo de controle para outra localizagdo na memoria de instrugoes.
Esse comportamento foi observado em worms como o Code Red [Moore et al., 2002]
e o SQL Lammer®, que juntos comprometeram centenas de milhares de sistemas de
computacao no mundo.

Estouros de arranjo podem ser detectados através de técnicas de instrumentacao
de codigo ou modificagoes no codigo fonte. Stack Guard [Cowan et al., 1998] e ProPo-
lice sao solucoes que detectam estouro de arranjo pela insercao de canarios? na pilha
para possibilitar a deteccao de reescritas invalidas no endereco de retorno da funcao.
Entretanto, essas ferramentas falham por nao detectar todo tipo de estouro de arranjo,
visto ser possivel modificar dados sensiveis na pilha sem alterar o endereco de retorno.

Em Santos [2013] é apresentada uma ferramenta de auxilio ao programador, que gera

Thttp://paintsquirrel.ucs.indiana.edu/pdf/SLAMMER.pdf
2http://en.wikipedia.org/wiki/Buffer overflow protection



4 CAPITULO 1. INTRODUCAO

anotagoes no arquivo fonte de programas C e C++-, evidenciando possiveis problemas
de estouro de arranjo. Tais problemas sao detectados através de trés anélises do codigo
fonte: analise de intervalo das variaveis que sao indices de acesso ao arranjo; anélise
simbolica para assegurar que indices serao menores que o tamanho do arranjo e uma
anélise de inferéncia do tamanho do arranjo. Essas trés analises sao implementadas
como modulos para o compilador LLVM |[Lattner & Adve, 2004].

Uma possivel solugao para o problema de estouro de arranjo é a inser¢ao de ABC
- Array Bound Checks nos acessos ao arranjo. ABC pode ser considerado como uma
forma de instrumentacao de cédigo e obviamente levam a um aumento significativo do

tempo de execucgao.

1.1.2 Vazamento de informacao sigilosa

Ataques que buscam obter conhecimento sigiloso referente aos dados manipulados por
um programa em execucao sao a segunda categoria de ataques baseados no fluxo de
informacao. Deseja-se verificar se, durante a execugao de um programa, alguma infor-
magao sensivel alcanga qualquer um dos canais publicos disponiveis, permitindo que
um agente externo, adversario ou usuério tenha conhecimento desses dados confidenci-
ais. Certas informagoes de um programa nao devem alcancar fungoes de saida publicas,
tais como as fungoes printf, furite etc. Um exemplo tipico de informagao que nao deve
chegar ao conhecimento dos usuarios do sistema sao os enderegos de memoria internos
do programa. Isto é, os enderecos de varidveis locais, dinamicas e globais. Quando um
programa permite que qualquer enderego possa atingir alguma funcao publica, temos
uma vulnerabilidade de vazamento de enderecos.

Os sistemas operacionais modernos utilizam um mecanismo de protecao para o
vazamento de enderegos chamado ASLR - Address Space Layout Randomization |Bhat-
kar et al., 2003; Shacham et al., 2004]. Esse mecanismo consiste em carregar os modulos
binarios que correspondem ao programa executavel em diferentes enderecos cada vez
que o programa ¢é executado. Essa técnica visa proteger o software de ataques como
return-to-libc[Shacham et al., 2004] e ROP - return-oriented -programming|Buchanan
et al., 2008; Shacham, 2007]. Entretanto, mesmo um sistema protegido por ASLR
pode estar vulneravel caso algum de seus programas permita que enderecos alcancem
fungdes publicas de saida. No trabalho de Quadros et al. [2012] é possivel encontrar
um exemplo de ataque via estouro de arranjo que s6 foi possivel gragas ao vazamento
de enderecos. Neste exemplo, o adversario assume o controle de uma maquina 32 bits
sob o sistema operacional Ubuntu 11.10, um sistema protegido por ASLR.

O vazamento de informagao pode ocorrer via fluxo explicito diretamente ou indi-
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retamente. Quando uma varidvel apontadora p, que contém um endereco de memoria
¢é passada como parametro para uma funcao de saida publica, temos um vazamento
de enderecos de forma explicitamente direta. Se o contetido dessa variavel é transfe-
rido para outra variavel p’ e esta é passada como parametro para a funcao de saida
publica, temos um vazamento de enderecos explicitamente indireto. Porém, os vaza-
mentos de enderecos podem também ocorrer por meio dos fluxos implicitos. Detectar
tais vazamentos é mais desafiador do que quando eles ocorrem por fluxo explicitos.

Denning & Denning [1977] formalizaram o problema de vazamento de informacao
e propuseram uma solucao via analise estatica de coédigo. Entretanto, esta solucao nao
considera vazamentos de informagao por fluxo implicitos. Em 2006, Hunt e Sands apre-
sentaram um sistema de tipos que é expressivo o suficiente para detectar vazamentos
por fluxos implicitos de informagcdo [Hunt & Sands, 2006]. Em termos simples, esse
sistema associa a cada valor usado no programa um tipo, normalmente H para dados
de alta seguranca, e L para dados de baixa. Se informacao de tipo H pode ser usada
em alguma fungao que um adversario consegue observar, entao o programa nao passa
na verificagao de tipos. O sistema de tipos de Hunt e Sands motivou diversos trabalhos
na area de seguranca computacional, como é possivel observar pela sua alta taxa de
citacoes.

Quadros & Pereira [2011, 2012| apresentam uma anélise estatica que implementa
o sistema de tipos de Denning & Denning [1977| lidando com o problema de vazamento
de enderecos via fluxo explicito. Nessa implementacao o sistema de tipos foi convertido
em um problema de busca em grafos de dependéncias construido a partir do fluxo de
dados explicito detectado no cédigo do programa, de forma que existe uma vulnerabi-
lidade de vazamento de enderecos por fluxo explicito se existir um caminho a partir do
qual uma fonte de informacao sigilosa alcanca uma funcao publica de saida no grafo
de dependéncia de dados. Em Quadros et al. [2012] uma anélise dindmica por meio de
instrumentacao de codigo foi concebida a fim de reduzir o niimero de falsos positivos
e com isso aumentar a precisao dos resultados da anélise estatica anteriormente con-
cebida. Entretanto, as analises estaticas e dindmicas de Quadros et al nao lidam com
fluxo implicito, portanto elas sao inconsistentes e geram falsos negativos. Isto é, tais
solugoes permitem que vulnerabilidades de vazamento de enderecos via fluxo implicito
ainda estejam presentes no programa analisado.

Analises de fluxo podem ser bastante uteis na deteccao das vulnerabilidades de
fluxo contaminado e vazamento de informacao. Entretanto, uma analise consistente,
isto é, com auséncia de falsos negativos, deve considerar nao somente o fluxo explicito
de dados, mas também o fluxo implicito devido ao controle. Portanto, anélises de fluxo

de informagao precisam ser capazes de detectar as dependéncias de dados e de controle.
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A deteccao das dependéncias de dados é uma tarefa sem grandes desafios, pois a mesma
esta evidenciada na sintaxe do programa e pode ser facilmente obtida por um parser
de compilador. Ja as dependéncias de controle exigem um esforgo maior. Como ja
informado, Ferrante et al. propuseram um algoritmo capaz de detectar as dependéncias
de controle, porém, esta tese advoga que sua alta complexidade quadratica poderia ser
reduzida usando uma nocao diferente de dependéncia implicita, que evitaria o seu
pior caso. Ao contrario da ideia de Ferrante et al. em que dependéncia de controle
determina quais instru¢oes podem, ou nao podem ezecutar, Analises de fluxo no estilo
de Denning & Denning [1977] estdo mais focadas em determinar quais valores podem
influenciar outros valores. Isso pode ser usado na concep¢ao de um novo algoritmo de

deteccao dessas dependéncias, mas com um custo linear.

Importantes vulnerabilidades que aterrorizam os desenvolvedores poderiam ser
detectadas de forma estatica e automatica através de uma anélise de fluxo incorpo-
rada no compilador. Obviamente, a fim de evitar falsos negativos, essa analise de-
vera ser conservadora, o que por outro lado pode incorrer em alguns falsos positivos.
Entretanto, é notével o beneficio de se garantir que um sistema esteja livre de vul-
nerabilidades graves como: vazamento de enderecos, estouro de arranjo e de inteiro,
canais laterais, SQL Injection etc. Uma anéalise de fluxo é uma poderosa ferramenta
de auxilio na deteccao destas e outras vulnerabilidades, pois uma vez conhecido todo
o fluxo e dados e de controle, pode-se customizar a analise a fim de rastrear qualquer
tipo de vulnerabilidade ligada ao fluxo. As anélises podem ser categorizadas entre
anélise esparsa e analise densa. Uma analise densa associa informagao a cada ponto do
programa. Um ponto do programa pode ser considerado aquele entre duas sentencas
consecutivas. J& uma analise esparsa associa informacgao a cada variaveis do programa.
Analises esparsas tendem a ser muito mais rapidas e com baixa demanda por recursos

de armazenamento.

1.2 Tese

O principal objetivo desta tese é propor e avaliar uma anélise esparsa de fluxo de
informagao para a deteccao estéatica de vulnerabilidades relacionadas ao fluxo de dados
e/ou de controle em programas de computador. Assim, esta tese defende que andlises
estaticas esparsas sao consistentes na deteccao de importantes vulnerabilidades e de
rapida erecu¢ao inclusive em programas reais com mais de 600 mil linhas de codigo.

Entende-se por consistente, uma analise que nao gera falsos negativos.
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1.3 Contribuicoes Teéricas

Duas grandes contribui¢oes para o estado da arte de analise de fluxo de informacao

podem ser citadas como fruto desta tese:

1. Um novo algoritmo para deteccao de dependéncias implicitas e consequente cons-
trucao do grafo de dependéncias, aqui chamado de grafo SSA, o qual é bastante
utilizado como uma estrutura de dados que facilite a anélise de fluxo. Esse novo
algoritmo evita os piores casos da técnica criada por Ferrante et. al [Ferrante

et al., 1987| largamente utilizada por outros trabalhos relacionados.

2. Redugao da complexidade de implementacao do sistema de tipos seguros de Hunt
e Sands [Hunt & Sands, 2006]. Isso é alcancado basicamente pela utilizagao da
representacao de programas na forma Static Single Assignment - SSA, o que

torna a andlise esparsa.

1.4 Contribuicoes Praticas

O arcabouco teodrico aqui construido pode e sera utilizado nesta tese para a detec-
¢ao consistente de vulnerabilidades de software relacionadas ao fluxo de informacao.
Essa detecgao foi realizada por FlowTracker uma ferramenta desenvolvida no contexto
deste trabalho de tese, que é capaz de analisar programas estaticamente e descobrir as

vulnerabilidades listadas abaixo.

1. Deteccao de vazamento de informacoes sigilosas: Um dos mais sérios pro-
blemas de seguranca computacional é o vazamento de informagoes sigilosas. Para
prevenir esse tipo de vulnerabilidade, o programador deve evitar que dados si-
gilosos alcancem um canal publico durante a execugao do programa. Uma das
formas de evitar tal vulnerabilidade é observar se no fluxo explicito e implicito
de informacao existe alguma possibilidade desses dados alcancarem funcgoes de
saida como printf e fprintf, por exemplo. A fim de ajudar desenvolvedores a en-
contrar tais fluxos probleméticos, projetou-se e implementou-se uma ferramenta
que analisa o codigo de programas detectando estaticamente, a possibilidade de
uma informagao sigilosa alcancar um canal publico. Essa ferramenta é descrita

em detalhes no Capitulo 4.

2. Detecgao de potenciais estouros de arranjo: Estouros de arranjo, uma

vulnerabilidade de software bastante conhecida na literatura especializada em
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seguranca, sao frequentemente utilizados por adversarios que tém o objetivo de
corromper o fluxo de controle do programa. Isto é possivel em linguagens fraca-
mente tipadas como C e C++ onde os acessos aos arranjos nao sao verificados.
Uma possivel solugao é a insercao de codigo para verificacao de todos os aces-
sos aos arranjos de forma a evitar aqueles fora dos limites. Entretanto o custo
em tempo de execucgao seria proibitivo. Este trabalho propoe a deteccao de po-
tenciais estouros de arranjo via anélise estatica de cédigo, o que permitiria ao
desenvolvedor, a insercao de codigo de verificacao apenas nos tragos estéticos
possivelmente vulneraveis. Verificou-se que cerca de 41% do codigo fonte dos
benchmarks SPEC CPUINT 2006 estao vulneraveis a este tipo de ataque. Este

resultado pode ser visualizado no Capitulo 4, Subsecao 4.7.3.

3. Detecgao de potenciais estouros de inteiro: Em 1996, o foguete Ariane 5 foi
perdido devido a um estouro de inteiro — uma falha que custou mais de US$370
milhoes [Dowson, 1997|. Esse tipo de problema ocorre quando apds diversas
transformacoes sobre um dado inteiro, este acaba por ultrapassar o seu valor mé-
ximo permitido devido ao espago em bits limitado por cada arquitetura. A anéalise
estatica aqui proposta é capaz de detectar caminhos no programa que possam
levar inteiros operados por operagoes aritméticas que podem ser “arredondadas",
isto é, podem gerar estouro aritmético até instrugoes de carga e armazenamento
na memoria, pois adversarios podem usar estouro de inteiro para habilitar estouro
de arranjo. A ferramenta descrita no Capitulo 4 também é capaz de detectar esse

problema.

4. Detecgao de canais laterais baseados em tempo: Canais laterais baseados
em tempo sao vulnerabilidades ligadas a implementacao de sistemas criptogra-
ficos e que permitem ao adversario conhecer acerca de uma informagao sigilosa
através de minuciosas observacoes do tempo de execucao do programa. Mascara-
mento e sistemas de tipos ja foram propostos objetivando mitigar esse problema.
Esta tese propoe uma alternativa a essas solugoes, focada em analise estatica de
fluxo de informagao aplicando-se essa anélise na biblioteca NaCl e em porgoes
da OpenSSL, foi possivel validar a boa qualidade da primeira e reportar vérios
tragos vulneraveis na segunda. Este resultado pode ser visualizado no Capitulo
4.7.3, Subsecao 4.7.1.

A técnica de analise esparsa e estatica aqui explorada pode ser utilizada também
como ferramenta de construgao de Program slices em tempo linear. Program Slicing

é um mecanismo que pode ser incorporado no compilador e utilizado para obter a
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parte - slice - do codigo fonte que potencialmente afeta os valores armazenados em
algum ponto de interesse. A construcao de slices requer a obtencao da relagao de
dependéncia explicita e implicita entre as variaveis do programa. Essas duas relagoes
podem ser explicitadas no PDG de Ferrante et al., que possui alta complexidade,
gerando no seu limite superior O(|I| x |E|) arestas de fluxo implicito, conforme ja
mencionado. Esta tese mostra que é possivel construir anélises de fluxo de informacao
usando uma noc¢ao diferente de dependéncias implicitas, que gera um ntimero de arestas
linear sob o niimero de defini¢coes somado ao nmero de usos das variaveis. O algoritmo
aqui apresentado, o qual pode ser visto como uma grande inovagao ao estado da arte,
obtém essas dependéncias em uma tnica travessia sobre a arvore de dominancia® do
programa.

A eficiéncia do novo algoritmo é possivel devido & exploracao de uma proprie-
dade chave de programa na forma SSA: a definigao de uma variavel domina todos os
seus usos. Com o novo algoritmo é possivel corretamente implementar o sistema de
tipos seguros de Hunt & Sands [2006] o qual existia apenas na esfera tedrica e nao
possuia, até onde se constatou nesta tese, uma implementagao e uso pratico. Além
disso, conseguiu-se uma complexidade de espago e tempo da ordem de O([), contrari-
amente a sua formulacao original, que requeria O(I?) espago e tempo para programas
estruturados. Com esse sistema de tipos implementado e utilizando o novo algoritmo,

pode-se implementar FlowTracker eficientemente.

1.5 Publicacoes

Durante o desenvolvimento desta tese, o estudante publicou seis trabalhos nas princi-
pais conferéncias de compiladores e conferéncias de seguranca da informagao no Brasil,
sendo quatro deles premiados. Também foi gerada uma publicacao na importante
conferéncia Compiler Construction 2016 (CC’16). Além de uma submissao para o pe-
riodico TOPLAS que esta sob revisao. Vale ressaltar que todas as submissoes para
conferéncias nacionais foram aceitas para publicacao, evidenciando a boa aceitacao
desta pesquisa pela comunidade de compiladores e seguranga em nosso pafs.

O primeiro trabalho foi publicado na segao de ferramentas do Congresso Brasi-
leiro de Software: Teoria e Prdtica (CBSoft 2013) [Rodrigues et al., 2013b] e tratava
da apresentacao de uma ferramenta para a deteccao de vazamentos de enderegos em
programas escritos na linguagem C/C++. Tal ferramenta foi descontinuada por utili-

zar um algoritmo de detecgao de fluxos implicitos bastante ineficiente. Porém ela foi a

3A definicao de arvore de dominancia pode ser encontrada no capitulo 3 - Secao 3.2.
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primeira ferramenta, até onde se tem conhecimento, capaz de detectar estaticamente
vazamento de informacao sigilosa de forma consistente, isto é, sem a possibilidade
de falsos negativos visto que a mesma considerava tanto os fluxos implicitos quanto

explicitos de informagao.

O segundo trabalho relacionado & esta tese foi publicado em XIII Simpdsio Bra-
sileiro em Seguranca da Informagao e de Sistemas Computacionais (SBSEG 2013)
[Rodrigues et al., 2013a] que foi agraciado com o prémio de mengao honrosa. Nesse
trabalho, todo arcabouco teodrico utilizado na concepcao da ferramenta apresentada no
CBSoft 2013, é apresentado e detalhado. Pode-se dizer que esse é o trabalho precursor
de todas as ideias que foram desenvolvidas nesta tese, pois com ele pode-se observar a
necessidade de um algoritmo mais eficiente para a detecgao dos fluxos implicitos e con-
sequente geragao das arestas de controle no grafo SSA que sera detalhado no Capitulo

3.
No XVIII Simpdsio Brasileiro de Linguagens de Programagao (SBLP 2014) [Ro-

drigues, 2014b]| foi publicado o terceiro trabalho oriundo desta tese que foi contemplado
com o prémio de terceiro melhor artigo da conferéncia. Nesse trabalho, apresentou-se
pela primeira vez o novo algoritmo para deteccao de fluxo implicitos que diferentemente
da abordagem de Ferrante et al., é capaz de criar no méaximo O(I) arestas de controle,

onde I é o namero de instrugoes do programa.

Ainda em 2014, no XIV Simpdsio Brasileiro em Seguranca da Informacao e de
Sistemas Computacionais (SBSEG 2014) foi publicado o trabalho Detecgcao Estdtica
e Consistente de Potenciais Estouros de Arranjos |[Rodrigues, 2014a] que apresentava
uma abordagem de detecgao de possiveis estouros de arranjos por meio de analise
estatica de fluxo de informacao. Nesse trabalho foi possivel mostrar que a solucao de
seguranga que esta tese havia proposto no ano anterior era mais genérica do que se
imaginava e podia ser facilmente adaptada para a deteccao de outras vulnerabilidades
além do vazamento de informagao sigilosa.

Em 2015 o estudante publicou no Congresso Brasileiro de Software: Teoria e
Prdtica (CBSoft 2015) um trabalho premiado como segundo melhor artigo da secao
de ferramentas e titulado FlowTracker - Deteccao de Codigo Nao Isocrono via Andlise
FEstdtica de Fluzo |Rodrigues et al., 2015b]. Este trabalho apresenta a versao final da
ferramenta de analise estatica de fluxo de informacao utilizando o algoritmo desen-
volvido no ano anterior, bem como varias melhorias como disponibilidade de acesso
online* via uma interface Web além de possibilitar ao usuario informar por meio de

uma sintaxe XML simples quais dados do codigo fonte serao considerados como sigilo-

4http://cuda.dcc.ufmg.br /flowtracker /
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sos. FlowTracker é entao capaz de detectar canais laterais baseados no tempo através
da construcao do grafo de dependéncias e busca por caminhos conectando tais dados

a instrugoes de desvio condicionais e indexacao de memoria.

Ainda em 2015, foi publicado um trabalho também premiado como segundo me-
lhor artigo na conferéncia XV Simpdsio Brasileiro em Sequranca da Informagao e de
Sistemas Computacionais (SBSEG 2015) [Rodrigues et al., 2015al]. Nele, foi apresen-
tado o problema de canais laterais baseados em tempo com vistas a solucao proposta
nesta tese. Foi também apresentado, de maneira formal a corretude do algoritmo de-
senvolvido no ano anterior além de uma analise do mesmo quanto & escalabilidade,
adaptabilidade e efetividade.

Finalmente em 2016 publicou-se na 25th International Conference on Compiler
Construction (CC 2016) [Rodrigues et al., 2016] um artigo apresentando o algoritmo
que foi desenvolvido nesta tese, bem como uma anéalise formal e empirica de suas
vantagens sobre a abordagem de Ferrante at. al que até entao é o estado da arte do
que diz respeito ao rastreamento de fluxo implicito de informacao. Acredita-se que
com a divulgacao desse resultado em CC 2016, a comunidade de compiladores passe a
utilizar esse novo algoritmo em aplicagoes que demandem o rastreamento consistente

e eficiente de fluxo de informacao implicito.

1.6 Organizacao do trabalho

Esta Tese esta organizada da seguinte forma. O Capitulo 2 apresenta o background e os
trabalhos relacionados, sendo dividido da seguinte forma. Primeiramente apresentam-
se alguns problemas praticos relacionados a seguranca e que podem se detectados em
tempo de compilagao utilizando a abordagem defendida neste trabalho de tese. O pri-
meiro problema versa sobre o vazamento de informagao sigilosa, mais especificamente,
o vazamento de enderecos. O segundo problema abordado é o estouro de arranjo e o
terceiro é um importante problema que pode existir em implementacoes vulneraveis
de conhecidos e robustos algoritmos criptograficos, chamado de vazamento de informa-
¢ao por canais laterais baseados em tempo. Em seguida, o mesmo capitulo aborda a
técnica de Program Slicing que para ser realizada necessita do completo rastreamento
dos fluxos implicitos de informacao e portanto pode ser beneficiada com o algoritmo
de detecgao de tais fluxos desenvolvido nesta Tese. Por fim, este capitulo cita o grafo
de dependéncias de Ferrante et al.|[Ferrante et al., 1987, p.323| que ¢ a solugao de linha
de base usada como comparacao & abordagem aqui defendida. O Capitulo 3, como

nucleo desta Tese, apresenta a abordagem de rastreamento de fluxo implicito criada
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neste trabalho, bem como uma implementacao eficiente do famoso sistema de tipos de
Hunt e Sands, que usa tal abordagem de forma esparsa e com isso é utilizado para
detectar os problemas relacionados acima. Finalmente no Capitulo 4 apresenta-se a
ferramenta FlowTracker criada a partir da implementacao esparsa do sistema de tipos
de Hunt e Sands e focada na deteccao de canais laterais baseados em tempo. Entre-
tanto, tal ferramenta pode ser facilmente adaptada para detectar os demais problemas

de seguranca citados.



Capitulo 2

Background e Trabalhos

Relacionados

Este trabalho utiliza os conceitos de analise estatica e anélise esparsa de fluxo de in-
formacao para a detecgao consistente de algumas das principais vulnerabilidades rela-
cionados ao fluxo de informagao em programas de computador. Baseado nisto a Sec¢ao
2.2 apresenta algumas aplicagoes da analise esparsa defendida nesta tese, sendo elas:
a deteccao de vazamento de enderegos cuja descricao se encontra na Subsegao 2.2.1; a
detecgao de possiveis estouros de arranjo que é descrito na Subsegao 2.2.2 e a detecgao
de canais laterais baseados em tempo descritos na Subsecao 2.2.3. Por fim é descrita
a técnica de Program Slicing na Subsegao 2.2.4 que também pode ser beneficiada pelo
arcabouco tedrico defendido nesta tese. Finalmente a Secao 2.3 descreve o estado da
arte no que diz respeito ao rastreamento de fluxos implicitos, mais especificamente o
trabalho de Ferrante at. al e a literatura que o vem utilizando desde a sua introducao
na comunidade de compiladores. A Secao 5.1 apresenta as consideragoes finais deste

capitulo.

2.1 Conceitos basicos

2.1.1 Grafo de Fluxo de Controle

Um Grafo de Fluxo de Controle - GFC é um grafo dirigido que possui dois vértices
especiais Start e End, de forma que todo vértice é alcancéavel a partir de Start, nenhum
vértice alcanga Start, todo vértice alcanca End, e End nao alcanga qualquer vértice.
Vértices em um grafo de fluxo de controle sao chamados Blocos Bdsicos. Um bloco

bésico é a maior sequéncia de instrugoes, com as seguintes propriedades:

13
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1. O fluxo de controle pode somente iniciar um bloco basico pela sua primeira
instrucao. Isto é, nao é possivel realizar saltos de algum ponto do programa fora
do bloco bésico para alguma instrucao se nao a primeira do bloco bésico em

questao.

2. O fluxo de controle pode somente deixar um bloco bésico, por sua tltima instru-

¢ao.

Em outras palavras, uma vez que se inicia a execuc¢ao da primeira instrucao de
um bloco bésico, é garantido que todas as demais instru¢ao do mesmo bloco serao
executadas. A primeira instrucdo de um bloco basico é chamada de instrucao lider.

Ela pode ser identificada via trés propriedades:

1. A primeira instrugao do codigo é uma instrucao lider.

2. Qualquer instrucao alvo de um desvio condicional ou incondicional serd uma

instrucao lider.

3. Qualquer instrucao que imediatamente segue um teste condicional ou um desvio

incondicional, serda uma instrucao lider.

Um bloco basico consiste de uma instrucao lider e todas as demais instrugoes até
a proxima lider. A Figura 2.1 exemplifica esse conceito exibindo em (a) um simples
trecho de programa e em (b) seu respectivo grafo de fluxo de controle. Existem dois
caminhos a serem tomados a partir da execucao do primeiro bloco bésico ¢;-f5, isto
é, pode-se seguir para dois possiveis blocos dependendo da avaliagao do predicado p.
Caso p seja verdadeiro, segue-se para o bloco f3, do contrario, o bloco /5 é executado.
Além disso, um bloco bésico pode ser executado mais de uma vez em caso de lagos
de repeticao. Nesse caso havera arestas direcionais saindo e entrando no mesmo bloco

bésico.

2.1.2 Dominancia e Pés-Dominancia

Um bloco B’ domina outro bloco B se todo caminho a partir de Start para B deve
passar por B’. Dualmente, B pds-domina B’ se todo caminho a partir de B’ para
End deve passar por B. Seja domp o conjunto de blocos que dominam o bloco B, e seja
pdompg o conjunto de blocos que pos-dominam B. Se B’ € domp, e para qualquer outro
B"” € domp, B” # B’ tem-se que B’ € dompg., diz-se que B’ é o dominador imediato de
B, denotado como idompg. Define-se o pds-dominador imediato de B como o dual do

dominador imediato, e denotado por pdomg. O dominador imediato e o pés-dominador
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a) a:p=0 b
s )
[ X=y \l,
e : yelse { Z7p=0
[~ X=z P
6 :} e :if (p)c
7:w=Xx
68 :if (w)
“: k=1 —
ao:w=p 5 X=z |

= =

(7:wW=Xx
8 if (w)

[ k=1
|670:w:p |

end

Figura 2.1. Exemplo de grafo de fluxo de controle.

imediato de qualquer bloco basico em um grafo de fluxo de controle é tinico [Appel &
Palsberg, 2002|; assim, essas duas nogoes definem arvores: a drvore de domindncia e a
drvore de pos-domindncia.

A Figura 2.2 exibe alguns exemplos de dominéncia e pés-dominancia. No GFC
mais a esquerda é possivel ver que o bloco béasico a domina b, pois todos os caminhos
que levam o bloco Start (representado pelo circulo preenchido) ao bloco b, passam
obrigatoriamente por a. Além disso, no mesmo GFC nota-se que o bloco b pés-domina
o bloco a, pois todos os caminhos que levam do bloco a ao bloco End (representado
pelo circulo semi-preenchido), passam obrigatoriamente por b.

Na mesma Figura 2.2 é possivel ver no GFC central que o bloco n pé6-domina m,
mas o bloco m nao domina n pois vé-se que ha um caminho de Start diretamente para
o bloco n. Por fim no GFC mais a direita vé-se que o bloco x domina o bloco y, porém
y nao poés-domina x, pois h4 um caminho conectando o bloco x ao bloco End e que nao

passa por y.

2.1.3 Regiao Hammock

De acordo com a defini¢do encontrada em Ferrante et al. [1987|, uma regido hammock
em um grafo de fluxo de controle é também conhecida como uma regiao de entrada

Unica e saida dnica.
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Figura 2.2. Exemplo de domin&ncia e p6s-dominancia.

Definicao 2.1.1 Se G um grafo de fluxo e controle para o programa P. Uma regiao
hammock H é um subgrafo induzido de G com um vértice V em H chamado vértice de
entrada e um vértice W nao pertencente ao subgrafo H chamado vértice de saida tal

que:

1. Todas arestas de (G — H) para H passam por V.

2. Todas arestas de H para (G — H) passam por W.

Ainda segundo Ferrante et al., o seguinte teorema, cuja prova pode ser encontrada
em Ferrante et al. [1987], destaca uma das propriedades cruciais de regides hammock

com respeito a dependéncia de controle.

Theorema 2.1.2 Seja G um GFC para o programa P. Seja H uma regiao hammock
de G. Se o bloco basico X estd em H eY estd em (G— H), entao Y ndo € dependente
de controle de X.

Na Figura 2.1 (b) pode-se identificar 2 regides hammock, a primeira delas corres-
ponde as blocos bésicos ¢1, {3, {5, {7, onde o vértice V é o bloco ¢ e o vértice W é o
bloco ¢7 A segunda regiao corresponde aos blocos £7, £y e 10, onde V' € o bloco {7 e W

representa o bloco ¢;0.
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2.1.4 Static Single Assingment Form - Forma SSA

Muitas analises de fluxo de dados necessitam conhecer o local de uso de cada varidvel
definida ou o local de definigao de cada variavel usada em uma expressao. A cadeia
definicao-uso é uma estrutura de dados que torna isso possivel: Para cada sentenca no
grafo de fluxo de controle, o compilador pode manter uma lista de ponteiros para todos
os locais de uso das variaveis definidas no codigo, e uma lista de ponteiros para todos
os locais de definicao de variaveis usadas. Desta maneira o compilador pode encontrar
rapidamente o local de uso ou de defini¢ao de cada variavel do programa.

Um aprimoramento dessa idéia de cadeia definigao-uso é a forma de atribuigao
Unica estatica, ou mais conhecida na literatura como static single-assignment form, ou
mais ainda forma SSA. Uma representacao intermediéria na qual varidveis tém apenas
um tnica defini¢ao no texto do programa. O tnico local de definigao estatico pode ser
um laco de repeticao que é executado muitas vezes, devido a isso, o termo estatico é
utilizado na sua nomenclatura, ao invés de apenas forma de atribuicao tnica, nas quais
variaveis nunca sao definidas mais de uma vez. [Appel & Palsberg, 2002]

A forma SSA ¢é tutil por algumas razoes:

1. Anaélises de fluxo de informacao e algoritmos de otimizacao de codigo sao mais
simples quando operam sobre programas com apenas um local de defini¢ao para

cada variavel.

2. Se uma variavel possui N usos e M definigoes (o qual ocupa N + M instrugoes
no programa), cadeias definigdo-uso ocupam um espago proporcional a N x M,
levando a um crescimento quadratico do espaco necessario para armazena-las.
Em contrapartida a forma SSA possui crescimento linear sobre o tamanho do

programa original.

3. Forma SSA simplifica a constru¢ao de importantes estruturas de dados muito
utilizadas em otimizacao de coédigo por parte dos compiladores modernos, tais

como: arvore de dominancia, arvore de pés-dominéncia e grafos de interferéncia.

A Figura 2.3 mostra que em um codigo sem instrugdes de desvio, é possivel
converté-lo para a forma SSA fazendo com que cada instrucao defina sempre uma
nova variavel invés de redefinir uma variavel ja existente. Cada nova defini¢ao de uma
mesma variavel (no exemplo, variavel a) é modificada para definir uma nova variavel
(al,a2,...), e cada uso da variavel é modificado para usar a defini¢ao mais recente dela.

Porém, quando dois caminhos no grafo de fluxo de controle convergem para o

mesmo bloco bésico, nao é obvio como ter apenas uma definicao para cada variavel.
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a) |a:a=x+y b) :a,=x+y
2:b=a-1 2:b,=a -1
(:a=y+b 3:a,=y+b,
@:b=x*4 ¢:by=x*4
6:a=a+b 6:a;=a;+b

Figura 2.3. Codigo sem instrugao de desvio, convertido para forma SSA.(Figura
reproduzida do trabalho de Appel & Palsberg [2002])

a) | «:b=M[x] b) @b, =M[x,]
2:a=0 2:a,=0

v A4

3:ifb<4 :ifb, <4

Grag=¢ (a2
% :c =a;+b

Figura 2.4. (a)Codigo com uma jun¢ao de fluxo de controle; (b) Representagao
na forma SSA. (Figura reproduzida do trabalho de Appel & Palsberg [2002])

Por exemplo, na Figura 2.4 (a), se ha uma nova defini¢ao da variavel a no bloco ¢1-¢5
e no bloco /4, qual versao deve ser usada no bloco /57 Isto é, quando ha sentenca que
possui mais que um antecessor, nao existe a nocao de “mais recente”.

A fim de solucionar esse problema, foi introduzida uma funcao notacional conhe-
cida como fungdo ¢. A Figura 2.4 (b) mostra que é possivel combinar al definida no
bloco ¢1-¢5 e a2 definida no bloco ¢4 usando a fungao a3 = ¢(al, a2). Porém, ndo como
uma fun¢ao matemaética ordinéria, ¢(al, a2) retorna al se o controle alcanga o bloco

l5-Ug através da aresta 3 — (5, e retorna a2 se o controle origina da aresta ¢4 — /5.

2.2 Aplicacoes

2.2.1 Vazamento de enderecos

Certas informagoes de um programa nao devem alcancar fungoes de saida publicas, tais
como as funcgoes printf, furite etc. Estas informacoes sigilosas podem ser usadas como

auxilio em um ataque ao sistema computacional. Um exemplo tipico de informagao
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que nao deve chegar ao conhecimento dos usuarios do sistema sao os enderecos de
memoria internos do programa. Isto é, os enderecos de varidveis locais, dinamicas e
globais. Quando um programa permite que qualquer enderego possa atingir alguma

funcao publica, temos uma vulnerabilidade de vazamento de enderecos.

Os sistemas operacionais modernos utilizam um mecanismo de prote¢ao chamado
ASLR - Address Space Layout Randomization [Bhatkar et al., 2003; Shacham et al.,
2004]. Esse mecanismo consiste em carregar os modulos binarios que correspondem ao
programa executavel em diferentes enderecos cada vez que o programa é executado.
Essa técnica visa proteger o software de ataques como return-to-libc [Shacham et al.,
2004 e ROP - return-oriented-programming |Buchanan et al., 2008; Shacham, 2007|.

Entretanto, mesmo um sistema protegido por ASLR pode estar vulnerével caso
algum de seus programas permita que enderegos alcancem fungoes piblicas de saida.
No trabalho de Quadros et al. [2012] é possivel encontrar um exemplo de ataque via
estouro de arranjo que so6 foi possivel gragas ao vazamento de enderecos. Nesse exemplo,
o adversario assume o controle de uma méquina 32 bits sob o sistema operacional

Ubuntu 11.10, um sistema protegido por ASLR.

O vazamento de informagao pode ocorrer via fluxo explicito diretamente ou indi-
retamente. Quando uma variavel apontadora p que contém um enderego de memoria
é passada como parametro para uma funcao de saida publica, temos um vazamento
de enderecos de forma explicitamente direta. Se o contetido desta variavel é transfe-
rido para outra variavel p’ e esta é passada como parametro para a funcao de saida
publica, temos um vazamento de enderecos explicitamente indireto. Porém, os vaza-
mentos de enderecos podem também ocorrer por meio dos fluxos implicitos. Detectar

tais vazamentos é mais desafiador do que quando eles ocorrem por fluxo explicitos.

A Figura 2.5 exibe dois vazamentos de informagao: No lado esquerdo podemos
verificar um vazamento explicito de informagao ocorrendo através do fluxo de dados,
pois o contetido da variavel secret que contém um endereco de memoria retornado pela
fungao malloc() é transferido para a variavel x que por sua vez é impressa pela fungao
de saida publica print f(). No lado direito vemos um vazamento de informagao por fluxo
implicito. Neste caso, o contetido da variavel secret nao é transferido e posteriormente
impresso, mas ¢ utilizado na condicao do predicado que influenciara o fluxo de controle
do programa. Caso seja impresso o valor 1, o usuario, que tem conhecimento do co6digo
fonte, poderé inferir que o contetido de secret é 0. Esse conhecimento pode ser crucial

para um ataque ao sistema e deve ser fortemente evitado.

Vazamento de enderegos é um problema bastante conhecido e discutido em blogs e

forums: Como um exemplo Dion Blazakis explica como utilizar inferéncia de ponteiros
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Figura 2.5. (a) Vazamento de informac@o (endereco) por fluxo explicito. (b)
Vazamento de informacao (enderego) por fluxo implicito.

para comprometer um compilador JIT ActionScript *. Esse tipo de vulnerabilidade
também é mencionado por Fermin Serna como um sério problema?. Contudo, a aca-
demia ainda nao concentrou seus esforcos nesse problema, visto a inexisténcia de um
nimero adequado de publicagoes que tratem desse assunto. Porém, as técnicas uti-
lizadas nesta tese foram foco de muita pesquisa. Mais especificamente, este trabalho
gera como produto final um framework do fluxo de informacao, tal como proposto por

Denning & Denning [1977].

2.2.2 Estouro de Arranjo

Um estouro de arranjo acontece quando este é preenchido com dados que ultrapassam
os seus limites. Isso pode acontecer de forma proposital ou nao, principalmente em
linguagens fracamente tipadas e bastante utilizadas como C e C++ que nao fazem ve-
rificagao dos acessos ao arranjo. Isto possibilita a existéncia de uma grande quantidade
de worms e virus que contaminaram e contaminam milhoes de dispositivos computaci-
onais em todo o mundo. O estouro de arranjo pode sobrescrever os valores de varidveis
locais e endereco de retorno de funcao, o que compromete todo o fluxo de dados e
controle.

Usuarios maliciosos de posse do codigo fonte podem manipular os dados de en-

"http://www.semantiscope.com/research/BHDC2010
2The info leak era on software exploitation, slides disponiveis on-line.
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trada que sao publicos a fim de estourar um arranjo e sobrescrever o endereco de retorno
de uma funcao com informagoes que direcionem o fluxo de controle para funcoes de
sistema tais como telnet e shell com os mesmos privilégios de sistema do programa ata-
cado. Este redirecionamento pode causar desde a interrupcao do servigo até a obtencgao
do controle total do sistema.

Uma soluc¢ao empregada por muitos compiladores é a inser¢ao de canarios, que
sao valores aleatorios inseridos antes do valor de retorno de uma funcao. Além disso, é
inserido a uma pequena secao de codigo de verificagao antes do retorno, capaz de gerar
uma excecao e encerrar o programa caso o canario tenha sido modificado. Portanto,
caso um adversario tente sobrescrever o valor de retorno, inevitavelmente ele também
sobrescrevera o canario que por sua vez serda detectado no momento do retorno da
funcao.

Entretanto, mesmo fungoes protegidas por canario estao vulneraveis ao ataque de
estouro de arranjo [Maffra et al., 2013]. Isto acontece porque algumas variaveis locais
podem ser alojadas na pilha da fungao ap6s o espaco alocado para o arranjo e portanto,
elas podem ser sobrescritas em um possivel estouro. Um adversério pode, através de
um estudo cauteloso do fluxo de dados/controle da fungao, escolher quais valores tais
variaveis receberao e assim comprometer a execugao de todo o programa.

O trabalho de Quadros et. al. [Quadros et al., 2012] demonstra como um ad-
versario pode assumir o controle total de um sistema executando Ubuntu Linux, por
meio de um ataque de estouro de arranjo. Em Maffra et al. [2013] pode se encontrar
uma analise estatica de codigo para a deteccao de vulnerabilidade de ataque por es-
touro de arranjo em coédigo compilado com canarios. Entretanto, por nao considerar
as dependéncias de controle entre as variaveis e os predicados de instrucoes de desvio,

essa analise nao é consistente.

2.2.3 Canais Laterais Baseados em Tempo

Nas ultimas décadas, pesquisadores descobriram que a resiliéncia de um algoritmo
criptografico depende nao somente de seu projeto abstrato, mas também de sua imple-
mentagao concreta [Kocher, 1996]. Em termos de projeto, um algoritmo criptografico
deve estar livre de vulnerabilidades tedricas que poderiam permitir a um adversario a
chance de decifrar suas mensagens codificadas sem o devido direito a isso. Em termos
de implementacao, tal algoritmo deve estar livre de canais laterais. Um ataque por
canal lateral busca coletar informacoes sigilosas relacionadas & chave ou estados inter-
nos secretos da implementacao. Existem alguns tipos de ataque nesse sentido. Em

alguns deles, adversarios devem ter acesso ao sistema criptogréfico alvo, de forma que
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eles possam inserir falhas ou recuperar dados residuais da memoria. Ataques menos
invasivos também existem. Eles tentam detectar diferengas sensiveis no tempo de exe-
cucao [Kocher, 1996], consumo de poténcia [Kocher et al., 1999|, variagdes no campo
eletromagnético [Quisquater & Samyde, 2001| ou ainda emanagoes acusticas |Genkin
et al., 2014].

Canais laterais baseados em tempo permitem a um adversario monitorar peque-
nas flutuagoes no tempo de execugao do algoritmo criptografico. Essas variagoes sao
devidas aos desvios condicionais, otimizagoes no nivel de instrugoes, desempenho da
hierarquia de memoria ou laténcia de comunicacao. Ataques por anélise de variacao
de tempo podem ser devastadores contra essas implementacgoes inseguras. Por exem-
plo, eles sao muito efetivos contra implementacoes ruins de square-and-multiply do
algoritmo RSA e Diffie-Hellman ou software baseado em tabela da implementacao do
algoritmo AES. Contrario & crenga popular, mesmo o ruido das conexoes de rede nao
é suficiente para dificultar o vazamento de informagao por analise de tempo [Brumley
& Boneh, 2005].

Assegurar o comportamento de tempo constante de execugao é uma protecao
natural contra ataques por anélise de variacao de tempo. Em software, isso é al-
cancado pela programacao sem instrucao de desvio ou redugao da dependéncia sobre
dados pré-computados; ou pela selecao rigorosa de parametros com regularidade in-
trinseca |Bernstein, 2006|. Apesar desses bem conhecidos mecanismos de protegao,
implementagoes criptograficas resistentes a ataques por analise de variacao de tempo
devem ainda ser cuidadosamente validadas quanto as suas propriedades is6cronas, visto
que canais laterais podem ser descuidadosamente inseridos por um programador nao
treinado ou mesmo por ferramentas de auxilio ao desenvolvimento. Auditoria nesses
casos usualmente requer a examinacao de codigo complexo por um profissional expe-
riente, completamente consciente das caracteristicas especificas da tecnologia envol-
vida. Embora existam ferramentas que auxiliem essa inspe¢ao manual de codigo [Chen
et al., 2014|, acredita-se que muito ainda deve ser feito nessa diregdo. Em particular,
nao existe técnica automatizada que auxilie na validacao do comportamento invariante
de tempo de programas compilados. Esse é um problema sério, visto que compilado-
res podem inserir canais laterais durante a compila¢do e/ou otimizagao de programas
que foram validados quanto a nao possibilidade de ataques por anélise de variagao de
tempo.

Canais laterais baseados no tempo sao um problema bem conhecido. Muito do
atual conhecimento sobre esse problema ¢ devido a Kocher [1996]. A conjectura de
Kocher - que o tempo de execucao pode ser usado para obter informacao sobre dados

sensiveis - foi demonstrada por véarios pesquisadores. Dhem et al. [2000] mostraram
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como implementar um ataque por variacao de tempo em uma implementacao RSA
executando em um smart card. Posteriormente, Brumley & Boneh [2005] mostraram
que é possivel recuperar informacao sigilosa de uma implementacao mesmo em face de
ruidos introduzidos pela rede de comunicacao. Eles foram capazes de recuperar a chave
privada RSA de um sistema Web com politicas de seguranga baseadas na biblioteca
OpenSSL. Neste trabalho a maquina adverséria e o servidor Web estavam localizados
em prédios diferentes com trés roteadores e varios switches entre eles. Poucos anos
mas tarde, Brumley & Tuveri [2011] montaram uma recuperacao completa da chave
contra um servidor TLS que usava assinaturas ECDSA para autenticacdo. Para uma
visao mais geral sobre o campo de ataques por variacao de tempo, é recomendado um
tutorial apresentado por Emmanuel Prouff na conferéncia CHES’13 [Prouft, 2013|.
Esta tese reconhece dois tipos de vazamentos de informacao baseados na analise do
tempo de execucao da implementagao vulneravel. Na primeira categoria, agrupam-se
vazamentos que ocorrem quando dados secretos determinam quais partes do codigo do
programa serao executadas. Na segunda categoria encontram-se os programas nos quais
a memoria é indexada por informacao sensivel. Nesta se¢ao, apresenta-se um exemplo
de cada um desses tipos de vulnerabilidade. Para tanto, uma funcao simples seré usada
como exemplo. Ela recebe uma senha codificada como um arranjo de caracteres pw,
e tenta fazer o casamento dessa cadeia contra outro arranjo in, que representa uma
entrada fornecida por um usuario externo. Neste exemplo, considera-se que a entrada
do usuario pode ser contaminada com dados de seu interesse.
Vazamento devido ao fluxo de controle. O programa na Figura 2.6 (a) contém um
vazamento de informacao baseado em tempo. Nesse exemplo, um adversario pode per-
ceber quanto tempo leva para a funcao isDiffVull retornar. Um retorno antecipado
indica que o casamento na linha 4 falhou em um dos primeiros caracteres. Através da
variagao, em ordem lexicografica, do contetido do arranjo in, o adversario pode reduzir
de exponencial para linear a complexidade da busca pela senha.
Vazamento devido ao comportamento da meméoria cache. O programa na Fi-
gura 2.6 (b) é uma tentativa de remover o canal lateral baseado em tempo do programa
apresentado na Figura 2.6 (a). A Fungao isDiffVul2 usa uma tabela para verificar
se os caracteres usados na senha pw, combinam com aqueles apresentados no arranjo
de entrada in. Se todos os caracteres em ambas cadeias aparecem na mesma ordem, a
fungao retorna verdade, por outro lado retorna falso. A senha pw nao controla qualquer
instrugoes de desvio na fungao isDiffVul2; porém, este cddigo ainda apresenta um
vazamento baseado no tempo de execucao. Dados pertencentes a senha sao usados para
indexar memoria na linha 6 do exemplo. Dependendo da distancia relativa entre os

caracteres de pw, algumas falhas de cache podem acontecer. Nesse caso, um adversario
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pode obter informagao sobre quao espacados estao os elementos alfanuméricos de pw.
A praticidade desse tipo de ataque foi demonstrada em trabalhos anteriores [Bernstein,
2005].

Removendo canais laterais baseados em tempo O programa na Figura 2.7 é uma
versao sanitizada do exemplo de casamento de caracteres. Neste caso, independente-
mente do valor secreto armazenado em pw, a fungao isDiff0k segue exatamente o
mesmo fluxo de controle. Em outras palavras, cada caminho dentro do programa seré
percorrido o mesmo nimero de vezes e na mesma ordem, nao importando os dados de
entrada. Mais ainda, a funcao isDiff0k ird indexar os mesmos blocos de memoria,
sempre na mesma ordem, e sempre com os mesmo intervalos entre sucessivos acessos,
independentemente da entrada. Nesse caso, diz-se que informagcao secreta nao influén-
cia no fluxo de controle nem na indexacao de memoria. A técnica descrita nesta tese é
capaz de detectar os dois tipos de vulnerabilidades das Figuras 2.6 (a) and (b), e nao
reporta qualquer falso positivo para o programa apresentado na Figura 2.7.

Técnicas para detectar e evitar vazamentos por analise de variacao de
tempo.

Existem varias metodologias e linhas gerais para evitar canais laterais baseados
em tempo. Agat [2000] propds um sistema de tipos para transformar um programa
vulneravel em outro seguro. Ele realizou essa transformacao pela inser¢ao de instru-
¢oes indcuas nos blocos de desvio, para mitigar a diferenca no tempo de execugao
de diferentes caminhos que podem ser tomados a partir de um teste condicional. De
forma similar, Molnar et al. [2006] projetaram um tradutor C fonte-fonte que detecta
e conserta vazamentos baseados no fluxo de controle. Contrariamente ao trabalho

aqui apresentado, as abordagens de Agat e de Molnar et al. nao podem lidar com

1 int isDiffvull (char *pw, char *in) { 1int isDiffvul2(char *pw, char *in) {
2 int i; 2 int i;
3 for (i=0; 1i<7; i++) { 3 int isDiff = 0;
4 if (pw[i]!=in[i]) { 4 char array([128] = { 0 };
5 return 0; 5 for (i=0; i<7; i++4) {
6 } 6 arraylpw([i]] += i;
7} 7}
8 return 1; 8 for (i=0; i<7; 1i++) {
9} 9 array[in[i]] -= i;
10}
11 for (i=0; 1i<128; i++) {
12 isDiff |= arraylil;
13 )
14 return isDiff;
15}
(a) (b)

Figura 2.6. (a) Programa no qual o fluxo de controle é controlado por infor-
magao sigilosa. (b) Programa que permite vazamento de informagao devido ao
comportamento da memoria cache.
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1 #define F (i) diff |= pw[i] ~ in[i]
2

3int isDiffOk (char *pw, char *in) {
4 int diff = 0;

5 F(0);

6 F(1);

7 F(2);

8 F(3);

9 F(4);

10 F(5);

11 F(6);

12 F(7);

13

14 return (1 & ((diff - 1) >> 8)) - 1;

15}

Figura 2.7. Implementacgao isécrona da funcao isDiffVull e isDiffVul2 na
Figura 2.6.

vazamentos baseados no comportamento da cache.

Mais proximo & proposta desta tese, Lux & Starostin [2011] implementaram uma
ferramenta que detecta vulnerabilidades de ataque por anélise de tempo em programas
Java. Entretanto o trabalho de Lux et al’s opera em uma linguagem de programagao
de alto nivel, usando um conjunto de regras de inferéncia similares aquelas propostas
por Hunt & Sands [2006]. Clama-se que a abordagem aqui defendida possui vantagens,
porque atua diretamente na representacao intermediaria do compilador. Portanto, ela
pode lidar com diferentes linguagens de programacao e nao precisa confiar no compila-
dor quanto & nao inser¢ao de canais laterais de forma acidental no cédigo executavel.
Além disso, o algoritmo aqui apresentado é substancialmente diferente de Lux et al.,

porque ele pode lidar com programas nao estruturados.

2.2.4 Program Slicing

Um Program Slice é a parte de um codigo fonte que potencialmente afeta os valores
armazenados em algum ponto de interesse. O ponto de interesse é usualmente chamado
de slice criterion. Em nosso caso, um slice criterion é uma variavel de programa. A
tarefa de encontrar a parte do programa que corresponde a uma variavel v é chamado
de Program Slicing. De acordo com Weiser, um slice S que corresponde a uma variavel
v é um programa reduzido, mas executavel, obtido a partir do programa original P
removendo sentencgas que nao influenciam na computacao de v.

O conceito de Program Slicing foi introduzido por [Weiser, 1979, 1981, 1982]
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e pode ser caracterizado como estatico ou dinamico. Técnicas de slicing estaticas
realizam a anélise em uma representacao intermediéria estatica do cédigo fonte para
obter o slice. O codigo fonte é analisado e os slices sao computados considerando
todos os possiveis valores de entrada. Um slice estatico contém todas as sentencas
que podem afetar o valor de uma variavel em um ponto do programa para qualquer
entrada possivel. Portanto, é necessario ser conservador na andlise, o que leva a slices
relativamente grandes. Isto é, slices estaticos podem conter algumas sentencas que nao

serao realmente executadas.

Korel e Lask [Korel, 1988| introduziram o conceito de slicing dindmico que faz uso
de uma execucgao particular de um programa. Um slicing dindmico que corresponde
a um slicing criterion para uma execucao particular, contém sentencas que afetam o
slicing criterion naquela execucao particular. Portanto slices dinamicos sao usualmente
menores que slices estaticos e sao mais uteis em aplicagoes interativas como programas
de debugging e testes. Um resumo dos principais algoritmos de slicing dinamicos pode

ser encontrado em Korel & Rilling [1998].

Program Slicing podem ainda ser caracterizados como Backward e Forward Sli-
cing. Um backward slicing contém toda a parte do programa que pode direta ou
indiretamente afetar o slicing criterion. Assim, um backward slice estatico fornece a
resposta para a seguinte questao: Quais sentencas afetam o slicing criterion? Ja um
forward slice correspondente a um slicing criterion < p,V > contém toda a parte
do programa que pode ser afetada pelas variaveis no conjunto V usadas ou definidas
no ponto de programa p. Portanto, ele fornece uma reposta para a seguinte questao:

Quais sentencas sao afetadas pelo slicing criterion?

O principal uso de program slicing é como ferramenta de auxilio ao debugging de
programas. Slicing permite ao desenvolvedor abstrair detalhes de um programa com
erro que nao sao relevantes para corrigi-lo. Por exemplo, se desejamos encontrar um
problema na sentenca *m = a na Figura 2.8, nao precisamos verificar as sentencas
em cinza no lado direito da figura. Portanto, a tarefa se torna mais facil e réapida.
Program slicing também é muito ttil por estar relacionado aos fundamentos da maioria
das implementacoes de anélises de fluxo de informacgao. Por exemplo, para o problema
de vazamento de enderecos, um backward slice pode ser computado a partir de um
canal publico e em seguida pode ser verificado se ele alcanga alguma operacao que
produz informacao sigilosa. Para o problema de fluxo contaminado, um forward slice a
partir de uma entrada publica pode ser computado e verificado se ele alcanga alguma

operagao sensivel no programa.
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int divMod (int a, int b, int* m) { divMod (int a, int b, int* m) {
int quot =0;
while (a > b) { while (a > b) {
a-=b; a-=b;
qUOt++; e
1 1
*m=a; *m=a;

return quot;

} }

Figura 2.8. Exemplo de Program Slicing

2.3 O Grafo de Dependéncias de Ferrante

Em 1977 Jeanne Ferrante, Karl J. Ottenstein e Joe Warren publicaram o trabalho The
Program Dependence Graph and Its Use in Optimization que se tornou uma importante
referéncia no que se refere a detec¢ao de dependéncias de controle e sua representacao
na forma de um grafo de dependéncias. Eles apresentaram nesse trabalho uma estru-
tura de dados chamada program dependence graph - PDG que torna explicita tanto as
dependéncias de dados quanto de controle para cada operacao em um programa. A
motivacgao deles em conceberem o PDG foi o desenvolvimento de uma representacao de
programas que fosse tutil para maquinas paralelas e vetoriais. O PDG representa um
programa como um grafo no qual os vértices sao sentencas e expressoes com predicados
(ou operadores e operandos). Uma aresta incidente a um vértice representa tanto os
valores de dados os quais a operacao do vértice depende como as condigoes de controle
que a execugao da operagao depende. O conjunto de todas as dependéncias para um
programa pode ser visto como uma ordem parcial induzida nas sentengas e predicados
do programa que devem ser seguidas para preservar a seméantica do programa original.
Ferrante et al. definem dependéncia como o resultado de dois efeitos distintos.
Primeiramente, existe uma dependéncia entre duas sentengas se alguma variavel em
uma sentenca pode ser definida com um valor incorreto caso se inverta a ordem de
execugao das sentengas. Por exemplo (S1) A = B*(’; seguida por (S2) D = AxE+1.
Neste caso, 52 depende de S1, visto que executando a S2 antes de S1, resultaria no uso
incorreto do valor de A por S2. Dependéncias deste tipo sao dependéncias de dados.
O segundo tipo de dependéncia existe entre uma sentencga e o predicado que
imediatamente controla a execugao da sentenga. Por exemplo na sequencia if (A)
then B = Cx D endif a sentenca B = C'x D somente sera executada caso o predicado
A seja avaliado como verdadeiro. Dependéncias deste tipo sao a nocao de dependéncia
de controle de Ferrante. Como serd visto mais a frente, esta tese foca numa nocao

diferente de dependéncia de controle, na qual se estd buscando saber quais valores
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podem influenciar outros valores.

O primeiro passo da técnica de ferrante para obtencao das dependéncias de con-
trole ¢ a construcao da arvore de pés-dominancia® para um GFC incrementado. Para
incrementar um GFC, basta adicionar um vértice com predicado especial Entry que
tem uma aresta rotulada T direcionada ao vértice ST ART e outra aresta rotulada F'
direcionada ao vértice STOP. Entry corresponde a uma condicao externa que causa
a execugao do programa. A Figura 2.10 mostra a arvore de pds-dominéncia para o
GFC incrementado da Figura 2.9 (a). Na Figura 2.9 (b) é exibido o respectivo grafo
de dependéncia de controle. Os vértices de regiao R1 até R6 e o vértice Entry foram
inseridos para representar o conjunto de dependéncias de controle para cada vértice.
As arestas de dependéncia de controle sao representadas como linhas direcionais tra-

cejadas. Por exemplo, os vértices 1 e 7 sao dependentes de controle do vértice Entry.

'I'I

TUF T

T,

i o

Figura 2.9. Grafo de fluxo de controle e seu subgrafo de dependéncia de controle.
Figura reproduzida do trabalho de Ferrante et al. [1987].

Dada a arvore de pés-dominancia, pode-se determinar a nogao de Ferrante para
dependéncia de controle através da anélise de certas arestas do GFC anotando os
vértices nos caminhos correspondentes na arvore. Seja S todas as arestas (A, B) no
GFC tal que B nao é um ancestral de A na arvore de pés-dominancia (isto é, B nao
pos-domina A). Cada uma dessas arestas tem um rétulo associado T ou F. No exemplo
da Figura 2.9 (a), S = (Entry, Start), (1,2),(1,3),(2,4),(2,5),(3,5). O algoritmo de
determinagao das dependéncias de controle procede examinando cada aresta (A, B) em

S. Seja L o mais proximo ancestral comum de A e B na arvore de pos-dominancia.

3Como sera mostrado no Capitulo 3, a técnica desta tese utiliza ambas as arvore de dominancia
e de pos-dominéncia para obtencao de uma nocao diferente de Ferrante et al. para dependéncia de
controle, sem custo adicional de complexidade de tempo e espago, evitando o pior caso da técnica de
Ferrante et al.
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STOP

7 ENTRY

4 5 2 START

Figura 2.10. Arvore de pos-dominancia do grafo de fluxo de controle incremen-
tado. Figura reproduzida do trabalho de Ferrante et al. [1987].

Arestade S
examinada Vértices marcados Dependente de controle de Rétulo
(ENTRY, START) START, 1,7 ENTRY T
(1,2) 2,6 1 T
(1,3) 3 1 F
(2,4) 4 2 T
(2,5) 5 2 F
(3,5) 5,6 3 T

Figura 2.11. Dependéncias de controle determinadas para cada aresta em S.
Figura reproduzida do trabalho de Ferrante et al. [1987].

Por construgao, L nao pode ser B. Advoga-se que L é A ou L é um ancestral de A na
arvore de pos-dominancia.?

Considera-se agora esses dois casos para L.

1. Caso 1. L = ancestral de A. Todos os vértices na arvore de pdés-dominéncia
no caminho de L para B, incluindo B mas nao L, devem ser considerados como

dependentes de controle de A.

2. Caso 2. L = A. Todos os vértices na arvore de pés-dominéancia no caminho de A
para B, incluindo A e B, devem ser considerados como dependentes de controle

de A. (Este caso captura dependéncias de lagos de repeticao).

Deve ficar claro que, dado (A, B), o efeito desejado seréa alcangado pela travessia
inversa a partir de B na arvore de pos-dominancia até alcangar o ancestral de A (se ele
existir), tornando todos os vértices visitados antes do ancestral de A como dependentes
de controle de A. Essa travessia tinica manipula ambos os casos acima visto que, para

o Caso 1, A nao estard no caminho para L e assim nao serd marcado. Apods todas

1A prova dessa afirmacio pode ser encontrada em Ferrante et al. [1987].
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arestas em S serem examinadas, todas as dependéncias de controle segundo a nocgao
de Ferrante terao sido encontradas. A tabela da Figura 2.11 mostra as dependéncias
de controle que foram determinadas pelo exame de cada uma das arestas no conjunto
S para o grafo da Figura 2.9. Visto que nao ha lacos de repeticao no GFC, todas as
Dependéncias foram determinadas de acordo com o Caso 1 acima.

A préximo passo para a construgao do PDG ¢ a insergao dos vértices de regiao
para representar o conjunto de condigoes de controle de um vértice e agrupar todos
vértices com o mesmo conjunto de condi¢oes de controle juntos. Isso ¢é realizado de
forma que se um conjunto de dependéncias de controle contém outro, o conjunto con-
tido sera fatorado para a representacao de dependéncia de controle do conjunto que o
contém. Vértices de regiao também sao inseridos de forma que vértices de predicado
terao somente dois sucessores, como no grafo de fluxo de controle, hierarquicamente or-
ganizando as dependéncias de controle. Vértices de regiao podem ser vistos como uma
forma limitada de eliminacao de subexpressao comum para dependéncias de controle
e uma forma extendida de construcao de blocos bésicos. Dois vértices tem os mesmos
predecessores de dependéncia de controle se cada um tem arestas de dependéncia de
controle a partir dos mesmos vértices e as respectivas arestas tem os mesmos roétulos:
“T”, “F”, ou nenhum.

A nogao de grafo de dependéncia de Ferrante et al. [Ferrante et al., 1987|, foi
aperfeicoada em diferentes diregoes. Esses aperfeicoamentos aceleraram a construcao
do grafo ou o fizeram mais eficiente do ponto de vista de espaco de armazenamento.
Para reduzir o tempo de construgao, Johnson e Pingali [Johnson et al., 1994] introdu-
ziram o Program Structure Tree (PST), que representa regides hammock do programa,
e, consequentemente, fornece uma forma rapida de determinar dependéncias de con-
trole entre instrugoes. Em termos de espago, Cytron e Ferrante [Cytron et al., 1990]
introduziram o Control Dependence Graph, que rastreia dependéncias de controle de
forma mais compacta. Em dire¢do similar, Pingali e Bilardi [Pingali & Bilardi, 1997]
projetaram o Augmented Post-Dominator Tree, uma estrutura que permite representar
dependéncias implicitas eficientemente no que tange o espago. Porém, apesar de todas
essas vantagens, a nocao de dependéncia de controle de Ferrante et al. ainda pode
produzir um nimero quadratico de arestas denotando fluxos implicitos de informacao.
Assim, se necessario listar todas elas, como na construgao do grafo de dependéncia, é
possivel construir piores casos onde o comportamento quadréatico acontece.

Nenhuma dessas abordagem utiliza as propriedades do formato SSA para obter
mais simplicidade ou eficiéncia. Essa é uma das grandes contribui¢oes desta tese. Em-
bora simplicidade seja algo relativo, advoga-se que esta tese introduz uma abordagem

mais simples que os demais trabalhos anteriores apoiando em duas observagoes. Pri-
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meiro, o prototipo executavel exibido no Capitulo 3 ocupa apenas 27 linhas de codigo
SML. Embora sua versao para o compilador LLVM seja maior — aproximadamente 600
linhas de codigo C++— esse tamanho extra é necessario apenas para manipular os di-
ferentes tipos de instrucoes na representacao intermediaria de LLVM. Segundo, muitos
dos trabalhos anteriores clamam como uma contribuicao o fato de nao requererem a
arvore de dominancia do programa analisado. Porém, essa estrutura esté disponivel
sem custo adicional nos compiladores modernos, tais como GCC, LLVM, Jikes e ICC,
porque ela ja é usada na construcao do formato SSA. Evitando usé-la, os algoritmos
anteriores renunciam essa informacao extremamente tutil.

A forma GSA de Ottenstein et al. [Ottenstein et al., 1990| é o trabalho que mais
se aproxima ao apresentado nesta tese. A forma GSA conecta func¢oes ¢ a predicados
que as controlam. Esta tese nao conecta predicados a fungoes ¢; porém, pode conectar
predicados com parametros de fungoes ¢ sempre que estes pardmetros sao definidos
dentro da regiao de influéncia do respectivo predicado. Além disso, esta tese esta
solucionando um problema diferente com um algoritmo bastante distinto. Ottenstein et
al. espera construir uma versao interpretavel da forma SSA. Aqui, procura-se rastrear
dependéncias de controle. GSA nao é a forma que estd sendo usada neste trabalho,
porque ele nao foi concebido como uma forma de implementar o sistema de tipos

Seguros.

2.4 Consideracoes Finais

Este capitulo apresentou na Secao 2.2 trés tipos de problemas de seguranca relacionados
ao fluxo de informacao que podem ser detectados com o auxilio do algoritmos e das
ideias que serao discutidas no proximo capitulo. A Subsecao 2.2.1 versou sobre o
vazamento de enderecos como um exemplo do vazamento de informagao sigilosa. A
Subsecao 2.2.2 apresentou o problema de estouro de arranjo. Ja a Subsecao 2.2.3
descreveu o problema de vazamento de informagao por canais laterais. Foi apresentado
na Subsecao 2.2.4 a técnica de Program Slicing que permite identificar partes de um
codigo fonte que podem influenciar em algum ponto de interesse do mesmo codigo. Essa
técnica também pode ser implementada com o auxilio do arcabougo teérico proposto
e defendido nesta Tese. Finalmente este capitulo termina na Se¢ao 2.3 apresentando o
grafo de Ferrante como a linha de base de comparacao com o algoritmo de rastreamento

de fluxo implicito proposto neste trabalho e que sera apresentado no Capitulo 3






Capitulo 3

Dependéncias Implicitas e o

Sistema de Hunt e Sands

Este capitulo descreve em detalhes a dificuldade em se rastrearem os fluxos implicitos.
Ele descreve também a solucao que esta tese propoe, e também realiza uma comparagao
formal e empirica com a abordagem de Ferrante et al. mostrando que a nova solugao
avanga o estado da arte nessa area. Este capitulo também descreve uma implementacao
do sistema de tipos seguros de Hunt e Sands de forma esparsa e portanto de execugao
mais rapida e com menor consumo de memoria que a abordagem descrita em seu
trabalho original [Hunt & Sands, 2006]. O sistema de tipos seguros de Hunt e Sands
¢ um importante trabalho na area de analise estatica de programas que visa detectar

fluxos contaminados ou vazamentos de informacao via fluxo de dados e controle.

3.1 Visao geral do problema

Anélises de fluxo de informacgao tentam inferir propriedades de dados que um pro-
grama manipula. Tipicas implementagoes de sistemas de fluxo associam entidades de
programa (variaveis, pontos de programa, desvios, instrugoes) com pontos em um semi-
reticulado que representa niveis de seguranca. Sem perda de generalidade, esta tese
assume que esse semi- reticulado tem trés elementos: {H, L, 1L}, talque H > L > 1. O
operador (comutativo) meet ¢ definido como HAt = H,LAL = L,ondet € {H, L, 1}.
Esse arcabougo tedrico é baseado no trabalho de Denning & Denning [1977]. Sua anélise
de fluxo de informacao original é insensivel ao fluxo. Em outras palavras, o resultado
de analisar a sequencia de comandos C7; Cy é o mesmo resultado produzido pela anélise
de C5; Cy. Em termos de implementagao, insensitividade ao fluxo implica que o tipo de

uma variavel é determinado do tipo mais restritivo que ele receber em qualquer lugar
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do texto do programa.

Uma andlise de informagao insensivel ao fluxo é imprecisa, porque ela nao con-
sidera a ordem na qual as variaveis sao definidas e usadas dentro do programa. Para
resolver essa questao, em 2006 Hunt e Sands introduziram um sistema sensivel ao fluzo
de tipos seguros [Hunt & Sands, 2006]. Nesse sistema, o tipo de uma variavel depende
do ponto do programa onde a informacao é consultada. A Figura 3.1 ilustra essa ideia.
Deste ponto em diante, este texto usaré e para denotar uma fonte de informagcao de
baixo nivel de seguranca, e o para denotar uma fonte de informacao de alto nivel de
seguranca. A variavel z é a inica inicialmente definida com o tipo H neste programa de
exemplo. Na abordagem de Hunt e Sands, existe um ambiente de tipagem I', exibido
na Figura 3.1 (b), combinando variaveis a tipos em cada ponto de programa. Um ponto
de programa, neste caso, é qualquer regiao entre duas instrugoes — uma definicao que
inclui as arestas do grafo de fluxo de controle do programa.

Inicialmente no exemplo da Figura 3.1 (a) no ponto entre os rotulos: ¢, e {5 a
variavel w é definida com o tipo L de baixo nivel de seguranca. O mesmo acontece nos
pontos f5 - {3 e {3 - £4 atribuindo o tipo L para as variaveis z e y respectivamente. No
ponto entre os rotulos ¢4 - ¢5 a variavel z recebe o tipo H e no ponto entre os rétulos
U5 - £g o predicado p é definido com o mesmo tipo da variavel z, isto é, tipo L.

Nos pontos entre os rotulos £ - (7 e {7 - f3 nada é alterado no ambiente de tipagem
I, pois a variavel y é redefinida com uma informagao de tipo L. Porém no ponto entre
os rotulos fg - ¢9 a variavel w recebe o tipo H pois ela é definida com o valor da variavel
z, uma informagao de alto nivel de seguranga H. No outro caminho do desvio em /g,
mais precisamente no ponto entre os rotulos fg - fg a variavel p permanece com o tipo
L pois é redefinida usando a variavel x que ¢ do tipo L. Caso o caminho tomado a
partir do desvio seja esse, as variaveis w, x e y permaneceriam com o tipo L.

No ponto entre os rotulos £y - £1p, algumas constatagoes sao importantes: primei-
ramente apo6s o desvio no rotulo g existem dois caminhos possiveis a serem tomados,
e como a analise é estéatica, uma abordagem conservadora devera ser tomada consi-
derando que ambos caminhos sao possiveis de serem seguidos. Portanto, se em um
caminho, uma variavel tem tipo L e no outro caminho tipo H, deve-se assumir o tipo
H. Logo, visto que a variavel w assume tipo H no caminho ¢ - ¢7 e tipo L no caminho
lg - Ly, assume-se o tipo H para w em {gy - 15. A segunda constatacao é que esse bloco
bésico g - 19 € novamente acessado a partir do bloco f1; - £13 € como sera visto no
proximo paréagrafo, do segundo acesso em diante a variavel x estara “contaminada’” com
o tipo H e portanto devera ser considerado esse tipo para x.

Dando continuidade ao exemplo, no ponto entre os roétulos ¢4 - £1; nada ocorre no

ambiente de tipagem. Passando entao para o ponto entre os rotulos ¢1; - /15 observa-se
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que a varidvel z é redefinida com a informacao de z e w. Neste ponto w e z sao do
tipo H o que se mantém para z. No ponto entre os rétulos 15 - £13 € onde a variavel
x muda seu tipo original de L para H pois receber z que é do tipo H. Isso como
dito no parédgrafo anterior, fard com que o predicado p mude também seu tipo de L
para H quando esse for redefinido com o valor x em ¢y acessado pelo caminho ¢3 - /.
Finalmente no ponto entre os rétulos ¢13 - £ nada de especial ocorre no ambiente de

tipagem pois z ja tem o tipo H e recebe uma informagao também do tipo H.

Se visto como uma instancia de um arcabouco de fluxo de dados, a abordagem
de Hunt e Sands seria classificada como uma analise densa [Choi et al., 1991; Oh et al.,
2012; Tavares et al., 2014]. Uma anéalise densa associa pares formados por nomes de
variaveis e pontos de programa com informacao. Na Figura 3.1 é mostrado o resultado
da inferéncia de tipos Hunt-Sands para o exemplo: esse resultado usa O(V % N) espago
onde V' é o nimero de variaveis do programa e N é o nimero de instrugoes. Visto
que cada instrucao em geral define uma nova variavel tem-se que a complexidade tende
a O(V?). Em contrapartida, uma andlise esparsa combina informacao diretamente a
nomes de variaveis [Rimsa et al., 2014]. Uma analise de fluxo de dados deve ser aplicada
em uma representacao de programa que apresente a Propriedade de Informacao Unica,
para ser implementada esparsamente |Tavares et al., 2014]. Essa propriedade existe
se a informacao que a analise associa com a varidvel v é invariante em cada ponto de

programa onde v esta viva. Hunt e Sands mostraram a existéncia de uma representagao

(a) (b)
GiW=2 biX=0 biy=" 4iz=0 pow x y z
1-2:[L, L, 1, 1, 1]

¢5: p = use(x)

2-3:[L, L, L, 1, 1]
¢ branch p ¢, 3401, L, L, L, 1]
\ 4501, L, L, L, H]
5-6:[L, L, L, L, H]
61y = use(y); &: w=use(z) 6-7:[L, L, L, L, H]
7-8:[L, L, L, L, H]
/ 89:[L, H, L, L, H]
69:[L, L, L, L, H]
&: p =use(X); ¢: branch p ¢, 9-10:[H, H, H, L, H]
10-11: [H, H, H, L, H]
11-12: [H, H, H, L, H]
4: z=1use(z, W); ¢, X =use(z); ¢3: z=use(x) 12-13: (1, H, H, L H]
13-9:[H, H, H, L, H]

Figura 3.1. (a) Programa retirado de Hunt e Sands [Hunt & Sands, 2006, Fig.3|
reescrito usando uma notagao de baixo nivel. (b) Tipo de cada variavel em cada

ponto de programa, como inferido usando o sistema de tipos insensivel ao fluxo
de Hunte Sands.
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(a) (b) Yo

GiWg=2 GiXg=* Giyg="; lzp="°

ls: po = use(Xo) / \

¢ branch p, ¢ yi—Y,
A
61y, = use(yy); b: Wy = use(zg) Py X0 %
/ : /
b: [y2 = ¢(¥o, y1); Wa = ¢(Wo, W))] &0 Py
l‘ ; ‘\
bot [X1 = ¢(Xo, X2); 2 = ¢(20, 23)] W, 2 ——2Zy
i pyr=use(xy); 6t branch py 4 : \
y N
W, 7, .

b3t 2y = use(z), Wy); 47 Xy = USe(2y); ¢ 23 = use(x,)

Figura 3.2. (a) Grafo de fluxo de controle da Figura 3.1 no formato SSA. (b)
Grafo SSA construido com a técnica introduzida nesta tese. Vértices marcados
em cinza deveriam ter o tipo H no sistema de Hunt e Sands [Hunt & Sands, 2006].

que os deixa aplicar seu sistema de tipos esparsamente [Hunt & Sands, 2006, Sec.7].
Porém, eles nao apresentam uma forma de implementar tal analise; ao contrario, eles
mostram que, dado o resultado de seu sistema de tipos denso, é possivel derivar uma
representacao de programa que tem a propriedade de informacao tnica. Na Segao
3.3.2, é mostrado que o sistema de tipos deles pode ser implementado esparsamente
em programas no formato Static Single Assigment (SSA). A Figura 3.2 (a) contém
uma versdo na forma SSA do exemplo em questdo, e a parte (b) da mesma figura
mostra um resumo do resultado obtido: cada variavel tem um tipo tnico durante toda
sua existéncia. Portanto, apesar do programa no formato em SSA ser maior que a sua
versao original, a quantidade de informacao criada durante a analise é muito inferior
quando comparada a uma analise densa.

Tavares et al. [2014] proveram uma abordagem geral para produzir representagoes
de programa que possuem a propriedade de informagao tnica para anélises de fluxo
de dados. Sua técnica enquadra em analises nas quais toda informagao que contribui
para o tipo de uma variavel esta disponivel em certo ponto do programa. Porém a
abordagem de Tavares et al nao pode ser diretamente aplicada para implementar o

sistema de tipos seguros de Hunt e Sands. O problema neste caso é devido aos fluzos
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implicitos. Diz-se que informagcao flui implicitamente de um predicado p para uma
variavel v se p é usado em um desvio que controla a defini¢ao de v [Russo & Sabelfeld,

2010]. Aqui, toma-se a definigdo de dependéncia de controle de Ferrante et al. [1987]:

Definigao 3.1.1 (Ferrante’87) Um vértice y € dependente de controle no grafo de
fluro de controle de um vértice x se: (i) existe um caminho, no grafo de fluro de
controle, de x para vy, de forma que qualquer vértice neste caminho € pos-dominado*
pory. (ii) x nao € pds-dominado por y. Neste caso, diz-se que x controla a execu¢do

de y.

Como um exemplo de dependéncia de controle, o desvio em {5 controla as atri-
buigoes nos rétulos ¢; e g na Figura 3.1. Na abordagem Hunt-Sands, o tipo da variavel
w em fg é determinado como um meet do tipo que z e p tém naquele ponto. Esse fato
é nao desejavel: porque a variavel p nao esta sintaticamente presente em (g, portanto
nao é possivel aplicar a técnica de Tavares et al para gerar a representagao do programa
que tornaria esparsa a analise Hunt-Sands. Além desse problema, usualmente, quando
aplicado em codigo de baixo nivel, implementacoes de analises de fluxo de informacao
apoiam-se no algoritmo de Ferrante [Ferrante et al., 1987|, e seus diversos aperfeicoa-
mentos |[Cytron et al., 1990; Johnson & Pingali, 1993; Johnson et al., 1994; Pingali &
Bilardi, 1997| para encontrar dependéncias de controle. Advoga-se aqui que essa nogao
de dependéncia de controle, embora correta (veja, por exemplo, Hammer & Snelting
[2009]), fornece mais informagao que o necessario para implementar o sistema de tipos
seguros sensivel ao fluxo de Hunt e Sands.

O programa na Figura 3.3 ilustra esse tltimo ponto. Esse programa contém trés
lagos do-while aninhados. A Figura 3.4 mostra dois grafos diferentes que representam
as possiveis formas da informacao fluir entre as variaveis no codigo. Esses grafos contém
um vértice para cada variavel do programa. Uma aresta solida de u para v representa
uma dependéncia de dados. Uma variavel v é dependente de dados de outra variavel u se
v é definida por uma instrucao que usa u. Dependéncias de dados criam fluxos explicitos
de informagao. A linhas pontilhas representam fluxos implicitos. Na Figura 3.4 (a),
usa-se a nocao de dependéncia de controle de Ferrante para identificar esses fluxos
implicitos, o que acontece em varios trabalhos anteriores [Hammer et al., 2006; Hammer
& Snelting, 2009; Horwitz et al., 1988; Ranganath et al., 2007; Reps & ang, 1988;
Snelting, 1996; Taghdiri et al., 2011; Wasserrab et al., 2009]. A Figura 3.4 (b) mostra
os fluxos implicitos que foram encontrados usando o algoritmo que serd introduzido
nesta tese. Para diferenciar essas linhas das arestas de dependéncia de controle de

Ferrante, a partir deste ponto elas serao chamadas de dependéncias implicitas.

'Para um definicdo formal de dominancia e pés-dominéncia, veja a Secdo 3.2.
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6: v = ¢(vy, Vo)

A

ZIIV0=‘ H

G v, = use(v))

A
by: V3= ¢(v,, Vg)

¢s: v, = use(vy)

bs: Vs = ¢(V4, V7)

¢ v =use(Vs)
/ ~
& p; = use(vg)

éy: branch p; ¢,

yd

bo: Vo =use(vg) |

¢1: P2 = use(v)

¢;,: branch p, ¢4

¢14: P3 = use(vy)

lis: Vo = use(Vy) |« >[ 470 vip = use(vy) —)@
¢5: branch p; ¢},

b3 vg=use(Ve) |«

Figura 3.3. Grafo de fluxo de controle de trés blocos do-while aninhados.

O conceito de dependéncia implicita aqui apresentado é fundamentalmente di-
ferente daquele conceito de dependéncia de controle de Ferrante et al., porque aqui
se estd interessado em rastrear quais wvalores — nao quais instrucgoes — um predicado
controla. Como sera mostrado na Se¢ao 3.2, um predicado controla o valor das fungoes
¢ usadas em um programa na forma SSA. Essas instrugdes especiais permitem unificar
fluxos implicitos. Por exemplo, o rétulo ¢7; na Figura 3.3 é dependente de controle —
no estilo Ferrante — do rétulo /9. Porém, o predicado p;, que determina a saida do
desvio em {g, determina o valor de v;, uma variavel definida pela fungao ¢ em ¢s. O
algoritmo desta tese sera capaz de explorar essa corrente de dependéncias transitivas:

p1 — V7 — U5 — Ug; assim, evita-se a necessidade de manter arestas tais como p; — vg.

O exemplo da Figura 3.3 é um caso extremo: sequéncias aninhadas de lacos
do-while sao bem conhecidas por produzirem um nimero quadratico de arestas de
dependéncia de controle. O mesmo é verdade para os chamados “grafos escada” [Cytron
et al.,, 1990]. Este novo algoritmo que seré introduzido nesta tese nao sofre desse
pior caso; além disso, para programas estruturados, suas dependéncias implicitas e

as dependéncias de controle de Ferrante tendem a possuir ntimero similar de arestas,
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Figura 3.4. (a) Dependéncias de fluxo de controle como definidas por Ferrante
et al.. (b) Dependéncias de fluxo de controle como definidas nesta tese.

embora o novo algoritmo as encontre de maneira mais rapida, como serd demonstrado

no proximo Capitulo.

3.2 Fluxo de Informacao no Grafo SSA

Uma Linguagem Central.

O algoritmo desta tese serd definido sobre uma linguagem central cuja sintaxe
pode ser visualizada na Figura 3.5. A seméantica dessa linguagem seréa definida na Se-
¢ao 3.3. Um programa ¢é uma sequéncia de blocos béasicos; blocos basico sao sequéncias
de instrugoes e que finalizam com um desvio condicional ou com um desvio incondicio-
nal. Cada instrugao é associada a um roétulo tnico. Serao reconhecidas sete categorias
de instrugoes. Duas delas (br e jmp) mudam o fluxo de controle do programa. As outras
(fungbes ¢ e as atribuigoes) transferem informagcao entre variaveis. Por simplicidade,

se a variavel definida por sink nao é usada, ela nao sera mostrada nos exemplos.

3.2.1 Construcao de Arestas de Dependéncia Implicita

Aqui representam-se dependéncias de fluxo de controle em um programa via o chamado
Grafo SSA |Rastello, 2015|. A definigao original dessa estrutura de dados é dirigida
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Programas (Prog) w= B1,Bs,...,B,
Blocos bésicos (B) n=  Px Ix,T
Rotulos (L) n= {0y, ...}
Variaveis (V) n= {u,ve,...}
Terminadores (7')

— Desvio condicional ¢ :or(v,ly)

— Desvio incondicional ¢ : jmp(4y)

Fungoes ¢ (P)
Atribuigoes (1)

£:7 = ¢(v1,...,Un)

— Dado de baixa seguranca l:v=0e

— Dado de alta seguranca lL:v=o0

— Operacao sensivel ¢:v = sink(v)

— Operagao de leitura 0:v=use(vy,...,vp)

Figura 3.5. A sintaxe da linguagem central.

a sintaxe: ele contém um vértice para cada variavel do texto do programa, e uma
aresta de u para v se v aparece no lado esquerdo de uma instrucao que contém u no
seu lado direito, evidenciando uma dependéncia explicita. Os grafos na Figura 3.4 sao
grafos SSA no sentido original, se considerarmos apenas arestas soélidas. O objetivo
dessa Secao ¢ incrementar esse grafo com arestas de dependéncia implicita. Seguindo
o exemplo da Figura 3.4, deseja-se produzir o grafo na parte (b). A Figura 3.6 mostra
o algoritmo que foi desenvolvido nesta tese para adicionar arestas de dependéncia
implicita no grafo SSA. Esse algoritmo, somado & nocao de dependéncia explicita,

permite apresentar a definicao desta tese para o grafo SSA:

Definigao 3.2.1 (Grafo SSA) Dado um programa Prog escrito na linguagem des-
crita na Figura 3.5, define-se seu Grafo SSA G = (V, E) como: V contém 1 vértice
para cada varidvel v no texto de Prog. E contém 1 aresta v — u Se, e somente se,
u depende, explicitamente ou implicitamente, de v. Diz-se ainda que a depende de b
explicitamente se b aparece no lado direito da tunica instru¢ao que define a. Dize-se
também que a depende de b implicitamente se o Algoritmo da Figura 3.6 cria uma

aresta de a para b.

O algoritmo na Figura 3.6 esta escrito em Standard ML (SML). Colchetes vazios,
isto é, [], denotam uma lista vazia. Dois pontos duplo, ::, sdo construtores de lista.
Por exemplo, (h :: t) é uma lista com cabega em h, e cauda em t. O @ é uma
concatenacao de lista. O simbolo _ representa qualquer padrao. Uma construgao
tal como “map (fn a => (lb, a) defList)” converte cada elemento “a € defList” em

7

um par “(lb, a)”. Usa-se um opcode tnico ASG para representar os quatro tipos de

atribuigoes diferentes da linguagem. A Figura 3.6 contém o algoritmo por completo,
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1 datatype Instruction =

2 ASG of string * string list
3 PHI of string list * string list list
4
5 datatype DomTree =
6  BR of Instruction list * string * DomTree list * DomTree
7 | JMP of Instruction list * DomTree list
8
9 funlink[] _ =]
10 Iink _" =1]
11 I'link ((ASG (a, _)) ::insts) Ib = (Ib, a) :: link insts Ib
12 I link ((PHI (defList, _)) :: insts) Ib =
13 (map (fn a => (Ib, a)) defList) @ link insts Ib
14
15 fun visit (JMP (instructions, [])) pred =
16 link instructions pred
17 | visit (JMP (instructions, [child])) pred =
18 link instructions pred @ visit child pred
19 | visit (BR (instructions, new_pred, children, ipdom)) pred =
20 let
21 fun visit_every [] =]
22 | visit_every (child::rest) =
23 if child = ipdom
24 then visit child pred @ visit_every rest
24 else visit child new_pred @ visit_every rest
25 in
26 link instructions pred @ visit_every children
27 end
Figura 3.6. A versao SML/NJ do algoritmo béasico que insere arestas de

dependéncia implicita no grafo SSA.

isto €, esse programa pode ser testado em um interpretador SML. Nele, blocos basicos
sao representados como tuplas. Se um bloco B termina com um desvio condicional,
entao ele tem o formato “BR (Instructions, Predicate, Children, pdomg)”. Se B termina
com um desvio incondicional, entdo ele tem o formato “JMP (Instructions, Children)”.
Em ambos os casos, sejam Instructions as operagoes no corpo de B e Children os blocos
que B domina. Se B é do tipo BR, entao Predicate é a variavel usada como predicado
nesse desvio. A Figura 3.7 mostra a estrutura de dados que representa o programa
exibido na Figura 3.2.

A fungao visit, exibida na Figura 3.6 avanca sobre a arvore de dominéncia do
programa, rastreando o tltimo predicado visualizado durante essa travessia. Por predi-
cado, entende-se como a variavel pred usada em um desvio condicional. Em um bloco
bésico B, visit invoca a fungao link para criar uma aresta a partir de pred para toda
variavel definida em B. Essa invocacao acontece nas linhas 16, 18 e 26 da Figura 3.6.
Apos inspecionar o bloco B que termina em uma instru¢do br(new pred, /), visit é
invocado recursivamente sobre cada filho de B na arvore de dominancia com new_pred

sendo o predicado atual, a menos que esse filho é o poés-dominador imediato de B. Se
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val t_exit = JMP ([], [I)

1
2 val t13_15 = JMP (
3 [ASG ("22", [||Z1||‘ "W2"]), ASG ("X2", ["22"])’ ASG ("23"‘ [||X2||])]’ [])
4 valt10_12 = BR ([PHI (['x1", "21"], [['x0", "x2"], ['20", "z3"]}),
5 ASG ("p1", ["x1"D)], "p1", [t13_15, t_exit], t_exit);
6 valt9_9 = JMP ([PHI (["y2", "w2"], [["yO", "y1"], ["'w0", "w1"]})], [t10_12])
7 valt7_8 = JMP ([ASG ("y1", ["y0']), ASG ("w1", ["z0"])], [I)
& val t1_6 = BR ([ASG ("W0", []), ASG ("x0", []), ASG ("y0", [)),
0 ASG (20", []), ASG("p0", ['x0"])], "p0", [t7_8, t9_9], 19_9);
Figura 3.7. A estrutura de dados que representa o programa exibido na

Figura 3.2. A expressao (visit t1_6 ’’) invoca o algoritmo da Figura 3.6 sobre
essa estrutura de dados.

esse ultimo caso acontece, entao new_pred nao é usado para substituir pred como pre-
dicado atual sendo rastreado. A aplicacao de visit na estrutura exibida na Figura 3.7

gera as cinco arestas pontilhadas que estao evidenciadas na Figura 3.2 (b).

3.2.2 Exemplo

Como forma de melhor compreender o algoritmo de inser¢ao de arestas de controle no
grafo SSA, apresenta-se nesta Subse¢ao um exemplo de funcionamento do algoritmo.
A Figura 3.8 (b) exibe o grafo de fluxo de controle que sera utilizado como exemplo
de aplicacao do algoritmo. O primeiro passo é a construcao da respectiva arvore de
dominancia que pode ser visualizada na Figura 3.8 (a). Normalmente a arvore de
dominéncia ja é construida nas fases preliminares de compilacao pela maioria dos com-
piladores modernos tais como GCC, Jikes, ICC' e LLVM visto ser uma estrutura de
dados usada na construgao do formato SSA. Vale lembrar que a construcao da arvore
de dominancia tem custo linear sobre o tamanho do cédigo estatico do programa.

O algoritmo atravessa a arvore de dominancia, “memorizando” os predicados que
sao encontrados no caminho. Por exemplo, ap6s caminhar no caminho destacado na
arvore da Figura 3.8 (a), serdao memorizados os predicados by, b; e by. Inicialmente o
bloco bésico ¢y — ¢ é visitado pois ele é a raiz da arvore. Nesse instante a pilha de
predicados visitados esta vazia. Visto que esse bloco basico termina com um desvio
incondicional, nao ha necessidade de empilhar qualquer predicado.

Em seguida o bloco basico /3 — ¢; é visitado com a pilha vazia. Visto que a
pilha esta vazia, nao hé necessidade de criar qualquer aresta de controle conectando as
varidveis definidas nesse bloco a qualquer predicado. Porém, esse bloco termina com
um desvio condicional br by fg, f»3. Nesse caso o algoritmo empilha o predicado by.
Assim sera possivel conectar esse predicado as variaveis definidas no bloco bésico filho

de {3 — {5, criando as respectivas arestas de controle no grafo SSA desse exemplo.
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£ ip=0
4 sumy =0
& max, =0

L1 =Py, 1))
£ max = ¢(max,, max,)
&: sum = (sumy, sum,)
L by =(1<N)?

&brby 6, 4 é—"’

N

&: po=#11] & max,[0] = max Z :;:bil[;,:;m fmax,) 4iig=0
&: lenf=0 &4} Tet sum ;_: sum = d}[sum:: sum,‘) o :L.m(,:()
£ by = (i <NJ? £ max, =0
&ibrby &, by
a) k b)
G P =0, 1) (P 1) \
412 len=(leny, len)) : dleny, len;) vt s [0] - max
£y t=p[0] wispldl G et sum
byt by = (11=10)? Pt
4abrby s, 6y - . "

N 7\
/ te: leny = len + 1 G2 by = (len < max)?
fep=p+ 1 by g b

gs:len; =len + 1 (len <max)?
bepr=ptl Bb: 4o, 6o \
Lot MAX, = (max,, max)
/ ty: max; = d(max,, max)
&,: sum, = sum + len
6ol =i+1
Figura 3.8. (a) Arvore de dominancia e (b) respectivo grafo de fluxo de

controle utilizados como exemplo de aplicagao do algoritmo de insercao de arestas
de controle no grafo SSA.

Agora, o algoritmo visita os dois filhos do bloco ¢35 — ¢7. A ordem de visita nao
¢ importante e ambos sao visitados com a pilha contendo o predicado by no topo.
Portanto, by é conectado as variaveis py e leng do bloco g — £y. Porém, by nao sera
conectado a qualquer variavel do bloco bésico f33 — f9y visto que esse bloco é um
pos-dominador do bloco basico ¢35 — ¢7; onde by foi definido. Além disso, o algoritmo
desempilha o topo da pilha recebida pelo bloco fo3 — fo4.

Em seguida o algoritmo visita o bloco basico ¢y — 14 com a pilha contendo
o predicado by no topo. Duas agoes serao realizadas. Primeiro, deve-se conectar as
varidveis definidas nesse bloco ao predicado do topo da pilha, isto é, by. Segundo, deve-
se atualizar o predicado atual, empilhando o predicado b;, antes de visitar os filhos do
bloco béasico £19 — #14.

O algoritmo visita agora o bloco basico ¢15 — £15 com a pilha contendo b; no topo
e by abaixo dele. Assim, o algoritmo conecta as variaveis definidas nesse bloco com o
predicado atual, isto é o predicado b;, o qual é o topo da pilha nesse momento. Visto

que o bloco ¢15 — £15 nao tem filhos, nao ha o que se fazer. Agora o algoritmo visita
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¢,,: len = d(len,, len,)) ¢ len, =len+ 1
bo: p= (o, P1) bepr=ptl
6, t=p[0] ¢,7: b, = (len < max)?

ta: b, = (11="01)? Gy:brb, 6o, b

L

19: max, = len

6: max, = ¢(max,, max)

L~

G:brb, &, 6 >| &):sum; =sum + len

\

byl =1+1

Figura 3.9. Arestas de controle detectadas a partir da execugao do algoritmo
proposto nesta tese sobre o exemplo da Figura 3.8.

o outro filho de f19 — ¢14, isto é, o bloco basico ¢17 — {13, 0 qual é um pods-dominador
de (19 — 14. Sendo assim, o predicado b; que é o topo da pilha é desempilhado e
o predicado considerado pelo algoritmo como controlador das variaveis definidas em
l17 — (13 serd o predicado bg. Apos isso, o predicado by do bloco basico atualmente

visitado é empilhado.

Finalmente o algoritmo visita os filhos do bloco ¢;7 — ¢15. No caso do filho f19
o predicado by, topo atual da pilha é considerado como controlador da variavel maxg
definida nesse bloco. Porém no caso do filho foq — £99, serda desempilhado o predicado
by pois esse bloco bésico é pés-dominador do bloco ¢17 — £15. Portanto, o predicado que

resta na pilha, isto é, by seré considerado o controlador das varidveis mazy, sum; e i,

A Figura 3.9 mostra todas as arestas de controle detectadas a partir da execugao
do algoritmo proposto nesta tese sobre o exemplo da Figura 3.8. E possivel notar que
o algoritmo reconhece a transitividade na relagao de dependéncia de controle. Por
exemplo: pela Definicao 3.1.1, o predicado by também controla as variaveis definidas
nos rotulos fq5, f16 € {19. Porém nao ha aresta conectando diretamente by & essas
varidveis. Na maioria das analises de fluxos é suficiente existir um caminho entre o

predicado e todas as variaveis que ele controla, nao necessitando haver um caminho
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@

(b)
2] L
E & E

Figura 3.10. (a) Grafo de fluxo de controle. Cada caixa representa um bloco
basico. (b) Arvore de dominancia.

direto para cada uma.

3.2.3 Propriedades Estruturais do Algoritmo

Define-se a nocao de Regiao de influéncia como:

Definig¢ao 3.2.2 (Regiao de Influéncia) A Regido de Influéncia IRg de um bloco B
que termina em um desvio condicional € um conjunto de blocos bdsicos. Ele contém o
bloco B’ se, e somente se: (i) B € domp:; (ii) B' ¢ pdomg; (iii) nio existe B” tal que
B" € pdomg e B" € domp:.

A regiao de influéncia imediata de B € um subconjunto de sua regiao de influéncia,

a qual é denotada por IIRg, e definida como:

Definigao 3.2.3 (Regiao de Influéncia Imediata) A regiao de influéncia imediata
IIRg de um bloco B contém blocos B’ se, e somente se: (i) B' € IRg, e (ii) nao existe
bloco B", B" # B, tal que B' € lIRgi. Diz-se que B é a cabeca de IIRp.

A Figura 3.10 ilustra essas definigdes. IRy = {B,C,D,E,F} e IRp = {D}.
O Bloco C' nao possui regiao de influéncia, porque ele nao termina em um desvio
condicional. Tem-se que IRy = {B,C,F} e lIRg = {D}. A nocao de regiao de
influéncia e regiao de influéncia imediata possuem interpretacoes geométricas. A regiao
de influéncia de um bloco B é cada outro bloco que é alcancavel a partir de B em uma
travessia na arvore de dominancia do programa, interrompendo a travessia em qualquer
bloco em pdompg. A regiao de influéncia imediata de B é obtida por uma travessia na
arvore de dominancia, novamente iniciando em B, e parando em qualquer bloco que
pos-domina B, e também em qualquer bloco B’ que termina com um desvio condicional

(inclusive, isto ¢, B’ € IIRg ¢ B" ¢ pdompg). O algoritmo da Figura 3.6 conecta um
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predicado p as variaveis definidas dentro da regiao de influéncia imediata do bloco onde

p € usado. Essa afirmagao é um corolario do Lema 3.2.4, que segue abaixo:

Lema 3.2.4 Se (i) B ¢ o dominador imediato de B' (B = idompg: ) e (ii) B’ pés-domina
B (B’ € pdomg), entio B' € o pds-dominador imediato de B (B' = pdomg).

Prova: A prova é por contradicdo. Assuma a existéncia de um bloco B”, tal
que B" # B', e B” = pdomp. Mostra-se que (i.b) B” deve dominar B’ e (ii.b)
B domina B”. (iii.b) Existe um caminho a partir de B” para B’, porque ambos
blocos pés-dominam B, e B” é o pés-dominador imediato. (iv.b) Se B ndo domina
B” | entao existe um caminho a partir de Start para B” tal que nao passa por B.
Mas iii.b e iv.b implica que B’ ndo pés-domina B, contradizendo ii.a; assim, (v.b)
B domina B”. (vi.b) Se B” nao domina B’, entdo existe um caminho a partir de
Start para B’ que nao passa por B”. Se esse caminho nao passa por B, entao B
nao domina B’, contradizendo i.a; assim, (vii.b) esse caminho passa por B. Se
esse caminho nao passa por B”, entao B” nao poés-domina B, contradizendo a

suposi¢ao inicial. Assim, (viii.b) B” domina B’. v.b e viii.v contradizem i.a. O

Lema 3.2.5 A funcao visit cria uma aresta de dependéncia implicita entre um pre-
dicado pred e uma varidvel v se, e somente se, pred € usado em um desvio condicional

que finaliza um bloco B, e v € definida dentro de um bloco B', B' € IIRg.

Prova:

=: a prova é por inducgao na altura da arvore de dominéncia. Caso base: se
B = idomp/, B’ # pdomp, entao B’ nao pode ser um pos-dominador de B,
devido ao Lema 3.2.5. Neste caso, B’ € lIRg. Passo de indugao: assumindo que
o ancestral B” de B’ estava em IIRg. Se B” nao é a cabega de uma nova regiao
de influéncia, entdo ele finaliza em uma instrucao jmp, e pred é propagado para
B’ nas linhas 15 e 17 de visit.

«<: se B’ € lIRp, entao B domina B’. Se B = idomp/, entao B’ sera visitado
com pred, na linha 24 da Figura 3.6. Por outro lado, B domina um bloco B”,
que domina B’. Novamente, B’ sera visitado na linha 24. B” nao pode terminar
em uma instrucao de desvio condicional, porque B’ € |IRg. Assim, visit sera
chamada novamente na linha 18. Conclui-se a prova por inducgao na distancia

entre B” para B. O

Se S é um conjunto, entao uma relacao de equivaléncia total em S consiste de
uma colegao de conjuntos {S1, Ss,...,5,} tal que (i) todo elemento de S pertence a

um, e somente um conjunto S;, 1 < i < n; e (ii) todo S;,1 < ¢ < n é um subconjunto
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de S. O Lema 3.2.7 determina a relacao de equivaléncia total dentro da regiao de
influéncia de um bloco bésico. Este lema sera necessario na prova do Teorema 3.2.8.

Porém, antes de exibir a prova do Lema 3.2.7, segue o Lema 3.2.6.

Lema 3.2.6 Se B domina B' ¢ IR N IRg # 0, entao IRg O IRp:.

Prova: Se B = B’, entao a prova do lema ¢ trivial. Por outro lado, a partir de
uma intersecao nao vazia, sabe-se que existe um bloco B”, B"” # B’ # B, tal que:
(i) B € dompr; (ii) B’ € dompn; (iii) B” ¢ domp; (iv) B” ¢ domp; e (v) nao
existe By tal que: (v.a) By € dompr; (v.b) By € pdomp; e (v.c) By € pdomp.
Fatos (i-ii) somado a B € domps assegura que existe um caminho de B para
B’ para B” na arvore de dominancia. Fatos (v.a-c) asseguram que nao existe
pos-dominador de B no caminho B para B’. Portanto, B’ € IRg. Agora, se B’
domina um bloco B, que pos-domina B, entdao B, também pos-domina B’; de

outra forma, poderia-se alcancar End indo de B para B’. Assim, IRg C IRp.

Lema 3.2.7 O conjunto de regioes de influéncia imediata dentro da regiao de influén-

cia de um bloco B determina uma relagao de equivaléncia total.

Prova:  Deve ser mostrada duas condigoes: (Condicao 1) Para todo bloco
B’ € IRp, existe um bloco tinico B” € IRp, tal que B’ € lIRg. Primeiro, se B’
estd dentro de uma certa regiao de influéncia imediata, entdo essa regiao € tnica,
devido & Definigao 3.2.3. Segundo, se nao existe bloco B” tal que B’ € IIRgn,
entdo B’ € IIRp, novamente, por Defini¢ao 3.2.3. (Condigao 2) Toda regiao de
influéncia imediata que compartilha um bloco com IRp é um subconjunto de IR 3.

Esse fato é verdade devido ao Lema 3.2.6.

Os Lemas 3.2.5 e 3.2.7 fornecem o arcabougo necessario para mostrar que o al-
goritmo da Figura 3.6 cria uma corrente de dependéncias transitivas que conecta um
predicado com todas as atribuigoes de variaveis que este predicado controla. Porém,
essa afirmacao somente é verdade se houver garantia de que todo predicado é defi-
nido imediatamente antes de seu uso em um desvio. Para assegurar essa propriedade
é suficiente substituir todo teste condicional como “br(v,¢)” por duas instrugdes em
sequéncia: “v" = v; br(v',£)”, onde v’ é uma variavel nova que seré usada somente nesse
desvio condicional. Essa transformacao ocorre em tempo constante por desvio; assim,
ela é linear sobre o niimero de desvios condicionais que existem em um programa. Note
que os programas que foram mostrados nas Figuras 3.1, 3.2 e 3.3 estao atualmente nesse
formato, isto é, todo predicado é definido imediatamente antes do desvio onde ele é

usado.
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2

Theorema 3.2.8 Se um bloco bdsico B termina com um desvio condicional “br(p, ),
entdao a funcao vistt cria uma corrente de dependéncias implicitas conectando p a

todas varidveis definidas dentro de IRg.

Prova: A prova se da por indugao sobre a altura da arvore de dominancia. Caso
base: O Lema 3.2.5 assegura que serd conectado p diretamente a toda variavel
definida dentro de IIRg. Se um bloco B" € IIRp termina com “br(p/,¢')”, entao
sabe-se que p’ ¢ definida dentro de B’. Assim, visit conectara p a p’. A prova
continua por invocagao indutiva de “visit B’ p””, como o Lema 3.2.7 assegura que
as regides de influéncia imediata dentro de uma regido de influéncia determinam

uma relacao de equivaléncia total. O

3.2.4 Lidando com cédigo Nao-Estruturado e Cédigo na

forma SSA Nao-Convencional

Devido as razoes discutidas na Segao 3.3.1, o novo algoritmo cria uma corrente de
arestas de dependéncia entre um predicado p, usado em um desvio tal como br(p, {),
e cada variavel definida por uma funcao ¢ que p controla. Essa propriedade nao se
manterda se os argumentos de uma funcao ¢ nao sao definidos dentro da regiao de
influéncia de p, como o Teorema 3.2.8 permite concluir. Tal situacao pode acontecer,
por exemplo, em programas nao-estruturados, e em programas na forma de atribuicao
unica estdtica nao-convencional (CSSA).

De acordo com Ferrante et al. [1987], uma Regido Hammock dentro de um grafo
de fluxo de controle é um conjunto de blocos entre um desvio e seu poés-dominador. Um
programa é nao-estruturado se ele contém pelo menos 1 regiao hammock R que pode
ser acessada por diferentes blocos fora de R. Por exemplo, o programa na Figura 3.11
(a) é nao-estruturado. Um programa P esté na forma CSSA se ele nao contém duas
variaveis ¢-relacionadas simultaneamente vivas no mesmo ponto de programa. Citando
Pereira & Palsberg [2009], duas variaveis, vy e vq, sdo ¢-relacionadas em um programa
na forma SSA se (i) elas sdo usadas na mesma funcao ¢, como parametros ou definigao,
ou (ii) existe uma terceira variavel vs, de forma que vy e vy sdo ¢-relacionadas a vs. O
programa na Figura 3.11 (b) esta na forma CSSA, porque as variaveis ¢-relacionadas
Ty € xp se sobrepoem.

O algoritmo na Figura 3.6 nao ira criar qualquer aresta de dependéncia implicita
em nenhum dos programas da Figura 3.11. Esse fato é indesejavel, pois para ambos os
casos o predicado pg, controla as fungoes ¢. Existem duas maneiras de lidar com esse

fato: pode-se alterar o algoritmo para adicionar arestas de controle entre um predicado
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(a) b:Xg=" b X =
Hipp=e G:pp=-*
& br pgy 4y G brp, ¢4
Y Y
by Xy = 9(X, X)) by: X3 = P(X, X)
€5: ee — Sink(X2) 610: e Slnk(X3)
Figura 3.11.

(b)

(Xg="
6: Xl = e
GiPo=°
4 brpg ¢

&: jmp(és)

< VY

b: X, =

¢(X0a Xl)

¢ ... = sink(x,)

(a) Grafo de fluxo de controle nao-estruturado. (b) Programa na
forma nao-convencional SSA.

(a) bixg="* b X1 = (b) biXxg="
6:Po=° G:pr=-* hiX =*
4 brpg & 6 brp, ¢ 6Py ="°
\ ¢ brpy ¢
X' = X, X" = X, =x, 42 jmp(¢s)
X' =X
/ Xo = Xo
by Xy = P(X¢', xy') by X3 = P(Xo", X,") b1 Xy = P(X¢', x/')
¢s: ... = sink(x,) o ... = sink(xs) ¢ ... = sink(x,)
Figura 3.12. Programas da Figura 3.11, ap6s realizar a divisao da linha de

vida & la Sreedhar Sreedhar et al. [1999].

p e as funcoes ¢ que existem na Fronteira de Domindncia® do bloco onde p é usado; ou
pode-se fazer a divisao da linha de vida, seguindo a abordagem proposta por Sreedhar
et al. [1999] para converter um programa na forma CSSA para a representacao SSA.
Essa dltima estratégia foi usada nesta tese, para simplificar as provas de corretude.

A divisao da linha de vida de uma variavel v é o conjunto de pontos de programa

2para definicdo de Fronteira de Dominancia, veja a Definicao 3.2.9
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onde v estd viva. Em programas na forma SSA, v estda viva em todo ponto que é
alcancavel a partir de uma travessia inversa no GFC de seu programa, iniciando em
um local onde v é usada, e parando no — tnico — local onde v é definida [Appel &
Palsberg, 2002, ch.15]. Para implementar a divisdo da linha de vida, (i) quebram-
se arestas criticas® e (ii) divide-se a linha de vida dos argumentos das fungoes ¢ nos
antecessores do bloco onde essas fungoes ¢ estao localizadas. A divisao da linha de
vida de uma variavel v em uma aresta do GFC ¢; — ¢; se da por (i) insercéo de uma
copia v/ = v na aresta, v’ sendo uma variavel nova; (ii) renomeacao de todo uso de
v dominado por ¢; para v’ e (iii) insercao de fungdes ¢ no programa para recriar a
propriedade SSA. Visto que se usa o método de Sreedhar et al. [1999] nesta tese, passo
(iii) ndo é necessario. A Figura 3.12 ilustra esse processo. E dividida a linha de vida
dessas variaveis, o que chama-se escaping. Define-se escaping de variaveis da seguinte

forma:

Definigao 3.2.9 (Escaping de variaveis) Diz-se que v “escape” a regido de influén-
cia de um desvio “ly : branch(p,l)”, localizado no rétulo ¢, se, e somente se v estd
viva em uma aresta €, — g, de forma que: (i) {, é dominada por ly; e (i1) €y nao
¢ dominada por ly,. No jargao de compiladores, diz-se que a aresta f, — {4 estd na

fronteira de dominéancia de £,,.

Lema 3.2.10 Se ¢ dividida a linha de vida de cada varidvel que “escape” a regiao de
influéncia de um condicional “C : br(p,{')” localizado no rétulo ¢, entdo assequra-se que

¢ domina o local de defini¢ao de toda varidvel que passou pelo processo de “escape”.

Prova: Pela Definicao 3.2.9, divide-se a linha de vida nas arestas cuja origem
¢ dominada por ¢. Assim, o local de definicdo de cada nova varidvel é dominado
por £. Apoés a renomeacao que sucede a divisao da linha de vida, somente as
novas defini¢oes das variaveis originais que passaram pelo processo de “escape”
podem ser usadas fora da regiao de influencia de £. Essas sdo as novas varidveis

que passaram por tal processo, novamente de acordo com a Defini¢ao 3.2.9. O

A estratégia de divisao de linha de vida possibilita o algoritmo proposto nesta
tese estabelecer dependéncias de controle entre o predicado p que controla um desvio,
e cada funcao ¢ que pode ser controlada por tal desvio. Essa propriedade é descrita

formalmente no Teorema 3.2.11.

3 Uma aresta do GFC é critica se ela conecta um bloco basico com miltiplos sucessores a um
bloco basico com miiltiplos antecessores.
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Theorema 3.2.11 Apds a divisao da linha de vida, assequra-se que o algoritmo pro-
posto nesta tese cria um caminho de arestas de dependéncia entre um predicado p usado

em “branch(p,l')”, e cada varidvel definida por uma fun¢ao ¢ que € controlada por esse

desvio.

Prova: Um desvio pode somente controlar uma funcao ¢ se essa funcao usa
uma variavel v viva na fronteira de dominéncia desse desvio [Appel & Palsberg,
2002, Ch.15|. Pelo Lema 3.2.10, sabe-se que o desvio domina a aresta de fluxo de
controle onde v é definida. O algoritmo na Figura 3.6 ird criar uma aresta entre

p e v, de acordo com o Teorema 3.2.8. OO

Complexidade. A fungao visit cria no méximo uma aresta de dependéncia implicita
chegando em qualquer vértice no grafo SSA de um programa. Esse resultado, justificado
pelo Lema 3.2.12, permite definir um limite superior para a complexidade de espaco

requerido pelo algoritmo introduzido nesta tese.

Lema 3.2.12 O algoritmo na Figura 3.6 assequra que um vértice tem no mdximo 1

aresta de controle direcionada a ele.

Prova: Cada vértice é visitado somente uma vez; assim, visit é invocada nesse

vértice nao mais que uma vez. []

O Lema 3.2.12 refere-se & variaveis na forma SSA. Programas na forma SSA
contém mais variaveis que suas versoes originais; porém, esse crescimento ainda é
linear [Sreedhar & Gao, 1995]. A estratégia de divisao de linha de vida de Sreedhar,
que é usada para lidar com programas nao estruturados, cria uma nova variével para
cada argumento de uma funcao ¢. Assim, visit pode criar uma aresta de dependéncia
implicita por variavel no programa em SSA, e uma aresta por argumento de uma fungao
¢. Isso ainda ¢ linear sobre o tamanho do programa original, medido como o nimero
de defini¢oes + nimero de usos de variaveis. Além disso, Benoit et al. mostraram
que uma variavel raramente serd usada mais que 5 vezes em benchmarks do mundo
real [Boissinot et al., 2008]. Assim, o novo algoritmo aqui proposto seré linear sobre
o nimero de variaveis de programa na pratica, mesmo para cédigos nao estruturados.
Note que usa-se o método ingénuo introduzido por Sreedhar et al. (Method I) [Sreedhar
et al., 1999, Sec 4.1]. Nesse mesmo artigo, eles discutiram duas outras formas de divisao

de linha de vida (Método II e III), que introduzem um pouco menos novas variaveis.
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v # v lookup(S,v) = =

lookup([(v.2) :: 5], v) = & 4 T ) I0) =

v E S,
lookupFirst([(v,z) :: S],S,) = =

v' ¢S,  lookupFirst(S,S,) =z
lookupFirst([(v/,2') :: S],S,) =z

Vv; € P,lookup(S,v;) = z; i U...Uz, =2

join(S,P) =z

Figura 3.13. Biblioteca de gerenciamento da pilha.

3.3 Propriedades Semanticas

Nesta secao, discutem-se as garantias que o novo algoritmo prové para seus usuérios.
Para tanto, as Figuras 3.13, 3.14 e 3.15 definem a seméantica da linguagem exibida na
Figura 3.5. A relacao AN (Figura 3.14) descreve a semantica das operagoes de dados e
aritméticas, e a relacdo — (Figura 3.15) fornece a seméntica das operacoes que alteram
o fluxo de controle do programa. State é dado como uma tripla:

e pc: o contador de programa, que indexa um vetor / de instrucoes. Esse elemento
¢ somente usado na relacio —.

e S: a pilha de variaveis, que combina nomes a valores. Os possiveis valores sao e
ou o. Define-se o operador meet LI de forma que el /e =eeollxr =xllo =0
para qualquer x.

e P: o conjunto de predicados ativos. Dize-se que um predicado p esta ativo se o
fluxo do programa esta atravessando a regiao de influéncia de um bloco basico
que termina com br(p, £).

Novamente, seja (::) uma construcao de lista. Atribuigdes adicionam uma nova
informacao no topo da pilha S. Sempre que necessario recuperar o valor z associado
com uma variavel v, faz-se uma varredura na pilha, do topo para a base, procurando
pelo par (v, x). Esta pesquisa é realizada pela fungao lookup, exibida na Figura 3.13.
Quando interpretando uma fungao ¢ tal como v = ¢(vy,vs), procura-se na pilha pela
primeira ocorréncia de qualquer informacao contendo v; ou vy. Essa acao é imple-
mentada pela fungao lookupFirst, também exibida na Figura 3.13. Procurar pelo
primeiro parametro de uma funcao ¢ é correto para programas estritos, isto é, progra-
mas nos quais cada variavel é definida antes de serem usadas. Esta é uma das principais

propriedades de programas na forma SSA, como afirmado por Zhao et al. [2013|. Por
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PI—(v:o,S>4(v,o):S
Pr(v=e28)"% (v,join(S, P)) : S

lookup(S,v') = e  join(S,P) =
P (v=sink(),S) % (v,e): S

lookupFirst(S, {vi,v2}) = =
PE (v =¢(v,v2),5) LN (v,2): S

lookup(S, v;) = z; r=x1U...Uzx, Ujoin(S, P)
P (v=use(vy,...,v),95) EN (v,x): S

Figura 3.14. Seméantica das operacoes de dados e aritméticas.

Ipc] = jmp(¥) I+ ({8 P)yS (S P)
I+ (pc,S,P) S (S, P)

I[pc] = br(v,?) I-{,8 PU{v}) S (S P)
I+ (pc,S,P) 5 (S P

I[pc] = br(v, ) I+ {pc+1,5,PU{v}) S (s P)
I+ (pc,S,P) 5 (S P')

I[pc] = pdom(P”) Ik (pc+1,5 P\ P") 5 (S P)
I+ {pc,S,P) 5 (S, P)

Pr(I[pc],8) 58" Ik (pc+1,8,P)S (S, P)
I+ (pc,S,P) 5 (S”, P”)

Figura 3.15. A seméntica operacional das instrugbes que modificam o fluxo
de controle do programa. Desvios condicionais sdo nao-deterministicos: qualquer
resultado de sua avaliagao é valido para os propositos desta tese.

simplicidade, este texto assume que cada bloco basico contém no maximo uma fungao
¢ em seu inicio. Para manipular miltiplas fungoes ¢, Zhao et al. procuram por uma
lista de argumentos, ao invés de um.

Para modelar os efeitos de ¢ : br(p, ¢') sobre atribuigbes que acontecem dentro

da regiao de influéncia de /¢, usa-se o ambiente de predicados ativos P. Sempre que
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atravessar um desvio, adiciona-s p para P. O efeito de p termina em pdom,, entao
retorna-se dentro da regiao do programa que necessariamente sera atravessada se o
rotulo ¢ for visitado, independente do valor de p. Contrariamente & linguagem de
programa While usada no sistema de tipos seguros padrao [Hunt & Sands, 2006; Russo
& Sabelfeld, 2010], a linguagem didatica definida nesta tese ndo oferece sintaxe para
indicar pos-dominancia. Assim, assume-se uma instrucao especial ¢, : pdom(P’) no
rotulo ¢, = pdom,. Seja P’ o conjunto de variaveis usadas em desvios que sao pos-
dominados por ¢,. Como exibido na Figura 3.15, essa instrucao remove do conjunto

de predicados ativos toda variavel em P.

3.3.1 De Dependéncias para Tipos

Se um programa I, no estado (S, P) nao pode realizar um passo, entao diz-se que esse
programa esté travado. Existem varias maneiras nas quais programas, escritos usando
a linguagem deste trabalho de tese, podem travar. A maquina abstrata deste trabalho
pode travar se: (i) o contador de programas apontar para uma instru¢ao nao existente
(Figura 3.15); (ii) tentar utilizar uma variavel nao definida (veja a Figura 3.14); ou
(iii) sink receber um argumento do tipo o. Visto que aqui ndo se esta interessado
em grafos de fluxo de controle mal formados, ndo ha preocupagdes com (i). Zhao
et al. [2013] mostraram que (ii) ndo pode acontecer em programas na forma SSA, isto
é, programas nos quais qualquer uso de uma variavel é dominado por sua definigao.
Programas que nao apresentam as condigdes (i) e (ii) sao ditos bem formados. Daqui
em diante, somente serao considerados programas bem formados. Assim, assume-se
que somente a condigao (iii) pode parar a maquina abstrata. Note que ndo é modelado
terminacao nesta semantica: a existéncia de uma instrucao halt é imaterial para essa
formalizacao. As dependéncias explicitas, somadas as dependéncias implicitas criadas
pelo procedimento exibido na Figura 3.6 permitem definir uma forma de atribuir tipos

& variiveis:

Definigao 3.3.1 (Tipos como Alcangabilidade no Grafo SSA) Seja

Prog um programa, G = (V, E) seu grafo SSA, e V, o conjunto formado pelas varidveis
v definidas como v = o em Prog. Se v € V,, entdo v tem tipo H. O tipo de uma
varidvel u alcang¢dvel a partir de qualquer varidvel v € V, através de uma travessia de

G € H; por outro lado, serd L.

Note que a Definicao 3.3.1 esté lidando com um reticulado de seguranca de peso
dois. Poder-se-ia usar reticulados mais expressivos adaptando a Defini¢ao 3.3.1 apro-

priadamente, por exemplo, o tipo de uma variavel v é a uniao sobre todos os caminhos
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de tipos de todas as variaveis que alcancam v. Restringe-se entao a discussao no resto
dessa se¢ao a um reticulado mais simples; O Teorema 3.3.3 descreve a no¢ao de nao-
interferéncia aqui utilizada. Para prova-lo, sera necessario o Coroléario 3.3.2 obtido a

partir do Teorema 3.2.8.

Corolario 3.3.2 Se uma varidvel v € definida dentro da regiao de influéncia de um

rotulo 0 : br(v', 0'), ev' tem tipo H, entao v tem tipo H de acordo com a Defini¢io 3.3.1.

Prova: Pelo Teorema 3.2.8, se v é criado dentro da regiao de influéncia de ¢,
entdao o algoritmo da Figura 3.6 cria uma corrente de dependéncias implicitas

entre v’ e v O resultado é obtido a partir da Defini¢ao 3.3.1. O

Theorema 3.3.3 Se uma varidvel tem tipo L, ela nao pode ser atribuida a um valor

o.

Prova: A prova consiste de uma inducgdo sobre o comprimento do trago de
instrugoes executado até a atribuicao de v. Sera realizado uma anélise de caso
sobre as instrugoes usadas para definir v. O caso v = o é impossivel, pela trivial
inversao da relagao de tipagem exibida na Defini¢ao 3.3.1. Se ¢ : v = o, entao seu
valor depende de P, o predicado que influencia £. A partir do Corolério 3.3.2,
se qualquer desses predicados tem tipo H, entao v terd tipo H, contradizendo
a hipotese. Se £ : v = use(vy,...,v,), entdo o tipo de v depende do tipo de
cada v; e P. Todas as variaveis v; devem ter tipo L, e por indugao, elas terao o
valor e. A analise de P é similar ao caso anterior. A andlise de v = ¢(v1,v2) é
similar, assumindo que cada v; é definida seguindo a divisdo de linha de vida de
Sreedhar et al. [1999], como discutido na Segao 3.2.4. Neste caso, de acordo com
o Teorema 3.2.11, os argumentos da funcao ¢ sao definidos dentro da regido de

influéncia dos predicados ativos em P. O

A nocao de progresso é obtida a partir do Teorema 3.3.3. Ela é declarada como:

Corolario 3.3.4 (Progresso) Se um programa bem formado nao contém uma ins-

trugcao v' = sink(v) tal que v tem tipo H, entdo esse programa nao pode travar.

Progresso significa que uma instrugao sorvedouro nao receberéd um valor do tipo
H. Por outro lado, nada é mencionado sobre a execucao de instrucoes sorvedouro
dentro de regioes de programa de alto nivel de seguranca. Como apontado por Russo &
Sabelfeld [2010], eventos como esse podem também permitir o vazamento de informagao

sensivel. Por sorte, é facil adaptar a seméantica aqui proposta para modelar esse tipo
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CS [skip] - ; CS[v,"=E"] — I, v, = use(x)
CS[D,;;D,] - CS[ I;
CS [D,]; CS[D,] if E" br(x, ¢);
O;I'=TI) - CSIDI;
D e O
1 I'=¢I', I

CS[I' =T, whileE' (D;T"=T,)] -
ZO: r' = (l)(rl’ F2)a L br(x7 en)a CS H:Dn]]a jmp(e())a Zn:

Figura 3.16. Tradugdo da linguagem de alto nivel While com tipos fixados
[Hunt & Sands, 2006, Fig.4] para a linguagem de baixo nivel definida nesta tese.
Cada expressao E' é traduzida como uma sequéncia de instrucdes I que produzem
um resultado final para uma variavel z.

de vazamento indireto. Cada operacao sorvedouro define uma variavel, por exemplo,

¢ :v = sink(v’). O nivel de seguranga em ¢ ¢ dado pelo tipo de v.

3.3.2 Equivaléncia com o Sistema de Tipos de Hunt e Sands

A nocao de dependéncias explicita e implicita definida nesta tese fornece uma forma
eficiente de implementar o sistema de tipos de Hunt e Sands [Hunt & Sands, 2006].
Para suportar essa afirmagcao, a Figura 3.16 prové uma traducao da linguagem While
para a linguagem definida na Figura 3.5. O ponto de inicio é a versao tipos fixados de
While que Hunt e Sands definiram na Sec¢ao 7 de seu trabalho. Como Hunt e Sands
especularam [Hunt & Sands, 2006, Sec7.6|, essa versao é muito proxima a forma SSA.
Assim, a tradugao foi realizada juntando, via funcoes ¢, as varidveis que eles definiram
no fim das construgoes de fluxo de controle. Hunt e Sands nao definiram a seméantica de
While; porém, Russo e Sabelfeld fizeram isso posteriormente Russo & Sabelfeld [2010].
Assim, para mostrar a corretude da traducao, essa ultima formalizacao sera usada. No
Teorema 3.3.5, seja a relacio — os passos definidos por Russo e Sabelfeld para sua

versao da linguagem While.

Theorema 3.3.5 Seja C' uma sentenga de While tal que CS[CT] 5T, e seja S uma
pilha. Se (C,S) = (stop, S') entdo existe um conjunto P’ ativo tal que I F (€y, S, {}) =
(S’, P').
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Prova: A prova é por indugdo na forma da arvore de derivacao de -, seguindo
a técnica discutida por [Nielson & Nielson, 1992, p.80]. Para cada pilha inicial
e cada arvore de derivagdo na semantica natural de While existe uma sequéncia
finita de computacdo em I que produz a mesma pilha final, desde que cada
variavel é definida, antes de ser utilizado, ou possui um valor inicial armazenada

na pilha de outra forma. O

Pode-se mostrar que o algoritmo aqui apresentado, quando aplicado na linguagem

de baixo nivel que obtém-se via o compilador exibido na Figura 3.16, corretamente

implementa as regras de tipagem de Hunt e Sands. Isso é formalizado no Teorema 3.3.6.

Sem perda de generalidade, assume-se um sistema de tipos com somente dois tipos, por

exemplo, H e L. Para generalizar esse sistema de tipos para um semi-reticulado maior,

seja o tipo de uma variavel v a uniao sobre todos os caminhos de tipos de cada variavel

que pode influenciar v. Novamente, variavel u influencia variavel v se, e somente se,

existe um caminho no grafo SSA a partir de u para v.

Theorema 3.3.6 Seja C' uma sentenca de While tal que CS[C] 5 1. O sistema de

tipos de Hunt e Sands atribui a varidvel v, € C ao tipo H, se e somente se, v, tem

tipo H de acordo com a defini¢ao 3.3.1.

Prova: A prova é por andlise de caso em cada uma das sete regras que sao
parte da versao algoritmica do sistema de tipos de Hunt e Sands [Hunt & Sands,
2006, Tabs. 1 & 2|. Aqui, inicia-se sobre o caso se-entao-senao, com as seguintes

regras de tipagem:

FE:t pUtET{CHT,i=1,2
pFD{if E Oy Co)I

e a tradugao em tipos fixados [Hunt & Sands, 2006, Tab. 4| se d& pela expressao
abaixo, onde IV = I} U T:
T'FE:t pUtET{C; ~ DT, i=1,2

pET{if ECy Co~ if EY (D;T7 :=T1)(Da; " := Tp)}T”

L ~ t . : ~ :
Para esta ultima expressao, o tradutor — produz a sequéncia de instrugoes abaixo,

onde CS(E"Y) = I, e o valor da expressio produzida por I ¢ armazenada em z:
I;br(z,0); CS[D1]; € : CS[D2]; TV = ¢(I'1,T)

Por inducao na arvore de derivacao i), tem-se que o tipo de z é o tipo de ET,

por exemplo, t. A partir do Teorema 3.2.8 somado ao Corolario 3.3.2, tem-se
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que o tipo de qualquer variavel definida dentro de CS[D;1] ou CS[D2] sera pelo
menos t. K, novamente devido ao Teorema 3.2.8, tem-se que o tipo de z é a unido
do tipo de cada predicado p; tal que I (e assim a defini¢ao de z) esta dentro da
regido de influéncia de p;. Este é o tipo “p”, como definido por Hunt e Sands.
Finalmente, Hunt e Sands definirao I exatamente como as variaveis cujo tipo é
dado pela uniao de tipos de varidveis em I'; e I's. Se existe um par x; € I'] e
xo9 € I'g, tal que essas variaveis correspondem a um dado z € IV, entao tem-se
uma instru¢ao x = ¢(x1,x2), e o tipo de = é dado pela uniao dos tipos de z1 e xa,

de forma que o grafo SSA ir4 conter as duas arestas de dependéncias de dados

r1 — x e r9 — x. Esta prova é similar para as outras seis regras. O

3.4 Consideracodes Finais

O presente capitulo evidenciou na Secao 3.1 que o rastreamento de dependéncias de
controle, isto é, determinar fluxos implicitos € um problema importante para a criagao
do grafo de dependéncias que por sua vez pode ser usado na implementacao do sistema
de tipos de Hunt e Sands. Ferrante et al. [1987| propuseram uma solugao para esse
rastreamento focada em detectar quais instrugoes um predicado controla no texto do
programa. Essa abordagem é diferente da solugao proposta nesta tese, materializada
na forma do algoritmo da Figura 3.6, visto que aqui o foco esta em saber quais valores
um predicado controla. A Segdo 3.2 definiu uma linguagem central que foi usada
na concepg¢ao do algoritmo, que possui complexidade linear de tempo e espaco. Ela
também apresentou as propriedades estruturais do mesmo na forma de varios lemas,
corolérios e teoremas, bem como suas respectivas provas. A Sec¢do 3.3 apresentou
as propriedades seméanticas da solu¢ao, mostrando que o grafo de dependéncias pode
ser usado para implementar o sistema de tipos de Hunt e Sands. Finalmente, vale
ressaltar que o novo algoritmo de rastreamento das dependéncias implicitas, somado
a implementacao esparsa do sistema de tipos de Hunt e Sands sao as duas principais
contribuigoes desta tese para o estado da arte em rastreamento de fluxos de informacao

em programas de computador.



Capitulo 4

FlowTracker: Uma Ferramenta de

Analise Esparsa e Estatica

Neste Capitulo apresenta-se a ferramenta FlowTracker, um moédulo desenvolvido para
o compilador LLVM 3.7 que implementa todas as ideias discutidas e apresentadas no
Capitulo anterior. FlowTracker é capaz de analisar de forma muito rapida programas
escritos em linguagem C ou C++ em busca de canais laterais baseados em tempo. Caso
encontrado, o traco de instrucoes vulneravel é reportado ao desenvolvedor na forma
de linhas respectivas ao programa testado, permitindo a facil depuracao do codigo e
consequente remocao do problema por parte do programador. Neste Capitulo também
sao discutidos alguns detalhes de implementacao tais como a propagacao de dados
através da memoria e a inter-proceduralidade. Finalmente sao apresentados resultados
experimentais comprovando que FlowTracker é: (i) efetivo na detecgdo dos canais
laterais, (ii) é adaptéavel, sendo capaz de detectar outras vulnerabilidades relacionadas
ao fluxo de informacao e (iii) é escalavel, possibilitando analisar em tempo aceitével

programas realmente grandes como o cédigo fonte do compilador GCC.

4.1 Motivacao

Para validar todas as ideias discutidas nesta tese, elas foram materializadas em Flow-
Tracker, uma ferramenta de analise estatica sensivel ao fluxo e inter-procedural incor-
porada no compilador LLVM 3.7, que cria o grafo SSA a partir de um cédigo fonte de
entrada em linguagem C/C-++!. Essa ferramenta pode ser configurada para rastrear

diferentes tipos de informacao: o usuario é livre para definir operagoes fonte e sorve-

'FlowTracker pode ser facilmente modificado para aceitar outras linguagens de programacao.

59
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douros. A inter-proceduralidade é implementada seguindo a descricao de Hammer &
Snelting [2009]. Desde margo de 2014, FlowTracker é usada para detectar vulnerabili-

dade de canais laterais baseado em tempo em implementagoes criptograficas.

Uma vez construido o grafo SSA, FlowTracker, no contexto da vulnerabilidade
de canais laterais, inicia a busca por caminhos que conectam vértices que representam
informagoes sigilosas a vértices sorvedouros, que representam predicados de instrugoes
de desvio ou indexacao de memoria. Estas informacoes sigilosas devem ser informadas
pelo usuéario através de uma entrada para FlowTracker em formato eXtensible Markup
Language (XML). Cada caminho encontrado por FlowTracker é reportado ao usuario
que podera identificar o trago de instrugoes correspondente em seu programa e corrigir
o problema, basicamente modificando sua implementacao a fim de quebrar a cadeia
de dependéncias entre o sorvedouro e a informacao sigilosa. FlowTracker executa
em tempo linear sobre o tamanho do programa. A implementacdao de FlowTracker
tem 4,771 linhas de cédigo comentado C++. Esse tamanho é devido & necessidade de
manipular cada tipo individual de instrugoes da representacao intermediaria do LLVM.

Essa manipulacao corresponde as linhas 9-13 da Figura 3.6.

4.2 Canais Laterais Induzidos pelo Compilador

Um compilador pode induzir canais laterais baseados em tempo enquanto realiza trans-
formagoes em um codigo fonte que foi implementado de forma is6crona, isto é, sem
existéncia de canais laterais em sua concepcao. Um exemplo tipico é devido aos ope-
radores de curto-circuito de C e Java. Por exemplo, o codigo da Figura 4.1 (a) parece
ser invariante de tempo. Porém, o compilador ira traduzir este cédigo para uma versao
vista na parte (b) da mesma Figura. Assim, acredita-se que técnicas que detectam com-
portamento invariante de tempo no nivel de codigo fonte [Agat, 2000], embora muito
liteis no processo de desenvolvimento de software, devem ser complementadas com uma
validagao no nivel do compilador. Por exemplo, citando Agat [Agat, 2000, p.51]: “A
minor oversimplification in our semantics is that it neglects the unconditional jumps
made in the machine code that a compiler produces for if- and while- commands”. A

abordagem descrita neste trabalho de tese nao sofre dessa limitacao.
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int eg(char *p, char *q) { int eq(char *p, char *q) {
a0 = (pl0] == ql0]); if (p[0] !'= g[0])
al = (pl[l] == gqll]): return false;
az = (pl2] == ql2]); else if (p[1] != g[1])
return a0 && al && a2; return false;
} else
return p[2] == gl[2];
}
(a) (b)

Figura 4.1. (a) Programa isocrono. (b) Codigo variante de tempo.

4.3 Derramamento de Registradores e Copia

Coalescente

Os desenvolvimentos apresentados na Secao 3.2 funcionam para qualquer programa na
forma SSA com sentencas goto. FlowTracker executa imediatamente antes da fase de
compilagao conhecida como Static Single Assignment Elimination. Neste momento, o
compilador substitui fungoes ¢ por copias de instrugoes, efetivamente produzindo uma
representacao concreta do programa. Essa representacao é entao fornecida ao alocador
de registradores. Assim, apos a execucao de FlowTracker, o programa pode ainda ser
modificado pelo alocador de registradores. Essas modificagoes sao causadas por copia
coalescente ou por derramamento de registradores. Copia coalescente é uma otimizagao
que consiste em remover instrucoes de movimentacao que leem e escrevem no mesmo
registrador. Derramamento é o ato de mapear registradores para a memoria. Tal
mapeamento é realizado através da insercao de instrucgoes de carga e armazenamento

no programa.

Para execucao correta de FlowTracker, é essencial compreender que nenhuma
dessas transformagoes de programa - coalescéncia e derramamento - criam novas ins-
trucoes de desvio no programa. Uma prova dessa tltima afirmagao envolve a anélise
da implementacao LLVM disponivel em 1ib/Target/X86. Dados sigilosos podem ser
enviados para a memoria, devido ao derramamento. Porém, eles nao podem ser usados
para indexar a memoria ou controlar desvios, se tal comportamento nao esta presente

no programa original.



CAPITULO 4. FLOWTRACKER: UMA FERRAMENTA DE ANALISE ESPARSA E

62 ESTATICA
1 long foo(int seed) { : .

2 int s = random(seed); neway Pa——
3 int i = s; . /

4 int L = s + 8; A T

5 long k = 0; newValue«****

6 for (; 1 < L; 1i++) { L,/ )

7 char newKey = random(i) % 128; / / T Iy

8 int newValue = k | newKey; kj ek L

9 k = newValue << 8; T

10} \

11 return k;, N\
12 ) Ko s ———seed|

(a)

(b)

Figura 4.2. (a) Programa invariante de tempo. (b) Grafo SSA do programa.
O caminho falso positivo (que a presente analise manipula corretamente) esta
marcado com setas.

4.4 Lidando com lacos constantes

Um programa pode conter um lago cujo predicado depende de uma informagao sigilosa,
mas que sempre itera o mesmo niamero de vezes. O programa na Figura 4.2 (a) ilustra
essa situagao. O lago na linha 6 sempre itera 8 vezes. Mesmo assim, o grafo de
dependéncia deste programa, exibido na Figura 4.2 (b) contém um caminho a partir de
seed, a informagao sigilosa que deseja-se manter secreta, e pg, o predicado que controla
o lago. Esse caminho seria reportado como um falso positivo.

Para evitar falsos positivos como o da Figura 4.2, FlowTracker utiliza uma anélise
estéatica conhecida como scalar evolution |Grosser, 2011|. Scalar evolution fornece, para
cada variavel v, uma expressao afim, por exemplo, scev(v) = a X i + b, que determina
qual o valor de v durante a execu¢ao do programa. No exemplo da Figura 4.2 (a),
tem-se que scev(i) = s, e que scev(L) = s+ 8. A diferenga entre essas duas expressoes
afins fornece o niumero de iteragoes do lago em questao. Scalar evolution admite uma

implementagdo O(N), onde N é o nimero de instru¢oes no programa.

4.5 Manipulando Efeitos Colaterais

O grafo SSA representa relagoes entre variaveis de programa. Assim, é dificil rastrear,
nessa estrutura de dados, dependéncias entre sentencas que podem produzir efeitos

A Figura 4.3

ilustra esse problema. Esta Figura mostra o GFC de um lago no estilo repeat, apos a

colaterais, se essas sentencas nao definem novos nomes de varidveis.

divisao de linha de vida das variaveis, de acordo com o método discutido anteriormente.

O predicado py controla cada invocagao, mas nao a primeira, da funcao f, em ¢4,. O
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Zl: VO = V() plo
\ A2 :
[
€2 V] ¢ (Voa Vlz) |
[
G:v,=x +1 7 Y
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4 60 (V)= (V) | v, ——>tt ——v

Figura 4.3. Nao-SESE, isto é, Grafo Nao-Single Entry Single FExit criado a
partir do lago repeat, mais seu grafo SSA com arestas de dependéncia de controle.

grafo de dependéncia de Ferrante et al. permite representar essa relacao trivialmente.
Esta tese por outro lado, lida com esse tipo de dependéncia entre variaveis usando um

“truque” para representar a dependéncia de controle entre py e f() em ¢y.

Para representar dependéncias entre predicados e sentencas que nao definem va-
ridveis, usa-se a seguinte abordagem: (i) define-se uma variavel nova t no vértice start
do GFC; (ii) adiciona-se um uso simulado de ¢ no vértice end do GFC; (iii) adiciona-se
um uso de ¢ proximo a cada sentenca que nao cria uma variavel; (iv) divide-se a linha
de vida de t no inicio de cada bloco basico. Se o bloco tem multiplos predecessores,

faz-se essa divisao de linha de vida via uma funcao ¢.

A Figura 4.4 mostra a versao transformada do programa da Figura 4.3. Neste
exemplo, a primeira definigao da variavel ¢ ¢ ¢y, e seu tltimo uso acontece em £5 . Uma
nova versao de t é criada no inicio de cada bloco bésico. Note que, uma vez dividida a
linha de vida de uma variavel, deve-se assegurar que o programa resultante esta ainda
na forma SSA. Assim, tem-se uma funcao ¢ em ¢, juntando diferentes versoes de t.
Essa funcao ¢ substitui a redefinicao de t em ¢5. Nessa nova versao do programa sabe-
se que a invocacao de t, a qual estd agora sintaticamente ligada a t;, depende de py,

devido ao caminho py — to — t; no grafo SSA.
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Figura 4.4. Programa da Figura 4.3, apds a variavel auxiliar ¢ ser adicionada
proximo as sentencas que nao definem novas varidveis.

4.6 Inter-proceduralidade e Propagacao de
Memoria

FlowTracker implementa uma analise inter-procedural, a qual nao é sensivel ao con-
texto. De forma a alcancar inter-proceduralidade, basta criar conexoes entre os ar-
gumentos reais e os formais das fungoes. Similarmente, deve-se também criar uma
conexao entre a variavel retornada por uma funcao e a variavel usada para ler este
valor. Conexoes entre argumentos formais e reais sao criadas via fungoes ¢. Assim,
se um programa contém uma funcdo f, declarada como f(...,v,...), e n chamadas
tais como f(...,a;,...),1 <i <n, entdo cria-se uma instru¢ao v = ¢(ay,...,a,) para
representar tais conexoes.

Um ultimo detalhe de implementacao diz respeito a como manipular propagagao
de informagao via memoria. Até agora, tem-se assumido que toda varidvel estda arma-
zenada em um registrador. porém, informagcao flui pela memoria sempre que se tem
operagoes de carga e armazenamento. Em outras palavras, deseja-se rastrear fluxos tais
como v = e, xm = v;w = xm;r = sink(w); Para rastrear esse tipo de fluxo, utiliza-se
uma analise de ponteiros. Em termos concretos, o compilador LLVM prové cinco tipos
diferentes de anélises de ponteiros, as quais sao utilizadas aqui para conhecer as diferen-
tes localizagoes de memoria que o programa manipula. A Figura 4.5 mostra o ntimero
de vértices de memoria (MemNodes) no grafo SSA para os 50 maiores programas da

coletanea de testes do LLVM. Esse ntimero é contrastado com a quantidade de vértices
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Figura 4.5. Numero de vértices de memoria no grafo SSA quando usando a
analise de ponteiro Basic do LLVM.

que representam variaveis ( VarNodes) e operagoes (OpNodes). O nimero de instrugoes
de cada teste é denotado por Instructions. Observa-se significantemente menos vértices
de memoria que outros tipos de vértices. Essa discrepancia é devida a imprecisao da
anélise de ponteiros usada pelo LLVM. Quanto menos precisa for a analise de ponteiros,
menos vértices de memoria havera no grafo de dependéncias. O niimero de arestas de
controle e de dados no grafo SSA nao decresce significantemente se for desabilitada a
anélise de ponteiros. Arestas de dados reduzem de 1,774,594 para 1,772,298. Arestas
de controle reduzem de 432,540 para 431,748. Como uma consequéncia do uso de uma
analise de ponteiros simples, localizagoes de memoria nao sao representadas na forma
SSA. Assim, FlowTracker é sensivel ao fluxo para waridveis top-level, e insensivel ao
fluxo para localizagoes de memoria. No jargao LLVM, uma variavel top-level é um

nome que pode ser representado na forma SSA.

4.7 Avaliacao

Esta Segao serve para responder a 3 perguntas de investigacao (PI):

e PI1: Quao efetivo é FlowTracker para detectar vazamento de informagao?
e PI2: Quao escaldvel é o algoritmo da Figura 3.67
e PI3: Quao adaptavel é FlowTracker para detectar outros tipos de vulnerabilidades

de fluxo de informagao?
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4.7.1 PI1: Efetividade

A efetividade de FlowTracker foi avaliada em trés diferentes formas: por terceiros atra-
vés de um servico on-line, pela aplicagao sobre a biblioteca NaCl versao 20110221,
e pela aplicagao na biblioteca OpenSSL 1.0.2. FlowTracker foi disponibilizado como
um servico on-line? que permitiu a interacdo com usudrios externos e avaliacdo de
12 benchmarks, variando de cédigo trivial, até codigo complexo, tal como combina-
¢ao de chaves baseada em curva, usada por LibSSH [Bernstein, 2006]. FlowTracker
corretamente reportou vazamentos baseados em tempo para todos os exemplos onde
era esperado um problema, e nao disparou qualquer aviso para os casos onde nao era
esperado uma vulnerabilidade.

A efetividade de FlowTracker também foi avaliada com implementacoes popula-
res de criptografia, iniciando com a biblioteca NaCl por seu comportamento de tempo
constante. NaCl contém implementagoes de véarias primitivas criptograficas, incluindo
fungoes hash, codigos de autenticagao de mensagem (MACs), encriptagdo autenticada,
assinaturas digitais e encriptagoes de chave publica. Além das chaves secretas e publi-
cas, entradas de funcao hash a mensagens em texto puro foram de forma conservadora
marcadas como sensiveis. Como esperado, as propriedades isdcronas da biblioteca NaCl
foram formalmente verificadas e nenhum vulnerabilidade foi encontrada, conforme re-
sultados anteriores [Almeida et al., 2013|. A anélise verificou 12 implementagoes em
linguagem C contidas nela, abrangendo 45 funcoes diferentes e acima de 6,000 linhas
de codigo: HMAC baseado em SHAZ2, variantes da cifragem Salsa20, autenticador
Poly1305, Curve25519 [Bernstein, 2006] e suas combinagdes.

FlowTracker nao emitiu falsos positivos, de acordo com as defini¢oes de fluxo
de informacao e de nao-interferéncia. Porém, falsos positivos ainda podem acontecer
devido & seméntica do programa que é analisado. Ao aplicar FlowTracker na imple-
mentagao GLS254 [Oliveira et al., 2014], 4 tragos de codigo foram apontados como
vulneraveis, mas uma inspecao manual nao revelou qualquer vetor de ataque. Mais
precisamente, um lago critico no cédigo é escrito de seguinte forma: for (i = 0;
t[1] # 0; i++). A precisao de t[1] é fixada com alta probabilidade devido & um
resultado matemético, mas este fato nao pode ser determinado automaticamente pela
ferramenta. Apos os relatorios de FlowTracker, o codigo foi modificado e entao a fer-
ramenta nao mais reportou qualquer aviso na nova versao. Isso demonstra a grande
utilidade de verificacao automatica de propriedades criptograficas.

FLowTracker também foi aplicado & varias fungoes de OpenSSL. Contrariamente

a NaCl, nesse caso foi possivel identificar varios avisos de vulnerabilidade. Devido

2http://cuda.dcc.ufmg.br /flowtracker
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as multiplas interfaces para as mesmas primitivas, a anélise foi restrita & operacoes
criticas de seguranca requeridas por RSA e Criptografia de Curva Eliptica, nomeada-
mente exponenciacao modular e multiplicacao escalar. FlowTracker foi capaz de en-
contrar centenas de tracos vulneraveis na implementacao dessas operacoes. Um exem-
plo particular de vulnerabilidade potencial foi a multiplicacao escalar de Montgomery
em uma curva binaria (fungdo ec_GF2m_montgomery_point_multiply() no arquivo
ec2_mult.c). Apesar da resisténcia natural a ataques por canais laterais provida pela
implementagao segura dessa funcao, FlowTracker detectou 82 tragos vulneraveis nesta
instancia especifica. A suscetibilidade de canal lateral nesse pedaco de codigo foi recen-
temente demonstrada por um ataque baseado em tempo de cache Flush+ Reload [Yarom

& Benger, 2014], corroborando o que foi encontrado.

4.7.2 PIl2: Escalabilidade

Para demonstrar a eficiéncia e a escalabilidade de FlowTracker, ela foi aplicada nos
programas SPEC CPU 2006 e em outros programas C disponiveis na colecao de testes
de LLVM. Note que esses programas nao possuem codigo usado em aplicacoes cripto-
graficas. Porém, eles sdo grandes o suficiente para fornecer uma ideia de (i) quanto
tempo FlowTracker precisa para construir o grafo de dependéncias para programas
grandes; (ii) quanta memoria FlowTracker requer, e (iii) qual a rela¢do entre o tama-
nho do programa e o tamanho de seu grafo SSA. Todos os ntimero reportados aqui
foram obtidos em um Intel Core I7 com 2.20 GHz de clock, oito ntucleos, e 8GB de
memoria RAM. Cada niicleo tem uma cache de 6,144 KB. Essa maquina executava
Linux Ubuntu 12.04.

A Tabela 4.1 mostra o tamanho do grafo SSA que foi produzido para a cole¢ao
de programas SPEC CPU 2006. E notével um ntimero 1.5x maior de arestas de de-
pendéncias de dados que variaveis no grafo SSA. Existem 2.5 variaveis por aresta de

dependéncia de controle. Estes nimeros indicam que o grafo é esparso, isto é, o niimero

Bench per]l  bzip2 mcf go hmmer sjeng Ilibqu h264 omnet astar xalanc gce
Vars (K) 434 27 3.9 234 108 43 9 234 161 13 1,038 1,249
Controle (K) 296 24 2.1 119 61 26 4.4 124 49 6.3 343 1,112
Dados (K) 607 41 6 332 149 62 15 340 239 20 1,471 1,780
Tempo (sec)  39.9 2.1 005 7.6 2.6 1.4 0.1 5.2 6.4 0.2 48.0 227.8

Tabela 4.1. Como FlowTracker escala: a colecao de testes SPEC. Vars: niimero
de variaveis em cada programa (ntimero de vértices no grafo SSA). Controle:
numero de arestas de dependéncia de controle inseridas pelo Algoritmo da Fi-
gura 3.6. Dados: ntumero de arestas de dependéncia de dados. Tempo: tempo
para construir o grafo SSA.
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grafo SSA (ntmero de arestas) vs tempo (ms) para construir o grafo SSA.
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Figura 4.7. (a) Numero de arestas inseridas com o algoritmo da Figura 3.6 vs
sem a remocao de dependéncias transitivas (b) Tempo de execucao do procedi-
mento de construcao do grafo, com e sem a remocao de dependéncias transitivas.

de arestas é linearmente proporcional ao ntumero de vértices. A exploragao da tran-
sitividade para remocao de dependéncias redundantes é essencial para assegurar essa
propriedade. FlowTracker também foi aplicado nos 100 maiores programas da cole¢ao

de benchmarks de LLVM. A Figura 4.6 mostra esses nimeros.

Para demonstrar a importancia da remocao das dependéncias transitivas, foi con-
siderado o comportamento de uma versao ingénua do algoritmo. Esta abordagem in-
génua cria uma aresta entre o predicado p e uma variavel v sempre que v é controlada
por p, nao considerando transitividade. A Figura 4.7 compara ambas versoes do algo-
ritmo que detecta dependéncias de controle. A Figura 4.7 (a) mostra que o algoritmo
proposto é duas ordens de magnitude mais frugal que essa versao ingénua. Essa lacuna

cresce com o tamanho do benchmark. Por exemplo, o grafo SSA do menor benchmark
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SPEC, mcf, tem 3,940 vértices. Para esse benchmark foram criados 2,133 arestas de
controle, enquanto a versao ingénua criou 10,241. O maior benchmark, gcc, fornece um
grafo com 1,249,681 vértices. O algoritmo insere 1,112,889 arestas de controle no grafo,
e a versao ingénua insere 78,522,510. Esta diferenca no niimero de arestas de controle
tem um impacto direto no tempo de execucao do algoritmo, como mostra a Figura 4.7
(b). O algoritmo analisa o menor benchmark do conjunto, mcf em 0.05 segundos, e o
maior, gcc, em 227 segundos. A versao ingénua toma 0.05 e 1,297 segundos, respec-
tivamente. No total, o algoritmo leva 341.35 segundos para cobrir todo o SPEC CPU

2006, enquanto a versao ingénua necessita de 1,616.51 segundos.

4.7.3 PI3: Adaptabilidade

A maior motivagao da implementacao de FlowTracker foi descobrir canais laterais em
implementagoes de algoritmos criptogréaficos. Porém, durante o projeto da ferramenta,
foi percebido que ela é muito mais geral. Ela pode ser usada para implementar diferen-
tes tipos de analises de fluxo de informacao. Para fundamentar essa afirmativa, ela foi
usada para descobrir trés tipos diferentes de vulnerabilidades: vazamento de endereco,
estouro de arranjo e estouro de inteiro. Cada uma dessas analises é parametrizada com
um conjunto de operacoes fonte, e por um conjunto de fungoes sorvedouro. Deseja-se
verificar se um programa contém um caminho de dependéncias a partir de um fonte
para um sorvedouro. Este caminho é procurado via duas formas de atravessar o grafo
SSA. Primeiro, uma travessia para frente, marcado cada vértice visitado a partir da
fonte. Entao uma travessia para trés, iniciando do sorvedouro, marcando todos os vér-
tices alcancaveis neste caminho. A intersecao dessas duas travessias indica uma fatia
vulneravel do programa.

A Figura 4.8 mostra a porcentagem do grafo SSA dos benchmarks SPEC CPU
2006 que é considerada vulneravel. No caso de estouro de arranjo, considerou-se como
fonte qualquer funcao de biblioteca cujo c6digo nao esteja disponivel para o compilador.
Sorvedouros sao instrugoes de armazenamento na memoria. Para estouro de inteiro fo-
ram consideradas como fonte as operagoes aritméticas que podem ser “arredondadas",
isto é, podem gerar estouro aritmético. Como sorvedouro foram consideradas instru-
¢oes de carga e armazenamento na memoria, pois adversarios podem usar estouro de
inteiro para habilitar estouro de arranjo. Finalmente, para o problema de vazamento
de endereco foi considerada como fonte qualquer operacao que 1é enderecos de memo-
ria, e como sorvedouro qualquer funcao de biblioteca. Descoberta de enderegos podem
dar ao adversario, meios de contornar um mecanismo de protegao do sistema ope-

racional chamado Address Space Layout Randomization (ASLR). Como um exemplo,



CAPITULO 4. FLOWTRACKER: UMA FERRAMENTA DE ANALISE ESPARSA E

70 ESTATICA
100 Vazamento de Endereco: 52%  Estouro de Arranjo: 53% Estouro de Inteiro: 69%

75
50
2 I

0

perl bzip2 mcf gobmk hmmer sieng  libquantum h264ref omnetpp astar xalanc
B Vazamento de Enderego B Estouro de Arranjo Estouro de Inteiro

Figura 4.8. Porcentagem de grafo SSA “vulneravel” e que requer guardas para
sanitiza-los.

esta-se de volta

Dionysus Blazakis explicou como usar informacao de endereco para comprometer um
interpretador ActionScript [Blazakis, 2010].

Como a Figura 4.8 mostra, uma parte substancial de cada grafo SSA foi marcada
como vulneravel. Isso é consequéncia de uma defini¢ao liberal de func¢oes fonte. Note
que a anéalise pode conter falsos positivos, isto é, um dado caminho dentro do programa
nunca ser tomado dinamicamente. Cada vulnerabilidade demanda diferentes tipos de
guarda. Estouros de inteiro podem ser evitados com instrumentacao de Dietz et al. [Di-
etz et al., 2012|. Instrugoes de armazenamento que podem causar estouro de arranjo
podem ser guardadas por ferramentas tais como AddressSanitizer [Serebryany et al.,
2012]. E vazamentos de enderego pode ser prevenidos por uma adaptacao da anélise
dindmica de fluxo de dados de Chang et al. Ainda sobre essa tltima vulnerabilidade,
foram inspecionados manualmente alguns grafos SSA, e encontrado vazamentos peri-
gosos. Por exemplo, as fungoes spec_fread (em bzip2/spec.c:187), e spec_furite
(em bzip2/spec.c:262) imprimem o endere¢o de arranjos que eles recebem como pa-

rametros; assim, eles dao ao adversario total conhecimento da informacgao secreta.

4.8 Consideracoes Finais

Este Capitulo apresentou FlowTracker, uma ferramenta de analise estatica e esparsa
de codigo C/C++ capaz de informar ao programador, tragos de instrugdes estéticas
vulneraveis a estouro de arranjo e de inteiro, vazamento de enderecos e canais late-
rais baseados em tempo. Essa ferramenta foi implementada como um moédulo para o
compilador LLVM e esté disponivel para acesso on-line. Na Secao 4.2 foi descrito a pos-

sibilidade do compilador induzir canais laterais acidentalmente durante a otimizagao do
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codigo intermediario. Na Secao 4.3 descreveu-se que o derramamento de registradores
e cOpia coalescente nao interferem na garantia de auséncia de falso negativo nos relato-
rios gerados por FlowTracker. Ja na Segao 4.4 foi detalhada uma técnica para redugao
do namero de falsos positivos. A Secoes 4.5 e 4.6 descreveram respectivamente como
resolver efeitos colaterais durante a analise e como lidar com inter-proceduralidade e
propagacao de informagao pela memoria. Finalmente a Secao 4.7 exibe os resultados
experimentais de FlowTracker executado sobre a coletanea de testes do LLVM e sobre
o conjunto de testes SPEC CPU 2006. FlowTracker foi uma das 70 propostas sele-
cionadas entre 500 submissoes de todas as areas do conhecimento em uma chamada
publica da FAPEMIG?3. Essas 70 propostas foram apresentadas numa feira de tecno-
logia no ano de 2015 em Belo Horizonte, despertando o interesse da PRODEMGE?,
uma empresa de tecnologia da informacao do Governo de Minas Gerais. Isso resultou
em uma cooperagao entre o Departamento de Ciéncia da Computacao da UFMG e a
PRODEMGE a fim de portar FlowTracker para a plataforma Java, fazendo-o capaz
de analisar programas escrito em linguagem Java e assim possibilitar a certificagao
dos programas desenvolvidos pela PRODEMGE quanto a auséncia de canais laterais
de tempo e possibilidades de estouro de arranjo. Tal cooperagao estd atualmente em

curso.

3http:/ /www.fapemig.br/
4http:/ /www.prodemge.mg.gov.br






Capitulo 5

Conclusao e Trabalhos Futuros

Este Capitulo apresenta na Secao 5.1 as conclusoes deste trabalho de tese. Os trabalhos

futuros vislumbrados pelo estudante podem ser encontrados na Secao 5.2.

5.1 Conclusao desta Tese

Este trabalho de Tese focou no rastreamento eficiente do fluxo de informagao como
forma de detectar vulnerabilidades relacionadas ao fluxo tais como vazamento de in-
formacao e fluxo contaminado. Para tanto foi necessario detectar as dependéncias
explicitas relacionadas ao fluxo de dados entre as instrugoes do programa e as depen-
déncia implicitas relacionadas ao fluxo de controle. As dependéncias explicitas foram
facilmente detectadas através de um tnico passo de compilador. Porém para a de-
tecgao do fluxo implicito houve um desafio maior. Inicialmente pensou-se em utilizar
a abordagem de Ferrante et al. para detectar tais fluxos, entretanto essa abordagem
poderia gerar no pior caso um nimero excessivo de arestas de controle no grafo de
dependéncias, o qual é uma estrutura de dados auxiliar que permite representar ambos
fluxos de informacao.

Como forma de contornar esse inconveniente da abordagem de Ferrante et al., foi
projetado um algoritmo linear sobre o ntimero de definigdes somado ao uso das variaveis
do programa. Tal algoritmo é extremamente simples de ser implementado de forma a
ser possivel representé-lo com poucas dezenas de linhas de coédigo SML. A grande ideia
por tras de tal algoritmo é a utilizacao de uma estrutura de dados chamada arvore de
dominéncia, ja presente na maioria dos compiladores industriais. O texto desta Tese
comprova que o algoritmo funciona inclusive para programas nao estruturados e esta

correto, por meio de um conjunto de teoremas e suas respectivas provas.

73
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Além do novo algoritmo, esta tese também contribui para o estado da arte de
analise de fluxo, por meio de uma implementacao esparsa do sistema de Tipos de
Hunt e Sands. Essa implementagao consegue ser esparsa por utilizar uma forma de
representacao de programas bastante conhecida e usada por compiladores modernos,
incluindo GCC e LLVM, chamada forma SSA. Nessa forma de programas, cada variavel
pode ser definida apenas 1 vez no texto do programa. Isso permite associar facilmente
informacao & cada variavel ao invés de associd-la a outros pontos que tornariam a

anélise densa, tal como o espaco entre uma instrucao e outra.

O Sistema de tipos de Hunt e Sands implementado de forma esparsa foi utilizado
nesta Tese para detectar 4 tipos de vulnerabilidades: vazamento de enderecos, estouro
de arranjo e de inteiro e canais laterais baseados em tempo. Isso foi possivel com a
implementacao de uma ferramenta chamada FlowTracker que usa tal sistema de tipos e
esta disponivel para download ou uso on-line, sendo capaz de detectar vulnerabilidades
de canais laterais e reporta-las ao programador em tempo de compilacao. FlowTracker
se mostrou bastante escalével, sendo capaz de rastrear todo fluxo de informacao e detec-
tar vulnerabilidades em programas realmente grandes tais como compilador GCC que
possui mais de 600K linhas de c6digo fonte em poucos segundos. FlowTracker também
se mostrou efetivo, pois foi capaz de certificar uma importante biblioteca criptografica
chamada NaCl, provando suas propriedades isdécronas. Por outro lado FlowTracker
reportou diversos problemas de seguranca na conhecida biblioteca OpenSSL. Final-
mente FlowTracker se mostrou adaptavel, sendo facilmente customizado para rastrear
as demais vulnerabilidades relacionadas ao fluxo.

Por meio destes resultados experimentais, conclui-se que analisadores estaticos
sao poderosas ferramentas que podem ser usadas para o rastreamento consistente (sem
falsos negativos) de diversas vulnerabilidades. Também conclui-se que analisadores es-
taticos esparsos sao mais eficientes do ponto de vista de consumo de memoria e tempo
de execucao do que analisadores densos e podem desde agora ser implementados utili-
zando um novo algoritmo linear para o rastreamento dos fluxos implicitos de informacgao
construido neste trabalho de tese, ao invés da abordagem classica de Ferrante et al.,
que embora correta, produz mais informagao do que o necessario para tais analisadores

e portando sofre de um alto custo de pior caso (O(|I] x |E])).

5.2 Trabalhos Futuros

Como trabalho futuro, deseja-se modificar os tragos que contenham canais laterais de

forma a interromper os caminhos que conectam informacao sigilosa a predicados de
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instrugoes de desvio, bem como & indexacao de memoria. Isso, obviamente deve ser
feito mantendo a seméantica do programa e com baixo overhead. Duas abordagens para

tal feito poderiam ser experimentadas tais como:

1. Incluir instrugoes in6cuas nas ramificagoes dos desvios de forma a fazé-los exe-
cutar pelo mesmo tempo. Isso resolveria parte do problema, mas canais laterais

devido ao comportamento de memoria ainda continuariam a existir.

2. Substituir instrugoes de desvio dependentes de informacgao sigilosa e suas rami-
ficagoes, por sequéncias de instrugoes que realizam as mesmas ag¢oes de ambas
ramificacoes do desvio, prevalecendo apenas os resultados condizentes com a ava-
liacao desvio na versao original do cddigo fonte. Essa abordagem poderia imputar

um alto overhead, mas é uma alternativa.

Um segundo trabalho futuro diz respeito a encontrar vulnerabilidade de canal
lateral em programas importantes que estejam em uso atualmente e reportar tais pro-
blemas aos seus desenvolvedores, como forma de promover FlowTracker na comunidade
internacional.

Um terceiro trabalho futuro, estda sendo realizado no momento pela equipe da
PRODEMGE e diz respeito & permitir que FlowTracker encontre canais laterais em
aplicagoes Java. Para tanto, FlowTracker estd sendo portado da plataforma LLVM
para a plataforma SOOT! que é um analisador de codigo Java publicamente disponivel

para uso.

Thttp://sable.github.io/soot/
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