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Resumo

Mensagens de spam sao utilizadas na propagacao de malware, disseminacao de mensa-
gens de phishing e na divulgacao de produtos ilegais. Essas mensagens geram custos
para usuarios finais e operadores de rede, mas é dificil mensurar quanto desse custo
esta associado ao trafego de spam e quem, de fato, paga pelo trafego. Neste trabalho,
propomos uma metodologia para quantificar o custo do trafego de spam para os ope-
radores de rede. Através de maquinas da plataforma RIPE Atlas, realizamos medic¢oes
de traceroute para estimar as rotas percorridas pelas mensagens de spam coletadas por
cinco honeypots de baixa interatividade. Esses coletores simulam maquinas vulneré-
veis e levam os spammers a crerem que estao interagindo com legitimos relays e prozies
abertos. Em seguida, identificamos os Sistemas Auténomos em cada uma das rotas e
utilizamos a base de dados de relagoes comerciais entre ASes para inferir os custos do
trafego de spam. Nossos resultados mostram que redes de borda sao sistematicamente
oneradas pelo trafego de spam e que redes maiores podem receber duas vezes pelo
trafego de uma mesma mensagem. Além disso, mostramos que algumas redes lucram
com o trafego de spam e provavelmente nao estao motivadas em filtrar essas mensa-
gens de spam na origem; outras redes, mesmo pagando pelo spam, quando conseguem
encaminhar essas mensagens aos seus clientes podem nao ter incentivos para filtréa-
las. Finalmente, apresentamos um algoritmo simples, porém eficiente para identificar
redes que se beneficiariam em cooperar na filtragem de spam para reduzir os custos

associados ao trafego de spam.

Palavras-chave: Spam, Topologia de rede, Técnicas de medicao.
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Abstract

Spam messages are often used to propagate malware, to disseminate phishing exploits,
and to advertise illegal products. Those messages generate costs for users and network
operators, but it is hard to measure how much of their costs are associated with spam
traffic, and who actually pays for it. In this work, we provide a method to quantify the
transit costs of spam traffic. We issue traceroutes from RIPE Atlas vantage points to
estimate the routes traversed by spam messages collected at five honeypots. These col-
lectors simulate vulnerable machines and lead spammers to believe they are interacting
with legitimate open relays and proxies. Then we map IP-level traceroute measure-
ments to AS-level paths and use the database of inter-network business relationships
to infer the spam traffic costs. Our results show that stub networks are systematically
subject to high spam traffic costs and that large ASes can profit twice with the spam
traffic of the same message. Furthermore, we show that some networks profit from
spam traffic and might not be motivated in filtering spam; other networks, even paying
for spam traffic, when they can foward these messages to their customers may not be
motivated in filtering them. Finally, we present a simple but effective algorithm to
identify the networks that would benefit in cooperating to filter spam traffic at the

origin to reduce transit costs.

Keywords: Spam, Network topology, Measurement techniques.
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Capitulo 1

Introducao

Mensagens de spam, e-mails nao solicitados enviados para uma grande quantidade
de destinatarios, estao frequentemente associadas a propagagao de malware [Newman
et al., 2002], divulgacao de produtos ilegais e sdo também utilizadas para atrair usua-
rios a réplicas falsas de servigos reais (phishing) [Orman, 2013|. Mensagens de spam
representam mais de 66% de todas as mensagens de e-mail e geraram aproximadamente
216 TB de trafego em 2013 [Symantec, 2014].

A batalha contra os spammers é travada em multiplas frentes. Recentemente,
muitos trabalhos tém focado em filtrar o spam na origem (e.g., geréncia de porta 25),
para evitar que as mensagens de spam trafeguem pela Internet até as redes de destino,
consumindo banda de rede |Las-Casas et al., 2013a; Duan et al., 2012|. Contudo, na
pratica, o spam geralmente é tratado somente nos servidores de e-mail de destino, sendo
filtrado pelo contetido, evitando que essas mensagens sejam entregues aos USUArios.

Um Sistema Autonomo (AS) na Internet ¢ uma entidade registrada junto as au-
toridades da Internet (RIRs), e.g., ARIN ou LACNIC, como operadora de recursos de
rede conectados a Internet, como: roteadores, enlaces, computadores e faixas de endere-
gos IP. Além disso, um AS tem uma politica de roteamento tinica e bem definida. Para
obter conectividade global, ASes estabelecem relagoes para troca de trafego. Relagoes
comerciais entre ASes podem ser pagas, e.g., quando um AS regional paga para um
AS global para ter conectividade, ou livre de cobranga, quando dois ASes concordam
em trocar trafego sem custo para ambas redes. Por causa da natureza dessas relagoes,
enviar e receber mensagens de spam pode resultar em custos diretos para ASes que
pagam por conectividade.

Existem trabalhos na literatura que mostram que o spam gera grandes volumes de
trafego de rede e um alto custo para a Internet, mais de 20 bilhoes de doélares todos os

anos [Sipior et al., 2004; Rao & Reiley, 2012]. Entretanto, esses trabalhos consideram
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2 CAPITULO 1. INTRODUCAO

apenas o custo agregado e nao uma granularidade menor para analisar quais redes sao
oneradas pelo trafego de spam. Um determinado AS, por exemplo, se alertado que
estd sendo muito prejudicado pelo trafego de spam, estard mais motivado a adotar
mecanismos para filtrar as mensagens de spam proximas & origem, evitando os custos
associados ao trafego e abrindo as portas para novos mecanismos de filtragem de spam
que necessitam do consentimento dos operadores de rede.

Neste trabalho nés avaliamos o custo gerado pelo trafego de spam para cada
sistema auténomo. Combinamos o volume das mensagens de spam, os caminhos per-
corridos por elas e as relagoes entre sistemas auténomos para estimar o custo do trafego
de spam. Como os contratos das relacoes entre ASes sao privados, nao podemos cal-
cular os custos absolutos do trafego de spam. Desta forma, consideramos o custo do
trafego de spam baseado na inferéncia das relagoes comerciais entre os ASes e o volume
do trafego de spam.

Nossa metodologia de medi¢ao nos permite entender quais ASes pagam e quais
lucram com o trafego de spam. Utilizando cinco maquinas que se passam por servidores
vulneraveis para atrair os spammers (honeypots) instaladas em diferentes paises, em
trés continentes, durante 31 dias, observamos o trafego gerado por 133 milhdes de
mensagens de spam que foram entregues aos honeypots. No6s medimos 57.419 rotas
percorridas pelas mensagens de spam através de medicoes de traceroute realizadas por
méaquinas do RIPE Atlas, uma plataforma de medi¢ao distribuida com mais de 9.000
sensores em diferentes paises. Em seguida, mapeamos os enderecos IP observados nos
traceroutes para o AS que originou aquele prefixo IP e depois processamos os caminhos
no nivel de AS para remover Pontos de Troca de Trafego (PTTs), pois PTTs nao
fornecem trafego por eles mesmo, apenas proveem conectividade entre os ASes [Chen
et al., 2009]. Por fim, estimamos o custo do trafego utilizando a base de dados de
relagoes comerciais da CAIDA [Luckie et al., 2013; Giotsas et al., 2014], que informa
se a troca de trafego para um determinado par de ASes ¢ livre de cobranga (ASes
parceiros) ou paga, quando a relagao entre os ASes é do tipo cliente-provedor, i.e., o
AS regional paga para o AS global para obter conectividade.

Nossos dados mostram que ASes grandes lucram com o trafego de spam, pois
trocam trafego através de ASes clientes ou parceiros. ASes médios, devido a frequente
falta de ASes parceiros para encaminhar as mensagens de spam em direcao aos seus
destinos, tém que encaminhar pelo menos algumas mensagens por enlaces com relacio-
namento do tipo cliente-provedor. Pequenos ASes de borda, pagam integralmente pelo
trafego de spam, pois dependem dos seus provedores para obter conectividade global.
Curiosamente, ASes que originam grandes quantidades de spam tém maiores limita-

¢oes de conectividade (menor quantidade de ASes parceiros) do que ASes que recebem



pelo spam, aumentando o custo do trafego de spam em geral. Isso acontece porque o
trafego tem que subir muito na hierarquia e gera custo para todos os ASes que estao
na descida do caminho.

Por fim, propusemos um algoritmo para identificar pares de ASes que poderiam
se beneficiar mutuamente e reduzir seus custos filtrando spam préoximo a origem. O
algoritmo utiliza apenas informagoes publicas disponiveis sobre os ASes e pode ser
utilizado pelos ASes ou como um servigo para eles. Nossa metodologia se aplica nao
somente ao spam, mas também a outras fontes de trafego indesejado, e.g., Ataque de
Negagao de Servigo Distribuido (DDoS), que utilizam muita banda.

Nossas avaliagoes mostram que a filtragem pode reduzir significativamente o custo
do trafego de spam, mas apenas quando um AS utiliza esse algoritmo para identificar
aqueles poucos ASes que também poderiam se beneficiar de tal filtragem e, portanto,
estariam dispostos a tomar medidas para bloquear esse tipo de trafego. Como exemplo,
um AS z, que recebe grandes volumes de spam através de provedores (i.e., trafego que
gera custo), pode utilizar o algoritmo proposto para identifiar os ASes que pagam para
enviar ou encaminhar essas mensagens de spam. Assim, o AS x pode pedir a esses
ASes para filtra-las, reduzindo o custo associado ao trafego para todos os envolvidos.
A caracterizagao que realizamos indica que iniciativas globais contra o spam podem
desperdicar esforcos em ASes que, em ultima anélise, nao estao interessados em filtrar
o trafego de spam. Nossas contribui¢oes sao aplicaveis e podem ser tteis para servigos
de filtragem de spam jé existentes.

Este trabalho resultou nas seguintes publicagdes: “Uma Analise do Custo do
Trafego de Spam para Operadores de Rede” no SBRC 2015 [Fonseca et al., 2015] e
“Measuring, Characterizing, and Avoiding Spam Traffic Costs” no Internet Compu-
ting [Fonseca et al., 2016].

O restante desta dissertagao é organizada como segue. O capitulo 2 discute os
trabalhos relacionados & medi¢ao de rotas, criacao de topologias no nivel de AS, ca-
racterizagao do trafego de spam e sobre os custos gerados pelo envio de spam. O
capitulo 3 detalha a metodologia proposta para estimar o custo do trafego para opera-
dores de rede. O capitulo 4 apresenta os primeiros resultados através de um estudo de
caso para o honeypot AT-01 e, em seguida, generaliza esses resultados para os outros
honeypots. Também é realizada uma caracterizacao dos ASes responsaveis pela maior
parte do trafego e analisado o efeito de amplificacao do trafego ao chegar nos servidores
de e-mail. A proposta de uma algoritmo para identificar ASes com interesse em filtrar
o trafego de spam é apresentada no capitulo 5. Por fim, as conclusoes e trabalhos

futuros sao discutidos no capitulo 6.






Capitulo 2

Trabalhos Relacionados

Neste capitulo apresentamos os trabalhos relacionados a esta dissertacao. Primeiro
evidenciamos os problemas associados a utilizagao de medigoes de traceroute na criagao
de topologias no nivel de AS (e.g., mapear enderecos IP em ASes) e discutimos as
abordagens empregadas para inferir as relagoes entre pares de ASes. Em seguida,
apresentamos trabalhos sobre a caracterizagao de trafego de spam na Internet e estudos
que tém como objetivo identificar os spammers na origem, evitando o custo gerado por
esse trafego para os operadores de rede. Finalmente, mencionamos os trabalhos sobre
o custo associado ao envio de spam e os estudos que tratam especificamente do custo

relacionado ao trafego de spam.

2.1 Medicao de Rotas e Mapeamento em Sistemas

Autdonomos.

Neste trabalho fazemos uso de técnicas de mapeamento topolégico para obter infor-
magoes sobre as rotas por onde as mensagens de spam foram transmitidas. Como as
medicoes de traceroute' fornecem os caminhos percorridos pelas mensagens de spam
na granularidade de IP e precisamos da topologia no nivel de AS, é necessario ma-
pear os enderecos IP em seus respectivos Sistemas Autonomos. Bases de dados para
mapeamento de enderegos I[P em ASes [Madhyastha et al., 2006] sdo construidas ma-
peando prefixos [P para o AS que originou o antincio BGP (protocolo de politicas de
roteamento entre ASes) daquele prefixo. Para maximizar a cobertura do espago de

enderecamento IP, estas bases utilizam antncios de rotas coletados por diversos rotea-

L Traceroute ¢ uma ferramenta de medicao capaz de identificar sequéncias de enderecos IP (inter-
faces dos roteadores) que aparecem no caminho entre uma origem e um destino na Internet.
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6 CAPITULO 2. TRABALHOS RELACIONADOS

dores BGP conectados a Internet (como os roteadores dos projetos RouteViews [Meyer
et al., 2005] e RIPE RIS [RIPE, 2005]) bem como informagoes de alocagao de prefixos
dos RIRs (ARIN, LACNIC, RIPE NCC, APNIC e Afrinic).

Uma vez que essas bases de dados nao sao atualizadas automaticamente e podem
conter informacoes incorretas, o mapeamento de enderecos IP em ASes pode inserir
erros com frequéncia [Amini et al.; 2002]. Alguns trabalhos propuseram heuristicas
para corrigir esses erros e melhorar a precisao do mapeamento de enderegos IP em
ASes |Chen et al., 2009; Mao et al., 2003]. Em particular, Chen et al. [2009] observaram
que enderecos IP pertencentes a pontos de troca de trafego (interconexao fisica para
troca de trafego entre ASes) podem aparecer entre dois ASes conectados ao PTT e que
ASes podem usar enderecos IP “emprestados” de outros ASes; ambos levam a criacao
de parcerias falsas depois que os enderegos IP dos traceroutes sao mapeados para seus
respectivos ASes. Além disso, Mao et al. [2003] mostram que heuristicas muito simples
podem reduzir em quase 40% o problema de caminhos incompletos. Em nosso trabalho
implementamos e utilizamos algumas das heuristicas propostas nesses estudos.

Os primeiros algoritmos para identificagao de relagoes entre ASes foram propostos
por Gao [2001], que define trés grupos em que essas relagoes podem ser classificadas:
cliente-provedor, parceiros (peer) e ASes siblings. Xia & Gao [2004] propdem uma
forma de avaliar as relacoes inferidas e comparam o algoritmo proposto por eles com
outros dois algoritmos conhecidos na literatura [Gao, 2001; Subramanian et al., 2002].
Neste trabalho utilizamos a base de dados mais recente a qual temos acesso, disponibi-
lizada pela CAIDA [Luckie et al., 2013]. O algoritmo de inferéncia da CAIDA utiliza
vérias regras que capturam técnicas de engenharia de trafego, praticas de mercado e
politicas de roteamento. A base de dados da CAIDA tem precisao de 95% [Luckie

et al., 2013] e continua sendo aprimorada [Giotsas et al., 2014].

2.2 Filtragem e Caracterizacao de Trafego de

Spam na Internet.

Existem varios trabalhos sobre filtragem e caracterizacao de trafego na Internet. Estu-
dos iniciais, com a finalidade de filtrar as mensagens de spam nos servidores de destino,
analisam o contetido das mensagens [Sahami et al., 1998; Androutsopoulos et al., 2000;
Goodman et al., 2007] e a reputagao dos remetentes através de blacklists publicas.
Contudo, devido a utilizacao de técnicas sofisticadas para alterar o contetido das men-
sagens, filtros de spam que se baseiam no contetido podem se tornar menos eficazes ou

necessitar de modelos muito complexos. Além disso, estudos recentes mostram o uso
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de bots pelos spammers para confundir os filtros de spam colaborativos, se passando
por usuérios e votando em suas mensagens como sendo legitimas [Ramachandran et al.,
2011]. Uma vez que o nimero de contas de e-mail comprometidas ¢ muito grande, essa
atividade consegue confundir os filtros de spam e fazé-los classificar, nao somente essas,
mas também outras mensagens de spam como legitimas.

Quanto a utilizacao de filtros de spam baseados em blacklists, esses funcionavam
bem quando as mensagens de spam eram oriundas de enderecos IP fixos. Atualmente,
como as campanhas de spam contam com muitos remetentes, cada um enviando um pe-
queno nimero de mensagens para cada dominio, o uso de blacklists nao é muito eficaz.
Assim, surgiram trabalhos que classificam os remetentes através de seus comportamen-
tos de envio, permitindo identificar spammers que nao seriam detectados por sistemas
baseados em blacklists e possibilitando essa identificagdo no inicio do envio [Rama-
chandran et al., 2007; Hao et al., 2009]. Mesmo assim, essas abordagens nao evitam
o desperdicio de banda causado pelo trafego de spam, uma vez que essas analises sao
realizadas depois que as mensagens chegam aos servidores de destino.

Mais proximos do nosso trabalho sao estudos sobre a caracterizagao de propri-
edades do trafego de spam, que tém como objetivo identificar as diferencas no envio
de mensagens de spam e mensagens legitimas [Gomes et al., 2004, 2005, 2007; Kim
& Choi, 2008; Ramachandran & Feamster, 2006; Venkataraman et al., 2007|. Entre
esses, Gomes et al. [2004] fazem uma caracterizagao do trafego de spam e comparam
com o comportamento de mensagens legitimas utilizando as informacgoes contidas no
cabecalho das mensagens. Esse trabalho mostra que existe uma diferenca significativa
sob varios aspectos do envio entre as duas categorias (e.g., numero de destinatérios,
tamanho das mensagens) e podem ser utilizadas na criagado de métodos mais robus-
tos na detecgao de spam. De forma andloga, Venkataraman et al. [2007| analisam
extensivamente os enderecos IP que enviam mensagens de spam e contrastam com o
comportamento daqueles que enviam mensagens legitimas. Além disso, mostram que
a maioria dos enderecos IP enviam predominantemente um dos dois tipos de mensa-
gens: spam ou legitima. Ja Ramachandran & Feamster [2006] mostram que alguns
elementos (e.g., AS de origem, antncio de rotas BGP de curta duragao) do trafego de
spam podem ser utilizados para tentar identificar sua transmissao através da rede. Em
particular, o trabalho mostra que o envio de spam esta concentrado em uma pequena
regiao do espaco de enderecamento IP.

Outros estudos tém como objetivo identificar regides no espago de enderecamento
[P onde h&a uma maior concentragao de atividades associadas ao envio de spam [van
Wanrooij & Pras, 2010; Moreira Moura et al., 2011; Fonseca et al., 2014; Konte et al.,

2015]. Como esse envio nao esté igualmente distribuido pela Internet [Ramachandran &
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Feamster, 2006], van Wanrooij & Pras [2010] propoem o conceito de Bad Neighborhoods,
i.e., regides no espaco de enderecamento IP com um ntimero significativo de maquinas
com comportamento malicioso. Os autores propoem uma forma de detectar o spam
sem analisar todo o conteudo das mensagens, avaliando basicamente os enderecos IP
de origem dos e-mails e URLs presentes no corpo das mensagens. Moreira Moura et al.
[2011] estende este conceito para se referir a segmentos de rede que enviam grandes
volumes de spam, independente do nimero de méaquinas envolvidas e da forma de
envio dos spammers. Mais relacionado a este trabalho, Fonseca et al. [2014] consideram
cada Sistema Autéonomo como uma vizinhanca e identifica aquelas com comportamento
malicioso. Desta forma, os autores conseguem identificar quais sao as redes onde os
esforgos no combate ao spam devem ser concentrados e onde a instalacao de filtros
de spam seriam mais eficazes. De forma similar, no nosso trabalho propusemos um
algoritmo para identificar pares de ASes que se beneficiariam se houvesse cooperagao
entre eles para filtrar as mensagens de spam proximas a origem.

Também relacionados as nossas analises sao estudos para combater o envio de
spam na origem, identificando as méquinas responsaveis por enviar as mensagens de
spam ou criando alternativas para filtrar essas mensagens na origem |Ramachandran
et al., 2007; Hao et al., 2009; Duan et al., 2012; Las-Casas et al., 2013a; Fazzion
et al., 2014]. Entre esses, Duan et al., observando as mensagens de saida de uma rede,
propoem um sistema para identificar maquinas comprometidas e envolvidas com ativi-
dades associadas ao envio de spam; o sistema proposto é capaz de identificar a maioria
das maquinas comprometidas depois de receber apenas trés mensagens. Fazzion et al.
[2014] propoem uma técnica, SpamBands, que utiliza a coocorréncia dos enderegos 1P
nas campanhas de spam para identificar grupos de enderecos IP que estao trabalhando
de forma conjunta para disseminar mensagens de spam. Além disso, os autores mos-
tram como a identificagdo desses grupos ajudaria a melhorar algumas blacklists (e.g.,
XBL Spamhaus). Também, utilizando apenas métricas de rede, Las-Casas et al. [2013a]
desenvolveram uma técnica baseada em classificadores supervisionados capaz de iden-
tificar spammers na fonte; inicialmente, o sistema precisa de uma base de dados que
distingue mensagens de spam de mensagens legitimas como treino, sendo necessario
novas amostras rotuladas a cada més para manter a eficicia do algoritmo.

Mais importante do ponto de vista deste estudo sao trabalhos que usam dados
de rotas para identificar ASes maliciosos [Konte & Feamster, 2011; Konte et al., 2015].
Esses trabalhos mostram que a duragao dos antncios BGP, a quantidade de provedores
em que um AS ja se conectou e a frequéncia em que ele muda o seu conjunto de
provedores sao muito diferentes entre ASes maliciosos e ASes legitimos. Ramachandran

& Feamster [2006] também avaliam as rotas percorridas pelas mensagens de spam para
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inferir as localizacoes dos servidores de e-mail e identificam as regioes do espago de
enderecamento IP onde ha uma maior concentracao no envio de spam. Neste trabalho,
além de identificar os ASes com maior atividade (tanto envio quanto recebimento de
spam), mostramos quais sao as redes oneradas por esse trafego e que podem ter interesse

em filtrar as mensagens de spam na origem ou no meio da rede.

2.3 Custos de Spam e Trafego na Internet.

Alguns trabalhos na literatura mostram que o envio de spam gera um alto custo para a
Internet [Sipior et al., 2004; Rao & Reiley, 2012]. Em particular, Rao & Reiley [2012]
estimam que o prejuizo gerado por cada dolar recebido por um spammer é de cem do-
lares; e o prejuizo total para empresas e usuarios ¢ estimado em 20 bilhoes de doélares.
Se o custo gerado pelo trafego de spam para os sistemas auténomos fosse considerado,
esses prejuizos seriam ainda maiores. Além disso, esses trabalhos consideram apenas
o custo agregado, e nao uma granularidade menor que permita inferir quais entidades
estao sendo oneradas pelo spam. Outros trabalhos tentam entender o mercado que
envolve o envio de spam e quantificar os recursos usados para monetiza-lo [Anderson
et al., 2007; Kanich et al., 2008; Levchenko et al., 2011; McCoy et al., 2012]. Entre
esses, Kanich et al. [2008] apresentam uma metodologia para calcular a quantidade
de mensagens de spam que devem ser enviadas para o spammer ter um retorno posi-
tivo (e.g., resultar em uma venda). Eles estimam que uma tnica campanha de spam
consegue ter um rendimento proximo a 7.000 dolares por dia. Em [Levchenko et al.,
2011], os autores visam identificar os gargalos no processo de monetizacao do spam.
Estudos como esse tém o potencial de assistir na criacao de mecanismos para aumentar

os custos para os spammers, tornando suas atividades menos rentaveis.

Sobre a questao do custo do trafego, Anderson et al. [2007] apresentam uma ané-
lise do custo da infra-estrutura de envio de spam, bem como do custo de conectividade
para o spammer, mas nao ha uma anélise do impacto desse trafego no custo operaci-
onal dos demais ASes, como buscamos fazer neste trabalho. Também relacionados a
esse tema sao trabalhos que discutem propriedades do modelo de cobranga comumente
utilizado para transito na Internet, baseado no 95° percentil do trafego [Stanojevic
et al., 2010; Dimitropoulos et al., 2009]. Esses estudos mostram que cobranga pelo
95° percentil é sensivel & parametrizagao (e.g., duragao do intervalo de agregacao de
trafego) e que a sensibilidade é maior para redes que trafegam poucos dados (e.g., redes
de borda). Mesmo trabalhos mais recentes que consideram novos modelos alternativos

para cobranca por transito na Internet consideram o volume de trafego e os enlaces
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por onde o dado trafega [Valancius et al., 2011|. Neste trabalho, buscamos quantificar
os custos gerados pelo trafego de spam para cada Sistema Auténomo com o intuito
de incentivar redes sistematicamente oneradas pelo trafego a cooperar com a filtragem
de spam na origem ou proximo a ela. Também mostramos que redes de borda sao as
mais oneradas pelo trafego de spam e, que, em contrapartida, ASes maiores chegam a
receber duas vezes pelo trafego de uma mesma mensagem (e.g., no recebimento e no

encaminhamento da mensagem).



Capitulo 3

Base de Dados e Metodologia

Neste capitulo apresentamos a metodologia criada para estimar o custo gerado pelo tra-
fego de spam para os operadores de rede. Primeiro descrevemos a coleta das mensagens
de spam e relatamos as estatisticas dos dados coletados entre 8 de setembro e 8 de ou-
tubro de 2015 (se¢@o 3.1). Em seguida, apresentamos a infraestrutura de medigao das
rotas percorridas pelas mensagens de spam e o processo de identificacao dos sistemas
autonomos em cada uma das rotas nas segoes 3.2 e 3.3, respectivamente. Finalmente,
na secao 3.4, baseado nas relagoes comerciais entre os ASes, descrevemos o processo
utilizado para inferir os custos gerados pelo trafego de spam para os operadores de
rede. A figura 3.1 ilustra nossa infraestrutura de medigao.
? ----. P2P relationship

-(_ CDN \ ___ Customer (below)

to provider (above)
O Botnet Zombie

@)} . Honeypot
Service Provider
| (Email)
Dedicated
Spam Server

arras Ripe Atlas Probe

ATLAS
Verizon

_ATLAS
Level3

Tier-1

Transit

Figura 3.1. Visado geral da infraestrutura de medigdo. A curva em vermelho
mostra a rota percorrida por uma mensagem de spam enviada do AS9 para um
servidor de e-mail no AS10 passando por nosso honeypot localizado no AS7. Cli-
entes (abaixo) pagam para provedores (acima) por trafego.

11
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3.1 Mensagens de spam e o trafego global de spam

Coletamos mensagens de spam utilizando cinco honeypots' de baixa interatividade,
méquinas que se passam por servidores vulneraveis para atrair os spammers [Steding-
Jessen et al., 2008]. Os honeypots sado configurados para simular prories HTTP e
SOCKS bem como relays SMTP abertos. Esses servicos sao frequentemente utilizados
para o envio de spam. Como os honeypots nao prestam servi¢o para nenhuma rede e nao
sao anunciados publicamente, assumimos (e inspe¢oes manuais indicaram) que todas
as mensagens de e-mail recebidas vieram de spammers que procuravam por relays e
proxies abertos. Nossos honeypots nunca encaminham as mensagens de spam recebidas,
com excecao de mensagens cujo contetido indicam que sao mensagens de teste usadas
pelos spammers para verificar se os relays e prozies abertos estao funcionando [Steding-
Jessen et al., 2008]. Dos treze honeypots do projeto, trabalhamos com os cinco coletores
que estao localizados em redes cobertas pelos sensores RIPE Atlas. Esses honeypots
estdo instalados em cinco paises diferentes, um na Austria, um no Brasil, um nos
Estados Unidos, um na Holanda e um no Uruguai.

Toda interacao com os honeypots é registrada e as mensagens de spam armaze-
nadas localmente. Periodicamente, ao longo de cada dia, todo o spam armazenado nos
honeypots é copiado para os servidores centrais do projeto. No periodo analisado, co-
letamos 133 milhoes de mensagens de spam de 56.051 enderecos IP localizados em 879
ASes distintos registrados em 115 paises. A maioria dos enderegos IP (82,02%) enviando
spam usaram os honeypots como relays abertos e enviaram poucas mensagens (26,75%
do total), comportamento previamente observado como sendo tipico de botnets |Las-
Casas et al., 2013b]. O restante dos enderegos IP (17,98%) utilizam os honeypots como
proxies para enviar um namero muito grande de mensagens (73,25% do total), compor-
tamento compativel com o de servidores dedicados ao envio de spam |[Las-Casas et al.,
2013b].

A figura 3.1 mostra um servidor dedicado ao envio de spam hospedado no AS9
usando nosso honeypot no AS7 como um prozry para enviar mensagens de e-mail a um
destinatério cujo dominio de e-mail estd no AS10. A curva vermelha mostra o caminho
que uma mensagem de spam percorreria caso ela tivesse sido encaminhada pelo nosso
honeypot.

Apesar dos nossos honeypots nao encaminharem as mensagens de spam, nos con-
sideramos o trafego que seria gerado se estas mensagens tivessem sido enviadas. O
trafego de saida seria 3.08 vezes maior que o de entrada, uma vez que mensagens de

spam tém destinatarios em miultiplos dominios e uma copia da mensagem tem que ser

!Spampots Project: http://honeytarg.cert.br/spampots/
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enviada para cada um desses dominios.

Nossa base de dados representa uma pequena fragao do trafego de spam da In-
ternet. Em alguns pontos da anélise, quando reportamos o volume do trafego de spam,
nos também reportamos entre parénteses uma estimativa do que significariam nossas
observagoes ao extrapolar para o volume de spam global. Em particular, multiplicamos
o volume de spam que observamos por 6.250, a razao entre a estimativa da Symantec
do volume de spam global [Symantec, 2014| e o volume de spam nos nossos dados.
Nosso objetivo nao é mostrar com precisao o trafego global de spam, mas aproximar
em ordem de grandeza o que os ASes provavelmente vao observar da Internet. Para
uma melhor cobertura do trafego de spam global, nossa metodologia pode ser aplicada

em outras bases de spam.

3.2 Medindo as rotas da Internet percorridas pelas

mensagens de spam

Realizamos medigoes de traceroutes de maquinas do RIPE Atlas localizadas nos mes-
mos ASes que nossos honeypots em dire¢ao a cada dominio de destino observado nas
mensagens de spam. Nao realizamos essas medigoes diretamente dos honeypots para
proteger suas identidades. O RIPE Atlas é uma plataforma de medigao distribuida
com mais de 9.000 sensores e que prové pontos de medi¢ao nos ASes que hospedam os
cinco honeypots analisados.

Para medir as rotas dos spammers até os honeypots, primeiro nés identificamos
os ASes que hospedam cada um dos enderecos IP que enviam spam para um dos nossos
honeypots. Em seguida, identificamos as maquinas do RIPE Atlas nesses ASes e realiza-
mos medicoes de traceroute a partir delas. Novamente, para preservar a identidade dos
honeypots, nao emitimos os traceroutes diretamente aos honeypots; realizamos as me-
digoes de traceroute para uma maquina do RIPE Atlas (ou para seu primeiro enderego
[P acessivel) no mesmo AS que o honeypot. O RIPE Atlas prové uma boa cobertura
(40,05%) dos 879 ASes dos quais recebemos mensagens de spam, nos permitindo medir
as rotas da maioria (92,26%) das mensagens de spam recebidas por nossos honeypots.
Ao realizar as medicoes de traceroute na mesma direcao das rotas percorridas pelas
mensagens de spam, evitamos incertezas causadas por violacao de roteamento baseado
em destino e rotas assimétricas [He et al., 2005].

Considerando a infraestrutura retratada na figura 3.1, realizamos medi¢oes de
traceroute de uma maquina do RIPE Atlas no AS9 para uma outra maquina do RIPE
Atlas no AS7, depois de um né do RIPE Atlas no AS7 até o servidor de e-mail do
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dominio que aparece no destinatario da mensagem. A curva vermelha mostra as rotas
medidas.

Uma limitacao é que o RIPE Atlas impoe limites rigidos para as taxas de me-
dicoes, que nos impedem de medir todas as rotas dos spammers aos honeypots e dos
honeypots a todos os destinos. Nos trabalhamos com uma cota de 500 medigoes de tra-
ceroute por honeypot por dia. Para maximizar a utilidade da nossa cota de medigoes,
nos realizamos medicoes de traceroute para cada honeypot partindo das maquinas do
RIPE Atlas localizadas nos 50 ASes que mais enviaram spam para aquele honeypot
e que sao cobertos pelo RIPE Atlas. Para cada honeypot, também selecionamos os
450 destinos que mais receberiam spam daquele honeypot. Assim, computamos nova-
mente o conjunto de ASes e dominios de destino que mais enviaram e receberiam spam
diariamente baseado nas mensagens de spam coletadas no dia anterior.

Como o nimero de mensagens enviadas e recebidas esta concentrado em poucos
ASes e poucos dominios de destino, respectivamente, nossa cota didria de medigoes nos
permite uma cobertura de mensagens expressiva. Durante o periodo analisado, con-
seguimos cobrir em média 92,25% das mensagens que saem dos spammers em diregao
aos honeypots com variacoes muito discretas, uma vez que o conjunto de spammers é
estavel durante o periodo de um més. Também conseguimos cobrir 69,53% das mensa-
gens que seriam encaminhadas pelos honeypots até os destinos, com desvio padrao de
25,69% para os diferentes dias, pois as campanhas de spam e o conjunto de dominios

de destino mudam ao longo do més.

3.3 Mapeamento dos traceroutes para as rotas no
nivel de AS

Mapeamos as medigoes de traceroute em nivel de IP para caminhos no nivel de AS
usando a base de dados do iPlane [Madhyastha et al., 2006] de mapeamento de IP em
AS, que mapeia um prefixo IP para o conjunto de ASes que origina aquele prefixo.
Se um roteador nao esta respondendo ou se um endereco IP nao esta mapeado para
nenhum AS, mas esta entre roteadores com enderecos IP mapeados para um mesmo
AS,eg., [+ ,ASy,x,ASy, - -], mapeamos o enderego IP para AS;.

Se um roteador nao esta respondendo ou um endereco IP nao estd mapeado
para nenhum AS, mas esta entre roteadores com enderegos IP mapeados para ASes
diferentes, e.g., [- - , ASq1,x, ASs, - - - |, assumimos que o trafego flui do AS; para o AS,.
Isto acontece em 4,59% dos caminhos. Essa suposicao pode impactar na completude dos

resultados (quando x ndo esta no AS; e nem no AS,), mas nunca impacta na corretude
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dos nossos resultados, uma vez que os dados fluem, mesmo que indiretamente, entre
AS; e AS,. Se um traceroute nao chega ao destino, consideramos a rota até o ultimo
hop medido.

No exemplo mostrado na figura 3.1, convertemos a medigao de traceroute emitida
de uma maquina do RIPE Atlas no AS7 para o seguinte caminho no nivel de AS
[AS7, IXPy, AS3, ASg, ASjg]. Se todos os roteadores no ASg nao respondem ou tem
enderegos IP que nao puderam ser mapeados, nés obterfamos [-- -, AS3, ASj].

Nos usamos a tabela BGP obtida de um dos ASes que hospedam um dos nossos
honeypots para avaliar a qualidade do nosso método de mapeamento. Comparamos os
caminhos no nivel de AS obtidos com o processo de mapeamento descrito anteriormente
para as rotas de um de nossos honeypots com os (verdadeiros) caminhos no nivel
de AS retirados da tabela de roteamento BGP utilizada pelo AS em que o honeypot
esta hospedado. Observamos que 89,16% dos caminhos no nivel de AS obtidos pelo
mapeamento de IP em AS foram idénticos aos caminhos da tabela BGP e que 99,39%
deles tinham apenas um AS diferente. Nao fizemos essa mesma analise para os outros
honeypots pois nao temos acesso as tabelas de roteamento BGP dos ASes hospedando

os outros honeypots.

3.4 Calculando os custos do trafego de spam

Identificamos quais ASes pagam e quais lucram com o trafego de spam utilizando a base
de dados de relagoes entre ASes da CAIDA [Luckie et al., 2013; Giotsas et al., 2014].
A base de dados da CAIDA classifica as relagoes entre ASes como cliente-provedor ou
parceiros. Assumimos que clientes pagam a provedores para alcancar conectividade
global, e parceiros trocam trafego livre de cobrancas. Essas suposi¢oes sao comuns na
literatura [Luckie et al., 2013].

A base de dados da CAIDA nao lista relagoes entre ASes de transito e pontos de
troca de trafego. Entre outros motivos, PTTs nao fornecem trafego por eles mesmos,
apenas proveem conectividade entre ASes. Neste trabalho, estamos interessados nas
relagoes entre os ASes que trocam trafego nos PTTs. Construimos uma lista com
prefixos IP e nimeros de ASes utilizados na Internet como pontos de troca de trafego
combinando dados do PeeringDB e trabalhos anteriores [Augustin et al., 2009; Luckie
et al., 2013]. Nos removemos esses prefixos IP dos traceroutes e ntumeros de ASes
dos caminhos no nivel de AS. Também identificamos dez parcerias com provedores de
conteudo (Google, Amazon e Microsoft) que nao estavam presentes na base de dados de

relacoes da CAIDA. Essas parcerias apareciam em 2,30% dos caminhos no nivel de AS
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(8,14% das mensagens). Assim, rotulamos manualmente estas relagdes como parcerias
livres de cobrancga por troca de trafego. Com essas modificagoes, a base de dados da
CAIDA contém 97,85% de todas as relacoes entre ASes que apareceram nas nossas
rotas no nivel de AS e podem resolver todas as relagoes em 93,73% dos caminhos no
nivel de AS, cobrindo 99,33% das mensangens observadas.

Na topologia exemplo da figura 3.1, posicionamos provedores acima de clientes e
mostramos relagoes do tipo cliente-provedor com linhas continuas. Mostramos parcerias
sem cobranca por troca de trafego com linhas tracejadas na horizontal. N6s removemos
IXP; do caminho no nivel de AS antes de calcular o custo do trafego. Desta forma, os
pagamentos iriam fluir do ASg para o AS; e do AS; para o AS3, e do AS;y para o ASg
e do ASg para o AS;. Mostramos as redes provedoras de conteiido como parceiros da
Verizon e do ASy.



Capitulo 4

Custo do Trafego de Spam

Neste capitulo apresentamos nossas descobertas sobre o custo do trafego de spam e
mostramos os resultados obtidos através da metodologia apresentada no capitulo 3.
Nos estimamos o custo do trafego de spam para cada AS. Como os contratos das
relagoes comerciais entre os ASes sao privados, nao conseguimos determinar quanto
cada byte custa para cada AS. Assim, fomos conservadores e nao fizemos nenhuma
suposi¢ao quanto ao custo do trafego, mas estimamos o custo do trafego de spam
como o volume de spam trafegado entre provedores e clientes (a troca de trafego entre

parceiros ¢ livre de cobranga).

Para nao comprometer a identidade dos honeypots omitimos suas localizagoes
exatas e anonimizamos as redes hospedeiras. Primeiro apresentamos um estudo de
caso de um honeypot na Austria, AT-01 (secdo 4.1). Este estudo de caso, além de
ilustrar como a anélise de resultados foi feita, revela importantes conclusoes praticas
de como filtros bem colocados na rede podem bloquear grande parte do spam mais
proximo a origem. Em seguida, generalizamos os resultados encontrados para os outros
honeypots, mostrando que os resultados sao aplicaveis para o trafego de spam em geral.
Também mostramos que, das redes que hospedam os nossos honeypots, as maiores tém
custos menores que as demais, justamente por terem mais parceiros e conseguirem
encaminhar, livre de cobranca, algumas mensagens de spam. Finalmente, levando em
consideragao o tamanho dos ASes, estudamos o trdfego liquido de spam, o custo final
para cada uma das redes, isto é, o volume de trafego trocado com os clientes subtraido

do volume de trafego trocado com os provedores.
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4.1 Estudo de caso do honeypot AT-01

O mapa da figura 4.1 mostra os ASes que aparecem nas rotas percorridas pelas men-
sagens de spam enviadas pelos spammers ao honeypot AT-01 e que trafegam uma
porcentagem significativa do volume de spam gerado. A direcao das arestas mostra o
sentido do traceroute e o tipo de linha a relacao comercial. As variéveis sobre as arestas
mostram a porcentagem do volume de spam indo em direcao ao honeypot que passa

por aquela aresta.
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Figura 4.1. Mapa dos ASes mais utilizados entre as maquinas que enviam spam
e o honeypot

A figura 4.1 contém alguns pontos interessantes. O primeiro é a aresta entre o
AS do honeypot AT-01 e um de seus provedores, a NextLayer (AS1764), onde 42,1% do
volume trafega. Apesar da NextLayer, que é uma rede regional, cobrar por todo esse
volume, ela tem que pagar aos seus provedores para receber essas mensagens de spam.
O segundo ponto de interesse sao os ASes NTT Comm. (AS2914) e Level3 (AS3356),
que lucram duas vezes pelo envio de uma mensagem. A Level3, por exemplo, lucra ao
receber do TWGATE (AS9505) 23,8% do trafego e lucra novamente para encaminhar
esse mesmo volume para a NextLayer. Esses ASes, do ponto de vista do custo associado
ao trafego, nao tém interesse em filtrar as mensagens de spam proximas a origem.

Finalmente, o terceiro ponto de interesse ¢ a HINET (AS3462), que é responsavel
pelo envio de 55,3% de todo o trafego de spam que chega ao honeypot AT-01. Como
todo o trafego que sai da HINET (AS3462), localizada em Taiwan, passa pela HINE-
TUSA (AS9680), apesar da aresta indicar uma relagao cliente-provedor, acreditamos

que nenhum custo é gerado pois a HINET ¢ filial da HINETUSA. Como a aresta entre
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a HINETUSA (AS9680) e a SWIPNET (AS1257) indica uma rela¢do sem cobranca,
todo este volume de spam que sai da HINET em direcao ao AS do honeypot AT-01 nao
tem nenhum custo para a HINET. A InfoSphere, por outro lado, paga integralmente a
TWGATE pelo trafego gerado pelas mensagens de spam enviadas de sua rede.
Alguns ASes (e.g., HINET) nao tem incentivo econémico em filtar o trafego de
spam, pois conseguem enviar mensagens de spam sem gerar custo para suas redes.
Apesar disso, como podemos observar no mapa da figura 4.1, a instalacao de filtros de
spam em um nimero pequeno de redes, considerando apenas aquelas sistematicamente
oneradas, reduziria bastante o custo do trafego de spam e beneficiaria nao somente essas
redes. Caso fossem instalados filtros em apenas dois ASes, CNT (AS8615) e InfoSphere
(AS2514), 33,0% do trafego que chega ao AS do honeypot AT-01 seria bloqueado na
origem. Assim, além de evitar o custo gerado pelo trafego de spam para as redes nas

quais os filtros foram instalados, o AS do honeypot AT-01 pagaria por 33,0% menos do

volume de spam que chega até ele.
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Figura 4.2. Mapa dos ASes mais utilizados entre o honeypot e os dominios de
destino

O mapa da figura 4.2 é similar ao mapa da figura 4.1, porém mostra os ASes
que carregariam o maior volume de trafego de spam enviado pelo honeypot até os
destinatarios, caso as mensagens tivessem sido encaminhadas. Conforme seré analisado
(se¢ao 4.5), o volume de saida do honeypot é maior que o de entrada, pois mensagens

com varios destinos precisam ser replicadas pelo menos uma vez para cada dominio
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com destinatarios. Em outras palavras, o volume de trafego que circula entre os ASes
mostrados na figura 4.2 é maior que o trafego que circula entre os ASes mostrados na
figura 4.1.

De acordo com o mapa da figura 4.2, temos que o honeypot AT-01 transmitiria
99,5% do volume de spam pela NextLayer. Além disso, como mais de 81,0% do trafego
que chega na NextLayer seria encaminhado a ASes parceiros, essa rede iria receber por
99,5% do volume que sairia do AS do honeypot AT-01 e pagaria para seus provedores
por menos de 20% desse volume. Esse fato é influenciado pelo tamanho do customer
cone (i.e., o namero de ASes que podem ser alcancados sem a necessidade de um
provedor) da NextLayer (352 ASes), que permite a essa rede encaminhar trafego para

diversos outros ASes sem custo.

4.1.1 Analise de custo do honeypot AT-01

As rotas dos mapas mostrados nas figuras 4.1 e 4.2 incitam um questionamento per-
tinente sobre quem paga e quem recebe pelo trafego de spam gerado. As tabelas 4.1
e 4.2 mostram os principais ASes que sao onerados e os principais ASes que lucram com
esse volume de spam. Para realizar essa anélise consideramos as relagoes comerciais
entre os ASes dessas rotas. Para relacoes cliente-provedor contabilizamos custo para o
cliente e lucro para o provedor, proporcionais a quantidade de trafego. Note que um
provedor pode receber por um volume de trafego maior do que o volume de trafego
total que chega ao honeypot caso ele receba o trafego de um cliente e repasse a outro
cliente, como ja mencionado anteriormente. Para relacoes de parceria e relagoes nao
inferidas, nenhum tipo de contagem ¢é realizada. Nesse caso, o honeypot pode pagar
por menos trafego do que o recebido se parte do trafego chegar por um AS parceiro.
Os resultados de nossa analise consideram o volume de trafego porque desconhecemos
a relacao contratual entre os sistemas auténomos (i.e., precificagdo da banda e con-
digbes de uso); nao podemos estimar o valor monetario que um AS esta pagando ao
outro. Notamos que apesar dessa ser uma limitagao do nosso trabalho, essa informacao
é sensivel e provavelmente protegida por acordo de sigilo (NDAs) entre as partes.

A tabela 4.1 mostra os cinco ASes que mais pagaram e os que mais lucraram
com o trafego que sai dos spammers em direcao ao honeypot AT-01. Como esperado,
o AS que mais pagou, em trafego, foi o AS do honeypot AT-01. Ao aprofundar nas
analises dos ASes que mais pagam, percebemos que dois deles, Tele2 (AS8437) e HI-
NET (AS3462), nao estao de fato pagando pelo trafego de spam, porque apesar da
relagao com seus provedores terem sido inferidas como cliente-provedor, acreditamos

que os supostos provedores pertencem a mesma organizacao que seus clientes. De
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Tabela 4.1. ASes que mais pagam/recebem no AT-01 nas rotas entre os spam-
mers e o honeypot

VOLUME VOLUME
MAIS PAGAM (ASN)  (GB)  MAIS RECEBEM (ASN)  (GB)
AS Honeypot AT-01 131,6 TELE2, SE (1257) 74,5
Tele2, AT (8437) 745 HINETUSA, TW (9680) 86,8
HINET, TW (3462) 74,5 Tele2, AT (8437) 74,5
NextLayer, AT (1764) 54,4 Level3, US (3356) 64,5
TWGATE, TW (9505) 32,1 NextLayer, AT (1764) 56,8

forma anéloga, seus provedores, TELE2 (AS1257) e HINETUSA (AS9680), nao estao
recebendo pelo trafego de spam. Além disso, como todo o trafego que a NextLayer e a
TWGATE pagam a seus provedores é cobrado de seus clientes (AS do honeypot AT-01
e InfoSphere, repectivamente), dos cinco ASes na tabela 4.1, apenas o AS do honeypot
AT-01 é de fato onerado pelo trafego de spam. Levando em consideracao esses aspectos,
a Level3 e a TELE2 sao os ASes que mais lucram com o trafego de spam nas rotas

entre os spammers e o honeypot AT-01.

A tabela 4.2 mostra os ASes que mais perderam e os que mais ganharam com
o trafego de spam que sairia do honeypot AT-01 em direcao aos servidores de e-mail.
A NextLayer recebe por todo o trafego que sai do AS do honeypot AT-01 e consegue
encaminhar boa parte das mensagens de spam utilizando parcerias. Com isso, apesar
de pagar por 52,0 GB de trafego, recebe por mais de 300,0 GB. Ao comparar as
tabelas 4.1 e 4.2, percebemos o efeito de amplificacdo mencionado anteriormente. O AS
do honeypot AT-01 paga por 131,60 GB para receber as mensagens de spam e 301,60
GB para encaminhé-las em dire¢ao aos servidores de destino. Assim, o custo para
encaminhar essas mensagens ¢ 229,1% maior que o custo para recebé-las, aumentando

ainda mais os custos de comunicacao.

Tabela 4.2. ASes que mais pagam /recebem no AT-01 nas rotas entre o honeypot
e os servidores de destino

VOLUME VOLUME

MAIS PAGAM (ASN) (GB)  MAIS RECEBEM (ASN)  (GB)
AS Honeypot AT-01 301,6 NextLayer, AT (1764) 301,6
NextLayer, AT (1764) 52,0 Tinet Spa, DE (3257) 39,2
Yahoo! Europe, CH (42173) 16,8 RETN Limited, UA (9002) 27,2
Rambler, RU (24638) 15,4 Yahoo!, US (10310) 16,8

ROSTelecom, RU (12389) 14,6 ROSTelecom, RU (12389) 12,5
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4.2 Analise geral dos honeypots

Nesta secao estendemos o estudo de caso feito na se¢cao anterior para os outros quatro
honeypots (BR-01, NL-01, US-03, UY-01). A tabela 4.3 mostra os ASes que mais foram
onerados e os que mais receberam, por honeypot, nas rotas trafegadas pelas mensagens
enviadas por spammers aos honeypots. Como podemos notar, com excecao do US-03,
os ASes dos honeypots sao os mais onerados, indicando que, geralmente, ASes que
recebem spam sao os mais prejudicados, porque nao podem escolher por qual rota
irao receber essas mensagens, sendo na maioria das vezes por provedores que irao se

beneficiar desse trafego.

Tabela 4.3. ASes que mais pagam e recebem, por honeypot, pelo trafego do
spammer ao honeypot

VOLUME VOLUME

D MAIS PAGAM (ASN) (GB) MAIS RECEBEM (ASN) (GB)
AS Honeypot AT-01 131,6 TELE2, SE (1257) 74,5
Tele2, AT (8437) 745 HINETUSA, TW (9680) 86,8
AT-01 HINET, TW (3462) 74,5 Tele2, AT (8437) 74,5
NextLayer, AT (1764) 54,4 Level3, US (3356) 64,5
TWGATE, TW (9505) 32,1 NextLayer, AT (1764) 56,8
AS Honeypot BR-01 83,0 Embratel, BR (4230) 83,0
Embratel, BR (4230) 81,8 PCCW Global, US (3491) 56,4
BR-01 Uninet S.A., MX (28513) 56,4 Uninet S.A., MX (28513) 56,4
HINET, TW (3462) 56,1 HINETUSA, TW (9680) 56,1
ROSTelecom, RU (12389) 5,7 Level3, US (3356) 14,5
AS Honeypot NL-01 134,2 NORDUNET, NO (2603) 86,8
HINET, TW (3462) 86,8 HINETUSA, TW (9680) 86,8
NL-01 InfoSphere, JP (2514) 40,9 KPN Eurorings, NL (286) 40,9
OCN NTT, JP (4713) 3,9 TWGATE, TW (9505) 40,9
EGIHosting, US (18779) 1,0 Tinet Spa, DE (3257) 6,5
HINETUSA, TW (9680) 481 Level3, US (3356) 53,3
HINET, TW (3462) 48,1 HINETUSA, TW (9680) 48,1
US-03 AS Honeypot US-03 40,6 Time Warner, US (7843) 40,7
QuadraNet, US (8100) 17,1 TeliaNet, SE (1299) 18,3
ROSTelecom, RU (12389) 154 PCCW Global, US (3491) 17,1
AS Honeypot UY-01 64,6 Wholesale Services, ES (12956) 64,6
HINET, TW (3462) 28,0 SprintLink, US (1239) 28,8
UY-01 TWGATE, TW (9505) 20,7 Level3, US (3356) 225
InfoSphere, JP (2514) 20,7 TWGATE-AP, TW (9505) 20,7
ROSTelecom, RU (12389) 5,3 TeliaNet, SE (1299) 6,1

Como mencionamos, o AS do honeypot US-03 tem comportamento diferente dos
demais e paga por uma porcentagem menor do volume de trafego que chega até ele.
Ao analisar esse AS, observamos que o tamanho do seu customer cone (82 ASes) é

mais de trés vezes superior a qualquer um dos ASes que hospedam os nossos outros
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honeypots. Isso significa que esse AS consegue alcangar um ntmero maior de redes
passando apenas por ASes clientes ou parceiros, ou seja, conseguem trocar trafego com
um maior numero de ASes sem gerar custos. Isso explica o fato de 56,8% do trafego
chegar até o honeypot US-03 sem nenhum custo para a rede que o hospeda.

Um outro fato relevante é a presenca da HINET (AS3462) para todos os ho-
neypots na tabela 4.3, pois como ja foi explicado, a maior parte do trafego vai para
a HINETUSA (AS9680) e ambas redes pertencem a uma mesma organiza¢ao. Dessa
forma, para alguns honeypots (AT-01, BR-01 e NL-01), a HINETUSA (AS9680) con-
segue encaminhar spam utilizando parcerias, fazendo com que essas mensagens saiam
da HINET sem nenhum custo. Assim, nossos resultados conseguem explicar porque a
HINET ja foi reportada como sendo um reftigio para os spammers e permanece assim:
a HINET pode cobrar dos spammers e encaminhar a maior parte do trafego de spam
sem custo. No honeypot US-03, a HINETUSA tem que pagar aos seus provedores para
encaminhar as mensagens. De forma similar, no honeypot UY-01, a HINET encaminha
o trafego para outro provedor, SprintLink (AS1239). Nesses dois ultimos, a HINET
tem que pagar pelo trafego de spam, mas é uma porcentagem pequena comparada ao
volume de mensagens de spam que saem da HINET (AS3462) sem custo e chegam aos
outros honeypots.

A tabela 4.4 mostra o mesmo tipo de informagao que a tabela 4.3 para as ro-
tas trafegadas pelas mensagens que seriam enviadas dos honeypots aos servidores de
destino. O tréafego pago pelos ASes dos honeypots nas duas tabelas seguem o mesmo
padrao, mas em geral o volume de trafego na tabela 4.4 é consideravelmente maior
devido & amplificacao do trafego ao atingir servidores SMTP. Esse resultado reforca
a ideia de como o uso de filtros de spam que impecam as mensagens de atingir os
servidores SMTP podem ajudar a reduzir o trafego na rede. O impacto seria maior do
que o gerado pela utilizacao de filtros em servidores de destino que nao impedem as
mensagens de percorrer toda rede consumindo recursos.

O AS do honeypot NL-01, ao contréario dos outros, paga por um volume menor de
spam nas rotas entre o honeypot e os servidores de destino, apenas 64,8 GB, como pode
ser observado na tabela 4.4. Enquanto isso, nas rotas das mensagens enviadas pelos
spammers até o honeypot (tabela 4.3) o trafego é igual a 134,2 GB, mais de duas vezes
superior. Essa reducao drastica no volume de spam pago pelo AS do honeypot acontece
porque mais de 40% do trafego que sairia do honeypot em direcao aos servidores de
destino é encaminhado a ASes parceiros, como mostra a figura 4.3. Isso provavelmente
esta relacionado com o tamanho do customer cone do AS do honeypot NL-01, o segundo
maior entre os ASes que hospedam os honeypots, cujo valor é igual a 26. Isso implica,

indiretamente, em um maior niimero de clientes e parceiros. E importante mencionar
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Tabela 4.4. ASes que mais pagam e recebem, por honeypot, por trafego do
honeypot aos servidores de destino

VOLUME VOLUME

D MAIS PAGAM (ASN) (GB) MAIS RECEBEM (ASN) (GB)
AS Honeypot AT-01 301,6 NextLayer, AT (1764) 301,6
NextLayer, AT (1764) 52,0 Tinet Spa, DE (3257) 39,2
AT-01 Yahoo! Europe, CH (42173) 16,8 RETN Limited, UA (9002) 27,2
Rambler LLC, RU (24638) 154 Yahoo!, US (10310) 16,8
ROSTelecom, RU (12389) 14,6 ROSTelecom, RU (12389) 12,5
AS Honeypot BR-01 323,1 Embratel, BR (4230) 323,1
Embratel, BR (4230) 105,3 RETN Limited, UA (9002) 118,2
BR-01 MailRu, RU (47764) 57,5 Tinet Spa, DE (3257) 78,3
Yandex LLC, RU (13238) 29,8 TeliaNet, SE (1299) 41,3
ROSTelecom, RU (12389) 21,1 Level3, US (3356) 28,6
AS Honeypot NL-01 64,8 NORDUNET, NO (2603) 64,4
Yahoo! Europe, CH (42173) 17,1 Yahoo!, US (10310) 17,1
NL-01 HiNet, TW (3462) 7,7 HinetUSA, TW (9680) 7.7
Gigalnfra, JP (17676) 3,1 Hurricane Electric, US (6939) 3,1
Yahoo Japan, JP (23816) 1,6  Gigalnfra, JP (17676) 3,1
RETN Limited, UA (9002) 100,1 Level3, US (3356) 430,0
MailRu, RU (47764) 92,4 RETN Limited, UA (9002) 99,2
US-03  AS Honeypot US-03 79,3 Time Warner, US (7843) 51,1
Yahoo!, US (10310) 56,8 RASCOM, RU (20764) 50,6
RASCOM, RU (20764) 50,7 Cable&Wireless Worldwide, UK (1273) 32,9
AS Honeypot UY-01 291,0 Level3, US (3356) 289,1
RETN Limited, UA (9002) 69,2 Cogent, US (174) 142,2
UY-01 MailRu, RU (47764) 56,4 NTT America, US (2914) 123,7
RASCOM, RU (20764) 36,2 RETN Limited, UA (9002) 68,5
Yandex LLC, RU (13238) 348 RASCOM, RU (20764) 35,8

que isso acontece apenas para o trafego saindo do honeypot, que ¢ o momento em que
o AS do honeypot pode optar pelos caminhos que geram o menor custo para ele, ou

seja, encaminhar o maximo de mensagens por ASes clientes ou parceiros.

Por ultimo, apontamos alguns ASes que apresentam um comportamento interes-
sante, pois, apesar de estarem entre os cinco ASes que mais pagam pelo trafego de
spam, o volume pelo qual eles recebem é sempre maior. A NextLayer é um 6timo es-
tudo de caso neste cendrio, visto que o volume de trafego pelo qual ela recebe é 580,0%
maior que o volume pago. Essa rede aparece como provedor direto do AS do honeypot
AT-01 e aparece na tabela 4.4 pagando por 52,0 GB de trafego, mas recebe por 301,6
GB. A NextLayer consegue reduzir os custos e obter lucro trafegando as mensagens de
spam através de algumas parcerias de troca de trafego com a Yahoo!, MailRu e outras
redes (figura 4.2). A Embratel, no honeypot BR-01, apresenta um comportamento se-

melhante, mas em uma proporcao menor, recebendo trés vezes mais do que paga, como
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Figura 4.3. Mapa dos ASes mais utilizados entre o honeypot NL-01 e os dominios
de destino

pode ser observado na tabela 4.4.

4.3 Analise do trafego liquido de spam

Os ASes lucram pela troca de trafego de spam com seus clientes e pagam com a troca de
trafego de spam com os seus provedores. Nos estudamos o trdafego liquido de spam para
cada um dos ASes, o volume de trafego trocado com os clientes subtraido do volume
de trafego trocado com os provedores. Um AS com trdifego liquido de spam positivo
implica que o Sistema Auténomo lucra com o trafego de spam. Por outro lado, um AS
com trifego liquido de spam negativo paga pelo trafego.

A figura 4.4 mostra a mediana e os quartis (blocos), os percentis 5% e 95%
(linhas tracejadas) e também alguns ASes com valores extremos de trdfego liquido de
spam (outliers) que aparecem na nossa base. Note a escala logaritimica no eixo y.
Nos classificamos os ASes pelo tamanho de seus customer cones, o nimero de outros
ASes que podem ser alcangados sem a necessidade de um provedor (i.e., através de
enlaces com parceiros ou de clientes) [Luckie et al., 2013|. Notamos que a maioria
dos ASes pagam /recebem por um pequeno volume de trafego de spam. Para focar em
ASes significativamente impactados pelo trafego de spam, a figura 4.4 nao inclui ASes
com taxa média de trafego liquido de spam inferior a £16 Kbps (£100 Mbps depois
de multiplicar por 6250 para dimensionar para o volume de spam global [Symantec,
2014]).

ASes grandes, com mais de 100 ASes em seus customer cones, raramente pagam e

frequentemente lucram com o trafego de spam. Isso porque esses ASes lucram com a
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troca de trafego com seus clientes e encaminham o trafego de spam através de parcerias
livre de cobranga. A Level3 (AS3356) trafega 28,17% das mensagens de spam da
nossa base de dados e lucra com uma taxa de trdfego liquido de spam de 2.77 Mbps
(17.36 Gbps). E importante enfatizar que ASes maiores podem lucrar duas vezes com o
trafego de spam, sempre que eles recebem mensagens de seus clientes e encaminham a
outros clientes. Esses, do ponto de vista do trafego de spam, nao tém nenhum incentivo

para cooperar na filtragem do envio de spam.

ASes médios, incluindo entre 10 e 100 ASes em seus customer cones, raramente
lucram com o trafego de spam e comumente pagam pelo trafego de spam. Os ASes

médios pagam pelo trafego de spam em duas situacoes:

10

10

10°

=

Taxa de trafego de spam liquido (Mbps)

10 Perda Ganho Perda Ganho Perda Ganho

Redes grandes Redes médias Redes pequenas

Figura 4.4. Custos associados ao trdifego liquido de spam, em fungao do volume
de trafego, para diferentes classes de redes. Consideramos que redes grandes tém
mais de 100 ASes em seus customer cones, redes pequenas tém menos de 10 ASes
em seus customer cones e as redes médias tém customer cones de tamanhos entre
10 e 100. Os resultados sao qualitativamente similares para pequenas variagoes
nos limiares dos customer cones

1. Pelo trafego de saida para seus provedores sempre que nao podem encaminhar
o trafego de spam para ASes parceiros livre de cobranca. Para os ASes médios
presentes na nossa base, isso equivale, em média, a 49,37% do total de custos
do trafego de spam. Observamos que o encaminhamento do tréfego de spam por
ASes parceiros livre de cobranca reduz os custos do trafego de spam em 34,68%,

em média, para os ASes na nossa base.
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2. Pelo trafego de entrada recebido de seus provedores. Isso representa 50,73% dos
custos para os ASes médios que aparecem nos nossos dados. Notamos que ASes
que originam o spam tém conectividade pior que ASes que recebem o spam (a
média do numero de provedores somado ao nimero de parceiros é, respectiva-
mente, 1,38 e 4,31). Isso faz com que o trafego de spam tenha que ir no alto da
hierarquia de transito da Internet e gere custo para todos os ASes que estao na

descida do caminho.

Os ASes médios lucram trocando trafego de spam com seus clientes. Contudo,
esses custos podem resultar em valores de trdfego liquido de spam negativos quando
ASes médios originam ou recebem spam, pois o trafego de spam originado e recebido
nao ¢ encaminhado para nenhum cliente e nao geram receita.

O tnico AS médio que observamos com algum lucro foi a HINETUSA (AS9680,
customer cone com 24 ASes), que recebe em média 689 kbps (4,3 Gbps) de trafego de
spam de seus clientes e encaminha 80,44% deste trafego através de ASes parceiros.

Mais investiga¢oes mostraram que todo o spam que chega na HINETUSA é oriundo

de uma filial em Taiwan (HINET, AS3462).

Pequenos ASes e redes de borda, com customer cones menores que dez ASes,
pagam pela maior parte do trafego de spam. Esses ASes originam e recebem tréafego
de spam, resultando em perdas pela troca de trafego de spam com seus provedores.
Além dos trés outliers mostrados na figura 4.4, ASes hospedando os nossos honeypots
(customer cones com 1, 3 e 9 ASes), observamos que 25% dos ASes pagam por uma
taxa de trifego liquido de spam superior a 237 Kbps (1.48 Gbps). Esses ASes sao
sistematicamente onerados pelo trafego de spam e provavelmente estariam dispostos a

adotar mecanismos para filtrar as mensagens de spam na origem e reduzir esses custos.

4.4 Caracterizacao das redes que mais enviam
spam

Nesta se¢ao investigamos os sistemas autéonomos que mais enviam mensagens de spam
e discutimos as propriedades de cada uma dessas redes. Primeiro mostramos com
o grafico na figura 4.5 que o envio de spam nao segue uma distribui¢ao uniforme,
com a maior parte dos enderegos IP (90%) enviando menos de cinco mil mensagens e
pouquissimos (menos de 5%) sendo responsaveis por mais de dez mil mensagens.
Finalmente, quando consideramos a granulariade de AS, evidenciamos que poucas

redes sao responsaveis pela maior parte do envio de spam. Na figura 4.6, por exemplo,
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mostramos que apenas dez ASes (dos 879) sao responsaveis por mais de 80% do envio.
Note a escala logaritmica no eixo x. Isso reforca a ideia de que a cooperacao de
apenas algumas redes para filtrar spam proximo a origem pode reduzir drasticamente
o trafego de spam. O estudo nesta secao ¢ destinado a entender essas dez redes e
identificar caracteristicas que nos permitem separar redes que se beneficiam de redes
que sao sistematicamente oneradas pelo trafego de spam, i.e., diferenciar entre redes
que tém interesse e redes que nao se beneficiam da filtragem de spam.

A tabela 4.5 lista algumas propriedades das redes que mais enviam spam na
nossa base. O AS que mais envia spam é a HINET (AS3462), mas sabemos que
boa parte das mensagens de spam sao enviadas sem custo através de parceiros até os
honeypots. Assim, essa rede provavelmente nao tem interesse em filtrar as mensagens
de spam, tornando inviavel a maioria das técnicas recentes para filtrar o envio de spam
na origem. A tabela 4.5 também mostra que a HINET tem mais de 32 mil enderecos
IP enviando spam, cada um deles enviando, em média, apenas 9,18 MB. Essa é uma
técnica utilizada para dificultar a identificagao dos spammers e evitar que os enderegos
IP caiam em blacklists. Os demais ASes menores, com menos de 50 ASes em seus
customer cones, pagam por 100,00% do trafego de spam enviado por eles. De forma
especial, alguns ASes (e.g., CNT, QuadraNet, ROUTIT) tém menos de 4 enderegos
IP enviando spam, sendo os prejuizos ainda maiores, pois recebem de poucos clientes

(spammers) por todo esse volume de spam enviado. Esses ASes tém incentivos para
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Figura 4.6. Distribui¢ao do envio de spam pelos Sistemas Auténomos.
adotar medidas para filtragem de spam na origem ou no meio da rede.
Tabela 4.5. ASes responsaveis pela maior parte do trafego de spam
AS TRAFEGO  TRAFEGO  CUSTOMER NUMERO DE
TOTAL (GB) PAGO (%) CONE  ENDEREGOS IP
HINET (3462) 293,88 100,00 27 32.755
InfoSphere (2514) 93,94 100,00 13 107
CNT (8615) 31,08 100,00 35 1
Voxel (29791) 20,03 - 16 1
QuadraNet (8100) 17,13 100,00 26 4
ROSTelecom (42610) 15,98 100,00 44 7
ChinaNet (4134) 14,18 11,80 604 18.969
NTT Corp. (4713) 9,26 63,31 577 16
ROUTIT (28685) 7,75 99,99 5t 3
Webfusion (20738) 5,89 - 3 7

Uma rede que se destaca ¢ a ChinaNet (AS4134), que 88,20% do trafego enviado

por ela é encaminhado através de parcerias. Isso se deve ao tamanho do seu customer

cone (604 ASes), que permite a essa rede alcangar um nimero grande de redes sem a

necessidade de um provedor, i.e., sem custo. Essa rede, assim como a HINET, conse-

gue encaminhar boa parte das mensagens de spam sem custo, fato que provavelmente
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influencia diretamente no ntimero de enderecos IP enviando spam.

4.5 Amplificacao do trafego de spam

No decorrer do trabalho, mostramos que os custos gerados pelo trafego de spam sao
aumentados ao atingir servidores SMTP, pois uma copia da mensagem deve ser enviada
para cada dominio distinto que aparece nos destinatarios. Nesta secao iremos explorar
o problema de amplificacao do trafego e quantificar o aumento do trafego ao sair dos
honeypots, independentemente se esse trafego gera custo para os ASes que hospedam
nossos honeypots. Para calcular o volume de mensagens do honeypot aos destinatarios
do spam supomos que apenas uma coOpia da mensagem seria enviada para todos os
recipientes em um mesmo servidor de destino, como recomendado no RFC 5321. O

trafego poderia ser ainda maior caso a recomendacao do RFC nao fosse seguida.

Tabela 4.6. Trafego de entrada e saida dos ASes que hospedam os honeypots

D TRAFEGO TRAFEGO TRAFEGO SEM

TOTAL (GB) PAGO (%) cusTo (%)

AT-01 131,67 99,97 0,03

SPAMMER. AO BR-01 83,22 100,00 0,00
HONEYPOT NL-01 136,31 98,49 1,51
US-03 94,47 43,08 56,92

UY-01 69,47 93,07 6,93

AT-01 301,63 99,99 0,01

HONEYPOT BR-01 323,20 100,00 0,00
A0 DESTING NL-01 113,24 57,22 42,78
US-03 511,75 15,52 84,48

UY-01 340,70 85,43 14,57

A tabela 4.6 mostra o trafego de entrada e saida dos honeypots, discriminando
o trafego pago daquele encaminhado livre de cobranga. As redes com poucos ASes
em seus customer cones (tabela 4.7) pagam tanto pelo spam que chega & suas redes
quanto pelo trafego que sai delas. Em contrapartida, redes maiores pagam bem menos
devido a parcerias de troca de trafego livres de cobranca. O AS do honeypot US-03, por
exemplo, recebe 56,92% do volume de spam através de parceiros e consegue encaminhar
84,48% do trafego de spam que sai da sua rede sem custo (depois da amplificagdo do
trafego, essa rede deixa de pagar por 432,33 GB por causa dessas parcerias de troca de
trafego).

Na tabela 4.7 mostramos a amplificacao do trafego de spam que ocorreria caso as

mensagens tivessem sido encaminhadas aos servidores de destino pelos honeypots. A
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Tabela 4.7. Amplificacao do trafego de spam ao chegar nos honeypots

D AMPLIFICAQ{&O DO AMPLIFICAQAO DO TAMANHO DO

TRAFEGO TRAFEGO PAGO  CUSTOMER CONE
AT-01 2,29x 2,29x 3
BR-01 3,88x 3,88x 1
NL-01 0,83x 0,48x 26
US-03 5,41x 2,08x 82
UY-01 4,90x 4,50x 9

redugao do trafego para o honeypot NL-01 mostrado na tabela 4.7 s6 é possivel porque
a cobertura das rotas percorridas pelas mensagens de spam entre os spammers e os
honeypots (92,26%) é maior que a cobertura das mensagens que seriam enviadas pelos
honeypots aos servidores de destino (69,53%). O efeito de amplificagao seria ainda
maior se a cobertura do segundo trecho fosse maior.

A maior amplificacdo de trafego acontece no honeypot US-03, no qual o trafego
de saida é 5,41 vezes superior ao de entrada. Porém, ao analisar apenas o trafego que
gera custo para essa rede, esse aumento é de apenas 2,08 vezes. Isso acontece porque
o AS em que o coletor esta hospedado opta por enviar as mensagens através de ASes
parceiros sempre que pode (ao receber as mensagens ele nao pode escolher) e devido
ao tamanho do customer cone. Considerando o custo gerado pelo trafego de spam para
essas redes, o AS que hospeda o UY-01 é o mais onerado, pagando 4,5 vezes mais para
encaminhar as mensagens de spam aos servidores de destino. O segundo mais onerado
é 0 AS do honeypot BR-01, cujo custo para encaminhar as mensagens de spam para os
servidores de destino ¢ 388,36% superior se comparado com o custo para receber essas
mensagens dos spammers. Esses resultados mostram que o impacto causado por filtros
de spam instalados nos ASes que hospedam os honeypots ou que impecam as mensagens
de alcancar os servidores SMTP é muito maior, pois reduzem drasticamente o custo
do trafego gerado para os operadores de rede, em particular, dos ASes que hospedam

os servidores SMTP e teriam que pagar por todo o trafego amplificado.






Capitulo 5

Filtrando o Trafego de Spam

Neste capitulo utilizamos nossas descobertas para propor um algoritmo que identifica
ASes com interesse em filtrar o trafego de spam. Observamos que alguns ASes lucram
com o trafego de spam e nao teriam interesse em gastar recursos humanos e computa-
cionais para filtrar o trafego de spam. Também notamos que mesmo ASes que pagam
pelo trafego de spam podem nao ter incentivo econémico em filtrar mensagens de spam
na descida do caminho (downstream), i.e., quando eles poderiam encaminhar o trafego
de spam para um de seus clientes. Na figura 3.1, por exemplo, o AS7 estaria disposto
a filtrar spam vindo do AS9 e destinado ao AS10, a pedido do AS10, pois receberia
do AS9 pagamento por esse trafego e nao teria que pagar para o AS3; por outro lado,
o AS7 nao estaria disposto a filtrar spam do AS10 ao AS9, a pedido do AS9, pois o
AST recebe mais do AS9 do que paga para o AS3. Uma solugao pratica seria filtrar o

trafego de spam no AS que origina o trafego ou proximo a ele.

Algoritmo 1 Escolher parceiros para a filtragem de spam
Entrada: Mensagens de spam, rotas no nivel de AS, relagoes comerciais entre ASes
Saida: C[z][y]: trafego que = e y podem filtrar para reduzir o custo do spam

1: for each AS = do

2: Sin ¢ conjunto de mensagens que x recebe de provedores
for each AS y no caminho das mensagens em S;, do

if y utiliza um provedor para encaminhar as mensages até x then
Clz][y] <= volume de trafego de spam entre = e y

Sout <— conjunto de mensagens que x encaminha para provedores
for each AS y que hospeda dominios de destino das mensagens em S, do
if y recebe mensagens encaminhadas por  de um provedor then
Clz][y] < Clz][y]+ volume de trafego de spam entre z e y

O algoritmo 1 resume a nossa proposta para identificar possiveis parcerias para

filtrar o trafego de spam. Cada AS x na Internet pode coletar as mensagens de spam
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recebidas de um provedor, i.e., mensagens pelas quais ele paga. O AS x pode, entao,
utilizar nossa metodologia para identificar quais outros ASes pagam a um provedor
para enviar estas mensagens de spam e que provavelmente se beneficiariam caso elas
fossem filtradas. Assim, o AS x pode comunicar com esses ASes a fim de estabelecer
acordos para filtrar as mensagens de spam. De forma anéloga, cada AS = pode coletar as
mensagens de spam encaminhadas por ele a um provedor e utilizar nossa metodologia
para identificar quais ASes hospedando os dominios de destino pagam para receber
essas mensagens. O AS z pode se comunicar com esses ASes e oferecer para filtrar o
trafego de spam destinado a eles.

O trafego de spam poderia ser filtrado no nivel de pacote, por exemplo, filtrando
todo o trafego de uma fonte (spammer) para um destino (servidor SMTP) baseado nos
enderecos [P, sem a necessidade de inspecionar os pacotes. Uma filtragem seletiva, por
outro lado, que consegue distinguir mensagens de spam de mensagens legitimas, exige
um processamento muito mais complexo no AS intermediario.

Na segao 4.4, por exemplo, discutimos o comportamento da HINET, rede respon-
savel pela maior parte do trafego de spam e que consegue enviar boa parte desse trafego
através de parcerias. Assim, como essa rede nao tem interesse em filtrar as mensagens
de spam, nao é possivel bloquear o trafego na origem. Apesar disso, aqueles parceiros
utilizados pela HINET, que terao que pagar para encaminhar essas mensagens de spam
a seus provedores, provavelmente tém interesse em filtrar essas mensagens de spam e
podem utilizar o algoritmo proposto para encontrar quais ASes hospedando os servido-
res de destino pagam para receber essas mensagens. Entao, o parceiro da HINET que
estd sendo onerado pode comunicar com os ASes identificados e oferecer para filtrar
essas mensagens.

Ainda que o AS parceiro da HINET (que estava sendo onerado) nao utilizasse
nosso algoritmo, o custo do trafego de spam para essa rede poderia ser reduzido. Para
isso, o AS hospedando o dominio de destino precisaria estar utilizando o algoritmo
proposto e, assim, verificaria que o AS parceiro da HINET estava sendo onerado por
esse trafego e pediria para o mesmo filtrar as mensagens de spam destinadas a ele.

Na figura 5.1, a curva em azul mostra a distribui¢ao da possivel economia em
relagao ao custo do trafego de spam para todos os ASes médios e pequenos que aparecem
na nossa base. Nos calculamos a possivel economia para cada AS como a fracao de
trafego de spam trocada com provedores que pode ser filtrada. Mais precisamente,
computamos a possivel economia para um AS z como sendo a razao entre o custo do
trafego de spam, quando todos os ASes aceitam filtrar todas as mensagens de spam
que geram custos, pelo custo total do trafego de spam sem nenhuma filtragem. A

curva mostra que a filtragem, considerando apenas situagoes em que as redes estao
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Figura 5.1. Reducao do trafego de spam quando o spam ¢ filtrado proximo a
origem. No6s mostramos uma curva pro cenario quando cada AS coopera com
todos os outros, quando cada AS coopera com o dez ASes que geram uma maior
reducao do trafego de acordo com nosso algoritmo e quando cada AS coopera com
outros quinze ASes escolhidos aleatoriamente.

sendo oneradas, pode mitigar todo o custo do trafego de spam para 60,14% dos ASes

e reduzir o custo do trafego de spam no minimo pela metade para 88,66% dos ASes.

A curva tracejada em vermelho da figura 5.1 mostra a distribui¢ao da redugao
do custo do trafego de spam quando cada AS estabelece acordos com apenas dez ASes
identificados pelo algoritmo. Consideramos que cada AS estabelece acordos com os
dez ASes que o levardo a uma maior redugao dos custos associados ao trafego de
spam, calculado pela nossa metodologia. Depois de escolher um AS para estabelecer
um acordo, recalculamos o custo do trafego de spam, i.e., executamos algoritmo 1
novamente, antes de pegar o proximo AS. Notamos que a cooperacao de poucos ASes,
apenas dez, é suficiente para alcancar uma reducao significativa dos custos quando os
ASes sao escolhidos de forma inteligente. A cooperagao com os esses dez ASes pode
mitigar todo o custo do trafego de spam para 37,00% dos ASes e reduzir o custo do

trafego de spam no minimo pela metade para 77,06% dos ASes.

Por fim, a curva pontilhada em preto proxima ao eixo y na figura 5.1 mostra a
distribuicao da reducao dos custos esperada quando cada AS x estabelece acordos para

filtragem de spam com quinze ASes aleatorios (sem utilizar nossa metodologia). Nos
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aproximamos a reducao de custos esperada como a média da redugao para 100 amostras
aleatorias de quinze acordos para filtragem de spam. A curva mostra que escolher
parcerias aleatoriamente nao contribui para uma reducao significativa dos custos. Isso
acontece porque a maioria (90,28%) dos ASes nao encaminha spam para x ou nao tém
interesse em filtrar o trafego de spam de x. Em suma, nossos resultados mostram como
o custo associado ao trafego de spam pode ser reduzido se houver cooperacgao entre os

ASes e 0os mesmos utilizarem o algoritmo proposto.



Capitulo 6

Conclusao e Trabalhos Futuros

Neste trabalho, apresentamos uma metodologia para estimar o custo gerado pelo tra-
fego de spam na granularidade de Sistemas Auténomos (ASes). As mensagens de
spam utilizadas foram coletadas por cinco honeypots de baixa interatividade do pro-
jeto SpamPots, coordenado pelo CERT.br.. Realizamos medic¢oes de traceroute a partir
da plataforma RIPE Atlas para inferir as rotas percorridas por essas mensagens, iden-
tificamos os ASes em cada uma das rotas e utilizamos a base de relagoes entre ASes
da CAIDA para inferir o custo do trafego para cada um dos ASes.

Utilizamos nossa base de dados para caracterizar o custo do trafego de spam
atualmente. Mostramos que, em geral, redes maiores lucram com o trafego de spam
enquanto redes médias e pequenas pagam por este trafego. Grandes provedores (e.g.,
Level3 e NTT Comm.), podem lucrar duas vezes pelo trafego de spam, ao receber
trafego de um cliente e encaminhar a outro. Além disso, discutimos que mesmo ASes
que pagam pelo trafego de spam, quando conseguem encaminhar estas mensagens atra-
vés de clientes, podem nao estar interessados em filtra-las, pois provavelmente pagam
menos a seus provedores que os valores cobrados de seus clientes. Finalmente, quan-
tificamos o efeito amplificador que as mensagens de spam tém ao alcancar servidores
SMTP e como o trafego de spam pode ser reduzido drasticamente se forem instalados
filtros para que essas mensages nao atinjam tais servidores.

Utilizamos essas descobertas para propor um algoritmo para identificar pares de
ASes que provavelmente seriam beneficiados se houvesse uma cooperacao na filtragem
do trafego de spam proximo a origem. Nosso algoritmo usa apenas dados e informagoes
facilmente disponiveis e pode ser utilizado por qualquer AS ou oferecido como um
servico. Nossas avaliagoes mostram que o nosso algoritmo pode ajudar a encontrar
outros ASes que se beneficiariam e estariam dispostos a cooperar para filtrar o spam.

Os resultados mostram que utilizar nosso algoritmo na escolha de pares de ASes para
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estabeler cooperagao na filtragem de spam é significativamente melhor que escolher
aleatoriamente.

Nossas contribuicoes sao aplicidveis aos atuais esforcos na filtragem de spam e
podem levar & reducao do trafego gerado por esse tipo de atividade. Ainda mais
importante, nosso trabalho inicia uma discussao sobre quais redes estao sendo sis-
tematicamente oneradas pelo trafego de spam e serve como incentivo para que haja
cooperagao por parte desses ASes na filtragem do trafego de spam.

Como trabalhos futuros pretendemos realizar essas anélises para outras fontes de
trafego indesejado, e.g., trafego gerado por Ataques de Negacao de Servigo Distribuido
(DDoS). Assim, conseguiremos comparar os custos gerados pelo trafego de spam com
custos causados por outros tipos de trafego indesejado e mostrar pontos gerais e especi-
ficos do trafego de spam. Além disso, pretendemos criar um servi¢co de monitoramento
constante utilizando as mensagens de spam coletadas diariamente, com a finalidade de
alertar aqueles ASes que estao tendo os seus custos aumentados e servindo de incen-
tivo para que mais ASes utilizem nosso algoritmo e fiquem motivados & cooperar com

a filtragem de spam proxima a origem.
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Anexo A

Analises complementares

A.1 Top 10 ASes que mais pagam /recebem pelo

trafego de spam

Tabela A.1. ASes que mais pagam /recebem nas rotas do spammer ao honeypot

VOLUME VOLUME
MAIS PAGAM (ASN) (GB) MAIS RECEBEM (ASN) (GB)

HiNet, TW (3462) 293,8 HinetUSA, TW (9680) 265,8
AS Honeypot NL-01 134,2  Level 3, US (3356) 155,0
AS Honeypot AT-01 131,6  TWGATE-AP, TW (9505) 93,9
InfoSphere NTT PC, JP (2514) 93,9 NORDUNET, NO (2603) 86,8
AS Honeypot BR-01 83,2 Embratel, BR (4230) 83,2
Embratel, BR (4230) 82,0 TELE2, SE (1257) 745
Tele2, AT (8437) 74,5 Tele2, AT (8437) 745
AS Honeypot UY-01 64,6 PCCW Global, US (3491) 73.6
Uninet S.A., MX (28513) 56,4 Wholesale Services, ES (12956) 64,7
NextLayer, AT (1764) 54,4 NextLayer, AT (1764) 56,8

Tabela A.2. ASes que mais pagam /recebem nas rotas do honeypot aos servidores

de destino
VOLUME VOLUME
MAIS PAGAM (ASN) (GB)  MAIS RECEBEM (ASN)  (GB)

AS Honeypot BR-01 323,1 Level 3, US (3356) 750,76
AS Honeypot AT-01 301,6 Embratel, BR (4230) 323,1
AS Honeypot UY-01 291,0 RETN Limited, UA (9002) 313,1
MailRu, RU (47764) 206,4 NextLayer, AT (1764) 301,6
RETN Limited, UA (9002) 169,4 Cogent, US (174) 166.,6
Yandex LLC, RU (13238) 114,1 NTT America, US (2914) 138.9
Embratel, BR (4230) 105,3 Tinet Spa, DE (3257) 118,5
Rambler LLC, RU (24638) 89,8 RASCOM, RU (20764) 88,8
ROSTelecom, RU (12389) 89,5 ROSTelecom, RU (12389) 81,3
RASCOM, RU (20764) 872 NORDUNET, NO (2603) 64.4
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A.2 Soma do custo do trafego de spam

Tabela A.3. Soma do custo gerado pelo trafego de spam separado por honeypot

1D Spammer ao honeypot (GB) Honeypot aos servidores de destino CC Size
AT-01 441,7 4857 3
BR-01 309,7 7238 1
NL-01 268,4 98,7 26
US-03 200,9 881,4 82
UY-01 159.5 795,2 9
Total 1.380,4 1.985,0 0

A.3 Custo para os ASes dos honeypots

Tabela A.4. Custo gerado para os ASes que hospedam os honeypots

1D Spammer ao honeypot (GB) Honeypot aos servidores de destino
AT-01 131,6 301,6
BR-01 83,0 323,1
NL-01 134,2 64,8
US-03 40,6 79,3
UY-01 64,6 291,0

A.4 Mapa de relacoes para os outros honeypots

Nesta secao estao presentes os grafos de custo dos ASes nao mencionados no capitulo 4.
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