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Resumo

Redes veiculares tolerantes a interrupgdes sdo redes ad hoc mdveis em que a comunicacio
pode sofrer longas interrupgdes, sdo formadas por motoristas em busca de informagdes.
Em regides urbanas ou rodovias, geralmente ndo existe uma infraestrutura de rede ou a sua
cobertura ndo ¢ contigua. Disponibilizar novas tecnologias e aplicagdes tornard mais
seguro o transito nas ruas e avenidas por meio de maior comunicag¢do entre os motoristas.
A rede deve incluir mecanismos para garantir a confianca e a seguranca das fontes de
informagdo, pois pessoas podem ser tendenciosas ou serem induzidas a divulgar
informacdes falsas para ganhos pessoais. O envio de informagdes considera que os
requisitos de seguranga variam de acordo com o cenario ¢ a situacdo da utilizagdo das
redes veiculares, assim como a comunicagdo tolerante a interrupgdes inclui desafios de
seguranga para gerenciamento de chaves. Este trabalho propde estabelecer confianga em
redes veiculares por meio de redes sociais, com utilizacdo de certificacdo (SNVC — Social
Networks for Vehicular Certification). Assim, possibilita o compartilhamento de chaves
por meio de contato direto entre duas pessoas que se conhecem e garantem sua confianca,
entdo um assina o certificado do outro. Um certificado assinado por um terceiro ¢ validado
se a outra parte tiver armazenada a chave publica desse usuario, que seja um amigo em
comum na rede social. Um mecanismo de reputacdo associado ainda possibilita aos
motoristas beneficiados gerar uma assinatura para identificar usuarios que colaboram com
a rede social proposta. A partir do relacionamento e conhecimento prévio dos usudrios da
rede veicular, sdo definidos critérios de confianga na selecdo de mensagens para prover
seguranga. As avaliacdes realizadas utilizam fraces reais de mobilidade ¢ mostram o
comportamento de uma rede veicular com a utilizacdo de redes sociais para estabelecer
confianga entre os usuarios. Os resultados encorajam o aumento de amigos como uma
forma de melhorar a troca de mensagens confiaveis, bem como a atribuicdo de reputacdo

promove o reconhecimento de usuarios confiaveis.

Palavras-chave: redes sociais, redes veiculares, seguranca em DTN, redes DTN,

confianga, reputagdo, certificados, gerenciamento de chaves, mecanismos de seguranga.



Abstract

Vehicular Disruption Tolerant Networks are mobile ad hoc networks that may suffer from
long interruptions, they appear due to the search of information by drivers. In urban areas
or roads, generally there is no network infrastructure or their coverage is not contiguous.
Provide new technologies and applications can become safer traffic in the streets and
avenues through increased communication among users. The network should incorporate
mechanisms to assert the trust and reliability of the information sources because humans
can be biased or may be compelled to disseminate false information for personal gains.
Sending information should consider the security requirements may vary depending on the
scenario and situation of the use of vehicular networks such as the need for tolerance to
interruptions. This work proposes to establish trust by means of social networks, using
certification as SNVC — Social Networks for Vehicular Certification. It enables cars to
share keys through direct contacts between two acquaintances that warrant their identity,
so they sign a reciprocal certificate. Certificates signed by a friend can be validated if the
public key of this user is available to the other party, that can be other user who knows this
friend too and they are friends in common on the social network. Further, the reputation
mechanism can identify certificates of users that collaborate with the proposed social
network. From the relationship and previous knowledge of the vehicular network users,
criterias of trust are defined for the selection of messages enabling secure communication.
The evaluations performed include real mobility traces and show the behavior of a
vehicular network that uses social networks to establish trust between users. The results
encourage the increase of friends as a way to improve the exchange of reliable messages,

as well as the attribution of reputation promotes the recognition of reliable users.

Keywords: social networks, vehicular networks, DTN security, DTN networks, certificates,

trust, reputation, key management, security mechanisms.
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Capitulo 1

Introducao

As redes veiculares (VANETs - Vehicle Ad Hoc NETworks) sdo redes de computadores sem
fio denominados como n6és moveis em veiculos, que possivelmente incluem também
equipamentos fixos localizados as margens das ruas e estradas, nas quais a comunicacio
ocorre entre veiculos e de veiculos com algum ponto de acesso fixo. As aplicagdes para
informacdes dessas redes sdo inumeras e diversificadas, que levardo a otimizacdo de
recursos, economia de tempo, redugdo de consumo, previsdo de congestionamentos, entre
outras vantagens [Alves, 2009].

O surgimento de redes veiculares é favorecido pela popularizagdo de dispositivos
moveis como notebooks, tablets e smartphones com mais recursos disponiveis, utilizados
por motoristas e autoridades de transito para compartilhar dados em qualquer lugar ou
tempo [Silva, 2013]. Alguns desses equipamentos poderdo estar conectados a Internet
movel nas areas urbanas, facilitando a divulgagdo e obtenc¢do de informacgdes sobre o
transito como defini¢do de rotas, alerta sobre acidentes etc. Sera possivel fornecer outras
informagdes Uteis a0 motorista, tais como: informagdes meteorologicas; eventos do transito
como congestionamentos, desvios, mudancas em sentido de dire¢do de vias, barreiras e
obstaculos; vagas para estacionamento; descontos e localizacdo de postos de combustiveis;
e até informagdes sobre o veiculo, como velocidade, consumo ¢ problemas mecanicos por
meio de conexao fisica com sensores nos veiculos.

As redes veiculares sdo heterogéneas e utilizam a infraestrutura existente nas cidades
como as redes metropolitanas e os dispositivos dos proprios usudrios, que ja incluem
mapas e GPS [Alves, 2009]. Para possibilitar conexdes entre dispositivos moveis sem a
necessidade de infraestrutura de rede, os motoristas formam redes ad hoc veiculares.
Devido as mudancas rapidas na topologia, o modelo de rede DTN (Disruption Tolerant

Networks) [Fall, 2003] ¢ aplicado com frequéncia, pois os protocolos de roteamento
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convencionais de redes ad hoc ndo funcionam de forma eficiente em ambientes veiculares
[Luo, 2008].

Os conceitos e tecnologia DTN [Fall, 2003][Mota, 2009] sdo mais adequados para
redes com interrupcdes de comunicagdo, como redes veiculares. Em redes DTN, a
comunicacdo ¢ assincrona e nao ha necessidade de um caminho fim-a-fim, o que as torna
adequadas para uso em redes com conectividade intermitente ou sujeitas a atrasos longos
[Fall, 2004]. Os nds seguem o paradigma guardar-carregar-repassar (store-carry-forward),
0 que possibilita que n6s mantenham mensagens temporariamente em buffer caso nao haja
conexao direta com o proéximo passo ou com o destino.

Neste trabalho, sdo abordadas redes veiculares em que a comunicagdo entre veiculos
¢ intermitente e a transmissdo dos dados ¢ tolerante a atrasos ¢ interrupgdes. Tais redes sdo
denominadas DTN veiculares (vDTN) [Pereira, 2012], que exploram o movimento fisico
dos veiculos e contatos oportunisticos (no primeiro momento possivel) para transportar
dados entre partes desconectadas da rede.

As aplicagdes de redes DTN veiculares apresentam grande potencial e terdo impacto
consideravel no cotidiano das pessoas. Entretanto, tais aplicacdes sdo limitadas em relagdo
a seguranga e a privacidade [Burgess, 2007], particularmente quando se consideram vDTN
com caracteristicas especificas, como mobilidade imprevisivel e laténcia variavel. A
seguranga torna-se mais desafiadora em redes DTN, um exemplo trata-se da necessidade
de definicdo de novos mecanismos de gerenciamento de chaves [Symington, 2011].

A motivacdo deste trabalho ¢ a necessidade de suprir as redes veiculares com
mecanismos para aumentar a confianga das informagdes na comunicacdo entre usuarios.
Os motoristas visam obter e divulgar informagdes relacionadas a alteracdo de rotas de
transito. Algum desses usuarios pode tentar interferir nas rotas dos demais, por exemplo, o
gerente de um posto de combustivel com objetivo de atrair clientes. Nesse contexto,
observa-se a necessidade de estabelecer confianga entre usuarios na troca de mensagens
para comunicagdo segura, mesmo ndao havendo conexdo no momento do envio das
mensagens.

O desafio para estabelecer confianga entre os usuarios ¢ maior em redes DTN, pois
nenhum esquema de gerenciamento de chaves ainda é reconhecido como adequado para
redes tolerantes a interrupgdes [Symington, 2011][Lv, 2014]. E necessaria uma alternativa
que torne viavel o gerenciamento de chaves criptograficas nos ambientes de conectividade
intermitente, pois ¢ impraticavel servi¢o de distribuicdo de chaves ou checagem on-line, o

que ainda é uma questdo em aberto em vDTN.
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Este trabalho propde um modelo de confianca baseado em redes sociais, que utiliza
certificagdo (SNVC — Social Networks for Vehicular Certification) para estabelecer
confianca entre usuarios da rede, como alternativa ao gerenciamento de chaves em redes
vDTN. Sao propostas solugdes de seguranca para redes veiculares sem hierarquia de nds
para distingdo das mensagens consideradas confiaveis por meio de algoritmo para tomada
de decisdes.

A seguranca em redes veiculares ¢ um desafio crucial e a confianca ¢ um elemento
chave nesse aspecto, devido ao grande nimero de nds independentes envolvidos e presenga
de fatores humanos na rede que aumentam a tendéncia de mau comportamento [Raya,
2007]. Neste trabalho ¢é utilizado o conhecimento prévio existente entre os usuarios das
redes veiculares para estabelecer graus de confianca e possibilitar a comunicagdo segura

para divulgacdo de informagdes para suas redes sociais.

1.1. Definicoes

A seguir sdo apresentadas definicdes de termos no contexto necessario para o
entendimento das propostas deste trabalho:

e Chave ¢ uma informacdo restrita que controla a operagdo de algoritmos de
criptografia. As chaves s3o base das técnicas criptograficas e sdo utilizadas em
conjunto com os algoritmos criptograficos na realizacdo de operacdes de
cifrar/decifrar. As chaves sdo também usadas em outros algoritmos criptograficos,
tais como esquemas de assinatura digital ou autenticacao.

e Chave publica ¢ a chave divulgada pelo proprio veiculo para que os outros
veiculos da rede sejam capazes de ler o conteido de suas mensagens
criptografadas, por isso devem armazenar sua chave publica.

e Chave privada ¢ a chave utilizada para encriptacdo de mensagens dos usuarios,

que ¢ mantida sob sigilo.

e Gerenciamento de chaves ¢ a administracdo de tarefas envolvendo a geracao,
armazenamento, distribuicdo, protecdo e revogagdo de chaves criptograficas, de
modo que elas estejam disponiveis aos usuarios auténticos da rede. O
gerenciamento de chaves € responsavel por manter as relacdes criptograficas e o
material criptografico, por exemplo, os pares de chaves publica e privada, os

parametros de inicializagdo e os parametros ndo secretos.
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e Autoridades certificadoras sdo entidades que assinam certificados digitais, o que

atesta a posse de uma chave publica pelo proprietario do certificado. Tais
assinaturas permitem estabelecer relacdes de confianga em assinaturas ou em
afirmagoes feitas pela chave privada que corresponde a chave publica certificada.
Nesse modelo de relagdes de confianga, a autoridade certificadora (CA) ¢ uma
terceira parte confiavel.

e Certificado ¢ um documento eletronico assinado digitalmente por uma autoridade
certificadora confiavel, que confirma a identidade de um usuario e contém uma
copia da sua chave publica. A certificagdo digital garante requisitos de seguranca
essenciais na rede como autenticidade e integridade.

e Certificado autoassinado ¢ um certificado assinado pelo proprietario do mesmo,

que realiza a funcao da autoridade certificadora e assina o proprio certificado.

e Certificado assinado por um terceiro, que nio representa autoridade certificadora

oficial, ¢ um certificado valido se a chave publica da assinatura estiver disponivel
a outra parte.

e Material criptografico ¢ composto de certificados e chaves utilizados para validar

e autenticar os motoristas envolvidos, cifrar e decifrar mensagens.

e Reputacdo ¢ um principio de reconhecimento e divulgacdo do comportamento do
usuario. O conceito de reputagdo ¢ uma medida coletiva de confianga em uma
pessoa ou sistema, baseada em indicagdes ou avaliagdes de membros de uma
comunidade [Paula, 2010].

e Grau de confianga ¢ uma medida da confianca de um usuario em relacdo ao outro.

A escolha de usudrios confidveis inclui quanto os demais usudrios da rede
confiam no emissor de uma mensagem.

e Redes sociais modelam em grafos a relacdo entre pessoas, comumente
denominados como amigos ou conhecidos na rede, o que ¢ usado para modelagem

de redes sem fio [Verma, 2011].

1.2. Problema

r

O problema abordado neste trabalho ¢ o modelo de confianca em redes veiculares
tolerantes a interrupgdes para viabilizar a autenticacdo e troca de mensagens confiaveis

entre usudrios. A aceitagdo ou rejeicdo de mensagens das redes veiculares baseia-se no
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nivel de confianca do usuario remetente. O nivel individual de confianga em uma pessoa
ou dispositivo pode ser obtido a partir de uma combinacdo das indicag¢des recebidas e das
experiéncias pessoais [Wangham, 2014]. O ponto critico nessas relagdes de confianca € o
estabelecimento inicial da confianca entre duas pessoas que ndo se conhecem.

Os usuarios das redes veiculares precisam estabelecer um grau de confianga para
troca de mensagens, por meio da definicdo de critérios para tomada de decisdes e uso de
chaves para comunicagdo segura. Tais questdes sdo abordadas neste trabalho com aspectos
de confianga e reputagdo para prover autenticagdo das mensagens. Mecanismos de
prevencdo de acesso sdo utilizados para impedir a acdo de adversarios, bem como técnicas
de criptografia para garantir a autenticidade das informagdes.

DTN exige a defini¢do de novos protocolos de seguranga e gerenciamento de chaves,
pois protocolos tradicionais de seguranga fim-a-fim ndo funcionam [Bhutta, 2014]. Em
redes DTN ¢ irreal assumir que haverda autoridades certificadoras com infraestrutura
presente e disponivel para utilizagdo de criptografia de chave publica [Jia, 2012]. Este
trabalho pretende tratar da distribuicdo e o gerenciamento de chaves para criptografia em
redes veiculares DTN, bem como a utilizacdo de certificados e chaves publicas para
determinar a confianga dos usuarios da rede.

O maior desafio em seguranca para redes DTN ¢ a auséncia de um método de
gerenciamento de chaves que apresente tolerdncia a interrupcdes. Os protocolos atuais
necessitam de servigo de distribuicdo de chaves ou verificagdo on-line, impraticavel nos
ambientes de conectividade intermitente como em redes veiculares. Nenhum esquema de
gerenciamento de chaves ainda ¢ reconhecido como adequado para redes tolerantes a
interrupgdes [Symington, 2011] [NASA, 2014].

Resumindo o problema desta tese, destacam-se as questdes de pesquisa:

1. Como definir a confianga dos usuarios em redes sem conectividade?

2. Como estabelecer graus de confianca e reputagdo para trocas de mensagens?

3. Como realizar a autenticagdo em redes veiculares tolerantes a interrupgdes?

4. Como gerenciar e compartilhar chaves criptograficas em redes vDTN?

1.3. Objetivos

Os objetivos deste trabalho consistem no estudo de aspectos relacionados a confianga em

redes veiculares DTN, na identificacdo de requisitos de seguranga, na concepgdo e
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valida¢do de um modelo de confianga. Nao ha demanda para que os usuarios tomem
decisdes sobre as mensagens recebidas, o que deve ser baseado em critérios estabelecidos
para confianga prévia entre usuarios. Assim como em outras redes, caracteristicas como
confianga e disponibilidade sdo fundamentais.

O objetivo principal da tese ¢ propor um modelo de confianca que utiliza certificados
para prover seguranca em redes veiculares tolerantes a interrup¢des. Por meio da formagao
de redes sociais, usudrios que se conhecem e garantem sua identidade compartilham
chaves por meio de contato direto, com um usudrio assinando o certificado do outro.
Assinar o certificado reciproco e compartilhar sua chave publica com outros usudrios
possibilita uma rede de relacionamento social. Dessa forma, todos que possuem amigos em
comum validam seus certificados usando as chaves do amigo.

A proposta deste trabalho para abordar a confianca em redes veiculares ¢ usar
material criptografico recebido em relacionamentos cotidianos, como encontro com amigos
ou ajuda a outro veiculo, para que se estabeleca um grau de confianca entre os usuarios.
Um certificado assinado por um terceiro, que nao seja reconhecido como autoridade
certificadora oficial, é considerado valido se sua chave publica estiver disponivel a outra
parte. Complementando esse material, propde-se um mecanismo de reputacdo que
possibilita também aos usuarios beneficiados gerar uma assinatura para o certificado de
quem o ajudou ou, caso haja divergéncia, com uma pontuagdo a ser reconhecida para
identifica-lo como um usuario confidvel.

O principio basico para confianca com utilizacdo da rede social ¢ ampliar as
possiveis assinaturas para um certificado, incluindo assinaturas de amigos e assinaturas de
reputagdo, para que os usuarios confidveis possam ser reconhecidos. Além da certificag@o
SNVC (Social Networks for Vehicular Certification), o modelo de confianga deste trabalho
propde também que o interesse dos outros usuarios nas informagdes seja manifestado por
meio de um mecanismo de reputagdo para divulgar se foram beneficiados.

O escopo deste trabalho delimita-se pelo estudo relativo a seguranca para possibilitar
a troca de informagdes confidveis por meio de uma rede social entre veiculos, para que
tomem decisdes mais precisas no transito. O modelo de confianga proposto permite a troca
de informacdes entre amigos sobre suas experi€éncias durante o deslocamento atual.
Inicialmente, este trabalho considera a definicdo de rotas de transito como exemplo e
motivacdo, mas ha outras aplicacdes para a proposta apresentada como gerenciamento de

onibus, otimiza¢do de horarios de deslocamentos e compartilhamento de veiculos.
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1.4. Contribuicoes

As contribuigdes deste trabalho s@o um modelo de confianga e a certificagdo por meio de
redes sociais, que possibilitam a utilizagdo de certificados e chaves publicas para
estabelecer graus de confianca para redes tolerantes a interrup¢des (DTN), especificamente
no cendrio de redes veiculares.

Entre as contribui¢des deste trabalho de tese, sobressaem as seguintes:

1. criagdo de um modelo de confianga por meio de redes sociais veiculares;

2. defini¢do de uma cadeia de certificacdo e compartilhamento de chaves;

3. proposi¢do de um esquema de atribuicdo de confianca por meio de certificados;

4. defini¢do de um mecanismo de reputagdo com utilizacdo de certificados.

A utilizagdo de confianga por meio de redes sociais ¢ mecanismos de seguranca
relacionados, com controle prévio dos usudrios pela definicdo de seus amigos, ¢ uma
proposta inovadora na abordagem de problemas relacionados a seguranca em redes
veiculares DTN. [Karagiannis, 2011] cita tais necessidades para redes veiculares
definindo-as sobre o termo privacidade adaptativa. Dessa forma, a concep¢do e a
implementagdo dessa proposta podem motivar outros trabalhos seguindo tal inovagao.

A avaliacdo deste trabalho com realizacdo de simulagdes com uso de fraces reais
apresenta novos dados a respeito da confianca em redes veiculares tolerantes a
interrupgdes, sendo possivel estender a certificagdo SNVC (Social Networks for Vehicular
Certification) proposta para outras redes DTN. Além de comprovar que os usuarios
alcangam o grau de confianca necessario para troca de mensagens, representam avango na
pesquisa com utilizacdo de conceitos de redes sociais em redes veiculares.

Este trabalho foi publicado (SNVC: Social Networks for Vehicular Certification) na
revista Computer Networks para “Special Issue on Cyber-Physical Systems for Mobile
Opportunistic Networking” 2016. As principais contribui¢des e parte dos resultados deste
trabalho de tese foram publicados no 10° IEEE WiMob 2014, “Social Networks for
Certification in Vehicular Disruption Tolerant Networks” [Oliveira, 2014]. Os resultados
iniciais foram publicados no SBRC 2013, “Certificados Sociais para Seguranca em Redes

Veiculares Tolerantes a Interrupc¢des” [Oliveira, 2013].
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1.5. Estrutura do documento

O contetido deste documento ¢ apresentado em oito capitulos. Este primeiro capitulo
apresenta o problema abordado e os objetivos do trabalho. O capitulo seguinte apresenta os
tipos de redes abordadas e os conceitos fundamentais necessarios para o entendimento
deste trabalho, descrevendo as caracteristicas das redes veiculares.

As principais contribuicdes deste trabalho sdo apresentadas a partir do terceiro
capitulo, que apresenta um estudo sobre os requisitos de seguranga para redes veiculares e
mecanismos de seguranca existentes. O quarto capitulo descreve os trabalhos relacionados,
comparados e separados em categorias. O quinto capitulo apresenta o modelo de confianca
e a certificacdo propostos por meio da formagao de rede social.

Os resultados e a avaliacdo realizada sobre o modelo de confianca proposto sdo
mostrados a partir do sexto capitulo, com as métricas de funcionamento e utilizacdo de
traces reais de mobilidade para validagdo. No sétimo capitulo, ¢ descrita a comparagdo do
mecanismo com proposta anterior da literatura e a analise relacionada. Por fim, no oitavo

capitulo, sdo mostradas as consideragdes finais e proximos trabalhos.
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Capitulo 2

Conceitos Fundamentais

Neste capitulo sdo apresentados os principais conceitos abordados neste trabalho: redes
veiculares, DTN, redes sociais, confianca e gerenciamento de chaves. Redes veiculares sdo
redes compostas por computadores embarcados em veiculos. Nem todos os veiculos terdo
0 equipamento necessario, entdo a rede ¢ esparsa € a comunicagdo deve utilizar a
arquitetura DTN (Disruption Tolerant Networks). Por haver problemas de disponibilidade,
s30 necessarios novos mecanismos criptograficos, sendo inviavel o uso de mecanismos de

seguranga convencionais.

2.1. Redes Veiculares

Redes veiculares sdo redes de computadores sem fio com ndés moveis e embarcados em
veiculos e/ou equipamentos fixos localizados as margens das ruas e estradas [Alves, 2009].
A existéncia de uma infraestrutura que permita a comunicagdo entre veiculos e de veiculos
com algum ponto de acesso da suporte a diversas aplicacdes que levam a economia de
tempo, otimizacdo de recursos, reducdo de consumo, previsdo de problemas e apresentar
diversas outras vantagens [Silva, 2014].

Segundo [Alves, 2009], as aplicagdes de redes veiculares sdo divididas em trés
classes: seguranca no transito, entretenimento e assisténcia ao motorista. As aplicagdes de
seguranga possuem carater preventivo e emergencial, onde o principal desafio ¢ divulgar
rapidamente as informacdes para que o condutor tenha tempo para reagir. Nessa classe de
aplicagdes destacam-se a divulgacdo de informagdes sobre acidentes, sobre ocorréncias no
transito e sobre condigdes adversas de ruas e estradas. Em geral, em aplicagdes de
seguranga, a divulgagdo ¢ limitada aos nos localizados proximos ao perigo. Por exemplo,

em situacdes em que os veiculos precisam realizar uma mudanca de faixa, mensagens sao
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trocadas para evitar colisdes laterais [Chen, 2005]. Além das comunicagdes entre veiculos,
as comunicacdes com a infraestrutura reduzem o nimero de colisbes em cruzamentos
[VSCC 2005] [Biswas, 2006].

A classe das aplicagdes de entretenimento inclui adaptagdes de aplicacdes da Internet
para redes veiculares. Nessa classe se destacam os sistemas de compartilhamento de
conteido como musicas e filmes. A ideia basica é que os veiculos troquem pedagos de
arquivos desejados entre si, como ocorre no protocolo BitTorrent usado na Internet. Entre
exemplos de propostas de sistemas par-a-par para compartilhamento de contetido em redes
veiculares encontram-se: SPAWN [Nandan, 2005], CodeTorrent e CarTorrent [Lee, 2007].
Para difusdo de video ha o V3 [Guo, 2005], onde € proposto um sistema para difusdo de
video ao vivo veiculo-a-veiculo (V2V). Diferentemente dos sistemas de compartilhamento
de contetdo, a requisi¢do do video ndo ¢ enviada inicialmente para um gateway localizado
as margens da via. Toda a comunicacdo se da entre os proprios veiculos.

Por fim, as aplicagdes de assisténcia ao motorista envolvem o recebimento de
informagdes que auxiliem o condutor em buscas ou automatizem servicos. S3o exemplos
aplicacdes de localizacdo de vagas em estacionamentos [Caliskan, 2006] [Panayappan,
2007], divulgacdo de informagdes sobre informacdes das vias [Nadeem, 2004], [Wischhof,
2003], auxilio em cruzamentos [VSCC 2005], aplicagdes de localizagdo de postos de
abastecimento, controle de frotas e cobranca automatizada de pedagio.

As redes veiculares estdo se popularizando a partir do uso de equipamentos de
navegacao baseados em GPS e expansdo da cobertura de Internet movel. Diversas outras
formas de comunicag@o agregam valor a esses equipamentos, como a comunicagdo ad hoc
veiculo a veiculo, bem como uma rede metropolitana, sensores ao longo da via e até
etiquetas de identificagdo RFID.

Redes veiculares sdo formadas por veiculos com dispositivos embarcados e
heterogéneos em hardware, com a utilizacdo de notebooks, palmtops, tablets, celulares e
equipamentos da via em sua composi¢do e varias tecnologias de rede para comunicagdo
entre esses nos. A conectividade dessas redes no transito nao ¢ considerada constante, pois
o ambiente ¢ altamente suscetivel a interrupcdo de comunicagdo. As redes veiculares,
compostas por diversos nds, devem ser tolerantes a atrasos e interrupgdes. Em geral, sdo
tratadas como VANETs (Vehicle Ad Hoc NETworks), mesmo quando existe a

infraestrutura nas vias [Alves, 2009].
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Ponto de
acesso fixo [

a7 Ny Evento de
transito

Comunicacio ad hoc
entre veiculos (V2V)

Comunicacio veiculo com
infraestrutura da via (V2I)

Figura 2.1. Exemplos do modelo de uma rede veicular [Raya, 2007].

A Figura 2.1 ilustra os componentes da infraestrutura da rede veicular e os trés
modos de comunicacao: infraestruturado, ad hoc ou hibrido. No modo infraestruturado, os
veiculos comunicam com a infraestrutura as margens das vias de trinsito, comunicacdo
referenciada como V2I (Vehicle-to-Infrastructure). No modo ad hoc, também chamado de
V2V (Vehicle-to-Vehicle), os veiculos comunicam-se entre si, mas ndao ¢ prevista a
comunicagdo com a infraestrutura. Finalmente, ha o modo hibrido onde os veiculos
comunicam-se entre si € também com a infraestrutura, como ilustrado.

A comunicagdo veicular é definida pelos padrdes IEEE 802.11p e WAVE (Wireless
Access in the Vehicular Environment). O padrao IEEE 802.11p [IEEE 2010] foi definido
por um grupo de trabalho do IEEE para facilitar a implantacdo de redes veiculares em
ambientes de alta velocidade (comunicagdo V2V e V2I). O padrido de acesso sem fio em
ambientes veiculares WAVE, um modo de operacdo do IEEE 802.11p, ¢ composto por um
conjunto de normas, dentre as quais se destaca a IEEE 1609.2 (servicos de seguranca
WAVE) [IEEE 2013]. A reserva de uma faixa de comunicacdo de curto alcance dedicada
(DSRC - Dedicate Short-range Communications) [FCC 2006] ¢ considerada uma das
primeiras iniciativas de padroniza¢do das tecnologias, especificas para as comunicacdes
veiculares de curto alcance [Wangham, 2014].

Os nos da rede representam veiculos, nds sensores para o monitoramento, pontos de
acesso fixos que provéem conexdo externa aos veiculos e servidores com pessoas
qualificadas para controle do trafego. Sensores e etiquetas RFID ainda sdo utilizados para

monitoramento do transito e envio de informagdes. Os equipamentos podem se limitar a
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comunicagdo ad hoc ou perder conectividade com a rede metropolitana em alguns trechos
das vias.

Em casos de acidentes ou na otimizacao do transito, seja em centros urbanos ou em
regides isoladas, geralmente ndo existe uma infraestrutura de rede ou a cobertura da mesma
ndo possui areas complementares. As pessoas envolvidas nessas situagdes buscam o maior
numero possivel de informagdes, tais como mapas, fotos e informagdes que melhoram o
entendimento dos problemas ou de sua localizacao.

Sdo destacadas como principais caracteristicas/desafios das VANETSs, segundo
[Paula, 2010]: (i) a banda disponivel nas redes sem fio ¢ significativamente menor que nas
redes cabeadas; (ii) a conectividade da rede ¢ varidvel no tempo, pois depende de fatores
como sua densidade em determinado ponto, velocidade dos veiculos, sentido do
deslocamento ¢ raio de alcance dos dispositivos moveis instalados nesses veiculos ou na
via; (iii) a cooperagdo entre veiculos tende a ser fator determinante para que as
informacdes geradas se tornem de conhecimento geral; (iv) as redes veiculares tém
potencial de escala na ordem de milhares de veiculos distribuidos por todos os lugares, as
VANETS possivelmente serdo a maior rede ad hoc movel existente no futuro; (v) os nés de
uma VANET se movimentam dentro de vias de trafego existentes e sob a regéncia de leis
de circulagdo; (vi) a topologia da rede ¢ dinamica gracas a alta mobilidade aliada a grandes
velocidades; (vii) ndo ha restri¢des severas de recursos energéticos e computacionais como
acontece com redes de sensores; (viii) assim como outras redes sem fio, 0 acesso ao meio €
compartilhado e os nds podem ser violados, por isso sdo muito mais suscetiveis a ataques

que as redes cabeadas convencionais.

2.2.Redes Tolerantes a Interrupcoes (DTN)

Neste trabalho sdo tratadas redes veiculares DTN (vDTN) [Benamar, 2014]. Uma DTN
[Fall, 2003] € uma tecnologia de rede adequada para suportar atrasos longos, como em
redes de satélites, e interrup¢des de comunicagdo, como em redes de sensores sem fio
[Mota, 2009]. Em uma DTN, a comunicacdo ¢ assincrona ¢ ndo ha necessidade de um
caminho fim-a-fim, sendo adequada para uso em redes com conectividade intermitente ou
sujeitas a atrasos longos [Fall, 2004]. Em [Pereira, 2012] foram pesquisadas as abordagens

em redes DTN veiculares, com abordagem de aspectos da tolerancia a interrupgdes e

discussdo de desafios de pesquisa.
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As redes DTN tém o objetivo de prover conexdes entre dispositivos em areas que
ndo possuem ou nao terdo disponivel a atual tecnologia de rede. Os protocolos de
roteamento convencionais necessitam da existéncia de um caminho fim-a-fim entre a
origem e o destino, o que ¢ inviavel em redes de conectividade intermitente. Além disto, o
desempenho degrada consideravelmente com o aumento do numero de saltos em uma
comunicacdo sem fio [Ott, 2006].

Redes com caracteristicas como baixa densidade de nos, altas taxas de erros de
comunicagdo, alta laténcia, limitagdes de banda e longevidade de nods criam cenarios
desafiadores [Fall, 2003]. Essas caracteristicas das redes fazem com que as aplicagdes
nesses cendrios tenham um comportamento diferente do que teriam em uma rede
tradicional. O conceito de DTN originalmente tem objetivo de dar suporte a comunicagdes
intermitentes ¢ com atrasos longos em redes que interligam pontos a longas distancias,
como no caso das redes interplanetarias.

Cerf et al. [2001] propuseram uma arquitetura capaz de suportar interrup¢des de
comunicagdo utilizando armazenamento temporario de mensagens e reencaminhamento
quando do retorno de conectividade. Apesar de o termo DTN ser o mais utilizado na
literatura, também s3o encontradas outras terminologias, tais como: redes com
conectividade eventual, redes mdveis parcialmente conectadas, redes desconectadas, redes
com conectividade transiente, redes incomuns, redes extremas ou Challenged Networks
[Chen, 2006].

O RFC 4838 [Cerf, 2007] define a arquitetura de uma rede DTN como uma
composicao da pilha de camadas definida para a Internet, acrescida de uma nova camada
de agregacdo, denominada bundle, sobreposta a camada de transporte. Essa camada
comum permite que redes DTN sejam compostas de varias sub-redes heterogéneas,
possibilitando protocolos de comunicagdo das camadas inferiores inteiramente distintos.

A Figura 2.2 apresenta as pilhas de protocolos da Internet e de uma rede DTN. Os
protocolos de comunicagdo da rede sdo especificos para cada sub-rede, que variam de
acordo com o ambiente tecnologico em que estdo operando, mas todas as sub-redes
precisam possuir a camada bundle, que ira fazer a interface entre a aplicacdo e as diversas

tecnologias de comunicacdo entre as sub-redes.
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Aplicagao Aplicagao
Comum a toda
Transporte (TCP) Transporte
Rede (IF) —— Especifico de cada
sub-rede
Enlace Enlace
Fisica Fisica
Camadas da Internet Camada DTN

Figura 2.2. Pilha de protocolos da Internet e de uma DTN [Mota, 2009].

A arquitetura DTN propde utilizar esse tipo de rede para encaminhar mensagens
completas a cada salto. O roteamento da rede ¢ feito da forma armazenar-carregar-repassar,
paradigma store-and-forward [Fall, 2004], que mantém mensagens temporariamente em
buffer caso ndo haja conexdo direta com o proximo passo ou com o destino. Esse
procedimento define que cada no intermedidrio no caminho armazena a mensagem até que
seja possivel o estabelecimento de um contato com outro né e o encaminhamento dessa
mensagem armazenada, o que pode levar um longo tempo.

Somente alguns dos nds estdo conectados, enquanto os demais ndo tem
conectividade. As possibilidades de comunicacao alteram-se a qualquer momento, devido a
falhas, deslocamentos ou outros tipos de eventos. Quando ha conectividade entre nés, um
n6 tem oportunidade de enviar dados pela rede em direcdo a seus destinos finais. Tal
oportunidade ¢ chamada “contato” [Fall, 2003]. Um par de nés possui, a0 mesmo tempo,
varios contatos disponiveis, estabelecidos por meio de enlaces fisicos diferentes (Wi-Fi,
Bluetooh, etc). A qualidade de cada um desses contatos oscila devido a obstaculos e
variagdes na distancia entre os nos.

Os protocolos convencionais da Internet ndo funcionam em redes ad hoc modveis
quando a mobilidade dos nés ¢ muito alta e a topologia da rede muda constantemente,
provocando frequentes desconexdes [Fall, 2005]. As caracteristicas desses e de outros
novos ambientes de rede conduzem a uma série de desafios: frequentes desconexdes,
atrasos longos e/ou variaveis (da ordem de horas ou dias), conectividade intermitente,

recursos limitados dos dispositivos de comunicacdo, alta taxa de erros etc.
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Segundo [Oliveira, 2007], as principais caracteristicas encontradas nas DTN sdo:

—atrasos longos e/ou variaveis: uma DTN chega a ter atrasos da ordem de horas e, até
mesmo, dias. O atraso fim-a-fim é determinado por meio da soma dos tempos de
atraso salto-a-salto. Basicamente, ¢ formado por quatro componentes: tempo de
espera, atraso nas filas, atraso de transmissdo e atraso de propagacdo [Jones, 2005];

—frequentes desconexdes: desconexdes ocorrem pela mobilidade que provoca
constantes mudangas na topologia da rede, por péssimas condi¢cdes de comunicacdo
(desvanecimentos), por economia de recursos como em sensores sem fio onde nos
sensores dormem para poupar energia, por negacdo de servico como o ato do
inimigo sujar a frequéncia (jamming) em operagdes militares. Esses eventos
resultam em uma conectividade intermitente da rede, ou seja, na inexisténcia de um

caminho fim-a-fim entre um nd fonte e um nd de destino.

2.3.VANETSs ou vDTN?

Neste trabalho as redes veiculares sdo abordadas com tolerancia a interrupgdes (VDTN)
[Pereira, 2012]. Nos ultimos anos, houve uma extensa atividade de investigagcdo na area
emergente de redes moveis ad hoc conectadas intermitentemente [Jamalipour, 2011]. Ao
considerar a natureza da conectividade intermitente na maioria dos ambientes moveis do
mundo real sem quaisquer restricdes impostas sobre o comportamento dos usuarios, essas
redes sdo eventualmente formadas sem qualquer suposicdo no que diz respeito a existéncia
de um caminho fim-a-fim entre dois n6s que desejam se comunicar.

Redes de conectividade intermitente sdo diferentes das redes moveis ad hoc
convencionais (VANETS, por exemplo), que foram vistas implicitamente como um grafo
conexo com caminhos completos estabelecidos entre cada par de nds [Jamalipour, 2011].
Para VANETSs convencionais, a mobilidade dos nos é considerada como um desafio e
precisa ser tratada adequadamente para permitir a comunicagdo continua entre nds. No
entanto, para superar a conectividade intermitente no contexto VDTN, a mobilidade ¢
reconhecida como um componente critico para a comunicacdo de dados entre os nos que
podem nunca ser parte da mesma porgao conectada da rede. Isso agrega o custo da adi¢do
de um atraso consideravel na transmissdo de dados, pois os dados sdo frequentemente

armazenados e transportados pelos nds intermediarios que esperam a mobilidade para gerar
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a proxima oportunidade de encaminhamento que provavelmente pode trazé-lo para perto
do destino [Jamalipour, 2011].

As redes DTN surgiram na ultima década como uma das evolucdes mais
interessantes de redes ad hoc classicas, em que os nds ndo exigem uma alta conectividade,
a fim de se comunicar uns com os outros [Reina, 2015]. Por essa caracteristica, DTNs sao
também referenciadas como redes oportunistas, onde cada encontro entre dois nds na rede
¢ visto como uma nova oportunidade para fornecer informagdes. Em contraste com redes
ad hoc, a mobilidade ¢ vista como uma vantagem para divulgacdo de informagdo em DTN,
pois quanto maior a mobilidade, maior o nimero de possiveis encontros com outros nos.

Redes DTN podem ser amplamente utilizadas no ambiente de frequéncia dividida e
interrompida de rede sem fio, que pode terminar a transmissao de dados e alternar entre um
modo de “storage carry forward”. A rede DTN ¢ muito semelhante com a rede ad hoc no
ambiente de aplicativos e design de software, mas no custo de aplicagdo de algoritmos de
roteamento, QoS, etc. ambas tém vantagens e desvantagens [Yu, 2011].

Em cenarios onde a alta densidade de nés pode ndo ser garantida ou quando eles se
movem com alta mobilidade, redes vDTN sdo adequadas. Essas condi¢des podem causar
um mau funcionamento dos mecanismos normais de roteamento ad hoc (descoberta de
rotas mais estabelecimento de rota) [Reina, 2015]. Na comunicagdo DTN, a informagao ¢
enviada em unidades chamadas bundles. Quando um né gera informacao, ela ¢ dividida em
diferentes pacotes e, em seguida, o nd espera até encontrar outro nd, a fim de entregar a
informacdo (protocolos bundle). Assim, enquanto protocolos de roteamento ad hoc
trabalham na camada de rede, os protocolos bundle para DTN trabalham sobre uma
camada superior denominada camada bundle, que esta entre a camada de transporte e a
camada de aplicagdo.

Redes vDTN contrastam com redes ad hoc em cenarios veiculares, pois em VANETSs
quando um n6 ndo pode transmitir uma mensagem para o destino, ele coloca a mensagem
em um buffer de envio, e, apds determinado tempo de espera, o nd ira descartar a
mensagem armazenada [Reina, 2015]. Além disso, DTN também sao adequadas em redes
de alta mobilidade, onde redes ad hoc tradicionais falham devido as continuas quebras de
rotas entre os pares de nos origem-destino. Por fim, os autores afirmam que muitos dos
esquemas propostos para DTN dependem de intervencdo manual do usuario, o que pode
ser ineficiente, e sistemas independentes mais automatizados devem ser pesquisados.

O paradigma MANET (Mobile Ad hoc NETworks) ndo coincide com as redes moveis

ad hoc multihop e na Ultima década claramente divergiram [Conti, 2014]. Os autores listam
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razdes pelas quais o paradigma MANET ndo teve um grande impacto sobre a comunicagao
de computadores e discutem a evolucdo das redes ad hoc multihop, com base nas licdes
aprendidas com a pesquisa MANET. Especificamente, analisam os paradigmas de redes de
sucesso como redes oportunisticas e veiculares, que emergiram do mundo de MANET
como uma aplicagdo mais pragmatica das redes ad hoc multihop. Nesses tipos de redes,
protocolos de roteamento ad hoc tradicionais ndo conseguem transferir mensagens da
origem para o destino, devido a indisponibilidade de conectividade fim-a-fim e de rede
totalmente conectada [Saha, 2011].

A grande maioria das pesquisas de rede mével ad hoc realiza uma grande suposicao:
que a comunicagdo s6 pode existir entre os nos que sdo simultaneamente acessiveis dentro
da mesma nuvem conectada (isto é, que a comunicacdo ¢ sincrona). Na realidade, ¢
provavel que essa hipdtese seja pobre, especialmente para ambientes escassamente ou
irregularmente povoados [IPCAS, 2016]. Redes moveis ad hoc dependem de protocolos de
roteamento que tentam primeiro estabelecer uma rota completa e, em seguida, depois da
rota ser estabelecida, transmitir os dados atuais.

Os algoritmos de roteamento para redes DTN diferem dos algoritmos para redes ad
hoc tradicionais devido as incertezas sobre a duragao das conexdes entre os nds. Esses
algoritmos sdo classificados quanto a quantidade de informagdo que os nds possuem
principalmente a respeito da mobilidade dos noés. Os algoritmos estocasticos assumem que
ndo possuem nenhum conhecimento sobre o estado da rede como em redes veiculares, ja
os algoritmos deterministicos assumem possuir algum conhecimento a respeito da
topologia da rede ou tempo médio entre os contatos.

A Tabela 2.1 resume as diferengas entre redes DTN ¢ MANET. DTN ¢é uma area
reconhecida na pesquisa de redes agora, em parte devido a experiéncias praticas com redes
moveis ad hoc (MANET). Assim como conceitos DTN estdo também relacionados com
MANETS, este trabalho aborda redes veiculares VDTN com utilizagdo de conceitos ja
definidos para VANETS. Neste trabalho sdo consideradas apenas questdes especificas de
DTN e as solugdes propostas sdo especificas para DTN. Nao ha descri¢do detalhada de
MANET, mas de DTN.

As diferencas citadas nesta secdo mostram a necessidade de mecanismos especificos
para vDTN como o problema deste trabalho, visto que os protocolos de roteamento de
redes ad hoc ndo funcionam com uso da camada bundle. Como consequéncia dessas
diferengas, os desafios de seguranca especificos de redes DTN serdo discutidos na

Sec¢do 3.3.
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Tabela 2.1. Comparativo de redes DTN ¢ MANET.

DTN MANET
comutag@o de mensagens comutagdo de pacotes
roteamento salto-a-salto roteamento origem-destino
alta mobilidade baixa mobilidade
comunicagdo assincrona comunicagdo sincrona
atraso fim-a-fim incerto e alto atraso fim-a-fim confiavel e baixo
protocolo Bundle TCP/IP tradicional

2.4. Gerenciamento de chaves

O gerenciamento de chaves ¢ a administragdo segura das chaves, que sdo base das técnicas
criptograficas e sdo utilizadas em conjunto com os algoritmos criptograficos na realiza¢ao
de operacdoes de cifrar/decifrar. A técnica consiste na geragdo, armazenamento,
distribuicdo, protecdo e revogacdo das chaves, de modo que elas estejam disponiveis aos
nos auténticos da rede. A falta de um método tolerante a atraso para o gerenciamento de
chaves [Pereira, 2012] limita a utilizagdo de DTN.

O gerenciamento de chaves ¢ responsavel por manter as relagdes criptograficas ¢ o
material criptografico, que sdo os pares de chaves publica e privada, os parametros de
inicializacdo e os pardmetros ndo secretos. O estabelecimento de chaves entre os vizinhos
permite a autenticagdo no enlace. Na comunicagdo entre os nos, a autenticagdo ¢ verificada
salto a salto, em toda a rota percorrida pelos pacotes. A autenticagdo salto-a-salto permite
eliminar os pacotes ndo autenticados e resulta em um controle de acesso, onde apenas os
nés da rede enviam mensagens, o que evita presenca de nos intrusos.

As caracteristicas das redes veiculares exigem novas abordagens para que seja
possivel atender os requisitos de seguranca necessarios a algumas aplicagdes. Atualmente,
nenhum esquema de gerenciamento de chaves ainda é reconhecido como adequado para
redes DTN, devido as caracteristicas especificas dessas redes [Lv, 2014] [Symington,
2011]. Os protocolos atuais necessitam de servigo de distribuicdo de chaves ou checagem
on-line, impraticavel nos ambientes de conectividade intermitente.

E necessario um esquema de distribuigdo de chaves seguro e eficiente que permita a
autenticagdo em diferentes tipos de comunicacdo. Esquemas de gerenciamento de chaves
sdo: centralizados ou distribuidos, gerenciados ou auto-organizados. O controle de acesso a

rede impede e elimina diversos tipos de ataques, a menos que o inimigo comprometa nos
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legitimos da rede. Uma forma de efetuar o controle de acesso a rede ¢ implementando
autenticacdo salto-a-salto das mensagens enviadas. Para implementar autenticacio salto-a-
salto, um nd precisa autenticar os nds vizinhos, ndo importando o tipo de comunicagao,
salto-a-salto ou em modo difusao.

Os processos de criptografia tém como objetivo comum impedir que uma
determinada entidade denominada intruso obtenha informagdes sigilosas. A captura e
adulteragio de um nd permitem ao inimigo utilizar as chaves armazenadas nesse no. E
necessario prever quais chaves sdo descobertas a partir dessa adulteracdo. Ha ameagas
como o comprometimento da confidencialidade e da autenticidade das chaves publicas e
privadas e o uso ndo autorizado dessas chaves.

Os sistemas de chaves simétricas consistem, basicamente, na substitui¢do de uma
determinada informagao por outra calculada e cifrada. A inversdo dessa informagdo cifrada
para uma forma compreensivel necessita a aplicagdo de chaves que sdo idénticas, secretas e
de conhecimento apenas para os seus donos (remetente e destinatario). Assim, a passagem
dessa chave entre eles ¢ feita por meio de um canal seguro.

Para se comunicar em sistemas de chave publica, primeiramente, uma determinada
entidade A utiliza a chave publica de outra entidade B para cifrar sua mensagem usando
um algoritmo de criptografia também conhecido ou padronizado. Logo a entidade B
decifra essa mensagem enviada pela entidade A usando a sua chave secreta e com o
algoritmo de inversdo conhecido ou padronizado. Assim, nessa comunicacdo nao houve a
necessidade de troca de nenhuma chave, logo ndo ha a necessidade de um canal seguro.
Um exemplo de criptografia por chave publica é¢ a RSA (Rivest Shamir Adleman, nome dos
inventores), que utiliza aritmética modular para cifrar e decifrar a mensagem transmitida
[Kurose, 2003].

A maior parte dos métodos de seguranga em redes procura autenticar a identidade e
integridade das mensagens, mas ndo tentam autenticar os roteadores que encaminham as
informagdes. Em redes DTN, ndés encaminhadores (roteadores e gateways) também sao
autenticados [Warthman, 2008] e a informac¢do enviada também ¢ autenticada por eles,
logo os recursos da rede sdo conservados ao prevenir o transporte de trafego proibido na
primeira oportunidade.

Os dados sdo criptografados o mais perto da sua origem possivel, o que evita
transitar dados ndo cifrados por toda a rede com o risco de serem copiados indevidamente.

No entanto, implica também uma geréncia de chaves mais sofisticada. Em particular, para

lidar com esse gerenciamento, o uso de criptografia com chaves publicas é imprescindivel.
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As informagdes sdo criptografadas para serem transmitidas por um meio ndo seguro ou

entdo para serem armazenadas em um sistema cujo acesso tem seguranca duvidosa.

2.5. Certificacao digital

Um certificado ¢ um documento eletronico, assinado digitalmente por uma autoridade
certificadora (CA) confidvel, confirmando a identidade do usuario e contendo uma copia
confirmada da chave publica do usuario. Na criptografia de chave publica, cada usuario
tem um par de chaves privada e publica. Em uma PKI (Public Key Infrastructure), cada
veiculo da rede recebe um par de chaves emitidas pela agéncia governamental responsavel
pelo controle de transito ou mesmo pela fabrica desse veiculo.

O uso de uma infraestrutura de chave publica ¢ indicado por [Paula, 2010] como a
melhor opcdo para redes veiculares, pois o estabelecimento de conexdo inicial prejudica o
processo de troca de mensagens em VANETSs. As mensagens geradas sdo enviadas o mais
rapido possivel, uma vez que em muito dos casos o tempo ¢ um requisito critico no
procedimento de tomada de decisdes. Os principais requisitos de seguranga que serdo
apresentados na Sec¢do 3.1 (confidencialidade, autenticidade e integridade) sdo atendidos
por técnicas de criptografia.

Enquanto a chave publica ¢ divulgada pelo proprio veiculo, sua chave privada ¢
mantida sob sigilo. Assim, ele utiliza sua chave privada toda vez que encriptar uma
mensagem. Todos os outros veiculos da rede que possuirem sua chave publica serdo
capazes de ler o contetido dessa mensagem. De forma analoga, quando algum usuario
deseja enviar uma mensagem confidencial a determinado veiculo, faz uso da chave ptblica
desse veiculo para encriptar os dados. Logo, somente o veiculo destinatario da mensagem
consegue decriptar e obter tais dados, utilizando sua chave privada.

A chave publica ndo ¢ necessariamente distribuida de forma autenticada pela rede,
0 que permite um inimigo troca-la durante sua divulgag@o, o que torna necessario garantir
sua autenticidade [Paula, 2010]. Essa garantia ocorre por meio do uso de certificados, que
atestam a autenticidade e integridade daquela chave.

No entanto, a certificacdo apenas identificaria que o veiculo ndo foi adulterado e
tem uma identidade tUnica, sem diferencia-lo de outros veiculos que atrapalham o
funcionamento da rede veicular, mesmo possuindo certificados. Este trabalho propde

formas de diferenciar os usudrios por meio de certificados e considera que o investimento
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necessario por parte do governo ou empresas automotivas inviabilizaria a utilizacdo de
redes veiculares, sendo aspecto diferencial o interesse que os usudrios tem pelas
informagdes dos demais para que eles proprios busquem a certificagao.

Duas solugdes sao previstas como CA responsaveis pela certificacdo em veiculos
em [Raya, 2007]: autoridades governamentais de transporte ou fabricantes de veiculos.
Seria necessario incluir cadeias de certificados comuns para que certificados emitidos por
governos ou fabricas diferentes fossem reconhecidos pelos outros. Segundo o autor, as
vantagens de utilizar PKI em VANETSs sdo acompanhadas de desafios como a revogagio
de certificados, necessaria para adversarios da rede apo6s deteccdo do seu comportamento.

O Algoritmo de Curvas Elipticas (Elliptic Curve Digital Signature Algorithm -
ECDSA) [Johnson, 2001] foi avaliado por [Raya, 2007] e [Calandriello, 2007] como uma
opcdo de criptografia de chave publica para redes veiculares. Os resultados obtidos foram
significativos, sem que houvesse prejuizo ao desempenho da rede. Em [Raya, 2007] sdo
propostas chaves de 224 bits (28 bytes) e assinaturas de 56 bytes, o overhead aproximado
seria 140 bytes — uma assinatura digital, uma chave e um certificado. Dessa maneira, o
ECDSA ¢ utilizado na certificacdo proposta neste trabalho.

Afirma-se em [Kargl, 2008], sem ignorar outros fatores, que o overhead
computacional de seguranga ¢ devido a geragdo e verificacdo de certificados e assinaturas,
que sdo anexados aos pacotes e assim causam overhead na comunicagdo. Este autor afirma
ainda ser possivel a comunicacdo segura de forma pratica e efetiva como VANETS abertas.
Em geral, algoritmos de chave simétrica geram uma sobrecarga computacional (overhead)
menor por mensagem, desconsiderando o processo de estabelecimento de conexdo
necessario para a defini¢do da chave compartilhada, que os algoritmos de chave publica.

Segundo [Papadimitratos, 2009], todos os esforcos para prover seguranga em
VANETS utilizam autoridades certificadoras (CA) e criptografia de chave publica para
proteger a comunicagdo, pois esta ¢ vulneravel a ataques e a privacidade dos usuarios € o
limite. Em redes DTN, ambos usudarios e nos encaminhadores possuem pares de chaves e
certificados, e os certificados dos usuarios também indicam a classe de servigo [Durst,
2002]. Nos enviam seus pacotes e assinatura com sua chave privada, o que produz uma
assinatura digital para o agregado especifico. A assinatura permite aos recebedores
confirmar a autenticidade do nd origem, a integridade da mensagem e os direitos relativos
a classe de servico, por meio do uso da chave publica do n6 que enviou.

Segundo Fall [2003], a utilizagdo dos pares de chaves e certificados ocorre da

seguinte forma:
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o N0 origem envia seu pacote, juntamente com assinatura especifica, para que um no
adjacente a encaminhe. Se esse nd ainda ndo possui uma cdpia do certificado do nod
origem, ele obtém uma do préprio né ou de uma CA.

O primeiro n6 que recebe o pacote para encaminha-lo verifica a identidade da
origem e sua classe de servigo, utilizando as copias armazenadas de certificados dos
no6s adjacentes e chaves publicas da autoridade certificadora. Entdo substitui a
assinatura do no origem pela sua propria assinatura e encaminha a informagao.

e Cada n6 subsequente no encaminhamento verifica somente a identidade do né
anterior, usando suas copias armazenadas de certificados de roteadores adjacentes e
chaves publicas de uma CA. Entdo realiza o mesmo processo de substituicdo da
assinatura pela sua propria e encaminha o pacote. Isso ocorre até que a informagéo

alcance o destino.

2.6. Confianca e reputacio

r

A confianga ¢ um aspecto importante da tomada de decisdes para aplicagcdes e, em
particular influencia a especificagdo da politica de seguranga, isto ¢, quem esta autorizado
a executar agdes, bem como as técnicas necessarias para gerenciar e implementar a
seguranga para os aplicativos [Grandison, 2000]. O gerenciamento de confianga objetiva
coletar informagdes necessarias para estabelecer relagdes de confianga, avaliar os critérios
relacionados, monitorar e reavaliar as relagdes na evolugao existentes [Grandison, 2000]. O
estabelecimento inicial da confianga entre duas entidades que nio se conhecem ¢é o ponto
critico nessas relagoes de confianga.

O desenvolvimento de solugdes para incentivar comportamentos cooperativos e
punir os comportamentos maliciosos baseia-se em mecanismos de reputagdo e modelos de
confianga para permitir aos nos decidirem em quem confiar. Esses mecanismos assumem
que o comportamento antigo de um n6 da rede indica de forma bem confiavel suas agdes
futuras [Paula, 2010].

A confianga ¢ definida como a firme convic¢do de que uma entidade agird de forma
confiavel e segura, dentro de um contexto especificado [Grandison, 2000]. Em termos
computacionais, a confianca é definida como a crenga que um usuario tem na boa vontade
do outro em prover a qualidade de servico esperada, em um dado contexto ¢ um

determinado periodo [Chang, 2006].
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Estabelecer a confianga entre os nos por meio de um sistema de reputagdo ¢ uma
forma de evitar ataques de nos maliciosos, que visa calcular a confianca dos n6s de uma
rede para permitir a identificacdo e o isolamento dos nds maliciosos [Fernandes, 2006].
Baseando-se nessa confianga, os nds podem decidir em quem confiar antes de tomar uma
acdo em relagdo a informagao recebida.

O estabelecimento de confianga ¢ necessario para permitir aos nds trocar
informacdes entre si de forma segura, mesmo ndo tendo uma autoridade centralizadora.
Essa descentralizacdo ¢ caracteristica de redes veiculares e P2P (Peer-to-Peer). A partir da
confianga estabelecida, é possivel determinar quais recursos serdo disponibilizados ou
revelados para outros noés. Uma comunicacdo bem sucedida entre homem e maquina ¢
importante para o motorista ganhar a confianc¢a no sistema [Mitropoulos, 2010].

O gerenciamento de confianca visa a criagdo de grupos que confiam entre si e
cooperam no intuito de combater nés egoistas e maliciosos, assim agregam opinides sobre
o comportamento passado dos nds com o objetivo de estimar o seu comportamento futuro.
Um grau (valor) ¢ atribuido aos nos para indicar o nivel de confianga que 0 mesmo possui.
As opinides de reputacdo sdo atualizadas pelos usuarios a medida que interagem, o que
aumenta a reputacdo dos nés bem comportados e diminui a dos n6s maliciosos [Liu, 2007].

Os termos reputagdo e confianca estdo fortemente ligados [Jiangyi, 2009]:
reputacdo representa o qudo bem um nd se comporta, e serve para decidir se o nd ¢
cooperativo ou possui mau comportamento. Por outro lado, a confianga representa o quéo
honesto um no6 € e serve para decidir se o né ¢ confidvel ou ndo. A reputacdo direta &
obtida através da observagdo direta, na qual um n6 monitora o comportamento dos outros
nos geralmente em um salto (vizinho). Em contrapartida, a reputagdo indireta obtém as
informagdes sobre a reputagdo de um no é por outros nds da rede.

As recomendagdes de outros nos armazenadas em forma de historico visam acelerar
o processo de descoberta de n6s maliciosos. O compartilhamento de experiéncias permite o
estabelecimento de relagdes de confianga antes mesmo do inicio de transagdes [Wangham,
2014]. As relagdes de confianga entre os nos podem ser definidas: de um para um, confiar
em um no para executar uma agao especifica; de um para varios, confiar em um conjunto
de nds que troca conteudos com seguranca; de varios para um, todos confiam em um
unico nd, um lider, por exemplo; e de varios para varios, um grupo confia em outro grupo
[Grandison, 2000].

Um estudo sobre gerenciamento de confianca para VANETSs identifica os desafios

nesse ambiente [Zhang, 2011]. A falta de eficacia dos modelos de confianga existentes
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para VANETs ¢ mostrada, além de chamar a ateng@o para a robustez dos modelos de
confianca. Detectar a acdo de nds maliciosos tornou-se um dos problemas mais dificeis no
que diz respeito a seguranga em redes veiculares [Li, 2012].

Minimizar os ataques e as consequéncias de comportamentos maliciosos ¢ muito
importante em solucdes que necessitam da cooperacdo e da honestidade dos nos, tais como
as aplicacdes de Alerta de Perigo Local [Fernandes, 2015]. Tais aplicagdes podem ser
muito Uteis para prover seguranca do transito nas rodovias, porém, a confianca nos nos que
propagam e difundem os alertas precisa ser avaliada. Alertar motoristas sobre um perigo
que ndo estd em sua visdo ndo ¢ uma tarefa facil, pois caso este alerta seja disseminado
muito cedo, pode ser que o motorista esqueca ou ignore-o. Apenas repetir os alertas sobre
o mesmo perigo diversas vezes, além de irritar o motorista, pode perder a sua importancia
para o condutor resultando em uma inadequada reagdo para ecle.

Para otimizar a formagdo e a propagacdo da confianga em aplicagdes colaborativas
em redes moveis ad hoc, [Gray, 2003] baseia-se em nogdes humanas sobre confianca, risco
e conhecimento. Afirma-se que as pessoas usam esses conceitos para decidir até que ponto
devem cooperar com os outros. Uma rede de confianga visa o estabelecimento de novas
relacdes de confianca entre partes que nunca interagiram previamente. Este trabalho utiliza
o conceito de “mundo pequeno” (Small World) para a formacao e propagagdo de confianca
entre usuarios da rede, a reputacdo ainda visa lidar com nés maliciosos.

Utiliza-se reputacdo e confianga na concepcdo de mecanismos para obter uma
avaliac@o preliminar de agdes que podem ser executadas de forma mais segura e confiavel,
evitando assim ataques de nos maliciosos, mesmo que existam veiculos que nunca
interagiram previamente devido ao dinamismo das redes veiculares. Em geral, sistemas de
confianga estdo ligados a sistemas de reputagdo, assim como este trabalho, pois a decisdao
de um veiculo confiar nos alertas de outro veiculo serd tomada como base nas experiéncias

passadas (reputag@o) dos veiculos que compdem sua rede social.

2.7. Redes sociais

Redes sociais modelam em grafos a relagdo entre pessoas, comumente denominados como
amigos ou conhecidos na rede, o que ¢ usado para modelagem de redes sem fio [Verma,
2011]. Em geral, redes sociais sdo aplicagdes do conceito “Small World”. Caracteristico de

redes complexas, esse modelo mostra que uma pessoa conhece qualquer outra pessoa do
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mundo direta ou indiretamente com poucos intermediarios. As redes sociais sdo
usualmente utilizadas para descrever qualquer grupo de pessoas que interagem por meio de
midias de comunica¢ao on-line, existindo assim desde o inicio da Internet.

Em [Benevenuto, 2009] define-se uma rede social que permite a individuos:
construir um perfil publico ou semi-publico em um sistema limitado; articular uma lista de
outros usuarios com quem possuird uma conexao; visualizar e transmitir pela rede sua lista
de conexdes para outros que utilizam o sistema. Neste trabalho, o perfil é representado por
certificados, que permitirdo a identificagdo dos usuarios da rede social. Ha varios sistemas
baseados em redes sociais disponiveis na Internet. Como exemplos, ha redes sociais on-
line de: profissionais (LinkedIn), amigos (MySpace, Facebook, Orkut, Google+),
mensagens curtas (Twitter), diarios e blogs (LiveJournal), fotos (Flickr) e videos (Youtube,
Metacafe, entre outros).

Os usuarios de uma rede social sdo chamados de amigos quando passam a fazer parte
da rede social de outro usuario, ou seja, tornam-se amigos em suas redes sociais. Um
amigo representa nesse contexto uma pessoa previamente conhecida, que compartilha
informacdes com esse usuario. A interse¢do das redes sociais de cada usuario mostra os
amigos que estdo presentes nos grafos de amizade de dois ou mais usuarios, denominados
como amigos em comum desses usuarios. A tendéncia de existir amigos em comum
[Gakenheimer, 1999] motiva o interesse dos usuarios pelos amigos dos amigos, ou seja,
nos da rede que participam da rede social de algum amigo desse usuario.

O conceito de Small World [Gakenheimer, 1999] tornou-se conhecido apds um
experimento com cartas que foram encaminhadas por voluntarios a pessoas conhecidas. As
cartas tinham um destinatario especifico em uma cidade americana e a pessoa com posse
da carta deveria encaminha-la para alguém que imaginasse estar mais proximo de entregar
ao destino final. Ao encaminhar a carta, foi incluido o nome da pessoa ao fim da carta para
possibilitar rastrear o caminho percorrido. Entre as cartas que chegaram ao destino, seis
saltos foi o nimero médio necessario, resultado conhecido como principio dos seis graus
de separacdo, ampliado atualmente para alcancar qualquer pessoa do mundo.

Em relacdo as propriedades das redes sociais, um grafo ¢ considerado Small World se
tiver duas propriedades basicas: um coeficiente forte de agrupamento e um pequeno
diametro [Benevenuto, 2009]. O coeficiente de agrupamento de um grafo ¢ a medida que
indica o qudo perto um vértice e seus vizinhos estdo de um clique, e o coeficiente de

agrupamento de uma rede ¢ a média do coeficiente de todos os vértices.
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Um grafo regular, que tem o diametro proporcional ao tamanho da rede, com adicao
de apenas um pequeno nimero de conexdes de longo alcance [Guidoni, 2012] €
transformado em um modelo Small World, que tem um pequeno niimero médio de ligacdes
entre dois vértices quaisquer e um valor alto para o coeficiente de agrupamento. Em um
grafo regular, cada vértice tem o mesmo nimero de vizinhos e o grafo tem um alto
coeficiente de agrupamento, com alto caminho médio. Em um grafo aleatorio, a
probabilidade de conectar qualquer par de vértices no grafo é a mesma, o grafo tem baixo
coeficiente de agrupamento e¢ baixo caminho médio. O modelo conhecido como “Small
World” ¢ apresentando como intermediario entre um grafo regular e um grafo aleatorio.

As caracteristicas do modelo Small World sao utilizadas em [Guidoni, 2012] para
criar uma rede de sensores sem fio para melhorar a comunicagdo de dados, ja que o grafo
dessa rede tende a apresentar maior agrupamento que redes aleatorias e caracteristicas de
alto caminho médio. Redes sem fio sdo grafos em que as ligagdes entre os nés dependem
do raio de comunicacdo, sendo alterado em funcdo da distdncia entre aqueles nos
[Almiron, 2010].

Relagdes sociais tiveram sua investigagdo ampliada em redes sociais de
relacionamentos entre pessoas com interesses comuns [ Yu, 2008] [Chaintreau, 2007]. Tais
relagdes sociais sdo base para caracterizar as propriedades da confianga social e evitar
usuarios falsos (ataques sybil). Redes sociais com foco na construcao de relagdes baseadas
na confianga social entre entidades sdo estendidas para ciéncia da computagdo pela
definicdo de confianga como um descritor bem definido de seguranca e criptografia, como
uma métrica para refletir metas de seguranca [Golbeck, 2006].

O crescimento das “Redes Sociais Online” segundo [Maaroufi, 2014] esta incitando
o desenvolvimento de um novo tipo de redes ad hoc que sdo “Redes Veiculares Sociais”
(Vehicular Social Networks - VSNs). A inclusdo de redes sociais dentro de veiculos tem
atraido pesquisadores para elaborar protocolos de roteamento e arquiteturas para a
construcdo de comunidades sociais para veiculos, para facilitar a interagdo humana entre os

usuarios [Chaintreau, 2006].

2.8. Conclusao

Foram apresentados neste capitulo os conceitos relativos as redes veiculares e redes

tolerantes a interrupcdes (DTN). A mobilidade e falta de garantia da existéncia de
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conectividade representam uma intersecdo nesses dois tipos de rede. Logo, propde-se
abordar neste trabalho as redes veiculares utilizando a arquitetura DTN para comunicagdo
entre os veiculos.

Também foram abordados nesta secdo os conceitos relacionados ao gerenciamento
de chaves, confianga e reputagdo, certificacdo e redes sociais, que estdo diretamente
ligados a proposta deste trabalho. A partir de uma revisdo da literatura, foi possivel
identificar a necessidade de mecanismos para prover autenticagdo e confianga em redes

veiculares DTN (VDTN), particularmente no que se refere a seguranca dessas redes.
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Capitulo 3

Seguranca em Redes Veiculares

Neste capitulo ¢ apresentado um estudo sobre os requisitos de seguranca em redes
veiculares, 0os mecanismos ja existentes e a sua possivel utilizagdo nessas redes. Este
trabalho propde um modelo de confianga com mecanismo alternativo ao gerenciamento de
chaves e utilizacdo de reputagdo, conceitos abordados nesta secdo; além de conceitos de
mecanismos de criptografia e detec¢do de intrusos.

As contribuicdes deste capitulo incluem a discussdo sobre mecanismos de seguranca
aplicaveis em redes vDTN, como forma de entendimento para abordar os trabalhos
relacionados ao modelo de confianca por meio de redes sociais proposto para redes
veiculares tolerantes a interrupcdes. Sao apresentados também os ataques de seguranca que
ameacam as redes abordadas neste trabalho e os componentes de seguranga na arquitetura
WAVE para redes veiculares.

A estrutura deste capitulo ¢ composta em sua primeira parte dos requisitos de
seguranga em redes veiculares. Os mecanismos de seguranga existentes sdo mostrados na
Secdo 3.2. A Secdo 3.3 apresenta as caracteristicas pelas quais o gerenciamento de chaves
tradicional ndo é usado em redes DTN. Os ataques de seguranca em redes vDTN sdo
descritos na Se¢do 3.4. Na Secdo 3.5 sdo apresentados os aspectos de seguranca da

arquitetura WAVE, seguidos da conclusdo deste capitulo.

3.1. Requisitos de seguranca

Questdes de confianga, envolvendo seguranca, privacidade e legitimidade sdo tratadas nas
redes veiculares. Os dados enviados pelos usuarios sdo cifrados, de forma a garantir o
anonimato e a privacidade dos usuarios. Além disso, os dados sdo analisados para a

detec¢do de informagdes maliciosas. Por exemplo, o dono de um posto anuncia que certa
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avenida esta com um fluxo muito melhor que a realidade, pois quer aumentar a quantidade
de carros que passam na regido para aumentar o seu lucro, ou um usuario mal intencionado
que quer provocar um engarrafamento em uma regido da cidade.

Os requisitos de seguranca em redes veiculares variam de acordo com as situagoes e
cenarios em que elas operam, pois ha diferentes motivagdes para ataques a essas redes:
informagdes sigilosas sobre vitimas de acidentes que interessem a imprensa, aumento do
congestionamento para dificultar o acesso de equipes ao local, ideais politicos que levem
pessoas a atrapalhar o atendimento, interesse de alguma empresa concorrente em explorar
o congestionamento ou prejudicar uma empresa afetada pelo acidente, entre outros.

Os recursos de comunicacdo entre veiculos devem prover autenticidade, integridade
e confidencialidade, baseados nas necessidades dos usuarios finais e suas aplicagdes. O
padrio IEEE 1609.2 refere-se aos servigos de seguranca para as aplicagdes e o
gerenciamento de mensagens. O documento relativo [IEEE 2013] define os métodos de
processamento e os formatos das mensagens de seguranca utilizados pelos sistemas
WAVE (Wireless Access in the Vehicular Environment) e DSRC (DSRC - Dedicate Short-
range Communications), padrdo de acesso sem fio em ambientes veiculares. Para prover
seguranga para as mensagens de aplicagdes e gerenciamento, as funcdes necessarias para
suportar mensagens seguras e privacidade dos veiculos sdo descritas em [Wangham, 2014].

Ha requisitos de seguranca essenciais as redes veiculares que, quando atendidos,
garantem a privacidade entre os nos que fazem parte da rede, além de impedirem o uso
indevido e o acesso ndo autorizado as informacdes. Dada a diversidade de hardware
possivel, os equipamentos ndo contam com resisténcia contra captura e adulteragdo. Assim,
a captura de um n6 compromete a segurancga da rede, revelando informagdes como chaves,
ou se permitir a reprogramacgao do no, torna-lo ferramenta de ataque de adversarios.

Os requisitos de seguranga considerados neste trabalho para redes veiculares sdao
listados abaixo e pressupoem a utilizagdo de redes DTN. Um sistema de seguranca para
comunicagdo segura em redes veiculares [Raya, 2007] atende os requisitos:

e autenticagdo, para garantir a legitimidade dos usudrios que enviam informagdes;

o verificacdo de consisténcia das mensagens, para analisar o conteudo de

mensagens mesmo de usudrios legitimos;

e disponibilidade, garantida mesmo sob ac@o de ataques na rede;

e ndo-repudiacdo, um usuario ndo ¢ capaz de negar a transmissdo de uma

mensagem;
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o restricdes de tempo real, respeitar restrigdes estritas de tempo causadas pelas altas
velocidades;

e privacidade, para proteger os usuarios contra observadores nao autorizados.

Tais requisitos também sao discutidos em [Wangham, 2014], afirmando-se que redes
veiculares satisfazem, no suporte aos diferentes tipos de aplicagdes, os requisitos:
confidencialidade, integridade, autenticidade, disponibilidade, ndo repudio e privacidade.
Em [Alves, 2009], além da autenticagdo dos nos, confidencialidade e integridade dos
dados, sdo destacados dentre os requisitos de seguranga mais importantes no contexto de
redes veiculares: privacidade, anonimato e controle de acesso. Segundo [Karagiannis,
2011], um trabalho significativo é necessario nas areas de privacidade, anonimicidade e
responsabilidade, pois solugdes efetivas ainda ndo foram providas.

Segundo [Cavalcanti, 2008], o anonimato ¢ fundamental para prever contatos com
outros veiculos. Em redes veiculares, liberar informagdes sobre o usuéario permite a um
atacante rastrear sua trajetoria. E indesejavel permitir acesso a informagdo sobre a
trajetoria de um individuo, pois essa informacao fere a privacidade da vitima ou ainda seria
utilizada para ataques pessoais. Este trabalho propde formas de restringir quais usuarios
terdo acesso a informagdes e mensagens de um veiculo.

Para um bom funcionamento de redes veiculares, ¢ necessario que os mecanismos de
seguranga sejam eficientes e de baixo custo computacional [Gansen, 2008]. O interesse em
seguranga varia dependendo do ambiente e aplicacdo, embora autenticacdo e privacidade
sejam geralmente criticos [Portmann, 2008]. Essas garantias de seguranca sdo dificeis de
serem estabelecidas em uma rede sem conectividade persistente porque a rede teria de
utilizar protocolos de criptografia complexos, troca de chaves, e cada né identificar outros
nos esporadicamente visiveis. A autenticagdo proposta neste trabalho apresenta eficiéncia e
baixo custo devido a forma que o mecanismo utiliza redes sociais.

A mobilidade presente ¢ um desafio fundamental para as redes veiculares, sendo
necessario suportar recursos altamente variaveis dentro de curtos periodos de tempo, ou
ainda atrasos de propagac¢do longos. As situacdes e cenarios em que as redes veiculares sao
utilizadas também influenciam os requisitos necessarios, sendo um fator essencial
considerar a conectividade intermitente. A maior parte das técnicas de seguranga envolve a
autenticacdo mutua e a troca de dados restrita entre dois usuarios da rede, deixando o
restante da rede sem participagdo nesse processo. No caso de redes tolerantes a

interrupgdes, como as VDTN abordadas, ha maior interesse em verificar o acesso para o
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trafego de dados para evitar o encaminhamento por longas distincias de trafego que depois
sera considerado proibido ou indesejado.

Alguns dos requisitos de seguranca necessarios para proteger as redes veiculares dos
ataques e garantir o funcionamento correto dessas redes, como a garantia da integridade
dos dados e autenticacao dos nds da rede, sao também comuns a outras redes, tais como
redes ad hoc sem fio. Outros, como a garantia da privacidade dos nos, sdo mais
importantes para redes veiculares, ja que essas redes revelam detalhes importantes sobre o
deslocamento de um veiculo. A resposta da rede ¢ diferente quando ocorre uma falha ou
uma invasdo. No caso de uma falha, a rede tenta contornar o problema identificando outro
nd que possa assumir a fun¢do do né com falha. No caso de uma intrusdo, a rede isola o nd
intruso. A seguranca em redes veiculares € uma tarefa mais desafiadora que a seguranca de
redes sem fio tradicionais.

A limitagdo de recursos conjugada com outras caracteristicas das redes tolerantes a
interrupgdes faz com que a seguranca nessas redes possua caracteristicas peculiares. Em
redes veiculares DTN, nas quais a comunicagdo foge dos padrdes, a capacidade das
conexdes € um recurso precioso € o acesso ao servico de encaminhamento de dados €
protegido por alguns mecanismos de controle de acesso, pelo menos em pontos criticos da
topologia. Devido a conectividade esporadica e a possibilidade de atrasos na transmissao
de mensagens, € necessario eliminar mensagens expiradas e evitar vazamento de
informagdes ao replicar mensagens [Oliveira, 2010]. As redes DTN possuem
vulnerabilidades especificas, além daquelas similares as de outras redes sem fio, tais como
a possibilidade de adversarios manipularem ou injetarem mensagens, comprometerem a
disponibilidade, confidencialidade e integridade dos sistemas.

As fungdes de seguranga fundamentais em comunicagdes veiculares consistem em
assegurar a responsabilidade para o criador de um pacote de dados [Engoulou, 2014], de
modo que a responsabilidade implica que o remetente da mensagem ¢ responsavel pela
mensagem gerada. Percebe-se que os requisitos de seguranga para uma rede veicular
dependem da sua aplicagdo, sendo necessario prover autenticidade, garantia e flexibilidade
nos aspectos de seguranca, baseados nas necessidades dos usudrios finais e restrigdes de
seus equipamentos. Os mecanismos de seguranca consideram a conectividade intermitente,

de forma a evitar interferéncia de agentes externos a rede.
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3.2. Mecanismos de seguranca

Esta secdo apresenta os mecanismos de seguranca existentes ¢ sua possivel aplicacdo em
redes veiculares, quais sejam mecanismos criptograficos, baseados em reputagido ou
detecg¢do de intrusos. A utilizagdo de mecanismos de seguranga em redes veiculares se
justifica na quase totalidade das aplicagdes, especialmente considerando a conectividade
como recurso precioso e trafego de informagdes sobre usuarios, sendo necessario manter a

privacidade dos motoristas.

3.2.1. Mecanismos de reputacio

O conceito de reputagdo é definido como uma medida coletiva de confianga em uma
pessoa ou coisa, baseada em indicagdes ou avaliagdes de membros de uma comunidade
[Paula, 2010]. Em VANETS, a reputacdo de um veiculo ¢ considerada como um histérico
sobre as informagdes repassadas aos outros veiculos. Essa reputagcdo é entdo utilizada
como critério na tomada de decisdes, tais como encaminhar ou descartar pacotes enviados
por esse veiculo, considera-lo ou desconsidera-lo como opg¢do no roteamento de dados,
considerar ou desconsiderar informagdes por ele repassadas, etc.

Mecanismos de reputagdo propostos para redes P2P (Peer-to-Peer) ¢ VANETSs
geralmente consideram que ha conectividade suficiente para garantir a existéncia de
caminhos fim-a-fim a todo o momento entre quaisquer dois nés da rede. Existem ainda
propostas nas quais se considera que a movimentacdo dos nos da rede, de maneira geral,
causara apenas pequenas alteracdes em sua topologia. Em redes veiculares DTN, restringe-
se a aplicabilidade desses mecanismos de reputagdo propostos para redes P2P e VANETs.

Sistemas distribuidos que ndo possuem uma coordenagdo geral como redes ad hoc ou
redes Peer-to-Peer (P2P) estdo sujeitos a diversos tipos de adversarios e ataques. Técnicas
de criptografia sdo capazes de neutralizar os efeitos de alguns ataques externos, uma vez
que esses adversarios ndo conseguem acessar os dados trafegados pela rede. Porém,
quando um né autenticado da rede atenta contra o funcionamento das aplicacdes, torna-se
necessario o uso de mecanismos de seguranca adicionais. Sistemas de reputagdo sdo
utilizados para garantir o comportamento cooperativo em redes distribuidas.

No modelo deste trabalho, os veiculos que divulgam informacdes uteis para outros
veiculos podem receber uma assinatura em seu certificado por meio do mecanismo de

reputagdo. Assim, ¢ possivel que outros usuarios reconhecam-no como confiavel segundo
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o mecanismo de reputagdo proposto por meio de certificados, o que atuara como

recompensa para os usuarios que repassam informacdes verdadeiras.

3.2.2. Detecc¢ao de intrusos

Sistemas de deteccdo de intrusos sdo meios técnicos de descobrir em uma rede acessos nao
autorizados que indicam a a¢do de um intruso ou até de usudrios mal intencionados. Um
intruso ¢ considerado como uma entidade interna (n6 malicioso) ou externa a rede
[Burgess, 2007], que age sobre a rede de forma ativa, modificando, suprimindo ou
inserindo pacotes de mensagens trafegadas, impedindo assim o funcionamento correto da
rede. Intrusos também agem de forma passiva, obtendo sem autorizagdo informagdes
sigilosas das mensagens trafegadas em uma determinada rede.

Na presenca de um intruso, a rede pode se comportar de diversas formas: continuar
funcionando normalmente, sem permitir o acesso do adversario a rede, tampouco sofrer os
efeitos da sua presenca; reduzir a producdo da rede, silenciando alguns nds, ou até mesmo
interromper o funcionamento de toda a rede. Assim, neste trabalho as redes veiculares
permanecem confiaveis, em bom funcionamento, ainda que haja presenca de intrusos.

Para proteger as redes contra alguns tipos de ataques e prevenir que nds adversarios
se facam passar por nos legitimos de uma rede, sdo utilizados mecanismos de identificacdo
baseados em métodos criptograficos, por exemplo. Entretanto, existem ataques para os
quais ndo sdo conhecidos mecanismos preventivos, por exemplo, o ataque de canaliza¢do
(wormhole). Para esses casos, a rede precisaria de um sistema de detecgdo de intrusos e a
presenca de adversario colocaria a rede em estado de alerta. Se ndo for possivel decidir
qual € o nd intruso, a rede reduzira as possibilidades de comunicagao.

Muitos ataques sdo facilitados se o adversario conseguir influenciar o
estabelecimento de rotas na rede, manipulando a comunicagdo entre nds legitimos. Essa
manipulagdo inclui inje¢do de mensagens maliciosas na rede, replicagdo de mensagens
antigas ¢ modificacdo do conteido de mensagens validas. Nesse caso, o objetivo do
adversario ¢ o controle das mensagens enviadas pelos usudrios quando ndo ha
conectividade. Uma atualizacdo na arvore de roteamento resolve o problema, ocasionado
por uma falha, em relagdo ao roteamento. A execugdo da atualizagdo do roteamento ndo
elimina o intruso, pois ele estd preparado para participar dessa atualizacdo. Entre os
objetivos deste trabalho na seguranca das redes vDTN, a reputacdo dos usudrios permitira

que a rede opere normalmente mesmo sob a a¢cdo de um ataque.
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Diversos mecanismos evitam a a¢do de um adversario em redes veiculares. O
controle de acesso a rede impede a entrada de nds adversarios, a detec¢do de intrusos
aponta os nos intrusos em acdo na rede e, finalmente, mecanismos de revogacdo de nos
isolam os nos intrusos, de forma que sua acdo nao tenha mais efeito. Por meio da detecgdo
de intrusdo, ¢ possivel verificar que um mecanismo de defesa foi violado, possibilitando a
reacdo automatica.

Mesmo para ataques para os quais ja existam mecanismos de prevencdo, a
necessidade da detec¢do de intrusos ou abordagens complementares se justifica porque
mesmo os métodos mais eficazes de prevengdo podem falhar. A vantagem de técnicas
descentralizadas ¢ a disponibilidade instantdnea da informacdo, visto que os nés detectam
adversarios no momento da comunicagdo. O mecanismo de reputacdo proposto neste
trabalho atuard em conjunto aos mecanismos preventivos.

A detec¢do de intrusos € normalmente seguida da revogagdo dos nds com
comportamento indevido. A revogacdo representa a exclusdo do n6 da rede, tornando
impossivel para ele a comunicagdo com seus vizinhos. Esse processo ¢ autenticado, para
evitar revogagdo de nos auténticos por intrusos. Como os nds ndo sdo protegidos contra
violagdo fisica (fampering) no modelo de rede utilizado neste trabalho, o mecanismo de
reputacdo encaminha implicitamente a revogacao de nos. De outra forma, um no intruso
autenticado pela rede, provavelmente originado de uma violacdo fisica, isolaria nos

auténticos, promovendo assim outros tipos de ataque de negacdo de servigo.

3.2.3. Mecanismos criptograficos

A criptografia ¢ uma técnica usada para ocultar as informagdes do adversario, garantir a
autenticidade da informagdo ou ainda garantir a integridade e o frescor dos dados. O uso de
criptografia com gerenciamento adequado de chaves ¢ necessario para atender a requisitos
de seguranca. Atualmente sdo utilizadas técnicas de seguranga aceitas como criptografia de
chave publica comum e assinatura digital, que ndo sdo adequadas a redes DTN devido a
dependéncia de entidades centralizadoras sem conectividade constante para gerenciar a
distribuicdo de chaves de forma confidvel, por exemplo.

As técnicas fim-a-fim para seguranca em DTN ndo sdo atrativas, pois existe a
possibilidade de utilizar recursos escassos para mensagens indesejaveis quando se
transporta trafego por todo o caminho até seu destino sem realizar autenticacdo e checagem

de controle de acesso. A alternativa ¢ usa-los a cada passo do roteamento. Nesse caso, €
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necessario um compartilhamento de chaves entre os varios nds que precisam se comunicar

diretamente para a execu¢@o do roteamento, conforme a proposta deste trabalho.

Encriptacao

Encriptacdo € o processo de transformar informag@o para impossibilitar a sua leitura por
usudrios ndo autorizados. Os protocolos DTN devem prover um meio de encriptar
elementos de forma que mensagens em transito ndo possam ser lidas por terceiros. A
camada de agregacdo DTN (bundle) ndo prové nenhuma confidencialidade para a origem
ou destino [Fall, 2003]. Similarmente, protocolos de redes DTN devem possibilitar a
aplicacdo de uma verificacdo de integridade de maneira que a identidade do n6 origem seja
provada e alteragcdes em partes especificas da mensagem possam ser detectadas.

Para resolver os problemas do compartilhamento e multiplicacdo das chaves [Di
Pietro, 2014], utiliza-se a criptografia assimétrica em que sdo geradas duas chaves, uma
publica e uma privada. Essas chaves sdo matematicamente relacionadas de forma que
qualquer uma cifra um documento, mas somente a outra decifra, ou seja, se um documento
foi cifrado com a chave privada, somente a chave publica correspondente podera decifra-
lo. Assim, cada usuario que necessite realizar transagdes eletronicas terd uma unica chave

publica e uma tinica chave privada, sendo que s6 a chave publica ¢ compartilhada.

Assinatura digital

Assinatura ¢ um processo criptografico que adiciona um coédigo gerado utilizando uma
chave a uma mensagem e o verificador tem que conhecer a chave de verificacdo para
assinatura. Em redes DTN, as chaves sdo compartilhadas pelos nds vizinhos para permitir a
verificagdo salto-a-salto. Técnicas de assinatura tornam possivel a autenticagdo e
integridade na comunica¢do. O uso dessas técnicas de seguranca evita a inser¢do de
pacotes falsos e a adulteracdo de mensagens.

Uma das diferencas das redes DTN € que uma mensagem autenticada usando uma
assinatura digital, em principio, ¢ verificada por qualquer elemento da rede no caminho. Se
a mensagem contém informacdo suficiente, entdo qualquer n6é consegue pelo menos

verificar a exatiddo criptografica da assinatura [Burgess, 2007].
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Gerenciamento de chaves

Gerenciamento de chaves é a administragdo de tarefas envolvendo a geracdo,
armazenamento, distribuicdo, protecdo e revogacdo de chaves criptograficas, de modo que
elas estejam disponiveis aos nds auténticos da rede. O gerenciamento de chaves ¢
responsavel por manter as relagdes criptograficas e o material criptografico, por exemplo,
os pares de chaves publica e privada, os pardmetros de inicializacdo ¢ os parametros nao
secretos.

Um esquema de distribuicao de chaves seguro e eficiente permite a autenticagdo dos
n6s da rede. Os processos de criptografia tém como objetivo comum impedir que
adversarios obtenham informagdes sigilosas. A captura e adulteragdo de um né permite ao
adversario utilizar as chaves armazenadas nesse no. E necessario prever quais chaves sio
descobertas a partir dessa adulteragdo.

As caracteristicas das redes veiculares exigem novas abordagens para que seja
possivel atender os requisitos de seguranca necessarios a algumas aplicagdes [Symington,
2011]. Este trabalho propde um mecanismo alternativo para compartilhamento de chaves,
por meio da utilizagdo de certificados assinados pelo proprio usuario e por usudrios que ja

confiam nele.

3.3. Desafios de seguranca em DTN

Para estabelecer confianga entre os usuarios em redes DTN, é necessaria uma alternativa
que torne viavel o gerenciamento de chaves criptograficas com tolerancia a desconexdes,
pois nenhum esquema de gerenciamento de chaves ainda ¢ reconhecido como adequado
para redes tolerantes a interrupgdes [Symington, 2011][Lv, 2014]. Os protocolos de redes
ad hoc necessitam de servigo de distribui¢do de chaves ou verificacdo on-line, impraticavel
nos ambientes de conectividade intermitente como em redes veiculares.

A abordagem tradicional de PKI ndo é adequada em DTN, pois sem acesso on-line a
certificado ou chave publica de um no arbitrario, o envio de uma mensagem criptografada
em tempo real ndo ¢ possivel [Seth, 2005]. Além disso, a auséncia de acesso imediato a
listas de revogacao de certificados impede de autenticar a chave publica do remetente ou o
certificado em DTN. A primeira vista, redes DTN sdo muito parecidas com as redes ad
hoc, porém a diferenca € nitida quando se avalia a abordagem do problema de roteamento.

Em redes ad hoc € necessario que se conheca todo o percurso para que os protocolos

57



funcionem. Ha casos em que ¢ possivel construir toda uma rota de envio, mas existem
diversas situagdes em que isso ndo ¢ alcangavel.

Segundo [Bhutta, 2014], DTN exige a defini¢do de novos protocolos de seguranca e
gerenciamento de chaves, pois protocolos tradicionais de seguranca fim-a-fim nao
funcionam. Em redes DTN ¢ irreal assumir que havera autoridades certificadoras com
infraestrutura sempre presente e disponivel para utilizagao de criptografia de chave publica
[Jia, 2012]. A rede social proposta neste trabalho utiliza certificados e chaves publicas para
determinar a confianca dos usuarios da rede.

Os protocolos existentes na literatura de gerenciamento da confianca ndo levam em
conta a relagdo social, que ¢ um fator importante para o gerenciamento de confianca em
DTNs com a proliferagdo de dispositivos moveis transportados e operados por humanos.
Além disso, ndo consideram a questdo do gerenciamento de confianca dindmico, ou seja,
como um protocolo de confianga pode melhor responder as mudangas das condi¢des
ambientais, como um crescente mau comportamento de nos ou desenvolvendo hostilidade
ou relagdes sociais [Chen, 2014]. O modelo de confianca proposto neste trabalho ¢
dindmico com propagagdo por redes sociais em redes VDTN, que ndo dependem de
caminhos fim-a-fim como redes ad hoc.

O modelo de seguranca para a arquitetura DTN difere das redes tradicionais, pois o
conjunto de participantes inclui os proprios roteadores [Fall, 2003]. Em MANET, os
mecanismos de seguranca sdo baseados na premissa de que existe uma ligagdo entre os nos
de origem e destino (conexdes fim-a-fim). Em geral, os métodos de seguranca em redes
sdo baseados em autenticar os usuarios e a integridade das mensagens. No entanto os
roteadores que encaminham as mensagens ndo sdo autenticados. Nas redes DTN os
roteadores e gateways também t€m que ser autenticados, conservando a rede, o mais cedo
possivel, de ficar trafegando informag¢des ndo autorizadas.

Embora varios protocolos de seguranga estejam propostos na literatura para prover
autenticagdo e controle de acesso em pontos multiplos de redes ad hoc, a maior parte deles
ndo ¢ tolerante a longas laténcias. Em particular, protocolos que requerem multiplas trocas
de informag¢des ou multiplas interagdes entre cliente e servidor para alcancar a seguranca
objetivada ndo serdo apropriados para DTN [Seth, 2005]. Muitas vezes sera impossivel
entrar em contato com o servidor de interesse ou ter conectividade por um periodo
suficiente para transferir o material para a autentica¢ao necessaria [Portmann, 2008].

Seria interessante se a assinatura digital ndo exigisse a presenca de uma autoridade

confidvel [Tanenbaum, 2011], visto que dificilmente alguma organizag¢do inspira total
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confianca a todos os cidaddos. E necessario que autoridades certificadoras sejam
consultadas para ter certeza da validade de um certificado, pois a revogacao do certificado
anula sua validade. Ter de lidar com a revogac¢ao (e talvez com a reabilitacdo) elimina uma
das melhores propriedades dos certificados, ou seja, a possibilidade de usa-los sem ter de
entrar em contato com uma autoridade certificadora [Tanenbaum, 2011].

A proposta de autenticagdo [Fernandes, 2008] prevé uma autoridade certificadora
distribuida baseada em cadeias de confianga, que registra os enderecos dos nos da rede ad
hoc, associando a cada enderego uma chave publica, e emite certificados. A seguranga
baseia-se em testemunhas, que sdo noés escolhidos por meio de fungdes hash para monitorar
um determinado ndé. O funcionamento da rede depende inteiramente da cooperacdo e
confianga entre os nos que possuem algum tipo de relagdo de confianga pré-estabelecida.
Nesse caso, relagdes de confianga formadas a qualquer momento, a entidade autenticadora
¢ distribuida e fica disponivel em todos os momentos, permitindo o provimento de todos os
servigos de uma autoridade certificadora ao longo do funcionamento da rede, tais como o
registro de novos usuarios, a emissao e a revogacdo de certificados [Fernandes, 2008].

Solugdes projetadas para redes ad hoc ndo sdo apropriadas [Hui, 2005] [Jagadale,
2015]. As técnicas que dependem de acesso sob demanda a servicos centralizados nao
podem ser usadas, nem pode ser feita o pressuposto de que todos os nos intermediarios sao
de confianca. Nesse caso como todos os nés de redes DTN sdo potencialmente maliciosos,
o controle de acesso e a autentica¢do na rede, embora efetivos em outras situagdes, ndo sao
suficientes para proteger a DTN contra nés maliciosos [Hui, 2005].

Apesar de ja existirem protocolos eficientes de autenticacdo e de controle de acesso,
esses protocolos foram projetados para operar em redes ad hoc com pequenos atrasos € nao
apresentariam um desempenho aceitdvel em DTNs [Oliveira, 2007]. Em particular, a
atualizacdo de listas de controle de acesso ¢ listas negras ¢ especialmente dificil em
ambientes com longos atrasos. Além disso, propostas que requerem frequentes acessos a
servidores centralizados para completar a autenticagdo ou autorizar uma transagdo também
ndo se mostrariam eficientes. Outras fungdes basicas de seguranga tornam-se de dificil
solugdo em redes DTNs. Sem um controle de integridade, por exemplo, ndo ha como
garantir que a carga util dos agregados ndo seja corrompida enquanto estiver em transito e
o destinatario pode ndo estar apto a detectar as alteracdes. Da mesma forma, a

confidencialidade dos dados e o nao-reptidio sdo dificeis de serem obtidos [Oliveira, 2007].
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Os mecanismos de reputagdo propostos para redes DTN, como [Dini, 2012] [Paula,
2010], dependem de outras solucdes para autenticagdo de mensagens. Assim como a
Encriptacdo Baseada na Identidade teve sua aplicabilidade avaliada em DTN, permitindo
melhores formas de prestacdo de confidencialidade, mas ndo foi considerada uma solucao
adequada e escalavel para DTN [Farrel, 2006]. Segundo [Asokan, 2007], ndo h& nenhuma
vantagem significativa sobre a criptografia tradicional para autenticacdo e integridade.
Afirma-se em [Wu, 2015] que a maior parte dos mecanismos usuais de autenticacao requer
alto custo de criptografia com premissa de uma autoridade centralizadora. Por¢des de uma
rede DTN podem desprender-se do resto da DTN e voltar a conectar-se a um ponto da
DTN diferente em um momento posterior.

Propostas existentes de reputagdo para VANETSs [Daeinabi, 2013] [Li, 2012]
centralizam as informagdes consultadas para o calculo da reputagdo do sistema, que sdo
armazenadas em um servidor. Quando um veiculo € considerado malicioso, ¢ retirado da
lista branca de confianca e acrescentado na lista negra. Uma Autoridade Certificadora
(AC) transmite periodicamente essas listas para os veiculos da rede, o que ndo funciona em
redes VDTN. O modelo de confianga deste trabalho propde o uso de reputagdo
descentralizada, visto que os usudrios gerenciam e armazenam suas listas de usuarios
confiaveis.

Os sistemas propostos de reputagdo ad hoc [Li, 2012] [Paula, 2010] tem problemas
de falhas devido ao uso de servidores em locais como postos de combustiveis e semaforos
para armazenar a reputagdo dos veiculos, o que inclui a coleta de relato de experiéncias
para reputacdo e a propagacdo desta reputagdo na rede. Em RS4VANETs [Fernandes,
2015], a lista de reputagdo é propagada por RSUs (roadside units) para os veiculos. Um
esquema de votagdo proposto para reputagdo com uso de RSUs [Huang, 2014] cita como
questdo aberta o atraso nas transmissdes que afeta a tomada de decisdes. Este trabalho
propde um mecanismo de reputagdo distribuido independente da existéncia de
infraestrutura ou servidores, com uso de redes DTN.

Mecanismos de reputacdo propostos para redes ad hoc geralmente consideram uma
taxa de conectividade suficiente para garantir a existéncia de caminhos fim-a-fim a todo o
momento entre quaisquer dois membros da rede [Paula, 2010]. Assim, tornam-se possiveis
solugdes nas quais dados utilizados pelo mecanismo de reputacdo sdo armazenados de
forma distribuida na rede ou ¢ permitido ao mecanismo esperar a completa execugdo do
servigo solicitado, como, por exemplo, aguardar o recebimento de uma mensagem de ACK

confirmando o roteamento correto de um pacote de dados enviado pela rede [Dewan,
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2004]. Existem ainda propostas nas quais se considera que a movimentagdo dos membros
da rede, de maneira geral, causard apenas pequenas alteracdes em sua topologia, de forma
que o compartilhamento de observacdes diretas entre pequenos grupos, aliadas as
experiéncias locais, seja suficiente para a constru¢do de um mecanismo de reputagdo
[Buchegger, 2004].

A aplicabilidade de mecanismos de reputacdo propostos para redes ad hoc ¢ P2P no
contexto das redes veiculares ¢ bem restrita, haja vista que algumas consideragdes feitas
nessas solugdes, como citadas acima, ndo podem ser garantidas em redes veiculares, dadas
as grandes velocidades de deslocamento dos veiculos que compdem a rede [Paula, 2010].
Assim, surge a necessidade do desenvolvimento de solugdes proprias para as redes
veiculares DTN, nas quais suas caracteristicas particulares sdo levadas em conta.

Os primeiros veiculos a receber mensagens de reputacdo normalmente sdo aqueles
mais proximos dos eventos de transito. Em situagdes nas quais a fonte de informacéo ¢
desconhecida do receptor, ndo existe nenhuma base de confianca para o julgamento dos
dados, haja vista que pouca ou nenhuma opinido foi adicionada a mensagem antes de seu
recebimento [Paula, 2010]. Logo, nesses casos, mensagens geradas por veiculos tém o
mesmo peso que aquelas geradas por intrusos. Em redes ad hoc, o nd sempre esta
conectado a pelo menos um vizinho. Assim, ele pode escolher quando enviar os dados e,
por exemplo, aproveitar um momento de canal livre. Por outro lado, na rede DTN, o no6 se
comunica quando ha conex@o. Assim, um né que teve uma experiéncia na rede, boa ou
ruim, pode ter somente uma ou mesmo nenhuma oportunidade de compartilha-la na rede.

Uma comunicagdo confiavel fim-a-fim dificilmente estara disponivel entre os
usuarios e o centro de gerenciamento de chaves [Zhou, 2014], o que levaria a rede DTN a
grande gasto de recursos e tempo de atraso. Mesmo que a comunicagdo seja possivel, ha
casos em que a comunicacdo ad hoc ¢ necessaria devido a urgéncia. Por exemplo,
acidentes serdo evitados se sensores de um veiculo gerarem evento para notificar os
veiculos mais proximos para acionar o freio com urgéncia. Nesse caso ndo haveria tempo
de validacdo do emissor em uma autoridade centralizadora. Considera-se neste trabalho
que a rede DTN prové entrega de mensagens sem infraestrutura de rede ou quando tal
infraestrutura ndo estiver disponivel.

Este trabalho propde formas de diferenciar os certificados dos usuarios atribuindo
aos mesmos graus de confianga, tratando o aspecto da revogacdo de certificados em redes
DTN. Se todos os usuarios da rede veicular, legitimos ou ndo, possuem certificados

oriundos da mesma autoridade certificadora, um usuario mal-intencionado ainda pode
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interferir na rota de outro usudrio ou restringir as informagdes recebidas a um determinado
grupo de nods, pois ndo ha distingdo entre ele e os demais usudrios. Tais questdes sdo
tratadas neste trabalho por meio de redes sociais € mecanismo de reputagao.

Portanto, a certificacdo tradicional e mecanismos de gerenciamento de chaves
anteriormente propostos nao funcionam em redes vDTN. A certificagdo de todos os
usuarios da rede veicular pelas mesmas autoridades certificadoras atestaria a identidade de
um motorista, mas ndo comprovaria sua confianca no caso dele trabalhar em posto de
combustivel, por exemplo. Assim como a certificacdo, o gerenciamento de chaves em

DTN precisa ser executado de forma distribuida, como proposto neste trabalho.

3.4. Ataques de seguranca em vDTN

Para construir uma arquitetura de seguranga robusta para vDTN, ¢ importante estudar as
caracteristicas dos ataques possiveis. O fato dessas redes ainda estarem em implementagao
faz com que a situacdo seja ainda mais complicada [Wangham, 2014]. Ataques contra a
disponibilidade estdo presentes nas diversas camadas de protocolos, especialmente pela
facilidade de execucdo e pelo impacto sobre a aplicacdo, seja parcial ou totalmente
inutilizada. Esses ataques sdo conhecidos por negacdo de servico ou Denial of Service
(DoS) [Hu, 2003].

Este trabalho permite que as redes veiculares continuem funcionando normalmente,
mesmo sob a acdo de um ataque do tipo sybil ou conluio (Se¢do 5.3), bem como alarmes
trocados (Secdo 7.2). Assim como ataques de negacdo de servigco distribuidos sdo ameaca
para a Internet, a proteg¢@o e o controle de acesso a infraestrutura da rede ¢ critico em redes
DTN, que tipicamente apresentam desafios em termos de recursos, sendo extremamente
necessaria a capacidade de manter a comunicacdo sofrendo esses ataques. Como essas
redes sofrem impacto de altos tempos de resposta, baixa taxa de conexdes e frequentes
parti¢des, eficiéncia ¢ um fator importante em qualquer solu¢do de seguranga.

No modelo deste trabalho sdo possiveis a escuta e a criacdo de interferéncia, pois a
comunicagdo ¢ sem fio. Existem dois tipos de ataques contra a seguranca de redes ad hoc
moveis sem fio, passivos e ativos. O adversario descansa sem ser notado na rede enquanto
promove um ataque passivo, sem perturbar as funcdes do protocolo, e escutando toda a
informagdo util sobre a rede e os nos participantes. Em ataques ativos, o adversario

perturba o correto funcionamento do protocolo de roteamento, modificando alguma
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informagdo ou promovendo ataques de negacio de servico. E importante utilizar
mecanismos que permitam isolar esses nos detectados com comportamento indevido, como
proposto no mecanismo de reputacdo deste trabalho.

Caso o adversario descubra as informacgoes secretas da rede e insira essas
informagodes em um noé estranho a rede, sendo aceito como no6 da rede, € caracterizado um
ataque interno. J4 um ataque realizado por um computador portétil estranho a rede, ¢
considerado um ataque externo. Nesse caso, ele ndo possui informacdes que sao
importantes para o funcionamento da rede, como as chaves e ndo consegue provar que € nod
da rede, a comunicagdo sera evitada pela utilizagdo de certificados proposta.

A protegdo para as redes ad hoc contra alguns tipos de ataques utiliza mecanismos
preventivos. Para prevenir que nos adversarios se fagam passar por usudrios legitimos de
uma rede, por exemplo, sdo utilizados mecanismos de identificacdo baseados em métodos
criptograficos como o proposto neste trabalho. Entretanto, existem ataques para os quais
ndo sdo conhecidos mecanismos de prevencdo, um exemplo ¢ o ataque de canalizagdo
(wormhole). Para esses casos, a rede precisaria de um sistema de detec¢do de intrusos ou
mecanismos para identificar adversarios que fazem parte da rede veicular.

Neste trabalho ¢ possivel a captura de nds e insercdo de nos adulterados, por ser
ambiente aberto. Como o adversario tem acesso fisico aos noés, eles podem ser violados
fisicamente. A violacdo fisica (tampering) visa modificagdo, substitui¢do ou destruicdo de
hardware ou software. Assim, o adversario tem o intuito de obter informag¢des secretas,
como chaves criptograficas, ou de levar os protocolos a um comportamento andmalo,
prejudicando a aplicagdo. Diversas formas de intrusdo sdo documentadas na literatura

[Engel, 2006] para redes moveis ad hoc e consideradas no contexto de redes veiculares.

Ataques contra disponibilidade
Uma classe de ataques ¢ contra disponibilidade dos recursos da rede. Num ataque de
exaustdo (exhaustion), por exemplo, o adversario levaria um n6 a fazer um niimero elevado
de transmissdes, desperdicando recursos. Ja a supressdo de mensagens € um ataque que
viola a integridade da mensagem: um atacante intercepta seletivamente pacotes da rede e
suprime (bloqueia) esses pacotes que inclusive serdo utilizados em outro momento
[Wangham, 2014]. O objetivo nesse caso ¢ impedir o aviso de congestionamento.

Ao promover um ataque de integridade, o né malicioso perde mensagens, redireciona
trafego para um destino diferente, ou informa longas rotas com objetivo de aumentar o

atraso na comunica¢do. O ataque mais famoso nesta categoria ¢ a criagdo de um blackhole,
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onde um adversario absorve todos os pacotes que passam por ele. As rotas sdo
influenciadas pelo intruso, sendo um n6 invasor ou um né legitimo, ja violado, no ataque
buraco negro (blackhole ou sinkhole). Nesse caso, o adversario deseja obter informacodes
da rede ou aplicar o ataque de negligéncia. Como uma forma de extensdo, o adversario
promove um ataque greyhole, permitindo alternar entre encaminhar pacotes ou descarta-
los. Um ataque de temporizagdo ocorre se um veiculo malicioso recebe mensagem de
emergéncia e ndo a transmite imediatamente aos seus vizinhos [ Wangham, 2014].

Uma mensagem disponivel num ponto da rede ¢ enviada para outro ponto distante,
com o estabelecimento de um tunel na rede entre dois ou mais nés que colaboram de forma
que os intrusos sejam ligados por uma rede privada, assim o wormhole permite ao
adversario interferir no fluxo normal dos pacotes. A canalizagdo ¢ uma manipulacido de
comunicag¢do, pois leva uma mensagem a um ponto da rede aonde ela ndo chegaria, ou
chegaria com uma laténcia maior. Assim, o adversario conseguiria influenciar rotas, e, em
conjunto com outros ataques, omitir informagdes, prejudicando a aplicacdo. Apos
redirecionar os pacotes para outro ponto da rede veicular, o adversario os replica na rede.

Ataques do tipo tampering sao baseados na distribuicao de mensagens de roteamento
falsas e sao dificeis de identificar e rastrear. O ataque rushing ¢ um exemplo de acdo como
um ataque efetivo de negacdo de servigo contra todos os protocolos de roteamento de redes
ad hoc sob demanda propostos atualmente. Promovendo esse ataque, o adversario
rapidamente espalha mensagens de roteamento por toda a rede, desabilitando mensagens
de roteamento autorizadas com a consequéncia que outros noés as deletam como copias
replicadas. Obviamente, rotas computacionais para algum destino também sdo canceladas
pela montagem de mensagens de erro de roteamento, afirmando que o vizinho ndo sera
alcangado. Logo, como difus@o é mecanismo mais comum usado por protocolos de
roteamento sob demanda para estabelecer rotas, perturbar a difusdo ¢ um ataque eficiente

contra esse tipo de protocolo.

Ataques contra a autenticidade e a identificaciio

Outro tipo de ataque evitado com a utilizagdo de certificados, proposta neste trabalho, ¢
promovido quando o adversario tem objetivo de adotar alguma outra identidade na rede
para parecer confidvel. Consequentemente, ele opera como um né da rede e divulga
informagdes incorretas de roteamento, por exemplo. Um ataque perigoso ¢ conhecido
como sybil onde nds maliciosos ndo somente representam outros nds como multiplicam

identidades falsas. Redes moveis que utilizam algum modelo de confianga sdo
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particularmente vulneraveis a esse ataque, pois o intruso gera recomendacdes falsas sobre a
confianca de um no especifico para atrair mais trafego da rede para ele, o que oferece um
ponto de partida ideal para ataques wormhole.

Ao simular vérias identidades por meio de ataques de sybil, seria possivel atrapalhar
os protocolos de roteamento e, assim, prejudicar o envio de mensagens. Outras formas de
ataques sdo possiveis se o intruso conseguir inserir-se na rede, fazendo se passar por um no
legitimo. Seria possivel, por exemplo, comprometer o roteamento das mensagens por meio
de ataques de negligéncia (neglect and greed) ou retransmissdo seletiva (selective
forwarding). O adversario ignoraria seu papel de roteador, deixando de retransmitir

algumas mensagens.

Ataques contra a integridade e confianca dos dados

Na modificacdo de mensagem (man in the middle) nas redes veiculares, o atacante é um
veiculo que esta inserido entre dois veiculos que se comunicam. O atacante intermedia a
comunicagdo das duas vitimas e modifica suas mensagens, interceptando as mensagens
enquanto os usuarios acreditam que estdo se comunicando diretamente [Wangham, 2014].
Injecdo de informacgado falsa (bogus information) ocorre quando um atacante, um intruso ou
um usudrio legitimo, transmite informacdes falsas na rede veicular para obter vantagens ou
afetar a decis@o de outros veiculos [Wangham, 2014].

Num ataque de conluio, um atacante forma aliancas com outros nés da rede para
alcangar um objetivo comum, como vandalismo ou terrorismo na rede. Esse ataque resulta
na indisponibilidade da rede ou de uma aplicacdo ou denegrir a reputagdo (confianca) de
um veiculo [Zhang, 2011]. Ataques contra a privacidade representam a violagdo da
privacidade dos condutores e usuarios em VANETs. Como exemplo, tem-se o
rastreamento de um veiculo durante a sua viagem [Wangham, 2014].

Alguns desses ataques sdo prevenidos por meio do uso de protocolos criptograficos
bem projetados, tais como: injecdo de mensagens maliciosas, replicagdo de mensagens
antigas e modificagdo do conteudo de mensagens validas. Entretanto, existem ataques que
sdo dificeis de serem prevenidos; para esses casos € para os casos onde os mecanismos de
prevencao forem comprometidos, a utilizagdo de um sistema de detecc¢do de intrusos torna-

se primordial.
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3.5.Seguranca na arquitetura WAVE

A arquitetura WAVE (Wireless Access in the Vehicular Environment) [IEEE, 2010] ¢ o
padrdo de acesso sem fio definido para ambientes veiculares. O padrao IEEE 802.11p foi
definido por um grupo de trabalho do IEEE para facilitar a implantagdo de redes veiculares
em ambientes de alta velocidade (comunica¢do V2V e V2I). Sua descri¢do ¢ composta por
doze documentos, sendo que o documento 1609.2 [IEEE, 2013] especifica um conjunto de
servicos para prover seguranga as mensagens WAVE contra analise de trafego
(eavesdroping), forjamento (spoofing) e outros tipos de ataques em ambientes de redes
veiculares [Wangham, 2014]. O padrao IEEE 1609.2 envolve basicamente de trés
componentes [Schiitze, 2011]:

e Algoritmos de assinaturas digitais usando criptografia de curvas elipticas (ECC),
especificamente o padrdo ECDSA (Elliptic Curve Digital Signature Standard);

e Esquema hibrido de cifragem assimétrica com ECC, especificamente o esquema
ECIES (Elliptic Curve Integrated Encryption Scheme). A criptografia assimétrica
¢ utilizada apenas para o transporte da chave simétrica;

e Esquema puramente simétrico para cifragem autenticada ¢ utilizado para garantir
a integridade de forma eficiente e, opcionalmente, para trocas cifradas com menos
sobrecarga. O CBC-MAC com AES (AES-CCM) ¢ um exemplo de esquema
suportado.

O padrao IEEE 1609.2 define uma forma compacta de certificado digital, chamada
de certificado WAVE, e define a existéncia de autoridades certificadoras [Wangham,
2014]. O padrao descreve uma aplicacdo denominada entidade de gerenciamento de
certificados, responsavel por gerenciar o certificado raiz e armazenar as listas de
certificados revogados [Schiitze, 2011]. Os servicos de seguranga WAVE definidos na
IEEE 1609.2 consistem em [IEEE, 2013]:

e Servigos de processamento de seguranca: oferecem mecanismos para estabelecer
comunicagdes seguras com o objetivo de proteger os dados e prover seguranca
para os anuncios de servicos WAVE (WSA4s - WAVE Service Advertisements).

e Servicos de gerenciamento de seguranca: Servicos de gestdo de certificados sdo
servicos providos pela Entidade de Gerenciamento de Certificados (CME -
Certificate Management Entity), as quais gerenciam informagdes relacionadas a

validade de todos os certificados; Servigos de gerenciamento de seguranca de
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provedores de servigos sdo providos pela Entidade de Gerenciamento de
Provedores de Servicos (PSSME - Provider Service Security Management Entity),
gerenciam as informacdes relacionadas aos certificados e as chaves privadas que

sd0 usados no envio seguro dos anuncios de servicos WAVE (WSAs).

Com a norma IEEE 1609.2, tem-se uma base criptografica solida para a concepgao
de sistemas de transportes inteligentes seguros. Porém, isto dependera dos fabricantes e
fornecedores que precisam implementar este padrio em sua forma completa [Schiitze,
2011]. Além disso, de acordo com o autor, a implementagcdo da norma IEEE 1609.2 em
software ndo ¢ uma solugdo muito realista, devido as limitagdes de desempenho e
conectividade. Além do problema de desempenho, os processadores automotivos atuais
ndo tém protecdo suficiente contra manipulagdes maliciosas [Wangham, 2014].

A norma IEEE 1609.2 especifica apenas os formatos e como ocorrem o0s
processamentos para prover seguranca criptografica [Wangham, 2014]. Porém, a
privacidade e o anonimato sdo questdes consideradas fora do escopo, ja que requerem
atencdo por parte dos desenvolvedores das diferentes partes de um dispositivo WAVE
[IEEE 2013]. A arquitetura ndo considera tolerancia a interrup¢des e demanda novas
solugdes de criptografia para redes veiculares.

Este trabalho utiliza algoritmos de criptografia de curvas elipticas e o formato de
certificado WAVE, definido no padrao IEEE 1609.2 como uma forma compacta de
certificado digital [IEEE, 2013]. O padrao define, por exemplo, como a chave publica de
um usudrio € usada para criptografar uma mensagem ou como ¢ realizada a autenticagao do
usuario. Diferentemente desse padrio, neste trabalho ndo ha um gerente de seguranga e o

proprio usudrio € responsavel pela criagdo, validagdo e revogacao dos certificados.

3.6. Conclusao

Neste capitulo, foram apresentados os aspectos relativos a seguranca em redes veiculares
tolerantes a interrup¢des. Baseado em uma revisdo da literatura, foi possivel listar os
principais requisitos de seguranca, que foram considerados no modelo de confianga
proposto. Também foram identificados os principais mecanismos de seguranga existentes

para redes veiculares.
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As possiveis utilizagdes de mecanismos de seguranca na arquitetura WAVE e em
redes VDTN foram analisadas, mostrando questdes em aberto existentes quando considera-
se a tolerancia a interrupgdes na comunicacao entre veiculos. Foi abordada a necessidade
de uma alternativa para prover autenticagdo e confianca em redes vDTN, pois mecanismos
tradicionais de redes ad hoc ndo funcionam nessas redes. Por fim, foram listados ataques

de seguranca a que estdo sujeitas as redes veiculares.
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Capitulo 4
Trabalhos Relacionados

Nesta sec¢do, sdo descritos e revisados os trabalhos publicados no IEEE, ACM e Elsevier
Science Direct entre 2005 e 2015, que abordam seguranca em redes veiculares, redes
sociais ou redes DTN. Foram comparados 46 artigos publicados em congressos e revistas,
com objetivo de identificar as solucdes propostas por meio de uma revisdo sistematica da
literatura, relacionando-as com o mecanismo proposto neste trabalho.

Estudos foram coletados em bases de dados eletronicas com os seguintes critérios:
artigos revisados; acesso completo aos artigos; motor de busca por palavras-chave por
campo; e reconhecida reputacdo na publicagdo de conteudo de alta qualidade. Na lista de
bancos de dados selecionados tem-se: ACM Digital Library (http://portal.acm.org/);
IEEExplore (http://www.ieeexplore.ieee.org/); Elsevier Science Direct
(http://www.sciencedirect.com/). Foi realizada uma revisdo de investigacdo em dois
passos: pesquisa através do Google Scholar (http://scholar.google.com) e inspe¢do manual
da bibliografia dos artigos selecionados entre 2012 e 2015.

As propostas estudadas neste capitulo foram classificadas segundo os critérios:
Rede social ou DTN, assim como trés possiveis abordagens para seguranga — Confianga,
Reputacdo ou Autenticacdo. Tal classificagdo ¢ mostrada de forma grafica em uma
taxonomia ao final desta secdo.

A estrutura deste capitulo ¢ composta por trabalhos relacionados a confianca em
redes veiculares na Secdo 4.1, os relacionados as redes sociais veiculares na Secdo 4.2 e
aqueles relacionados a redes DTN e infraestrutura na Se¢ao 4.3, seguidos da taxonomia das

propostas e conclusdo do capitulo.
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4.1. Confianca em VANETS

Veiculos que recebem informagdes de outros veiculos ou entidades da rede precisam saber
a confianga de quem gerou aquela informacdo [Karagiannis, 2011]. Os autores propdem
que o nivel de privacidade seja ajustado pelo usuario, considerando ainda aberta a pesquisa
na area de anonimicidade e privacidade adaptativa, onde usudrios selecionariam a
privacidade que desejam ter. Tais questdes sdo abordadas neste trabalho tratando usuarios
em uma rede social, que permite ao usuario definir quais usuarios sdo confiaveis.

Um estudo quantitativo sobre modelos de confianca e protocolos de gerenciamento
de confianca em redes sociais baseadas em redes moveis sem fio foi realizado em
[Malhotra, 2014]. Segundo o autor, a confianca direta entre dois nods representa avaliagdo
baseada em observagdo direta ou experiéncia em relagdo a um nd, enquanto a confianca
indireta considera evidéncias como recomenda¢des de outros nos vizinhos. Este trabalho
propde graus de confianca semelhantes por meio de relacionamentos de amizade entre nos.

Uma abordagem de rede social para gerenciamento de confianca em VANETS foi
proposta em [Huang, 2014]. Os autores apresentam varias limitagcdes dos sistemas atuais de
gerenciamento de confianga em VANETSs e argumentam que a sua natureza efémera as
torna inuteis em situagdes praticas. Foi identificado em [Huang, 2011] um problema
causado devido & votacdo simples para a tomada de decisdo, que geralmente surge em
redes sociais e também afeta negativamente esquemas de gerenciamento de confianca em
VANETSs. Um novo esquema de votacao foi proposto onde cada veiculo tem peso diferente
na votacdo de acordo com a distancia do evento, com preferéncia para veiculos mais
proximos aos eventos. Uma questdo aberta citada em [Huang, 2014] é o atraso nas
transmissOes que afeta a tomada de decisoes, tal questdo ¢ tratada neste trabalho com
atribuicdo de graus de confianga aos diferentes usudrios da rede vDTN.

O modelo TRIP (Trust and Reputation Infrastructure-based Proposal) foi proposto
em [Marmol, 2012] para decidir quando aceitar ou ndo um aviso de trafego proveniente de
outro veiculo por meio de avaliacdo da confianca do emitente da mensagem. Os autores
propdem que a infraestrutura de seguranca seja capaz de tomar decisdes rapidas para lidar
com a topologia em constante mudanca e de comutacdo rapida de vizinhos; caso contrario,
a comunicacdo torna-se muito ineficiente. A rede também seria resiliente a ameacas de
seguranca e privacidade, como nos maliciosos que tentam dirigir a reputagdo de um nd
para baixo confiavel. Finalmente, a seguranga também ¢ independente de padrdes de

mobilidade, mantendo a precisdo em todos os cenarios de trafego possivel. Este trabalho
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aborda aspectos de confianga e reputacdo para evitar conluio sem utilizagdo de
infraestrutura nas vias como se baseia o TRIP; o modelo proposto trata ainda autentica¢ao
e DTN para lidar com a alta mobilidade dos usuarios.

Em [Raya, 2007], os autores apresentam uma arquitetura de seguranca e descrevem
algumas das principais decisdes de projeto ainda a serem feitas, que tem mais do que meras
implicagdes técnicas. A preocupacdo com a privacidade dos usudrios inclui o potencial de
o monitoramento do transito resultar em taxas de cobranga aos motoristas. Segundo os
autores, a seguranga em redes veiculares ¢ um desafio crucial e a confianga ¢ um elemento
chave nesse aspecto, devido ao grande nimero de nds independentes envolvidos e presenga
de fatores humanos na rede que aumentam a tendéncia de mau comportamento. Neste
trabalho ¢ utilizado o conhecimento prévio entre os usudrios para estabelecer confianca,
que assim escolhem com quem compartilham informagdes e atribuem reputacao a eles.

O modelo de confianga HIT para redes ad hoc [Velloso, 2008] simula as relagdes
humanas de confianca e baseia-se no aprendizado dos nés. A abordagem do modelo difere
de outros trabalhos preocupados apenas com aspectos convencionais de seguranca da rede,
como a deteccdo de nds maliciosos, entre outros. O principal objetivo foi proporcionar aos
n6s de uma rede ad hoc uma maneira de avaliar e manter uma opinido sobre seus vizinhos,
que servira de base para a interacdo e a tomada de decisdes entre eles. Assim, proporcionar
um ambiente confiavel ndo ¢ um dos objetivos, mas sim capacitar os nos a reconhecer o
ambiente ao qual pertencem. Este trabalho também propde graus de confianca baseados
nas experiéncias anteriores e na contribuicdo dos nos da rede veicular DTN, diferente das
redes ad hoc que dependem de um caminho entre origem e destino, nesse caso vizinhos.

Seguindo o modelo humano, [Velloso, 2010] constroi uma relagdo de confianga entre
os nos de uma rede ad hoc. A confianga ¢ baseada em experi€ncias individuais anteriores e
nas recomendagdes dos outros, que permite aos nos trocar recomendagdes sobre os seus
vizinhos. A proposta ndo requer divulgacdo das informagdes a confianga de toda a rede, o
nd so precisa manter e trocar informagdes de confianca sobre nos dentro do alcance do
radio. A maturidade de relacionamento ¢ apresentada como conceito para melhorar a
eficiéncia do modelo de confianga proposto. Este trabalho também propde um modelo de
confianca com propagacdo sobre usudrios confidveis para a rede social do usudrio, assim
os relacionamentos previamente existentes entre usudrios agregam maturidade ao modelo.

SG-PKM [Nogueira, 2011] ¢ uma infraestrutura de chave publica de sobrevivéncia
para redes ad hoc sem fio, que utiliza grupos com base em relacionamentos dos usuarios

para aumentar a capacidade de sobrevivéncia na presenca de diferentes tipos de ataques,
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como Sybil e a falta de cooperagdo. SG-PKM consiste de pequenos grupos chamados
iniciadores, que sdo compostos de nds cujos usuarios tém uma relagdo de amigo entre eles.
Os grupos sdo essenciais para ligagdo de um novo no ao sistema, emissdo de certificados e
renovacdo de chaves. Nos em um grupo emitem certificados de chaves publicas
reciprocamente entre eles. SG-PKM trabalha com dois tipos de certificados: certificados de
né vinculam chaves publicas do usuario com suas identidades; e certificados de grupo
vinculam as chaves publicas do grupo com a identificagdo do grupo. Certificados de nds
sdo assinados com a chave privada do grupo que participam e certificados de grupo sdo
assinados com a chave privada de outros grupos. As relagdes de amizade propagadas neste
trabalho por meio de certificados em redes sociais ndo utilizam grupos, o que possibilita a
certificag@o entre dois usuarios mesmo sem conexao entre origem ¢ destino (Secdo 3.3).

A proposta de autenticagdo [Fernandes, 2008] prevé uma autoridade certificadora
distribuida baseada em cadeias de confianga, que registra os enderecos dos nés da rede ad
hoc, associando a cada endereco uma chave publica, e emite certificados. A seguranga
baseia-se em testemunhas, que sdo noés escolhidos por meio de fungdes hash para monitorar
um determinado nd. Considera-se a entidade autenticadora distribuida como disponivel em
todos os momentos, para permitir o provimento de todos os servicos de uma autoridade
certificadora ao longo do funcionamento da rede, tais como o registro de novos usuarios, a
emissdo e a revogacao de certificados; no entanto essa entidade pode ndo estar disponivel.

PGP-like [Capkun, 2003] ¢ uma das iniciativas de gerenciamento de chaves para
redes ad hoc, que lida com o problema de gerenciamento de chave publica e propde uma
infraestrutura de gerenciamento totalmente distribuido auto-organizado de chave publica.
PGP-like baseia-se na funcionalidade de PGP (Pretty Good Privacy) [Zimmerman, 1995] e
cada n6 € responsavel por criar as suas chaves publicas e privadas. Ao contrario do PGP,
onde os certificados sdo armazenados principalmente em repositorios de certificados
centralizados, os certificados no PGP-like sdo armazenados, distribuidos e gerenciados
pelos n6és de uma maneira totalmente auto-organizado. Neste trabalho, a autenticagdo de
chaves também ¢ realizada por cadeias de certificados de chave publica, porém considera
tolerancia a interrupgdes e falta de conexdo entre usuarios que diferencia de redes ad hoc.

RS4VANETs [Fernandes, 2015] foi proposto para analisar a confianca dos veiculos
em VANETs infraestruturadas, onde a lista de reputacdo ¢ propagada pelas RSUs
(roadside units) para os veiculos. Cada veiculo recebe as ultimas experiéncias passadas
quando o veiculo estd muito perto do local de um evento, usando-as para calcular a

reputagdo direta. Calcula-se também a reputacdo agregada (indireta) no RS4VANETS, com

72



base em informagdes de terceiros para calcular a reputagdo de veiculos desconhecidos.
Como se baseia em redes veiculares infraestruturadas, esse mecanismo de reputacdo nao
funcionaria em vDTN. Este trabalho propaga a reputagdo atribuida apenas por usuarios
confiaveis, de modo que a reputagdo indireta tem um grau de confianga que ndo depende
de usuarios desconhecidos, que poderiam atribuir reputacdo a outro usuario desconhecido.

A maioria das propostas para redes veiculares trata de problemas especificos, como a
autenticacdo e a privacidade dos ndés da rede. Em [Paula, 2010] foi proposto um
mecanismo de reputacdo para redes veiculares considerando tolerancia a atrasos e
desconexdes, mas assume que todos os veiculos sdo certificados. Nesse mecanismo
denominado RMDTYV (Reputation Mechanism for Delay Tolerant Vehicular Networks), os
membros da rede qualificam outros membros responsaveis pelo envio de informacgdes
corretas. A comparagdo do RMDTYV com este trabalho sera apresentada na Se¢ado 7.

Em um protocolo baseado em reputagdo para buracos negros contrastantes em DTN
[Dini, 2012], cada né mantém localmente a reputagdo de noés encaminhada em contatos,
para aprender gradualmente a identificar aqueles que tém a mais alta reputacdo. Assim
como existem algumas propostas de arquiteturas de seguranga DTN mais genéricas
[Papadimitratos, 2008], que dependem de outras solucdes de criptografia. Este trabalho se
diferencia ao propor um modelo de confianga que utiliza certificacdo em redes sociais para
atender os requisitos de seguranca das redes veiculares tolerantes a interrupgdes.

A proposta de [Xu, 2011] toma vantagem da confianga entre os usuarios na vida real
para formar redes sociais baseadas na confianga, bem como possibilitar criptografia e
assim gerar um novo tipo de sistemas complexos. Os autores introduziram e analisaram a
ideia de explorar redes sociais baseadas na confianga para a protecdo distribuida de dados
sensiveis, especialmente chaves criptograficas. A exploragdo ¢ focada no caso de confianga
da vida real, ou seja, que cada usudrio saiba quantos amigos humanos tem na vida real.
Segundo os autores, muitas questdes interessantes foram deixadas em aberto, como ao
estender o esquema para acomodar relagdes de confianga da vida virtual, por exemplo,
pessoas que nunca se encontraram, sera necessario tomar cuidado especial para lidar com o
ataque Sybil. Este trabalho inclui outras propostas que independem de relagdes virtuais.

Um moédulo de confianca utilizando técnicas de teoria dos jogos foi apresentado por
[Raya, 2010], com dois tipos de jogos em redes ad hoc: um entre o grupo de bons nds € o
grupo de nds adversarios, e outro entre os ndés do mesmo tipo. A cada n6 ¢ atribuido
beneficio se ele se comporta bem e uma punigdo, se ele se comporta mal. Nos observando

mau comportamentos podem votar ou abster-se de votar. Este trabalho também utiliza
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reputacdo com o compartilhamento de opinides propagado na rede social do usuario, que
na rede DTN pode incluir usudrios sem conexao naquele momento e sem uso de grupos.

Um modelo de confianca ¢ apresentado em [Minhas, 2010] com introducdo de dois
novos elementos no modelo proposto: distinguem relatos diretos e indiretos que sdo
compartilhados; empregam como recurso uma penalidade a relatos enganosos, para
promover a honestidade. Os autores apresentam um framework para o compartilhamento
de informacdes segundo o modelo de confianca em véarias dimensdes, para ajudar os
motoristas na tomada de decisdes em VANETSs. A mobilidade ou mudancas na topologia
da rede veicular DTN podem atrapalhar esse compartilhamento. Assim, neste trabalho sdao
abordados tais aspectos de confianga e reputacdo propagados em redes sociais.

A arquitetura e modelos para redes sociais moveis, onde usudrios com smartphones
obtem informac¢des desejadas de vizinhos, sdo apresentados em [Liang, 2014] com desafios
e solucdes de seguranca infraestruturadas. Os autores fornecem desafios de pesquisa
promissores ao considerar que a comunidade social implica relagdes de confianca nessas
redes. Quando dois usuarios participam de uma comunidade social, cada um tem a
sensacdo de que o outro € mais confiavel, e as opinides compartilhadas sdo mais confidveis
[Liang, 2014]. O compartilhamento de informag¢des de modo confiavel ¢ abordado neste
trabalho em redes sociais sem a necessidade de infraestrutura ou utilizar Internet, que
podem ndo estar disponiveis.

Considerando inadequada a utilizagdo de uma PKI centralizada em redes DTN,
[Djamaludin, 2013] propde estabelecer confianca com sistemas distribuidos como o Pretty
Good Privacy (PGP) [Zimmermann, 1995]. A proposta utiliza um modelo de distribui¢ao
de chaves baseado no principio da Teia de Confianga (Web of Trust), empregando uma
influéncia simples dos amigos em comum para estabelecer a confianca inicial em DTN
autdnomas. Ha ainda referéncia a mecanismos de reputagdo como trabalhos futuros, o que
¢ abordado neste trabalho que utiliza a interag@o dos usuarios para definicdo dos amigos.

Em [Rivas, 2011], foram discutidos o uso da Infraestrutura de Chave Publica (PKI) e
certificados de revogacdo, privacidade de localizagdo, anonimato e assinaturas de grupo
para VANETSs. Os autores compararam varias propostas para identificar e expulsar nos
com mau comportamento ou falhas. A utilizacdo de PKI ainda tem varias questdes em
aberto, como revogacdo de nds (e tamanho da lista) e privacidade. Propde-se empregar
chave publica e certificados neste trabalho de forma distribuida em redes vDTN.

No mecanismo DMV (Detection of Malicious Vehicles) [Daeinabi, 2013], cada

veiculo ¢ monitorado por vizinhos confidveis da VANET para isolar n6s maliciosos que
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rejeitam ou duplicam pacotes recebidos dos nds considerados honestos. Cada agrupamento
possui um lider para um conjunto de veiculos e representa uma Autoridade Certificadora
(CA), uma terceira parte confiavel que gerencia as identidades, as chaves criptograficas e
as credenciais dos veiculos dentro de sua regido. Como os grupos que sdo dindmicos em
vDTN, este trabalho propde um mecanismo baseado nas escolhas do usuario.

DMV ¢ um sistema para monitorar nés maliciosos de forma a isola-los dos nos
considerados honestos com duas listas para cada veiculo: lista branca e lista negra
[Daeinabi, 2013]. Um no é considerado malicioso quando caso seu valor de desconfianca
esta superior a um threshold minimo. Quando isto ocorre, esse veiculo é retirado da lista
branca e ¢ acrescentado na lista negra. Uma Autoridade Certificadora (AC) transmite
periodicamente essas listas para os veiculos da rede, ou seja, sdo centralizadas as
informagdes consultadas para o calculo da reputacdo desse sistema ¢ armazenadas em um
servidor. Como a revogacdo deveria ser distribuida, este trabalho propde descentralizar
para que os usudrios gerenciem e armazenem suas listas de usuarios confiaveis.

Sistemas veiculares cientes de contexto sdo abordados em [Wan, 2014], com analise
de dois componentes cruciais de servigo: redes sociais veiculares e seguranca veicular
ciente de contexto. Segundo os autores, com o crescimento das redes sociais veiculares, o
contexto sera incorporado em varios servigos de seguranga, tais como controle de acesso,
criptografia e autenticagdo; o que ocorrera de diferentes maneiras, como completando ou
substituindo atributos de usuario. No framework proposto, a unidade de gerenciamento de
confianca avaliaria a confianca de cada veiculo [Wan, 2014]. Esses componentes cruciais
sdo abordados de forma integrada e totalmente distribuida neste trabalho.

Foram abordados aspectos de redes veiculares ¢ o futuro da Internet mével em
[Gerla, 2011], que identifica o papel da infraestrutura urbana no apoio a aplicagdes
veiculares emergentes. Quanto a seguranca, duas tendéncias sdo apontadas: a necessidade
de uma Autoridade Certificadora (CA) exigiria conexdo eficiente a servidores de Internet;
ao mesmo tempo, para lidar com protegdo a ataques em situagdes quando os nds estdo
desconectados da Internet, ou sera muito demorado para consultar o CA quando houver
Internet, ou os usuarios moveis organizam-se em comunidades para utilizar as regras de
maioria e/ou eleger CAs moveis para resolver questdes de seguranca. Este trabalho propde
formas de viabilizar essa certificacdo mesmo sem conexao com a Internet ao utilizar DTN.

Aspectos de seguranca em redes veiculares orientadas a servico sao apresentados em
[Zhu, 2009]; uma série de requisitos de seguranca tem de ser satisfeitos: autenticagdo,

confidencialidade, privacidade e faturamento. Um protocolo de troca de chaves [Li, 2008]
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manipula a disponibilidade de certos recursos, garantindo que a sessdo vai realmente ser
estabelecida. Para preservar a privacidade, tem-se adotado a técnica de pseudonimos
baseados no tempo, € no caso da anonimicidade a alternativa ¢ uso de assinaturas de grupo
[Zhu, 2013]. Neste trabalho sdo adotados mecanismos baseados em reputagdo entre amigos
para estimular o encaminhamento de informagdes nessas redes veiculares, de forma que os
usuarios escolhem com quem compartilhardo seus dados.

Uma rede social movel emergente orientada a multimidia [Zhang, 2014] ajuda os
usudrios a receber servicos de multimidia, ndo s6 de suas comunidades sociais online, mas
também de seus vizinhos; sdo investigadas as questdes de seguranga e privacidade de
servigos multimidia que dificultam o crescimento desses servigos. Segundo os autores, 0
maior desafio de confianca é como construir relagdes de confianga entre os usuarios
moveis e fornecer conteudos confidveis a eles, aspectos tratados neste trabalho com

comunicagdo entre usuarios previamente conhecidos em redes vDTN.

4.2. Redes sociais veiculares

O uso de conceitos “Small World” para criar redes mesh sem fio foi proposto em [Verma,
2011]. Em [Guidoni, 2012] € proposta a aplicagdo de conceitos “Small World” no projeto
de topologias para redes de sensores sem fio heterogéneas. Em [Liu, 2012], que cita varias
leis universais de redes sociais que ocorrem em redes veiculares, sdo abordados os
encontros entre veiculos como relacionamentos sociais e redes veiculares como grafos
sociais para explorar as propriedades de rede social, seus experimentos mostram a
ocorréncia do fendmeno “Small World”.

As rotinas dos motoristas foram objeto de estudo de mobilidade sob uma perspectiva
social em [Cunha, 2013] para investigar quanto efetivo € explorar interagdes sociais em
VANETSs. Uma analise social de fraces reais com céalculo de métricas sociais ¢ apresentada
em [Cunha, 2014], demonstrando que traces de redes veiculares possuem comportamento
“Small World”. O problema da divulgacdo dos dados em sistemas veiculares sociais foi
abordado em [Maaroufi, 2014], com questdes que desafiam o propodsito de um novo campo
de pesquisa crescente de VSNs (Vehicular Social Networks), apresentando uma estratégia
social on-line para os veiculos que transitam em pelotoes.

Os limites assintoticos de desempenho em redes veiculares de proximidade social

foram investigados em [Lu, 2014], ou seja, capacidade de transferéncia e atraso médio de
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pacotes entre veiculos deslocando-se em uma regido de mobilidade restrita em torno de um
ponto social (spot) especifico, que transmitem através de um fluxo tnico (unicast) para um
veiculo de destino que esta associado ao mesmo ponto social. Neste trabalho tais métricas
sdo tratadas por redes DTN em mensagens para as redes sociais de cada veiculo.

Uma rede social de veiculos para permitir comunicagdes sociais e interagdes entre
usudrios na estrada durante suas viagens foi proposta em [Luan, 2015]. Motivado pela
conexao limitada a contetidos e servigos de Internet, seu objetivo essencial € incentivar os
usuarios distribuidos na estrada a contribuir espontaneamente com informagdes, de modo a
proporcionar troca de mensagens oportunas e localizadas entre si por meio de comunicag@o
de baixo custo entre veiculos. Para evitar que essas comunicagdes sejam frequentemente
interrompidas pela mobilidade diversificada dos veiculos e conexdes intermitentes, o que
irritaria os usuarios, foi adotado um mecanismo pro-ativo de estimativa do tempo de
conexao entre os pares de veiculos, e recomendando veiculos com conexdes relativamente
duradouras e estaveis para as comunicagdes sociais. Segundo [Luan, 2015], os usuarios
estranhos uns aos outros ficam relutantes em divulgar informagdes pessoais a terceiros.
Tais questdes foram tratadas sobre outras perspectivas com redes DTN neste trabalho.

Em [Wu, 2015] foram investigadas redes sociais mdveis oportunisticas como um
novo paradigma de comunicacdo, explorando encontros oportunisticos entre dispositivos
carregados por humanos e redes sociais moveis para disseminacdo de conteudo
colaborativo. Os autores propdem aplicacdes de redes oportunisticas estritamente
direcionadas a redes sociais no contexto de redes veiculares, considerando mobilidade real
e interagdes sociais de usudrios e discutindo questdes de seguranca para proteger a
identidade do usuario e privacidade da localizagdo. Este trabalho propde alternativas a
afirmagdo de [Wu, 2015] que a maior parte dos mecanismos de autenticagdo usualmente
requer alto custo de criptografia com premissa de uma autoridade centralizadora.

Um sistema confiavel de avaliacdo de servigos foi proposto em [Liang, 2013] para
permitir que os usudarios compartilhem comentérios de servigcos em redes sociais moveis
orientadas a servicos. Cada provedor de servicos mantém de forma independente um
sistema particular, que coleta e armazena comentarios dos usuarios sobre seus servigos sem
necessidade de qualquer terceira autoridade confidvel. Os comentarios sdo entdo
disponibilizados para os usudrios interessados na tomada de decisdes sobre o servigo.

Os deslocamentos diarios dos motoristas sdo altamente previsiveis e regulares,
fornecendo uma grande oportunidade para formar comunidades moéveis virtuais com nos

fisicamente presentes na mesma localizagdo [Smaldone, 2008]. RoadSpeak conecta
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usuarios veiculares de forma distribuida por meio da infraestrutura de Internet para formar
grupos de bate-papo de voz com base em suas localizagdes e interesses. Usudrios de um
mesmo grupo sdo capazes de se comunicar na estrada por meio de mensagens de bate-papo
de voz. Este trabalho forma redes sociais veiculares independentes da localizagao.

Em [Cutillo, 2009], Safebook explora as relagdes de confianca entre os usudrios para
facilitar o compartilhamento de contetido em uma rede social descentralizada, sugerindo
uma nova abordagem para resolver problemas de seguranga e privacidade com énfase
especial sobre a privacidade dos usuarios com relacdo ao fornecedor da aplicacdo para
defesa contra intrusos ou usuarios mal-intencionados, ja que muitos conteudos entregues
sdo de estranhos em vez de amigos sociais. Os aspectos estudados pelos autores para redes
sociais online fazem parte da proposta deste trabalho para redes sociais veiculares.

Drive and share [Lequerica, 2010] ¢ uma aplicagdo social veicular instalada nos
telefones celulares dos usuarios a bordo de veiculos. Usando conexdes ubiquas de redes
celulares, o aplicativo auxilia motoristas e passageiros para troca de informacdes baseadas
na localiza¢do na estrada, como informagdes sobre o trafego e entretenimento social.
Redes sociais em cendrios veiculares também s3o abordadas neste trabalho para

compartilhamento de informagdes entre usudrios confiaveis.

4.3. Redes DTN e infraestrutura

Um método foi proposto em [Jiang, 2009] para construir “Small Worlds” em redes sem fio
usando data mules, como empregados em redes DTN. Os dados sdo enviados entre os nos
da rede que n3o tem comunicac¢do sem fio diretamente, os data mules imitam atalhos em
“Small World”. De forma semelhante, este trabalho utiliza redes sociais para prover
seguran¢a em redes DTN veiculares.

Segundo [Bhutta, 2014], DTN exige a defini¢do de novos protocolos de seguranca e
gerenciamento de chaves, pois protocolos tradicionais de seguranca fim-a-fim ndo
funcionam com DTN. Para este problema, foi proposto um esquema de transporte de
chaves para transportar a chave simétrica gerada em um n6 DTN para outro ndé comunicar
de forma segura usando criptografia de chave publica e assinaturas de proxy. Projetado de
acordo com a arquitetura DTN, o esquema visa garantir a autenticagdo e a

confidencialidade na comunicacdo de forma alternativa como proposto neste trabalho.
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Ao abordar redes DTN espaciais, [Zhou, 2014] evita gastar grande quantidade de
energia e tempo de atraso com uma comunicacdo confiavel fim-a-fim que dificilmente
estara disponivel entre os usuarios e o centro de gerenciamento de chaves. Para tanto, ¢
proposto de um esquema autondmico de gerenciamento de chave em grupos para DTN
com uso de uma arvore de chaves l6gicas. No esquema proposto, cada no legitimo tem a
mesma capacidade de modificar a chave publica de encriptagdo com sua chave de
decodificagdo que o centro de gerenciamento de chaves. Este trabalho também propde uma
alternativa para a rede DTN ndo depender de uma autoridade centralizadora.

Segundo [Lv, 2014], a especificagdo de redes DTN deixa o gerenciamento de chaves
como um problema em aberto, para garantir a autenticidade, integridade e
confidencialidade dos pacotes. Ao abordar a questdo de estabelecimento de chaves, os
autores propdem um modelo de topologia em evolugdo do tempo e criptografia de dois
canais para projetar um protocolo de troca de chaves nao-interativo. Assim, um né
programa quando e para quem ele envia a sua chave publica. O esquema permite entre nos
DTN a troca de suas chaves publicas ou informagdes de status de revogacdo, o que também
¢ tratado neste trabalho com uma alternativa ao gerenciamento de chaves.

Um gerenciamento de confianca dinamico para DTN e sua aplicag@o para roteamento
seguro sao mostrados em [Chen, 2014] para lidar com nos egoistas e mal-intencionados.
Foram abordadas a determinacdo e aplicacdo dos melhores parametros operacionais em
tempo de execucdo em resposta as mudancas das condi¢des da rede de forma dinamica
para minimizar o viés confianga e para maximizar o desempenho do aplicativo de
roteamento. Em [Trifunovic, 2010] € abordada a avaliagdo se um usuario ¢ genuino com
intengdes honestas, propondo duas abordagens complementares para o estabelecimento de
confianga social: a confianga social explicita e implicita. A confianca ¢ abordada neste
trabalho utilizando redes sociais para prover seguranga em redes veiculares DTN.

Segundo [Hui, 2008], ¢ possivel detectar propriedades caracteristicas de um
agrupamento social de forma descentralizada a partir de um conjunto diversificado de
vestigios do mundo real, e aplicar tais caracteristicas nas decisdes de encaminhamento de
pacotes em DTN. Os autores propdem um algoritmo social de encaminhamento
(BUBBLE) para redes oportunisticas, que melhora significativamente a eficiéncia de
encaminhamento de acordo com os resultados. No entanto, questdes de seguranga e
preservacdo de privacidade ndo foram discutidas no BUBBLE. Este trabalho utiliza

relagdes de amizade em redes sociais para prover seguranga em redes DTN veiculares.
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Um protocolo para encaminhamento de pacotes preservando a privacidade
(SPRING) foi proposto em [Lu, 2010] para DTNs veiculares. Com base na implantagdo de
infraestrutura com base social, o protocolo objetiva melhorar a confiabilidade nas
comunicagdes V2V e V2I, também a preservacdo da privacidade em encaminhamento de
pacotes. Contudo, o foco dos autores ¢ a melhor eficiéncia em termos da taxa de entrega
em redes VDTN, utilizando grau de intersecdes sociais para implantar infraestrutura nas
vias. Este trabalho utiliza redes sociais para encaminhamento e analise de confianca das
mensagens V2V em vDTN.

Uma melhor eficiéncia na comunica¢do em redes veiculares ¢ alcangada sacrificando
a seguranga e vice-versa, mas VANETSs ndo sdo inicializadas sem ambas. Assim, [Raya,
2006] propde um conjunto de mecanismos para reconciliar esses dois requisitos
contraditorios, usando agregagdo de mensagens e comunicagdo em grupos. Uma heuristica
probabilistica foi proposta em [Silva, 2014] para projetar a infraestrutura fixa necessaria
para disseminacdo de informacdes em redes veiculares (V2I), o que diminui o custo de
implementacdo dessa infraestrutura nas rodovias.

Com a utilizacdo de redes veiculares heterogéneas, a seguranca da rede se torna um
ponto delicado, uma vez que cada tecnologia de rede ¢ mais vulneravel a determinados
ataques [Zou, 2010]. Os autores investigam os efeitos adversos de ataques a taxa de
transferéncia de canal e taxa de entrega, propondo uma abordagem para detectar as
mensagens de controle fabricadas para fazer falsas alegagdes de reserva de canal. Com a
ajuda das informacdes de vizinhanca de dois saltos, a técnica permite a detec¢do de
interferéncia e permite ao no alvo enviar uma mensagem, que instrui nds vizinhos a ignorar
a mensagem de controle fabricada. Este trabalho trata a caracteristica heterogénea da rede
partindo da confianga que existe entre os usudrios para definir aspectos de seguranca. O
mecanismo proposto neste trabalho ¢ uma alternativa para troca de chaves em redes
veiculares por meio da rede social.

Um sistema centralizado de reputacdo para redes veiculares foi proposto em [Li,
2012] para avaliar a confianga da mensagem recebida de acordo com a reputacdo do
veiculo gerador da mensagem. O sistema proposto tem problemas de falhas devido ao uso
de servidores em locais como postos de combustiveis e semaforos para armazenar a
reputacdo dos veiculos, o que inclui a coleta de relato de experiéncias para reputacdo e a
propagacdo desta reputacdo na rede. Este trabalho propde mecanismos distribuidos

independentes da existéncia de infraestrutura ou servidores com uso de redes DTN.
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Em [Pereira, 2012] foram abordadas as redes veiculares DTN (vDTN), desde
aspectos da tolerdncia a interrupgdes até discussao de desafios de pesquisa, como a falta de
um método tolerante a atraso para o gerenciamento de chaves. Entre os projetos descritos
por esses autores, apenas o KioskNet [Guo, 2007] trata questdes de seguranca, utilizando
infraestrutura de chave publica (PKI) para assinar e criptografar dados transmitidos. Neste
trabalho ¢ proposto um mecanismo alternativo ao gerenciamento de chaves em vDTN.

O modelo de seguranca para a arquitetura DTN difere das redes tradicionais, pois o
conjunto de participantes inclui os proprios roteadores [Fall, 2003]. A maior parte das
técnicas de seguranga envolve a autenticagdo mutua ¢ a troca de dados restrita entre dois
usuarios da rede, deixando o restante da rede sem participacdo nesse processo. Varias das
propostas de seguranga existentes requerem numerosas trocas de informagdes entre partes
e envolvimento de um terceiro elemento confiavel, ou requerem que sejam trocadas
credenciais de autenticag@o relativamente grandes antes de se iniciar a comunicagéo [Seth,
2005].

Solugdes originais da comunidade de pesquisa de redes tolerantes a atrasos e
desconexoes incluem o uso da encriptacdo baseada na identidade (IBC — Identity-Based
Cryptography) [Seth, 2005] [Kate, 2007], que permite aos nds receber informagao
criptografada com seu identificador publico. A aplicabilidade da IBC em redes DTN foi
analisada em [Asokan, 2007], concluindo que IBC nio tem nenhuma vantagem
significativa sobre a criptografia tradicional para autenticacdo e integridade, mas permite
melhores formas de prestagdo de confidencialidade. Em geral, solugdes de redes moveis ad
hoc vém sendo alteradas para adaptacdo a redes DTN e existem pesquisas de seguranga
distribuida, como o uso de autoridades certificadoras distribuidas [Burgess, 2007].
Segundo os autores, ha varias razdes para evitar esquemas de autenticacdo para DTN, pois
tais mecanismos implicam registro administrativo e distribuicdo de chave a frente de
implantacdo; uma autoridade administrativa comum seria de dificil controle.

Um modelo para gerenciamento de seguranga no cenario de redes de emergéncia foi
proposto em [Oliveira, 2010], considerando aspectos das redes DTN e a integracdo de
redes de sensores sem fio (RSSF), com uso do gerenciamento de seguranga proposto em
[Oliveira, 2008] e suas defini¢cdes para os sensores. Este trabalho propde um modelo de
confianca para redes DTN veiculares independente de outras solu¢des de criptografia como
controle de acesso ou gerenciamento de chaves.

Para utilizar redes veiculares DTN, ¢ necessario haver alternativa que torne viavel a

autenticacdo. Entre as propostas relativas a seguranga em redes DTN, em [Symington,
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2011] foram apresentadas algumas ideias preliminares sobre a distribuicdo e
gerenciamento de chaves para DTN, mas percebe-se que tais questdes ainda estdo em
aberto. Tais propostas ndo foram reconhecidas como solugdes definitivas ou dependem da
existéncia de alternativas para gerenciamento de chaves, como apresentado neste trabalho.
Um dos desafios relativos a seguranca em redes DTN ¢ estabelecer o contexto inicial
seguro, sendo irreal assumir que PKI esteja sempre presente e globalmente disponivel,
portanto um problema aberto nessas redes [Jia, 2012]. Assim, foi proposto um modelo
digrafo virtual dindmico para estudo da distribuicdo de chaves publicas [Jia, 2012],
estendendo a teoria dos grafos e¢ baseando-se na criptografia em dois canais para redes
oportunisticas (pockets DTN). Este trabalho também utiliza conceitos de grafos “Small

World” para possibilitar a criptografia com certificados e chaves publicas em redes vDTN.

4.4. Taxonomia

As propostas estudadas neste trabalho foram categorizadas de acordo com a abordagem de
seus autores. Foram adotados como critérios o uso de redes DTN, aspectos de redes
sociais, mecanismos relacionados a segurancga: confianga, reputacido ou autenticacdo. Esse
ultimo critério inclui solu¢des relacionadas ao gerenciamento de chaves, problema
abordado neste trabalho como desafio em redes veiculares DTN. O modelo de confianca
proposto nesta tese utiliza redes sociais para prover confianga, reputacdo e autenticacao,
sendo a certificagdo SNVC uma alternativa ao gerenciamento de chaves tradicional.

Como observa-se na Tabela 4.1, iniciativas existentes para redes veiculares sdo
direcionadas para um ou outro cenario, muitas vezes restringindo o acesso ou sem
considerar tolerancia a interrupgdes. Tanto quanto sabemos, ndo existe na literatura alguma
proposta para seguranca em redes veiculares que viabilize a participacdo de todos os
veiculos com mecanismos de seguranca, considerando as restricdes de recursos dessas

redes como a conectividade intermitente.
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Tabela 4.1. Comparativo de propostas em relagdo aos temas abordados.

Proposta - Autor

Redes DTN

Redes sociais

Confianca

Reputacio

Autenticacio
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X

X

X
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Rede DTN Rede Social Seguranca
[SNVC 2016] Confianga, Reputacdo, Autenticagdo
[Djamaludin, 2013] Autenticagdo
Sim [Jia, 2012] Autenticagdo
[Lu, 2010] Confianga
[Hui, 2008] -
[Cunha, 2014] -
[Jiang, 2009] -
[Wu, 2015] -
[Lu, 2014] -

Rede Social

Sim,
[Chen, 2014] Confianga
[Oliveira, 2010] Confianca
[Trifunovic, 2010] Confianga
[Dini, 2012] Reputagdo
[Paula, 2010] Reputacdo
[Symington, 2011] Autenticagdo
[Bhutta, 2014] Autenticagdo
DTN [Zhou, 2014] Autenticagdo
[Lv, 2014] Autenticagao
[Burgess, 2007] Autenticacdo
[Seth, 2005] Autenticacdo
[Kate, 2007] Autenticagdo
[Pereira, 2012] Autenticagdo
[Guo, 2007] Autenticagdo
Nao
Daeinabi, 2013] Confianga
Xu, 2011] Confianga
Liang, 2014] Confianga
Wan, 2014] Confianga
Maaroufi, 2014] Confianca
Malhotra, 2014] Confianga
Zhang, 2014] Confianca
Luan, 2015] Confianga
Huang, 2014] Confianga, Reputagdo
Liang, 2013] Confianga, Reputagio
Cutillo, 2009] Confianga, Autenticagdo
Nogueira, 2011] Confianga, Autenticagdo
Lequerica, 2010] -
Smaldone, 2008] -
Guidoni, 2012] -
Liu, 2012] -

Sim

Rede Social

[
[
[
[
[
[
[
[
[
[
[
Nao [
[
[
[
[

[Minhas, 2010] Confianca

[Raya, 2010] Reputagdo

[Li, 2012] Reputacao

[Gerla, 2011] Autenticacdo

[Raya, 2006] Autenticagado

[Zhu, 2013] Autenticagao

[Zou, 2010] Autenticagdo

[Rivas, 2011] Autenticagdo

[Marmol, 2012] Confianga, Reputacdo
[Velloso, 2010] Confianga, Reputagdo
[Fernandes, 2015] Confianga, Reputagio
[Fernandes, 2008] Confianga, Autenticagao
[Karagiannis, 2011] Confianga, Autenticagdo

Figura 4.1. Taxonomia de propostas em relacdo aos temas abordados.
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A Figura 4.1 mostra de forma grafica a categorizagdo das propostas relacionadas a
este trabalho segundo os critérios: redes DTN, redes sociais e seguranca. No aspecto de
seguranga sao listados os temas abordados: Confianga, Reputagdo ou Autenticagdo; quando
for o caso, ja que ha propostas sem relacdo com seguranca. Percebe-se que o modelo de
confianga proposto neste trabalho, representado pelo SNVC, ¢é o unico que atua em todos

os critérios abordados de seguranga, assim como utiliza redes sociais ¢ DTN.

4.5. Conclusao

Neste capitulo, foi possivel identificar a abordagem de outros autores em relacdo as redes
veiculares ou DTN, particularmente no que se refere a seguranca dessas redes. Em geral,
os trabalhos relacionados abordam especificamente um tipo de rede, assumindo premissas
fortes sobre a conectividade em redes veiculares ou sem considerar desafios especificos da
comunicagdo entre veiculos nas pesquisas sobre DTN. No aspecto de seguranca, ha
necessidade de maior pesquisa em ambos cendrios citados.

A comparacdo entre as propostas analisadas na revisdo da literatura possibilitou
definir categorias para cada proposta, desde o tipo de rede abordado se redes sociais ou
DTN, aos critérios de seguranca utilizados. Na taxonomia foi mostrado que este trabalho
aborda ao mesmo tempo redes sociais e DTN, sendo o unico trabalho a abordar aspectos de

autenticagdo, confianga e reputacdo em redes veiculares tolerantes a interrupgdes.
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Capitulo 5
Redes Sociais para Confianca

Este capitulo apresenta o modelo de confianga proposto neste trabalho, que utiliza redes
sociais para seguranga em redes veiculares tolerantes a interrupgdes. O objetivo é prover
comunicagdo para a troca de informagdes confidveis entre os veiculos e as entidades
responsaveis por organizar o transito. Entre diversas aplicagcdes dessas redes, sera possivel
fornecer informacgdes confidveis ao usuario e seus sistemas de navegacdo, para que ele

possa decidir qual a melhor rota a tomar para cumprir determinado trajeto.

5.1. Modelo de rede veicular

No modelo deste trabalho, as redes veiculares sdo compostas de veiculos e dispositivos dos
proprios usuarios, portanto possibilitam uma variedade muito grande de configuragoes.
Cada no da rede corresponde a um par veiculo-motorista. A ampla diversidade de possiveis
noés participantes, que vao desde nds sensores a robustos servidores de controle de trafego,
a mobilidade e as aplicagdes impedem que o problema de provimento de seguranca seja
abordado de forma unica nas solugdes existentes na literatura. Dessa forma, é necessario
especificar o escopo da solucdo de seguranca proposta para redes veiculares:

e Heterogeneidade: redes veiculares sdo heterogéneas em hardware para estimular
todos os usudrios a participarem por meio da utilizagdo de seus proprios notebooks,
palmtops, tablets e smartphones, com varias tecnologias de rede para comunicagido
entre esses nos [Macedo, 2012];

e Auséncia de hierarquia: ndo existe hierarquia entre os nos das redes veiculares
tratadas neste trabalho, caracterizados como um par veiculo-motorista;

e Auséncia de infraestrutura: neste trabalho ndo ¢ considerada a existéncia de

infraestrutura nas vias, o que difere a rede veicular de redes tradicionais. A possivel
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utilizagdo de servidores de controle de trafego e o eventual acesso de nos as redes
metropolitanas ndo garantem requisitos de seguranga em tempo real [Zhou, 2014].
As redes devem ser tolerantes a interrupgdes com conectividade parcial, portanto,
ndo contam com acesso constante a servidores e autoridades certificadoras;

¢ Conectividade parcial: alguns dos nos da rede estdo conectados entre si, enquanto
os demais ndo tem conectividade. As conexdes sdo perdidas a qualquer momento,
devido a falhas, deslocamentos, conexao limitada das operadoras ou outros tipos de
eventos. NOs comecam a participar ou deixam a rede dinamicamente, de forma que
a rede necessita da arquitetura DTN para comunicagao;

e Comunicac¢ao ad hoc: a comunicacao ocorre de modo ad hoc (V2V). Como a rede
ndo conta com infraestrutura fisica para conectividade, a comunicacdo precisa de
tolerancia a interrupgdes para entrega de mensagens de nds desconectados.
Comunicag@o ad hoc entre os veiculos é fundamental, pois neste trabalho utiliza-se
a arquitetura de rede DTN. Dessa forma, ndo € necessario haver conexdo constante
com equipamentos de uma rede metropolitana sem fio (WMAN), em estradas longe
das cidades, disponibilizadas pelo poder publico ou via redes celulares 3G/4G;

eInteracdo direta: a interacdo entre os usuarios ocorre de forma direta, como
Bluetooth. A tecnologia a ser empregada quando os carros tiverem sistemas
embarcados compativeis ¢ o padriao IEEE 802.11p, implementagdo de rede sem fio
para ambientes veiculares WAVE (Wireless Access in Vehicular Environments)
[IEEE 2013][Jiang, 2008], que padroniza a comunicag¢do em redes veiculares;

e Topologia desconhecida: ndo existe conhecimento prévio de topologia de
roteamento e localizacdo de vizinhos, devido a distribuicao aleatoria dos nos;

e Escalabilidade: a rede ¢ de larga escala, considerando redes veiculares com

centenas ou milhares de nos.

Formalmente, o modelo de rede considera um conjunto N de nés usuarios e o grafo
de topologia da rede G = (Y, E;), onde Y, = N é o conjunto de vértices e E; é o conjunto de
arestas que representam os contatos oportunisticos entre pares de nds no tempo 7z Um
contato ocorre quando dois nds da rede estdo dentro do raio de transmissdo um do outro.

Sejam P, = N os nés sem conexao a quaisquer nos da rede num determinado tempo ¢,
conforme o modelo de rede definido, tal que P, U Y, = N. A comunicagdo VDTN ocorre

quando mensagens de um né p € P, sdo encaminhadas para n € Y,, por meio de um
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contato e, = (n, p) em um posterior instante de tempo ¢#’. Os nds sem contatos no instante 7,

p € P, terdo contato com outros nds num instante posterior ¢’, quando se torna p € Y.

5.2. Modelo de relacionamentos

As redes veiculares abordadas neste trabalho utilizam um modelo de relacionamentos
proposto para estabelecer comunicacdo segura entre os usuarios. As entidades que
integram a rede social proposta neste trabalho sao:

e Usuario: representa um no6 da rede veicular que tem relacionamentos de amizade
com outros usuarios;

® Amigo: usudrio que possui um relacionamento direto de prévia confianca com um
determinado usuario;

* Amigo de amigo: usudrio que possui relacionamento indireto com um determinado
usuario por meio de um amigo em comum;

e Amigo por reputagdo: usudrio que possui relacionamento indireto com outro
usuario por meio de reputagdes enviadas para rede social, logo ¢ considerado
confiavel por reputagao;

e Usudrio beneficiado: amigo ou amigo de amigo que foi favorecido por uma
informacgao util repassada por outro usuario da sua rede social e deseja recompensa-

lo com atribui¢do de reputacdo.

O modelo de relacionamento que existe entre os usuarios da rede ¢ uma importante
definicdo diretamente ligada ao modelo de confianca proposto para troca de mensagens por
meio da rede social. Como utilizam a comunicacdo sem fio entre veiculos, as redes
veiculares s3o modeladas como redes sociais, no campo de pesquisa das redes complexas
[Almiron, 2010]. A utiliza¢do de técnicas de analise de redes sociais para transmitir dados
em redes ad hoc tolerantes a desconexdes foi proposta em [Daly, 2007].

Uma analise social de traces reais com calculo de métricas sociais [Cunha, 2014]
demonstrou que traces de redes veiculares possuem comportamento “Small World”. As
caracteristicas do modelo Small World sio utilizadas em [Guidoni, 2012] para criar uma
rede de sensores sem fio para melhorar a comunicacdo de dados, ja que o grafo dessa rede
tende a apresentar maior agrupamento que redes aleatorias e caracteristicas de alto

caminho médio.
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Tabela 5.1. Modelo de relacionamento entre usuarios no grafo da rede social.

Usuarios Amigos Amigos de Amigos Amigo por reputagio

Relacionamento no grafo Direto Indireto por um no Indireto por dois nos

Formalmente, o modelo de confianga proposto neste trabalho considera um conjunto
N de usuarios e o grafo da rede social C'= (N, C;), onde N é o conjunto de vértices e C; é o
conjunto de arestas que representam relacionamentos entre pares de usuarios no tempo ¢.
Sejam A, < N os amigos do usuario n por meio da rede social e I, € N sdo os amigos
desses amigos que representam o conjunto de amigos dos amigos desse usudrio n. Segundo
o modelo, tais usuarios ainda podem atribuir reputacdo a outros usuarios de suas redes
sociais (Secdo 5.3.4). Seja Q, < N os usuarios que tem historico de reputacdo salvo por #,
que representa um principio de reconhecimento publico do comportamento do usuério,
pois a reputagdo ¢ utilizada para recompensar usudrios que se comportam bem na
divulgacdo e repasse de informacgdes verdadeiras.

A Tabela 5.1 mostra o modelo de relacionamentos possiveis entre os usuarios em sua
rede social. Dois usuarios que se relacionam como amigos possuem relacionamento direto
entre eles no grafo da rede social, representado por uma aresta entre esses usuarios da rede.
Para que um desses usuarios possua relacionamento com um amigo do outro usudrio,
depende-se entdo de duas arestas relacionando os usuarios envolvidos indiretamente. No
caso da reputagdo, somente havera caminho entre dois usuarios se um amigo em comum

atribuir reputacdo positiva para alguma informagao util enviada por um desses usuarios.

5.3. Modelo de confianca

A proposta deste trabalho ¢ estabelecer a confianga por meio de uma rede social, utilizando
a troca direta de material criptografico em relacionamentos cotidianos para certificacao
(SNVC — Social Networks for Vehicular Certification), como encontro com amigos ou
ajuda a outros usuarios. Um amigo ¢ um usudrio de prévia confianca que assina o
certificado do outro usudrio. Por meio de amigos em comum na rede social, ¢ possivel
receber informagdes uteis e atribuir reputagdo ao usuario que enviou a mensagem. E

necessario propor novos mecanismos para que os veiculos consigam atender aos requisitos

de seguranca discutidos na Se¢do 3.1, pois no modelo de rede deste trabalho as redes
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veiculares ndo contam com acesso a servidores de autenticacdo e os usuarios da rede nio
possuem certificados oficiais.

O modelo de confianga considera um conjunto N de usuarios e o grafo C' = (N, C)),
onde N é o conjunto de vértices e C; € o conjunto de arestas que representam os
relacionamentos entre pares de usudrios no tempo 7. Sejam T, < N todos os usudrios
confiaveis, capazes de se comunicar com o usudrio # por meio da rede social proposta, ou
seja, a unido dos conjuntos definidos no modelo de relacionamento da segdo anterior
(secd0 5.2): Th=Asu U Q.

Sejam dois usuarios A e B que ja se conhecem e se encontram, eles adicionam-se
como amigos na rede social para tornarem-se mutuamente confidveis de acordo com o
modelo de confianga proposto. Nesse caso, cada usuario adiciona o outro em sua lista de
amigos por meio de emparelhamento de seus equipamentos. Em seguida, o n6 A recebe a
lista de amigos de B, o que lhe possibilita trocar mensagens confidveis com todos os
amigos de B. Da mesma forma, o né6 B reconhece como confiaveis também as mensagens
dos amigos de A.

A Figura 5.1 ilustra a situacdo de A e B se adicionarem como amigos, tal operacdo
sera detalhada na Secdo 5.3.2. Se B ja possuia como amigos os usuarios C ¢ D, entdo esses
usudrios também participardo do novo relacionamento ao reconhecerem A como amigo de
amigo para a troca de mensagens segundo o modelo de confianga. Na Tabela 5.2 sdo
mostradas as consequéncias de A e B tornarem-se amigos, o que aumenta o nimero de
usuarios confidveis também por incluir os amigos do amigo.

Os parametros para distinguir mensagens que sdo confiaveis sdo estabelecidos sobre
algum tipo de informa¢do comum que os usuarios da rede compartilhem. Mesmo que essa
distincdo se baseasse em algum tipo de prioridade, como preferéncia por mensagens de
onibus ou entidades responsaveis pelo transito, ainda seria necessario o conhecimento
prévio de material criptografico para garantir o reconhecimento desses veiculos. O modelo
de confianca propde que o reconhecimento de usudrios utilize material criptografico

trocado de forma direta entre motoristas previamente conhecidos.

(antes) (depois)

® @ © O—® ©
®

Figura 5.1. Relacionamentos de A antes e depois de adicionar B como amigo.

91




Tabela 5.2. Lista de amigos e usuarios confiaveis apos A adicionar B.

Usuario Amigos Antes Amigos Depois Usuarios Confiaveis
A - B B,C,D
B C,D A,C,D A,C,D

Propde-se que os usuarios das redes veiculares determinem seus amigos com base no
conhecimento prévio e contato direto com o outro usudrio, reconhecendo-se mutuamente
como usudrios confiaveis. O material criptografico (certificados e chaves) ¢ armazenado
por ambos e divulgado em mensagem assinada aos outros usuarios de suas redes sociais,
para que se estabelega um grau de confianga. Baseado nos relacionamentos entre os
usuarios € proposto um mecanismo de reputacdo, pelo qual os usudrios beneficiados
podem atribuir uma assinatura para o certificado de quem o ajudou, incluindo uma
pontuacdo positiva pela informacao util repassada (Secdo 5.3.4). Essa pontuagdo ¢ utilizada
para determinar se um usuario ¢ confiavel e mesmo reconhecer usuarios que enviam
informagdes falsas ou imprecisas para a rede, possibilitando um historico de reputagao.

Na Figura 5.2 observa-se a alteracdo no grafo proposto pelo modelo de confianga
quando o usuario A adiciona como amigo o usuario E. Os usuarios entdo reconhecem a
lista de amigos do amigo adicionado como usudrios confiaveis, sendo amigos de amigo.
Apds A se tornar amigo de E, essa situacdo permite a A trocar mensagens com o nd F
como amigo de amigo, mas so6 € possivel A comunicar com o n6 G se ele possuir reputagao

positiva.

(antes) (depois)

O—0O g ‘ ® g

Figura 5.2. Relacionamentos antes e depois de A adicionar o usuario E como amigo.

Tabela 5.3. Lista de amigos e usuarios confidveis apos A adicionar E.

Usuario | Usudrios confidveis antes | Amigos antes | Amigos depois | Usuarios confiaveis depois
A B,C,D B B,E B, C, D, E, F; G (reputacdo)
B A,C,D,G A,C,D A,C,D A,C,D,E, G
E F,G F A, F A,B,F,G
F E,G,D E,G E,G AE,G,D
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A Tabela 5.3 mostra os amigos e usuarios confiaveis depois que A adiciona E como
amigo, o que aumenta as possibilidades de troca de mensagens confidveis para esses
usuarios e também para seus amigos B e F. Ainda ¢ possivel por meio do mecanismo de
reputacdo que o usuario F atribua reputacdo positiva ao usuario G, por exemplo. Essa
reputacdo seria reconhecida pelo usuario A, entdo as mensagens do usudrio G seriam
consideradas confiaveis pelo nd6 A devido a reputagdo positiva atribuida pelo n6 F ou
outros usudrios que fagam parte da rede social de A nesse caso.

Uma mensagem de reputacdo ¢ validada com as chaves que o usuario armazena dos
seus amigos e dos amigos de amigos. Ao vincular a reputacdo a rede social do usuario,
previne-se contra o conluio de usuarios mal-intencionados que criam reputagdes mutuas.
Tal medida também previne o mecanismo de reputacdo de usuarios falsos como ataques
sybil. Somente assinaturas de reputacdo atribuidas por amigos ou amigos de amigos do
usuario s2o consideradas para analisar a confianca das mensagens.

A assinatura de reputagdo ¢ mais uma possibilidade de reconhecimento do usuério,
ao indicar que alguém da rede social deu crédito a sua informacdo e isso lhe foi util. No
grafo proposto pelo modelo de confianga C = (N, E;), se um usudrio com reputagio
positiva deseja se comunicar com outro usuario, esse ultimo ¢é capaz de validar a reputagdo
por meio do certificado se for amigo ou amigo de amigo do usudrio beneficiado que
atribuiu reputacdo. Entdo ha caminho no grafo entre esse usuario e o amigo por reputagao.

Assim, o modelo de confianga propde utilizar redes sociais para aumentar as
possibilidades de comunicag¢@o confidvel em redes veiculares. Os usudrios compartilham
chaves de amigos reconhecidos como confiaveis, sendo que o maior nimero de amigos
possibilitara mais caminhos no grafo da rede social. Os certificados sdo assinados por
amigos em contato direto ou por meio de reputagdo atribuida por usuarios beneficiados por
alguma mensagem. Existem diferentes caminhos entre dois usuarios confidveis, mas

sempre ha um amigo em cada caminho no grafo da rede social proposta.

5.3.1. Graus de confianca

O modelo de confianga proposto neste trabalho esta diretamente ligado ao modelo de
relacionamento apresentado na Tabela 5.1 (Se¢do 5.2), por meio dos graus de confianca
atribuidos aos possiveis relacionamentos entre os usudrios da rede social. O grau de

confianca ¢ uma medida da confianga de um usuario em relagdo ao outro.
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Tabela 5.4. Graus de confianga segundo modelo proposto.

Grau de i
ALTO MEDIO BAIXO NULO
Confianca
Usuirio Amigo Amigo de Amigos | Amigo por Reputagdo | Sem relacionamento

Os graus de confianca apresentados na Tabela 5.4 sdo utilizados pela certificagdo
SNVC (Secdo 5.3.3) e aplicagdes que fardo a interagdo entre usuarios. Assim, a0 ouvir uma
mensagem recebida de sua rede social, o usuario sabera o grau de confianca associado e
considerard essa informagdo para tomar alguma decisdo sobre sua rota. Veiculos que
recebem informacdes de outros usuarios precisam saber a confianga de quem gerou aquela
informagdo [Karagiannis, 2011].

A escolha de usuarios confiaveis define quanto os demais usuarios da rede confiam
no emissor de uma mensagem. Um amigo do usuério tem o grau de confianga “ALTO”,
que representa o maior grau de confianga possivel. Os amigos de um amigo da rede social
do usuario tém grau de confianca “MEDIO”, portanto abaixo dos amigos desse usuario.
Para os amigos de amigos, o usudrio sempre guarda a informagdo do amigo que os
relaciona indiretamente.

Um mecanismo de reputacdo indica a confianca ao permitir os usuarios beneficiados
por informagdes de sua rede social que manifestem aos demais qual usuario merece ser
distinguido por sua reputacdo. Para isso, o modelo atribui a esse amigo por reputacdo um
grau de confianca “BAIXO”, o que possibilita que ele troque mensagens com a rede social
do usuario beneficiado pela informacao. Por incluir as reputagdes atribuidas por amigos de
amigos, esse grau de confianca relaciona os usudrios indiretamente por dois nds, que sdo o
amigo em comum e o usudrio beneficiado. Dois usuarios que nao tiverem nenhum desses
relacionamentos ndo se comunicardo por terem grau de confianca “NULO”.

Os graus de confianca foram definidos de forma hierarquica para atribuir maior
confianga aos amigos que possuem contato direto com o usuario. Os amigos de amigos sdo
confiaveis com grau de confianca menor, pois representa a relagdo de confiangca com
algum amigo desse usudrio com quem teve contato direto. Dessa forma ¢é possivel
armazenar o amigo em comum que os relaciona indiretamente no grafo da rede social. Para
tal controle considera-se apenas um amigo em comum, o que evita problemas de
armazenamento e restringe a confianca a contatos diretos dos amigos do usuario.

O modelo “Small World” indica que quase todos os elementos do grafo sdo

alcangaveis com até seis saltos [Gakenheimer, 1999]. Em geral, redes sociais sdo
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aplicagdes do conceito “Small World”, usado para modelagem de redes sem fio [Verma,
2011]. Em [Liu, 2012], que cita varias leis universais de redes sociais que ocorrem em
redes veiculares, sdo abordados os encontros entre veiculos como relacionamentos sociais
e redes veiculares como grafos sociais para explorar as propriedades de rede social, seus
experimentos mostram a ocorréncia do fendémeno “Small World”. Uma analise social de
traces reais com calculo de métricas sociais [Cunha, 2014] demonstrou que traces de redes
veiculares possuem comportamento “Small World”.

O modelo de confianga deste trabalho permite o relacionamento até trés saltos no
caso da reputagdo, pois ¢ necessario rastrear as informagdes recebidas relacionando os
amigos ou amigo de amigos que possibilitam a comunicag@o confiavel por um caminho no
grafo. Assim, os amigos tem relacionamento direto de um salto que representa
conhecimento prévio entre eles. Os amigos desses amigos sdo considerados confiaveis por
relacionamento indireto de dois saltos (Secdo 5.2), sendo que houve contato direto entre
dois dos trés usuarios envolvidos nesse caminho no grafo. Se fosse considerado outro nivel
de amigos de amigos dos amigos, seria invidvel rastrear o amigo do usudrio como
intermediario de confianca de outro usuario com quem nao teve contato direto.

A reputacdo apresenta o grau de confianga mais baixo, pois ndo representa
necessariamente contatos diretos entre usuarios. E possivel atribuir reputagio a qualquer
informacao recebida pela rede social, seja de um amigo ou amigo de amigo. Quando um
usuario beneficiado por uma informacao 1til propaga para sua rede social a reputagdo que
atribui, os amigos de seus amigos tornam-se amigos por reputagdo do usudrio que originou
a informagdo. Trata-se de um relacionamento direcional (Secdo 5.3.4) e indireto por trés
saltos (Se¢do 5.2) entre usuarios que nao possuem um amigo em comum, porém houve

colaboragdo com sua rede social que gerou atribuigdo de reputagao.

5.3.2. Visao geral

O modelo de confianga proposto se baseia inicialmente nos contatos diretos entre dois
usudrios num mesmo ambiente que emparelham seus equipamentos, por exemplo, veiculos
parados lado a lado ou em um estacionamento. A troca de material criptografico de forma
direta possibilitard a comunicagdo quando ndo houver conectividade na rede vDTN. E
possivel estabelecer uma senha temporaria [Xu, 2011] para garantir que ndo existe um
intruso nessa comunicagdo por entrega direta, que serda digitada por ambos os usuarios

nesse contato inicial.
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Esse contato direto entre amigos, que sdo pessoas que se conhecem e garantem sua
identidade, possibilita que um assine o certificado do outro. Assinar o certificado de modo
reciproco e compartilhar suas chaves publicas possibilita uma rede de relacionamento
social, entdo todos os usudrios que possuam amigos em comum conseguem validar seus
certificados usando as chaves desse amigo. Isto ocorre porque os usudrios armazenam a
chave publica do amigo quando assinam o certificado do amigo e a utilizam para verificar
a assinatura que o amigo emitiu para outros certificados.

Os usuarios validam todos os certificados assinados com as chaves de seus amigos
ou amigos de amigos, pois armazenam as chaves publicas de usudrios da sua rede social.
Supondo que os usuarios conhecem centenas de amigos e consequentemente milhares de
chaves, aumenta-se a probabilidade de encontrar uma chave em comum com os outros
usuarios que desejam validar os requisitos de seguranga para comunicacdo confiavel.

A titulo de ilustracdo, uma centena de amigos envolveria, com os amigos dos
amigos, até 10.000 usuarios. Mas como sempre existem amigos em comum, esse nNimero
tende a cair consideravelmente [Gakenheimer, 1999]. Como descrito na Secdo 3.5, sdo
utilizados mecanismos de chave publica curtas de curva eliptica e resumos das chaves de
20 bits permitem localizar chaves em comum. O tamanho das mensagens e certificados ¢
minimizado por ndo ser necessario enviar as assinaturas de cada certificado. Ao encontrar
as chaves em comum da rede social, os certificados sdo validados.

O funcionamento, baseado no PGP (Pretty Good Privacy) [Zimmermann, 1995]
[RNP, 2014], ocorre da seguinte forma:

1. O usuario gera um certificado auto-assinado;

2. O certificado ¢ assinado por outros usudrios em contatos diretos, tornando-se
amigos. A geracdo das assinaturas dos certificados ¢ iniciada ao aproximar os
dispositivos dos usudrios, por meio do compartilhamento de uma senha gerada no
momento e trocada entre os amigos;

3. O dispositivo de cada usuéario armazena por contato direto as assinaturas do amigo
adicionado e as chaves publicas de todos os amigos desse amigo. As chaves dos
amigos armazenadas sdo usadas para validar o certificado e as assinaturas desses
usuarios. Informagdes de amigos de amigos armazenadas incluirdo também o
certificado do amigo que os relaciona indiretamente no grafo da rede social
(Secdo 5.2), pois € possivel ter mais de um amigo em comum entre 0S usuarios.

4. O certificado do amigo é compartilhado com os amigos do usudrio para que

atualizem as listas de amigos de amigos. Os amigos dos amigos reconhecem o
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certificado, assinado por um amigo, e passam a trocar mensagens confiaveis,
compartilhando a convic¢do do amigo de que ¢ um usuario confiavel.

5. A comunicacdo entre usudrios se inicia pela pesquisa de um amigo ou amigo de
amigos. O vinculo de um amigo em comum permite confirmar a assinatura do
remetente da mensagem por meio das chaves publicas armazenadas. Se houver
restrigdes de memoria do dispositivo do usuério ou caso seja rompido o vinculo
com algum usuario, ¢ possivel remové-lo da lista de amigos.

6. Caso ndo esteja disponivel alguma assinatura da rede social do usuario, € possivel
buscar uma assinatura conhecida origindria de reputacdo. Essa assinatura sera
armazenada se o usuario beneficiado que a emitiu estiver na rede social do usuario
que verifica o certificado. A reputacdo aumenta as chances de reconhecimento,
indicando que alguém da sua rede social foi beneficiado por um usudrio e o
mesmo foi recompensado com uma assinatura de reputagdo, tornando-se

reconhecido como amigo por reputacao.

Amigos
assinam
certificado

Usuario gera
certificado
auto-assinado

Usuario propaga
chave ptiblica a
rede social

Dispositivos
armazenam
assinaturas

Mensagem é Possui grau
------- de confianga

Mensagem ¢

Figura 5.3. Diagrama de participacdo de usuarios.
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algoritmo principal()

2. certificado < geraCertificado() // gera certificado auto-assinado do usuario

3:  enquanto (—Sair)

4: mensagem <« recebeMensagem()

5: se mensagem = [ Tencontrouamigo, aMigO] entio

6: adicionarAmigo(amigo) // adiciona usudrio a lista de amigos como confiavel
7 senfo se (mensagem.possuiCertificado() A validarMensagem() # NULO) entéo

8: se mensagem = [T,,,,,, amigo] entdo // processa mensagens recebidas da sua rede social

9: adicionarConhecido(amigo) // salva informagoes de amigo dos amigos

10: senao se mensagem = [ Tiemover, aMigo] entdo

11: removerConhecido(amigo) // exclui chave publica de amigo dos amigos

12: senao se mensagem = [ Tyonus, aMigo] entdo

13: adicionarReputacao(amigo) // salva reputagao recebida de sua rede social

14: fim se // caso contrario aplicativo mostrara mensagem ao usuario
15: se Mensagem = RemoverAmigo entio

16: removerAmigo(amigo) // remove usuario da lista de amigos (confiaveis)
17: sendo se Mensagem = Reputacao entio

18: atribuirReputacao(usuario, tipo) // atribui reputag@o ao usuario e envia para rede social
19:  fim enquanto // sai da repeti¢o e desliga aplicativo comunicagdo V2V

Figura 5.4. Algoritmo principal.

Na Figura 5.3 sdo exibidos os eventos que determinam a participagdo de um usudrio
na rede social proposta. As mensagens recebidas por esse usudrio sdo validadas por meio
das chaves publicas armazenadas no dispositivo do usuario, que sdo utilizadas diretamente
se a mensagem for de sua rede social ou, caso contrario, se alguém de sua rede social gerou
uma assinatura de reputagdo para o emissor da mensagem. Se nao houver vinculo algum
com os amigos do usuario, a mensagem ¢ descartada por ndo ser confiavel.

Na Figura 5.4 ¢ apresentado o algoritmo principal que determina o funcionamento da
rede social proposta e aciona os algoritmos relacionados para: adicionar amigos, remover
amigo, validar mensagem, atribuir reputagdo. As mensagens recebidas pelo usudrio sdo
processadas por esse algoritmo para adicionar ou remover chaves publicas de amigos de
amigos ou armazenar assinaturas de reputagdo atribuidas por sua rede social. Da mesma
forma, é processada a comunicacdo com aplicagdes que utilizam a rede social quando o
usudrio encontra um amigo.

Na Figura 5.5 sdo mostradas as situagdes possiveis em que a mensagem ¢ confiavel.
No caso de verificacdo da reputagdo do remetente de uma mensagem, somente sdo validas

reputacdes atribuidas pela rede social do usuario que a recebe, seus amigos ou amigos de
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amigos. Dessa forma, a chave publica da assinatura de reputacdo ¢ reconhecida e as
indicacgdes positivas precisam superar em numero as indicagdes negativas.

As assinaturas propostas neste trabalho sdo validadas de acordo com o certificado e
as respectivas assinaturas do usuario que envia as mensagens. A mensagem ¢ definida
como confiavel com base no grau de confianca de quem a enviou, o que considera também
o calculo da sua reputacdo. Os graus de confianga utilizados para validacdo de mensagens

recebidas foram apresentados na Se¢do 5.3.1.

Possui reputagdo
positiva?

Possui
certificado

Usuario recebe
uma mensagem

Sim

Assinatura ¢é de

Mensagem nao um amigo?
contém certificado

Mensagem ¢

~

<
<

Chave publica de

Mensagem ¢
amigo de amigo? 4

Reconhece
reputacao?

Mensagem conf.

Figura 5.5. Diagrama de reconhecimento de mensagens confidveis.

1: algoritmo validarMensagem(usuario) // obter grau de confianca do remetente da mensagem
2: GrauConfianca confianca <~ NULL; // usuarios inicialmente sdo ndo-confidveis

3:  seusuario e listaAmigos A calcularReputacao(usuario) > 0 entio

4: confianca = ALTO // reconhece chave publica de amigo

5:  senfo se usuario € listaConhecidos A calcularReputacao(usuario) > 0 entdo

6: confianca = MEDIO // se usuario for amigo de amigos da sua rede social
7. sendo se calcularReputacao(usuario) > 0 entiao

8: confianca = BAIXO // se reputagao for positiva, € confiavel por reputagao
9:  retorna confianca // mensagens de grau de confianga NULO sero descartadas

Figura 5.6. Algoritmo para validar mensagens por grau de confianga.
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A Figura 5.6 mostra o algoritmo utilizado para validar as mensagens por meio da
obtencdo do grau de confianga do usuério que a enviou. Inicialmente o grau de confianga ¢
“NULO” e caso o usudrio em questdo ndo possua assinaturas validas para o seu certificado,
a mensagem serd descartada. As mensagens de amigos sdo reconhecidas diretamente como
confiaveis, com grau de confianga “Alto”. Se o grau de confianga do usuario for “Médio”
ou “Baixo”, a mensagem ¢ considerada confidvel e o grau de confianca obtido sera
informado ao usuario juntamente com a leitura do conteido da mensagem.

O algoritmo ainda valida a reputacdo de um usudrio da rede social dentro dos
limites aceitos para confianga, o que permite restringir mensagens de usudrios com
reputacdo negativa mesmo que sejam amigos ou amigos de amigos. Se um amigo tiver
reputacdo negativa ou um amigo de amigo tiver alguma indicagdo negativa de reputagdo,
esse usuario ndo possuird grau de confianga e suas mensagens serdo nao confiaveis. Tais
limites serdo definidos pelas aplica¢des que utilizem a rede social proposta de acordo com
os graus de confianca aceitaveis pela aplicacdo, que serdo informados aos usuarios

juntamente com as mensagens consideradas confiaveis.

5.3.3. Certificacao SNVC

A certificagdo tradicional baseia seu funcionamento em um modelo de arvore. Propde-se
expandir o modelo para um grafo, em que todos os usuarios de rede capazes de se
comunicar usando certificagdo sdo nos do grafo. Os certificados sdo validados se existe um
caminho entre os dois usudrios que querem se comunicar no grafo da rede social. Tal
caminho tem tamanho maximo igual a trés quando for atribuida reputacdo a um usuario, ou
seja, o caminho inclui o amigo do usuario, amigo do amigo e 0 amigo por reputagdo, como
descrito na se¢do 5.3.1. O tamanho maximo ¢ definido porque apenas usuarios da rede
social terdo suas mensagens recebidas e consideradas Tteis para atribuigdo de reputacdo
pelo usuario beneficiado, que sera entdo um amigo ou amigo de amigo.

No modelo PKI convencional, como todos os nos da rede possuem a chave publica
do né raiz, basta que um no6 possua uma cadeia de certificacdo que chegue até uma raiz
conhecida para que ele seja validado por outro. Ao considerarmos o grafo da rede social
proposto neste trabalho, se existir uma cadeia de certificacdo que ligue dois nos dessa rede,
eles também validardo suas chaves. Ou seja, sob um grafo denso de uma rede social, se
forem estabelecidas arestas seguras entre dois nos quaisquer com os amigos € amigos de

amigos, sera possivel validar os respectivos certificados.
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O modelo de confianga propde trés tipos de assinaturas emitidas para os certificados
dos usuarios que os credenciam para garantir a seguranga em uma comunicacao:
assinaturas dos amigos, assinaturas de amigos dos amigos e assinaturas de reputacdo. A
certificagdo SNVC propaga essas assinaturas com baixo overhead ja que inicialmente
houve a troca direta de material criptografico. As assinaturas dos amigos sdo obtidas por
contato direto e, por isso, implicam em uma relacdo proxima de conhecimento. As
assinaturas de amigos dos amigos, sempre acompanhadas dos certificados dos respectivos
amigos em comum, sdo obtidas por meio de intera¢des entre usuarios que compartilham
suas listas de amigos. As assinaturas de reputacdo representam uma recompensa a usuarios
que colaboram positivamente com a rede veicular.

A seguranca das mensagens na rede veicular proposta neste trabalho depende de
ambos: do amigo em comum e do amigo de amigo. Quando um usuario adiciona um novo
amigo, ele envia para seus amigos a chave publica do amigo recentemente adicionado. De
forma complementar, a assinatura de reputacdo ¢ validada se o usuario beneficiado fizer
parte de sua rede social, caso tenha sido beneficiado pela agdo do usuario que se torna
amigo por reputacdo. A certificacdo SNVC ainda operaria em conjunto com entidades
responsaveis pelo transito, que atuariam como fontes confiaveis certificadas pela rede, no
entanto as limitagdes da certificacdo tradicional ja foram discutidas na Seg¢ao 3.3.

A Figura 5.7 apresenta o algoritmo para um usudrio adicionar outro usudrio como
amigo. De forma reciproca, o novo amigo também adiciona o usuario como amigo e
executa 0 mesmo algoritmo, que verifica se um usudrio ja esta na lista do outro devido ao
algoritmo ser utilizado bidirecionalmente. As listas de amigos de cada usudrio sdo enviadas
para que o novo amigo reconheca os amigos do usuario como amigos de amigo, que sdo
denominados conhecidos. Para que esses ultimos reconhecam o novo amigo, € enviada
uma mensagem aos amigos de cada usuario para que eles salvem a chave publica recebida

com a mensagem como sendo de um conhecido (amigo de amigo).

1: algoritmo adicionarAmigo(amigo)

2 se amigo ¢ listaAmigos entio

3 listaAmigos <« listaAmigos U amigo // adiciona usuario a lista de amigos como confiavel
4. listaConhecidos <« listaConhecidos L amigo.listaAmigos // conhecidos = amigos de amigos
5

6 para cada conhecido em listaAmigos

7 enviaMensagem([ Ty,ovo, amigo], conhecido) // propaga novo relacionamento aos seus amigos

Figura 5.7. Algoritmo de adi¢do de amigos.
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Figura 5.8. Diagrama de eventos da adi¢do de amigos.

A Figura 5.8 mostra a interacdo entre um usudrio N que adiciona um usudrio F como
amigo para compartilhar as suas chaves publicas. Apos tornarem-se amigos, ambos N e F
enviam mensagem a sua rede social informando que ha um novo usudrio confiavel. Por
isso, os amigos de F passam a reconhecer as mensagens de N como confidveis, 0 mesmo
para os amigos de N reconhecendo F. Outros amigos de N reconhecem F e assinam seu
certificado quando ambos estiverem conectados.

Quando um usuario N adiciona como amigo um usuario F, ele salva as chaves
publicas da lista de amigos de F e envia mensagem para seus amigos também incluirem F
como no confiavel. Da mesma forma, F salva a lista de amigos desse usuario como amigos
de amigos para troca de mensagens confiaveis. Além de F salvar a chave do novo amigo N,
ele envia mensagem com a chave desse usuario para seus amigos. Quando algum desses
amigos receber uma mensagem de N, entdo ela ¢ reconhecida como confiavel.

A certificacdo SNVC utiliza algoritmos de criptografia de curvas elipticas e o
formato de certificado WAVE descrito na Se¢do 3.5, que foi definido no padrao IEEE
1609.2 como uma forma compacta de certificado digital [IEEE, 2013]. Contudo, a norma
IEEE 1609.2 especifica apenas os formatos e como ocorrem 0s processamentos para
prover seguranga criptografica [Wangham, 2014]. O padrao define, por exemplo, como a
chave publica de um usudrio ¢ usada para criptografar uma mensagem ou como ¢ realizada

a autenticacdo do usudrio. Diferentemente desse padrao, neste trabalho ndo ha um gerente
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de seguranga e o proprio usuario ¢ responsavel pela criagdo, validagdo e revogacdo dos

certificados.

5.3.4. Reputacao certificada

Um mecanismo de reputacdo também ¢ usado para confirmar que os usudrios estdo agindo
em beneficio da rede social. A reputagdo tem efeito semelhante as assinaturas dos
certificados, diferenciando-se apenas por um indicativo do certificado, que ¢ bonificagdo
positiva quando emitida por usudrios beneficiados por informagdes recebidas de outro
usuario. Por exemplo, um usuario que identifica um acidente ¢ manifesta essa informagao
para a rede social podera receber uma bonificagdo de reputagdo positiva, se sua informagao
for til a outro usuario. A assinatura de reputagdo precisa ser validada com a chave publica
do usuério beneficiado e possibilita que a mensagem seja reconhecida como confiavel.
Reputacdes negativas sdo atribuidas a algum usuario e enviadas para a rede em caso
de informagdes erradas, pois usudrios podem ser adversarios de outros no intuito de
interromper ou escutar a comunicagdo. O principio de reputacdo € uma recompensa para 0s
usuarios que se comportam bem na divulgacdo de informacdes do transito e repassam
informagdes verdadeiras. Os comportamentos detectados como negativos ou egoistas sao
punidos, restringindo a participacao desses usudrios na rede social. O conhecimento sobre
usuarios com esse tipo de comportamento também ¢ compartilhado na rede social por meio

da utilizacdo de sistemas baseados em reputacdo.

Usuario recebe
uma mensagem

Atribui reputacdo
negativa?

Beneficiado?

A 4

Propaga repu-
tagdo negativa

Atribui reputagio
positiva?

Sim

Possivel amigo

PO “i”” 0

Propaga reputacao
e chave publica

Figura 5.9. Diagrama de participa¢do de usudrios no mecanismo de reputagao.
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—_—

algoritmo atribuirReputacao(usuario, tipo)

para cada conhecido em listaConhecidos

enviaMensagem([ Tyonus, reputacao], conhecido) // propaga a reputagio a todos amigos de amigos

2: se usuario € listaAmigos v usuario € listaConhecidos entdo  // usuario ¢ amigo ou amigo de amigos
3 reputacao <— novaReputacao(usuario, tipo) // tipo determina reputac¢do positiva ou negativa
4. listaReputacao «— listaReputacao U reputacao // adiciona a sua lista de amigos por reputacdo
5: para cada amigo em listaAmigos // usuarios armazenardo reputagdo e chave do usuario
6: enviaMensagem([ Tyonus, r€putacao], amigo) // propaga a reputacdo atribuida aos seus amigos
7:

8:

9:

fim se

Figura 5.10. Algoritmo de atribuic¢do e propagacdo de bonus de reputagio.

Um certificado acumula varias assinaturas indicando sua reputagdo e ¢ valido se as
bonificacdes positivas de amigos e amigos de amigos forem em maior nimero que
reputacdes negativas. Assim, restringe-se a participagdo de usuarios desconhecidos, que
poderiam atribuir reputacdo a outro usuario desconhecido ou afetar negativamente a
reputacdo de usudarios confidveis por meio de conluio. Entre as propostas do modelo de
confianca deste trabalho, inclui-se a utilizag@o do histérico de reputacdo para armazenar os
as reputacdes propagadas por amigos e amigos de amigos, que atribuem reputacdo positiva
ou negativa a um usudrio. Os usudrios sdo confidveis se possuem um numero maior de
bonificacdes positivas em relacdo a reputagdes negativas.

A Figura 5.9 mostra a participagdo de usuarios no mecanismo de reputacdo. A
geracdo de uma informacao 1til por um usuario da rede social pode agregar assinaturas que
facilitem o seu reconhecimento por outros usuarios. Os usudrios beneficiados atribuem
reputacdo positiva para informagdes consideradas corretas que, propagada para sua rede
social, representa consequéncia positiva na identificagdo de usuarios confiaveis que se
tornam amigos por reputacao.

O usuario que recebe a reputacdo também faz parte da rede social do usuario
beneficiado, visto que o recebimento da mensagem e o reconhecimento do seu certificado
foram necessarios para o usuario avaliar se a informagdo trouxe beneficio. Da mesma
forma, o usuario ainda pode atribuir reputa¢ao negativa a um usuario que gerou informagao
incorreta, para que as mensagens desse usudrio sejam ignoradas por possuir reputagio
negativa.

Na Figura 5.10 é observado o algoritmo que permite a atribuicdo de bonus de
reputacdo a usudrios que sdo recompensados pelo seu comportamento, o que aumenta as

possibilidades de comunicacdo em sua rede social. Para receber o bénus, o usudrio faz
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parte da rede social do usuario beneficiado, pois foi esse ultimo quem recebeu a
informacao considerada util. Um usudrio ndo pode atribuir reputacdo a si mesmo, pois nao
faz parte da propria rede social. O usudrio beneficiado propaga a reputacdo a sua rede
social, assim ela reconhece a reputacdo na troca de mensagens futuras, por meio da chave
publica armazenada junto com a reputacdo. Todos os usuarios que tiverem acesso a chave
publica do usuario beneficiado sdo capazes de validar a reputacéo.

Na Figura 5.11 apresenta-se um exemplo de atribuicdo de bonus de reputagdo do
usuario beneficiado D ao usuario G, o qual se torna amigo por reputagao para a rede social
de D. A propaga¢do da reputagdo atribuida por D na sua rede social possibilita a G ser
reconhecido como confiavel pelos usuarios A e C, o que antes ndo ocorria. A atribuicdo
de reputacdo ¢ uma operagdo direcional, que parte do usuario beneficiado para o amigo por
reputacdo. Dessa forma, um amigo de G apenas que ndo esteja na rede social de D ndo
receberia mensagem sobre tal reputagdo, entdo ndo haveria um caminho para comunicagio
confiavel entre esse usuario e D.

Como mostrado na Figura 5.12, o bonus ¢ assinado com o certificado do usudrio N
beneficiado pela informagdo enviada a rede pelo usuario R. Entdo todos os usuarios com
acesso a chave publica desse veiculo N conseguem validar o bonus, uma vez que ¢ enviada
mensagem a amigos e amigos de amigos de N informando sobre o bonus de reputagdo para
que eles também armazenem a chave publica de R. O mesmo processo acontece para
publicar 0 mau comportamento de um usuario. Por exemplo, se ha alguma informagéo
errada sobre o trafego, um usudrio atribui uma recomendacao negativa para o usudrio que
enviou a informagdo. Essa indicagdo ¢ enviada para todos os usuarios que reconhecem o

seu certificado, os seus amigos e amigos de amigos.

(antes) (depois)

A (B) @ A (B) @

Figura 5.11. Relacionamentos antes e depois de D atribuir bonus de reputacao a G.
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Usuirio de ' Usuario N ' | Rede social |
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para sua rede social
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certificado de R

N propaga reputagdo a amigos
£ amigos de amigos

-
>

Amigos e amigos de amigos |
salvam reputacdo e chave de R|
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i |

R envia mensage
com seu certificado

- B
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Rede socialde N reconhecej-

Figura 5.12. Diagrama de eventos da reputa¢do de usuarios.

1: algoritmo calcularReputacao(usuario)

2: reputacao < 0; // calcula reputacdo do usuario em questio

3:  seusuario e listaReputacao entido // se existir reputagdo gravada para esse usuario

4: para cada bonus em listaReputacao // lista de reputagdes armazenadas, se for desse usuario
5 se bonus.usuario = usuario A bonus.indicacao = true entdo // verifica tipo de bonus atribuido

6: reputacao < reputacao + 1 // se ha reputagdo positiva, usuario favoreceu a rede
7: sendo se bonus.usuario = usuario A bonus.indicacao = false entio

8: reputacao < reputacao - 1 // se ndo favoreceu a rede, reputagdo ¢ decrementada

9:  retorna reputacao // se reputagdo for positiva, usuario sera considerado confiavel

Figura 5.13. Algoritmo de computo da reputagao.

A Figura 5.13 mostra o algoritmo de cOomputo da reputagdo de um usudrio,

pontuando as reputacdes atribuidas e obtendo como resultado o historico de reputacao,

prevalecendo as reputagdes em maior numero positivas ou ndo. S3o incluidas no calculo

todas as reputagdes recebidas por meio da rede social do usuario, enviadas por seus amigos

ou amigos de amigos. Se o calculo da reputacdo resultar positivo, esse usuario ¢

considerado confiavel por reputagdo, ou seja, amigo por reputagao.

A reputacdo ainda ¢ utilizada para validar mensagens de amigos ou amigos de

amigos que, mesmo sendo parte da rede social do usudrio, podem ter reputacdo negativa e

106




suas mensagens serem consideradas ndo confidveis. Assim, um threshold ¢ definido para
amigos ou amigos de amigos serem confiaveis. A confianca em um usuario da rede social
diminui caso um amigo obtenha reputagdo negativa inferior ao limite estabelecido, o
mesmo ocorre para amigos de amigos com reputacdo negativa. Definidos os valores
iniciais como maximo para confianga, os limites sdo representados no grafo da rede social
por valores de threshold para amigos e amigos de amigos. Tais limites serdo determinados
mediante avaliacdo conforme a Secdo 6.4.

O vinculo da reputacdo com a rede social do usudrio representa também um
incentivo para que os usuarios beneficiados atribuam reputacdo ao usuario que originou a
informagdo considerada util, assim ele sera reconhecido como amigo por reputacdo.
Recompensar um amigo ou amigo de amigo por uma mensagem recebida seria entdo mais
comum que atribuir reputacdo negativa, caso haja alguma informacdo errada. Em redes
sociais, considera-se mais comum “curtir” (avaliar positivamente) mensagens de amigos
do que critica-los com reagdes negativas, diferentemente de quando ndo ha vinculo entre

usuarios e nao haveria motivo para um motorista elogiar o outro.

5.3.5. Remoc¢ao de amigos

As assinaturas dos certificados dos usuarios propostas neste trabalho e as listas de chaves
publicas de amigos dos amigos s@o atualizadas quando um usuario ¢ removido ou
adicionado como amigo. As listas de amigos sdo compartilhadas quando um usuario
adiciona outro como amigo, entdo esse usuario divulga a chave publica do amigo e recebe
a lista de amigos do amigo.

A Figura 5.14 mostra o algoritmo para remover um amigo da rede social do
usuario. Toda remog¢do de amigos ocorre de forma bidirecional para estabilidade do
relacionamento entre os usudrios, o que acontece por meio de mensagem para que o outro
usuario também execute o algoritmo. Se algum usuario decide remover um amigo, essa
mensagem ¢ assinada com a chave publica do amigo removido, entdo ele usara sua chave
privada para também atualizar suas listas de amigos e amigos de amigos. Ao remover um
amigo, 0 usudrio propaga aos seus amigos essa informacao para que eles retirem a chave
publica do amigo removido de suas listas de amigos de amigos, pois foi removido o
caminho entre esses usuarios no grafo da rede social.

Quando os caminhos envolvendo o usuario removido no grafo proposto pelo

modelo de confianga s3o atualizados, entdo arestas entre os amigos removidos deixam de
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existir. Toda remogdo de amigos do usudrio ¢ realizada com a assinatura do usudrio para
evitar falsas remogdes, portanto apenas os usuarios que conhecem a chave publica desse
usuario executam a operagao.

A Figura 5.15 mostra os eventos relacionados a remoc¢do de um amigo, realizada de
forma reciproca e propagada aos amigos dos usudarios envolvidos para atualizacdo das suas
listas de amigos dos amigos. E necessario propagar essa remogio para todos os amigos de
ambos os usuarios envolvidos para que eles removam a chave publica da lista de amigos

dos amigos de cada nd, assim como sdo excluidas as reputa¢des atribuidas a tal usuario.

1: algoritmo removerAmigo(usuario)

2:  seusuario € listaAmigos entiao

3: listaAmigos <« listaAmigos — usuario // remove usudrio da sua rede social
4: listaReputacao < listaReputacao — usuario // exclui reputagdes desse usuario

5: para cada amigo em listaAmigos

6: enviaMensagem([ T emover, USUArio], amigo) // propaga a remogao aos seus amigos
7:  fimse // a0 receber mensagem de remocao, usuarios excluirdo chave da lista de amigos de amigos

Figura 5.14. Algoritmo para remog¢ao de amigos.

UsudrioN | | Usudrio R | Ami'go_s de N

s N solicita remogao .
{N remove R da lista de
amigos enotificaR
EEE—
| R recebe mensagem &
remove N dos amigos

bilEls |

N propaga a
remogdo de R

h 4

Excluem R como
amigo de amigo de N

*R n3o & mais reconhecido
por amigos de N e vice-versa

*R e N mantém demais

relacionamentos: podem ter
amigos em comum

Figura 5.15. Diagrama de eventos da remocao de amigos.
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Vale ressaltar que podem existir outros caminhos no grafo da rede social que
relacionem os usudrios, portanto ao retirar a chave publica do usudrio removido da lista de
amigos de amigos, ¢ removida apenas a entrada referente ao amigo que comunicou a
remocdo. Se houver nessa lista outro usudrio que indique o usuario removido como amigo,
esse ultimo continuara sendo confidvel como amigo de amigo. O usuario removido ainda
mantém os demais amigos com mesmo grau de confianga, pois as listas de amigos de seus
amigos nao sdo afetadas.

Devido as caracteristicas DTN das redes veiculares, as mensagens sdo recebidas por
usudrios com atraso ou até mesmo ocorre uma falha no envio. No caso da remoc¢édo de
amigos, se houver atraso na mensagem propagada aos amigos para que excluam a chave
publica do usuario removido da sua lista de amigos dos amigos, esse usuario ainda ¢
considerado como amigo do amigo ao tentar se comunicar. Se houver outras assinaturas
que relacionem o usuario removido ao amigo do amigo que recebe a sua mensagem, ambos
comunicam-se como amigos ou por terem outro amigo em comum. Porém, se a Unica
assinatura valida para esse usudrio for aquela excluida, a comunicagdo entre eles ocorre de
maneira indevida. Para evitar tal situacdo, a rede social atualiza as listas de amigos de
amigos sempre que usuarios se encontrem.

A Figura 5.16 exemplifica a remocdo do amigo B pelo usudrio D, o que torna as
mensagens do usuario A nado confiaveis para D. Os usuarios atualizam em cada encontro as
suas listas de amigos de amigos, visto que as listas de amigos s@o atualizadas quando o
usuario adiciona ou remove um amigo. Se um usudrio tem a informagdo mais recente que
B e D ndo sdo amigos em relagdo a informac¢do do usuario A, que ainda contém em sua
lista de amigos de amigos o relacionamento entre ambos, ao encontra-lo o usudrio A

atualiza sua lista removendo a informagdo que B € amigo de D.

(antes) (depois)

O—C—O OO

Figura 5.16. Usuario D antes e depois de remover o usuario B como amigo.
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5.3.6. Ataques evitados

Mensagens ndo confiaveis também podem ser geradas intencionalmente [Li, 2012]. Por
exemplo, alguns veiculos podem gerar e transmitir mensagens falsas de congestionamento
rodoviario com a intengdo de enganar outros veiculos para evitar certas rotas. No caso
extremo, a mensagem nao confiavel pode levar a lesdes e até mortes. Por isso, ¢ importante
a avaliacdo da confianca de mensagens geradas pelos veiculos.

Em um ambiente amplo, os veiculos sdo assumidos como tendo uma relagdo de
confianca fraca (ou ndo) com os outros [Li, 2012]. Isso levanta a questdo: como 0s
veiculos decidem se confiam em uma mensagem? Minimizar os ataques e as
consequéncias de comportamentos maliciosos ¢ muito importante em solugdes que
necessitam da cooperacdo e da honestidade dos nos, tais como as aplicagdes de Alerta de
Perigo Local [Fernandes, 2015]. Tais aplicacdes podem ser muito TUteis para prover
seguranga do transito nas rodovias, porém, a confianca nos nos que propagam e difundem
os alertas precisa ser avaliada.

Restringir as mensagens a usuarios confiaveis evita ataques do tipo supressao usando
rede social. A finalidade do ataque de supressdo ¢ bloquear um aviso de congestionamento,
por exemplo, impedindo veiculos de procurar caminhos alternativos, for¢ando-os a entrar
no congestionamento. Como o modelo de confianga proposto propaga as mensagens para a
rede social, um intruso ndo consegue impedir a entrega de copias da mensagem.

O uso de criptografia evita ataques de negagdo de servigo e também a analise de
trafego, pois um atacante com acesso a rede poderia interceptar o trafego de pacotes e
coletar dados transmitidos de forma passiva sem conhecimento de chaves. O modelo de
confianga proposto reduz o impacto de ataques como blackhole, grayhole e wormhole.
Nesse tipo de intrusdo, veiculos maliciosos se recusam a transmitir mensagens enviadas
sobre um acidente e que deveriam ser direcionadas para outros veiculos. Eles podem
transmitir apenas parte das mensagens ou redireciond-las para outros pontos da rede para
dificultar a sua entrega. A propagacao de mensagens por usuarios confidveis evita intrusos
na troca de mensagens autenticadas, replicadas aos amigos da rede social o que diminui a
incidéncia dos ataques citados.

A reputacdo baseada em redes sociais como aqui proposta evita ataques como falsas
informagdes (bogus) e conluio. Um intruso ou um usudrio legitimo poderia transmitir
informagdo falsa na rede para obter vantagens ou afetar a decisdo de outros veiculos. Em

caso de conluio, um atacante forma aliancas com outros nos da rede para atingir um
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objetivo comum, como prejudicar a aplicacdo ou denegrir a reputagdo de algum usuario.
Algumas propostas de reputagdo [Li, 2012] ndo previnem contra ataques de conluio.

Uma mensagem ¢ validada por reputacdo usando as chaves que o usudrio armazena
de seus amigos e amigos de amigos. Ao vincular a reputacdo a rede social do usuério,
previne-se contra o conluio de usuarios mal-intencionados, criado com reputagdo mutua.
Tal agdo também previne o mecanismo de reputacdo de falsos usuarios como ataques Sybil.
Apenas reputacao atribuida por amigos ou amigos de amigos do usuario é considerada para
analisar a confianga de mensagens.

Ataques do tipo supressdo ou fampering podem ocorrer mesmo com utilizacdo do
modelo de confianga proposto. A replicagdo de mensagens poderia levar os usuarios a
exaustdo de recursos e também retransmitir mensagens reais da rede, dificultando sua
detec¢do. A violacdo fisica dos nos a fim de obter informacdes e segredos, além de
também comprometer o no, insere codigos maliciosos ou ainda troca partes do hardware
[Fernandes, 2006]. Segundo os autores, a maioria dos protocolos desenvolvidos para
prover seguranca falha em ambientes onde ¢ possivel ocorrer a violagdo. Nesse caso, a
atribuicdo de reputacdo negativa visa evitar que nos violados repitam ataques.

No forjamento de dados de posi¢ao do GPS (GPS spoofing), o satélite GPS mantém
uma tabela com a localizacdo geografica e a identidade do veiculo na rede, mas os
atacantes usam um simulador de satélite GPS para gerar sinais mais fortes do que aqueles
gerados pelo satélite real de forma a enganar os veiculos, introduzindo uma localiza¢do
falsa [Rawat, 2012]. O modelo de confianga proposto ndo atua sobre informacdes relativas
aos veiculos dos usudrios.

Ilusdo ¢ uma nova ameaga de seguranga em aplicacdes VANET na qual o atacante
engana ou interfere intencionalmente nos sensores do seu proprio veiculo para produzir
leituras erradas. Como resultado, mensagens de aviso de trafego incorretas sao transmitidas
para os nos vizinhos, criando uma condicao de ilusio em VANET [Wangham, 2014]. As
mensagens geradas por usuarios confiaveis serdo propagadas e outros usuarios podem

atribuir reputacdo negativa para quem enviou essas informacdes erradas.

5.3.7. Aplicacoes versus privacidade

O escopo deste trabalho delimita-se pelo estudo relativo a confianga para troca de
informacdes por meio de uma rede social entre veiculos, para que tomem decisdes mais

precisas no transito. O modelo de confianga proposto permite a troca de mensagens
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autenticadas entre amigos sobre suas experiéncias durante seus deslocamentos. A defini¢cao
de rotas de transito ¢ um exemplo de aplicagdo, entre outras como gerenciamento de
onibus, otimiza¢do de horarios de deslocamentos e compartilhamento de veiculos.

As aplicacdes deste trabalho s@o em geral de gerenciamento e eficiéncia de trafego
para melhorar o fluxo, a coordenacdo e a assisténcia do trafego, e também, em prover a
atualizac@o das informagdes locais, como mapas e mensagens de relevancia delimitadas no
espaco ou no tempo. Aplicacdes de Infotainment ainda oferecem, entre outras coisas,
informagdo e entretenimento para o conforto dos motoristas e passageiros.

O funcionamento de uma aplicagdo com a rede social proposta parte do contato
pessoalmente entre dois amigos que pareiam seus dispositivos para assinar seus
certificados ao adicionar o amigo. Assim, ¢ possivel receber informagdes desse amigo e
dos seus amigos, da mesma forma que podera enviar mensagens a ecles. Para cada
informagdo recebida, o usuario pode atribuir reputacdo positiva ou negativa para quem
enviou a mensagem. A atribuicdo de reputacdo também ¢ autenticada e propagada para
rede social do usuario beneficiado pela informagao util, assim como no caso de reputacdo
negativa. Para cada mensagem recebida, a aplicacdo verifica o grau de confianga segundo
o modelo proposto para decis@o sobre informar ou ndo ao usudrio. Somente mensagens de
usuarios confiaveis sdo mostradas pela aplicacdo com o grau de confianca do usudario que
enviou a informacdo. Em geral, as aplicagdes devem permitir mensagens de audio para que
os motoristas ndo sejam distraidos digitando ou lendo mensagens enquanto dirigem.

Como exemplo de aplicacdo que utilize o modelo de confianca proposto, deve-se
oferecer op¢des aos usuarios para enviar audios com informagdes para que sua rede social
possa ouvir a mensagem de voz acompanhada do seu grau de confianga. A aplica¢do ndo
deve depender de processamento do usudrio para evitar sobrecarga de mensagens e atraso
na tomada de decisdes. Quando o veiculo estiver parado ou num congestionamento, o
motorista pode informar num mapa detalhes do evento e situacdo atual no local onde se
encontra. Além disso, o motorista pode atribuir reputacdo para qualificar informagdes
recebidas e sensores podem enviar mensagens automaticas sobre seu deslocamento.

Suponha um usuario que deseja saber se existem buracos ou desvios na rota até a sua
casa. Um posto de combustiveis pode colocar alarmes falsos em uma avenida, para fazer
com que os usuarios mudem o seu trajeto para direcionar-se ao posto. Com o modelo de
confianga proposto, os usuarios receberiam a informagao do posto apenas se 0 mesmo fizer
parte da rede social e ainda marcariam tal informagdo como falsa, assim a reputacdo do

posto rapidamente se tornaria negativa.
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O modelo de confianca ainda permite aplicagdes especificas para troca de
informacdes entre taxistas ou motoristas de 6nibus, por exemplo. Tanto em aplicagdes de
definicdo de rotas de transito quanto em uma de Infotainment, o usuario tende a ter na rede
social deste trabalho pessoas que convivem no mesmo ambiente em parte do dia ou
deslocam-se para lugares proximos. Os usudarios variam de acordo com as aplicagdes, que
podem utilizar 0 mesmo modelo de confianga deste trabalho. Assim, se uma pessoa mal
intencionada enviar um alerta falso de acidente de transito mesmo que de um dispositivo
roubado, apenas seus amigos irdo recebé-lo e poderdo remover esse amigo ou atribuir
reputacdo negativa para que esse usudrio ndo seja mais considerado confidvel.

As vantagens do uso de redes sociais para prover confianca em redes veiculares
incluem os aspectos de autenticagdo e reputacdo por meio de certificados. O modelo de
confianga integra esses aspectos em graus de confianca obtidos nas interagdes entre os
usuarios, o que diferencia as mensagens recebidas pela confianga no usuario que enviou a
mensagem. A restricdo de mensagens apenas de usuarios confidveis é considerada
vantajosa, pois representa maior seguranca para tomada de decisdes, embora seja
necessario que o usudrio participe da rede social e adicione amigos para aumentar a
probabilidade de ser informado sobre eventos do transito.

Como desvantagem do modelo proposto tem-se a anonimicidade: autenticagdo de
usuarios e veiculos versus a privacidade dos dados. Um usudrio quer ter certeza que pode
confiar na fonte da informagdo. Entretanto, ter acesso a identidade do informante pode
contradizer os requisitos de privacidade desse usuario [Wangham, 2014]. Com o envio de
mensagens autenticadas, o modelo propds graus de confianga para fomentar as decisdes
sobre mensagens recebidas. Este trabalho propde que cada usuario conhega apenas as
chaves publicas da sua rede social, pois essa seria o0 unico meio de compartilhamento das
chaves entre os usuarios.

A privacidade e o anonimato sdo questdes que requerem atencdo por parte dos
desenvolvedores das diferentes partes de um dispositivo WAVE [IEEE 2013]. Os
mecanismos de seguranca devem fornecer privacidade para os veiculos, mas também
devem ser capazes de monitorar o comportamento desses veiculos para poder identificar
um veiculo se 0 mesmo assumir um comportamento inadequado (malicioso). Os veiculos
precisam ter uma privacidade condicional em redes veiculares [Huang, 2014]. Em outras
palavras, a privacidade dos veiculos sera garantida se eles se comportarem de forma

adequada na rede [Wangham, 2014].
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Na rede social proposta, os usuarios selecionam a privacidade que desejam ter, assim
como [Karagiannis, 2011] propde que o nivel de privacidade seja ajustado pelo usuério,
considerando ainda aberta a pesquisa na area de anonimicidade e privacidade adaptativa. A
escolha de usuarios confiaveis reflete entdo a diminui¢do de privacidade para compartilhar
informacgdes de seus deslocamentos, o que poderia ser desvantagem em relacdo a
anonimicidade, mas as mensagens sdo autenticadas e propagadas apenas para rede social
do usuaério.

Como exemplo pratico de ataques contra a privacidade, tem-se: rastreamento, a
busca de um veiculo durante a sua viagem; engenharia social, se um veiculo em um
determinado momento esta na garagem ou em circulacdo [Wangham, 2014]. O usuario das
aplicacdes que utilizam o modelo de confianga proposto definird quais informagdes deseja
enviar ¢ com quem compartilhard essas mensagens, ou seja, usuarios que ele escolheu
como confidveis para fazer parte de sua rede social e seus respectivos amigos.

No modelo de confianca deste trabalho, a escolha de amigos define o nivel de
privacidade desejada na comunica¢do com os usudrios. Usudrios com nivel de confianca
que estdo se comunicando salvam as respectivas chaves publicas, enquanto um intruso
dificilmente saberia qual chave foi usada. Um requisito de alto nivel de privacidade
geralmente resulta em um aumento na sobrecarga computacional e de comunicagdo, o que
ndo pode ocorrer em redes vVDTN. A privacidade adaptativa ¢ uma questdo em aberto,
assim como a constru¢do de sistemas de gerenciamento de identidades projetados
particularmente para o ambiente altamente dindmico das redes veiculares. Para manter o
anonimato nessas redes, pesquisadores consideram consenso o uso de criptografia de

curvas elipticas (ECC) [Wangham, 2014].

5.4. Conclusao

Neste capitulo foi apresentado o modelo de confianca proposto para redes veiculares
tolerantes a interrupgdes, com objetivo de prover comunicacao segura entre 0s usuarios e
possibilitar a troca de informagdes confiaveis entre eles. Por meio do uso de certificados
por usuarios da rede social, ¢ possivel o compartilhamento de chaves por contato direto,
entre duas pessoas que se conhecem e garantem sua identidade, entdo assinam o certificado

do outro mutuamente. As assinaturas desses certificados por usuarios ndo reconhecidos

114



como autoridades certificadoras oficiais sdo validadas por amigos e amigos de amigos que
tem armazenada a chave publica do usuério.

Além disso, o mecanismo de reputacdo possibilita também que usudrios
beneficiados possam emitir uma assinatura de reputacdo positiva, para identificar o outro
certificado como um usuario confiavel, ou identifiquem usuarios com mau comportamento
com atribui¢do de reputacdo negativa. A atribuicdo de reputagdo, assim como a adi¢do de
amigos, ¢ informada para a rede social do usudrio de forma que passa a existir um novo
caminho no grafo do modelo de confianga proposto. No caso da remogéo de amigos, deixa

de existir um caminho nesse grafo.
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Capitulo 6
Avaliacao

Este capitulo apresenta a avaliagdo por meio de simulagdes e utilizagdo de traces reais de
mobilidade de redes veiculares. O funcionamento dos mecanismos de segurancga propostos
paras redes VDTN ¢ verificado, de maneira que os usudrios apresentem comportamento
adequado e ndo seja afetado o desempenho da rede. O estabelecimento de confianga por
meio da utilizacdo de rede social ndo representa alteracdo significativa em relagdo a taxa de
entrega de mensagens da rede, visto que sdo necessdrias apenas poucas mensagens para
assinatura dos certificados.

As avaliagdes realizadas incluem fraces reais de mobilidade e mostram o
comportamento de uma rede veicular com a utilizacdo de certificados em redes sociais para
estabelecer confianca entre os usuarios. As simulacdes indicam a probabilidade das
mensagens recebidas serem de um amigo, ou amigo de amigos em comum, bem como de
existir uma assinatura de reputacdo que possibilite o reconhecimento como confiavel.

O objetivo das avaliagdes deste capitulo ¢ verificar o comportamento da rede, em
fungdo do nimero de nés da rede e do nimero médio de usuarios diretamente alcangaveis.
As avalia¢bes indicam o percentual de comunicacdes estabelecidas em enlaces seguros,
usando certificados reconhecidos por sua rede social. Um modelo de simulacdo foi
utilizado para calcular a probabilidade de estabelecer o enlace seguro para dois nds
quaisquer que se encontram no transito a partir de um determinado perfil de trafego, pois
os nos tendem a estabelecer os mesmos trajetos de forma repetitiva. Nesse cenario, um no
tende a repetir os encontros com determinada frequéncia, o que aumenta as chances de
relacionamento préximo pelo mecanismo de reputacdo.

Este capitulo ¢ composto em sua primeira parte da metodologia aplicada; e cenario
das simulagdes na Secdo 6.2. A Secdo 6.3 apresenta os resultados e discussdao da simulagdo
com modelo de mobilidade sintético. Na Secdo 6.4 apresenta-se a avaliagdo realizada com

uso de traces de mobilidade, seguida da conclusdo deste capitulo na Secdo 6.5.
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6.1. Metodologia aplicada

Para validar o modelo de confianga aqui apresentado, um conjunto de simulagdes foi
realizado para verificar o comportamento da rede, em fun¢do do numero de nds da rede e
do numero médio de usuarios diretamente alcangaveis. O objetivo ¢ mostrar o
comportamento da rede veicular com utilizagdo dos certificados auto-assinados a medida
que os usuarios passam a participar e serem autenticados pelos outros usuarios,
considerando os aspectos da tolerancia a interrupgdes.

Foram utilizados também traces de redes com dados reais de contatos entre
dispositivos moveis para ter menos controle sob o cendrio e pardmetros de simulacdo. O
desempenho das abordagens em redes veiculares de acordo com o ntimero de nos na rede ¢
considerado um fator importante, pois esse tipo de rede tende a ser composta por uma
grande quantidade e diversidade de nos.

Aplicacdes, protocolos e algoritmos ndo sdo escolhidos considerando apenas sua
“elegancia” e capacidade, assim os impactos da solugdo proposta neste trabalho sdo
avaliados bem como o desempenho e funcionalidade alcangados. Solugdes de seguranga
em redes DTN séo validadas em relagdo a alguns aspectos importantes como consumo de
recursos e sobrecarga de mensagens na rede; duas métricas criticas que sdo comumente
utilizadas para avaliar redes DTN sdo a porcentagem de pacotes entregues e a laténcia da
entrega [Oliveira, 2010]. Como usuarios entram ou deixam as redes veiculares a qualquer
momento, alguns pacotes nunca sdo entregues mesmo quando adversarios ndo estdo
presentes.

Além da avaliagdo de desempenho com objetivo de avaliar a escalabilidade, ¢
analisado o impacto das funcionalidades. Deve-se verificar que mensagens somente sao
enviadas quando for realmente necessario assinar ou validar um certificado. Isso
economiza recursos da rede, tanto em processamento quanto em comunica¢do, € sera
observado o nimero de mensagens relacionadas aos certificados. Foram utilizadas as
seguintes métricas na avaliacdo apresentada neste capitulo:

e Percentual médio de usudrios confiaveis por cada n6 da rede veicular;

* Mensagens confidveis em relagdo a recebidas por nos da rede;

e Impacto de amigos de amigos e reputagdo na selecdo de mensagens confidveis;

e [mpacto de intrusos e reputacdo negativa no modelo de confianga;

e Média de atraso na entrega das mensagens;

e Overhead de mensagens utilizadas na certificagdo SNVC.
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O percentual médio de usuarios confiaveis por cada né da rede veicular indica o
nimero médio de usuarios diretamente alcancaveis que fazem parte da rede social daquele
nd como amigos ou amigos de amigos. Um valor percentual baixo para essa métrica indica
dificuldade de comunicacdo com outros nos da rede veicular, enquanto um percentual alto
indica comunicacdo confiavel com a maior parte dessa rede.

Da mesma forma, o percentual de mensagens confidveis em relacdo a recebidas por
n6s da rede indica a restricdo aplicada pela validacdo de mensagens do modelo de
confianga proposto. Tal métrica € relacionada ao percentual de usuarios confiaveis, pois o
maior valor desse percentual representa maior numero de mensagens consideradas
confiaveis. Se o percentual de mensagens confiaveis for baixo, o modelo de confianga
torna-se inviavel por ser muito restritivo.

O impacto de amigos de amigos e reputagcdo na selecdo de mensagens confiaveis
indica o ganho de se considerar outros usuarios confiaveis além dos amigos. A utilizagao
de apenas amigos como usuarios confidveis pode restringir a comunicacdo entre nds da
rede veicular, representando percentuais baixos de mensagens confidveis. Dessa forma, sao
avaliados os graus de confianc¢a propostos neste trabalho.

A presenga de intrusos e o impacto de reputagdo negativa no modelo de confianca
avaliam como a reputagdo sera utilizada para descartar mensagens, mesmo que enviadas
pela rede social do usuario se a reputacdo de quem enviou a mensagem for negativa. Essa
métrica indica o comportamento da rede veicular em uma situagdo com atribui¢do de mais
reputacdes negativas que bonificagdes positivas, obtendo o percentual de mensagens
ignoradas que ndo sdo consideradas confiaveis pelo modelo proposto.

A média de atraso na entrega das mensagens ¢ uma métrica comumente avaliada em
redes DTN como as redes veiculares deste trabalho. Nesse caso, compara-se a média de
atraso com utilizagdo do modelo de confianga proposto com um cenario em que todos os
noés da rede sdo considerados confidveis, ou seja, sem aspectos de seguranga e restrigdes a
mensagens recebidas.

O overhead de mensagens utilizadas na certificacdo SNVC representa o impacto para
estabelecer confianga entre os usuarios da rede social. Em razido dos recursos limitados em
redes DTN, evita-se sobrecarregar a rede com alto nimero de mensagens para mecanismos
de seguranca. Essa métrica indica o percentual de mensagens geradas pelo modelo de
confianca proposto em relacdo ao total de mensagens recebidas pelos usuarios.

Para avaliar tais métricas, a variagdo do niimero de nés da rede e do percentual de

amigos de cada no sera observada. A geracdo de mensagens permanecera na mesma
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quantidade, pois considera-se mais importante obter os valores percentuais das mensagens
confiaveis que o numero total de mensagens geradas. De acordo com o modelo de rede
vDTN deste trabalho, ndo foi avaliada a presenca de infraestrutura de rede nas vias.

A partir da rede social proposta pelo modelo de confianca deste trabalho, realizou-se
a implementacdo dos aspectos relacionados aos certificados de amigos, bem como
consequéncias em relagdo a validacdo e aceitagdo de mensagens como confidveis. Para
tanto, procurou-se o ambiente mais adequado para simulacdo das caracteristicas das redes
veiculares DTN.

Utilizou-se o simulador The ONE (Opportunistic Networking Evaluator) [Keranen,
2009], que simula um modelo de comunicagdo tolerante a interrupg¢des, no qual os nds
seguem o paradigma guardar-carregar-repassar mensagens (store-carry-forward), ao
manté-las em um buffer caso o n6 ndo tenha conexao direta com o destino. Cada teste foi
executado repetidamente, sendo alterada a semente geradora do padrdo de mobilidade.

The ONE ¢ um simulador desenvolvido em Java, projetado e implementado por Ari
Kerénen, download disponivel na Internet (http://www.netlab.tkk.fi/tutkimus/dtn/theone/).
O ambiente de simulacdo tem sido utilizado em varios trabalhos relativos a redes tolerantes
a interrupgdes [Doering, 2010], sendo capaz de:

e gerar movimento do né usando diferentes modelos;

e visualizar mobilidade e envio de mensagem em tempo real na interface gréfica;

e rotear mensagens entre nés usando diferentes modelos;

e executar os protocolos de roteamento ja implementados: Direct Delivery, Epidemic,

Spray and Wait e PRopHet.

6.2. Cenario

Como ¢ esperada diversidade de usudrios participando das redes veiculares, as simulagdes
inicialmente consideraram uma rede moével heterogénea, com o numero total de nos
variando entre 50 e 600 no6s com velocidades que variam entre 20 e 60 km/h [Teixeira,
2014]. Os nos sao distribuidos pela rede de forma aleatoria e deslocam-se de acordo com
probabilidades definidas entre as regides de um cenario urbano. Os pontos de interesse
foram definidos como regides centro, universidade e bairro. Os nds se deslocam entre as

regides pelas vias de uma cidade, como ¢ visualizado na Figura 6.1.
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CENTRO

Figura 6.1. Cenario das simulagdes com modelo sintético.

Cada no corresponde a um par veiculo-motorista. Por considerar o deslocamento em
uma regido urbana, o cendrio utiliza um mapa e as rotas procuram obter o menor caminho
possivel para o destino dos nos. Foi utilizado o padrao de mobilidade “Shortest Path Map
Based Movement” [Ekman, 2008], que ¢ uma derivacdo do “Random Waypoint”, onde os
nos usam o algoritmo de Dijkstra para o menor caminho para definir a rota do local atual
até um destino selecionado de maneira randomica, por meio dos caminhos disponiveis.

Os no6s se movimentam dentro da regido abrangida pela rede, que possui tamanho de
4500 x 3400 metros. No entanto, hd regides nessa area onde os nds nido possuem
conectividade. Nao existe infraestrutura nas vias para comunicagdo com os nos. Somente
existe conexdo ad hoc entre quaisquer dois nés quando ambos estdo dentro do respectivo
raio de transmissdo. Considerando o padrdo IEEE 802.11p [IEEE 2010] para redes
veiculares, esse raio foi definido como 100m para os nos, enquanto a velocidade de
transmissao dos dados foi 2 Mbps e o buffer de mensagens 10MB para cada no.

A Tabela 6.1 apresenta os aspectos do cenario utilizado na avaliagdo. Para o
roteamento, foi utilizado o protocolo Spray and Wait no modo binario [Spyropoulos,
2005]. Tal protocolo foi escolhido porque a melhor defesa em redes DTN contra ataques
de perda de pacotes é o uso de caminhos multiplos [Burgess, 2007]. Cada teste foi
executado repetidamente, no minimo oito vezes, sendo alterada a semente geradora do
padrao de mobilidade. Mensagens sdo geradas a cada 30-45 segundos por algum usuario da
rede seguindo uma distribui¢do uniforme e os periodos observados para avaliagdo foram de

24 horas, gerando-se assim mais de 2000 mensagens em cada simulagio.
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Tabela 6.1. Caracteristicas do cenario da avaliagdo.

Area simulada 4500 x 3400 metros
Tempo de simulagio 24 horas
Numero de nos 50 a 600 nos
Velocidade dos nos 20 a 60 km/h [Teixeira, 2014]

Modelo de mobilidade Shortest Path Map Based Movement [Ekman, 2008]

Raio de alcance dos nos 100m (IEEE 802.11p)
Taxa de transmissao 2 Mbps
N6 da rede Representa par veiculo-motorista
Geracio de mensagens 30 a 45 segundos
Protocolo de roteamento Spray and Wait

6.3. Resultados e discussao

Inicialmente, foi verificado o impacto da utilizacdo do modelo de confianga por meio da
rede social proposta na rede veicular, calculando o nimero médio de usuarios considerados
confiaveis, ou seja, amigos ou amigos dos amigos. Logo apds, foi analisado o
comportamento da rede veicular & medida que os usudrios passam a participar e as
mensagens serem autenticadas pelos outros usudrios, considerando os aspectos da
tolerancia a interrupgdes. Os resultados sdo apresentados nos graficos a seguir com 95%
para o intervalo de confianca.

Os primeiros resultados dos dados coletados corresponderam a média de usuarios
confiaveis na rede veicular de acordo com o modelo de confianga proposto. O percentual
de amigos que cada n6 da rede veicular possui foi parametrizado entre 1% e 25% dos nos
da rede.

Na Figura 6.2 observa-se que o percentual estipulado como niimero de amigos na
simula¢do interfere diretamente na média de usudrios confiaveis, que considera também os
amigos dos amigos. O aumento no percentual de amigos incrementa o percentual de
usuarios confidveis em aproximadamente 20 a 30% dos nods da rede, pois 0 maior nimero
de amigos agrega outros usudrios confiaveis. Com 25% de amigos na rede, quase todos os
n6s da rede sdo considerados usuarios confiaveis. A medida que o nimero de nos da rede

aumenta, ha um incremento proporcional na média de usuarios confiaveis.
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Figura 6.2. Percentual médio de usuarios confidveis por cada n6 da rede veicular.
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Figura 6.3. Mensagens confiaveis em relagdo a recebidas por nds da rede.

A Figura 6.3 mostra o impacto da utilizagdo dos graus de confianca como critério na
selecdo de mensagens recebidas por usudarios da rede veicular DTN, visto que o percentual
de mensagens confidveis representa mais seguran¢a na comunicagdo. Com apenas 1% de
amigos na rede, a selecdo de mensagens € restritiva e limita a utilizacdo do modelo de
confianga proposto. O percentual de mensagens confidveis com 5% ou 10% de amigos foi
considerado viavel como superior a 50%, atingindo percentuais proximos ou superiores a
80% em relacdo as mensagens entregues nos cenarios com 15% ou mais de amigos.

As mensagens recebidas por usudrios da rede social foram analisadas para decidir
sobre sua confianga, o que ndo representou restricdo no cenario com 25% de amigos. O
aumento do percentual de amigos de cada nd representou até 20% de acréscimo no

percentual de mensagens confiaveis, ou seja, enviadas por amigos ou amigos de amigos.
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Figura 6.4. Impacto da reputagdo e de amigos de amigos com 20% de amigos na rede.
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Figura 6.5. Impacto da reputacdo e amigos de amigos na selecdo de mensagens confiaveis.

A Figura 6.4 mostra a andlise com 20% de amigos dos percentuais de mensagens
confiaveis com apenas mensagens de amigos, mensagens de amigos dos amigos ou
reconhecidas por reputacdo. O impacto das mensagens recebidas de amigos de amigos ¢
visto pelo aumento consideravel no percentual de mensagens confiaveis, que representa
variagdo entre 15% e 30% das mensagens confiaveis.

Estipulando-se 10% de amigos para cada n6é da rede, na Figura 6.5 também foi
analisado o impacto de utilizar a reputagdo e incluir também mensagens de amigos dos
amigos na selecdo de mensagens confidveis. Incluir certificados de reputacdo ¢ vantajoso,
pois aumenta o percentual de mensagens confidveis em cerca de 10%. Algum amigo de
amigo pode atribuir reputacdo a um usudrio que torna-se amigo por reputacdo, assim esse

usuario sera confidvel para quem receber a propagacdo dessa reputagao.
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Figura 6.6. Impacto de intrusos e reputacdo negativa no modelo de confianga.

A Figura 6.6 apresenta a simulagdo de uma situacdo extrema com numero de
reputagdes negativas superior as bonificagdes positivas, obtendo o percentual de
mensagens ignoradas pelo modelo de confianca proposto. Percebe-se que a reputacdo
negativa possibilita uma forma de desconsiderar mensagens de usudrios da rede social que
tiveram avaliagdes negativas em suas contribui¢des anteriores, com aproximadamente 20%
a 30% das mensagens recebidas.

A validagdo da reputagdo de um usuario da rede social dentro dos limites aceitos para
confianca resulta no percentual de mensagens ignoradas, o que permite restringir
mensagens de usudrios com reputacdo negativa mesmo que sejam amigos ou amigos de
amigos. Um usudrio ignora mensagens de um amigo que tenha reputacdo negativa em 5
(cinco) unidades ou um amigo de amigo com reputacdo menor que 2 (duas) unidades
negativas, portanto ndo possuem grau de confianga. Definidos os valores iniciais como
maximo para confianga em 10, os limites foram avaliados no grafo da rede social por
valores de threshold: 5 a 10 para amigos e 5 a 7,5 para amigos de amigos.

A Figura 6.7 mostra a varia¢do do atraso médio das mensagens entregues na rede
veicular DTN com o modelo de confianga e sem a utilizagdo do mesmo. A comparagéo da
utilizacdo do modelo de confianca com um cendrio em que todos os nos da rede sdo
confiaveis ndo apresentou variacao significativa no atraso das mensagens. Ao possuir mais
amigos e consequentemente mais usuarios confiaveis, as mensagens alcancam o né mais
rapido por meio de outros caminhos no grafo da rede social. O nimero de caminhos
possiveis no modelo de confianga proposto cresce também devido ao maior numero de

amigos dos amigos, assim a média de atraso diminui com maior percentual de amigos.
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Figura 6.7. Média de atraso na entrega das mensagens.

Analisando os resultados, inicialmente verificou-se o impacto da variacdo do nimero
de amigos na rede veicular com percentual estipulado e usudrios adicionando outros
usuarios como amigos. O numero de amigos interfere diretamente na selecdo de
mensagens confiaveis, que considera envio de amigos ou amigos de amigos. Quanto maior
o numero de amigos que um usuario da rede possuir, maior a possibilidade de que uma
mensagem recebida por ele seja reconhecida como confiavel.

Quando um usudrio adiciona um novo amigo, ele recebe as chaves publicas dos
amigos desse amigo que se tornam também usudrios confiaveis, que serdo capazes de
trocar mensagens confidaveis. O aumento no numero de amigos provoca um aumento igual
ou maior no numero de usuarios confiaveis. Portanto, a inclusdo de amigos dos amigos na
selecdo de mensagens aumenta o percentual de mensagens consideradas confiaveis.

No grafo da rede social proposta, ha caminhos para comunicagdo confiavel entre
amigos e amigos de amigos. A reputacdo também representa um novo caminho, pois
algum amigo de amigo pode atribuir um bonus de reputacdo para o certificado de um
usuario e propagar a sua rede social que ele também ¢ considerado confiavel, tornando-se
amigo por reputagdo. Os bonus de reputagdo recompensam informagdes uteis dos usuarios,
que dessa forma obtém outro caminho no grafo da rede social.

O numero de caminhos do nd para recebimento de mensagens confidveis cresce
também com a obten¢@o de mais bonus de reputacdo. Assim, a inclusdo da reputagdo como
critério na selecdo de mensagens foi considerada vantajosa, pois representou aumento no
percentual de mensagens confidveis e ainda valida se os usudrios estdo agindo em

beneficio da rede social.
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Tabela 6.2. Métricas e resultados sumarizados da avaliagdo.

Meétricas Resultados sumarizados

Média de usuarios confiaveis 40% dos usuarios com 5% de amigos

50% a 100% dos usuarios acima de 5% de amigos

Mensagens confiaveis 35% das mensagens recebidas com 1% de amigos

50% a 100% das mensagens entre 5% e 25% de amigos

Impacto da reputacgio Aumento de 10% a 15% das mensagens confidveis
Impacto de amigos de amigos Aumento de 15% a 25% das mensagens confidveis
Intrusos e reputacio negativa 20 a 30% de mensagens ignoradas

Média de atraso da entrega Aproximadamente igual com todos os nds confiaveis
Overhead de mensagens 10% das mensagens recebidas

O maior nimero de usudrios confidveis representa mais caminhos possiveis no grafo
da rede social para a entrega de mensagens confidveis. Portanto, o atraso das mensagens
entregues considerando aspectos da rede veicular DTN diminui @ medida que torna-se
maior o numero de amigos e consequentemente amigos de amigos, bem como os bonus de
reputacdo também auxiliam na entrega de mensagens confiaveis. O modelo de confianca
apresentou overhead de aproximadamente 10% das mensagens recebidas na simulagdo, o
que representa um baixo impacto para estabelecer confianga entre os usuarios.

A Tabela 6.2 apresenta as métricas e resultados sumarizados da avaliagdo realizada.
Foi possivel verificar nas simulagdes que a utilizagdo da rede social resulta em vantagens
independente do nimero de nds da rede veicular, pois representa maior seguranga para 0s
usuarios em relacdo a confianga e legitimidade da rede. O nimero de mensagens entregues
diminui, pois se restringe aos usudrios confiaveis. Como inicialmente ndo existiam chaves
para autenticagdo das mensagens, a certificacdo proposta pelo modelo de confianca

representa uma alternativa ao gerenciamento de chaves baseando-se em uma rede social.

6.4. Avaliacao com traces de mobilidade

Ao utilizar traces de redes com dados reais de contatos entre dispositivos moveis, tende-se
a ter menos controle sob o cendrio e pardmetros de simulagdo. Dessa forma, o modelo de

confianca proposto foi avaliado com utilizagdo de trés fraces com mobilidade dos nos em
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redes vDTN: DieselNet [Burgess, 2006], Chicago [CTA, 2010] e Seattle [Jetcheva, 2003].
Virios trabalhos relacionados ja utilizaram esses conjuntos de dados, tais como [Burgess,
2007], [Liu, 2012], [Pereira, 2012], [Doering, 2010], [Uppoor, 2014] e [Zhang, 2010].

O conjunto de registros reais de mobilidade DieselNet ¢ resultado de um
experimento realizado pela Universidade de Massachusetts, que implantou uma plataforma
de testes para redes DTN usando seus onibus [Burgess, 2006]. Os registros do conjunto
DieselNet utilizados neste trabalho compreendem aproximadamente 30 Onibus que
circulam nos arredores do campus Amherst da University of Massachusetts (UMass). Cada
Onibus esta equipado com um ponto de acesso ¢ uma interface wireless IEEE 802.11b, um
dispositivo Global Positioning System (GPS) e um computador com o sistema operacional
Linux. Os dados foram pré-processados para exclusdo dos contatos entre 6nibus e pontos
de acesso, visando considerar somente as conexoes entre os ndés moveis da rede.

Seattle fornece um ambiente de roteamento topograficamente desafiador, composto
por um lago de mais de 90 quilometros quadrados no meio da cidade. Os traces [Jetcheva,
2003] fornecem dados de movimento real da frota de Onibus urbanos em Seattle, area
metropolitana de Washington, em suas rotas normais fornecendo servico a passageiros de
toda a cidade. O nimero de nés moveis da rede obtida por meio do trace Seattle, presente
nas simulacdes deste trabalho varia entre 50 e 130 Onibus, em uma area de
aproximadamente 5.000 quilémetros quadrados.

Os traces de mobilidade de Chicago [CTA, 2010] foram obtidos a partir da AP Bus
Tracker do Chicago Transport Authority (CTA) por meio do rastreio dos 6nibus, o qual
estd disponivel e documentado publicamente. Sistemas de localizacdo de veiculos
automatizados nos 6nibus enviam atualiza¢des de posi¢do para um servidor central no
CTA. Durante 18 dias em novembro de 2009, um script foi usado para armazenar posigdes
de veiculos identificados e temporizados em um banco de dados. Esses traces foram
comparados com os traces de Seattle em [Doering, 2010].

Na Tabela 6.3 sdo mostradas as caracteristicas dos traces utilizados e parametros das
simulacdes. Cada n6 da rede corresponde a um par veiculo-motorista e envia mensagens
para rede social. A analise dos dados dos traces, disponiveis em [Corner, 2011] [Crawdad
2015], tem dois objetivos: verificar a viabilidade do modelo de confianga proposto e
definir os pardmetros ideais para que a solug@o proposta apresente os melhores resultados.
Para realizar essa andlise, inicialmente os traces foram convertidos para o formato de
entrada do simulador 7he ONE [Keranen, 2009] para redes DTN. A mesma implementacdo

foi avaliada sob as diferentes caracteristicas dos trés traces: DieselNet, Chicago e Seattle.
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Tabela 6.3. Caracteristicas dos fraces utilizados na avaliagdo.

Trace DieselNet Chicago Seattle
Area aproximada 241 km® 606 km® 5.100 km®
Tempo de dura¢io 60 dias 13 dias 18 dias
Nimero de nos 30 nos 1648 nos 50 a 130 nos

N6 da rede

Representa par veiculo-motorista

Raio de alcance dos nos

100m (IEEE 802.11p)

Taxa de transmissao

2 Mbps

Geracio de mensagens

30 a 45 segundos

Protocolo de roteamento

Spray and Wait

Na Figura 6.8 sdo mostrados os resultados da aplicagdo do modelo de confianga em
quatorze dias do trace DieselNet, variando-se o percentual de amigos de cada n6 desde
1 a 20% dos nds da rede. O percentual de usuarios confiaveis, que inclui amigos ¢ amigos
de amigos, ¢ inicialmente baixo com 1% de amigos e aumenta consideravelmente com 5%
de amigos na rede. O percentual de 5% de amigos obtém valores proximos de 40% de
usuarios confiaveis da rede, o que viabiliza a troca de mensagens. O percentual de usuarios
confiaveis aumenta mais com 10% de amigos na rede, da mesma forma que a presenga de
15% ou 20% de amigos representa resultados proximos da totalidade de noés confidveis. Ao

longo do dia, os usudrios passam a reconhecer outros como usudrios confiaveis, o que

aumenta o percentual analisado com a propagagdo de amigos de amigos.
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Figura 6.8. Percentual de usuarios confiaveis (DieselNet).

129




—®— 20% arnigos —— 15% amigos —— 10% amigos

120 7 —8— 5% amigos —— 1% amigos
- - - T - T T ik 1 _T__'I'____'/I'___T
20 F—*—% * ¥ =T = =T I =R T

60_kH_;_;—i—:—:—:—i—{r—H—i

40 1
ZO_M_;K—*——H——M

Termpo (horas)

Menzagens confifveis (%)

Figura 6.9. Percentual de mensagens confidveis em relacdo a entregues (DieselNet).
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Figura 6.10. Mediana e média do atraso das mensagens entregues (DieselNet).

A Figura 6.9 apresenta os reflexos do percentual de usudarios confidveis no percentual
de mensagens confiaveis recebidas pelos usuarios no mesmo periodo do trace DieselNet
com variagdo do percentual de amigos na rede. Com apenas 1% de amigos para cada no, a
selecdo de mensagens confiaveis torna-se restritiva em valores proximos a 20% das
mensagens entregues. A partir de 5% de amigos, com cerca de 60% mensagens confiaveis,
os percentuais sdo suficientes para comunicac¢do segura por meio da rede social, chegando
a 100% de mensagens confidveis com a presenga de 15% ou 20% de amigos na rede.

Durante a avaliagdo do modelo de confianga no trace DieselNet, foi verificado o
atraso das mensagens entregues como mostrado na Figura 6.10. De forma geral, ndo houve
alteracdo no atraso das mensagens com utilizacdo do modelo de confianca e variagdo do

percentual de amigos na rede social em relagdo ao cendrio com todos os usuarios
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confidveis, que ndo utilizaria o SNVC e apresenta valores semelhantes para média e
mediana do atraso das mensagens. Foi observado que os valores da média de atraso foram
consideravelmente maiores & mediana do atraso em cada dia analisado, portanto a maior
parte das mensagens da rede foi entregue em tempos inferiores aos resultados da mediana e
apenas parte das mensagens com atraso elevado em relacdo as demais causou aumento na
média de atraso da rede com utiliza¢do do modelo de confianca.

A comparacdo dos resultados obtidos com os traces DieselNet, Chicago e Seattle
mediante aplicagdo do modelo de confianga é mostrada a partir da Figura 6.11, variando-se
o percentual de amigos na rede de 5% a 20% dos nos. O percentual de usudrios confiaveis
aumentou nos trés traces analisados, representando quase a totalidade dos usuarios da rede
com 20% de amigos na rede, ocorrendo o menor crescimento percentual no DieselNet. A

maior variagdo no trace de Chicago esta relacionada a presenga de maior numero de nos.
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Figura 6.11. Percentual de usudrios confidveis nos traces.
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Figura 6.12. Percentual de mensagens confiaveis nos traces.
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Na Figura 6.12 sdo mostrados os percentuais de mensagens confiaveis entregues pela
rede com utilizacdo dos traces DieselNet, Seattle e Chicago. No caso do DieselNet, o
percentual de mensagens confiaveis aumentou gradativamente 4 medida que o percentual
de amigos foi crescendo entre 5% e 20% de amigos, chegando ao patamar dos resultados
obtidos nos traces Chicago e Seattle de aproximadamente 100% das mensagens confiaveis.
O fato desses dois traces terem maior percentual de usuarios confidveis se reflete no maior
percentual de mensagens com origem reconhecida, consideradas confiaveis. Por outro
lado, o DieselNet avalia um periodo de tempo consideravelmente maior que os outros
traces.

A Figura 6.13 apresenta o percentual de mensagens consideradas confidveis por
reputacdo pelo modelo de confianga nos traces utilizados. O aumento do percentual de
amigos na rede implica em menor impacto de mensagens de reputagdo, pois o maior
nimero de usudrios diretamente confiaveis por meio da rede social facilita a troca de
mensagens confidveis sem a necessidade de mensagens de reputagdo. Com menor
percentual de 5% de amigos, a importancia do mecanismo de reputacdo torna-se maior por
causa do limitado nimero de usuarios da rede social enviando mensagens confidveis. No
caso do DieselNet, a importancia da reputagdo foi maior no percentual de mensagens
confiaveis, mesmo com descarte de reputacdes validas por 30 dias (Secdo 7.3) durante o

periodo avaliado de 60 dias. Isso evita a sobrecarga com armazenamento de reputagoes.
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Figura 6.13. Percentual de mensagens confiaveis por reputagdo.
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Figura 6.14. Percentual de mensagens ignoradas por reputacdo negativa.

Por meio da simulagdo de uma situagcdo extrema com numero de reputacdes
negativas superior as reputacdes positivas, a Figura 6.14 apresenta o percentual de
mensagens ignoradas devido ao mecanismo de reputacdo nos fraces utilizados. A
reputacdo negativa permite ao modelo de confianga uma forma de desconsiderar
mensagens de usudrios da rede social que tiveram avaliagdes negativas em suas
contribuigdes, com valores proximos de 10% a 20%. No caso do DieselNet, como a
importancia da reputacdo foi maior no percentual de mensagens confiaveis anterior, o valor
extremo de reputagdes negativas teve impacto mais significativo que nos outros traces.

O percentual de mensagens ignoradas deve-se a validacdo da reputacdo de usuarios
da rede social dentro dos limites aceitos para o modelo de confianga, o que permite
restringir mensagens de nos com reputagdo negativa mesmo que sejam de amigos ou
amigos de amigos. Se um amigo tiver reputa¢do negativa em 5 (cinco) unidades ou um
amigo de amigo tiver reputacdo menor que 2 (duas) unidades negativas, esse usudrio nao
possuira grau de confianca e suas mensagens serdo ignoradas por esse usuario. Definidos
os valores iniciais como maximo para confianga, os limites foram avaliados por valores de
threshold: 5 a 10 para amigos e 5 a 7,5 para amigos de amigos.

O atraso das mensagens entregues foi comparado entre os traces DieselNet, Chicago
¢ Seattle como mostrado na Figura 6.15. Nao houve alteragdo significativa no atraso das
mensagens com utilizacdo do modelo de confianga em comparacdo com um cenario em
que todos os usuarios sdo confiaveis. Os resultados da média em todos os casos foram
superiores a mediana, indicando que parte das mensagens ¢ entregue com atraso menor que

a mediana e a média ¢ elevada por mensagens de atraso elevado. No caso de Chicago, os
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valores maiores de atraso referem-se a longos periodos de desconex@o. Valores proximos a
média de atraso foram obtidos também na propaga¢do de mensagem de reputacdo negativa.

A Figura 6.16 mostra o overhead de mensagens do SNVC em relagdo as mensagens
recebidas pela rede, utilizando-se os traces DieselNet, Chicago e Seattle. A sobrecarga de
mensagens do modelo de confianga ¢ baixa devido ao contato direto entre amigos. A rede
social s6 propaga novos relacionamentos aos amigos de amigos ¢ reputagdo, o que totaliza
aproximadamente 11% do total de mensagens entregues em cada cendrio. O overhead

avaliado representa baixo impacto, portanto é vantajoso aplicar o modelo de confianca.
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Figura 6.15. Média do atraso com modelo de confianga ou todos confiaveis.
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Figura 6.16. Overhead de mensagens com utilizacdo do SNVC nos traces utilizados.
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Tabela 6.4. Métricas e resultados aproximados na avaliacdo com traces reais.

Métricas 5% de amigos | 10% de amigos 15% de amigos | 20% de amigos
Média de usudirios confidveis 40% 70% 90% 97%
Mensagens confiaveis 80% 95% 100% 100%
Impacto da reputaciio 80% 30% 15% 5%
Mensagens ignoradas 5a20% 10 a 50% 15a 60% 20 a 70%
Média de atraso da entrega 40 a 80 minutos
Overhead de mensagens 11% das mensagens recebidas

A Tabela 6.4 mostra as métricas utilizadas e resultados aproximados obtidos com os
traces reais na avaliacdo do modelo de confianga. Os percentuais dos resultados foram
calculados como média dos traces DieselNet, Chicago e Seattle. A comparagdo desses trés
traces nos graficos dessa se¢do permite confirmar as vantagens da utilizacdo do modelo de
confianga proposto ¢ sua aplicabilidade em redes veiculares DTN. O funcionamento da
rede social proposta teve avaliagdo positiva em cendrios de 5 a 20% de amigos em relagdo
aos nos da rede, tanto em cenario com muitos usuarios como Chicago quanto redes
esparsas como Seattle. No DieselNet ainda foi possivel avaliar o comportamento da rede
ao longo de um maior nimero de dias, também com avalia¢do positiva.

A utilizagdo do modelo de confianga ¢ viavel em redes veiculares com percentual de
amigos proximo ou superior a 5% dos nds da rede. Assim, espera-se restringir parte das
mensagens recebidas por desconhecer sua origem. Muitos usudrios perto de um evento em
uma regido podem disseminar alertas sobre o trafego, assim a rede social pode propagar o
mesmo evento por diferentes usuarios. Basta que um desses usuarios seja confiavel para o
usuario receber um alerta e tomar conhecimento sobre um evento.

Um conjunto de dados de alertas do Waze foi analisado nesse contexto [Silva, 2013]:
algumas areas tém centenas de alertas compartilhados, enquanto a maioria das areas tem
apenas um numero pequeno. O conjunto de dados de alertas do Waze coletados
diretamente do Twitter [Silva, 2013], uma vez que as informagdes de transito do Waze nao
sdo publicamente acessiveis por uma API. O conjunto de dados abrange seis meses entre
dezembro/2012 e junho/2013 e consiste de 212.814 tweets contendo alertas sobre o trafego

compartilhado por usuérios do Waze.
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Em comparagdo com um cenario sem seguranca onde todos os nos seriam
supostamente confidveis, a certificacio SNVC ndo apresentou alteragdo significativa nos
valores de atraso das mensagens recebidas. Com overhead de aproximadamente 11% das
mensagens recebidas da rede como custo de implantacdo, afirma-se que o modelo de
confianga proposto ¢ vantajoso em relagdo ao cendrio com mensagens sem autenticagdo

devido a auséncia do gerenciamento de chaves DTN.

6.5. Conclusao

A partir do relacionamento e conhecimento prévio dos usuérios da rede veicular, a
utilizacdo do modelo de confianga proposto e seus critérios na selecdo de mensagens
confiaveis foram validados. As avaliacdes realizadas mostram o comportamento de uma
rede veicular com a utilizagdo de certificados em redes sociais para estabelecer confianga
entre os usudrios. Os resultados encorajam o aumento de amigos como uma forma de
melhorar a troca de mensagens confiaveis, bem como a atribuicdo de bonus de reputacdo
para promover o reconhecimento de usuarios confiaveis.

As métricas avaliadas obtiveram percentual médio de usudrios confidveis por cada nd
da rede veicular considerado viavel a partir de 5% de amigos na rede, o que se reflete no
percentual de mensagens confidveis em relagdo a recebidas por nos da rede. O impacto de
amigos de amigos e reputacdo na selecdo de mensagens confidveis foi considerado
significativo, pois aumentou em 50% o percentual de mensagens confidveis com 20% de
amigos e aproximadamente duplicou esse percentual com 10% de amigos na rede. Tais
percentuais corroboram os critérios de confianga propostos para autenticagdo dos usuarios.

O impacto de intrusos e reputagdo negativa no modelo de confianca demonstrou uma
forma de desconsiderar mensagens de usuarios da rede social que tiveram avaliagcdes
negativas em suas informagdes anteriores, ignorando aproximadamente 20% a 30% das
mensagens recebidas. A média de atraso na entrega das mensagens em um cenario com
todos os nos considerados confiaveis foi proxima a mediana do atraso utilizando o modelo
de confianga, pois algumas mensagens da rede social apresentam atraso elevado e tornam a
média mais alta. O overhead de mensagens utilizadas na certificagdo SNVC foi
considerado baixo, aproximadamente 11% do total de mensagens entregues.

As vantagens da utilizacdo da rede social foram demonstradas por meio de

simula¢des e fraces de dados reais de mobilidade, sendo que as avaliagdes comprovam a
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aplicabilidade do modelo de confianca proposto em redes vDTN. A maior seguranga nas
redes veiculares é alcangada devido a restrigdo de mensagens confiaveis, oriundas de
usuarios confiaveis e mecanismo de reputagdo, em relagdo a um cendrio sem autenticagdo
de mensagens. A certificagdo SNVC proposta representa uma solu¢do de seguranca

baseada em rede social para problemas em aberto em redes tolerantes a interrupgoes.
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Capitulo 7

Estudo comparativo

Este capitulo apresenta a comparacdo tedrica e por simulagdes do modelo de confianga
proposto neste trabalho com um mecanismo de reputacdo proposto anteriormente, que
utiliza certificados em redes VDTN. Solu¢des de seguranga para redes DTN sdo avaliadas
em relacdo ao seu funcionamento e desempenho da rede. Além disso, ¢ desejavel a
compara¢gdo com outro mecanismo de seguranca ja existente para essas redes, que
apresente proposta relacionada, para melhor analise do impacto das novas solugoes.

O modelo de confianga proposto permite que certificados de usuarios da rede social
reconhecidos como amigos por reputagdo sejam distinguidos como confiaveis. Para
comparagdo com esta proposta, foi analisado o mecanismo de reputacio RMDTV
(Reputation Mechanism for Delay Tolerant Vehicular Networks) em que todos os veiculos
possuem certificados assinados por uma autoridade certificadora [Paula, 2010],
diferentemente da certificacdo SNVC proposta neste trabalho. Ha outros mecanismos de
reputacdo relacionados a este trabalho na Se¢do 4 [Huang, 2014][Liang, 2013][Li, 2012],
mas o RMDTYV tem o modelo de rede mais proximo com uso de DTN.

A estrutura deste capitulo é composta em sua primeira parte da metodologia e
comparagdo tedrica entre as propostas na Se¢do 7.1, onde sdo apresentados os principais
aspectos do RMDTV. A Secdo 7.2 mostra o cendrio e caracteristicas do modelo de rede
utilizado. Na Secdo 7.3 apresentam-se os resultados e analise da comparagdo, seguidos da

conclusdo deste capitulo na Se¢do 7.4.

7.1. Metodologia e comparacao

O funcionamento do modelo de confianca e da certificagdo SNVC propostos neste trabalho

foi comparado ao mecanismo de reputagio RMDTV anterior por meio de um conjunto de
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simula¢des. O objetivo foi verificar o comportamento da rede, a medida que os usuarios
passam a participar e serem reconhecidos pelos outros usudrios, considerando o cenario de
redes veiculares tolerantes a interrupgoes.

Inicialmente houve um estudo e comparagdo tedrica das diferengas entre a
certificagdo SNVC e o mecanismo RMDTV. O mecanismo RMDTV também utilizou
como base o PGP (Pretty Good Privacy) de forma que um né da rede, apds se comportar
de maneira util a outros usuarios, agrega assinaturas de reputacdo atestando sua confianga.
A partir da deteccdo de um evento no transito, cada veiculo gera uma mensagem
informando sua existéncia para distribuir em modo de difusdo.

A partir das mensagens relevantes armazenadas em um veiculo, o RMDTV toma
uma decisdo, ou seja, determina se avisa ou ndo ao motorista sobre uma possivel situagdo
de risco. Um veiculo armazena informagdes sobre eventos até que seja recebida uma
quantidade minima de mensagens, entdo o processo de decisdo ¢ executado. O veiculo
ainda pode receber informacdes geradas por uma fonte confidvel, como um 6nibus ou
orgdo responsavel pelo transito, e tomar a decisdo apenas com base nessas informagoes.

As decisoes tomadas por um veiculo sdo decisdes indicadas quando resultam da
execucdo do processo de decisdo do RMDTYV, e sdo decisoes forcadas quando o veiculo
ndo recebe o nimero minimo de mensagens para execu¢do da tomada de decisdo [Paula,
2010]. No SNVC ja ocorre decisdo ao receber uma mensagem confiavel, pois a rede social
limita as informagdes recebidas apenas de usudrios confidveis. Dessa forma, ndo ¢
necessario esperar atingir uma quantidade de informagdes ou tomar decisdes forcadas.

No mecanismo RMDTV proposto anteriormente, os usudrios da rede veicular
atribuem reputacdes a outros usuarios responsaveis pelo envio de informagdes corretas.
Esses usuarios adicionam as assinaturas de reputacdo a todas as mensagens geradas, no
intuito de atestar sua confianga. De forma diferente, na certificagio SNVC do modelo de
confianga proposto, o usuario divulga as assinaturas de cada certificado aos seus amigos.
Os amigos armazenam as assinaturas dos usuarios confiaveis, portanto as mensagens
enviadas utilizando o SNVC possuem menor tamanho por ndo enviar varias assinaturas.

Apenas reputacdes positivas sdo disseminadas no mecanismo RMDTYV, logo ndo
seria possivel retirar uma assinatura ou bonificacdo anterior. Neste trabalho, ¢ possivel
remover amigos ou difundir aos amigos que algum usudrio forneceu informacgao incorreta,
0 que ¢ contabilizado como reputagdo negativa. O cédlculo da reputagdo no modelo de
confianca proposto utiliza apenas as assinaturas de amigos do usuario que recebeu a

mensagem, sendo necessario resultar reputagdo positiva para o usuario ser confiavel.
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O mecanismo RMDTYV faz uso de uma infraestrutura de chave publica (PKI) para
garantir a confidencialidade, autenticidade e integridade dos dados enviados. Considera
que cada veiculo recebe da Autoridade Certificadora (CA), no inicio de operacdo da rede,
seu par de chaves (publica e privada) correspondente. Mesmo considerando como terceiro
confiavel o 6rgdo governamental responsavel pelo emplacamento dos veiculos, todos os
usuarios possuem o mesmo grau de confianca em relagdo aos outros usuarios. No modelo
de confianga foram propostos graus de confianca que diferenciam amigos e amigos de
amigos do usudrio na andlise de mensagens recebidas, inclusive assinaturas de reputagdo,
ainda formam a rede social responsavel pela certificagdo proposta.

A certificacdo proposta pelo modelo de confianga foi implementada para utilizar a
rede social no mesmo ambiente que fosse executado o mecanismo RMDTYV, de forma que
ambos executassem em paralelo. Para tanto, procurou-se o ambiente mais adequado para
simulac@o das caracteristicas das redes veiculares DTN.

Para implementar e comparar os mecanismos foi utilizado o simulador “The ONE”
(Opportunistic Networking Evaluator) [Keranen, 2009], que simula um modelo de
comunicacdo tolerante a interrupcdes, no qual os nos da rede seguem o paradigma guardar-
carregar-repassar mensagens (store-carry-forward), mantendo em um buffer caso o né nao
tenha conexao direta com o destino. Cada teste foi executado repetidamente, sendo alterada
a semente geradora do padrao de mobilidade. Foram utilizadas as seguintes métricas:

e Decisdes certas em relagdo ao total de mensagens recebidas;

e Decisdes indicadas do RMDTYV em relacgdo a decisdes do modelo de confianga;

¢ Decisdes erradas em relag@o a probabilidade de contato entre usudrios;

e Decisdes erradas afetadas por intrusos ou falsos positivos;

e Reducdo de tempo nas decisoes certas do SNVC em relacdo ao RMDTV;

® Mensagens confidveis no SNVC em relagdo as mensagens analisadas por RMDTV.

Tabela 7.1. Matriz de confusao para decisdes do RMDTV.

Condic¢ao avaliada Decisao certa (Real) Decisdo errada (Real)
Decisio certa Verdadeiro Positivo Falso Positivo
Decisao errada Falso Negativo Verdadeiro Negativo
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A matriz de confusdo apresentada na Tabela 7.1 descreve os termos avaliados que
sdo caracteristicos do RMDTYV em relagdo a decisdes certas e erradas. Ao final de cada dia
de simulagdo ¢ avaliado se a decisdo tomada por cada usuario foi realmente a decisdo certa
ou ocorreu falso positivo. O modelo de confianca proposto neste trabalho propaga somente
mensagens de usuarios confiaveis, o que evita a ocorréncia de falso negativo visto que uma

informagdo correta ¢ suficiente para impedir uma decisdo errada.

7.2. Cenario da comparacio

O cenario proposto pelo mecanismo RMDTYV foi disponibilizado como um frace que
permite a comparagdo com outras propostas, sendo utilizado um modelo de rede proximo
do proposto neste trabalho em redes vDTN. Um conjunto de simulagdes foi executado para
comparar o funcionamento dos mecanismos: RMDTYV anterior ¢ SNVC aqui proposto. O
mapa digital da Figura 7.1 mostra a regido de Belo Horizonte utilizada nas simulagdes.
Com uma area de aproximadamente 55 km?, esse mapa engloba toda a Avenida Ant6nio
Carlos, um dos principais corredores da cidade, além da regido central da cidade, onde
circulam diariamente milhares de veiculos, resultando em varios congestionamentos.

O tempo de simulagdo foi o equivalente a vinte dias tteis, iniciando-se as 7h da
manha do primeiro dia. Baseado em traces reais [Naumov, 2006], o modelo de mobilidade
indica o comportamento dos usuérios da rede durante os dias de trabalho. Foram simuladas
quatro semanas de trabalho na rotina desses usuarios. Mensagens com tamanho de 10 a
500kB cada sdo geradas por cada usuario da rede 3 vezes por dia de acordo com a
probabilidade de eventos de alteragdo do transito [Paula, 2010]. No caso do modelo de
confianca elas sdo propagadas para seus amigos e amigos de amigos, ainda ¢ atribuida
reputacdo para as mensagens em ambos os casos. Os valores do padrao IEEE 802.11p
[IEEE 2010] foram utilizados para alcance de radio 200m e largura de banda dos usuérios
1Mbps. Tais simulagdes ndo consideraram restri¢des de processamento ¢ armazenamento,
os dados recebidos por cada né foram armazenados em um buffer de tamanho ilimitado.

No cenario da Avenida Antdnio Carlos foi colocada uma estagdo base para
propagacao das mensagens do RMDTV, mas a mesma ndo ¢ utilizada pelo SNVC que
considera apenas comunicacdo V2V. Inicialmente foi definido um horéario para cada n6 da
rede, escolhido aleatoriamente entre 7h30min e 9h30min, indicando o inicio diario do

percurso casa-trabalho, permitindo a cada n6 um atraso ou adiantamento de até quinze
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minutos, calculado aleatoriamente a cada dia. Uma vez em seu local de trabalho, os nos
permanecem na regido durante oito horas seguidas. Apos esse periodo, cada nd tem
probabilidade de 80% de seguir direto para casa ou 20% para realizar alguma atividade
noturna com duracdo de uma a trés horas — em média uma vez por semana. Em casa, os
no6s permanecem até o horario de seguir novamente para o trabalho.

As regides residenciais, comerciais ¢ de atividades noturnas definidas no WDM
(Working Day Movement) estdo marcadas no mapa da Figura 7.1 da seguinte forma: as
areas numeradas de 1 a 4 identificam regides residenciais, enquanto as areas 5 ¢ 6
identificam regides comerciais, as areas 7 e 8 identificam regides de atividades noturnas.
Como atualmente as pessoas tendem a viver em lugares mais afastados do centro das
grandes cidades (regido 6), os 300 carros utilizados nas simulagdes foram divididos em
dois grupos de nos na proporcao de 60% e 40%, respectivamente. Cada nd corresponde a
um par veiculo-motorista. O primeiro grupo reside nas regides 1 ou 2, trabalha na regido 6
e frequenta atividades noturnas na regido 8. J4 o segundo reside nas regides 3 ou 4,

trabalha na regido 5 e frequenta atividades noturnas na regido 7.

B Evento 1
M Evenio 2
M Estagéo Base

T | Semaforos
R =B LR TS — Av. Antbnio Carlos '
Figura 7.1. Cenario da comparagao e representagao no simulador [Paula, 2010].
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Nos trajetos realizados dentro da rotina definida, os carros e d6nibus se movem com
velocidades entre 30km/h e 60km/h, valores que respeitam a velocidade maxima permitida
nas avenidas de Belo Horizonte de 60km/h. Semaforos foram dispostos em alguns
cruzamentos como mostrado na Figura 7.1, o que possibilita maiores oportunidades de
contato entre os nds da rede.

Dois eventos foram simulados em dois locais diferentes identificados na Figura 7.1
como Evento 1 e Evento 2. O primeiro indica a existéncia de um congestionamento no
sentido bairro-centro, o segundo indica um congestionamento no sentido centro-bairro. As
probabilidades de ocorréncia se baseiam no fato de que pela manha existem mais veiculos
se deslocando no sentido bairro-centro, enquanto a tarde essa situagdo se inverte. As
mensagens geradas informam se o trinsito esta livre ou congestionado naquele ponto e
expiram trinta minutos apds sua criagdo. Cada teste foi executado repetidamente, no

minimo oito vezes, sendo alterada a semente geradora do padrdo de mobilidade.

Tabela 7.2. Caracteristicas do cenario ¢ modelo de rede da comparacao.

Area simulada Aproximadamente 55 km’
Tempo de simulaciao 20 dias uteis

Niuimero de nés 300 carros e 6 Onibus
Velocidade dos nés 30 a 60 km/h

Modelo de mobilidade Working Day Movement [Ekman, 2008]

Raio de alcance dos nos 200m (IEEE 802.11p)
Taxa de transmissao 1 Mbps
No da rede Representa par veiculo-motorista
Horario de inicio diario 07:30 as 09:30
Nos do grupo 1 Moradia: regido 1 ou 2

Trabalho: regido 6, Noite: regido 8

Nos do grupo 2 Moradia: regido 3 ou 4

Trabalho: regido 5, Noite: regido 7

Evento 1 Congestionamento bairro-centro

Evento 2 Congestionamento centro-bairro

Intrusos Ataque de alarmes trocados
Percentual de amigos 10% dos nos da rede
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A Tabela 7.2 resume as caracteristicas do cenario ¢ modelo de rede utilizado pelo
RMDTYV e na comparacdo. Os intrusos presentes na rede executam ataques de injecao de
informacdo falsa (bogus information) [Wangham, 2014], ou seja, geram mensagens que
informam impressoes opostas aquelas por eles experimentadas. Assim ha alarmes trocados,
os intrusos informam a existéncia de um congestionamento em caso de trafego livre e vice-
versa. Se os intrusos atribuirem reputacdo a outros intrusos, tal comportamento

influenciaria o mecanismo RMDTYV, o que ndo acontece no modelo de confianca proposto.

7.3. Resultados e analise

Inicialmente, foi verificado o percentual de decisdes tomadas com utilizacdo dos
mecanismos RMDTV e SNVC ao longo dos dias simulados. Enquanto o mecanismo
anterior RMDTYV inclui todas as informagdes recebidas para tomar decisdes, o SNVC
proposto no modelo de confianga utiliza mensagens apenas de usuarios considerados
confiaveis, ou seja, amigos ou amigos dos amigos. O percentual de amigos que cada nd
possui na rede veicular foi estimado em 10% dos usuarios da rede.

Posteriormente, foi calculado o tempo que seria reduzido com a certificagdo SNVC,
que ja toma decisdo imediatamente ao receber mensagem de um usuario confiavel, parte de
sua rede social. Os resultados sdo apresentados nos graficos a seguir com 95% para o
intervalo de confianga.

Os primeiros dados coletados corresponderam ao percentual de decisdes certas
obtido com utilizacdo da certificagdo SNVC proposta. A comparacio desse percentual com
a utilizacdo do RMDTV demonstra o funcionamento do SNVC sob a execu¢do de um
ataque, no caso alarmes trocados. A tomada de decisdes representa as diferencas entre
SNVC e RMDTYV, de forma que devem ser avaliados os percentuais de acertos e erros.

Na Figura 7.2 ¢ observado o percentual a cada dia das decisdes certas tomadas pelos
nos da rede ao utilizarem, respectivamente, os mecanismos RMDTV e SNVC. A pequena
diferenca entre os percentuais de cada mecanismo ¢ atribuida as decisdes forcadas, que sdo
utilizadas pelo mecanismo RMDTYV quando nao ha critérios suficientes para decidir, mas o
tempo esgotado obriga a tomar uma decisdo. As decisdes tomadas utilizando o SNVC
refletem opinides de amigos ou amigos de amigos, enquanto uma decisdo forcada ¢
baseada em apenas uma mensagem de origem duvidosa, que consequentemente tem maior

chance de erro.

145



BEMNDTV HENWVC
100 4
20 4 | |
20 A
70
&0 A
50 1
40 4

Decistes certas (Y1)

30 A
20 1
10 A

1 2 3 4 5 ¢ 7 8 9 1011 12 13 14 15 16 17 18 19 20

Tempo (dias)

Figura 7.2. Decisdes certas em relagdo ao total de mensagens recebidas.
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Figura 7.3. Decisdes indicadas por RMDTYV em relacdo a decisoes da rede social.

Na Figura 7.3 observa-se o percentual de decisdes certas comparando apenas as
decisodes indicadas pelo RMDTYV com as mensagens relacionadas aos usudrios confiaveis
na rede social, que representam nesse caso 0s amigos ¢ amigos dos amigos. Excluindo-se
as decisdes forgadas tomadas pelo RMDTV, tem-se a comparagdo mais precisa de suas
decisdes indicadas com o modelo de confianga proposto.

As decisdes tomadas por indicagdo da rede social e certificagdo SNVC superam o
percentual de decisdes indicadas pelo RMDTYV, sendo que o modelo de confianga ainda

permite o reconhecimento por assinaturas de reputacdo. A diferenca de até 20% das

146



decisdes certas representa maior confianga nas decisdes tomadas, o que agrega mais
qualidade em relacdo ao algoritmo do mecanismo RMDTV. Esse ultimo conhece os
usuarios da rede com o passar dos dias, o que faz melhorar suas decisdes.

A Figura 7.4 mostra que o tempo gasto para tomar a decisdo € menor quando a
mensagem ¢ da rede social com uso do SNVC, assim a origem confiavel indica uma
decisdo imediata. No mecanismo RMDTV, ha um numero minimo de informagdes
recebidas para levar em conta a reputacdo. Nos graficos s2o mostradas as decisoes tomadas
antes pelo SNVC a cada dia bem como o tempo médio reduzido, aproximadamente um
minuto por decisdo. As mensagens alcangam o usuario mais rapido devido a existéncia de
varios caminhos no grafo da rede social proposta, pois ha mais usudrios confidveis se o
usudrio tem mais amigos. O numero de caminhos possiveis cresce também devido ao

maior numero de amigos dos amigos.
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Figura 7.4. Redugdo de tempo para tomada de decisoes.
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Figura 7.5. Decisdes erradas em relagdo a probabilidade de contato entre usuarios.
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Figura 7.6. Decisdes erradas afetadas por intrusos ou falsos positivos.

Na Figura 7.5 sdo observados os percentuais de decisdes erradas tomadas pelos
mecanismos, o que apresenta melhoria com o SNVC em relagdo ao RMDTV. Conforme
citado, o risco de erro ¢ menor quando se leva em conta apenas mensagens de usuarios
confiaveis do modelo de confianca em relagdo a decisdes forcadas do RMDTV. A
diminui¢@o da chance de erro e do tempo necessario para tomada de decisdao sdo vantagens
de utilizar a selecdo de mensagens confiaveis do modelo de confianca proposto.

Na Figura 7.6 ¢ mostrado o impacto da presenca de mais intrusos para decisdes em
cada mecanismo, com o aumento do percentual de intrusos de 10% anteriormente para

20% na avaliagdo com mesma probabilidade de contato diaria. A presenca de intrusos afeta
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menos o SNVC em relacdo ao mecanismo RMDTYV como foi observado, pois no modelo
de confianca sdo consideradas confidveis apenas mensagens de sua rede social.

A Figura 7.7 mostra a quantidade de mensagens consideradas confiaveis, incluindo
as mensagens de reputacdo do modelo de confianca proposto. Apesar da restricdo de
mensagens recebidas a usuarios confidveis, o percentual observado diariamente foi
superior as decisdes indicadas pelo mecanismo RMDTV, o que representa um ganho na
confianga das mensagens. A inclusdo da reputacdo aumenta o percentual de mensagens
confiaveis porque algum amigo de amigo pode atribuir um bonus para o certificado do

usuario, que passa a ser confiavel para quem recebe a mensagem que atribuiu reputagao.

BPorreputagio B Amigos de armigos Sornente amigos

100

g 80 -
3]
z

T 60 -
5
g
=i
8

w40
o
L
3
g

! 20 1

O T T T T T T T T T T T T T T T T T T T
12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Tempo (dias)

100 4
=

S g0 A
e
[_|

% 60 1
1
]
=
o]
R

T 40 -
@
o
1
8

a 20 1

O -

1 2 3 4 5 6 7 8 92 10 11 12 13 14 15 16 17 18 19 20
Tempo (dias)

Figura 7.7. Mensagens confiaveis em relacdo as mensagens analisadas pelo RMDTV.
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Ao final do periodo simulado de 20 dias tteis, cada um dos 300 usuarios possuia em
média 252 usudrios confiaveis, incluindo amigos e amigos de amigos. Ainda foi alcangado
um percentual de mensagens confidveis de aproximadamente 95% das mensagens
recebidas. As mensagens utilizadas para montagem da rede social foram equivalentes as
6.000 mensagens geradas a mais para reputagdo no mecanismo RMDTV e que ndo seriam
necessarias para o modelo de confianga proposto neste trabalho.

A Tabela 7.3 sumariza a comparacdo realizada entre os mecanismos, mostrando os
percentuais de melhoria do funcionamento do SNVC em relagdo ao RMDTV. Com 10%
dos nés da rede representando amigos no modelo de confianga proposto, percebe-se
vantagens em sua utilizacdo quando comparado ao mecanismo RMDTV. Ha redugdo no
percentual de decisdes erradas e no tempo para tomada de decisdes, sem a necessidade de
envolver uma autoridade certificadora.

Na rede social proposta, somente as mensagens confidveis sdo utilizadas nas
decisdes, uma alternativa melhor que as decisdes forcadas do RMDTV. Assim como no
RMDTV as reputacdes sdo validas por 30 dias [Paula, 2010], o periodo avaliado
apresentou overhead semelhante e indicou que o SNVC utilize o mesmo critério para a
reputacdo que seja valida por 30 dias, apds esse prazo sdo entdo descartadas. No cenario do
trace DieselNet (Secdo 6.4), tal critério ndo representou alteragdo no percentual de

mensagens confiaveis por reputacao no periodo avaliado de 60 dias.

Tabela 7.3. Métricas e resultados qualitativos da comparagao.

Métricas SNVC em relacio ao RMDTV
Decisdes certas Percentual semelhante
Decisdes indicadas Superior em 20 a 30%
Decisdes erradas Inferiorem 5 a 15%

Falsos positivos Inferior em cerca de 20%
Reducio de tempo Aproximadamente 50 s por decisdo
Mensagens confiaveis Aproximadamente 95% das recebidas

Overhead Semelhante em numero de mensagens
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7.4. Conclusao

A utilizagdo da certificagdo SNVC a partir do modelo de confianga proposto foi comparada
ao mecanismo de reputacido RMDTV. As avaliagdes realizadas mostram as vantagens da
utilizagdo do modelo de confianga proposto para tomada de decisdes na rede veicular em
relacdo ao uso de reputagdo.

Nao houve variacdo significativa no percentual de decisdes certas entre os dois
mecanismos comparados, pois 0 SNVC entrega mensagens apenas de amigos ou amigos de
amigos. Quanto maior o nimero de amigos que um usudrio da rede possuir, maior a
probabilidade de que uma mensagem recebida por ele seja reconhecida como confiavel.

Quando se compara o percentual de decisdes indicadas pelo mecanismo RMDTYV,
excluindo-se as decisdes forcadas que ndo alcangaram um numero minimo de reputacao,
obtém-se dados mais precisos para comparagdo com o modelo de confianca. A utilizagdo
da rede social ¢ vantajosa em relagdo as decisoes indicadas do RMDTYV, pois o percentual
de decisdes certas devido a mensagens confiaveis no SNVC ¢ superior ao percentual de
decisodes indicadas pelo RMDTYV principalmente nos primeiros dias de utilizagao.

Os percentuais de decisdes erradas tomadas pelos mecanismos ratificam a vantagem
do modelo de confianga proposto, que representa menor possibilidade de erro na tomada de
decisdes em relacdo ao mecanismo RMDTV. Tal diferengca é consequéncia do SNVC
considerar apenas mensagens de usudrios confiaveis, enquanto o algoritmo do RMDTV
toma decisodes forgadas quando ndo tem mensagens suficientes de reputagdo.

Além de representar aumento na qualidade das decisdes tomadas, o modelo de
confianca apresentou reducdo no tempo gasto para tomar decisdes em relagdo ao tempo
gasto pelo mecanismo RMDTV. A utilizacdo da rede social como critério na selegdo de
mensagens foi considerada vantajosa, pois representou diminui¢do consideravel no tempo
médio para tomada de decisdes e poucos segundos ja sdo fundamentais para que um
usuario evite um acidente.

Foi possivel comparar nas simulagdes a utilizacdo modelo de confianga com SNVC
em relagdo ao mecanismo de reputacdo RMDTV, mostrando que o modelo proposto neste
trabalho representa melhoria no percentual de decisdes erradas e no tempo para tomada de
decisdes. Como ndo ha necessidade de envolver uma autoridade certificadora, o modelo
proposto demonstrou ser uma alternativa vantajosa ao gerenciamento de chaves em redes

veiculares DTN, utilizando a certificagdo por meio de redes sociais.
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Capitulo 8

Conclusoes

Este trabalho apresenta o modelo de confianga proposto para seguranca de redes veiculares
tolerantes a interrup¢des, por meio da formagdo de redes sociais. Objetiva-se comunicacao
segura para troca de informagdes entre os veiculos.

A proposta parte do relacionamento e conhecimento prévio dos usudrios para
estabelecer confianca em uma rede social. A utilizacdo de certificados pelos proprios
usuarios possibilita o compartilhamento de chaves por meio de contato direto, entre duas
pessoas que se conhecem e garantem sua identidade, que entdo assinam o certificado do
outro mutuamente. Os certificados sdo validados por outros usuarios que tenham a chave
publica da assinatura disponivel.

Além disso, o mecanismo de reputagdo possibilita também que usudrios beneficiados
possam gerar uma assinatura com bonificagdo positiva para identificar o outro certificado
como um usudrio confidvel. As assinaturas propostas pelo modelo de confianga aumentam
a probabilidade de o emissor das mensagens ser reconhecido como confiavel, que ¢ a
situagdo exigida para que as mensagens sejam recebidas pelos usuarios.

A compara¢do do modelo de confianga proposto com um mecanismo de reputacdo
RMDTYV anterior apresentou vantagens na utilizacdo de certificados por meio de redes
sociais em relacdo ao uso de apenas reputagdo para tomada de decisdes. As decisdes
geradas por mensagens da rede social no SNVC resultam em menor taxa de erro e gastam
menos tempo para serem tomadas que mensagens de reputacdo do RMDTV.

As avaliagdes utilizaram também traces reais de mobilidade de redes veiculares, que
apresentam longos periodos sem conexdes. Apesar da conectividade imprevisivel em redes
veiculares, verificou-se que ndo houve variagdo representativa na sobrecarga de mensagens
da rede devido a utilizagdo do modelo de confianca por redes sociais e que as mensagens

de atualizacdo de listas de amigos enviadas alcancam todos os usudrios da rede social.

153



As analises realizadas demonstraram o impacto do modelo de confianga proposto na
selecdo das mensagens confidveis. O nimero de mensagens entregues diminui, pois se
restringe aos usuarios confiaveis. Os resultados mostram vantagens de o usuario ter mais
amigos, pois o numero de caminhos no grafo do modelo de confianga proposto cresce
também com mais amigos de amigos. Como inicialmente ndo existiam chaves para
autenticacdo das mensagens, a certificacdo SNVC proposta representa uma alternativa ao

gerenciamento de chaves baseando-se em uma rede social.

8.1. Contribuicoes

As contribuicdes deste trabalho sdo destacadas no aumento da seguranga em redes
tolerantes a interrupgdes (DTN) e especificamente no cendrio de redes veiculares, ao
propor um mecanismo de seguranga que estabelece a confianga entre os usuarios por meio
de redes sociais. O modelo de confianca proposto permite a autenticacdo em redes vDTN
por estabelecer confianga para comunicacdo segura. As questdes de pesquisa levantadas na
Secdo 1.2 tiveram as seguintes contribuigdes:

e Como definir a confianca dos usuarios em redes sem conectividade? O modelo
proposto define critérios de confianga para usudrios mesmo que ndo tenham
conectividade, com adaptagdo do PGP para DTN.

¢ Como estabelecer graus de confianga e reputacdo para trocas de mensagens? Foram
definidos graus de confianca de acordo com o modelo de relacionamento proposto
que inclui reputagdo enviada por amigos e amigos de amigos.

e Como realizar a autenticacdo em redes vDTN? O modelo de confianga proposto
inclui a certificagdo SNVC para autenticagdo em vDTN, provendo comunicagdo
segura.

e Como gerenciar e compartilhar chaves em redes DTN? A rede social proposta no
modelo de confianca permite a troca de material criptografico. Assim, SNVC ¢ uma
alternativa ao gerenciamento de chaves com tolerancia a interrupg¢des, que pode ser

aplicado em outras redes DTN no futuro.

O modelo de confianca propde diferentes tipos de assinaturas que permitem o

reconhecimento do certificado enviado junto com as mensagens dos usudrios. Essas
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assinaturas representam graus de confianca de acordo com o relacionamento entre os
usuarios da rede veicular, incluindo amigos de amigos e amigos por reputacao.

Ao estabelecer graus de confianca para trocas de mensagens, sdo definidos critérios
de confianca dos usuarios em redes sem conectividade. Por ndo haver muitas referéncias
nesse campo de pesquisa, as defini¢gdes do comportamento de usudrios na rede social sdo
importantes contribuigdes. Por meio dessas defini¢des, foi possivel conceber a certificagdo
SNVC para gerenciar e compartilhar chaves criptograficas em redes DTN, baseado na
interagdo dos usuarios que escolhem seus amigos e consequentemente tem acesso aos
amigos dos amigos, o que possibilita a obten¢do de um nivel maior de seguranga para redes
veiculares.

As aplicagdes que adotarem o modelo de confianga proposto ndo devem depender de
processamento do usuario, que recebera mensagens apenas de usuarios confiaveis e sera
informado também do grau de confianca desse usuario. A utilizacdo de mecanismos de
seguranga integrados a redes sociais, de forma implicita para o usudrio, ¢ uma proposta
inovadora na abordagem de problemas relacionados a seguranca em redes DTN. A
concepgdo e a implementacdo desta proposta podem ser referéncia para outros trabalhos.

O modelo de confianga proposto foi avaliado por meio de simulagdes, comprovando
o baixo impacto na entrega de mensagens e mostrando que a sele¢cdo de mensagens
confiaveis favorece a disseminacdo de informacdes nas redes veiculares. A comparacdo
com o mecanismo RMDTYV demonstrou vantagens do modelo de confianga, servindo de
base para novos mecanismos de reputacdo em redes DTN sem a presenca de autoridade
certificadora.

A utilizagdo de traces reais de mobilidade de redes veiculares na avaliacdo deste
trabalho pode tornar-se referéncia para trabalhos de pesquisa também em redes DTN que
realizem simulagdes para a avaliacdo de propostas futuras. Os fraces reais agregam valor
as avaliacdes pelo menor controle dos pardmetros das simulagdes € movimento dos nds da
rede veicular, possibilitando uma andlise mais realistica da proposta.

Este trabalho foi publicado (SNVC: Social Networks for Vehicular Certification) na
revista Computer Networks para “Special Issue on Cyber-Physical Systems for Mobile
Opportunistic Networking” 2016. As principais contribuicdes e parte dos resultados deste
trabalho de tese foram publicados no 10° IEEE WiMob 2014, “Social Networks for
Certification in Vehicular Disruption Tolerant Networks” [Oliveira, 2014]. Os resultados
iniciais foram publicados no SBRC 2013, “Certificados Sociais para Seguranca em Redes

Veiculares Tolerantes a Interrupgdes” [Oliveira, 2013].
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8.2. Trabalhos futuros

Para continuidade deste trabalho, espera-se a adaptagdo do modelo de confianga proposto
de acordo com a configuragdo inicial dos veiculos e possivel integragdo com outras redes
sociais como o Facebook. A certificagdo por meio de redes sociais pode ser ampliada para
redes veiculares hibridas e DTN em geral, mediante avaliagdoes. O que se aplica também a
novos conceitos € pesquisas que porventura alterem caracteristicas das redes vDTN.

Propde-se ainda a implementacdo de um aplicativo que ofereca aos usudrios o
modelo de confianga por meio de redes sociais, que funcionara em ambiente Android. A
disponibilizagcdo gratuita desse aplicativo obtera dados em grande escala que relacionem
redes sociais e redes veiculares em ambiente real. A avaliacdo pretende relacionar os
encontros ¢ contatos oportunisticos a probabilidade desses usuarios serem amigos na rede
social, obtendo assim um grafo de relacionamento mais real.

Como exemplo de aplicagdo que utilize o modelo de confianga proposto, deve-se
oferecer op¢des aos usuarios para enviar audios com informagdes para que sua rede social
possa ouvir a mensagem de voz acompanhada do seu grau de confianga. A aplica¢do ndo
deve depender de processamento do usudrio para evitar sobrecarga de mensagens e atraso
na tomada de decisdes. Quando o veiculo estiver parado ou num congestionamento, o
motorista pode informar num mapa detalhes do evento e situagdo atual no local onde se
encontra. Além disso, o motorista pode atribuir reputagdo para qualificar informagdes

recebidas e sensores podem enviar mensagens automaticas sobre seu deslocamento.
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