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Resumo

A monitoracao de sistemas computacionais cumpre papel essencial para gerir, viabilizar
a manutencao e oferecer feedback através da coleta de dados de seus usudrios. Para o
caso especifico de nuvens computacionais, a monitoracao deve tratar diferentes tipos
de recursos virtualizados de comportamento dinamico, métricas de desempenho da
infraestrutura, logs de aplicagoes e dados sobre a execucao em ambientes distribuidos.
Atender a todos esses requisitos e lidar com a complexidade envolvida em sistemas em
nuvem é certamente um desafio. Neste trabalho investigamos as necessidades de um
sistema de monitoracao em nuvem e apés identificarmos algumas fungoes essenciais,
propusemos uma arquitetura de uso geral para supri-las. A arquitetura de monitoragao
em nuvem concebida em camadas é elastica, escalavel, resiliente e extensivel.
Aplicamos os conhecimentos obtidos no projeto e implementacao de um sistema
de monitoracao composto de ferramentas de codigo aberto que instancia a arquite-
tura proposta. Como objeto de monitoragao, selecionamos um ambiente virtualizado
de processamento de dados massivos que é comumente utilizado em nuvem. Nossos
experimentos comprovaram a escalabilidade do sistema conseguindo reduzir até pela
metade o atraso na recepcao de mensagens. Adicionalmente, incluimos uma série de

casos de uso relacionados as nossas experiéncias com a ferramenta desenvolvida.

Palavras-chave: Big Data, Computacao em Nuvem, Monitoracao, Sistemas Dis-

tribuidos.
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Abstract

System monitoring has an essential role in management, maintenance and to provide
feedback through data collection. Particularly, cloud monitoring must address several
virtualized resources of dynamic behavior, such as infrastructure performance metrics,
application logs, and data produced in distributed environments. To meet all of these
requirements and deal with complexity involved in cloud systems is certainly a chal-
lenge. This work has investigated the needs of a cloud monitoring system and after
identifying some essential roles, we propose a general use architecture to supply them.
The layered cloud monitoring architecture is elastic, scalable, resilient and extensible.

Lastly, we apply knowledge obtained designing a monitoring system based on
open source tools that deploys the proposed architecture. As a monitoring subject,
we have selected a virtualized big data environment that is usually deployed in clouds.
Our experiments proved the system’s scalability, achieving up to half the delay time
in message reception. Additionally, we have included a number of use cases related to

our experiences with the system.

Keywords: Big Data, Cloud-Computing, Network Monitoring, Distributed Systems.
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Capitulo 1

Introducao

A facilidade e o baixo custo para se obter recursos computacionais em ambientes de
nuvem faz com que solugoes desse tipo se tornem cada vez mais populares, oferecendo
disponibilidade de processamento, comunicacao e armazenamento virtualmente infini-
tos. Essa flexibilidade no provisionamento de recursos favorece o modelo de negdcios
pay-per-use, no qual consumidores sao tarifados por demanda. Esse modelo é atrativo
tanto para provedores como seus clientes. Qualquer que seja sua finalidade e o servico
ofertado, nuvens se beneficiam do uso de méquinas virtuais (VMs) interconectadas
por canais de comunicacao de alta velocidade. Dessa forma, nuvens sao complexas se
considerarmos sua infraestrutura de hardware (constituida por servidores, estrutura
de armazenamento, ativos de redes, refrigeracdo, etc.), as plataformas que suportam
(muitas vezes constituidas por multiplos sistemas operacionais) e suas aplicagoes.

Devido a isso, aplicagoes que nela executam também demonstram complexi-
dade. Tomemos como exemplo aplicagoes de processamento de dados massivos [Zaha-
ria et al., 2010], conhecidas pelo termo big data, que sdo executados em ambientes
especiais de forma distribuida e manipulam grandes volumes de dados. Esse tipo de
aplicacao produz uma variedade de informacoes de grande importancia como: regis-
tros de execucao(logs), medidas de utilizacao de recursos (CPU, memoria, disco, etc)
e dados de trafego de rede em cada maquina (largura de banda, pacotes, etc). E im-
portante lembrar que, por se tratar de aplicagoes que usam ambientes em nuvem, que
sao virtualizados, ainda héa que se considerar os logs do ambiente de virtualizacao e os
sensores das méaquinas fisicas.

Dada essa complexidade, administrar os usudrios, processos e consumo de recursos
em qualquer nivel, seja do ponto de vista do provedor da nuvem ou de um cliente que
tenha muitas VMs se torna impraticavel sem um sistema adequado de monitoragao

que possa gerir essa estrutura de maneira eficiente e escalavel [Jain et al., 2007]. Além
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disso, a criagao de recursos virtuais acrescenta mais um nivel de complexidade, ja que
permite a criagao e remocao VMs a qualquer momento. Sistemas de monitoragao para
nuvem, de maneira diferente de sistemas de monitoracao usuais, precisam ser capazes
de lidar com essa volatilidade no estado do sistema [Park et al., 2011].

As formas de utilizacao de um sistema de monitoragao em nuvem sao variadas.
Primariamente as informagcoes provenientes de logs e métricas de toda a infraestrutura
podem ser utilizadas tanto para detec¢ao como resolugao de problemas e acompanha-
mento do desempenho de aplicagoes [Romano et al., 2011]. Além disso, as mesmas
informagoes também podem auxiliar no gerenciamento dos recursos e na avaliagao da
capacidade da infraestrutura [Wang et al., 2011]. Adicionalmente, provedores de nu-
vem passam por auditorias e, nesse contexto, a monitoragao é obrigatéria para verificar
sua conformidade com acordos de nivel de servigo [Massonet et al., 2011]. Por ltimo,
as métricas provenientes da monitoracao podem auxiliar na tarifacao dos servigos de
nuvem. Por exemplo, para servigos do tipo SaaS (Sofware as a Service) o critério de
cobranga pode ser a quantidade de usuérios ativos, para servigos do tipo PaaS (Pla-
taform as a Service) a utilizacao de CPU ou tempo de duragao de uma tarefa, e para
servigos do tipo laaS (Infrastructure as a Service) a quantidade de VMs utilizadas [Li
et al., 2010]. Assim, a monitoragao viabiliza o modelo de negécios adotado pela nuvem.

Estima-se que ao menos 25% dos dados corporativos seja proveniente de sistemas
de monitoracao, com previsao de crescimento seguindo o aumento de tamanho dos
data centers [Kutare et al., 2010]. A Netflix, por exemplo, coleta milhares de métricas
em seus micro-servigos a intervalos de 5 segundos [Coburn Watson, 2015]. Com os
conjuntos de dados gerenciais crescendo em uma taxa de 10 bilhoes de registros por
dia [Anwar et al., 2015], técnicas tradicionais de monitoracao e ferramentas de anélise
sao incapazes de lidar com tal volume de dados. Com o intuito de monitorar esse
volume de informagoes, existem diversas abordagens no mercado [CloudWatch, 2009;
Hasselmeyer & d’Heureuse, 2010; Azure, 2010; CloudMonix, 2015; Monitis, 2006; Na-
gios, 1999]. Na maioria das vezes as solugoes existentes surgem na forma de ferramentas
que desempenham diversas fun¢oes e acompanham uma variedade de plugins, mas que
apresentam limitacoes quando aplicadas ao ambiente de nuvem. Além disso, por se
tratar de uma area multidisciplinar, um grande desafio na monitoracao reside na forma
de integragao da variedade de ferramentas e informacoes a serem coletadas.

Tendo esses argumentos em mente, a contribuicao deste trabalho é apresentar
Seshat, uma arquitetura de monitoracao elastica, escalavel, resiliente e extensivel para

sistemas em nuvem! que oferece flexibilidade na montagem de solucoes. Ao identificar

L Seshat é o nome de uma deusa egipcia considerada “guardadora de registros, responsdvel por
registrar a passagem do tempo” (Wikipedia, https://en.wikipedia.org/wiki/Seshat)
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os diversos elementos de um sistema de monitoracao de forma abstrata e explicitar os
seus requisitos em termos da monitoragao pretendida, Seshat permite reunir diferentes
ferramentas e componentes com fungoes especificas de forma que seja possivel avaliar
o estado de um cluster como um todo ou de uma aplicagao implementada em nuvem e
fornecer insights relevantes sobre seu desempenho. A arquitetura proposta foi validada
em um cendrio real, para a monitoragao de aplicacoes desenvolvidas para mineracao de
dados, as quais sao executadas em ambiente Spark sobre HDFS, em um conjunto de
VMs gerenciadas pelo controlador de nuvens Openstack. Outra contribuicao do traba-
lho foi implementar um sistema de monitoracao composto por ferramentas de cédigo
aberto que foram configuradas e integradas, inclusive contornando algumas de suas
limitacoes, estruturada via rede distribuida de contéineres, atendendo aos requisitos da
arquitetura. De acordo com nossos estudos essa abordagem nos pareceu promissora e

original em sua concepgao.

1.1 Objetivos

Considerando que a monitoragao de sistemas em nuvem é complexa e requer a utilizacao
de componentes distintos, um modelo indicando as funcoes especificas necessarias para
a criacao de um sistema desse tipo é essencial para a evolucao desses ambientes. As-
sim, os objetivos deste trabalho sdo: (1) propor uma arquitetura generalizada de moni-
toragao de sistemas em nuvem subdividida em componentes; (2) projetar e implementar
uma ferramenta nos moldes indicados pela arquitetura e, sempre que possivel aprovei-
tando sistemas ja existentes; e (3) demonstrar a viabilidade da ferramenta através de
testes e casos de uso reais. Para isso, consideramos que o ambiente a ser monitorado é
composto por um cluster de maquinas que podem ser virtuais ou fisicas, onde aplicacoes
de processamento distribuido em grandes volumes de dados,tipicamente, Apache Spark

e Apache Hadoop sao executadas.

1.2 Desafios

As infraestruturas de sistemas de computacao em nuvem sao complexas, o que requer
maiores esforcos para seu gerenciamento e monitoragao. Em especial, podemos orga-
nizar os desafios relacionados a sua criagao sob duas perspectivas: uma wvisao macro
sobre as propriedades gerais que precisa apresentar, tais como: escalabilidade, elastici-
dade, extensibilidade, e uma visao micro sobre a complexidade imposta pelos diversos

componentes necessarios a sua construgao e a forma como sao interligados. Podemos
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citar o carater multidisciplinar que envolve desde um simples agente de coleta de dados
até um banco de dados distribuido. Diferente de outros sistemas, onde componentes
sao simples programas ou scritps, em um sistema de monitoracao componentes sao
sistemas inteiros por si s6. Devido aos requisitos que devem ser atendidos é inviavel
a elaboragao de um sistema de monitoracao partindo do zero. Logo, surge um novo
desafio, o de realizar a interconexao entre estes sistemas distintos (conceito conhecido
na area de computagao em nuvem como plumbing). Além disso, é necessario conside-
rar os esforcos para instalar e configurar corretamente cada um desses sistemas, que
muitas vezes sao desenvolvidos em linguagens diferentes. Adicionalmente, como discu-
tido por Aceto et al. [2013], ainda é muito dificil encontrar na literatura padroes sobre
procedimentos, formatos e métricas para avaliar sistemas de monitoracao em nuvem.
Assim, o desafio no desenvolvimento de um sistema de monitoracao esta relaci-
onado tanto a caracteristicas gerais que o sistema precisa apresentar, quanto a com-
plexidade das partes que o constituem. Em particular, sua multidisciplinaridade e a
diversidade nas ferramentas envolvidas demonstram porque existem tantas abordagens

empregadas pela comunidade.

1.3 Contribuicoes do trabalho

Tendo esses objetivos em mente, consideramos que este trabalho tem duas contribuicoes

principais:

1. Uma arquitetura de monitoracao em nuvem, organizada em componen-
tes, que permite obter elasticidade, escalabilidade, resiliéncia e, principalmente,

extensibilidade.

2. Uma ferramenta de monitoracao em nuvem desenvolvida com base no co-
nhecimento obtido durante a elaboragao da arquitetura de monitoracao. A ferra-
menta é capaz de armazenar tanto logs de sistema como métricas coletadas pelos

agentes para fornecer informacoes a respeito da infraestrutura monitorada.

1.4 Organizacao do texto

Com base nessa argumentacao, o restante deste trabalho esta organizado da seguinte
forma: o capitulo 2 discute conceitos e trabalhos relacionados na monitoragao de sis-
temas, e o capitulo 3 discute o que se espera de uma solucao de monitoracao para

sistemas em nuvem. O capitulo 4 descreve os detalhes da solugao proposta, enquanto
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o capitulo 5 descreve um sistema de monitoracao que instancia a arquitetura. Final-
mente, o capitulo 6 apresenta resultados de sua utilizacao, incluindo casos de uso reais
e testes de desempenho, o capitulo 7 apresenta algumas conclusoes e discute trabalhos

futuros.






Capitulo 2

Conceitos basicos e trabalhos

relacionados

Neste capitulo sao introduzidos os conceitos iniciais que servem de alicerce para a com-
preensao deste trabalho. A primeira secao apresenta alguns conceitos a respeito da
monitoracao de sistemas e como ela pode ser utilizada. Essa discussao fundamenta
qualquer proposta de sistema de monitoracao. Na segunda segao, sao apresentadas
caracteristicas principais do ambiente em nuvem que pretendemos monitorar. Por fim,
introduzimos o ambiente de processamento de dados massivos e como ele servira de
objeto de estudo deste trabalho. Na segunda metade deste capitulo, apresentamos o
panorama da monitoragao sob o ponto de vista tecnolégico. Os trabalhos relacionados
foram organizados em trés se¢oes. Na primeira discutimos com maior detalhe ferramen-
tas de codigo aberto que possuem objetivos similares ao trabalho proposto. Na segunda
discutimos ferramentas de monitoracao comerciais existentes no mercado atualmente.

Por fim, na ultima secao sao discutimos estilos alternativos de monitoracao.

2.1 Conceitos de sistema de monitoracao

A monitoracao de sistemas é uma area em Tecnologia da Informacao quase tao antiga
quanto a prépria criagao de sistemas de computacao. Monitoracao é o processo pelo
qual se utiliza ferramentas e medigdes para o gerenciamento de sistemas de TI [Turnbull,
2014]. Através dela, se proporciona a tradugao de métricas produzidas por sistemas
e aplicagoes em valor de negocio. O sistema de monitoragao traduz métricas em uma
forma mensuravel da qualidade do servico, que por sua vez, fornece feedback ao usuério
para garantir que o servigo atende a demanda esperada. Para compreender melhor a

forma como sistemas de monitoracao vem sendo utilizados, podemos classifica-los em

7
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trés estagios de maturidade:

e Manual ou nao monitorado: monitoracao realizada de forma manual, inici-
ada pelo usudrio ou nao monitorado. Neste nivel de maturidade, a monitoragao
é usualmente feita através de checklists, scripts simples e outras formas nao au-
tomatizadas. Na maioria das vezes sao monitorados somente componentes que
ja tenham apresentado falhas anteriormente, falhas essas que sao resolvidas pela
acao manual do administrador. O objetivo da monitoracao neste nivel é uma
tentativa de reduzir downtime, fornecendo pouco ou nenhum valor que indique a

qualidade do servico.

e Reativo: monitoracao realizada de forma automatica, com apenas alguns com-
ponentes monitorados de forma manual ou nao monitorados. Neste nivel, fer-
ramentas de variada sofisticacao sao utilizadas para realizar a monitoracao, e
usualmente, coletam apenas métricas simples como CPU, memoria e em alguns
casos dados sobre desempenho. A finalidade da monitoracao é verificar a dis-
ponibilidade dos recursos, sendo apenas alguns dados utilizados para medir a
qualidade do servico. A maioria dos dados precisa ser manipulado ou transfor-
mado antes de ser utilizado, e existe pouco ou nenhum esforco na criagao de

dashboards para sua visualizagao.

e Proativo: monitoragao é considerada essencial para o gerenciamento da infraes-
trutura e ao modelo de negdcios. A monitoracao é completamente automatizada
e gerada por gerentes de configuracao. Além disso, sao utilizadas multiplas fer-
ramentas para a monitoracao que realizam funcoes especificas e sao conectadas
para permitir o fluxo de informagoes. As verificagoes e coleta de dados sao orien-
tadas a medir a qualidade do servigo ou o desempenho de aplicacoes. Os dados de
desempenho sao frequentemente utilizados em analises e resolugao de falhas. O
objetivo é medir a qualidade do servico e auxiliar o setor de TI. A maioria dos da-
dos fornecidos sao aplicados diretamente aos negocios, times de desenvolvimento

de aplicacoes através de dashboards e relatorios.

Neste trabalho, apresentaremos uma arquitetura de monitoragao no capitulo 4
que visa orientar desenvolvedores a estabelecer uma monitoragao proativa, tendo sua
funcionalidade validada por implementacao e avaliacao de alguns casos de uso, apre-

sentados no capitulo 6.
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2.2 Ambiente de computacao em nuvem

As caracteristicas gerais dos trés modelos de servigo da computagao em nuvem (SaaS,
PaaS e laaS) incluem auto-servigo sob demanda, acesso a banda larga, agrupamento de
recursos, rapido provisionamento de recursos e monitoracao de recursos até um certo
nivel [Spring, 2011a,b]. De acordo com a Cloud Security Alliance [Brunette et al., 2009,
uma infraestrutura de nuvem pode ser modelada com sete camadas: infraestrutura,
rede, hardware, sistema operacional, middleware, aplicagao, e usuario. Cada uma delas
¢é detalhada a seguir incluindo quais informacoes podemos extrair sob a perspectiva da

monitoragao.

e Estrutura fisica: esta camada considera as instalacgoes fisicas abrangendo da-

tacenters que realizam a computacao, incluindo energia e refrigeracao.

e Rede: esta camada considera as ligacoes entre hosts dentro da nuvem e entre
a nuvem e o préprio usuario. A monitoragao desta camada permite uma visao
de como se comporta o trafego na rede, os padroes de comunicacao entre as

maquinas e possiveis pontos de gargalo de rede.

e Hardware fisico e virtual: esta camada considera os componentes fisicos
como CPU’s, memoria, tomadas de energia, além de componentes virtuais como
VCPU's, discos rigidos virtuais, memoria virtual, etc. Essa é uma das camadas
de maior importancia para a monitoracao, uma vez que sao os componentes desta
camada que fornecem a maioria das métricas relacionadas ao uso de recursos e
desempenho. A partir dela podemos obter uma visao de como a utilizacao de
recursos virtuais influencia os recursos fisicos e verificacao de falhas de compo-

nentes.

e Sistema operacional: nesta camada sao considerados os componentes que for-
mam o sistema operacional de um host, podendo ser o sistema operacional exe-
cutando em uma maquina fisica ou virtual. A monitoracao nessa camada fornece
uma visao a respeito dos processos sendo executados, o consumo de tempo de

cada um deles, trocas de contexto do sistema e paginacao de memoria.

e Middleware: esta camada considera o software executando entre o sistema
operacional e a aplicagao de usuario. Embora este seja um topico abrangente,
podemos citar como exemplo hipervisores como os que coordenam a virtualizagao
dos recursos fisicos e bibliotecas especializadas. A monitoragao nessa a camada
permite obter informacoes que correlacionam maquinas fisicas e virtuais, instan-

ciacao de novas maquinas virtuais e redes virtuais.
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e Aplicacao: esta camada considera a aplicagoes executadas por usuarios da nu-
vem. Em especial, podemos citar o processamento de dados massivos que sao o
objeto de estudo deste trabalho. Nela sao executadas as ferramentas de proces-

samento de dados distribuidos, como por exemplo, Spark e Hadoop.

e Usuario: esta camada considera o usudrio final de sistemas em nuvem e as
aplicagoes que executam fora da nuvem. Por exemplo, um browser que executa

no computador do usudrio.

No contexto de monitoracao em nuvem, essas camadas servem de orientacao sobre
onde devem ser colocados agentes. Na verdade, a camada na qual agentes sao inseridos
influencia diretamente o tipo de informacoes coletadas, assim como o que pode ser
observado. E importante lembrar que o acesso e a monitoracao de cada uma dessas
camadas esta intimamente relacionada com o servigo de nuvem utilizado, variando de

acordo com as limitacoes impostas pelo provedor da nuvem.

2.2.1 Niveis de abstracao

Em nuvem podemos classificar a monitoragao entre alto nivel e baixo nivel, sendo
ambas importantes [Caron et al., 2012]. A monitoragao de alto nivel estd relacionada
a informagoes sobre o estado da plataforma virtual e da aplicacao. Isto é, informacoes
coletadas nas camadas de middleware, aplicagao e usuario. No contexto de SaaS, sao de
maior interesse para o usuario, por estar relacionadas a qualidade do servico. Por outro
lado, a monitoracao de baixo nivel se refere a informacoes coletadas a respeito do estado
fisico da nuvem (métricas como CPU, memoria, uso de disco, temperatura, tensao
elétrica, etc) e sdo geralmente de interesse do provedor. Vale observar que métricas
deste ultimo tipo sao, usualmente, coletadas pelos provedores e nao apresentadas ao
consumidor. No contexto de servicos do tipo [aaS, a monitoracao de alto e de baixo

nivel sao de interesse para ambos, provedores e consumidores.

2.2.2 Métricas e logs

De maneira geral, para a monitoracao de ambientes em nuvem, os dados de interesse
podem ser classificados segundo essas duas categorias: métricas sao dados simples,
normalmente de tipos numéricos (inteiros ou de ponto flutuante), obtidos periodica-
mente. Nessa categoria se enquadram dados como a porcentagem de utilizacao de
uma CPU, o volume de dados recebidos ou enviados por unidade de tempo, etc. Nor-
malmente métricas sao disponibilizadas através de pontos de medicao que podem ser

acessados para se obter o valor corrente de uma certa grandeza. O produto resultante
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da monitoragao periddica é uma série temporal. Cada dado isoladamente é bastante
simples e a evolucao de seus valores ao longo do tempo tende a ser mais relevante que
valores individuais. Por outro lado, logs (ou registros de execugao) sao normalmente
mensagens textuais de formato mais complexo, sem um padrao global pré-definido,
que podem trazer em uma unica linha uma variedade de informacoes, como detalhes
de uma requisicao de um cliente recebida pelo sistema, ou as condigoes de um erro
detectado durante a operacao, por exemplo. Normalmente sao produzidos por coman-
dos inseridos no cédigo de uma aplicagao ou no sistema operacional pelo programador
para registrar a ocorréncia de determinados eventos e sao armazenados inicialmente
em arquivos de logs configurados pelo administrador do sistema.

Por sua natureza diversa, todo sistema de dados de monitoragao em nuvem deve
reconhecer as diferencas entre essas duas categorias e estar preparado para trata-las
de forma diferenciada. Meétricas, por sua simplicidade, ocupam isoladamente pouco
espaco, mas devem ser facilmente recuperadas em longas sequéncias, sempre com a
informagao de tempo associada. Logs precisam ser tratados como registros complexos
que ocupam individualmente mais espaco, com padroes que podem variar entre uma e
outra mensagem. Nesse caso, 0 acesso a eles pode exigir mecanismos de deteccao de
padroes complexos para extrair as diversas informacoes que podem estar contidas em

uma Unica mensagem.

2.3 Ambiente de processamento de dados massivos

Atualmente, é importante observar um consideravel crescimento no processamento de
um tipo de carga que tem se tornado cada vez mais comum, o processamento de
dados massivos [Mashayekhy et al., 2014; Gu et al., 2011]. Com um grande volume
de informagoes provenientes de seus clientes das mais diversas formas, cada vez mais
companhias estao interessadas obter informagoes que fornecam melhores decisdes de
negécios, operagoes mais eficientes, melhoria nos lucros e clientes mais felizes [Ferguson,
2016]. Desta forma, dado o elevado e crescente volume de dados que sdo produzidos
todos os dias, é necessario lancar mao do uso de ambientes de processamento de dados
massivos para extrair informacoes que favorecam as tomadas de decisao dentro do
negocio em questao.

Em uma infraestrutura tipica para processamento de dados massivos, computa-
dores sao ocupados de forma colaborativa (cluster) trabalhando em paralelo, sendo
que cada um assume uma parte da carga de processamento. Ao final as tarefas dis-

tribuidas entre eles sao agregadas a fim de se gerar um resultado. Por se tratar de uma
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grande quantidade de servidores e recursos e a serem gerenciados, o processamento de
dados massivos é realizado na nuvem, onde existe grande flexibilidade e escalabilidade
a partir da utilizacao de recursos virtuais. Isso é particularmente interessante tanto
para provedores que desejam aproveitar o maximo de sua infraestrutura, quanto para
usudrios que procuram processar seus dados sem se preocupar com os custos envolvidos
na manutencao de infraestrutura. Como sistemas de processamento de dados massivos
podemos citar ferramentas tais como: Hadoop [Shvachko et al., 2010] que realiza o
processamento de informagoes em batch, Spark [Zaharia et al., 2012] vem ganhando
espago por realizar o processamento em meméria, Giraph [Ching, 2013] que realiza o
processamento em grafos de redes sociais com trilhoes de conexdes e Hive [Barbierato
et al., 2013] que atua como um armazém de dados capaz de realizar consultas similares
as feitas em SQL sobre big data. Para nossos testes consideramos mais interessante
trabalhar sobre o ambiente Spark, o que serd mais detalhado na nossa arquitetura

apresentada na secao 3.2.

Todo o ambiente de processamento de dados massivos descrito até este momento
é solo fértil para monitoracao. A maioria desses servicos nao € ciente dos detalhes de
implementagao de outros servigos, e todos eles se comunicam por interfaces bem esta-
belecidas e estaveis. Nesse tipo de infraestrutura cada servigo mantém seu proprio log
independentemente. Dentre eles estao: registros de requisicao de usuéarios, resultados
de execucao de tarefas, quanto tempo durou uma tarefa, se houve erro, etc. Dados de
log sao independentes por padrao, e como consequéncia, sao espalhados e armazenados
em lugares isolados que precisam ser agregados para construir uma visao completa do
que realmente acontece quando um usudario executa uma aplicacao em nuvem. Nesse
caso, um sistema de monitoracao em nuvem que consiga centralizar essas informacoes
pode beneficiar tanto a provedores de nuvem realizarem cobranca sobre os recursos
utilizados [Anwar et al., 2015] como aos usudrios buscando um detalhamento de suas
aplicagoes [Lin & Ryaboy, 2013].

2.4 Solucoes de codigo aberto

Sob a éptica tecnoldgica, a monitoracao de informagoes em sistemas distribuidos vem
sendo tratada de diferentes formas e ferramentas. Nagios [1999] é um exemplo j
consolidado no mercado que oferece monitoracao em larga escala. No entanto, sua
arquitetura centralizada e baseada em polling nao se adéqua ao dinamismo na moni-
toracao de recursos virtuais, que sao frequentemente utilizados no ambiente de nuvem.

O mesmo tipo de limitacao é apresentada por sistemas de monitoracao em grid como os
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descritos por Andreozzi et al. [2005], Newman et al. [2003], Buyya [2000] e Cooke et al.
[2003]. Outro problema apresentado em Nagios sdo as limitagoes de escalabilidade.
Projetado para funcionar em um tnico servidor para aumentar sua capacidade de mo-
nitoracao é necessario criar novas instancias autonomas que nao compartilham dados,
dificultando o gerenciamento. Por outro lado, Ganglia Massie et al. [2004] apresenta
uma arquitetura distribuida que permite escalabilidade. No entanto, foi projetado para
a monitoracao de clusters bem definidos e com poucas mudangas na infraestrutura, di-
ficultando também o trato de recursos virtuais dinamicos.

Dentre os sistemas de monitoragao de cédigo aberto, Kutare et al. [2010] e Wang
et al. [2011] apresentaram esforgos relacionados a alta disponibilidade através do sis-
tema Monalytics. Pelo uso da estrutura de DCG (Distributed Computation Graph) o
sistema é capaz de prover escalabilidade e efetividade em cenérios dinamicos de Nuvem.
Os autores também discutem a aplicacao de algoritmos de analise de dados dentro dos
proprios agentes de coleta de dados. Argumentam que maquinas apresentam limitagao
de desempenho na maioria das vezes pelo uso de memoria do que pelo uso de CPU. Tal
argumento é invalido atualmente, ja que existem variadas aplicagoes em nuvem que
apresentam uso intensivo de CPU Peng et al. [2015]. Além disso, o sistema nao apre-
senta uma forma de armazenamento dos dados de longo prazo para analises posteriores
e nao ha qualquer indicio de que seja possivel coletar logs.

Hasselmeyer & d’Heureuse [2010] apresentaram esforcos na diregao de um sistema
de monitoragao escalavel através do uso de fila de mensagem para o transporte das
informagoes oriundas dos agentes de coleta de dados. No entanto, como observado pelos
proprios autores, com o aumento do nimero de agentes enviando informagoes podem
ocorrer gargalos devido ao carater centralizado apresentado pela fila de mensagens.
Além disso, para o armazenamento dos dados no longo prazo foi utilizado um banco
de dados comum, que é inadequado ao dinamismo apresentado em sistema de nuvem,
como serd discutido na segao 4.2.

Por fim, Monasca [2015] é um projeto desenvolvido pela comunidade OpenStack.
A ferramenta apresenta estrutura de um sistema de monitoragao completo com: multi-
tenancy, escalabilidade e tolerancia a falhas. Adicionalmente, possui capacidade de ar-
mazenamento tanto de logs do sistema como também métricas. Segundo o website da
ferramenta, existem maddulos responsaveis pela criacao de alarmes e notificacoes através
de limiares nas métricas monitoradas. Monasca é uma solucao baseada na integracao
de ferramentas ja adotadas pela comunidade, como: Kafka, Influxdb, Elasticsearch,
MySQL e Apache Storm. No entanto, ao experimentar a ferramenta foi possivel perce-
ber uma elevada complexidade em sua implantacao, consumindo semanas somente na

instalacdo de seus componentes. Como descrito em Hasselmeyer & d’Heureuse [2010]
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um sistema de monitoracao precisa ser simples em dois aspectos: primeiramente, as
interfaces do sistema devem ser de fécil entendimento, uso e implementagao. Além
disso, o sistema deve ser de facil instalacao e manutencao para operadores e clientes.
Embora Monasca demonstre grande potencial para a monitoracao de nuvens, ainda

precisa evoluir no quesito simplicidade de implantacao.

2.5 Solucoes comerciais

Algumas ferramentas comerciais também vém sendo utilizadas em ambientes de larga
escala. Dentre elas podemos destacar o CloudWatch [2009], desenvolvido pela Amazon
com o objetivo de monitorar servicos como o EC2, que de maneira geral sao relacionados
a plataformas virtuais. CloudWatch coleta diversos tipos de informacao e os armazena
por no maximo duas semanas. Periodos maiores de armazenamento sao possiveis,
porém a resolucao (intervalo entre medigoes) é agregada em intervalos maiores. Por
exemplo, medigoes realizadas a cada 60 segundos sao disponiveis por um méaximo de
15 dias; apds esse periodo os dados apenas estao disponiveis em uma janela de medigao

de 5 minutos. Tal caracteristica representa uma perda de informacao em alguns casos.

O CloudMonix [2015], sucessor do AzureWatch, uma ferramenta desenvolvida
para monitorar métricas chave de recursos providos pelo Azure [2010] como: instancias
de banco de dados, armazenamento e aplicacoes web. De acordo com informacoes
disponiveis no site da empresa, a nova ferramenta inclui a capacidade de recuperacao
de servigos interrompidos, maior detalhamento na captura e apresentacao dos dados e

interface com painéis de exibigao.

Monitis [2006] adota um esquema de instalacao de agentes para monitorar recur-
sos e informar os usuarios sobre o desempenho dos servigos através de um servidor web
que também é capaz de produzir alertas caso algum recurso se torne escasso. Além
disso, os agentes executam periodicamente verificagoes pré-configuradas e as transmite
ao servidor central utilizando o protocolo HTTPS. O que torna Monitis um sistema
peculiar é o fato de que seus usudrios nao sao responsaveis por manter o servidor: as
informacoes coletadas pelos agentes sao enviadas aos servidores da empresa. A partir
dai, os usudarios podem acessa-las através de um servidor web, limitando a escalabili-
dade pela banda de rede entre o sistema monitorado e os servidor Monitis. Embora
a ferramenta ofereca uma API de desenvolvimento de plugins, assim como todas as
outras solugoes comerciais de monitoramento em nuvem, também possui bloqueio do

fornecedor que limita o acesso ao codigo-fonte e possiveis ajustes na ferramenta.
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2.6 Solucoes alternativas

Observando cenérios alternativos, Park et al. [2011] propoem um servigo de monitora-
mento baseado em cadeias de Markov para nuvens compostas por aparelhos moveis.
O modelo desenvolvido analisa e prevée o estado dos recursos, tornando o sistema mais
resistente a falhas ocasionadas pela volatilidade e o dinamismo de aparelhos méveis.
Demers et al. [2007] introduz um sistema de monitoracao escalavel para processamento
de eventos. Os autores desenvolveram uma linguagem proépria para a expressao de
eventos complexos que permite correlacionar sequéncias de eventos.Viratanapanu et al.
[2010], com o objetivo de entender melhor os efeitos de desempenho que maquinas vir-
tuais possuem em sistemas de nuvem, desenvolveram o sistema Pantau. Os autores
argumentam que a monitoracao de recursos de maneira independente é insuficiente
para compreender como maquinas virtuais alocadas em um mesmo servidor afetam
umas as outras. Dessa forma, através de uma arquitetura projetada para permitir a
interacao com hipervisores, a ferramenta é capaz de prover informacoes de grao fino a

respeito dos recursos utilizados por maquinas virtuais.






Capitulo 3

Monitoracao em Ambientes de Nuvem

Neste capitulo sao apresentados alguns aspectos relacionados a monitoracao em Nuvem.
Inicialmente a secao 3.1 descreve atividades comuns ao ambiente de nuvem e como a
monitoracao é importante em cada uma delas. A se¢ao 2.2 apresenta conceitos bésicos
de monitoracao para contextualizar o leitor, enquanto a secao 3.3 analisa uma série
de requisitos necessarios a monitoracao em nuvem. Por tltimo, a secao 2.3 detalha o
ambiente de processamento de dados massivos que sera utilizado como referéncia de

monitoracgao.

3.1 A necessidade de monitoracao em nuvem

Monitoracao em nuvem é uma tarefa importante tanto para provedores quanto consu-
midores. Por um lado, é uma forma de controlar e gerenciar toda a infraestrutura e
servidores; por outro lado, registra as informacgoes sobre sistemas e aplicagoes. Moni-
toracao certamente contribui para as atividades cobertas por uma infraestrutura em
nuvem. Nas préximas segoes apresentamos algumas dessas atividades descrevendo o

papel da monitoracao em cada um delas.

3.1.1 Planejamento de capacidade

Para garantir que o desempenho de aplicagoes e servigos, desenvolvedores precisam
quantificar a capacidade e a quantidade de recursos que devem ser providos a fim
de atender tal demanda. Isso envolve uma série de fatores, como a maneira como
aplicagoes foram projetadas, a carga sobre a qual devem executar e os niveis de qua-
lidade que devem ser mantidos [Hasselmeyer & d’Heureuse, 2010]. Dessa forma, a

monitoracao se faz essencial para que provedores de nuvem consigam prever e manter

17
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um histérico a respeito da evolugao desses parametros [Katsaros et al., 2011] e assim

planejar sua infraestrutura e recursos para se adequar a tais garantias.

3.1.2 Gerenciamento de recursos

Inicialmente para gerenciar uma infraestrutura complexa como a de uma nuvem é
necessario um sistema de monitoragao capaz de avaliar seu estado como um todo [Vi-
ratanapanu et al., 2010]. Virtualizacdo vem ganhando importancia ao longo dos anos
por abstrair a heterogeneidade dos servidores em uma infraestrutura. Por sua vez, a
tecnologia introduz um novo nivel de complexidade no gerenciamento, uma vez que
provedores precisam lidar com recursos virtualizados e fisicos ao mesmo tempo [Katsa-
ros et al., 2011]. Em geral, quando uma infraestrutura em nuvem é utilizada, espera-se
que ela esteja disponivel a todo momento. Assim, um sistema de monitoragao confiavel
para todo o ambiente de nuvem ¢é necessario para garantir essa disponibilidade esperada
[Padhy et al., 2011].

3.1.3 Acordo de nivel de servico

Um acordo de nivel de servigo (ANS) (ou ainda, SLA, do inglés Service Level Agree-
ment) é uma acordo de comprometimento oficial entre um provedor de servigo e um
cliente. Aspectos particulares do servico como qualidade e disponibilidade sao acor-
dadas entre o provedor e o usudrio do servigo [Wieder et al., 2011]. Nesse contexto,
monitoragao é obrigatdria e contribui para certificar conformidade com o SLA durante
atividades de auditoria pelo 6rgao regulador [Massonet et al., 2011]. Além disso, a mo-
nitoracao também permite aos provedores a criagao de modelos SLA mais realisticos e

melhores precos através da exploracao dos dados de seus usuérios.

3.1.4 Cobranca

Uma das caracteristicas nativas da nuvem ¢é permitir que o consumidor pague propor-
cionalmente pelo uso do servico sob diferentes métricas e granularidades, de acordo
com o tipo de servigo e o modelo de precos adotado [Iyer et al., 2009]. Por exemplo,
para servigos do tipo SaaS (Software as a Service) o critério de cobranca pode se ba-
sear na quantidade de usudrios ativos, ja para servi¢os do tipo PaaS (Plataform as a
Service) a utilizagao de CPU ou tempo de duracdo de uma tarefa, e para servigos do
tipo laaS (Infrastructure as a Service) a quantidade de VMs utilizadas [Li et al., 2010].

Para cada um dos critérios mencionados anteriormente, monitoracao é necessaria tanto
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para que provedores realizem a cobranca, quanto para que os clientes acompanhem sua

utilizagao e comparem os custos de diferentes provedores.

3.1.5 Solucao de problemas

A complexa infraestrutura da Nuvem apresenta um grande desafio para a resolucao
de problemas, por exemplo identificacao da origem de um erro, uma vez que a causa
do problema precisa ser investigada em diversos componentes como o host de origem,
a rede ou o servico em execucao. Além disso, cada um deles pode ser composto por
varias camadas como recursos fisicos ou virtuais e até mesmo evolver diferentes siste-
mas operacionais. Logo, um sistema de monitoragao é necessario para que provedores
identifiquem a causa de problemas em sua infraestrutura e consumidores esclarecam

problemas de desempenho ou falhas em suas aplica¢oes [Romano et al., 2011].

3.1.6 Gerenciamento de desempenho

Um dos motivos do modelo de nuvem ser atrativo aos consumidores é porque a ma-
nutencao dos servidores é delegada ao provedor. Assim, apesar de provedores estarem
sempre preocupados com a qualidade de seus servicos, alguns servidores podem apre-
sentar desempenho ordens de magnitude pior do que outros [Armbrust et al., 2009].
Nesse contexto, o gerenciamento de desempenho fornece ao consumidor a habilidade
de identificar o quao bem suas aplicacoes estao executando através da monitoragao do

desempenho percebido e, caso haja degradacao de desempenho aplicar agoes corretivas.

3.2 Definicao do sistema

Seguindo as diretrizes conceituais definidas no capitulo anterior, o ambiente que pre-
tendemos monitorar comeca a tomar forma. No contexto do ambiente de nuvem,
selecionamos o provisionamento de nuvem realizado pelo OpenStack [Pepple, 2011],
que é um sistema provedor de nuvem gratuito e de cédigo aberto capaz de fornecer
servigos no formato infrastructure as a service (laaS). Com OpenStack é possivel criar
maquinas virtuais com diversos tipos de configuragao para a instanciacao de um cluster,
além de facilitar o escalonamento horizontal da infraestrutura.

Para compor a camada de aplicacao e, definir o ambiente de processamento de
dados massivos para o cluster em nuvem provisionado foram selecionadas duas fer-
ramentas: Hadoop e Spark. Hadoop [Shvachko et al., 2010] pode ser visto como a

implementagao de software livre do paradigma de programacao MapReduce [Dean &
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Ghemawat, 2008], que se caracteriza por ser um modelo de processamento distribuido
de grandes volumes de dados, de elevada robustez e escalabilidade. Outro aspecto a ser
considerado é que o sistema de arquivos do Hadoop, o HDFS [Shvachko et al., 2010],
distribui dados entre os discos rigidos das maquinas no cluster para aumentar desem-
penho de processamento tirando proveito da computacao de dados locais. Ja para
contornar falhas, o HDFS estabelece uma politica de replicacao de blocos de dados
distribuidos de forma a favorecer a conclusao do processamento, mesmo que algum né
falhe. HDF'S utiliza o modelo de execucao mestre-escravo. Uma entidade mestre tinica
chamada NameNode é responsavel por coordenar o acesso aos arquivos e distribuir ta-
refas & outras maquinas (escravos). Os escravos por sua vez sao chamados DataNodes,
geralmente um em cada né do cluster, e gerenciam o armazenamento dos respectivos

nos em que executam.

Por sua vez, Spark [Zaharia et al., 2012] se propoe a ser uma plataforma de
processamento de dados massivos que adota um modelo de programagcao mais flexivel.
Spark se apresenta como um framework veloz e de uso geral para processamento de
dados massivos. Tem chamado a atencao por ser possivel trabalhar associado ou dis-
junto do préprio Hadoop, mas tem sido alvo de consideracao por oferecer nativamente
armazenamento temporario persistente distribuido em meméria [Zaharia et al., 2010].
Isso permite o reaproveitamento dos dados processados de forma acumulativa, o que
tem elevado consideravelmente sua utilizacao. Assim como Hadoop, também utiliza o
modelo de execucao mestre-escravo. Aplicacoes Spark executam como um conjunto de
tarefas independentes, coordenadas por um programa Driver. Mais especificamente,
para executar Spark em um cluster, o Driver se conecta a um gerenciador de cluster.
Uma vez conectado, Spark adquire executores a partir dos nés do cluster, que sao
processos responsaveis pela execugao de tarefas. Frequentemente um cluster Spark é
executado sobre o gerenciador de cluster chamado YARN [Vavilapalli et al., 2013],
que atua como escalonador dos recursos que sao oferecidos aos executores. Adicional-
mente, também oferece uma interface grafica chamada History Server que apresenta o

histoérico da execugao das aplicagoes.

Finalmente, para fornecer ao leitor um panorama do sistema temos a ferramenta
OpenStack que gerencia os recursos fisicos disponiveis e de onde serao criadas maquinas
virtuais para a composicao de um cluster. Com o cluster definido, utilizaremos o
sistema de arquivos HDF'S para a distribuicao e acesso de dados que serao processados
através de uma aplicacao executada na plataforma Spark. Esse conjunto define o objeto
que pretendemos monitorar e de onde serao extraidas métricas e logs os quais envolvem

as camadas de rede, hardware fisico e virtual, sistema operacional e aplicacao.
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3.3 Requisitos para um ambiente de monitoracao em

nuvem

Ao considerarmos uma solucao para monitoracao de sistemas em nuvem, devemos abor-
dar tanto as caracteristicas esperadas do sistema como um todo, quanto as demandas

especificas geradas pelos dados que devem ser tratados.

3.3.1 Demandas da arquitetura

A monitoracao de ambientes em nuvem pode ser abordada sob duas perspectivas: uma
visao micro que apresenta a complexidade imposta pelos componentes necessarios a
construcao de sistemas de monitoracao e a forma como sao interligados, e uma visao
macro sobre as propriedades gerais que um sistema precisa apresentar.

No que se refere a uma visao micro, é necessario conhecer a infraestrutura e
os sistemas que nela operam para a aplicacao correta de agentes coletores de dados.
Além disso, é preciso conhecer os protocolos usados na comunicagao entre coletores e
as outras partes do sistema de monitoragao, como por exemplo, o de banco de dados.
O armazenamento das informagoes também possui papel relevante, o que requer a
aplicacao de um banco de dados que seja capaz de lidar com o volume de informacoes
coletadas. Outro desafio que surge a partir do armazenamento, é que dados coletados e
armazenados nao fornecem conhecimento por si s6. Dessa forma, técnicas de mineragao
e visualizacao de dados permitem extrair mais informacao a partir dos dados. Como
sera detalhado no capitulo 4, é necessario coordenar e estruturar a forma como todos
esses sistemas interagem e definir fungoes chave para que um sistema de monitoracao
em nuvem seja eficiente.

Na visao macro, sistemas em nuvem, se comparados a sistemas de hospeda-
gem tradicionais, exigem monitoracao mais complexa, escalavel e robusta. Portanto,
esses sistemas precisam ser capazes de atender a uma série de atributos, tais como
escalabilidade, elasticidade, extensibilidade, pontualidade, adaptabilidade e

resiliéncia [Aceto et al., 2013].

e Escalabilidade: Um sistema de monitoragao é escalavel se ele consegue lidar
com o crescimento do nimero de agentes [Clayman et al., 2010]. Tal propriedade
¢é essencial devido ao grande nimero de parametros monitorados em uma quan-
tidade enorme de recursos na nuvem. A importancia da escalabilidade aumenta
quando se considera a virtualizagao, uma vez que, dentro de um tunico servidor

fisico, podem ser alocados muitos recursos virtuais. Devido a isso, para obter o
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estado da nuvem é gerado um grande volume de dados provenientes de multiplas
fontes. Logo, um sistema de monitoracao escalavel precisa ser capaz de cole-
tar, transportar e analisar esse volume de dados sem prejudicar o funcionamento

normal da nuvem.

Elasticidade: Um sistema de monitoracao ¢é elastico se ele consegue lidar com as
mudancas nas entidades monitoradas. Isto é, precisa garantir que recursos virtu-
ais criados e destruidos por expansao ou contragao da nuvem sejam monitorados
adequadamente [Clayman et al., 2010]. Tal propriedade implica nas existéncia de
escalabilidade e também adiciona o requirimento de se oferecer suporte em tempo

de execucao de aumento e diminuicao do conjunto de recursos monitorados.

Extensibilidade: Um sistema de monitoracao ¢ extensivel se pode receber novas
funcionalidades, seja através da criagao de plug-ins, filtros ou pela adicao de novos
componentes sem grandes modificagdes no sistema. A importancia dessa propri-
edade consiste na possibilidade de se instalar e manter uma unica infraestrutura

de monitoragao, realizando alteracoes a medida em que se tornem necessarias.

Pontualidade: Um sistema de monitoracao é pontual se os eventos detectados
estao disponiveis em tempo para o uso pretendido [Wang et al., 2011]. Moni-
toracao € essencial para as atividades de provedores e consumidores, logo falhas
em conseguir informagoes necessarias a tempo para uma resposta apropriada tor-
nam a monitoracao ineficaz. Por exemplo, quando um recurso critico monitorado
apresenta problemas e o alarme responsavel por indicar irregularidades nao é aci-
onado imediatamente devido a atrasos na recepcao de métricas. De maneira mais
especifica, o tempo entre a ocorréncia de um evento e sua notificagao no sistema é
composta por: coleta, analise e o atraso de comunica¢ao. Quanto menor o tempo
para realizar a coleta, menor o atraso entre o momento em que o evento ocorre e
o momento em que é capturado pelo sistema. E importante observar que menores
intervalos de medicao favorecem a pontualidade, no entanto, possuem maior im-
pacto sobre o uso de recursos do host (como CPU). O atraso gerado pela analise
se deve principalmente a situacoes em que € necessario reunir muitas informacoes
e processa-las para depois criar um evento. Por ultimo, o atraso devido a co-
municacao esta relacionada a quantidade de links no qual dados precisam passar

para encontrar os nés de monitoragao.

Adaptabilidade: Um sistema de monitoracao é adaptavel se consegue se adap-

tar a cargas variaveis de computacao e rede para nao ser invasivo, isto é, impedir
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outras atividades [Clayman et al., 2010]. Devido a complexidade da nuvem, adap-
tabilidade é importante para evitar ao maximo o impacto negativo das tarefas
de monitoracao sobre o funcionamento das atividades da nuvem. A carga gerada
pela medicao continua de métricas aliada ao custo de coleta e transmissao exige,
da infraestrutura de nuvem, recursos computacionais e de comunicacao. Assim,
a habilidade de ajustar as atividades de monitoracao para que sejam o menos
invasivas possivel é de grande importancia no gerenciamento de nuvens. Forne-
cer adaptabilidade nao ¢é trivial [Park et al., 2011; Katsaros et al., 2011; Kutare
et al., 2010], uma vez que é necessario balancear entre o intervalo de coleta e a

propriedade de pontualidade.

e Resiliéncia: Um sistema de monitoracao ¢ resiliente quando a garantia de en-
trega do servigo é confiavel. Isto é, o sistema de monitoragao ¢ capaz de resistir
a falhas de componentes e continuar a operar normalmente, isto é, continuar a
coletar, analisar e apresentar os dados monitorados. A continuidade de seu fun-
cionamento geralmente é mantida através de mecanismos de tolerancia a falhas

e recuperacao em caso de desastres.

Por se tratar de um sistema direcionado a monitoracao de parametros de com-
putacao em Nuvem, escalabilidade passa a ser nao s6 uma caracteristica desejavel, mas
essencial quando se considera cargas de elevados volumes e variabilidades. A escalabi-
lidade pode ser obtida de diversas formas através da arquitetura proposta, como sera
ilustrado na secao 6.2. Um sistema de monitoracao também deve permitir avaliar peri-
odicamente o estado do sistema computacional [Viratanapanu et al., 2010] e facilitar o
rastreio das causas de falhas. Esse desafio requer que uma série de componentes sejam
analisados, englobando desde servidores fisicos, redes e mdquinas virtuais até logs de
aplicagoes. Fica evidente, portanto, a necessidade de uma plataforma abrangente e
confiavel de monitoracao para que provedores consigam localizar problemas dentro de
sua infraestrutura e para que consumidores compreendam se as causas de problemas
relacionados a desempenho sao provenientes da infraestrutura ou da propria aplicacao
[Romano et al., 2011].






Capitulo 4

A arquitetura de monitoracao Seshat

Como visto no capitulo anterior, ambientes de nuvem demandam atencgao especial a
uma série de propriedades previamente desconsideradas por sistemas de monitoracao de
propésito geral. Com isso em mente, as préximas secoes serao dedicadas a apresentagao
de uma arquitetura subdividida em componentes que facilite o processo de monitoragao
e seja escalavel. A arquitetura de monitoracao pode ser definida através de 4 camadas
bésicas em uma orientagao bottom-up: (1) Coleta, (2) Transporte, (3) Armazenamento
e (4) Visualizacdo. E além dessas, 2 camadas adicionais: (5) Alertas e (6) Correlagao

de Eventos, como pode ser observado na Figura 4.1.

O fluxo se inicia na camada mais inferior chamada de Coleta, que é responsavel
pela aquisicao dos dados. Ela estabelece o primeiro contato entre a monitoracao e o
host. Nesta camada, agentes coletores de dados sao inseridos em hosts e aplicacoes
para que suas informacoes sejam enviadas até a camada de transporte. Na camada de
Transporte sao reunidas as informacoes de todos os agentes coletores através de men-
sagens. Mensagens brutas adquiridas desta forma passam por transformacoes como
por exemplo filtragens e agregagoes para adequa-las ao formato desejado. Em seguida,
as mensagens sao disponibilizadas para o consumo em uma fila de mensagens. Logo
depois, consumidores transmitem todas as mensagens atreladas a um timestamp para
a camada de Armazenamento, onde sao armazenadas em bancos de dados. Fi-
nalmente, na camada de Visualizagao informacoes gerais e especificas a respeito de
toda a infraestrutura sao apresentadas de forma sistematizada e de facil compreensao.
Adicionalmente, a camada de Alertas é responsavel por avisar o administrador caso
algo errado acontega nos hosts monitorados. Por fim, a camada de Correlagao de
Eventos realiza a manipulacao de todas as informagoes recebidas, a fim de produzir
conhecimento mais elaborado a respeito da situacao do sistema. As secOes seguintes

detalham o funcionamento de cada camada.
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Figura 4.1. llustracao das camadas basicas de um sistema de monitoracao de
nuvem.

4.1 Camada de coleta

O objetivo da camada de Coleta é ser o primeiro contato entre o sistema e a entidade
monitorada. Assim, para que seja possivel monitorar recursos é necessaria a instalagao
de um agente (também conhecido como probe) para cada novo host na infraestrutura.
Cada agente é responsavel por ativamente coletar dados e envia-los ao sistema, sem a
necessidade de uma entidade central realizar consultas sobre agentes. Dessa forma, a
coleta de dados possui a caracteristica de escalabilidade horizontal em contrapartida
a escalabilidade vertical apresentada em sistemas de monitoracao de propoésito geral.
Adicionalmente, é importante ressaltar que agentes precisam ser componentes leves e
eficientes para se adequar a propriedade de Adaptabilidade. Quanto mais simples as
instrucoes executadas, menos invasivo é o agente e consequentemente menor o custo
computacional de instrumentacao. Dessa forma, agentes podem desempenhar duas
funcoes diferentes dependendo do tipo de informagao que coletam: coleta de métricas

(sec@o 4.1.1) ou coleta logs (secao 4.1.2).
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4.1.1 Coleta de métricas

Quando um agente coleta métricas, ele é responsavel por executar continuamente ve-
rificagoes (checks) que produzem eventos (ou simplesmente mensagens). Um evento é
um bloco de dados que possui um timestamp, informagoes a respeito do host de ori-
gem, sobre a versao do agente e o resultado de cada verificacao executado. Um check
pode verificar diferentes tipos de métricas como: utilizacao de CPU, espaco vazio do
disco rigido ou a utilizacao da interface de rede. O resultado de um check pode ser

representado por formato categérico ou, na maioria das vezes, um valor numeérico.

4.1.2 Coleta de logs

Quando um agente coleta logs, ele é configurado para observar mudangas em arquivos
de log de aplicagoes ou do préprio sistema operacional. Para cada nova linha adicionada
ao arquivo, o agente cria um novo evento com o conteido da linha (sequéncia de

caracteres), timestamp e outras informacoes relacionadas ao host de origem.

4.1.3 Modelos pull e push

Existem dois modelos conceituais para a coleta de dados: pull e push. A maioria dos
sistemas de monitoragao sao do tipo pull (também conhecido como polling-based). Esse
tipo de sistema realiza o trabalho de consultar os hosts sendo monitorados, isso significa
que, quanto maior a quantidade de hosts e servicos sendo gerenciados maior a quanti-
dade de consultas executadas e processadas pelo servidor. Dessa forma, para garantir
escalabilidade a monitoracao precisa escalar verticalmente, e além disso, também é ne-
cessario que a monitoragao seja centralizada. Por outro lado, no modelo push, hosts,
servigos e aplicacoes sao os emissores de seus préprios dados. Esse tipo de coleta é
completamente distribuida, uma vez que, os préprios objetos monitorados realizam o
trabalho de coleta e envio de suas informagoes. Como consequéncia, a monitoracao
passa a apresentar escalabilidade horizontal em relacao aos objetos monitorados. Adi-
cionalmente, o modelo push é inerentemente mais seguro, uma vez que os emissores nao
precisam ficar continuamente aguardando conexao de rede. Isso reduz a possibilidade

de ataque aos hosts, servicos e aplicacoes.

4.2 Camada de transporte

Devido a natureza imprevisivel do fluxo de dados derivados de eventos e logs de

aplicacoes, rajadas de dados sdo comuns em sistemas de grande porte [Armbrust
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et al., 2010] e podem comprometer a coleta causando perdas de dados. A camada
de transporte lida com as rajadas e as disparidades nas taxas producao e recepcao de
mensagens. Isso pode ser alcangado através da inclusao filas de mensagens (também
chamadas brokers), um componente de armazenamento temporédrio robusto para ga-
rantir o transporte de informacoes cruciais ao banco de dados. No entanto, filas de
mensagem usualmente nao possuem mecanismos de envio de informagoes para outros
componentes, isso exige a inclusao de dois componentes: o Shipper e o Indexer. A
seguir sao abordados os pormenores da camada de Transporte.

Devido a alta taxa de producao de dados oriundos dos agentes na camada de
coleta se torna inviavel que essas informagoes sejam enviadas diretamente a camada
de armazenamento. Considerando que a taxa de ingestao dos bancos de dados pode
ser muito menor do que a taxa maxima de producao dos agentes, diversas mensagens
poderiam ser perdidas no processo de envio e, ocorreria degradacao no desempenho.
Dessa forma, filas de mensagem sao introduzidas como um componente intermediario
de buffer para garantir que os dados coletados realmente cheguem a camada de arma-
zenamento.

Filas de mensagem funcionam sob o paradigma de Publish/subscribe, no qual pro-
dutores publicam suas informagoes em filas e consumidores se inscrevem nessas mesmas
filas para receber informacgoes [Eugster et al., 2003]. Em geral filas sao divididas em
topicos de acordo com o assunto das mensagens nelas contidas. Adicionalmente, con-
sumidores somente recebem informagoes a respeito das filas em que se inscrevem, nao
possuindo qualquer informacao a respeito das mensagens de outras filas. A separagao
entre logs de sistema e métricas é um exemplo de divisao de topicos para o caso da mo-
nitoracao. Pode-se também organizar a fila por fonte de dados ou tipo de informacao.

Outro ponto importante é que as interagoes entre produtores, consumidores e a
fila de mensagens nao precisa bloquear sincronamente a execugao de um produtor/con-
sumidor. Em termos gerais, a velocidade com que cada produtor/consumidor é capaz
de produzir/consumir mensagens nao afeta a outra parte, resolvendo o problema da
disparidade momentanea, entre as taxas de producao da camada de coleta e insercao
da camada armazenamento.

Por fim, vale mencionar o atributo de persisténcia. Em geral, filas de mensagem
mantém seus dados armazenados em meméria. No entanto, para situagoes extremas
onde ocorre o uso critico de memoria, a fila é capaz de armazenar parte dos dados em
disco, oferecendo ainda mais disponibilidade na recep¢ao de mensagens.

Uma vez adicionada ao sistema a fila de mensagem por si s6 é incapaz tanto
de buscar informagoes dos componentes da camada de coleta, como também enviar

informacgoes diretamente aos componentes da camada de Armazenamento; Funciona
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essencialmente como uma camada de buffer. Dessa forma, o processamento das in-

formacoes ¢ dividido através de dois novos componentes como ilustrado na figura 4.2.
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Figura 4.2. Estrutura interna da camada de Transporte

O primeiro componente chamado Shipper é responsavel pela recepcao de dados
obtidos por diversos agentes em diferentes tipos de protocolos e imediatamente envia-
los a fila, desempenhando assim o papel de produtor. Sua funcao é servir como um
receptor universal e atuar como uma ponte na comunicagao entre os agentes e a fila.
E importante observar que existem casos onde os proprios agentes coletores de dados
ja possuem plugins especificos para comunicacao direta com a fila, fazendo com que o
uso do Shipper seja opcional.

Em contrapartida, o segundo componente chamado Indexer é mais robusto e
responsavel por consumir as mensagens da fila e envid-las para a camada de Arma-
zenamento. Além disso, realiza operagdes mais custosas, como filtragem e parsing de
mensagens. B importante observar que componentes da camada de Armazenamento
também podem possuir plugins de acesso direto a fila. No entanto, para esses casos, o

Indexer ainda é necessario para realizar tratamento sobre os dados brutos.
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A necessidade de uso de uma fila se deve principalmente a dois tipos de cenarios:
O primeiro cenario se baseia na natureza imprevisivel do volume de informagoes no
sistema. Quando ha muitos eventos sendo gerados, ocorre igualmente a criacao de um
grande volume de mensagens. Se o sistema nao conseguir processa-las isso se torna um
gargalo, impossibilitando o armazenamento na camada superior. Esse tipo de burst é
bem comum em ambientes multi-usudrio como o comércio eletronico [Kusters et al.,
2017].

O segundo cendrio considera situagoes em que um dos componentes da camada de
Armazenamento se torne temporariamente inacessivel. Se, por exemplo, um banco de
dados precisar de manutencao ou atualizacao de software, isso pode significar uma inter-
rupcao no servigo onde informacgoes sao coletadas, mas nao sao registradas. Nesse tipo
de situacao, uma fila de mensagem ou broker é 1til para armazenar momentaneamente

as informacoes oriundas da camada de coleta até que a situacao seja normalizada.

E importante observar que a adi¢ao de um broker em um sistema de monitoragao
insere mais uma camada de software que requer atencao e eventualmente manutencao.
Dessa forma, é necessario avaliar se logs e métricas precisam estar disponiveis assim
que produzidos. Para sistemas onde uma maior laténcia na pesquisa de informagoes é
permitida, o uso desse tipo de componente é desnecessario. Ferramentas como Log4j
[Giilcii, 2003] e FileBeat [Elastic, 2016b] aceitam o arquivamento de logs obsoletos
(também conhecido como log rotation), para casos em que aplicagboes emitam mais
informagoes do que a camada de armazenamento seja capaz de absorver: essas in-
formagoes sao armazenadas em arquivos temporarios no préprio host. Deve ser obser-

vado que neste ultimo caso, o sistema de arquivos do préprio host é utilizado como
buffer.

4.3 Camada de armazenamento

Com os alicerces de coleta e transporte definidos é necessaria uma forma de man-
ter registrados os dados adquiridos. Em vista disso, a camada de Armazenamento é
responsavel por registrar de forma estruturada as informacoes recebidas das camada in-
feriores e posteriormente permitir a criacao de histérico para andlises mais detalhadas.
Levando em conta as caracteristicas apresentadas por sistemas em nuvem descritas
do capitulo 3, para se adequar ao volume de informagoes e as necessidades de esca-
labilidade, sao empregados bancos de dados especializados em séries temporais. Mais
especificamente, sao utilizados dois componentes de bancos de dados, um para o arma-

zenamento de métricas e outro para o armazenamento de logs, como pode ser visto na
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figura 4.3 e em maiores detalhes ao longo desta secao.

Ao se estudar o fluxo de dados em um sistema de monitoragao é possivel observar
um certo padrao, uma série de valores numéricos indexados por um timestamp, que
se encaixa exatamente na definicdo de uma série temporal (0 mesmo cendrio é valido
para logs se considerados como blocos de informacao). Outra caracteristica muito
importante nesse tipo de sistema é a grande demanda por escrita, eventual leitura e
muito raramente delegoes. Os dois argumentos citados anteriormente sao mais do que
suficientes para justificar o uso deste tipo de banco de dados. Adicionalmente, como
estudado por [Goldschmidt et al., 2014], sistemas de monitoragdo de nuvem também
possuem grande demanda por armazenamento escalavel e robusto. De maneira geral,
bancos de dados relacionais padrao sao projetados para executar em um tnico servidor
a fim de manter a integridade dos mapeamentos de tabela e evitar a complexidade
envolvida no computacao distribuida. Embora seja possivel alcancar a distribuicao em
bancos de dados relacionais, tal tarefa ainda é complicada. Além disso, uma vez que
espaco adicional é alocado se torna ainda mais dificil encolher o tamanho do cluster,
indicando baixa elasticidade. Portanto, um banco de dados do tipo NoSQL ¢é mais
adequado por ser capaz de contornar as dificuldades mencionadas anteriormente e
pela sua capacidade de se adaptar a variagoes da carga de trabalho através de sua
escalabilidade horizontal. Logo, pode-se dizer que bancos de dados ideais para esta

camada precisam ser otimizados para series temporais e do tipo NoSQL.

Tanto métricas como logs de sistema podem ser considerados séries temporais.
No entanto, ainda existem certas peculiaridades no tratamento de cada um deles, como
por exemplo: (1) apds o processo de parsing, logs podem possuir diversos campos in-
dexaveis, enquanto métricas possuem apenas um ou dois campos indexaveis além do
timestamp; (2) em geral, logs de sistema possuem diversos caracteres em cada campo,
enquanto métricas possuem apenas um unico valor numérico; (3) consultas relacio-
nadas a cadeias de caracteres sao bem distintas de consultas relacionadas a valores
numéricos e potencialmente mais complexas. Considerando as particularidades acima
e de acordo com nosso conhecimento, nao existe um componente de armazenamento
capaz de enderecar de maneira eficiente a todas essas questoes. Por isso, é aconselhavel
o uso de bancos de dados bancos de dados distintos para o armazenamento de logs e

métricas.
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4.4 Camada de visualizacao

A camada de visualizacao é responsavel por permitir que os dados que foram coletados
e armazenados sejam visualizados de forma grafica. Esse é o ponto da arquitetura
onde telas configurdveis (também chamadas de dashboards) com as quais métricas e
logs podem ser exibidos sob a forma pretendida pelo usuéario. Além disso, podem
ser aplicadas técnicas estatisticas para avaliacao das informagoes e acompanhamento

continuo do estado sistema.

Dashboards sao o primeiro contato entre o usuario e o sistema de monitoracao. De
maneira geral, podemos dizer que um dashboard deve apresentar todas as informacoes
importantes em uma unica tela e mostrar indicadores chave. Tomando como exemplo
a monitoragao de desempenho, é importante que um dashboard apresente métricas
como CPU, meméria RAM, uso de disco e trafego de rede a respeito de cada uma das
maquinas que estao sendo monitoradas e de forma que o usuario consiga identificar
cada uma delas na visualizacao escolhida. Outro ponto importante é a interatividade,
acoes como a filtragem de informacoes e o detalhamento sao especialmente importantes
para a monitoracao. Usualmente um sistema de monitoracao nunca para de funcionar,
e portanto, nunca para de receber uma grande quantidade informagoes que precisam ser
avaliadas a todo tempo. Logo, escolher quais dessas informagoes devem ser observadas
e a janela de tempo é certamente uma das fungoes mais benéficas a um sistema de
monitoracao.

Através dessa camada o administrador do sistema é capaz de tomar decisoes e
receber notificagoes caso acontecam falhas. Devido a variedade de opgoes para fer-
ramentas graficas, nao sao citados componentes fixos ou limitagoes na quantidade de
componentes utilizados. Como serd explicado no capitulo 5, foram utilizadas ferramen-
tas distintas para apresentacao de métricas e logs considerando as diferencas inerentes

entre eles.

4.5 Camada de alertas

A camada de Alertas, como o préprio nome sugere, tem a funcao de chamar a atencao
do administrador a respeito de algum evento fora do normal que ocorra no sistema. Por
exemplo, se a CPU de um dos hosts monitorados atinge utilizacao de 95% quando na
verdade nao deveria passar dos 40%, o sistema deve reportar a atividade incomum ao
administrador. Dessa forma, essa camada realiza suas fungoes através da configuracao

de alarmes e do envio de notificagoes.
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Notificacoes sao uma das formas primarias de saida em sistemas de monitoracao.
Podem ser criadas de diversas formas, como e-mails, mensagens SMS ou qualquer
tipo de interface que forneca informacoes ao administrador. Por outro lado, alarmes
sao checagens permanentes pré-estabelecidas pelo administrador a respeito dos valores
observados nos dados coletados. Caso uma determinada métrica ultrapasse o limiar
determinado em um alarme, uma notificacao do contexto do sistema é enviada ao

administrador para que uma agao seja tomada.

Atualmente ferramentas de visualizacao ja possuem funcionalidades simples de
alarmes e notificagoes pré-instaladas. Apesar de alarmes serem conceitualmente sim-
ples, existe grande complexidade envolvida na sua execuc¢ao, como por exemplo: qual
tipo informacoes fornecer em uma notificagao para que seja possivel resolver um pro-
blema em potencial? Caso um alarme seja ativado, com que frequéncia enviar no-
tificagoes ao administrador? Se um alarme for mal configurado e gerar muitas noti-
ficacoes, administradores serao incapazes de resolvé-los e eles serao possivelmente negli-
genciados. No escopo deste trabalho, a funcao da camada de Alertas pode ser alcancada
através de alarmes e notificagoes simples presentes em ferramentas de visualizagao, ou

conectando um maédulo com esse propésito especifico a camada de transporte.

4.6 Camada de correlacao de eventos

Ao avaliar o sistema de monitoracao até este ponto é possivel coletar, armazenar, visu-
alizar e gerar notificagoes a respeito de eventos de interesse. Todas as informagoes obti-
das até esse ponto sao importantes, mas possuem pouco tratamento analitico. Através
da recepcao de eventos (métricas e logs) inseridos na camada de transporte, a camada
de Correlagdo de Eventos (ou simplesmente Fvent Correlation Engine) serve como
um poderoso componente de manipulacao de eventos em formato de stream, capaz de
agregar informacoes, criar filtros e produzir conhecimento mais elaborado a respeito
da situacao do sistema. De forma similar a camada de Alertas, também é conectada a
camada de Transporte para a recep¢ao de informagoes.

Retomando o assunto de alarmes, como exemplo, em geral os valores utilizados
como limiares em alarmes sao fixos e definidos arbitrariamente por administradores de
sistemas. Observe que além desses valores poderem nao ser considerados alarmantes
em todas as maquinas da infra-estrutura, eles também podem mudar dependendo do
stress sobre o qual o cluster estd sendo exposto ao longo do tempo. Ao invés de
utilizar valores fixos, através do Event Correlation Engine é possivel realizar o calculo

de percentis sobre métricas em uma janela de tempo e definir limiares dinamicos e
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customizados na criacao de alarmes. Dessa forma, Event Correlation Engine pode
ser visto como uma ferramenta para a incorporacao de inteligéncia sobre os dados e

permitir a programacao orientada a eventos.

4.7 Colocando os elementos em operacao

Para finalizar este capitulo, esta iltima secao apresenta uma visao geral de como o
fluxo de informagdes ocorre na arquitetura e que maneira estao estabelecidas as pre-
missas que garantem escalabilidade. Analisando a figura 4.3, a base da monitoracao
se encontra na camada de Coleta, que é feita por agentes instalados diretamente nas
entidades a serem monitoradas. Como visto anteriormente nas segoes 4.1.1 e 4.1.2, os
agentes sao capazes de coletar métricas e logs e transmiti-los na forma de eventos. Os
eventos sao enviados para a camada de Transporte de duas formas distintas: a primeira
forma acontece quando os proprios agentes possuem capacidade de comunicagao direta
com a fila de mensagem (por meio de um protocolo de comunicagao); a segunda forma
acontece através da recepcao dos dados pelo shipper(4.2) e redirecionamento para a
fila de mensagens. Dentro do broker os eventos sao separados por topicos (métricas e
logs) e distribuidos para potenciais consumidores. O tipo primério de consumidor sao
os componentes indexer, onde eventos passam por um processo de adequacao de seu
formato e, em seguida, sao armazenados em bancos de dados especificos para cada tipo
de dado (métrica ou log). O tipo secundario de consumidor sao as camadas de Alertas
e Correlacao de eventos. E possivel observar que os mesmos eventos podem ser envi-
ados para esses dois tipos de consumidores sem que haja duplicacao de dados, gracas
a propriedade de roteamento da fila de mensagens. Em seguida, na camada de Arma-
zenamento, as informacoes sao distribuidas e replicadas pelos bancos de dados com o
intuito de se obter tolerancia a falhas e escalabilidade. Finalmente, na camada de Visu-
alizacao o resultado de todo o processo toma forma. Sao apresentadas as informagoes
armazenadas pelos bancos de dados na forma de dashboards interativos, notificacoes
oriundas da camada de Alertas e manipulagoes realizadas na camada Correlagao de
eventos.

Por se tratar de um sistema direcionado a monitoracao de parametros de com-
putacao em Nuvem, escalabilidade passa a ser nao s6 uma caracteristica desejavel, mas
essencial quando se considera cargas com elevados volumes e variabilidades. A escala-
bilidade pode ser obtida de diversas formas através da arquitetura apresentada neste
capitulo.

Como visto anteriormente, na camada de Coleta agentes sao inseridos em cada um
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Figura 4.3. Arquitetura de um sistema de monitoragao

dos hosts a serem monitorados e sao executados os checks para obtencao de métricas,
eventos, etc. Portanto, os proprios hosts executam as instrugoes e enviam seus dados
ao sistema de monitoracao, apresentando escalabilidade horizontal na coleta das in-
formacoes. Além disso, uma grande quantidade de hosts nao impacta o desempenho
da camada de Coleta, uma vez que pouco recurso ¢ consumido em cada host para o
funcionamento do agente. Logo em seguida, na camada de Transporte existem trés
pontos onde a escalabilidade pode ser aplicada: shipper, fila de mensagens e indexer.
Caso a taxa de recepcao de dados esteja baixa, novos componentes shipper podem ser
instanciados juntamente com propria fila de mensagens, atuando de forma distribuida
a fim de aumentar a insercao de dados. Para o caso em que a taxa de recepc¢ao de da-
dos seja muito maior do que a de envio a camada de armazenamento, novas instancias
do componente inderer podem ser disparados para agilizar o processo de consumo de
mensagens. Dessa forma, tanto o ingresso das informagoes na camada de Transporte
quanto seu roteamento se tornam escalaveis. Por tltimo, para casos onde a restricao
ocorra na insercao de mensagens nos bancos de dados, ¢ altamente desejavel que eles

também possuam a capacidade de distribuicao, para dessa forma também escalarem.

Para avaliar a arquitetura Seshat, ela foi instanciada em uma estrutura completa

para monitoracao de um ambiente em nuvem real: um cluster de processamento de
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dados massivos. Os detalhes serao discutidos nos capitulos a seguir.



Capitulo 5

Ferramenta de Monitoracao

Existem véarias ferramentas disponiveis no mercado que realizam parte do que se es-
pera de em um sistema de monitoracao. Devido a essa grande quantidade, se torna
uma tarefa custosa selecionar os componentes adequados. Em vista disso, a arquite-
tura Seshat é formada por varios componentes com diferentes papéis que identificam
as funcionalidades mais importantes. Com o planejamento de cada camada realizado
no capitulo 4, podemos nos guiar pelas funcionalidades necessérias (como por exemplo,
escalabilidade) e iniciar nosso segundo objetivo, a implementacao do sistema de moni-
toracao. Primeiramente, a secao 5.1 define o ambiente a ser monitorado e as métricas
a serem coletadas. Na secao 5.2 sao apresentados alguns critérios para a selecao das
ferramentas do sistema. Em seguida, as secoes 5.3, 5.4, 5.5, 5.6, 5.7, 5.8 mapeiam as
camadas definidas no capitulo anterior em ferramentas de cédigo aberto, instanciadas
de forma distribuida através de containers (secao 5.9). Por tltimo, as se¢oes 5.10 e

5.11 discutem os aspectos de escalabilidade, tolerancia a falhas e modularizacao.

5.1 Ambiente e métricas

Como previsto na secao 3.2, neste ambiente, todo o provisionamento de recursos
(incluindo a instanciagdo de VMs e gerenciamento dessa infraestrutura) ¢é feito pelo
OpenStack. Além disso, uma unidade de distribui¢ao e monitoramento de energia co-
nhecida como PDU (Power Distribution Unit) [Lincoln & Slack, 1991] é inserida para
controlar a energia. A partir de suas tomadas, o PDU distribui e monitora energia
elétrica para as maquinas fisicas que constituem o servidor da nuvem. A figura 5.1
retrata a infraestrutura descrita. Sobre a camada de infraestrutura sao executados os
sistemas de processamento distribuido como Spark e Hadoop (figura 5.2).

Definido o ambiente a ser monitorado, inicialmente sao coletadas informacoes

37
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bésicas a respeito do uso de recursos das maquinas que compoem o cluster. E estabele-

cida uma coleta de dados genérica, isto é, em todos os hosts por padrao sao coletadas

as mesmas métricas de sistema. O conjunto basico de métricas monitoradas inclui:

e CPU - Mede o uso de CPU de acordo com a carga imposta. A métrica de CPU

¢ dividida pelos tipos de processos(user, guest, system, etc).

e Memory - Mede a porcentagem de memoria utilizada, alocada para cache, buf-

fers etc.

Load - Apresenta o system load, uma estimativa da utilizagdo do host, definida

como o numero de tarefas executaveis na fila de execucao, dividido entre médias

de 1, 5 e 15 minutos.

Swap - Mede quanto de SWAP estd sendo utilizado.
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e Disk - Mede o quanto de espaco do disco esta sendo utilizado e quanto esta

disponivel no sistema de arquivos.
e Disk IO - Mede as taxas de leitura e escrita realizadas nos discos.

e Network - Mede o trafego de dados nas interfaces de redes.

As métricas mencionadas até o momento fornecem informagoes somente a nivel
do sistema operacional e nao das aplicagoes sendo executadas. Dessa forma, além das
métricas relacionadas ao sistema, também sao monitoradas métricas relacionadas as
aplicacoes. Dentre elas estao:

Métricas do Spark - Metricas relacionadas a execucao de uma aplicacao Spark,

por exemplo:

e Leitura e Escrita realizadas no HDFS
e Uso de memoria Heap

e Tarefas ativas e completas

Métricas do Hadoop - Métricas relacionadas ao sistema de arquivos HDF'S,

por exemplo:

e Capacidade e uso do HDFS
e Gerenciamento de blocos do HDFS

e Meétricas de utilizagao fornecidas pelos componentes do sistema

Adicionalmente, também sao coletadas métricas referentes a utilizacao energética.
Estas sdo coletadas a partir da unidade de distribuigao de energia (PDU). Entre as

métricas estao:

e Poténcia ativa
e Tensao
e Corrente

e Fator de poténcia

Essas métricas sao fornecidas pelo PDU tanto para o valor agregado de entrada,
quanto indiretamente para cada tomada do mesmo.

Meétricas sao geralmente tteis para oferecer informacoes a respeito do desempenho
e manter o historico de estado do sistema. No entanto, logs tém potencial de expres-

sividade muito maior. Logs oferecem contexto sobre determinada situacao e ressaltam
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algo que tenha ocorrido. Para propodsito de diagnostico, registros de logs sao bastante
utilizados. Dessa forma, além da coleta de métricas, também sao coletados logs das
aplicagoes. Exemplos de tipo de logs coletados no contexto do sistema considerado

aqui sao:

e Logs do HDFS

Logs do Hadoop

Logs do Yarn, o escalonador de tarefas usado

Logs dos Executores Spark que mantém detalhes sobre cada execucao

Logs do History Server (Spark) que registram o histérico de tarefas executadas

5.2 Critérios de selecao

Como descrito no capitulo anterior, a arquitetura Seshat apresenta uma série de
fungoes gerais que, quando agregadas, permitem o funcionamento de uma sistema de
monitoracao em nuvem. Considerando as funcgoes isoladamente, podemos encontrar
no mercado uma variedade de ferramentas para desempenhar cada uma delas. Entre-
tanto, por se tratar de uma arquitetura, Seshat é completamente independente das
ferramentas utilizadas, desde que se respeite as caracteristicas descritas. Para facilitar
a escolha de qual ferramenta usar para prover uma determinada fungao, utilizamos os

seguintes critérios:

e Adequacao a funcao descrita: o quao bem a ferramenta desempenha o papel para
o qual foi escolhida? E seu objetivo principal desempenhar aquela funcao? Ela

se enquadra nos requisitos necessarios?

e Qualidade da documentacao disponivel: os desenvolvedores fornecem uma docu-

mentacao completa sobre a utilizacao da ferramenta?

e Adocao da ferramenta pela comunidade: é uma ferramenta com uma quantidade

consideravel de usuérios? O feedback a respeito daquela ferramenta é bom?

e Sinergia com outras ferramentas escolhidas: a ferramenta escolhida possui for-
mas de se comunicar com as outras ja presentes no sistema ou seria necessario

alteracoes?

e Suporte e atualizacao: a ferramenta escolhida vem sendo atualizada constante-
mente? Os bugs encontrados estao sendo corrigidos pelos desenvolvedores? Existe

algum tipo de férum de ajuda da ferramenta?
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Através destes critérios, selecionamos as ferramentas descritas nas préximas

secoes, além de apresentarmos alternativas para cada uma delas.

5.3 Camada de coleta

Assim como projetado na secao 4.1, os agentes de coleta sao responsaveis por buscar
informacgoes das entidades a serem monitoradas. Observando a figura 5.3, inicialmente
a plataforma Docker ¢é instalada no host e dois agentes sao instanciados: Sensu e
Beaver. Ambos submetem as informacoes coletadas a um servidor remoto responsavel

pelo tratamento das informagoes. Assim, o procedimento de coleta é dividido em 2

fluxos: coleta de logs e coleta de métricas.

Agente Agente
Sensu Beaver

AN

o g 111111 o
s

E Servidor Remoto

=\

Host

Figura 5.3. Agentes instalados em um host enviando dados ao servidor remoto.

O fluxo da coleta de logs pode ser realizada de duas formas, a primeira delas é
através do envio de logs pela ferramenta Logdj [Giilcii, 2003] presente em aplicativos
escritos na linguagem Java (como Spark e Hadoop) e a outra forma é através do agente
Beaver [Python-Beaver, 2012]. Desenvolvido na linguagem Python, apresenta uma
método leve para o envio de logs locais para um servidor remoto. Mais especificamente,
durante a configuragao um conjunto de arquivos de logs sao selecionados para serem
observados. A cada nova linha de log adicionada em um arquivo, o agente cria uma
mensagem com seu contetdo e uma série de tags de identificacdo. A mensagem é entao
enviada para a fila de mensagens RabbitMQ (detalhada na préxima secao), localizada
no servidor remoto, através do protocolo AMQP [Vinoski, 2006].

Por outro lado, o fluxo da coleta de métricas comega com o agente Sensu [Sensu,
2013]. Como apresentado no esquema da figura 5.4, inicialmente o servidor Servidor

Sensu publica na fila de mensagens um conjunto de checks que devem ser executados
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pelos agentes (1). Os agentes acessam a fila e executam localmente os checks ne-
cessarios (2). Finalmente, representado pelas setas pontilhadas, os agentes publicam
os resultados obtidos na fila, de onde sao levados ao Servidor Sensu e posteriormente

enviados para armazenamento (3).

(1) disk-checks.rb

B Rabbit

N »
Y ', \(2) exec. disk-checks.rb
(3) WARN oK
L A

Agente Agente Agente
Sensu Sensu Sensu

Figura 5.4. Arquitetura Sensu.

As caracteristicas de funcionamento do Sensu sao muito interessantes para a
monitoracao de ambientes em nuvem. Primeiramente, com uma arquitetura push-
based, hosts, servicos e aplicacoes se tornam emissores, enviando dados a um coletor
central. Dessa forma, a tarefa de coleta é completamente distribuida horizontalmente
e delegada aos emissores, resultando em escalabilidade linear [Turnbull, 2014]. Além
disso, o modelo Publish/Subscribe utilizando a fila de mensagens para a publicacao dos
checks elimina o esforco de configurar cada agente localmente, sendo necessario somente
que o agente possua o endereco da fila. Por tultimo, uma vez que os resultados sao
recebidos pelo servidor, o mesmo registra informacoes a respeito do agente de origem.
Assim, agentes sao registados ou removidos dinamicamente no sistema atendendo ao
requisito de elasticidade.

Adicionalmente, as informacoes relevantes ao consumo de energia presentes no
PDU sao coletadas através de um agente Collectd [Collectd, 2017]. Por se tratar de
um dispositivo simples com capacidade computacional limitada, o PDU possui poucas
formas de compartilhamento de seus dados. Dentre as formas disponiveis de comu-
nicagao, estd o protocolo SNMP [Stallings, 1998], muito comum em dispositivos como

modems, roteadores e switches. Assim, o agente Collectd é instalado no préprio servi-
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dor de monitoracao remoto e periodicamente faz consultas ao PDU através do protocolo
SNMP. Apesar do agente Sensu realizar uma fun¢ao similar ao agente Collectd, existem
pontos que dificultam seu uso no PDU. O agente Sensu padrao precisa ser instalado em
um sistema operacional para executar suas funcoes e, como mencionado anteriormente,
o PDU é composto por uma controladora simples inviabilizando a instalacao de qual-
quer tipo de software. Alternativamente, o agente Sensu oferece uma funcionalidade
chamada de agente proxy [Sensu, 2018], que nao necessita de instalagao, mas que ainda
nao é completamente funcional [Sensu, 2016]. Por fim, adicionamos a primeira camada

relacionada ao sistema de monitoracao na figura 5.5.

£ Apache ™ J % S
llectd
§ b LOGYJ T}ico ec Python-Beaver
s T \J sensu
LA ] J/
SPARK Logs Métricas JVM
g ‘ ‘ Mét Metrca
= N
6 @A ‘Az i Energ
g Spark’ Cri=rloep
H
1
@
- Executar m
o | T
<
x
5
g openstack
g J e
&
<
£
H

TOMADA

Figura 5.5. Camadas de Infraestrutura, Sistemas Distribuidos e de Coleta.

Como opgoes para substituir os coletores apresentados, as seguintes ferramen-
tas podem ser utilizadas: FileBeat [Elastic, 2016b], StatsD [Etsy, 2018] e MetricBeat
[Elastic, 2016¢].

5.4 Camada de transporte

Como mencionado na secao 4.2, a natureza imprevisivel do fluxo de dados oriundos
da camada de coleta pode causar perdas de dados se tratada incorretamente. Dessa
forma, duas ferramentas foram selecionadas para compor a camada de transporte:
RabbitMQ [Videla & Williams, 2012] que realiza a fungao de fila de mensagens e
Logstash [Turnbull, 2013] para o tratamento dos dados.

Inicialmente existem 2 caminhos possiveis de entrada de informacoes nessa ca-

mada. O primeiro deles é através de Shippers, que sao componentes do Logstash. Os
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componentes sao configurados para aceitar informagoes de uma variedade de entradas
diferentes (HTTP, TCP/UDP, arquivos, Syslog, Log4j, etc) e transmiti-los através do
protocolo AMQP a fila de mensagens, sem alteracoes nos dados brutos. No segundo
caminho, as informagoes sao enviadas diretamente a fila de mensagens RabbitMQ), que
é responsavel por organizar os dados em filas de acordo com o seu tipo (métrica ou
log) e armazené-los até que os consumidores (Indexers) os reivindiquem. A razao para
que existam esses dois caminhos reside no fato de que alguns agentes possuem plugins
para envio de dados diretamente para a fila de mensagens, como mencionado na secao
4.2.

Antes de introduzir os consumidores, serao discutidas algumas caracteristicas im-
portantes a respeito do RabbitMQ. A ideia principal de seu modelo de mensagens é
que um produtor nunca envia suas mensagens diretamente a uma fila especifica. Ao
invés disso, um produtor, no caso um agente de coleta ou um shipper, somente envia
mensagens para uma estrutura chamada exchange. O papel do exchange é: receber
mensagens dos produtores e inseri-las em filas segundo regras configuraveis. No exem-
plo da figura 5.6, um produtor P envia mensagens ao exchange X, que por sua vez
distribui a mensagem para duas filas. Através desse mecanismo, o exchange é capaz de
inserir logicamente uma mesma mensagem em filas diferentes sem que seja necessario
duplica-la fisicamente. Assim, a requisicao de execucao de checks realizado pelo ser-
vidor sensu pode ser feito de maneira eficiente, publicando mensagens de requisi¢ao
em um unico exchange que distribui para as filas de todos os agentes. Além disso, o
modelo também favorece a alimentacao de mensagens para qualquer outro componente

interligado a fila, como os elementos das camadas de correlagao de eventos e alertas.

Figura 5.6. Exchanges em RabbitMQ. Fonte adaptada de [Pivotal, 2007]

Outro ponto importante sobre o RabbitMQ é sua escalabilidade. A ferramenta
permite a criacao de um cluster de processos que implementam o controle das filas.
Tanto a insercao quanto a remocao de nés é facilmente realizada, apresentando a pro-
priedade de elasticidade que é de grande importancia em sistemas de nuvem. Além
disso, a adicao de novos nés em um cluster é completamente transparente para consu-
midores. O consumo de mensagens de uma fila pode ser realizado a partir de qualquer

no6 do cluster.
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Por ultimo, o Indexer compoe a parte final do fluxo de informacoes na Camada
de Transporte. Além de possuir a funcao de consumir as mensagens presentes em cada

fila, o Indexer analisa e transforma cada mensagem recebida.

1 {
2 7 client” :{

3 "name” :” host01”

4 ”address”:7192.168.0.1"7

5 ”version”:70.23.27 |

6 b

7 7check” : {

8 Ptype” :”metric”,

9 ”command” :” /opt /sensu/embedded/bin/metrics—load.rb —p”,

10 ”interval”:1,

11 "name” :” load _metrics” ,

12 ”duration”:0.812,

13 ?output” :”load_avg.one 4.34 load_avg.five 3.56 load_avg.fifteen 3.447
14 7status”:0,

15 },

16 ”timestamp” : 1510250912

17 }

Figura 5.7. Exemplo de mensagem nao tratada.

A figura 5.7 ilustra uma mensagem nao tratada no formato JSON que representa
a medigao da carga na maquina hostOl. A maioria dos campos é facilmente traduzida
no esquema chave valor necessaria para inser¢ao adequada no banco de dados. No
entanto, o campo output da linha 13 possui os valores das trés métricas ( avg one,
avg five e avg fifteen ) agregados em uma unica linha. Nesse caso, se a mensagem for
enviada ao banco de dados o valor do campo output seria considerado uma string e os
valores das métricas nao seriam acessiveis para computagao ou apresentacao grafica.
Assim, na figura 5.8, apds o parsing realizado pelo indezxer, é possivel observar que o
campo output foi removido e seu valor re-organizado em 3 novos campos nas linhas 13,
14 e 15. Além de possuirem valores acessiveis dentro do banco de dados, esses novos

campos agora também sao indexaveis, facilitando buscas sobre eles.

Finalmente, tanto para produtores (shippers) quanto para consumidores (inde-
zers) escalabilidade por ser obtida através da criacao de novas instancias do mesmo
componente, onde cada uma é responsavel por processar um conjunto de mensagens,
sejam elas para producao ou consumo. Por fim, a figura 5.9 ilustra adicao de mais uma

camada ao sistema de monitoracao.

Alternativamente, como substitutos das ferramentas utilizadas temos: Kafka (fila

de mensagens) [Kreps et al., 2011}, Syslog-ng (shipper e indexer) [LLC, 2018].
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?client” : {
"name” :” host01”,
”address”:7192.168.0.1”7
?version”:70.23.27 |

,

?check” : {
"type” :”metric”,
”command” : ” /opt /sensu/embedded/bin/metrics—load .rb —p”,
7interval”:1,
"name” :” load _metrics” ,
”duration”:0.812,
”avg.one” :4.34,
Pavg. five” :3.5,
Vavg. fifteen”:3.44,
?status”: 0,

b
?timestamp” : 1510250912

Figura 5.8. Exemplo de mensagem tratada.
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Figura 5.9. Camadas de Infraestrutura, Sistemas Distribuidos, Coleta e Trans-
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5.5 Camada de armazenamento

Monitorar sistemas de computacao em nuvem requer uma especial atencao voltada
para o armazenamento das informagoes, visando garantir confiabilidade ao registra-las,
facilidade na forma de recupera-las e compatibilidade com a camada de visualizacao.
Nao menos importante, justamente por se tratar de nuvens computacionais, deve-se
observar com bastante atengao a escalabilidade dos bancos de dados escolhidos, além

do espago que sera ocupado para o armazenamento.

Neste trabalho foram selecionados dois bancos de dados especificos para o tra-
tamento de séries temporais. O primeiro deles é o Elasticsearch [Gormley & Tong,
2015] criado pela empresa Elastic. Desenvolvido utilizando como base o projeto Apa-
che Lucene [McCandless et al., 2010], Elasticsearch é um mecanismo de busca capaz
de realizar buscas completas por texto através de uma interface web e o uso de docu-
mentos JSON. Mais precisamente, neste trabalho sua fungao ¢é servir como um banco
de dados para as informagoes relacionadas a logs no sistema. Algumas de suas ca-
racteristicas favorecem seu uso no dominio de logs. A primeira delas é o fato de ser
uma plataforma near real time, que significa pequeno atraso (normalmente 1 segundo)
entre o tempo em que um documento é indexado até o momento em que se torna dis-
ponivel, atendendo a propriedade de Pontualidade. Outro ponto importante se refere a
sua escalabilidade, permitindo a criagao de clusters sob o modelo mestre-escravo com

capacidades de pesquisa e indexagao em todos os nés que o compoem.

Por outro lado, o banco de dados Influxdb foi selecionado para o armazenamento
de métricas. Assim como o sistema anterior, também possui caracteristicas como ser
NoSQL, armazenar informagoes em pequenos blocos e ser especializado em séries tem-
porais. Embora Influxdb e Elasticsearch tratem do mesmo problema, séries temporais,
atributos de desempenho tornam o uso do Influxdb mais adequado para o armazena-
mento de métricas. Segundo o relatério de benchmark [Persen, 2016] que compara o uso
de Influxdb e Elasticsearch para o armazenamento de métricas, o primeiro possui de 4
a 16 vezes melhor compressao de dados, ingestao de dados aproximadamente 8 vezes
mais veloz e resposta em consultas 4 a 10 vezes mais rapidas. O atributo de compressao
de dados ¢é especialmente importante ao considerar que sistemas de monitoracao atuam
continuamente sobre um grande volume de informacoes, e dessa forma, reduzir o custo
de espaco é essencial. Além disso, a ingestao de dados também importante na escolha
de banco de dados, uma vez que precisa ser capaz de absorver todos os dados produ-
zidos. Por fim, ambos os sistemas citados no inicio deste paragrafo foram utilizados
durante o desenvolvimento e assim adicionamos a camada de armazenamento na figura

5.10.
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Figura 5.10. Camadas de Infraestrutura, Sistemas Distribuidos, Coleta, Trans-
porte e Armazenamento.

Alternativamente, como substitutos desses bancos de dados podemos citar: Pro-
metheus [Prometheus, 2018], DalmatinerDB [FiFo, 2014] e OpenTSDB [OpenTSDB,
2017].

5.6 Camada de visualizacao

Como mencionado na se¢ao 4.4, devido a variedade de opgoes para ferramentas graficas,
nao ha uma escolha fixa ou limitacao de componentes a serem utilizados para apresen-
tar os dados que estao armazenados. As ferramentas de visualizagao neste trabalho
foram selecionadas para suprir necessidades especificas. Por exemplo, a ferramenta
Kibana permite visualizar logs e fazer consultas. A figura 5.11 apresenta um exem-
plo de dashboard com logs de uma aplicacao Spark. Por outro lado, Grafana é mais
adequado a visualizacao de métricas. Pela figura 5.12 é possivel observar o trafego de
rede acumulado dos hosts ao longo da execucao de uma aplicacao. Por fim, a ferra-
menta Uchiwa foi incluida para acompanhar os agentes Sensu. A figura 5.13 apresenta
um exemplo de acompanhamento de agentes. Finalmente, adicionamos a camada de

visualizagao na figura 5.14.
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‘ 26.464 hits New save Open Share < OLastiSminutes >
Searct
[0} logstash-* June 30th 2017, 11:03:28.390 - June 30th 2017, 11:18:28.391 —  Auto v

{CLA selected Fields

Avalable Fields

TRACE @@ » June 30th 2017, 11:16:10.461
aq
aq

ne 30th 2017, 11:16:10.451

b June 30th 2017, 11:16:10.445  pessa

» June 30th 2017, 11:16:10.443

ops . true) Gversion: 1 Btimestamp: June 30th 2017, 11:16:10.435 timestamp: 1495839370399 path: ora.apache. spark.r

Figura 5.11. Exemplo de dashboard Kibana. No canto esquerdo existem in-
formagoes relacionadas aos campos indexaveis dos logs coletados. Em rosa estao
apresentadas as porcentagens de mensagens para trés niveis de verbosidade dife-
rentes (TRACE, DEBUG, INFO). Ao centro, um histograma apresenta o volume
de mensagens em func¢ao do tempo e, logo abaixo, um pequeno conjunto de men-
sagens de log mais recentes de acordo com seu timestamp.

Trafego de Rede
858 MiB

763 MiB

668 MiB

477 MiB

286 MiB

23:51 23:52

191 MiB

Figura 5.12. Exemplo de dashboard Grafana. As cores em cada uma das barras

representam a quantidade de dados recebidos ou transmitidos por uma interface
de rede.

Alternativamente, como substitutos dessas ferramentas podemos citar: Graphite
[Dixon, 2017] e PagerDuty [PagerDuty, 2018].
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4D worker-3u-pdu-03 192.168.203.61 Monitor afew seconds ago

4D worker-2u-pdu-06 192.168.203.141 Monitor afew seconds ago

W

) worker-2u-pdu-02 192.168.203.59 Monitor afew seconds ago

4 worker-2u-pdu-01 192.168.203.56 Monitor afew seconds ago

O slaves 192.168.203.168  No keepalive sent from client for 1322032 seconds (>=" Monitor 15 days ago

4 slave7 192.168.203.157  No keepalive sent from client for 1329759 seconds (>= Monitor 15 days ago
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0 slave6 192.168.203.166  No keepalive sent from client for 1321979 seconds (>= Monitor 15 days ago
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4 slaves 192.168.203.153  No keepalive sent from client for 1329781 seconds (>= Monitor 15 days ago
O slaves 192.168.203.151  No keepalive sent from client for 1321499 seconds (>=" Monitor 15 days ago

) slave3 192.168.203.152  No keepalive sent from client for 1320194 seconds (>=" Monitor 15 days ago

[CII ]

O slavez 192.168.203.160  No keepalive sent from client for 1320994 seconds (>=" Monitor 15 days ago

) slavelo 192.168.203.162  No keepalive sent from client for 1361742 seconds (>=" Monitor 16 days ago

o Q

4D queue-pdu-01 192.168.203.78 Monitor afew seconds ago
4D openstack-pdu-01 192.168.203.80 Monitor afew seconds ago
) master 192.168.203.169 Monitor afew seconds ago
4D db-pdu-01 192.168.203.77 Monitor afew seconds ago
<) controller-pdu-04 192.168.203.60 Monitor afew seconds ago

4 controller-pdu-03 192.168.203.95 Monitor afew seconds ago

S 8o @@

4 controller-pdu-02 192.168.203.63 Monitor afew seconds ago

]

) controller-pdu-01 192.168.203.64 Monitor afew seconds ago

Figura 5.13. Exemplo de dashboard Uchiwa. Podemos observar uma lista
contendo os nomes e os enderegos IP de todos os coletores registrados no sistema.
Além disso, ainda sdo apresentadas informagoes como a ocorréncia de um evento,
a versao do coletor e quanto tempo se passou desde a dltima comunicagdo com o
sistema monitor. Os agentes marcados com tarja vermelha apresentam problemas
criticos. Nesse caso, foram desconectados ou estao inaptos a coletar dados.

5.7 Camada de alertas

A camada de alertas foi implementada de forma simplificada no sistema, seguindo as
ideias expressas na secao 4.5. Foram incluidas duas formas de criacao de alarmes.
A primeira aproveita uma caracteristica da ferramenta Grafana; como pode ser visto
na figura 5.15. A segunda forma de criagao de alarmes faz uso de uma caracteristica
da ferramenta Sensu; nela o administrador configura um arquivo JSON contendo o
endereco de um servidor SMTP e as respectivas credenciais para que Sensu direci-
one suas notificagoes ao servidor, de onde eventualmente serao transmitidas via e-mail.
Esse método requer um servidor SMTP previamente configurado e maior conhecimento
do usudrio para sua configuracio. E importante ressaltar que componentes mais com-
plexos de alertas podem ser facilmente acoplados ao sistema, seja através da camada

de Transporte ou como uma forma de saida do Sensu.

5.8 Camada de correlacao de eventos

Como visto anteriormente, métricas e logs coletados sao direcionados para a fila Rab-
bitM@. Sendo assim, para correlacioné-los e analisa-los, é preciso obté-los da fila. Esse

fluxo de informagoes coletado da fila possui o formato de stream [Babcock et al., 2002].
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Figura 5.14. Camadas de Infraestrutura, Sistemas Distribuidos, Coleta, Trans-
porte, Armazenamento e Visualizagao.

Nesse caso, a ferramenta Riemann foi escolhida por ser um poderoso processador de
streams, construido especialmente para processa-las a partir de informacoes de mo-
nitoragao de ambientes distribuidos. Riemann é uma ferramenta de cédigo aberto
escrita em Clojure que é executada sobre Maquina Virtual Java (JVM). Foi construida
para explorar o maximo de paralelismo possivel em Clojure e na JVM, pode tratar
de milhoes de eventos por segundo e recebe os eventos com laténcias de milisegundos.
Usando Clojure, linguagem de programacao com paradigma funcional dialeto de Lisp, é
possivel criar varias transacoes através de fluxos para manipular streams. Exemplos de
agoes possiveis sao checar o estado de um servigo em um host, emitir avisos ao detectar
uma sequéncia especifica de eventos e enviar correlacoes analisadas para as ferramentas
de visualizacao. Dentro do sistema de monitoracao, Riemann ¢é ligado aos exchanges
de logs e métricas, permitindo que os dados sejam enviados a ferramenta e aos bancos
de dados de forma eficiente. Alternativamente, como um potencial substituto dessa

ferramenta podemos citar o Apache Storm [van der Veen et al., 2015].
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— controller-pdu-02

Gr aph General  Metrics  Axes  Legend  Display | Alert = Timerange

| Alert config Alert Config

Notifications LD CPU alert Evaluateevery  60s

State history i
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Delete WHEN  avg0 OF  query (A 5m, now)

+

If no data or all values are null SETSTATETO  Alerting

If execution error or timeout SETSTATETO  Alerting

Test Rule

Figura 5.15. Exemplo de criacao de alarmes no Grafana. Um alarme é confi-
gurado para criar notificagoes via e-mail caso a utilizacao de CPU atinja 50%.
Além disso, a condigao do alarme é avaliada a cada intervalo de 60 segundos.
Esse tipo de alarme pode ser definido rapidamente por qualquer usuério.

5.9 Uso de containers

Por se tratar de um sistema que deve ser escalavel, é invidvel que todas as ferramen-
tas descritas anteriormente sejam instanciadas em unico servidor. Além disso, como o
objetivo é distribuir apenas componentes desse sistema entre os servidores dedicados a
monitoracao, a criagao de maquinas virtuais para tal fim resultaria em overhead desne-
cessario. Assim, decidimos optar pelo uso de containers para cada um dos componentes
do sistema de monitoracao.

Em ambientes virtualizados comuns, maquinas virtuais (VMs) executam sobre
o hardware de méquinas fisicas usando um hipervisor. Containers por sua vez com-
partilham o kernel do sistema operacional do host em que executam, o que pode ser
chamado de virtualizacao a nivel de sistema operacional. O isolamento significa que
caso haja problema em um determinado container, como por exemplo consumo ex-
cessivo de recursos por um processo, isto afetard apenas os recursos do mesmo, e nao
todos os recursos do host em que executa. Duas caracteristicas influenciaram a decisao
de usar containers ao invés de maquinas virtuais. A primeira, como ja mencionado,
por executarem apenas aplicagoes containers sao bem mais leves, logo um servidor
comporta mais containers que maquinas virtuais. A segunda, containers sao alta-

mente flexiveis, podendo ser facilmente destruidos e criados em méquinas diferentes
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sem grande overhead.

5.9.1 Docker

Docker é uma plataforma de codigo aberto para desenvolvimento, envio e implantacao
de diversas aplicagoes de maneira rapida. Além do conceito de containers, Docker au-
xilia no rapido envio, teste e implantacao de cdédigo diminuindo o ciclo entre o momento
em que o codigo é escrito e sua execugao. Docker faz isso oferecendo nos containers
uma estrutura que gerencia e implanta aplicagoes [Docker, 2013]. Docker utiliza carac-
teristicas de isolamento de recursos (CPU, memdria, rede, etc) do kernel Linux como
cgroups e namespaces para permitir que containers independentes executem em uma

mesma instancia Linux sem que seja necessario o uso de diferentes maquinas virtuais.

App

Libs

Cont.

Docker daemon

Host libraries

Host OS

Hardware

Figura 5.16. Modelo de execugao Docker. Fonte adaptada de [Combe et al.,
2016]

A tecnologia Docker é de vital importancia para este trabalho, por uma série de
razoes. A primeira delas reside na facilidade de implantacao de aplicagoes, uma vez
que sao necessarios diversos componentes para a criacao de um sistema de monitoragao
completo. Dessa forma, o uso de containers praticamente extingue os esforcos de ins-
talacdo desses componentes. Além disso, a caracteristica de isolamento evita possiveis
(muitas vezes constantes) conflitos de dependéncias. Outra razao é a manutenibilidade,
considerando a velocidade com que novos softwares e suas versoes sao liberadas no mer-
cado: caso uma aplicagao precise ser atualizada ou mesmo substituida (com pequenas

alteragoes no cédigo) é possivel trocar um container inteiro em poucos minutos. Por
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ultimo, como mencionado anteriormente, apesar de containers compartilham recursos
do host, eles sao isolados entre si. Assim, para que o sistema funcione de maneira
adequada, é necessario permitir a interconexao entre esses componentes. Para isso,
Docker oferece suporte a criacao de multiplas redes virtuais entre containers. Para
cada container, Docker cria uma pilha de rede independente e pode liga-las a swit-
ches virtuais, permitindo que aplicagoes executando em diferentes containers possam

interagir de maneira transparente e segura [Bui, 2015].

5.9.2 Containers distribuidos: Docker swarm

A instanciacao de containers comumente realizada pelo Docker é possivel somente em
um unico servidor. Para aproveitar todo o potencial de escalabilidade do sistema,
precisamos que containers estejam distribuidos entre os servidores de monitoragao e
sejam capazes de se comunicar estando em hosts distintos. Dessa forma, para escalar
os containers Docker foi utilizado o Docker swarm. Executar Docker em modo swarm*
permite a criagdo de um cluster de Docker Engines (os Daemons/Servidores Docker).
Um swarm é composto de um ou mais nods, sejam eles maquinas fisicas ou virtuais,
executando Docker Engine em modo swarm.

Cada né swarm pode atuar como administrador ou trabalhador, ou desem-
penhar os dois papéis ao mesmo tempo. Noés administradores sao responsaveis por
manter informagoes a respeito do cluster e pela distribuicao de unidades de trabalho
para os nés trabalhadores chamadas tarefas. Uma tarefa é a unidade atomica de es-
calonamento de um cluster swarm. Cada tarefa instancia um container com todos os
comandos que nele devem ser executados. Uma vez atribuida a um né trabalhador,
uma tarefa nao pode ser movida para outro, ou seja, executa no né em questao ou
retorna sem sucesso. Noés trabalhadores notificam aos administradores sobre o status
da tarefa: caso o container falhe, a tarefa é retornada sem sucesso e o né administrador
cria uma nova tarefa réplica.

De maneira geral, quando um usuério deseja criar uma aplicacao no cluster swarm
ele o faz através de um servico. Ao criar um servigo, ele especifica qual imagem
(sequéncia de comandos) o container deve usar, portas que tornardao o servigo dis-
ponivel fora do cluster swarm, a rede virtual na qual os containers devem ser interco-
nectados, limitagoes de CPU e memoria e, por fim, a quantidade de réplicas do mesmo
container que devem ser executadas. Quando um servico é definido, um né adminis-
trador se responsabiliza pelo servico e agenda tarefas a serem executadas pelos nés

trabalhadores para que o servico seja disponibilizado pelo cluster swarm. Por exemplo,

L Swarm em inglés significa enxame
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o diagrama da figura 5.17 apresenta um cendrio onde se deseja balancear 3 instancias
de um HTTP Listener. Um servico swarm é especificado com 3 réplicas e utiliza a
imagem do listener nignx. Logo depois, o administrador lanca uma tarefa em cada né

trabalhador disponivel.

talsk container

|
. nginx.1 nginx:latest
service
| available node
3 nginx
replicas —» nginx.2 nginx:latest

available node

nginx.3 nginx:latest

available node

swarm manager

Figura 5.17. Servico HTTP Listener com trés réplicas. [Docker, 2016]

Existem dois tipos de servico, o replicado e o global. No modelo de servigo
replicado, um né administrador distribui entre os nds disponiveis um nimero especifico
de tarefas replicadas na quantidade escolhida. O modelo global, uma tarefa (instancia)
do servigo é executada em cada n6 disponivel do cluster swarm. Além disso, toda vez
que um novo no é adicionado ao cluster uma tarefa do servigo global é atribuida a ele.

A figura 5.18 apresenta um servi¢o com replicagao 3 e um servigo global.

~worker node - worker node
manager
worker node worker node

replicated service global service with
with 3 replicas replicas on every node

Figura 5.18. Servigo global e replicado em swarm. [Docker, 2016]
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E importante ressaltar que uma swarm possui uma camada de DNS interna que
automaticamente realiza o balanceamento de carga entre os containers de cada servico.
Além disso, o acesso a qualquer servico disponibilizado pelo cluster swarm pode ser
feito através de qualquer um dos nés. Caso um né receba uma requisicado por um
servico para o qual nao possua uma instancia, a requisicao ¢ direcionada a outro né do
cluster que possua tal instancia.

Por essas caracteristicas, a estrutura swarm realiza um papel importante na es-
calabilidade do sistema. Ambos os bancos de dados usado sao beneficiados pela distri-
buicao entre diferentes hosts; dessa forma, foram empregados como servicos globais a
fim de distribuir os dados pela maior quantidade possivel de nés. Além disso, a fila de
mensagens e os componentes de shipper e indexer podem ser escalados e reduzidos sob
demanda através de servicos replicados. Agentes coletores podem enviar seus dados a
qualquer um dos nés do cluster swarm, escalando a capacidade de recepcao de dados
horizontalmente. Adicionalmente, todos os componentes do sistema foram empregados
como servigo, logo, caso uma tarefa que instancie um componente falhe, swarm au-
tomaticamente cria uma nova instancia replicada que desempenha o mesmo trabalho
da anterior. Por consequéncia, caso um né inteiro da infraestrutura falhe, todos os

servicos sao replicados entre os outros nos swarm disponiveis.

5.10 Escalabilidade e tolerancia a falhas

Além dos pontos de escalabilidade fornecidos pela arquitetura citados na secao 4.7,
podemos observar mais algumas caracteristicas interessantes nas ferramentas escolhi-
das. A integracao entre as ferramentas Sensu e RabbitM() é escalavel tanto durante a
coleta dos dados como também na sua recepcao durante a execucao em modelo push
idealizado pela arquitetura Seshat. Além disso, por estarem instanciados como servigos
dentro de um cluster swarm, tanto Logstash (indezxers e shippers) quanto RabbitM@)
podem ser replicados dinamicamente a fim de aumentar a robustez do sistema. Como
mencionado, ambos os bancos de dados trabalham de forma distribuida, logo, foram
instanciados como servigos globais para que estivessem presentes em todo o cluster de
monitoracao.

A tolerancia a falhas estd presente principalmente nas camadas de Transporte
e Armazenamento. RabbitM(@) oferece diferentes opc¢oes de persisténcia em disco
para as filas de mensagem [Pivotal, 2016a]. Além disso, também possui mecanismos
para re-envio de mensagens [Pivotal, 2016b], com restricoes mais relaxadas, uma vez

que a perda ou duplicacao de poucas mensagens é aceitavel. Adicionalmente, ambos
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os bancos de dados possuem mecanismo de tolerancia a falhas através da replicacao
de dados em blocos [Elastic, 2016a; Betts, 2017] (também conhecidos como shards ou
chunks), tornando possivel restaurar dados caso algo seja corrompido ou um né falhe.
Falhas em agentes de coleta podem acarretar perda temporaria de informacoes sobre
um host especifico. Entretanto, esse tipo de situacao é em geral resolvida através da
geracao de alertas e notificagoes de sistema para que administradores ou ferramentas
automatizadas tomem decisoes cabiveis em relagao a falha, como por exemplo, reiniciar

0 agente.

5.11 Modularizacao do sistema

Como discutido na introdugao deste capitulo, um dos grandes desafios na construgao
de um sistema de monitoracao reside na selecao das ferramentas que o compoem e sua
interacao. E invidvel construir do zero todas as ferramentas necessarias para um sistema
de tal escala, principalmente devido a complexidade dos componentes envolvidos. Por
exemplo, um sistema completo de banco de dados otimizado para trabalhar com séries
temporais requer uma equipe inteira durante varios meses para ser desenvolvido. Dessa
forma, é preciso decidir quais ferramentas se encaixam melhor no sistema de forma
modular, ou seja, adicionando componentes altamente especializados para que realizem
determinada funcao.

Muitas vezes para um mesmo componente existe mais de uma opgao que apre-
senta caracteristicas desejaveis. Um exemplo disso sao as filas de mensagem. Tanto
RabbitM (@ quanto Kafka [Kreps et al., 2011] possuem a capacidade de servir como um
intermediario robusto para recepcao de dados. Neste trabalho, RabbitM() foi escolhido
por possuir sinergia com a ferramenta de coleta Sensu. No entanto, caso novos requisi-
tos fossem adicionados, a inclusao de Kafka poderia ser feita sem um grande impacto ao
sistema gragas a organizagao modular da arquitetura Seshat. Para sistemas planejados
de forma ‘engessada’, ou seja, sem modularizarao, talvez essa mudanca nem mesmo
fosse possivel. Nesse contexto, a arquitetura de monitoracao com as defini¢oes de fun-
cionalidades de cada componente, aliada a utilizacao dos containers, faz com que exista
flexibilidade de alteracao nos componentes, desde que sejam respeitadas as interfaces
de comunicagao oferecidas. Através do sistema de criacao de imagens oferecido pelo
Docker e a facilidade de criagao de containers, a troca ou adicao de um determinado

componente pode ser realizado com poucos comandos, tornando o sistema extensivel.

Adicionalmente, mesmo depois que as ferramentas sao selecionadas e devidamente

instaladas, eventualmente novas versoes contendo mais funcionalidades sao liberadas a
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todo tempo. Nesse contexto, o isolamento fornecido pelos containers e a modularizacao
praticamente eliminam a quebra de dependéncias, facilitando a manutencao do sistema
e reduzindo seu downtime.

No capitulo a seguir, apresentamos testes de escalabilidade sobre a ferramenta

em um ambiente em nuvem real e discutimos os resultados obtidos.



Capitulo 6

Resultados

Para avaliar a arquitetura Seshat, ela foi instanciada em uma estrutura completa para
monitoracao de um ambiente em nuvem real: um cluster de processamento de dados
massivos em ambiente Spark sobre HDF'S em maquinas virtuais orquestradas pela ferra-
menta Openstack. Nesse processo, consideramos os requisitos discutidos no Capitulo 3
e os detalhes da arquitetura descritos no Capitulo 4. Ao longo do capitulo serao apre-
sentados experimentos de desempenho realizados, assim como uma série de casos de

uso relacionados as nossas experiéncias com a ferramenta desenvolvida.

Os experimentos foram direcionados para avaliar a escalabilidade do sistema
através do stress na insercao de um grande volume de métricas e logs. Para isso,
foram utilizados 2 conjuntos de servidores. O primeiro, responsavel pela computacao e
que sera objeto da monitoracao, foi instalado o ambiente Apache Spark versao 1.5.2 e
o sistema de arquivos Hadoop/HDFS v2.6.0. Com a finalidade de realizar as medigoes
de energia, foi instalado e configurado um PDU (Power Distribution Unit) Raritan
PX-2 da série 5000, que é uma unidade de distribui¢ao de energia capaz de monitorar
variados parametros elétricos. A orquestragao dos servidores virtualizados foi feita pelo
OpenStack v2.3.1 com sua estrutura montada em uma maquina servidora core-i7 2600
3,4GHz com 16 GB de memoéria RAM. Para os nés de computacao foram usadas 6
maquinas servidoras Intel Xeon E5-2620v4 2.1GHz com 32 GB de RAM, duas interfa-
ces de rede Gigabit Ethernet e disco SATA de 2 TB, sobre os quais foi possivel criar
24 maquinas virtuais com 8 GB de RAM e discos rigidos de 80GB. Todos os dados
produzidos sobre consumo de energia, uso de CPU, disco, ocupacao de memoria, carga
da maquina e trafego de rede, além dos logs do processamento do Spark e da utilizagao
do HDFS, foram monitorados e registrados em um segundo cluster de monitoracao
montado seguindo a arquitetura Seshat, que contou com trés servidores core-i7 2600

3,4GHz com 16 GB de memoria RAM. Em cada um dos trés servidores foi instalado
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Docker versao 17.05.0-ce e estabelecido um cluster de containers na plataforma swarm.

6.1 Carga de trabalho

Como carga de trabalho a ser monitorada, foi usada uma aplicacao Spark que proces-
sava 8 GB de dados sobre um conjunto de posts do Twitter, contendo tweets coletados
usando a API da plataforma, em busca de padroes frequentes usando o algoritmo
Twidd [Dias et al., 2016]. A aplicagdo Twidd é uma implementagdo do algoritmo
FPGrowth sobre a abstracao de RDD’s (Resilient Distributed Datasets) e resolve o
problema de mineracao de padroes frequentes, no qual dada uma série de transagcoes,
cada uma composta por um conjunto de itens, e um suporte, ele encontra todos os
subconjuntos de itens que ocorrem no minimo a quantidade de vezes especificada por
esse suporte. A motivagao para o uso dessa aplicacao no trabalho reside no grande
custo computacional inerente ao processo de geracao dos subconjuntos de itens para
cada transacgao, o que consequentemente produz diversas mensagens de log e valores
variados de métricas. Para o algoritmo em fungao da base de dados adotada, foram

definidas 128 particoes, com suporte minimo de 0,1.

6.2 Desempenho e escalabilidade

Com o objetivo de avaliar a escalabilidade da solucao, dois experimentos foram rea-
lizados sobre a ferramenta de monitoracao. O primeiro avaliou o comportamento do
sistema sob stress devido a insercao de um elevado volume de métricas e o segundo o
comportamento do sistema sob stress devido a inser¢ao de um elevado volume de logs.
Foram testadas 2 configuragoes para o servidor de monitoragao: (i) todo o sistema exe-
cutando em um servidor tnico e (i7) executando de forma distribuida, nas 3 maquinas
dedicadas a monitoragao. Para um servidor tinico, havia apenas uma instancia de
cada componente do sistema, enquanto o distribuido contou com instancias da fila de

mensagens e de bancos de dados em cada uma de 3 maquinas disponiveis.

6.2.1 Experimento de stress por métrica

Para o teste de stress por métricas, foram coletadas 7 tipos de métricas diferentes de
cada um de 24 hosts do laboratoério que se encontravam em estado idle. O intervalo das
medicoes de métrica foi variado entre 1, 2 e 5 segundos. Foram realizadas medicoes em
5 intervalos de 30 minutos espagados por uma janela de descanso de 5 minutos. Além

disso, para o caso de servidor distribuido foram utilizadas 9 instancias de indexers para
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consumir da fila. A tabela 6.1 apresenta os resultados obtidos nesse teste com a média

das 5 execugoes.

Tabela 6.1. Desempenho e escalabilidade do sistema de monitoragao sob volume
elevado de dados de métricas

Servidor  Interv. Total msgs. Msgs. perdidas % perdas

Unico 1s 280800 5795.8 £ 250.8 2.06%
2s 151200 111.4 £ 37.0 0.07%

Ss 60480 222+£121 0.04%

Distribuido 1s 280800 4535.2 £79.3 1.62%
2s 151200 90.8 +29.6 0.06%

ds 60480 6.6 +10.9 0.01%

A tabela 6.1 apresenta a comparacao entre os intervalos de medicao em cada
configuracao de servidor, a quantidade média de mensagens perdidas Z e sua variagao
em um nivel de confianca de 90% e a porcentagem das mensagens perdidas em funcao
do total de mensagens esperadas. Nesse experimento, sabemos o total de mensagens
que deveriam ser armazenadas, ja que o experimento é deterministico nesse sentido.
Ao consultar o sistema apds o experimento para verificar quantas mensagens foram

realmente armazenadas, podemos determinar o nimero de mensagens perdidas.

O que chama de imediato a atencao na tabela 6.1 sao as mensagens perdidas para
os intervalos de 1 segundo, chegando préximo de 6 mil. No entanto, essa perda equivale
a no maximo 2% do total esperado, mostrando que o sistema, mesmo executando em
um servidor unico, é capaz de receber a grande maioria das mensagens. Aprofundando
a analise, para intervalos de 1s podemos constatar que além de uma média maior a

variabilidade é muito superior em servidor tinico quando comparado ao distribuido.

Também podemos observar que o aumento no intervalo de medicoes para 5s teve
muito impacto na quantidade de mensagens perdidas em ambas as configuragoes (linico
e distribuido), chegando a ser trés ordens de grandeza menor. Isso acontece devido ao

menor nimero de mensagens e menor stress.

Por fim, mesmo para as configuracoes com maior volume de mensagens por uni-
dade de tempo, as perdas totais foram baixas para ambas as configuracoes de servidor.
Com os recursos disponiveis no nosso laboratério, nao fomos capazes de gerar uma
configuracao que levasse o servigo a um colapso. Apesar disso, podemos ver que a
versao distribuida do sistema se mostrou capaz de lidar melhor com a carga, tendo

perdas menores e exibindo uma variabilidade menor no seu comportamento.
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6.2.2 Experimentos de stress por log

Para o teste de stress por logs, como carga executamos a aplicacao Twidd na plataforma
Spark em 10 maquinas virtuais da nuvem cliente. Também variamos a verbosidade do
sistema de logs do Spark entre INFO e DEBUG. Cada teste foi executado 10 vezes
em cada um dos niveis de verbosidade e intervalados de 15 minutos para permitir que
todas as mensagens presentes na fila fossem consumidas. Além disso, os indexers foram
aumentados para 21 instancias no caso de servidor distribuido e mantida a instancia
Unica para o caso de servidor unico.

O dasboard da figura 6.1 apresenta um exemplo das informacoes disponiveis a
respeito da fila de mensagens na versao distribuida durante uma execucao da aplicacao
Spark na verbosidade DEBUG. Nela é possivel observar ao longo do tempo o actimulo
de mensagens na fila (gréfico de linha laranja no topo), como variam as taxas de entrega
e recepgao de mensagens (grafico de linhas rosa, a esquerda), a eficiéncia com que as
mensagens estao sendo consumidas (gréfico de linha azul, no centro) e o trafego de rede

agregado dos 3 servidores da monitoracao (gréafico de barras coloridas a direita).

Fila de Mensagens - Logs

50K
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23:42 23:43 23:44
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Taxas - Logs Utilizagdo Consumidores - Logs Trafego de Rede

954 MiB

477 MiB

| . ULV\/‘A/\/*

23:45 23:50 23:45 23:50

== Taxa Entrega Min: 0 Max: 3.147 K Avg: 526 Utilizagdo Min: 0.00 Max: 1.00 Avg: 0.25
Taxa Recepgdo Min: 0 Max: 6.255 K Avg: 534

Figura 6.1. Dashboard de monitoracao da fila de mensagens durante o experi-
mento sobre a escalabilidade no sistema de processamento de logs.

A tabela 6.2 apresenta uma comparacao entre as configuracoes de servidor para
dois niveis de verbosidade diferentes em uma aplicacdo Spark. Sao eles: (i) INFO,

que é o volume comum de mensagens de log de uma aplicagdo Spark e (ii) DEBUG
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com um elevado volume de mensagens de log. Para o experimento foi avaliado o
atraso médio das mensagens dado em segundos, a taxa de entrega das mensagens por
segundo aos consumidores e a taxa de recepcao das mensagens por segundo na fila.
Esse atraso é caracterizado pela diferenca de tempo entre o momento que a mensagem
¢é produzida pelo agente e o momento que ¢é inserida no banco de dados. Todos os
valores sao acompanhados de seus respectivos comprimentos de intervalo em um nivel
de confianca de 90%.

Tabela 6.2. Desempenho e escalabilidade do sistema de monitoragao sob volume
elevado de mensagens de logs.

Servidor  Verbosidade Num. msg Atraso Taxa de Entrega Taxa de Recepgao
Unico INFO 128769 163.9s £ 0.8 188.3+4.3 510.5 £ 26.8
DEBUG 2726140 449.55 £ 0.5 356.9 £ 16.6 1804.4 + 146.3
Distribuido INFO 128209 107.0s £0.5 2504 £12.1 493.6 £ 25.2
DEBUG 2699265 192.7s £0.2 778.9 £ 52.6 2044.7 +182.4

Ao analisar a tabela 6.2 podemos constatar que o atraso médio chega a ser o dobro
para o servidor unico quando comparado ao servidor distribuido. Além disso, a taxa de
entrega chega a ser o dobro dada a maior quantidade de consumidores na fila. Quanto a
taxa de recepgao nao ha diferenca significativa entre as configuragoes de servidor tinico
e distribuido. No entanto, quando comparadas as taxas de recepc¢ao entre a verbosidade
a diferenca chega a aproximadamente o triplo. Isso se deve principalmente ao volume de
mensagens enviadas por cada agente de coleta. Assim, podemos observar um impacto
significativo no atraso das mensagens quando comparamos as configuragoes de servidor
unico e distribuido, esse argumento ¢é reforcado ao analisarmos as diferencas nas taxas

de entrega entre eles.

6.3 Casos de uso

Com a monitoragao em operacao, todos os nossos experimentos na area de proces-
samento de dados massivos com Spark passaram a ser monitorados: uma vez confi-
gurado e disparado um cluster virtualizado para execucao de uma aplicagao, os logs
das maquinas virtuais Java, do ambiente Spark e do HDFS sao coletados, assim como
diversas métricas de interesse de mencionadas na secao 5.1 sobre cada méaquina virtual
do cluster, bem como as maquinas fisicas que as hospedam e os dados de consumo de
energia de cada host, obtidos do PDU.
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A figura 6.2 apresenta um dos dashboards® desenvolvidos no ambiente para a
exploracao visual dos dados. Nela podemos observar como se comportam ao longo do
tempo as métricas de uso de CPU, meméria RAM, escritas em disco e trafego de rede

nos servidores de monitoragao durante a execugao de uma aplicagao Spark.
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Figura 6.2. Dashboard de monitoragao acompanhando um grupo de hosts,
onde pode-se acompanhar a utilizagao de CPU, consumo de memoria, escritas
em disco e trafego de rede enquanto uma aplicacao Spark é executada em um
cluster virtualizado.

Ao longo da nossa experiéncia com o sistema, diversos foram os casos onde
a adocao da arquitetura simplificou tarefas de administracao e geréncia, e onde as
informacoes coletadas foram 1teis para na andlise de comportamento de diferentes
aplicagoes. Trés desses casos sao descritos a seguir.

Coletas de lixo excessivas por erros de configuracao: ao investigar casos
em que algumas execucoes de uma aplicagao Spark levavam muito mais tempo que
outras para terminar, utilizamos um dashboard Grafana representado pela figura 6.3
para acompanhar a utilizacao de memoéria heap da aplicagao Spark nas maquinas virtu-
ais. Pela figura, podemos verificar que naquelas execugoes mais longas, a aplicacao era
suspensa temporariamente(indicado pelas linhas estendidas). Buscando nos logs arma-
zenados os eventos que ocorreram no momento da suspensao, foi possivel observar que

o problema estava associado ao processo de coleta de lixo das JVMs envolvidas. Uma

1Os dashboards foram gerados diretamente pela ferramenta e seguem sua identidade visual
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reconfiguracao da memoria e de outros elementos das JVMs resolveu o problema. Apods
uma nova execucao das mesma aplicagdo, podemos observar na figura 6.4 em que nao

ocorre a coleta de lixo durante a execugao e portanto nao existem as linhas estendidas.
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Figura 6.3. Dashboard de monitoragao acompanhando a utilizacdo de memoria
heap e de eden-space durante a execucao de uma aplicagdo Spark no momento
em que o problema foi detectado.

Perfis de consumo de energia imprevistos: em outra situacao, observamos
um consumo anormal de energia nas maquinas do cluster, com um comportamento
periddico e de longa duracao. Montamos entao um dashboard com métricas de carga
de CPU, trafego de rede e consumo de energia das méquinas, onde pudemos verificar
que o consumo de energia nao tinha relacao direta com as aplicagoes em execucao.
Observamos que o aumento de consumo tinha relacao direta com mensagens enviadas
pelo controlador OpenStack do cluster para o restante do sistema, o que permitiu
identificar uma tarefa de atualizacao periddica que precisou ser reconfigurada.

A modularidade da arquitetura simplifica a mudanca de escolhas: Outra
situacao em que a aplicacao da arquitetura se mostrou extremamente til foi durante o
inicio dos testes de escalabilidade descritos a seguir. Inicialmente, haviamos escolhido
Influxdb como nosso sistema de armazenamento de métricas. Quando iniciamos os
testes de escalabilidade, que exigiam a instalacao em um conjunto de maquinas para
distribuir a tarefa de armazenamento, verificamos que a versao de cédigo aberto do

Influxdb nao inclui os recursos para operagao distribuida. Depois de alguma andlise,
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Figura 6.4. Dashboard de monitoragao acompanhando a utilizacdo de memoria
heap e de eden-space durante a execucao de uma aplicagdo Spark no momento
apés a resolucao do problema.

decidimos adotar um outro servidor FElastic Search com pequenas otimizagoes para
atuar como base de dados para métricas, ja que ele inclui recursos para operagao
distribuida. Gracas a estrutura modular ditada pelo uso da arquitetura Seshat, a
retirada de um sistema e a inclusao do outro foi feita de forma simples, exigindo poucas

alteragoes no restante do sistema.
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Conclusao

Monitoracao de ambientes e aplicagoes é uma demanda crescente na comunidade de
computacao em nuvem, devido a suas variadas formas de uso e o valor que agregam.
Observamos os diversos requisitos que diferenciam a monitoragao em nuvem dos de-
mais sistemas classicos e a multidisciplinaridade envolvida no processo. A partir dessas
observagoes, estruturamos Seshat, uma arquitetura de monitoracao concebida em ca-
madas e organizada em componentes, com uma definicao clara dos comportamentos
e funcionalidades esperados em cada caso. Como produto da arquitetura, desenvolve-
mos uma implementacao da arquitetura que foi idealizada com base em ferramentas
de codigo aberto e aplicamo-la a uma nuvem computacional voltada ao processamento

de dados massivos.

Analisando o trabalho sob o ponto de vista tecnolégico, adquirimos experiéncias
enriquecedoras ao testarmos uma variedade de ferramentas para realizar a funcao de
cada um dos componentes em cada camada. Adicionalmente, a utilizacao da virtua-
lizagao por containers (docker) para os componentes do sistema acelerou o desenvolvi-
mento de maneira surpreendente. Ao longo do projeto, a “clusterizacao” de containers
(docker swarm) tomou uma posi¢ao de importancia ainda maior na distribuigao e ro-
teamento dos servigos entre os servidores da monitoracao permitindo, além de seu
objetivo inicial de distribuicao, realizar também o balanceamento de requisi¢oes ao sis-
tema e fornecer mecanismos de tolerancia a falhas. Essas tltimas caracteristicas foram
além do esperado e certamente contribuiram para a melhoria na escalabilidade. Res-
saltamos também as dificuldades encontradas. Todas as ferramentas utilizadas foram
desenvolvidas em linguagens de programacao diferentes e possuem peculiaridades de
configuracao que exigiram entre alguns dias até semanas para alcancar seu funciona-
mento adequado. Mesmo operacionais, a integracao entre as mesmas ainda consumiu

um tempo elevado. Isso confirma o desafio sobre o carater multidisciplinar discutido
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na introducgao desse trabalho.

Experimentos para avaliar a escalabilidade do sistema sob condigoes de carga ele-
vada comprovaram que o sistema se comporta bem, com baixas perdas e sem compro-
meter sua funcionalidade. Testes com uma versao distribuida do sistema demonstraram
sua eficiéncia ao diminuir significativamente a perda de mensagens e sua variabilidade,
além da reducao de atrasos. Nossos resultados indicam que o sistema tem potencial
para escalar horizontalmente com o aumento da carga. Adicionalmente, a experiéncia
com o sistema tem gerado diversos casos de uso bem sucedidos entre eles a publicacao
de dois artigos [Conceigao et al., 2018; Volpini et al., 2018] e outros casos discutidos no
texto. Dessa forma, comprovamos a aplicabilidade da arquitetura utilizando-a em um
cenario real e que pode ser estendida a outros ambientes de processamento de dados

massivos e modelos de nuvem.

Trabalhos futuros

Como trabalhos futuros, consideramos a oportunidade de avaliar mais experimentos,
variando suas configuragoes com objetivo de determinar a melhor quantidade de ship-
pers e o indezxers, tendo como foco compreender melhor o comportamento das taxas
de entrega e recepcao.

Outra oportunidade a desenvolver de forma a complementar o sistema ¢é estabele-
cer um mapeamento junto ao orquestrador de nuvem Openstack e junto aos hipervisores
garantindo o rastreamento de ponta a ponta no processo, de modo que um evento que
aconteca dentro de uma determinada aplicacao que esta sendo executado em uma de-
terminada VM tenha sua identificacao completa ao ser visualizada na monitoracao,
e.g. um executor do Spark que gere um evento de log pode ser visto em sua exata
localizacao na VM em que se encontra.

Outro ponto interessante a ser explorado ¢ a utilizacao do processador de streams
sendo mais especifico o Riemann. Por meio do Riemann serd possivel estabelecer
correlagoes entre os dados coletados e os eventos ocorridos no ambiente. Consideramos
também experimentar a monitoracao em outros ambientes de processamento de dados
massivos. Isso nos trard a oportunidade de amadurecer o sistema e torna-lo mais

versatil e validar a generalidade da arquitetura.
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Glossario

Broker Um message broker é um componentes intermedidrio que media a comunicagao

entre duas aplicagoes.

Buffer E uma regiao da memdria utilizada para armazenar dados enquanto os mesmos

estao sendo movidos de um lugar para outro.

Data burst E a transmissao de uma quantidade grande de dados em um curto periodo

de tempo.

Log rotation E um processo automético utilizado na administracao de sistemas no

qual arquivos de logs obsoletos sao arquivados.

Parsing E o processo de transformacao de um conjunto de caracteres de entrada em

um formato adequado ao da aplicacao em que se deseja utilza-los.

Plumbing E o termo utilizado para descrever a tecnologia e as conexoes entre sistemas

no modelo de computagao em nuvem..

Timestamp uma cadeia de caracteres denotando a hora ou data que certo evento

ocorreu.
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