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“Ticking away the moments that make up a dull day
You fritter and waste the hours in an offhand way
Kicking around on a piece of ground in your home town

Waiting for someone or something to show you the way...”
(Pink Floyd)
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Resumo

Problemas ocorridos em componentes de um sistema em rede podem causar interrup-
¢ao de servicos, elevar o custo de operagao e provocar prejuizos materiais e imateriais
as organizagoes. Uma opcao para minimizar o impacto de problemas consiste em adi-
cionar mais pessoas para realizar a operacao, manutencao e evolucao dos componentes
do sistema. Porém, essa abordagem pode ser financeiramente inviavel, dentre outras
coisas, em fungao dos custos relacionados a utilizagao recursos humanos. Outra opgao
que pode minimizar esse tipo de impacto consiste em adotar e integrar ao sistema
elementos de automacao que minimizem a necessidade de intervengao manual. Nesse
contexto, podemos destacar duas abordagens, que nao sao mutuamente exclusivas,
a adogado de elementos de computac¢do autonémica e/ou robotic process automation
(RPA). A utilizacao dessas abordagens tende a ser mais escalavel, centralizada, causar
menor quantidade de erros por execugao e oferecer maiores oportunidades de padroni-
zacao quando comparadas as solucoes que envolvem o aumento de equipe para suporte
a operagao, manutengao e evolucao de um sistema em rede.

Nessa dire¢ao, observamos um conjunto de limitagoes nas ferramentas e traba-
lhos disponiveis que contemplam alguns dos principios caracteristicos de elementos de
computagao autonomica e RPA. Nesse trabalho apresentamos a plataforma iService-
ReliabilityEngineer (iSRE), na qual projetamos e implementamos, por meio de um
prototipo, os mecanismos que viabilizam de forma pratica algumas das caracteristi-
cas das abordagens de computagao autondémica e RPA, sendo avaliada por meio de
experimentos. Também apresentamos uma avaliagao qualitativa a respeito da relevan-
cia do tema e do interesse de profissionais que atuam em atividades relacionadas a

gerenciamento de sistemas em rede.

Palavras-chave: Sistemas em Rede, Auto-Gerenciamento de Sistemas de Computa-
¢ao, Computacao Auténoma, Gerenciamento de Sistemas em Rede, Sistemas Distri-

buidos.
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Abstract

Problems that occur in components of a network system may cause service disruption,
elevate the operating costs and contribute to material and imaterial damages to orga-
nizations. One option to minimize the impact of problems on the components of the
system is to add more people able to perform tasks that enable the operation, main-
tenance and update of those components. But, this approach can be financially not
feasible, besides other facts, due to cost associated with people. Another option that
can minimize the impact is to adopt and integrate to the system automation elements
capable of minimize manual intervention. In this context, we can highlight two appro-
aches, which are not mutually exclusive, being the adoption of autonomic computing
elements and robotic process automation (RPA). These approaches tend to be more
scalable, centralized, less error prone and to offer more opportunities to standardize
process if compared to solutions that rely solely on the increase of human resources to
support the operation, maintance and upgrade of the system.

On that direction, we verified a set o limitation on the tools and available related
work that contemplate some of the principles that characterize autonomic computing
and robotic process automation elements. In this work, we present the iServiceRelia-
bilityEngineer (iSRE) platform, on which we design and implement, via a prototype,
the mechanisms that make feasible, in a practical way, some characteristics found in
autonomic computing and RPA. That prototype is evaluate through a series of experi-
ments. We also show a qualitative analysis that highlights the theme relevance and the
interest by profissionals that work with activities related to network and distributed

systems management.

Keywords: Network Systems, Self-Management Computer Systems, Network Systems
Management, Distributed Systems.
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Capitulo 1

Introducao

No passado, somente computadores de grande porte e verticalmente integrados, deno-
minados sistemas centralizados, eram capazes de prover servigos computacionais em
escala. A partir anos 80, em funcao da reducao dos custos e aumento no poder de
processamento dos microprocessadores e a introdugao das redes de alta velocidade, foi
facilitada a criacao de sistemas de computacao compostos por um grande nimero de
computadores conectados por redes de alta velocidade [1|. Esses sistemas podem ser
denominados sistemas em rede ou sistemas distribuidos.

O advento dos servigos de Cloud Computing, que fazem uso intensivo de siste-
mas em rede, tem permitido as organizagoes eliminar a necessidade de execugao de
investimentos antecipados em hardware para fazer uso de capacidade computacional
em escala [2]. Esse modelo de fornecimento de servigos de computacdo torna mais
acessivel o consumo de capacidade computacional e de armazenamento e permite, de
maneira simples, interconectar um nimero crescente de componentes heterogéneos que
visam proporcionar a solucao para determinado problema. Além disso, possibilita a
alocagao de recursos de forma flexivel e em resposta a demanda. Por exemplo, o provi-
sionamento de milhares de nés de computacao para se efetuar processamento paralelo
em uma massa de dados pode ser feito com apenas alguns cliques.

A medida que os sistemas ficam mais interconectados e diversificados, a anteci-
pacao e tratamento em fase de projeto de eventuais problemas de tempo de execucgao
fica mais dificil [19]. Problemas de tempo de execugao nao antecipados na fase de espe-
cificacao do projeto podem causar interrupc¢ao de servigos, elevar o custo de operagao
e provocar prejuizos materiais e imateriais.

Uma opc¢ao para minimizar o impacto de potenciais problemas de tempo de exe-
cugao nos componentes de um sistema em rede consiste em adicionar mais pessoas para

realizar a operagao, manutencao e evolucao dos componentes do sistema a medida que
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o nimero de componentes ou a carga de trabalho cresce. Ao se adotar essa opc¢ao, o
custo associado as tarefas de operacao, manutengao e evolucao dos componentes do
sistema pode torna-lo financeiramente inviavel em fungao, por exemplo, dos gastos
associados a manutencao de pessoal. Além disso, ndo sao eliminados potenciais pro-
blemas ocasionados como resultado da execucao das atividades por parte da equipe,
mais suscetivel a erros do que solucoes automaticas.

Outra opc¢ao para minimizar o impacto de potenciais problemas de tempo de
execugao nos componentes de um sistema em rede consiste em adotar e integrar ao
sistema elementos de automagao que minimizem a necessidade de intervencao manual
para realizagao da operacao, manutencao e evolucao desses componentes. Nesse con-
texto, podemos destacar duas abordagens que nao sao mutuamente exclusivas, a adogao
de elementos de auto-gerenciamento de sistemas [15] e/ou robotic process automation
(RPA) [33].

Em esséncia, os elementos de auto-gerenciamento de sistemas consistem em um
ou mais componentes provendo capacidades de execu¢ao autonoma para um ambiente
de sistemas de computagao [15]. Um dos objetivos ao se adotar esse tipo de componente
em um ambiente de sistemas em rede é o de liberar os administradores de sistemas de
algumas das tarefas relacionadas a operacao e manutencao, sem comprometer requisitos
e niveis de servigo acordados [19].

O conceito de RPA pode ser entendido como a aplicagdo no negocio de um ou
mais robos em software, configurados para executar tarefas previamente executadas
por pessoas, interagindo com um conjunto de componentes de um sistema de maneira
anédloga a que as pessoas interagiriam [33]. Essa é uma abordagem de foco industrial
e esta se expandindo [33]. Algumas das caracteristicas associadas a processos que sao
automatizados por meio de RPA consistem na existéncia de um processo manual em
que uma pessoa recebe como entrada um conjunto de dados por meio de um sistema,
por exemplo um evento de um sistema de monitoracao, processa essa entrada usando
um conjunto de regras, por exemplo um manual com uma lista de comandos a se
executar, e por fim atualiza um registro com o resultado do processamento executado,
por exemplo, envia um email com a lista de comandos executados em um componente
da rede e o respectivo resultado. Pressupoe-se que toda a interagao dos robos de RPA
com os componentes de um sistema em rede serd efetuada por meio da camada de
apresentacao, nao exigindo mudancas estruturais nesses componentes.

A utilizacao dessas abordagens tende a ser mais escalavel, centralizada, causar
menor quantidade de erros por execugao e oferecer maiores oportunidades de padroni-
zacao quando comparadas as solucoes que envolvem o aumento de equipe para suporte

a operac¢ao, manutencao e evolucao de um sistema em rede. Além disso, alinhadas
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as ferramentas disponibilizadas por meio dos avancgos na area de inteligéncia artificial,
apresentam potencial de enriquecer ainda mais a experiéncia dos usuarios, por exem-
plo, suportando um elemento que aprende com as interacoes e dispensa a necessidade
de configuracao manual.

Nessa dire¢ao, observamos também um conjunto de limita¢oes nas ferramentas e
trabalhos disponiveis que contemplam alguns dos principios caracteristicos de elemen-
tos de auto-gerenciamento de sistemas de computacao e RPA e que possuem enfoque
no suporte a execugao de procedimentos como forma de resposta a eventos que indi-
cam mudancas de estado em um ou mais componentes de um sistema em rede com
capacidade de causar problemas em tempo de execuc¢ao nos referidos componentes. Es-
sas ferramentas se encaixam em um conjunto de instrumentos que apoiam atividades
de operacao, manutencao e evolucao de sistemas em rede e algumas das limitagoes
observadas sao: capacidade restrita de interoperabilidade com outros sistemas de iden-
tificagao de mudancas de estado em componentes de um sistema em rede; mecanismos
incipientes de exploracao dos dados e contexto do conteido dos eventos; funcionalida-
des que permitem o reuso de procedimentos sao escassas; por vezes, a distribuicao dos
procedimentos deve ser feita dispositivo por dispositivo.

Com base no cenario observado, entendemos que a tarefa de oferecer um con-
junto de mecanismos que possibilitem a execucao automatica de procedimentos que
visam diagnosticar, prevenir, mitigar e/ou sanar problemas de tempo de execu¢ao em
componentes de um sistema em rede apresenta oportunidades e desafios.

Nesse trabalho apresentamos a plataforma experimental iServiceReliabilityFEngi-
neer (1SRE), onde projetamos e implementamos, por meio de um protétipo, os me-
canismos que permitem experimentar de forma pratica algumas das caracteristicas de
modelos de auto-gerenciamento de sistemas em computacao e RPA. O iSRE propoe e
implementa mecanismos que permitem a definicao de procedimentos, que sao executa-
dos de forma controlada, visando validar, prevenir, mitigar e/ou sanar problemas de
tempo de execug¢ao em componentes de um sistema em rede. Por meio da utilizacao do
prototipo experimental do iSRE é possivel, de forma automética, responder a eventos

ocorridos como parte da operagao de um sistema em rede.

1.1 Objetivos

O objetivo geral desse trabalho é projetar, implementar e avaliar uma plataforma
experimental que fornega mecanismos capazes de suportar a execugao automética e

controlada de procedimentos de suporte em um ou mais componentes de um sistema
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Y

Recebedor Despachante Executor

Figura 1.1: Arquitetura proposta

em rede. Alguns dos objetivos especificos sao descritos a seguir nessa secao.

A plataforma deve atuar como um componente membro de um sistema em rede,
sendo capaz de receber dados associados a eventos que indicam mudanca de estado em
um ou mais componentes desse sistema, e que sao gerados com o objetivo de agregar
valor as atividades de operagao, manutencao e evolucao. Ao receber esses eventos, a
plataforma deve processa-los e analisar a aplicabilidade de se executar um ou mais
procedimentos, definidos pelos usuarios, como forma de reacao. Caso identifique-se a
necessidade de execucao de um procedimento em resposta a ocorréncia de um evento,
a plataforma deve executar o procedimento de forma controlada. Para cumprir com

esses objetivos, projetamos a arquitetura ilustrada na figura 1.1.

Uma interface de programacao deve ser oferecida aos usuarios, por exemplo ad-
ministradores de sistema, para que eles sejam capazes de definir politicas de resposta

a eventos, ocorridos nos componentes do sistema em rede.

Avaliamos a plataforma por meio da execugao de experimentos, compostos por
testes funcionais e nao funcionais, utilizando o protétipo implementado como parte
desse trabalho. Também foi efetuada uma avaliacao qualitativa junto a um grupo
de profissionais, com experiéncia na industria, a respeito da relevancia do tema e do
interesse em ferramentas e iniciativas que se propoem a suportar a execuc¢ao automaética
e controlada de procedimentos de suporte a eventos em um ambiente de sistemas em

rede.
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1.2 Trabalhos Relacionados

No que diz respeito a ferramentas utilizadas na operacao de ambientes de sistemas
em rede, podemos observar que algumas ferramentas de monitoracao, com propodsito
genérico e que surgiram nos anos 2000 como Nagios [9], Ganglia [21]|, Zabbix [23]
e [6] continuam sendo desenvolvidas e utilizadas para se efetuar a monitora¢ao do
estado de alguns parametros dos componentes administrados em determinado ambiente
de sistema em rede [12]. Também podemos observar a adog¢ao de ferramentas de
monitoracao focadas em ambientes de nuvem, como Amazon CloudWatch [29]. Essas
ferramentas oferecem uma série recursos para monitoragao de parametros inerentes
aos componentes de um sistema em rede, mas possuem funcionalidades limitadas para
execucao automética de procedimentos como forma de reagao a ocorréncia de eventos
que alteram o estado de um ou mais componentes e podem representar um potencial
problema de tempo de execucgao.

As ferramentas Nagios|9] e Zabbix|23| possuem funcionalidades que permitem
executar de forma automética procedimentos em resposta & ocorréncia de eventos que
alteram o estado de um ou mais componentes de um sistema em rede. Porém, am-
bas ferramentas nao apresentam funcionalidades nativas que permitem a execucao de
procedimentos como forma de resposta a eventos gerados em outras ferramentas de
monitoracao, limitando a interoperabilidade. Além disso, nao permitem a extracao de
conteido dos dados listados no evento, inibindo potencial utilizacao dindmica desse
contetido no contexto de execucgao dos procedimentos, o que reduz as possibilidades de
reuso de procedimentos definidos pelo usuério.

Em [8], é apresentado um arcabougo chamado SHO6WA, que propde um elemento
de computagao autondmica especialista em aplicagoes web. Por meio de um conjunto
de moédulos, o SHOWA se propbe a executar a monitoragao, analise e detecgao de
anomalias na aplicacao ao qual esta integrado. O SHOWA utiliza o modelo agente e
servidor, em que um agente é instalado nos nés da aplicacao web e se encarrega de
coletar dados, que sao posteriormente analisados utilizando correlagao estatistica. O
objetivo da analise ¢ identificar anomalias de desempenho e potenciais falhas em tempo
de execugao. Caso anomalias sejam identificadas, o SHOWA executa procedimentos de
ajuste, pré configurados pelos usuarios, que visam sanar a anomalia identificada.

Com foco em remediar falhas que surgem em tempo de execugao em aplicagoes
desenvolvidas no padrao J2EE, um protétipo que implementa um projeto de sistema de
auto-remediagao de falhas é proposto pelos autores em [4]. O sistema é caracterizado
pela adogao e implementacao de um loop de controle para gerenciamento do processo

de remediacao de falhas. Os componentes que integram a solucao sao o sistema ge-
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renciado, sensores que monitoram o sistema gerenciado e mecanismos atuadores que
executam acoes que visam a correcao de falhas de tempo de execucao. Além disso, um
componente controlador se encarrega de analisar os dados coletados pelos sensores e
executar politicas de ajuste de configuragao no sistema gerenciado por meio dos atua-
dores. Adicionalmente, o componente controlador possui algumas funcionalidades que
tém como objetivo manter a sua alta disponibilidade.

Os trabalhos apresentados em 8] e [4], sintetizados previamente nesta dissertacao,
descrevem solucgoes onde o modulo encarregado de monitorar os componentes alvo é
fortemente acoplado ao médulo que efetua a analise do conteido dos eventos, que
contém dados a respeito da alteracao de estado nos componentes alvo, e ao mdédulo
que se encarrega de executar a validagao e alteracao de estado nos componentes alvo
como forma de reagao ao evento analisado. Essa abordagem restringe o potencial de
interoperabilidade com uma série de ferramentas de monitoracao e predicao de eventos
que estao disponiveis na academia e no mercado.

Outros trabalhos relacionados a sistemas de automagcao e reacao a eventos sao

apresentados em |7], [31] e [3]. Uma lista mais completa pode ser encontrada em [16].

1.3 Contribuicoes

Esse trabalho apresenta cinco principais contribuicoes, sendo:

e definicao e implementagao de um sistema capaz de receber dados gerados em
um ambiente de sistemas em rede, coletados a partir de diferentes fontes de
monitoracao e predicao de estado, que aplica casamento de padrao sobre esse
conteudo e identifica a necessidade de verificagao ou execucao de alteracao de

estado nos componentes de um sistema em rede;

e implementagao de um método capaz de interpretar e executar comandos com
base em politicas de resposta a eventos, definidas pelos usuérios, e armazenadas

de forma centralizada;

e defini¢ao e implementagao de uma interface de programagao (API) que permite

aos usuarios definir politicas de resposta & eventos ocorridos em sistemas em rede;
e avaliacao experimental dos componentes implementados;

e avaliagao qualitativa junto a um grupo de profissionais a respeito da relevancia

do tema e do interesse em ferramentas e iniciativas que se propoem a suportar a
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execucao automatica e controlada de procedimentos de suporte a eventos em um

ambiente de sistemas em rede.

1.3.1 Organizacao

O conteudo restante desse trabalho esta organizado da seguinte maneira: o Capitulo 2
apresenta alguns conceitos que se relacionam com principios e praticas exploradas no
iSRE, tais como sistemas distribuidos, auto-gerenciamento de sistemas de computacao
e comunicacao em sistemas de computagao; o Capitulo 3 apresenta uma visao geral
sobre a arquitetura do iSRE, descreve os principais requisitos atendidos e componentes
propostos, detalha a API de programacao da plataforma e ilustra a utilizacao com dois
exemplos; o Capitulo 4 apresenta a metodologia utilizada para efetuarmos a avaliagao
qualitativa sobre a percepcao de profissionais a respeito de solugdes que propdoem su-
portar a execucao automatica e controlada de procedimentos de suporte a eventos em
um ambiente de sistemas em rede, juntamente dos resultados obtidos; o Capitulo 5
apresenta detalhes a respeito dos principais componentes do iSRE e de implementagao
da plataforma; o Capitulo 6 apresenta a metodologia utilizada para realizar a avaliacao
experimental desse trabalho e os resultados obtidos por meio da execucgao dos testes
detalhados no capitulo; o Capitulo 7 apresenta as consideragoes finais do trabalho e

discute potenciais oportunidades de trabalhos futuros.






Capitulo 2

Referencial Tedrico

Neste capitulo sao apresentados alguns conceitos que se relacionam com principios
explorados direta e indiretamente no iSRE. Alguns dos topicos abordados e discutidos
consistem na apresentacao de conceitos e caracteristicas de sistemas distribuidos na
se¢ao Sistemas Distribuidos. A tarefa de gerenciar sistemas distribuidos em escala exige
a aplicagao de métodos sistematicos para se garantir, dentre outras coisas, a qualidade
e manutencao de custos. Nesse sentido, apresentamos na secao Gerenciamento de
Sistemas em Rede alguns dos métodos e mecanismos empregados para se efetuar o
gerenciamento de sistemas em rede.

Algumas das atividades executadas como parte das tarefas de gerenciamento de
sistemas em rede envolvem implantar e operar sistemas que realizam a monitoragao
dos componentes em operagao no sistema em rede alvo de gerenciamento. Na secao
Sistemas de Monitoragcao apresentamos informacgoes sobre o papel desempenhado por
sistemas de monitoragao em um ambiente de sistemas em rede. Além disso, apresen-
tamos detalhes sobre dois sistemas de monitoragao utilizados atualmente.

A monitoracao dos componentes de um sistema em rede muitas vezes revela atri-
butos que sao passiveis de ajuste para que se alcance melhorias ou niveis acordados de
servico no contexto de gerenciamento de um sistema em rede. Modelos que propoem
que esses ajustes sejam efetuados de maneira automética e/ou auténoma sao apresen-
tados nas se¢oes Auto-Gerenciamento de Sistemas de Computacao e Robotic Process
Automation (RPA). Nessas segOes apresentamos conceitos e caracteristicas associadas
ao auto-gerenciamento de sistemas de computacao e ao robotic process automation
(RPA).

Por fim, na secao Comunicacao em Sistemas de Computacao sao apresentados
dois exemplos de mecanismos utilizados para se estabelecer comunicacao entre dois

objetos remotos em um sistema em rede, o protocolo Secure Shell (SSH) e o conceito

9
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de web services. Ambos sao explorados de forma préatica nesse trabalho, por meio do

protétipo implementado.

2.1 Sistemas Distribuidos

Sao varias as definigdes de sistemas distribuidos na literatura. Em [1], um sistema
distribuido é definido como uma colecao de computadores independentes que aparecem
para os usuarios como um unico sistema. No artigo classico Time, Clocks, and the
Ordering of Events in a Distributed System [20], a definicdo de sistema distribuido
aparece como uma cole¢ao de processos distintos e separados espacialmente, que se
comunicam por meio de troca de mensagens.

Algumas das vantagens em se utilizar sistemas distribuidos para prover servicos

computacionais incluem |1, 30]:

e facilidade para integrar em um tunico sistema diferentes aplicacoes executando

em diferentes computadores;
e grande escalabilidade quando bem projetados;
e maior facilidade para compartilhamento de recursos;

e potencial aumento no poder de computacao, confiabilidade e comunicacao.

Em um sistema distribuido de arquitetura cliente servidor, clientes enviam re-
quisi¢oes para servidores com o objetivo de obter servigos. O servidor consiste em
processos que implementam servigos como email, gerenciador de arquivos, impressao,
hospedagem de aplicagdo web, entre outros [1]. Em contraste, em um sistema distri-
buido de arquitetura peer-to-peer, a distingao cliente-servidor nao existe. Todos os nos
podem tanto ofertar quanto consumir servigos. Algumas das aplicagoes desse tipo de
sistema se concentram em entrega de contetido e compartilhamento de arquivos.

O aumento no nimero de componentes que fazem parte de um sistema distribuido
e/ou um aumento no nimero de servigos ofertados pode aumentar a complexidade para
se gerenciar e manter os niveis de servigo acordados com clientes. Algumas das carac-
teristicas observadas em sistemas distribuidos para suportar o aumento na demanda

pOT servigos sao:

e escalabilidade: capacidade de absorver o crescimento na demanda por servicos

e acomodar mudancgas a necessidade de grandes transformacoes;
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e disponibilidade: quantidade de tempo que o sistema esta funcionando e aces-

sivel aos clientes. Se o cliente nao consegue acessé-lo, o mesmo estéd indisponivel;

e desempenho: quantidade de trabalho realizado pelo sistema comparada com a

quantidade de tempo e recursos consumidos;

e tolerancia a falhas: habilidade do sistema se comportar de maneira previsivel

quando falhas ocorrem.

A indisponibilidade de um sistema pode ser causada pela inabilidade desse em
tolerar falhas. Distiirbios externos ou interagoes nao antecipadas entre os componentes
de um sistema distribuido podem causar falhas. Um sistema falha quando nao con-
segue entregar o que foi projetado e esta responsavel por entregar. Por exemplo, um
sistema distribuido falha quando esta projetado para ofertar aos usuarios um conjunto
de servigos, mas nao consegue prover um ou mais servigcos de forma completa ou parcial
[1].

Erros nao enderecados podem levar sistemas distribuidos a falhar. A causa de
erros ¢ denominada falta. Identificar e sanar as faltas pode prevenir que erros causem
falhas. Diversos eventos podem causar erros e consequentemente falhas. Uma forma
de identificar eventos que possam comprometer o estado saudavel de um sistema distri-
buido é empregar um ou mais sistemas de monitoracao. Caso acontecam eventos que

indiquem a ocorréncia de um desvio, agoes corretivas podem ser tomadas.

2.2 Gerenciamento de Redes de Computadores

Em ambientes de sistemas distribuidos e em rede, cada vez mais complexos e compostos
por um nimero cada vez maior de componentes, o emprego de praticas de gerencia-
mento de redes pode auxiliar no controle de custos, manutengao dos indicativos de
qualidade e, em alguns casos, na geragao de receitas. De acordo com [5], o gerenci-
amento de redes é constituido de atividades, métodos, procedimentos e ferramentas
que se relacionam a operagao, administracao, manutencao e provisionamento de sis-
temas em rede. Nesse contexto, as tarefas de operacao, administracao, manutencao e

provisionamento possuem como objetivo:

e operagao: manter a rede e os servigos por ela fornecidos em execugao. Uma
das atividades compreendidas é a de monitoragao da rede para identificacao de

eventuais falhas;
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e administragao: controlar os recursos disponibilizados na rede e como eles sao

assinalados;

e manutencgao: desempenhar as atividades de reparo e atualizagao nos compo-
nentes da rede. Também inclui as atividades corretivas e preventivas, como in-

tervencao pro-ativa, para garantir o bom funcionamento da rede;

e provisionamento: configurar e disponibilizar recursos aos usuarios.

Segundo [5], alguns dos beneficios que podem ser alcan¢ados por meio da adogao
de praticas efetivas de gerenciamento de redes incluem a reducao de custos, aumento
na qualidade dos servicos prestados e geracao de receitas.

No que diz respeito a custos, um dos principais objetivos do efetivo gerenciamento
de redes é tornar a operacao mais eficiente e os operadores mais produtivos, reduzindo-
se assim o custo total de propriedade associado a rede. O custo total de propriedade
associado a rede inclui o custo associado aos equipamentos e o custo associado aos
insumos que sao demandados para operacao. Ferramentas de monitoracao, prevencgao
e remediacao de falhas sao exemplos de ferramentas empregadas no gerenciamento de
redes que permitem o aumento da produtividade e a redugao de custos. As ferramen-
tas de monitoragao permitem identificar eventuais problemas de forma mais rapida e
as ferramentas de remediacao permitem a correcao automaética de desvios rotineiros,
permitindo-se assim que a equipe de operagoes foque em outras demandas.

Sao diversas as métricas de qualidade em uma rede, podendo-se incluir tempo de
resposta, niveis de disponibilidade e confiabilidade de um componente ou conjunto de
componentes destinados a oferecer determinado servigo. As préaticas de gerenciamento
de rede fornecem alguns dos meios para se atingir a qualidade esperada pelos usuarios.

A geracao de receitas também pode se beneficiar do gerenciamento de redes, por
exemplo, ao se automatizar o provisionamento de determinado servigo, o tempo em que
uma ordem de servigo é submetida e o tempo em que é efetivada é reduzido, criando-se

a capacidade para geracao de receita de forma mais répida.

2.3 Sistemas de Monitoracio

Os sistemas de monitoracao coletam dados do sistema monitorado de forma continua,
servindo como base para uma série de analises, por exemplo, a classificacao de um desvio
do estado esperado do sistema ou desempenho aquém do esperado. Diversos sistemas de

monitoracao estao disponiveis em formato de cdédigo aberto e sao utilizados em larga
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escala na industria e academia. A seguir destacamos dois sistemas de monitoracgao,
Graphite [14]| e Nagios [9].

2.3.1 Graphite

O Graphite [14] é um sistema que permite a monitora¢ao de desempenho de compo-
nentes de sistemas distribuido. E possivel coletar nos nés um conjunto de métricas em
formato de série temporal e enviar para um sistema central do Graphite, denominado
Carbon, que os armazena em memoria nao volatil e disponibiliza para visualizacgao.
Uma daemon no Carbon se encarrega de escutar continuamente por requisicoes e re-
ceber as métricas enviadas a partir dos nés. Além disso, também é possivel receber
dados de ferramentas de coleta de métricas como StatsD [10] e CollectD [6]. Alguns
dos dados coletados podem incluir informacoes sobre: carga de cpu, utilizagao de disco,

consumo de memoria, entre outros.

2.3.2 Nagios

O Nagios [9] oferece mecanismos de monitoragao para servigos de rede, dispositivos
de hardware, sistemas operacionais, aplicagoes, entre outros. Por meio de arquivos de
configuragao, é possivel declarar um estado esperado para determinado componente,
juntamente de uma série de verificacoes a serem executados para validar se o compo-
nente possui o estado esperado. Em caso de desvios sobre o estado esperado, eventos
e alertas de notificacdo podem ser gerados para indicar potencial problema. E possivel
controlar a frequéncia de verificacao e os niveis de alerta. Um agente é disponibili-
zado para executar comandos pré-definidos nos nés remotos. Exemplos de verificacao

incluem:

e estado de um servicgo: verificacao do estado de execucao de um determinado

servigo. Por exemplo, servigo de email em execucao ou parado;

e resposta a requisicoes remotas: pode-se verificar se determinado servigo re-
moto responde a requisi¢oes. Caso nao responda a uma quantidade pré determi-
nado de requisi¢oes, o mesmo é classificado como nao respondendo e um evento

é gerado. Por exemplo, um noé na rede que nao responde;

e tamanho de um sistema de arquivos: com base em um valor limite pré-
determinado, verificagoes continuas sao executadas para validar se o tamanho de

um sistema de arquivos excedeu o valor limite.
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Além disso, o Nagios permite aos usuérios definir que procedimentos sejam exe-
cutados em caso em decorréncia de eventos. O usuéario deve referenciar um script que
serd executado quando o evento ocorrer. Nenhuma funcionalidade para se analisar o
conteudo do evento e determinar, com base nesse contetido, em tempo de execucao
qual o melhor procedimento a se executar é oferecida. O script deve estar disponivel

em um diretério acessivel a partir da maquina na qual o evento ocorreu.

2.4 Auto-Gerenciamento de Sistemas de
Computacao

Segundo [19], a computagao autonémica pode ser definida como sistemas de compu-
tacao que podem se auto-gerenciar uma vez que administradores fornecam objetivos
em alto nivel. Um dos objetivos dos sistemas de auto-gerenciamento é liberar os ad-
ministradores de tarefas operacionais, para que foquem em outras atividades. Nesse
contexto, a capacidade de determinado sistema em se auto-remediar minimiza as in-
teracoes manuais que visam diagnosticar, prevenir e corrigir problemas que ocorrem
tempo de execugao. Em um cenario ideal, administradores definem objetivos em alto
nivel e o sistema de auto-gerenciamento se encarrega de executé-los de forma auténoma.

Conforme observado em |[1], existem diversas variagoes de sistemas de auto-
gerenciamento dentro de um arcaboucgo de computagao autondémica, mas a maioria
considera que a execugao de alteragao de estado como forma de remediacao ou preven-
¢ao de problemas em tempo de execucao ocorre como resultado da utilizacao de um
loop de controle de feedback. Os loops de controle de feedback sao formados por trés

elementos, sendo:

1. um sistema de monitoragao e o sistema a ser gerenciado;

2. um elemento que analisa os dados do sistema monitorado e aponta a necessidade

de eventuais alteracoes ao seu estado;

3. um ou mais componentes que tém como objetivo alterar o estado do sistema em

caso de necessidade.

O elemento a ser gerenciado pode ser um sistema distribuido tipico, que fornece
servigos como email, impressao, compartilhamento de arquivos, entre outros. Por meio
da monitoragao continua no loop de feedback e da elaboracao de politicas de prevencao

e remediacao de problemas em tempo de execucao, um sistema de auto-gerenciamento
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pode remediar de forma automatica eventos com potencial de causar problemas em um

ou mais componentes de um sistema em rede.

2.5 Robotic Process Automation (RPA)

O conceito de RPA pode ser entendido como a aplica¢ao no negocio de um ou mais robos
em software configurados para executar tarefas previamente executadas por pessoas,
interagindo com um conjunto de componentes de um sistema de maneira analoga a que
as pessoas interagiriam [33|. Essa é uma abordagem da industria e esta se expandindo
[33]. Alguns dos beneficios em se adotar o robds em software variam entre reducao de
custos, melhoria na qualidade de processos, maior de agilidade de execucao de cargas
de trabalho e redugao de erros.

Algumas das caracteristicas associadas a processos que sao automatizados por
meio de RPA consistem na existéncia de um processo manual em que uma pessoa
recebe como entrada um conjunto de dados por meio de um sistema, por exemplo
um evento de um sistema de monitoracao, processa essa entrada usando um conjunto
de regras, por exemplo um manual com uma lista de comandos a se executar, e por
fim atualiza um sistema com o resultado do processamento executado, por exemplo
envia um email com a lista de comandos executados em um componente da rede e o
respectivo resultado.

Sistemas baseados em RPA tendem a apresentar uma interface de programa-
¢ao amigéavel e facil de configurar, ao mesmo tempo que nao demandam criacao
ou substituicao dos sistemas legados de um sistema em rede para que funcionem
adequadamente[33]. Além disso, apresentam caracteristicas que permitem a intero-

perabilidade com a camada de apresentacao dos sistemas aos quais irao interagir.

2.6 Comunicacao em Sistemas de Computacao

Nessa secao sao apresentados dois exemplos de mecanismos para se estabelecer comu-
nicacao entre dois objetos remotos em um sistema em rede, o protocolo Secure Shell

(SSH) e o conceito de web services.

2.6.1 Secure Shell (SSH)

O protocolo Secure Shell (SSH) [34] permite estabelecer conexao segura com objetos
remotos de um sistema em rede por meio de autenticagao. Um canal seguro sobre

uma rede insegura é estabelecido entre uma aplicacao SSH cliente e um servidor SSH
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remoto. Algoritmos de criptografia sao utilizados para autenticar ambos os lados da
conexao, automaticamente codificar os dados transmitidos e, finalmente, proteger a
integridade dos dados trafegados. Duas versoes principais estao disponiveis, SSH1 e
SSH2. As principais plataformas Uniz-like oferecem suporte a instalagao e execugao
de clientes e servidores SSH.

Uma forma de autenticagao utilizando SSH inclui a geracao automética de um
par de chaves publico-privada para codificar a conexao de rede e entao utilizar um senha
de autenticacao para efetuar a autenticacao. Outra forma de autenticagao utiliza um
par de chaves publico-privadas geradas manualmente para executar a autenticacao,
permitindo que usuérios ou processos utilizem o cliente para efetuar a autenticagao
junto ao servidor sem a necessidade de especificar uma senha.

Uma vez que a conexao SSH é estabelecida, é possivel enviar comandos que se-
rao executados localmente no objeto remoto com o qual a conexao foi estabelecida.
Essa funcionalidade elimina a necessidade de instalar agentes locais para se receber
e executar comandos administrativos em objetos remotos. A execu¢ao de comandos
interpretados pelo interpretador de linguagem de comandos shell constitui um exem-
plo de comandos passiveis de serem utilizados. Alguns exemplos de comandos shell

incluem:

1. hostname: exibe o nome do computador;
2. date: exibe a data hora e do sistema;

3. ping: envia uma mensagem para um computador remoto com o intuito de validar
se o computador remoto pode ser alcangado e exibe o resultado, além de dados

como o tempo de resposta;

4. uptime: exibe o tempo total em que o sistema esté ativo desde que foi ligado.

Outras operagoes suportados pelo SSH incluem a transferéncia segura de arquivos

e encaminhamento de portas.

2.6.2 Web Service

De acordo com o W3C [32], um web service € um sistema em software que disponibi-
liza um meio padronizado para que méaquinas consigam se comunicar e interagir com
maquinas distintas por meio de uma rede. Pode-se citar como exemplo um web service
que implementa funcionalidade para converter o valor de uma quantia em dolar para

uma quantia em real. Ao receber uma requisicao de uma maquina qualquer na rede
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que lista determinada quantia em doélar, o web service executa a conversao e retorna o
valor em real. Tudo ocorre sem a necessidade de que ambas as méquinas adotem uma
mesma plataforma ou fagam parte de um mesmo arcabougo, o tinico pré-requisito para
que a comunicagao seja realizada com sucesso ¢ a ado¢ao de uma arquitetura padrao

para se comunicar.

Atualmente, uma das arquiteturas mais utilizadas para implementacao de web
services ¢ o estilo de arquitetura denominado Representational State Transfer (REST)
. Um web service que implementa o padrao REST pode receber requisicoes HTTP
com contetido em diversos formatos, por exemplo XML e JSON, processa-la e retornar
uma resposta com conteido também em uma variedade de formatos. Algumas das
caracteristicas de web services REST incluem o alto desempenho, escalabilidade e

simplicidade de implementacao e consumo.

2.7 Sumério

Nesse capitulo foram apresentados alguns conceitos que se relacionam com principios e
praticas exploradas no iSRE. Alguns dos topicos abordados e discutidos nesse capitulo
consistem na apresentacao de conceitos e caracteristicas de sistemas distribuidos na
secao Sistemas Distribuidos, alguns dos métodos e mecanismos empregados para se
efetuar o gerenciamento de sistemas em rede e, por consequéncia, sistemas distribui-
dos. Além disso, apresentamos informacoes sobre o papel desempenhado por sistemas
de monitoracao em um ambiente de sistemas em rede e detalhamos dois sistemas de
monitoragao utilizados atualmente. Nas se¢des Auto-Gerenciamento de Sistemas de
Computagao e Robotic Process Automation (RPA), apresentamos conceitos e caracte-
risticas de dois modelos que propoem que ajustes nos componentes de um sistema em
rede sejam efetuados de maneira automatica e/ou auténoma. Por fim, na se¢do Comu-
nicacao em Sistemas de Computacdo sao apresentados dois exemplos de mecanismos
utilizados para se estabelecer comunicagao entre dois objetos remotos em um sistema
em rede, o protocolo Secure Shell (SSH) e o conceito de web services.

No proximo capitulo é apresentada uma visao geral da arquitetura do iSRE.
Mostramos os principais requisitos atendidos e como a arquitetura esta estruturada
em torno de componentes que cooperam entre si para atingir alguns dos objetivos
propostos no trabalho. Também apresentamos a descricao dos principais componentes
da plataforma e algumas de suas caracteristicas. Por fim, aprofundamos nos detalhes
da API fornecida aos usuarios para que efetuem a declaracao de politicas de resposta

a eventos e apresentamos dois exemplos de caso de uso em que os usuarios poderiam



18 CAPITULO 2. REFERENCIAL TEORICO

aplicar as funcionalidades disponibilizadas pelo iSRE.



Capitulo 3

Especificacao da Arquitetura Global

Neste capitulo apresentamos uma visao geral da arquitetura do iSRE, mostramos os
principais requisitos atendidos e como a arquitetura esta estruturada em torno de com-
ponentes que cooperam entre si para atingir os objetivos propostos para a plataforma.
Também apresentamos a descricao dos principais componentes da plataforma e apro-
fundamos nos detalhes da API fornecida aos usuérios para que efetuem a declaracgao
de politicas de resposta a eventos.

A arquitetura leva em consideracao o objetivo geral desse trabalho que consiste
em projetar, implementar e avaliar uma plataforma que viabiliza de forma prética
mecanismos que suportem a execugao automética e controlada de procedimentos que
visam prevenir, validar, mitigar e/ou sanar potenciais problemas em tempo de execugao
de um ou mais componentes de um sistema em rede. Dentre outros conceitos tedricos
contemplados, podemos destacar a implementagao de um elemento capaz de analisar
os dados de um sistema monitorado e executar alteracao de estado como resultado
dessa analise, alinhado ao que é proposto pelo loop de feedback descrito no Capitulo 2
na secao de Auto-Gerenciamento de Sistemas de Computacao. Além disso, por meio
da API os usuarios podem declarar politicas de eventos para execucao automaética de
modelo similar aos rob6s em software propostos por RPA, também descrito no Capitulo
2.

Esperamos que com a utilizacao do protétipo experimental gerado a partir dessa
arquitetura os usuérios consigam definir procedimentos que serao executados de forma
automatica e controlada como forma de reacao a ocorréncia de um ou mais eventos
que indicam mudanca de estado em um ou mais componentes de um sistema em rede.
Um contexto de aplicagao para a plataforma consiste em operacoes compostas por
sistemas em rede, que possuem diversos componentes de software interagindo entre si e

evoluindo de forma dindmica, onde um ou mais sistemas de monitoragao e/ou predi¢ao
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identificam potenciais falhas que ocorrem em tempo de execucao. Nessa direcao, deseja-
se automatizar a execugao de agoes que respondem a gatilhos originados nos sistemas
de monitoragao e/ou predigao, de maneira controlada e escalavel.

Alguns dos termos comumente utilizados nesse trabalho sao definidos abaixo com
o intuito de tornar mais facil o entendimento do contetido apresentado nesse e nos

demais capitulos:

e Evento: conjunto de dados que indicam a mudanga de estado de um ou mais
componentes de um sistema em rede. Sao originados a partir de sistemas que tém
como objetivo agregar valor a operacao, manutencao e evolucao dos componentes
de um sistema em rede, por exemplo, sistemas de monitoracao ou sistemas de
predicao de falhas. Em ambientes de sistema em rede, podem, por exemplo, ser

classificados como chamados, alertas, tickets, incidentes, entre outros;

e Procedimento: conjunto de uma ou mais instrugoes a serem executadas em um
componente de um sistema em rede como forma de reacao ao recebimento de um

evento;

Na proxima secao apresentamos detalhes sobre a visao geral da arquitetura do
iSRE.

3.1 Visao Geral da Arquitetura iSRE

A arquitetura da plataforma iSRE é composta, de maneira geral, por quatro grupos
de componentes de software que colaboram entre si utilizando memoria compartilhada
para oferecer os servigos que implementam os requisitos definidos como parte desse
trabalho. Os principais componentes sao denominados Controlador de Eventos, Despa-
chante de Acoes, Controlador de Execucao de Ac¢oes e Politicas de Resposta a Eventos.
Uma visao geral dos componentes da plataforma e como eles interagem entre si esta
ilustrada na figura 3.1. Sao apresentados mais detalhes sobre cada componente na
secao Descricao dos Componentes desse capitulo.

Alguns dos requisitos considerados e utilizados como norte para elaboracao da
arquitetura da plataforma foram definidos com base na observagao de necessidades da
industria e academia e em oportunidades identificadas no referencial tedrico, levando-se
em consideracao alguns dos principios de computagao autonémica e RPA. Os principais

requisitos que a plataforma iSRE deve atender sao:

e Escopo de Atuacgao: deve ser capaz de interagir com componentes de um

sistema em rede, por exemplo, sistemas operacionais, sistemas de banco de dados,
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Figura 3.1: Visao geral dos componentes e suas interacoes
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aplicagoes. Assim, sendo capaz de operar e interagir com componentes tipicos de

um sistema em rede;

e Interoperabilidade: ser capaz de receber e processar eventos gerados em outras

ferramentas e plataformas. Portanto, nao se limitando a uma ou mais ferramentas

especificas;

e Analisar Eventos: a plataforma deve fornecer mecanismos que tornem possivel

a analise do contetiddo de um evento e com base nesse contetido e em politicas

definidas pelos usuarios, dispare a execuc¢ao de um procedimento como forma

de reacao. A analise do evento deve ocorrer imediatamente apds o recebimento

desse na plataforma. Essa analise deve ser estruturada de forma que permita aos

usuarios definir procedimentos que possam ser reusados, se assim for produtivo;

e Auditabilidade: deve existir um mecanismo que atua como gerenciador da exe-
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cucgao de politicas de resposta a evento e que controle a execugao de comandos e
as conexoes com componentes remotos. Além disso, deve-se registrar em memo-
ria nao volatil os comandos executados e as respostas recebidas. Isso permitira
aos usuérios efetuar a verificacao e validagao da execugao dos procedimentos, por
exemplo, com o objetivo de aplicar melhoria continua em processos ou aprofundar

a analise de uma falha;

e Escalabilidade: a plataforma deve ser capaz de suportar o aumento no ntmero
de eventos de forma com que nao seja necessario aumentar, de forma proporcional,
os recursos computacionais e humanos para suportar a demanda. Portanto, a
medida que os usuérios ganham confianga na plataforma e alocam mais eventos
ou o niamero de eventos aumenta naturalmente, os custos de operacao nao devem

aumentar de maneira proporcional;

e Produtividade: devem existir mecanismos que facilitem o reuso de procedimen-

tos, aumentando a produtividade dos usuéarios;

e Suportar a Definicao de Politicas de Resposta a Eventos: usuérios devem
ser capazes de definir politicas de respostas a eventos de forma centralizada. Deve-
se implementar funcionalidades que permitam ao usuario definir procedimentos a
serem executadas como forma de reagao eventos, regras que associem um evento a
uma acao a ser executada e configuracoes de dados de conexao a serem utilizadas
para se estabelecer conexao com componentes remotos na rede. A plataforma
deve ser capaz de interpretar e executar essas politicas. Assim, os usuarios sao
empoderados a criar de forma produtiva procedimentos a serem executados de

forma automaéatica e controlada.

A figura 3.2 ilustra o possivel fluxo de um evento ao ser enviado e recebido pela
plataforma iSRE. Da maneira como esta estruturada a arquitetura, um prototipo ex-
perimental associado nao requer que mudancas estruturais sejam efetuadas para que
funcione conforme esperado em um ambiente de sistemas em rede tipico. A seguir, é
apresentada uma descricao que exemplifica as analises e agoes executadas pela plata-

forma ao receber um evento:

1. uma vez que determinado evento chega ao iSRE, uma conversao do formato
original do evento para o formato definido pelo iSRE pode ser aplicada, caso

esteja definida pelo usuario;

2. o iSRE verifica se existe algum procedimento a ser executado em decorréncia

do evento recebido, utilizando técnicas de casamento de padrao para validar o
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Figura 3.2: Possivel fluxo de um evento ao ser enviado e recebido para a plataforma
iSRE

conteudo do evento de acordo com regras que associam eventos a procedimentos,

ambos definidos pelo usuario;

3. caso exista algum procedimento a ser executado, os mecanismos para executé-lo
sao iniciados, por exemplo estabelecendo-se conexao com um componente remoto,

visando a execuc¢ao de comandos definidos no procedimento;

4. o procedimento é executado e os dados que contém os registros dos comandos
executados, as respostas recebidas ao se executar os comandos e informagoes

adicionais sao armazenados em um log de memoria nao volatil.

Na proxima secao apresentamos a descricao dos principais componentes da pla-

taforma iSRE, ja destacados na figura 3.1.

3.2 Descricao dos Componentes

Nesta se¢ao sao apresentados os principais grupos de componentes da plataforma iSRE,
seu objetivo e informagoes basicas da forma como interagem. No capitulo 5 sao apresen-

tados maiores detalhes funcionais e de implementacao a respeito desses componentes.
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3.2.1 Controlador de Eventos

Os componentes desse grupo sao responsaveis por fornecer as funcionalidades que re-
cebem os eventos que sao enviados a plataforma. Atuam de forma independente a
uma ou mais ferramentas de monitoracao de eventos. Transformacgoes no contetdo
listado em um evento podem ser aplicadas com o objetivo de adequé-lo ao formato
preestabelecido pela plataforma iSRE. Essas transformacgoes sao definidas pelos usua-
rios. Portanto, é possivel integrar distintas ferramentas de monitoracao ou predigao de
eventos a plataforma.

Outro objetivo desse grupo de componentes é armazenar o conteudo dos even-
tos em memoria nao volatil e instanciar os componentes do grupo de componentes
Despachante de Ac¢oes na chegada dos eventos, suportando os requisitos associados a
auditabilidade.

3.2.2 Despachante de Acoes

Os componentes desse grupo sao responséveis por ler e manter em memoria as politicas
de resposta a eventos, definidas pelos usuérios. Além disso, em tempo de execucao,
devem analisar o contetido dos eventos com base nas politicas de resposta a eventos,
visando identificar se um procedimento deve ser executado em decorréncia do evento
sob analise. A anélise esta estruturada de forma a permitir que os usuarios explorem
recursos de reusabilidade de procedimentos.

Caso a analise do contetdo de determinado evento identifique que existe um pro-
cedimento a ser executado em sua decorréncia, esse grupo de componentes deve efetuar
a inicializacao dos mecanismos destinados a executar procedimentos, instanciando o

Controlador de FExecucao de Agoes.

3.2.3 Controlador de Execucao de Acdes

Os componentes desse grupo devem controlar a execugao de procedimentos definidos
pelos usuério, sendo responsaveis por interpretar e executar os comandos definidos
nesses procedimentos, coletar e analisar as saidas e estabelecer conexoes com os com-
ponentes remotos que sao alvo desses comandos. A execucao de comandos remotos
faz uso do protocolo ou meio de comunicagao remota estabelecida pelo usuério, permi-
tindo a interagao com diversos sistemas operacionais e componentes de software. Além
disso, os componentes desse grupo devem manter e atualizar o registro dos comandos
executados, as respectivas saidas e informagoes adicionais em arquivo nao volatil, de

forma alinhada aos requisitos de auditabilidade.
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3.2.4 Politicas de Resposta a Eventos

Os componentes desse grupo disponibilizam APIs para que os usuérios definam ou
reutilizem procedimentos a serem executados em decorréncia de um ou mais eventos
especificos. Os procedimentos de resposta a eventos, que listam os comandos a serem
executados, sao definidos em arquivos denominados Actions. Outro objetivo dos com-
ponentes desse grupo é fornecer mecanismos para que os usuérios definam parametros
de configuracao e regras de casamento de padrao que, em tempo de execucao, sao uti-
lizadas para analisar o contetdos dos eventos que chegam a plataforma, os associando
a execucao de Actions. Isso torna a associacao de eventos a Actions dindmica, o que
permite explorar mecanismos que viabilizam o reuso de Actions. No iSRE essas regras
e os parametros a elas associados sao definidos em arquivos denominados Matchers.
Também sao fornecidas funcionalidades para que os usuarios declarem e definam
qual tipo de conexao deve ser utilizado para se estabelecer conexao com componentes
de um sistema em rede, juntamente de parametros relacionados a configuragao para
conexao remota. Os arquivos utilizados para declaragao dessas configuragoes sao de-
nominados Connections. Por fim, os usuarios podem definir um conjunto de regras que
ao serem aplicadas em tempo de execucao sobre eventos alvo efetuam a conversao do
formato desses evento para o formato definido no iSRE. Essas regras sao definidas em

arquivos denominados Conversors.

3.3 API de Declaracao de Politicas de Resposta a

Eventos

Nessa secao sao apresentadas as descrigoes funcionais e de implementacao dos compo-
nentes que fornecem a API para que os usuarios definam politicas de resposta a eventos.
Sao apresentados os componentes que fornecem as funcionalidades para declaracao de
Actions, Connections e Matchers, que em conjunto disponibilizam os mecanismos para
se definir politicas de resposta a eventos.

As Actions, Connections e Matchers sao declaradas pelos usuérios em arquivos
no formato JSON e possuem definidas, no iSRE, classes correspondentes que servem
para absorver o conteido dos arquivos. Em tempo de execucao, os arquivos em for-
mato JSON sao lidos e tém seu contetido utilizado para instanciar um objeto da classe
correspondente. Para cada arquivo de politica de resposta a eventos definido pelos
usuarios, um objeto correspondente é instanciado no iSRE. Por exemplo, para cada

arquivo de Action definido pelos usuarios, em tempo de execucao existe um objeto
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Action instanciado no iSRE que contém as propriedades definidas no arquivo Action
originalmente em formato JSON. O iSRE define um objeto HashMap [25], uma imple-
mentacao de tabela hash que prové desempenho de tempo constante para as operacgoes
de insercao e recuperacao de elementos, para armazenar os elementos de cada um dos
tipos de arquivos que compdem as politicas de resposta a eventos. Ou seja, em tempo
de execucao existe uma instancia do objeto HashMap que armazena as instancias dos
objetos Action, uma instancia do objeto HashMap que armazena as instancias dos
objetos Connection, uma instancia do objeto HashMap que armazena as instancias
dos objetos Conversor e por fim uma instancia do objeto HashMap que armazena as

instancias dos objetos Matcher.

3.3.1 Actions: Acoes de Resposta a Eventos

O iSRE define e implementa uma API que permite aos usuarios a defini¢ao de gatilhos
que disparam a execucao de procedimentos em reacao a chegada de eventos a plata-
forma. Os procedimentos contém acoes a serem executadas com o objetivo de verificar
e/ou alterar o estado de componentes de um sistema em rede. Os procedimentos e
acoes sao definidas em arquivos denominados Actions. Uma Action é composta por
um nome, uma ou mais Tasks e uma ou mais Conditionals e uma ou mais variaveis de
contexto da Action. Na figura 3.3 é demonstrada, como exemplo, a declaracao de uma
Action que contém variaveis de contexto, Tasks e Conditionals.

Ao declarar Tasks, os usuarios podem definir comandos que serdao executados
em tempo de execucao. Cada Task é composta por um nome, um comando e alguns
atributos opcionais. Em cada Task, os usuarios podem definir os seguintes atributos op-
cionais: conditional, extractOutput, varByValue, varByReference. Os comandos podem
ser comandos pré-configurados do iSRE, que definem algumas operacoes comumente
utilizadas, ou podem ser comandos suportados pelo componente alvo de execugao, por
exemplo comandos bash. A execucao de uma Tuask pode depender da execugao prévia

de outra Task. As operacoes nativas do iSRE sao:

e local command: oferece um shell local para execuc¢ao de comandos;
e email: envia um email utilizando os pardmetros destinatario, assunto e texto;

e task: referencia uma Action que possui um conjunto de Tasks, as quais serao

executadas em tempo de execucao, permitindo reuso de Actions;

e script: referencia um script presente localmente e que deve ser executado em

algum servidor remoto. Em tempo de execucao o iSRE efetua a copia do script
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{
"name" :"action_exemplo. json",
"varsDeclaration":"host=runtime, saidaPing=null, emailTecnicos=tecnicos@email.com",
"tasks": [
{
"name": "Ping host",
"command": "local ping -c4 {{host}}",
"extractOutput": "{{saidaPing}}",
"conditional":"Verifica saida ping"
1,
{
"name": "Escala o problema",
"command": "email {{emailTecnicos}},, Ping ndo alcancou o servidor {{host}},,
A saida do comando foi: {{saidaPing}}"
1,
{
"name": "Conecta ao servidor alvo",
"command": "connect to endpoint conexao_exemplo"
1,
{
"name": "Obtém dados bdsicos",
"command": "hostname; date"
}
1,
"conditionals": [
{
"name": "Verifica saida ping",
"atributel": "variable",
"evaluator": ".*(bytes from).*",
"atribute2": "saidaPing",
"caseTrue":"Conecta ao servidor alvo",
"otherwise":"Escala o problema"
}
]
}

Figura 3.3: Exemplo de declaracao de uma Action

do servidor local para o servidor remoto, executa o script e coleta a saida da

execucao;

e connect to endpoint Connection: inicializa uma conexao remota com o objeto
alvo utilizando os parametros de conexao definidos na Connection referenciada.
A conexao fica aberta até que todos os comandos sejam executados ou ocorra uma,
interrupgao de conexao nao planejada. Para fins experimentais, nesse trabalho as
conexoes remotas sao estabelecidas usando o protocolo SSH, mas a arquitetura

nao se restringe a esse protocolo para efetuar conexoes com objetos remotos.

Os atributos opcionais varByReference e varByValue permitem aos usuérios pas-
sar variaveis como referéncia ou por valor para a Action referenciada na Tusk. Caso o
usuario opte por passar a variavel por referéncia, utilizando o atributo varByReference,
0 iSRE disponibiliza a referéncia da variavel no contexto da Action referenciada e alte-
racgoes feitas no valor da varidvel enquanto em execuc¢ao na Action referenciada serao

mantidas quando o contexto de execucgao retornar a Action original. Para varidveis
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passadas por valor, utilizando o atributo varByValue, o iSRE cria uma nova variavel
no contexto da Action referenciada, com valor similar ao da variavel passada por valor,
o que permite que modificagoes no valor da variavel sejam efetuadas sem que sejam
replicados além da Action referenciada.

O atributo opcional extractOutput permite aos usuarios definir uma variavel a
qual recebera o contetdo da saida do comando definido na Task. Em tempo de execu-
¢ao, o iISRE executa o comando definido na Tusk, 1é a saida desse comando e assinala o
valor para a variavel declarada pelo usuério. A variavel fica disponivel para utilizacao
em todo o contexto da Action, podendo ser utilizada em comandos definidos em outras
Tasks e/ou passadas como referéncia ou por valor para outras Actions.

O atributo conditional permite fazer referéncia a Conditional definida na Action.
As Conditionals possibilitam a implementacao de controle de fluxo de execugao entre
as diferentes Tusks presentes em uma Action. Por meio das Conditionals é possivel
validar se uma ou mais regras de alteracao de fluxo sao satisfeitas para se direcionar o
fluxo de execucao. Para validar a Conditional o iSRE implementa um mecanismo para
avaliacao de casamento de padrao, onde o usuario define os atributos e a expressao

regular a ser avaliada.

3.3.2 Connections: Declaracao de Conexdes

Para executar as Actions que verificam e/ou alteram o estado de um componente re-
moto de um sistema em rede, o iSRE estabelece uma conexao remota com o servidor que
hospeda esse componente. O usuério pode declarar abstracoes denominadas Connecti-
ons para definir o protocolo ou meio de comunicacao para se estabelecer comunicacao
com o objeto remoto. Uma Connection é um arquivo de declaracao de parametros
de conexao e tem como objetivo definir um conjunto de configuragoes de conexao que
serao utilizadas por um ou mais Actions em tempo de execugao para efetuar conexao
com um ou mais objetos remotos.

Uma Connection é composta por um nome, descri¢ao, um tipo de conexao, usué-
rio e senha, um ntmero de porta, uma lista de servidores, a definicao de um campo
para extrair informagoes em tempo de execugao e uma expressao regular, o nimero
de tentativas de conexdo a se efetuar e o tempo de expira¢do de uma conexao (time-
out). Dados sensiveis como usuario e senha sao mascarados apos serem declarados
com o objetivo de se impor controles de seguranca. Na figura 3.4 é apresentada, como
exemplo, a declaracao de uma Connection que possui listada os pardmetros de conexao
requeridos em Connection.

O tipo de conexao estabelece o protocolo a ser utilizado. Para fins experimentais
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{
"name": "connection_exemplo",
"description": "conexdo de exemplo",
"type": "user and password",
"port": "22",
"hosts": "runtime",
"field": "host",
"user": "usuario",
"passwor-d" . Wakkkkkkkkik! ,
"regex": "(.*)",
"retry": "1",
"timeout": "500000"

}

Figura 3.4: Exemplo de declaragao de uma Connection

do trabalho implementamos suporte ao protocolo SSH, mas arquitetura propoe suporte
a diferentes tipos de protocolos e meios de conexao com objetos remotos. A lista
de servidores pode variar entre um ou mais servidores aos quais uma conexao deve
ser estabelecida. Além disso, pode ser populada em tempo de execucao por meio
da extracao de conteido presente nos eventos, bastando o usuario definir o valor do
pardmetro hosts como runtime e especificar o campo do evento ao qual o iSRE deve
extrair o conteido e a expressao regular a ser utilizada. O iSRE extrai o contetdo
e assinala para a variavel hosts, que corresponde a lista de servidores a se conectar.
Também ¢é possivel que o usuario defina a porta com a qual deve se estabelecer conexao,
o numero de tentativas de conexao a se efetuar e o tempo de expiracao para uma
conexao (timeout).

O iSRE utiliza os parametros declarados na conexao para personalizar o objeto
que inicia uma conexao remota. Para cada novo evento que requer uma conexao re-
mota com algum componente do sistema em rede, uma tentativa de nova conexao é

estabelecida. Conexoes prévias nao sao reaproveitadas a nivel do iSRE.

3.3.3 Conversors: Conversao de Formato de Eventos

A API dos Conversors permite aos usuéarios definir abstracoes que sao interpretadas
pelo iSRE e utilizadas para aplicar transformagoes no contetido de eventos alvo. Dessa
forma, os usuarios podem definir regras para converter o contetido de eventos que
originalmente nao chegam ao iSRE no formato pré-estabelecido pela plataforma.

Em cada Conversor os usuarios devem definir um nome e um conjunto de uma
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{

"name" :"nagios conversor",

“"rules": [

{
"name": "Get event name",
"regex": "(.%x?): .x",
"field": "name",
"booleanOperator": "and"

3,

{
"name": "Get host",
“"regex": ".x: (.%?);.x",
"field": "hosts",
"booleanOperator'": "and"

},

{
"name": "Get description",
"regex": ".x: \\S+;(.x%x?)%$",
"field": "description",
"booleanOperator": "none"

}

1

}

Figura 3.5: Configuracao padrao de um Conversor

ou mais regras de casamento de padrao. A figura 3.5 apresenta um exemplo de um
Conversor padrao. Asregras de casamento de padrao sao compostas por um nome, uma
expressao regular, o campo no iSRE ao qual o contetido convertido sera assinalado e um
operador booleano que permite combinar uma ou mais regras. Em tempo de execucgao
a expressao regular de uma regra é avaliada levando em consideracao o contetdo do
evento alvo. Para que a transformagao do contetdo seja completada com sucesso, todas
as regras definidas devem ser satisfeitas. Em seguida, o contetdo é convertido em um
objeto Fvento no iSRE.

3.3.4 Matchers: Regras que Associam Eventos a Actions,

Connections e Conversors

Com o objetivo de eliminar a necessidade de criagao de uma Action para cada tipo
de evento e oferecer oportunidades de reusabilidade de Actions aos usuarios, o iSRE
implementa um modelo dindmico para associar uma Action a um evento. Por meio
de arquivos denominados Matchers, os usuarios conseguem definir qual o contetdo que
um evento deve possuir para que seja acionada uma Action em particular. Os usuérios

devem declarar regras de casamento de padrao, as quais o iSRE utiliza para validar o
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Matcher

~_ Possui >

Connection Action

Figura 3.6: Relacionamento entre Matcher, Action, Connection e Conversor

conteudo do evento em busca do padrao declarado. Uma Action pode ser referenciada
em varios Matchers, sem a necessidade de ser duplicada.

Opcionalmente, os usuario também podem associar o Matcher a uma Connec-
tion. A relagao entre Matcher, Action e Connection é ilustrada na figura 3.6. Além de
obrigatoriamente possuir referéncia para uma Action e opcionalmente para uma Con-
nection, um Matcher é composto por uma ou mais regras de casamento de padrao e
zero ou mais Ezrtractors, que sao parametros utilizados pelo iSRE para extrair contetdo
dos eventos em tempo de execugao. A figura 3.7 exibe a configuragao padrao de um
Matcher.

Do ponto de vista dos usuarios, o principal objetivo em se declarar Matchers é o
de fornecer um mecanismo que permita identificar se uma Action deve ser acionada em
decorréncia de um evento. Um Matcher pode possuir uma ou mais regras para efetuar
casamento de padrao com o contetdo do evento. Essas regras sao compostos por um
nome, uma expressao regular, um operador booleano e o nome do campo ao qual o
iSRE deve recuperar o conteiido em um dado evento para aplicar a expressao regular
e validar se a mesma ¢é verdadeira. A figura 3.8 apresenta um exemplo de declaragao
de um Matcher.

As regras de casamento de padrao utilizam expressoes regulares que aderem a
sintaxe padrdo de expressoes regulares suportada pela linguagem Java. E possivel
declarar mais uma regra de casamento de padrao e combina-la com as demais regras
utilizando operadores booleanos. Os operadores booleanos suportados sao AND, NOT

e OR. Uma Action serd acionada somente se todas as regras de casamento de padrao
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| Matcher
Tipo Nome Tasks
Usuario « Referéncias » Conditionals
Senha Expressao Regular Extractors
Porta Operadores Booleanos
Lista Servidores Nome Campo Evento
Expressao Regular

Figura 3.7: Configuracao padrao de um Matcher

forem avaliadas como verdadeiro, levando-se em consideragao a combinagao entre mais
de uma regra utilizando-se os operadores booleanos, caso assim esteja definido.

Os Extractors sao compostos por um nome de variavel, uma expressao regular e
o nome de campo do evento ao qual o iSRE ira buscar por conteido. O iSRE utiliza
a expressao regular para extrair o conteido do campo especificado pelo usuério no
Matcher. Uma vez que o iSRE extrai o conteido do campo especificado com base
na expressao regular, o mesmo ¢é assinalado para a variavel nomeada pelo usuério no
Extractor. Essa variavel é criada e disponibilizada no contexto de execucao da Action
referenciada no Matcher, permitindo aos usuarios fazer uso de variaveis que possuem
valor atribuido dinamicamente, de acordo com o contetido presente em cada evento

processado.

3.4 Casos de uso do iISRE

Nessa secao sao apresentados dois casos de uso aos quais a plataforma iSRE pode ser

utilizada.

3.4.1 Processo parado de forma indevida

A seguir é apresentada a descri¢gao de evento associado a um processo parado de forma
indevida, junto de exemplos das funcionalidades do iSRE que podem ser empregadas
para se responder de forma automatica a esse tipo de evento.

Um exemplo de uso do iSRE se aplica em situagoes onde a ferramenta de mo-

nitoracao do ambiente identifica que um processo que deveria estar executando para
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{
"name" : "matcher_exemplo",
"action": "action_exemplo.json",
"connection": "conexao_exemplo",
"rules": [
{
"name": "Verifica a descricgdo do evento",
"regex": ".*(evento exemplo).*",
"field": "description",
"booleanOperator": "none"
}
]’
"extractors": [
{
"varName": "host",
"regex": "(.*)",
"field": "hosts"
}
1
}

Figura 3.8: Exemplo de declaracao de um Matcher

fornecer algum servigo, por exemplo email, estd parado de forma indevida. Um evento
é gerado pela ferramenta de monitoragao e enviado para o iSRE e demais ferramentas
de gerenciamento de rede. O contetido desse evento é composto pelo nome do processo
que estéa parado de forma indevida, o nome e endereco IP do servidor em que o processo
foi identificado como parado, o nome do processo parado, uma descri¢ao sobre o evento

e uma severidade.

O usuéario pode declarar uma Action genérica para tratar eventos relacionados
a processos parados. Inicialmente, pode declarar uma variavel de contexto da Action
para armazenar o nome do processo parado e outra variavel com a lista de interessados

em receber um email informando sobre a execugao da Action.

Nas Tasks dessa Action, o usuario pode declarar operacgoes local, para consultar
uma fonte de dados externa e verificar se o servidor e/ou o processo afetado estao em
uma lista critica que restringe a atuacao automética de correcao de problemas, junto
de Conditionals que fazem o fluxo da execugao da Action passar para uma Task de
envio de email informando que nao serao executados comandos para iniciar o processo
pois o evento lista um servidor e/ou processo critico. Em seguida, pode ser definida
uma operacao conexrdao que vai estabelecer a conexao com o servidor afetado. Adicio-
nalmente, podem ser definidos comandos que verificam se o processo continua parado
e que tentam inicid-lo caso assim esteja. A saida desses comandos pode ser assinalada
para uma variavel de contexto da Action. O contetdo dessa variavel indica o sucesso
ou nao da inicializacao do processo, permitindo a utilizacao de uma Conditional para

direcionar o fluxo de execugao da Action de acordo com o seguinte critério:
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e processo continua parado: a execugao segue para a ultima Task, que im-
plementa uma operagao email para enviar email informando sobre o estado da

execucao dos procedimentos e informacoes coletadas nas Tasks anteriores.

e processo iniciado com sucesso: a execuc¢ao segue para uma 7Task que refe-
rencia uma Action que implementa comandos para obter informacgoes basicas do
servidor remoto (hostname, date e uptime), reutilizada em varias outras Actions,
e por fim a execucao também segue para a Task, que envia emails e foi citada no

1tem anterior.

Para associar o evento a uma Action, pode-se criar um Matcher que declara
uma regra que define o campo descricao como campo a ter conteudo recuperado do
evento e que também define uma expressao regular a ser aplicada pelo iSRE contra
o campo descri¢ao, possibilitando definir se a Action deve ou nao ser alocada para
processamento. Além disso, pode ser declarado um Eztractor para extrair o IP e outro
Ezxtractor para extrair o nome do servico parado e associar ambos valores a variaveis
que serao utilizadas no contexto da Action. Também pode ser declarada no Matcher
uma Connection que sera utilizada se obter os dados de conexao na operagao conexao

de uma das Tasks da Action.

3.4.2 Validacao de servidor que nao responde na rede

A seguir é apresentada a descricao de um evento associado ao problema de um servidor
nao estar respondendo na rede, junto de exemplos de funcionalidades do iSRE que
podem ser empregadas para se responder de forma automética a esse tipo de evento.

Ao identificar que um servidor na rede nao responde a comandos de monitoracao
probatéria por um periodo e niimero de testes que excede o limite para alertar a equipe
de suporte, a ferramenta de monitoragao gera um evento que é enviado para o iSRE e
para as demais ferramentas de gerenciamento de rede. O contetido do evento é composto
por o nome e endereco IP do servidor que nao responde a comandos probatoérios e esta
aparentemente inoperante, uma descri¢ao sobre o evento e uma severidade.

O usuério pode definir uma Action para ser executada quando esse tipo de evento
ocorrer. Na Action, pode ser declarada uma Task que utiliza a operacao local para ob-
ter o shell local e executar comandos ping de maneira a validar se o servidor reportado
no evento continua sem ser alcancado na rede, sendo que a saida dos comandos é arma-
zenada em uma variavel de contexto da Action declarada pelo usuéario, denominada por
exemplo isServerReachable e que possui os valores verdadeiro para o caso do servidor

afetado pelo problema tenha sido alcangado ou falso caso contrario. Uma Conditional
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pode ser declarada para avaliar o contetido dessa varidvel, permitindo assim direcionar

o fluxo de execugao das Tasks da seguinte forma:

e servidor continua sem responder: pode-se referenciar uma Action que define
Tasks para se autenticar em um conjunto de servidores remotos na rede com o
objetivo de validar se existe comunicagao com servidor afetado pelo problema. A
variavel isServerReachable tem seu valor atualizado para refletir o resultado dos

novos testes.

e servidor esti respondendo: pode-se definir uma Task que implementa uma
operacao conexrdo para se conectar ao servidor afetado pelo problema e que de-
pende do contetdo da varidvel isServerReachable ser verdadeiro. Em seguida,
pode-ser definir uma Task que referencia uma Action a qual implementa coman-
dos para obter informagoes basicas do servidor remoto (hostname, date e uptime)

e atualiza uma variavel para salvar essas informacoes, por exemplo basicInfos.

A ultima Task define uma operacao email é utilizada para enviar um email infor-
mando sobre o estado da execucao da Action. Para informar se o servidor foi alcangado
é utilizado o contetdo da variavel isServerReachable juntamente do conteido da varié-
vel basicInfos. Os demais logs de execucao também sao adicionados.

Para associar o evento a uma Action, pode-se criar um Matcher que declara
uma regra que define o campo descrigao como campo a ter contetido recuperado do
evento e que também define uma expressao regular a ser aplicada pelo iSRE contra
o campo descri¢ao, possibilitando definir se a Action deve ou nao ser alocada para
processamento. Além disso, pode ser declarado um Eztractor para extrair o IP do
servidor que nao responde na rede e associar esse contetdo a uma varidvel de contexto
na Action. Também pode ser declarada no Matcher uma Connection que sera utilizada

obter os dados de conexao na operagao conexdo de uma das Tasks da Action.

3.5 Sumério

Nesse capitulo foi apresentada uma visao geral da arquitetura do iSRE. Mostramos
os principais requisitos atendidos e como a arquitetura esta estruturada em torno de
componentes que cooperam entre si para atingir alguns dos objetivos propostos nesse
trabalho. Também apresentamos a descricao e algumas das caracteristicas dos prin-
cipais componentes da plataforma. Por fim, aprofundamos nos detalhes da API for-

necida aos usuarios para que efetuem a declaracao de politicas de resposta a eventos
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e apresentamos dois exemplos de caso de uso em que os usuarios poderiam aplicar as
funcionalidades disponibilizadas pelo iSRE.

No proximo capitulo apresentamos a metodologia utilizada como base para se
efetuar a avaliacao qualitativa sobre a percepcao de profissionais a respeito de ferra-
mentas e iniciativas que se propoem a suportar a execucao automatica e controlada
de procedimentos de suporte a eventos em um ambiente de sistemas em rede. Discuti-
mos o método utilizado para efetuar a pesquisa, denominado MEDS, que fornece um
arcabougo sistemético para se efetuar a definicao dos objetivos, coletar e analisar os
dados. Também apresentamos os resultados derivados da pesquisa realizada junto aos

profissionais e uma discussao a respeito desses resultados.



Capitulo 4

Avaliacao Qualitativa

Nesse capitulo apresentamos a metodologia utilizada para efetuar avaliacao qualita-
tiva sobre a percepcao de profissionais a respeito de ferramentas e iniciativas que se
propoem a suportar a execucao automatica e controlada de procedimentos de suporte
a eventos em um ambiente de sistemas em rede. Discutimos o método utilizado para
efetuar a pesquisa, denominado MEDS, que fornece um arcabougo sistematico para se
efetuar a definicao dos objetivos, coletar e analisar os dados. Também apresentamos
os resultados derivados da pesquisa realizada junto aos profissionais e uma discussao a

respeito desses resultados.

4.1 Metodologia

Nessa secao apresentamos a metodologia utilizada para realizar a avaliacao qualitativa
disponivel nesse trabalho. A avaliacao tem como objetivo mensurar a percepcao de
profissionais a respeito de ferramentas e iniciativas que se propoem a suportar a exe-
cucao automatica e controlada de procedimentos de suporte a alertas em um ambiente
de sistemas em rede.

A metodologia aplicada para realizar a anélise qualitativa utiliza o Método de Ex-
plicitagao de Discurso Subjacente (MEDS) [22] para nortear a pesquisa conduzida junto
a profissionais que possuem experiéncia com o tema alvo. O MEDS consiste em um
método exploratorio, que trabalha explicitamente com material discursivo. Estabelece
uma série de procedimentos, divididos em etapas, a serem aplicadas sistematicamente.
Dentre suas caracteristicas destacam-se a utilizagao de entrevistas semi-estruturadas e
guiadas por um roteiro, que visam orientar uma conversa natural e livre, com o obje-
tivo de extrair o que os entrevistados tém a dizer a respeito do tema [22]. Os dados

coletados nas entrevistas sao transcritos e analisados em busca de detalhes explicitos

37
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e nao explicitos, por exemplo, paralinguisticos, de interesse da investigagao. As etapas
para realizacao da analise qualitativa, alinhadas a sistematica proposta no MEDS, sao

destacadas a seguir:

1. delineamento do objetivo: sao definidos os objetivos que a pesquisa visa

atingir, delimitando o foco da investigacao;

2. recrutamento dos participantes: definicao do perfil dos entrevistas e da es-
tratégia de recrutamento. O MEDS sugere que o recrutamento considere grupos

pequenos e homogéneos;

3. preparagao para a coleta de dados: nessa etapa sao levantados os instrumen-
tos requeridos para se realizar a coleta de dados. O MEDS destaca a utilizagao

de entrevistas semi-estruturadas, guiadas por um roteiro;

4. coleta de dados: o MEDS propoe a utilizagao de entrevistas um a um, caracte-
rizado conversas naturais e livres. As conversas sao gravadas com consentimento
dos participantes e formalizadas com a apresentagao de um termo de consenti-
mento de participacao que explicita as condi¢oes da entrevista. O termo deve ser

assinado por entrevistado e entrevistador;

5. preparacao para a anlise dos dados: consiste na transformacao em texto

dos dados coletados nas entrevistas, por meio da transcricao.

6. analise dos dados e atualizacao dos resultados: o MEDS possui como ca-
racteristica propor para a etapa de anélise dos dados a aplicacao de uma anélise
explicita de discurso, onde parte-se do principio que qualquer atributo linguistico
ou paralinguistico que é recorrente nos discursos dos participantes pode ser um
indicador de algo invisivel que quer se tornar visivel. A anélise de dados divide-se
em duas etapas, sendo a primeira a analise inter-sujeitos e a segunda a anélise
intra-sujeito. Insights ganhos na segunda etapa permitem voltar a primeira etapa
e onde analisa-se os conjuntos de repostas dadas por todos os entrevistados nova-
mente. Espera-se que com esse loop, o material coletado seja dominado a fundo
e detalhes ditos explicitamente e nao explicitamente sejam revelados, servindo

para enriquecer a pesquisa.

7. interpretagao dos resultados: recorréncias identificadas na etapa de analise

dos dados levam a emersao de categorias para analise dos resultados.
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4.2 Aplicacao do MEDS

Nessa secao apresentamos de forma sucinta as etapas sugeridas no método MEDS que
foram consideradas no trabalho. Também apresentamos uma descri¢cao de como essas
etapas foram executadas no contexto desse trabalho, juntamente dos artefatos gerados

em cada em uma das etapas. A seguir sao apresentados os detalhes:

e delineamento do objetivo: o nosso objetivo é A avaliagdo tem como objetivo
mensurar a percepcao de profissionais a respeito de ferramentas e iniciativas que
se propoem a suportar a execucao automaéatica e controlada de procedimentos
de suporte a alertas em um ambiente de sistemas em rede. Alinhado a isso, a
pergunta principal que serviu como norte para elaboracao do roteiro é "Vocé
acredita que uma ferramenta que se propoem a suportar a execugao automatica
e controlada de procedimentos de suporte a alertas em um ambiente de sistema

em rede possui relevancia no mercado?";

e recrutamento dos participantes: inicialmente, definimos o perfil desejado
para os participantes, que consiste em profissionais de tecnologia da informagao
com mais de 5 anos de experiéncia em atividades tipicas da operagao de ambi-
entes de sistemas em rede, supervisionando equipes ou atuando diretamente na
administracao de componentes. Com o perfil definido, utilizamos a rede de co-
nhecidos para destacar candidatos e convida-los a participar. Foram selecionados
4 participantes, com idade entre 28 e 45 anos e experiéncia de atuacao variando
entre 8 e 20 anos. Com o objetivo de preservar o anonimato dos profissionais,

denominamos as siglas P1, P2, P3 e P/ para nos referirmos a eles;

e preparacao para a coleta de dados: em alinhamento ao MEDS, elabora-
mos um roteiro, disponivel no anexo A deste trabalho, composto por 9 questoes
abertas que serviram de base para orientar as entrevistas executadas com os
participantes, seguindo um modelo semi-estruturado. As 9 questoes listadas no
roteiro estao dividas em dois blocos. O primeiro bloco é composto por ques-
toes que abordam a experiéncia do entrevistado. O segundo bloco é composto
por questoes orientadas a explorar experiéncias e percepcoes dos entrevistados a
respeito de iniciativas e ferramentas que propoem suportar automatizacao de ro-
tinas manuais tipicas da operagao de ambientes de sistema em rede. Nessa etapa
também elaboramos o termo de consentimento de participagao na entrevista, que

esta disponivel nos anexos desse trabalho;
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e coleta de dados as entrevistas foram conduzidas individualmente com os par-
ticipantes, gravadas e transcritas. Duas entrevistas foram conduzidas presencial-
mente e duas entrevistas foram conduzidas virtualmente. As entrevistas levaram
entre 9 e 28 minutos. Todos os participantes assinaram o termo de consentimento

de participacao da entrevista, que esta disponivel no anexo B;

e preparacao para a anilise dos dados: nessa etapa foi transformados em
texto, por meio da transcri¢ao, o contetido obtido nas entrevistas. Foram tomados
cuidados para transcrever em texto detalhes como hesitagoes e pausas, conforme
mencionado em [22] tais detalhes podem ser importantes indicadores na etapa de

analise dos dados;

e anilise dos dados e atualizagao dos resultados: a analise dos dados seguiu
a orientacao disponivel no MEDS. Inicialmente efetuamos a anélise inter-sujeito
dos dados, seguido da analise intra-sujeito. Os resultados sao apresentados na

secao a seguir.

4.3 Resultados

A seguir sao apresentados os resultados derivados da analise dos dados obtidos nas en-
trevistas. Os resultados foram categorizados em em torno de subtemas que emergiram
a partir de recorréncias identificadas nas anélises, conforme orientado em [22].
Preocupacgao em implantar ferramentas que suportam a automatizacao de
rotinas manuais tipicas da operacao de sistemas em rede

Todos os profissionais demonstraram preocupagao em tornar a operacao mais
eficiente por meio da implantacao de solugoes que visam automatizar atividades execu-
tadas de forma manual. Além disso, os profissionais destacaram a importancia dessas
iniciativas internamente e os movimentos que estao sendo efetuados nessa direcao. O
profissional menciona o seguinte: Pro negdcio da minha drea da empresa € fundamental.
A gente jd td correndo atrds disso. A gente jd td buscando ferramentas mais eficazes,
mais eficientes para poder fazer com que a nossa produtividade aumente.

Atividades relacionadas ao suporte a tickets foram mencionadas por 3 profissi-
onais como sendo um dos alvos prioritarios para se conduzir iniciativas que visam a
automatizar tarefas que atualmente requerem esfor¢co manual. O profissional P4 men-
cionou que em funcao da caracteristica de alguns tickets, as atividades necessarias para
atuacao poderiam ser automatizadas uma vez que estivesse disponivel uma ferramenta

que oferece um conjunto de mecanismos que viabilize a execugao automaética e contro-
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lada de procedimentos: "Fu acredito fortemente que um volume considerdvel de tickets

nao precisaria de atuacao técnica, pode se colocar uma automacao por trds disso.”
Portanto, podemos afirmar que existe a preocupacao e interesse dos profissionais

em incluir em seu portfélio de ferramentas uma plataforma que viabilize a automati-

zacao de rotinas manuais tipicas da operagao de sistemas em rede.

Experiéncia com ferramentas que suportam a execugao automatica e con-
trolada de procedimentos de suporte a alertas

Os profissionais relataram variadas experiéncias com relagao a prospecgao e uti-
lizacao de ferramentas que suportam a automatizacao da execucao de procedimentos
de suporte a alertas. Somente o profissional P& informou possuir em seu ambiente
uma ferramenta em operacao que fornece os mecanismos para viabilizar a execucao
automatica de procedimentos. Os profissionais PI e P4 estao buscando implementar
e habilitar plataformas que fornecem essa capacidade. O profissional P! mencionou a
relevincia que uma ferramenta nesse sentido possui dentro da organizacao a qual ele

esta inserido:

"Estamos fazendo uma frente para nos diferenciar no mercado e jd estamos
estudando e investindo nao so tempo, mas tentando viabilizar financeira-
mente a adogao desses mecanismos para que a gente consiga dentro de um
ecossistema de clientes e parceiros aplicar isso e consequir sair do outro

lado com sucesso.”

O profissional P/ mencionou que a ferramenta de monitoracao em operacao na
organizagao possui algumas funcionalidades que viabilizam a execug¢ao automética de
procedimentos e que estao sendo feitos estudos para iniciar a exploracao dessas capa-
cidades: "Hoje nao € explorado aqui na organizagao, € o proximo trabalho que quero
que seja feito e pelo que sei € possivel colocar uma inteligéncia por trds pra tomar essas
acoes. "

Dessa forma, ao analisarmos o contetido das entrevistas, percebemos que os pro-
fissionais entendem que existe espaco no ambiente para ferramentas que se propoe a
fornecer mecanismos que viabilizam a execucao automatica de procedimentos de su-
porte a alerta, mas na pratica essas ferramentas nem sempre estao sendo exploradas e

utilizadas.

Requisitos e desafios associados a ferramentas que suportam a execucgao

automatica e controlada de procedimentos de suporte a alertas



42 CAPITULO 4. AVALIAGAO QUALITATIVA

No geral, os requisitos destacados pelos entrevistados como os mais importantes
em uma ferramenta que se propoe a fornecer mecanismos que viabilizem a execugao
automatica e controlada de procedimentos de suporte a alertas estao relacionados a
interoperabilidade, auditabilidade e escalabilidade.

Sobre interoperabilidade, o profissional P1 relata o seguinte: "Interoperabilidade
€ super importante, as ferramentas precisam se comunicar”, destacando a importancia
de caracteristicas que possibilitem a comunicacao entre diferentes componentes de um
sistema em rede. A respeito dos mecanismos que garantam auditabilidade, o profis-
sional P/ menciona que: [...| que seja possivel auditar também eu acho importante,
porque por mais que a ferramenta faca a acao, em caso de uma auditoria ou em caso
de uma falha a gente vai precisar fazer um tracking bem detalhado do que aconteceu.

Sobre escalabilidade, o profissional P3, profissional que possui experiéncia com a
implantacao ferramentas que se propoe a suportar a execugao automatica de procedi-

mentos de suporte a alertas, destaca o seguinte:

Vocé pode comegar ali pequenininho, automatizando uma ou duas tarefas e
aquilo com toda certeza vai ganhar fama muito rapido. Muitas outras dreas,
muitos outros problemas, vao querer ter o mesmo tipo de solucao, entao é
importante que essa ferramenta seja o que pessoal fala de escaldvel, tenha

escalabilidade.

Para o profissional P2, um desafio importante para se implementar uma ferra-
menta com caracteristicas mencionadas de forma prévia consiste em: € vocé nao tirar
a flexibilidade do ambiente. Ou seja, é importante que a ferramenta nao imponha
mudancas nos componentes e na estrutura do ambiente para que possa funcionar ade-
quadamente, adicionando restri¢oes e forcando altera¢oes que minimizam atributos de

versatilidade do ambiente.

Importancia do tema
No geral, os profissionais destacaram a importancia do tema. Nesse sentido, o

profissional P4 fez o seguinte comentario:

Eu acho o tema super interessante, eu acho que se bem desenvolvido tem
muitos ganhos pra todas as organizacoes, ganhos em produtividade, em as-
sertividade, em satisfacao do cliente, porque a medida que vocé reduz erro

operacional o cliente fica mais satisfeito.

O profissional P1 opina sobre a urgéncia relacionada ao tema: E algo que real-

mente quem tiver na drea de TI, de suporte e sustentacao, se ele nao olhar para isso
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o quanto antes, ele vai ficar obsoleto no mercado. Ja o profissional P3 se refere a im-
portancia da automacgao como um todo: Acho que o comentdrio sobre essa temdtica de
automacao € que, de novo, isso nao € nem futuro mais, né?! E presente, € inevitdvel!.

Além disso, menciona sobre as oportunidades de ganho:

[...] eu acho que se bem desenvolvido, tem muitos ganhos pra todas as
organizagoes. Ganhos em produtividade, em assertividade, em satisfacao
do cliente, que a medida que vocé reduz erro operacional o cliente fica mais

satisfeito.

4.4 Discussao

A pesquisa permitiu validar que os profissionais enxergam com bons olhos o emprego de
ferramentas e iniciativas que se propoem a suportar a execugao automéatica e controlada
de procedimentos de suporte a eventos em um ambiente de sistemas em rede. Foi
possivel identificar pontos a respeito do tema que sao considerados importantes pelos
profissionais entrevistados, tais como a urgéncia em tomar agoes e preocupacoes com
alguns dos requisitos que devem ser enderegados na ferramenta.

Dentre os pontos identificados que estao diretamente alinhados ao que foi pro-
posto e implementado no protétipo apresentado nesse trabalho, podemos destacar a
capacidade da ferramenta em fazer interface e se comunicar com diversos componentes,
possuir mecanismos que permitam efetuar a auditoria dos comandos executados, apre-
sentar caracteristicas que tornem possivel a absor¢ao do aumento de demanda de carga
de trabalho, nao demandar mudancas nos componentes do sistema em rede com o ob-
jetivo exclusivo de tornar possivel a operacao da ferramenta, por exemplo, instalando

agentes.

4.5 Sumaério

Nesse capitulo foi apresentada a metodologia utilizada como base para se efetuar a
avaliacao qualitativa sobre a percepcao de profissionais a respeito de ferramentas e
iniciativas que se propoem a suportar a execugao automatica e controlada de proce-
dimentos de suporte a eventos em um ambiente de sistemas em rede. Discutimos o
método utilizado para efetuar a pesquisa, denominado MEDS, que fornece um arca-
bougo sistematico para se efetuar a definicao dos objetivos, coletar e analisar os dados.
Também apresentamos os resultados derivados da pesquisa realizada junto aos profis-

sionais e uma discussao a respeito desses resultados.
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No préximo capitulo sao descritos alguns detalhes a respeito dos principais compo-
nentes do iSRE e a forma como estao implementados. Sao apresentados detalhes sobre
os componentes que recebem e convertem eventos, analisam o contetiido dos eventos e
selecionam os procedimentos a serem executados, gerenciam a execugao desses procedi-
mentos e atualizam os logs que registram dados da execugao. Além disso, apresentamos

detalhes de implementacao do protétipo, como a linguagem e bibliotecas utilizadas.



Capitulo 5

Detalhamento da Arquitetura

Nesse capitulo sao descritos alguns detalhes a respeito dos principais componentes do
iSRE e a forma como estao implementados. Sao apresentados detalhes sobre os compo-
nentes que recebem e convertem eventos, analisam o contetido dos eventos e selecionam
os procedimentos a serem executados, gerenciam a execucgao desses procedimentos e
atualizam os logs que registram dados da execucao. Além disso, apresentamos detalhes

de implementacao do protétipo, como a linguagem e bibliotecas utilizadas.

5.1 Controlador de Eventos

Nessa se¢ao sao apresentados as detalhes de implementagao dos subcomponentes Re-
cebedor e Conversor, responsaveis por receber e converter dados associados a eventos.

A figura 5.1 ilustra a estrutura do Controlador de Fventos.

5.1.1 Recebedor

O objetivo principal desse grupo de componentes é implementar funcionalidades que
permitam a plataforma iSRE receber eventos, gerados a partir de um ou mais com-
ponentes de um sistema em rede. Para receber eventos, um servigo web escuta con-
tinuamente por chamadas REST, que podem ser enviadas a partir de um ou mais
componentes do sistema em rede. Sao aceitas chamadas com conteido no formato
JSON. Esse contetido é o contetdo associado a um evento. Caso exista um Conversor
definido para efetuar a conversao do padrao contetido do evento recebido para o padrao
definido pelo iSRE, essa conversao é executada.

O iSRE implementa o Recebedor de maneira a permitir que eventos sejam recebi-

dos e processados de maneira assincrona. Uma vez que um evento é recebido, o mesmo

45
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Controlador de Eventos

Recebedor

Conversor

AN

Conversors

Politicas

Figura 5.1: Estrutura Controlador de Eventos

é inserido em uma fila baseada em lista encadeada, thread-safe, com politica FIFO, e
disponibilizado para processamento em outros componentes do iSRE. Os eventos nao
possuem distin¢ao de prioridade para processamento e uma vez iniciado o processa-
mento, nao existem mecanismos implementados pelo iSRE para interrupg¢ao proposital
do processamento de um evento em funcao da chegada de outro evento. O Recebedor
nao fica impedido de receber novos eventos até que o evento prévio seja completamente
processado em quaisquer outros componentes que compoem o iSRE. Essa caracteris-
tica torna possivel processar diversos eventos em paralelo, fazendo com o que tempo

de resposta as requisi¢oes diminua.

5.1.2 Conversor

Um dos objetivos da plataforma iSRE é ser independente de ferramentas que se encon-
tram no primeiro grupo de elementos do loop de feedback de controle, por exemplo,
ferramentas de monitoracao ou predi¢ao de estado de um sistema em rede. Nessa
direcao, a plataforma iSRE implementa uma API que permite aos usuarios definir
um modelo para conversao do contetdo dos eventos. Os usuarios definem conversoes
em arquivos denominados Conversors, onde o usuario declara regras para converter o

conteudo de um evento em formato original para o formato definido no iSRE.
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Figura 5.2: Estrutura Despachante de Ac¢oes

As funcionalidades de conversao permitem aos usuarios integrar diversos sistemas
de geracao de eventos ao iSRE, o que desacopla a plataforma de suporte a resposta

automatizada e controlada a eventos de uma tnica ferramenta de geragao de eventos.

OiSRE l¢, interpreta e mantém em memoria as conversoes definidas pelos usuarios
para avaliar, com a chegada de cada evento a plataforma, a necessidade de conversao
do evento conforme definido pelos usuéarios, aplicando-a em caso positivo. O proximo
passo é armazenar o evento em um log de memoria nao volétil e encaminhar o evento

para os componentes que compoem o grupo de despacho de agoes.

5.2 Despachante de Acoes

Nessa secao sao apresentadas detalhes de implementagao dos subcomponentes Anali-
sador de Eventos e Selecionador de AcGes, responséaveis por analisar o contetido dos
eventos e selecionar Actions apliciaveis. A figura 5.2 apresenta a estrutura do Despa-

chante de Acoes.



48 CAPITULO 5. DETALHAMENTO DA ARQUITETURA

5.2.1 Analisador de Eventos

O objetivo do Analisador de Eventos é analisar o conteiiddo dos eventos e identificar
se existe uma Action a ser executado em funcao desse conteido. Ao inicializar a
plataforma, o Analisador de Eventos 1&, interpreta e mantém em memoria os Matchers
definidos pelos usuarios para utiliza-los na analise do contetido dos eventos validos
recebidos em tempo de execucao. Ao analisar um evento, as regras e parametros de
casamento de padrao definidas nos Matchers sao utilizadas para identificar se o evento
em analise contém o conteudo que requer a execucao de uma Action.

Para efetuar a anélise de um evento, o Analisador de Fventos extrai o evento
da fila de eventos, seleciona o primeiro Matcher a ser testado e inicia a analise do
conteudo do evento aplicando os parametros e regras de casamento de padrao definidos
nesse Matcher sobre o conteiido do evento. Para cada regra de casamento de padrao,
o Analisador de Fventos obtém do Matcher a expressao regular declarada e a compila
utilizando funcionalidades nativas da linguagem em que o protétipo foi desenvolvido.
Também obtém o nome do campo ao qual deve-se obter o contetido e validar se expres-
sao regular é valida. Uma vez recuperado o nome do campo, o iSRE obtém o contetdo
disponivel para esse campo no evento em analise e executa a validacao da expressao
regular.

Para um evento, o analisador valida se todos os Matchers se aplicam. Para cada
Matcher, todas regras de casamento padrao podem ser executadas, mas nao necessa-
riamente sao. Ao identificar que uma regra presente em um Matcher nao é satisfeita
dado o contetido do evento, o Analisador de Fventos descarta a analise para todas as
outras regras desse Matcher, se existirem, e passa a validar regras presentes em outro
Matcher.

Caso todas as regras de casamento de padrao presentes em um Matcher sejam
satisfeitas, o Analisador de Fventos inicia os procedimentos para executar os compo-

nentes do Selecionador de Acoes.

5.2.2 Selecionador de Procedimentos

Uma vez que o Analisador de Fventos identifica que existe uma Action a ser executada
dado o contetido de um evento, o Selecionador de Procedimentos deve selecionar a Ac-
tion a ser executada e instanciar os componentes responséaveis por executi-la. O nome
da Action a ser executada é obtido por meio da leitura de um parametro disponivel no
objeto referente ao Matcher identificado como valido pelo Analisador de Eventos.
Apos obter a referéncia de qual Action executar, o Selecionador de Procedimentos

instancia os mecanismos disponibilizados pelo Controlador de Fxecucao de Procedimen-
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Figura 5.3: Estrutura Controlador de Execugao de Procedimentos

tos, passando como parametro o nome da Action a ser executada. Caso também exista
uma Connection referenciada no Matcher, o nome da Connection também é passado

como referéncia.

5.3 Controlador de Execucao de Procedimentos

Nessa secao sao apresentadas as descri¢oes dos componentes Gerenciador de Execugdo e
Verificador e Atualizador de Estado de Ezecucdo, responséveis por gerenciar a execugao
das Actions e atualizar um arquivo de log referente ao estado dessa execugao. Na figura

5.3 é apresentada a estrutura do Controlador de Execucao de Procedimentos.

5.3.1 Gerenciador de Execucao

Os componentes do grupo Gerenciador de Erecu¢do sao responsaveis por interpretar
e executar de forma controlada as Actions definidas pelos usuarios. Além disso, sao
responsaveis por estabelecer conexao com componentes remotos. O Gerenciador de
Ezecucao implementa os objetos que estabelecem conexao com componentes remo-

tos, enviam comandos e recebem a saida. Para efetuar conexao, sao utilizados dados



50 CAPITULO 5. DETALHAMENTO DA ARQUITETURA

da Connection associada ao Matcher em identificado pelo Analisador de Eventos ou
referéncias a Connections obtidas nas Actions.

Ao executar uma Action, as Tasks sao por padrao executadas de forma sequencial,
mas o fluxo de execucao pode ser alterado de forma a atender as regras condicionais
definidas nas Conditionals e/ou as regras de dependéncia entre Tasks.

O Gerenciador de Ezrecugao consegue interpretar a dependéncia entre Tasks, ofe-
recendo ao usuario a possibilidade de definir que uma Task s seja executada caso
alguma outra Task tenha sido executada previamente. Essa funcionalidade flexibiliza
o controle sobre a execucao da Action como um todo.

Outra funcionalidade oferecida pelo Gerenciador de FExecu¢ao permite a mani-
pulacao de variaveis, definidas pelo usuario nas Actions, em tempo de execugao. As
varidveis declaradas pelos usuarios fazem parte de todo o escopo da Action, o que
possibilita que sejam compartilhadas e atualizadas em diferentes Tasks, a critério do
usuario.

Caso uma conexao com objeto remoto seja estabelecida durante a execucgao de
uma Action, a mesma se mantém aberta até o fim da execucao de todas as Tasks,

considerando que interrupgoes nao esperadas nao ocorram.

5.3.2 Atualizador de Logs

O objetivo dos componentes do grupo Atualizador de Logs é criar e registrar em um
arquivo de log nao volatil dados referentes a execugao de uma Action pelo Gerenciador
de Execugdo. Assim, os logs ficam disponiveis para anélise posterior, por exemplo, para
auditar.

Para cada execucgao de Action é criado um arquivo de log associado a essa execu-
¢ao. Durante a execucao de uma Action pelo Gerenciador de Frecugao, sao registrados
no arquivo de log os comandos definidos na Action, as saidas desses comandos e dados
adicionais, como o trmestamp do instante em que o dado é registrado no arquivo.

No geral, sao registrados o nome da Action em execugao, o contetido completo
do evento que fez a Action ser disparada, cada valor assumido pelas variaveis declara-
das nessa Actions e o timestamp do instante em que o dado é registrado no arquivo.
Adicionalmente, para cada Task executada, sdo registrados dados inerentes a Tusk.
Na figura 5.4 ¢é apresentado um exemplo dos dados registrados para uma determinada
Task. Além disso, cria-se log em modelo de uma linha, conforme ilustrado na figura
5.5, mais amigavel a leitura automatica. A lista de dados registrados para cada Task

¢é descrita a seguir:

e o0 nimero sequencial de controle do nimero de Tasks executadas;
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step: 2

task: Get hostname and date
command: hostname;date
exit-status: 0

System.Err:

System.Out:

Mon Aug 21 19:31:21 BRT 2017

Figura 5.4: Exemplo de dados registrados como resultado da execucao de uma Task

e o0 nome da Task em execugao;

e 0 comando executado;

nome da Action em execugao;

o codigo de saida coletado apods a execucao de um comando;
saida de erro coletado do standard error;

saida de comando coletada do standard out.

Na proxima secao sao apresentados detalhes de implementacao do prototipo de-

senvolvido para esse trabalho.

5.4 Detalhes de implementacao do protétipo iISRE

O protoétipo do iSRE foi implementado utilizando a linguagem Java, versao 1.8. Com

excecao das bibliotecas externas citadas nessa secao, toda a implementacao fez uso das

APIs nativas providas pela linguagem.

Para a implementagao do servico web REST, que escuta continuamente pela

chegada de eventos, foi utilizada a biblioteca Jersey [28]. A biblioteca Jersey [2§]

implementa a especificagdo JAX-RS [27]|, que é a API referéncia oficial Java para

criagao de servicos web REST. O servigo recebe os dados referentes a um evento e

envia uma resposta confirmando que o evento foi registrado ou nao registrado em

funcao de algum problema em seu contetdo.
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[2017-01-23 14:28:52:946] 2,Get hostname and date,hostname;date,®,,mica.dcc.ufmg.br
Tue Jan 23 14:28:52 BRST 2018

Figura 5.5: Log em uma linha com contetido associado a execugao de uma 7Task

O formato padrao dos eventos enviados ao iSRE deve ser JSON [18]. O iSRE
define uma classe chamada Event, uma Java POJO (Plain Old Java Object), modelo
padrao para classes que define somente um conjunto de variaveis e um numero restrito
de métodos, que possui uma série de varidveis que representam campos do contetdo
de um evento. Ao chegar ao iSRE, o contetido de eventos validos, no formato JSON
[18], formato recebido, ¢ utilizado para uma instanciar um objeto Event. Por meio de
uma conversao dos dados no formato JSON [18] para o formato da classe alvo, Event, o
iSRE cria um objeto em memoéria que representa o conteiido do evento recebido. Para
efetuar essa conversao, é utilizada a biblioteca Jackson [11]. O objeto é entao inserido
em um fila para ser processado nos demais componentes da plataforma.

A biblioteca Jackson|11| também é utilizada para converter os arquivos de Acti-
ons, Connections, Conversors e Matchers, que sao definidos pelo usuéario no formato
JSON]J18|, para classes Java POJO correspondentes. Cada uma dessas abstragoes,
Action, Connection, Conversor e Matcher, possui definida no iSRE uma classe Java
POJO correspondente. Para cada arquivo de Action, Connection, Conversor e Mat-
cher definido pelos usuéarios, o iSRE efetua a sua leitura ao ser inicializado, converte
seu conteudo e instancia um objeto da classe Java POJO correspondente. Esses objetos
sao armazenados em um contéiner HashMap [25], que permite a recuperagao em tempo
constante. Para cada abstracao de Action, Connection, Conversor e Matcher existe
um contéiner HashMap [25] correspondente.

Para efetuar casamento de padrao, por exemplo, na analise do contetido dos
eventos, o iSRE utiliza as funcionalidades providas pela classe nativa Pattern [26| para
compilar a expressao regular em conjunto com as funcionalidades providas pela classe
nativa Matcher |24], utilizada para interpretar expressao regular compilada e efetuar
o casamento de padrao.

Para fins experimentais, o prototipo do iSRE estabelece conexoes com objetos
remotos para executar comandos, definidos nas Tasks, por meio do protocolo SSH. O
iSRE utiliza as funcionalidades providas pela biblioteca JSCH [17]. Essa biblioteca im-
plementa o protocolo SSH2[34| utilizando Java de forma nativa. A biblioteca JSCH[17|
também prové as funcionalidades utilizadas para se efetuar a copia de scripts em ar-
quivos locais para componentes remotos em operacoes script definidas nas Tasks. A
transferéncia dos arquivos é efetuada por meio do protocolo SCP (Secure Copy).

O envio de emails, definidos em operacoes email nas Tasks, utiliza as funcionali-
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dades providas pela API JavaMail para envio de emails. A hospedagem da aplicacao

¢ feita em um servidor Apache Tomcat[13].

5.5 Sumaério

Nesse capitulo foram descritos alguns detalhes a respeito dos principais componen-
tes do iSRE e a forma como estdao implementados. Sao apresentados detalhes sobre
os componentes que recebem e convertem eventos, analisam o contetido dos eventos e
selecionam os procedimentos a serem executados, gerenciam a execucao desses procedi-
mentos e atualizam os logs que registram dados da execugao. Além disso, apresentamos
detalhes de implementacao do prototipo, como a linguagem e bibliotecas utilizadas.
No préximo capitulo apresentamos a metodologia utilizada para realizar a avali-
acao experimental, seus objetivos e a descricao dos testes de validacao funcional e de
desempenho que foram planejados e executados. Também é apresentada uma descri-
¢ao do ambiente de testes utilizado na avaliacao experimental, demonstrando como esse
ambiente foi configurado para acomodar os diferentes testes executados. Além disso,

apresentamos os resultados obtidos com os testes executados.






Capitulo 6

Avaliacao experimental

Esse capitulo apresenta a metodologia utilizada para realizar a avaliacao experimen-
tal, seus objetivos e a descricao dos testes de validagao funcional e de desempenho
que foram planejados e executados nesse trabalho. Também é apresentada uma des-
cricao do ambiente de testes utilizado na avaliacao experimental, demonstrando como
esse ambiente foi configurado para acomodar os diferentes testes executados. Por fim,

apresentamos os resultados obtidos com os testes executados.

6.1 Metodologia

A metodologia utilizada para realizar a avaliacao experimental do protétipo do iSRE

¢ divida nas seguintes etapas:

1. definigao dos objetivos a serem atingidos com a avaliagao experimental;
2. descricao, execucao e avaliacao dos testes funcionais;

3. descricao, execucao e avaliagao dos testes nao funcionais.

6.2 Objetivos

Os objetivos principais da realizagao da avaliacao experimental do protétipo e arqui-
tetura do iISRE sao:

1. mostrar na prética como as principais funcionalidades oferecidas pelo iSRE po-

dem ser utilizadas;

25
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2. avaliar o comportamento do iSRE do ponto de vista funcional, ou seja, validar

se as funcionalidades disponiveis no iSRE executam conforme esperado;

3. avaliar o comportamento do iSRE do ponto de vista nao funcional, validando o

desempenho do protétipo em resposta a execucao de cargas de trabalho.

Nas proximas secoes sao apresentadas detalhes descritivos, de execucao e de ava-
liacao dos testes funcionais e testes nao funcionais que constituem a avaliacao experi-

mental do protétipo proposto nesse trabalho.

6.3 Validacao das funcionalidades

Nessa secao sao apresentados detalhes sobre os testes que validam como o protétipo
iSRE se comporta do ponto de vista funcional, os quais visam avaliar as seguintes fun-
cionalidades: interpretacao e execucao de politicas de resposta a eventos definidas pelo
usuario, recebimento e processamento de eventos, validagao e alteracao de estado em
um componente remoto do sistema em rede, verificando assim se o protoétipo implemen-
tado esté alinhado as especificagoes e objetivos definidos no trabalho. Para execucgao
dos testes funcionais foi elaborado um evento teste, descrito em detalhes na proxima
subsec¢ao. As demais subseges descrevem a politica de resposta ao evento, a configu-
ragao do ambiente de testes, a configuracao dos testes funcionais e a apresentacao dos

resultados.

6.3.1 Evento: maquina nao responde na rede

O cenério simulado para o evento pode ser descrito da seguinte forma: uma maquina
que compoem um sistema em rede fica sem responder comandos probatorios por um
tempo que excede o limite considerado adequado pelo time de suporte a rede, isso causa
a geragao de um evento que alerta a respeito de um potencial problema. Para validagao
do evento é esperado que ocorra uma validagao para verificar se o servidor continua sem
responder e caso continue, procedimentos de escalada sao iniciados para que reparos
sejam efetuados visando a remediacao da causa do problema. Caso a maquina volte a
responder é esperado que se estabeleca uma conexao com o servidor e que alguns dados
basicos sejam coletados com o objetivo de se certificar que o servidor estd operando

conforme esperado.
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Figura 6.1: Estrutura ambiente de testes configurado para validacao de funcionalidades

6.3.2 Configuracao e descricao do ambiente de testes

O ambiente de testes configurado para execugao dos testes funcionais é composto por
trés maquinas. Todas as maquinas executam o sistema operacional Linux e possuem
suporte para execucao de comandos shell. Além disso, possuem instalado um servidor
SSH para receber conexoes via SSH. A figura 6.1 ilustra como o ambiente de testes foi
estruturado para acomodar os testes. A seguir sao descritas as caracteristicas funcionais

de cada maquina disponivel no ambiente de testes configurado:

e maquinal: hospedar o prototipo iSRE que recebe e processa os eventos;

e maquina2: maquina alvo dos eventos teste, que sao enviado para o iSRE, hos-

pedado na mdquinal;

e miquina3: servidor de ponte para maquinas nao acessiveis de modo direto

através da mdquinal;

6.3.3 Configuracao da politica de resposta a evento

Uma Action foi definida com o objetivo de validar se a maquina listada no evento
teste continua sem responder na rede. Se a maquina continua sem responder, testes
adicionais sao executados e se ainda assim nao houver sucesso na comunicagao com o
servidor afetado pelo problema, é enviado um email que detalha esse estado, juntamente
de alguns dados coletados durante a execucao da Action. Se a maquina responder, é

efetuada uma conexao remota com a mesma e informacgoes basicas sao coletadas e
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posteriormente enviadas por email para os interessados. Algumas das funcionalidades

que sao oferecidas pelo iSRE e que estao declaradas nas Tasks definidas na Action sao:

e variaveis de contexto: a variavel de contexto hostname é utilizada pelo Mat-
cher para assinalar o endere¢o da maquina que nao responde na rede, extraido
do contetido do evento teste, e utilizado durante a execucao da Action. Outras
varidveis de contexto também sao utilizadas na Action para se efetuar validagao
de controle de fluxo por meio das Conditionals e para se executar a passagem de

parametros por referéncia para outras Actions invocadas em tempo de execugao;

e operagao local: utilizada para obter o shell da maquina que hospeda o iSRE,
com objetivo de executar comandos ping para validar se é possivel alcancar a
méquina listada no evento teste, que conforme listado no evento, nao responde

comandos probatorios na rede;

e reutilizacao de Actions: referéncia para uma Action que agrupa um conjunto
de comandos que podem ser reutilizados por outras Actions. E utilizada, por
exemplo, uma Action que define Tusks que coletam informacoes bésicas da ma-

quina alvo de execucdo (hostname, data e hora do sistema, uptime);

e operacao email: essa operacao é utilizada para enviar email para uma lista de
enderecos declarados em uma varidvel da Action, e informa sobre o estado da

execucao da Action e das respectivas Tusks;

e conditional: diversas Conditionals sao utilizadas na Action utilizada no teste.
Um exemplo é o de uma Conditional que avalia a saida do comando ping e
direciona o fluxo de execucao da Action com base nesse conteiido. Avalia-se
por meio de casamento de padrao e expressoes regulares a saida do comando ping
executado utilizando a maquina que nao responde na rede, listada no evento teste
como alvo. O contetido de duas saidas possiveis do comando ping, o servidor esté
sendo alcancado ou nao esta sendo alcancado, fazem com que seja possivel definir

qual seré a proxima Task a ser executada no fluxo de execucao da Action;

e operagao conexao: estabelece uma conexao com a maquina alvo listada no
evento teste, se essa estiver alcancavel. Também é utilizada para estabelecer
conexao com a mdquinad, que serve como ponte para maquinas nao alcancaveis

a partir da mdquinal.

Para se acionar a execugao da Action, configurada para os testes, foi configurado

um Matcher que possui duas regras de casamento de padrao a serem satisfeitas em



6.3. VALIDAGAO DAS FUNCIONALIDADES 59

tempo de execucao quando o evento teste for recebido e analisado. Uma regra define
que uma string deve estar presente no campo de descricao do evento. A string deve
possuir o seguinte contetdo: server does not respond to ping probes. A segunda regra
estabelece que o campo hostname do evento teste deve possuir contetido composto por
um ou mais caracteres alfanuméricos. Em tempo de execucao, um Eztractor obtém o
contetdo desse campo e o assinala para uma variavel do contexto da Action.
Adicionalmente, foram criadas duas Connections. Uma Connection que armazena
dados de acesso ao servidor mdquina2 foi criada e referenciada no Matcher. Outra
Connection, que armazena dados de acesso ao servidor mdquina3 foi criada e declarada
na Action. Essa Connection é utilizada em tempo de execugao para se extrair os dados
de conexao ao servidor ponte para um ambiente nao acessivel diretamente pelo servidor

maquinal.

6.3.4 Configuracao dos testes

Foram configurados e executados 5 tipos de teste para se avaliar alguns dos aspectos
funcionais do iSRE, utilizando o evento previamente descrito nessa secao e duas vari-
agoes. Também variamos o estado da mdquina2. Para todos os testes, detalhados a
seguir, um evento teste é gerado e a mdquina2 ¢é listada como méquina alvo que nao

responde a comandos probatorios na rede. Cada teste foi executado mais de uma vez.

e Teste 1: a mdquina?2 ¢é desligada da rede e nao responde aos comandos proba-

torios de forma proposital;

e Teste 2: a mdquina2 esta respondendo a comandos probatorios, mas gera-se
o evento com intuito de validar o comportamento funcional do iSRE e Action

configurada;

e Teste 3: a mdquina?2 é colocada em um ponto da rede no qual possui rota direta
somente para a mdquina3. O objetivo é simular situagoes onde o iSRE nao possui
rota direta para se comunicar com um componente remoto na rede e deve utilizar

um componente intermediario para estabelecer conexao com o componente alvo;

e Teste 4: é gerado um evento em que o campo destinado aos dados de hostname
nao esta preenchido de forma a satisfazer uma das regras de casamento de padrao
definida no Matcher configurado para o teste, ou seja, o conteido do campo
nao possui um ou mais caracteres alfanuméricos. Dessa forma, simulamos uma
situagao em que o iSRE nao deve acionar a Action configurada para o teste, pois

nem todas as regras de casamento de padrao definidas no Matcher sao satisfeitas;
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e Teste 5: é gerado um evento aleatorio, com conteiido que nao tem relagao com
o evento teste. A Action configurada para o teste nao deve ser acionada, porque

nem todas as regras de casamento de padrao definidas no Matcher sao satisfeitas.

6.3.5 Resultados

A seguir sao apresentados os resultados obtidos para cada um dos testes listados na

subsec¢ao anterior.

e Teste 1: o evento é recebido e a Action disponivel para tratar o evento teste
¢ acionada para trata-lo, uma vez que todas as regras de casamento de padrao
listadas no Matcher configurado para os testes foram satisfeitas. Ao iniciar a
execuc¢ao, um comando ping é executado a partir da mdquinal, utilizando as
funcionalidades providas pela operacao local, para validar se a mdquina2 continua
em um estado nao alcancavel. A saida da execucao desse comando é armazenada
em uma variavel. Ao constatar que a mdquina2 continua em um estado nao
alcancéavel, a Action executa Tuasks para estabelecer conexao com a mdquina3.
A partir da mdquina3 é executado o comando ping que valida se a mdquina2
continua em um estado nao alcancavel. Constata-se que mdquinal continua sem
responder. Por fim, o fluxo de execucao é direcionado para a execucao de uma
Task, que por meio da operag¢do email, envia um email a uma lista de enderecos
de email informando que a mdquina2 continua em um estado nao alcancével.
Também sao incluidos logs coletados durante a execugao dos comandos ping. A

execucao leva em média 45 segundos;

e Teste 2: o evento é recebido e a Action disponivel para tratar o evento teste
é acionada para trata-lo, uma vez que todas as regras de casamento de padrao
listadas no Matcher configurado para os testes foram satisfeitas. Ao iniciar a
execucao, um comando ping é executado a partir da mdquinal, utilizando as
funcionalidades providas pela operagao local, para validar se a mdquina2 continua
em um estado nao alcancavel. A saida da execugao desse comando é armazenada
em uma variavel. Ao constatar que a mdquina2 esta um estado alcancavel, o
fluxo de execugao é direcionado para executar Tasks que coletam informacoes
béasicas na mdquina2. Estabelece-se uma conexao com a mdquina2, onde sao
coletadas algumas informacgoes basicas das configuragoes do sistema (hostname,
date, uptime e configuragdes de rede com ifconfig). Os comandos para coleta
de dados de configuracao basica da maquina estao definidos em uma Action que

é referenciada a partir da Action configurada para os testes, utilizando recursos
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providos pelo iSRE para reuso de Actions. Por fim, um email é enviado para uma
lista de enderecos de email informando que o servidor esta respondendo na rede
novamente. No email, também sao incluidas as informagoes basicas coletadas na

mdquina2. A execugao leva em média 37 segundos.

Teste 3: o evento é recebido e a Action disponivel para tratar o evento teste
¢ acionada para trata-lo, uma vez que todas as regras de casamento de padrao
listadas no Matcher configurado para os testes foram satisfeitas. Ao iniciar a
execuc¢ao, um comando ping é executado a partir da mdquinal, utilizando as
funcionalidades providas pela operacao local, para validar se a mdquina2 continua
em um estado nao alcancavel. A saida da execuc¢ao desse comando é armazenada
em uma variavel. Ao constatar que a mdquina2 continua em um estado nao
alcancéavel, a Action executa Tuasks para estabelecer conexao com a mdquina3.
A partir da mdquina3 é executado o comando ping que valida se a mdquina2
continua em um estado nao alcangavel. Ao constatar que a mdquina?2 esta sendo
alcancada a partir da mdquina3, o fluxo de execucao inicia os procedimentos
para se estabelecer conexao com a mdquina2 a partir da mdquina3. Uma vez
estabelecida a conexao, as informagoes béasicas da mdquina?2 sao coletadas. Por
fim, um email é enviado para uma lista de enderegos de email informando que o
servidor esté respondendo na rede novamente. No email, também sao incluidas
as informagoes basicas coletadas na mdquina2. A execugao leva em média 47

segundos.

Teste 4: o evento é recebido no iSRE e seu contetudo é analisado de acordo com
as regras de casamento de padrao definidas nos Matchers, visando identificar se
existe uma Action a ser executada. Todos os Matchers sao validados e verifica-
se que nao existe nenhum Matcher ao qual todas as regras de casamento de
padrao sao satisfeitas. Ao analisar o contetido do evento utilizando as regras
de casamento de padrao definidas no Matcher configurado para o teste, o iSRE
identifica que uma das duas regras listadas nesse Matcher nao é satisfeita pois o
campo hostname nao possui um ou mais caracteres alfanuméricos. Sendo assim,

nenhuma Action é acionada para em funcao da decorréncia do evento;

Teste 5: o evento é recebido no iSRE e seu contetido é analisado de acordo
com as regras de casamento de padrao definidas nos Matchers, com o objetivo
de se identificar se existe uma Action a ser executada. Todos os Matchers sao
validados e verifica-se que nao existe nenhum Matcher ao qual todas as regras de

casamento de padrao sao satisfeitas. Ao analisar o contetido do evento utilizando
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as regras de casamento de padrao definidas no Matcher configurado para o teste,
o iSRE identifica que uma das regras de casamento de padrao nao é satisfeita
e imediatamente encerra a a anélise para esse Matcher. Dessa forma, nenhuma

Action é acionada para em fungao da decorréncia do evento;

6.4 Avaliacao de Desempenho

Nessa secao sao apresentados testes que validam como o protétipo iSRE se comporta
do ponto de vista de alguns aspectos nao funcionais. Sao avaliadas as seguintes carac-

teristicas:

e escalabilidade: capacidade do sistema em absorver uma quantidade crescente

de carga sem demandar recursos adicionais;

e confiabilidade: habilidade do sistema em funcionar de forma esperada sob de-

terminada condicao de operacao por um periodo especifico de tempo;

A seguir sao descritos os testes executados e os resultados obtidos.

6.4.1 Teste de carga

O teste de carga pode ser definido como o processo de se alocar demanda em um
sistema de software com o objetivo de medir como esse sistema responde. No contexto
dos testes conduzidos nesse trabalho, a demanda é constituida por eventos submetidos
para registro e processamento no protétipo iSRE e a resposta é o tempo que o iSRE
leva para registra-los e processa-los.

Para execucao dos testes, utilizamos trés maquinas para enviar eventos ao proto-
tipo do iISRE. O volume de eventos foi incrementado a cada iteragao. As caracteristicas

dos eventos enviados ao protétipo sao categorizadas da seguinte forma:

e tipol: evento para o qual nao existe no iSRE um Matcher em que todas as regras
de casamento de padrao definidas sao satisfeitas. Ou seja, o evento é recebido no

iSRE e armazenado, nenhuma Action é acionada;

e tipo2: evento para o qual existe no iISRE um Matcher em que todas as regras
de casamento de padrao sao satisfeitas, com base em seu contetido, e uma Action
é acionada e executada. Ou seja, o evento é recebido no iSRE, tem seu con-
teido armazenado e uma Action é acionada para execucao. A Action possui dois

comandos declarados, a serem executados na méaquina alvo listada no evento.
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Figura 6.2: Estrutura ambiente de testes configurado para o teste de carga

Uma vez em execuc¢ao, a Action estabelece conexao remota com a maquina alvo

e executa os comandos hostname e date, conforme definido nas Tuasks;

6.4.2 Configuracao e descricio do ambiente de testes

O ambiente de testes é composto por quatro maquinas. Todas as maquinas executam o
sistema operacional Linux e estdao conectadas a mesma rede local. Além disso, possuem
suporte para execucao de comandos shell e tém instalado um servidor SSH para receber
conexoes via SSH. A figura 6.2 apresenta a estrutura de configuracao do ambiente de
testes para acomodar o teste de carga. A seguir detalhamos a funcao de cada uma das

maquinas.

e mdquinal: hospedar o protétipo iISRE que recebe e processa os eventos. A

méquina possui 32 gigabytes de memoria ram e uma cpu com 12 nucleos;

e mdquina2: maquina utilizada para envio de eventos e como alvo da execugao
da Action de teste;

e mdquina3: maquina utilizada para envio de eventos e como alvo da execugao
da Action de teste;
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Figura 6.3: Evolugao do nimero de eventos enviados para registro e processamento no
iSRE

e mdquinaj: maquina utilizada para envio de eventos e como alvo da execugao
da Action de teste.

6.4.3 Configuracdo dos testes

Os testes sao compostos por 600 iteragoes. Ao final de cada iteragao, o niimero total de
eventos a ser enviado durante a proxima iteragao é incrementado em 1. Inicialmente,
2 eventos sao enviados a partir de cada maquina. Na segunda iteragao, sao enviados
3 eventos de cada maquina. Na ultima iteracao, sao enviados 601 eventos de cada
maquina.

O ntmero total de eventos enviados a partir de cada méquina é de 180900, totali-
zando 542700 eventos enviados se somarmos os eventos enviados a partir de cada uma
das trés maquinas. O intervalo entre o fim de um iteragao e o inicio de outra iteracao
é de 01 segundo. A figura 6.3 ilustra a evolugao do niimero de eventos enviados para
registro e processamento no iSRE como parte dos testes. A cada evento enviado, a
probabilidade desse evento ser um evento tipo2 ¢ de 1,12%.

Ao executar os testes de carga, medimos o tempo de registro de cada evento, o
tempo em processamento de cada evento e o consumo de CPU e memoéria do processo
associado ao iISRE durante a execucao dos testes. O tempo de registro de cada evento
¢ medido utilizando-se a diferenca entre o tempo de envio do evento e o tempo de
recebimento da resposta do iSRE informando que o evento foi registrado. O tempo em

processamento de cada evento é medido pela diferenca entre o tempo em que o evento
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Figura 6.4: Tempo de registro de eventos no iSRE

é registrado no iSRE e o tempo em que esse evento tem seu processamento finalizado.
O processamento consiste em operagoes como transformacao dos dados do evento,
analise de aplicabilidade de Actions, execugao de Actions se aplicavel, armazenamento
dos dados e outras operagoes.

Por fim, efetuamos uma segunda bateria de testes, denominada stress, na qual
enviamos um total de 15983645 eventos a partir das trés maquinas do ambiente de
testes. Nao foi adicionado tempo de espera entre o envio de um evento e outro. O tempo
de intervalo entre o envio de um evento e outro evento era dominado pela capacidade
da maquina em enviar eventos de forma continua, a rede estabelecer comunicacao e o

iSRE registrar o evento.

6.4.4 Resultados

Todos os 542700 eventos enviados ao iSRE foram registrados e processados com sucesso
na plataforma. A figura 6.5 apresenta o histograma que mostra o tempo para registro
de um evento na plataforma. Dos 542700 eventos registrados, apenas 11 nao tiveram
tempo de registro variando entre 0.0 e 0.4 segundos. Isso demonstra que o tempo
de registro de eventos possui pouca variagao mesmo quando aumentado o niimero de
eventos por um periodo continuo.

Ao analisarmos o tempo em que esses eventos permaneceram em processamento

na plataforma, identificamos que a grande maioria, 524154 eventos, permanece em
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Figura 6.5: Tempo em processamento dos eventos registrados no iSRE

processamento entre 0.0 e 0.6 segundos. Esses dados sao apresentados na figura 6.5.
Uma outra faixa relevante dos dados comporta 14093 eventos, que ficaram em proces-
samento entre 1.2 e 1.8 segundos. Nessa faixa de tempo de processamento observamos
os eventos que possuem Action associada, as quais foram executadas com sucesso. Po-
demos afirmar que o iSRE é capaz de processar um nimero crescente de eventos, em

sequéncia, sem que o tempo de processamento varie de forma considerével.

Durante a execugao dos testes, foram medidos o consumo de CPU e memoéria
do processo associado ao iSRE. A figura 6.6 apresenta a porcentagem de consumo
referente a um nicleo de CPU e a porcentagem de consumo de meméria da maquina.
Podemos observar que o consumo de um niicleo de CPU sofreu pouca variagao durante
a execucao, apresentando um pico de consumo de 135%, correspondente a um nucleo
de CPU e 35% de um segundo ntucleo. O consumo de memoria subiu a medida que o

teste evoluiu, porém de forma inferior a carga submetida.

Os resultados da bateria de testes denominada stress e exibidos nas figuras 6.7,
6.8 e 6.9 demonstram que mesmo aumentando consideravelmente o niimero de eventos
enviados a quantidade de tempo para registro se mantém estéavel. A quantidade de
tempo exigido para processamento se mantém estavel para a grande maioria dos even-
tos, porém apresenta um quantidade consideravel de eventos em que o tempo em que
0s eventos permanecem em processamento é muito maior do que no teste apresentado

anteriormente. Como foram utilizadas somente 3 maquinas no teste e a quantidade de



6.5. SUMARIO 67

160 —— Nucleo CPU

—— Memoéria

oy _'_‘—l—|_._‘_‘_‘

120

80

Porcentagem (%)

40

/_I

A ,LQ,'L A2 69& g’f" '\,\cﬁ »\’5‘2’1 »\‘6’\% '\%59 'LQ%Q {ig\’\ 'If"bg’ 'ﬂ*\’b %ng‘ '57:56 'bb‘%% %@91 %gq,% b‘,\cﬁ

0

Tempo (s)

Figura 6.6: Consumo de niicleo de CPU e memoria durante a execugao dos testes

eventos enviado é grande, o tempo de espera de I/0 domina o tempo de processamento
dos eventos. O consumo de CPU diminui a medida do tempo, também em funcao da
espera de /0. O consumo de memoria nao cresce de forma proporcional ao nimero de
eventos.

Com base nos dados gerados por meio dos testes de carga, podemos afirmar
que o iSRE é capaz de absorver uma quantidade crescente de carga sem demandar
recursos adicionais e funciona conforme esperado sem apresentar erros ou variagoes de

desempenho consideraveis.

6.5 Sumaério

Nesse capitulo apresentamos a metodologia utilizada para realizar a avaliagao experi-
mental, seus objetivos e a descricao dos testes de validacao funcional e de desempenho
que foram planejados e executados. Também é apresentada uma descricao do ambiente
de testes utilizado durante a execucao dos diferentes testes que compoem a avaliagao
experimental, demonstrando como esse ambiente foi personalizado para dar suporte a
cada teste. Além disso, apresentamos os resultados obtidos com os testes executados.

No proximo capitulo sao apresentados as consideracoes finais desse trabalho e
uma discussao sobre potenciais oportunidades a serem explorados por meio de trabalhos

futuros.
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Figura 6.7: Tempo de registro de eventos no iSRE durante o teste stress
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stress
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Figura 6.9: Consumo de nucleo de CPU e memoria durante a execucao do teste stress






Capitulo 7

Conclusao

Ao passo que o nimero de componentes de um sistema em rede cresce, ficam mais
interconectados e diversificados, a operagao, manutencao e evolugao desse sistema se
torna mais desafiadora. Problemas ocorridos em um ou mais componentes que estao
em operacao podem causar prejuizos materiais e imateriais as organizac¢oes. Por meio
de atividades de gerenciamento, tarefas de prevencao e tratamento de problemas po-
dem minimizar impactos causados por falhas ocorridas na execucao dos componentes
de um sistema em rede. Adicionar mais pessoas as atividades de operagao, manuten-
¢ao e evolucao pode tornar os custos de gerenciamento proibitivos. Uma opcao nesse
contexto seria adotar ferramentas que viabilizem os principios de computagao autono-
mica e RPA, que adicionam capacidade de prevencao e atuacao em problemas de forma
automatizada e escaldvel. Porém, as ferramentas observadas na industria e academia
possuem algumas caracteristicas que limitam a utilizacao de forma pratica.

As ferramentas observadas se encaixam em um conjunto de instrumentos que
apoiam atividades de operacao, manutencao e evolucao de sistemas em rede e algumas
das limitacoes observadas sao: capacidade restrita de interoperabilidade com outros sis-
temas de identificacao de mudancgas de estado em componentes de um sistema em rede;
mecanismos incipientes de exploracao dos dados e contexto do contetido dos eventos;
funcionalidades que permitem o reuso de procedimentos sao escassas; descentralizagao
do controle sobre os procedimentos. Com essas limitagoes mapeadas, juntamente de
requisitos derivados de observagoes, identificamos algumas oportunidades e desafios
interessantes de serem explorados nesse trabalho.

Esse trabalho apresentou o projeto de uma plataforma de execucao automatizada
e controlada de procedimentos em um ou mais componentes de um sistema em rede,
chamada iSRE, que prevé a interoperabilidade com diversas ferramentas de monitora-

¢ao e predicao de problemas, e com capacidade de escalar para suportar aumento nas
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demandas de execucao. O protétipo experimental do iSRE demonstra que pode ser
utilizado como uma ferramenta que adiciona valor ao escopo de atividades de opera-
¢ao, manutencao e evolucao dos componentes de um sistema em rede, por exemplo,
permitindo aos usuarios a definicao de procedimentos que sao executados de forma au-
tomatica e controlada. Além disso, apresentamos uma avaliacao qualitativa realizada
junto a um grupo de profissionais a respeito da relevancia do tema e do interesse em
ferramentas e iniciativas que se propoem a suportar a execugao automatica e contro-
lada de procedimentos de suporte a eventos em um ambiente de sistemas em rede, que
permitiu confirmar o interesse no tema e validar alguns dos requisitos trabalhados na
plataforma.

Um protétipo da plataforma foi implementado, e experimentos foram realizados
considerando um ambiente de sistemas em rede em que eventos de mudanca de estado
que indicam potenciais problemas foram inseridos de forma proposital para validar se o
protétipo implementado no trabalho atende de forma correta aos requisitos levantados.
Os testes permitiram validar as funcionalidades e o desempenho da plataforma.

Os resultados derivados dos experimentos apresentados nos testes de validacao
funcional e de desempenho, efetuados utilizando o prototipo da plataforma, mostram
que o iSRE consegue obter desempenho satisfatorio ao que se propoe nos requisitos.
Assim, podemos concluir que o iSRE pode ser uma opcao vidvel em ambientes de
sistemas em rede que demandam um elemento para automatizar a execucgao de proces-
sos de prevencao, diagnostico, e remediacao de problemas de tempo de execugao nos

componentes desse sistema.

7.1 Trabalhos Futuros

Algumas das oportunidades de trabalhos futuros se apresentam no sentido da explo-
racao e aplicagao de inteligéncia artificial em alguns dos componentes do iSRE. Por
exemplo, para se analisar o conteiido dos eventos em tempo de execucao e escolher o
procedimento mais adequado a ser executado, sem a necessidade de se basear em regras
de casamento de padrao definidas pelos usuarios.

Outro exemplo consiste em integrar a plataforma componentes de inteligéncia
artificial com capacidade de entender o contetido dos eventos e desenvolver, com base
nesse contetido e em objetivos de alto nivel definidos pelos usuéarios, a politica de res-
posta de maneira autonoma. Dessa forma, cria-se uma plataforma ainda mais alinhada
aos principios de computacao auténomica ilustrados em [19].

Além disso, podem ser explorados trabalhos futuros na direcao de se expandir ou
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otimizar as funcionalidades oferecidas pela plataforma. Por exemplo, adicionando-se
um nimero maior de funcionalidades que tornem mais produtiva a etapa de defini¢ao
de politicas de resposta a eventos pelos usuarios. Do ponto de vista de otimizacao de
funcionalidades, a otimizagao de aspectos relacionadas a desempenho podem permitir
niveis de escalabilidade ainda mais interessantes. No que diz respeito a alta disponibi-
lidade, adicionar um gerenciador de fila de fila de eventos que apresente capacidade de

armazenar os eventos de forma distribuida e tolerante a falhas.






Anexo A

Roteiro das Entrevistas

Dados Pessoais: Nome | Idade | Formacao | Profissao

No contexto dessa pesquisa, vamos nos referir a inciden-

tes/tickets /eventos/alertas/chamados como eventos

Bloco Perfil do Entrevistado
1) Quais sao as principais atividades exercidas por vocé atualmente e qual a sua expe-
riéncia profissional?
a - Tempo de atuacao
2) No geral, quais sao as caracteristicas dos ambientes de TI que vocé possui contato,
seja supervisionando os trabalhos de uma equipe ou os administrando de forma direta?
a - E composto por vérios servidores que se comunicam em rede?
b - Possui alguma ferramenta de monitoragao ou predi¢ao de eventos?
¢ - Possui alguma ferramenta de registro de eventos?
d - Qual quantidade média de eventos gerados mensalmente?

3) Quais os procedimentos adotados quando ocorrem eventos nesses ambientes?

Bloco Percepgoes e Experiéncias a Respeito do Tema

1) Vocé se preocupa em tornar a operagao mais eficiente por meio da adogao de solugoes
que se propoem a automatizar a execucao de tarefas no ambiente de TI?

2) Vocé acredita que existem procedimentos de suporte a eventos que poderiam ser
executados de forma automatica com o auxilio de uma ferramenta que se propoem a
esse fim? Por exemplo, procedimentos para remediacao de eventos de 1o e 20 nivel.
3) Os ambientes de TT que vocé possui contato, seja supervisionando os trabalhos de

uma equipe ou os administrando de forma direta, utilizam ou ja utilizaram alguma fer-
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ramenta que fornece mecanismos para tornar possivel a execugao de forma automatica
de procedimentos que efetuam suporte a eventos, por exemplo, que validam ou efetuam
a remediagao de eventos no ambiente de TI?

a - Descreva a experiéncia.
4) Quais sao os requisitos que vocé considera importantes em uma ferramenta que
se propoe a executar procedimentos de forma automatica sobre eventos ocorridos no
ambiente?

a - interoperabilidade

b - auditabilidade

¢ - facilidade de uso

d - controle

e - outro
5) Na sua opinido, quais sdo os principais desafios para se implementar uma solugao
que se propoe a automatizar a execugao de procedimentos no ambiente de TI?

6) Vocé possui comentarios adicionais sobre o tema dessa entrevista?



Anexo B

Termo de Consentimento de

Participacao

Titulo: Avaliacao da percepcao de profissionais de TI a respeito de solugdes que
se propoem a suportar a automatizacao de rotinas manuais tipicas da operacao de
datacenters.

Data: outubro/2017

Instituigao: Departamento de Ciéncia da Computagao (DCC) / Universidade Federal
de Minas Gerais

Pesquisadores Responsaveis: Prof. Renato A. Celso Ferreira (renato@dcc.ufmg.br)

Achiles Caldeira Quintella Santana Junior (achiles.caldeira@dcc.ufmg.br )

Introdugao: Este Termo de Consentimento contém informacoes sobre a pes-
quisa indicada acima. Para assegurar que vocé esteja informado sobre a sua
participagao nesta pesquisa, pedimos que leia este termo de Consentimento. Caso
tenha alguma duvida, nao hesite em perguntar ao pesquisador responsavel. Vocé

também devera assinar o termo do qual receberéd uma copia.

Objetivo da avaliagao: O objetivo desta avaliacao é identificar, do ponto de
vista do profissional de TI com experiéncia em operacoes de datacenter, percepcoes
e experiéncias a respeito da prospecc¢ao, planejamento, implementagao e operagao
de solugoes se propoem a suportar a automatizacao de rotinas manuais tipicas da

operacao de datacenters, além de identificar potencial relevancia do tema.

Informacao geral sobre a pesquisa: A pesquisa é composta por uma entre-

vista, que contempla perguntas a respeito do tema e que devem ser respondidas pelo
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entrevistado. As respostas sao posteriormente analisadas pelo entrevistador.

Utilizagcao dos dados coletados: Os dados coletados durante a avaliacao se-
rao utilizados para estudo o Método de Avaliagdo da Comunicabilidade (MAC).
Quaisquer dados utilizados para publicagao serao apresentados de forma a garantir o

anonimato dos participantes da avaliacao.

Privacidade: Informacgoes que possam identificar os participantes da pesquisa
nao serao divulgadas. O seu nome nao aparecera em nenhum relatorio. Caso deseje,

poderé solicitar uma coépia dos dados gerados por voce.

Se vocé decidir nao participar na pesquisa: Vocé é livre para decidir, a
qualquer momento, se quer participar ou nao nesta pesquisa. Sua decisao nao afetara
sua vida estudantil e nem qualquer relacionamento com os avaliadores, professores ou

a Instituicao por tras desta.

Compensagao: A participacdo nesta pesquisa é voluntaria, e nao serd ofere-

cida nenhuma remuneracao aos seus participantes.

Se tiver algum problema ou se tiver outras perguntas: Se vocé tiver al-
gum problema que pensa que pode estar relacionado com sua participagao nesta
pesquisa, ou se tiver qualquer pergunta sobre a pesquisa, podera entrar em contato
com os pesquisadores a qualquer momento pelo e-mail renato@dcc.ufmg.br; achi-

les.caldeira@dcc.ufmg.br.

Novas condigoes: Caso deseje, vocé pode especificar novas condi¢oes que de-

vem ser atendidas para que vocé participe desta avaliacao.

Consentimento Livre e Esclarecido (Acordo Voluntario) O documento
mencionado acima descrevendo os beneficios, riscos e procedimentos da pesquisa
“Avaliacao da percepcao de profissionais de T1I a respeito de solu¢es que se propéem
a suportar a automatizagao de rotinas manuais tipicas da operacao de datacenters.”
foi lido e explicado. FEu tive a oportunidade de fazer perguntas sobre a pesquisa,
que foram respondidas satisfatoriamente. Eu estou de acordo em participar como
voluntario.

Data:



Assinatura do participante:

Nome do participante:

Assinatura do pesquisador:

Nome do pesquisador:
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