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Resumo

Neste trabalho, implementamos um novo modelo de tolerancia a faltas por check-
point e recuperagao, baseado em tarefas. KEste modelo permite que a aplicacao
continue progredindo sua execucao enquanto o sistema faz a copia priméria dos da-
dos, paralelizando processamento e E/S. Nesse modelo, o sistema de checkpoint nao
bloqueia a execucao da aplicacao nem reduz suas oportunidades de paralelizacao
impondo barreiras ou outros tipos de sincronizagao. Além disso, ele pode ser imple-
mentado usando checkpoints nao coordenados sem correr o risco de que o padrao
de troca de mensagens da aplicagao gere dependéncias entre os intervalos de check-
points que causariam um efeito “domind” no momento da recuperagao, obrigando a

execucao da aplicacao voltar ao seu inicio.
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Capitulo 1

Introducao

Nas altimas décadas, avangos nas tecnologias de semicondutores e circuitos inte-
grados tém permitido a construcao de computadores cada vez mais rapidos e eficien-
tes. Esse aumento continuo da capacidade dos sistemas tém permitido a criagao de
aplicacoes ainda mais computacionalmente exigentes, que por sua vez intensificam
ainda mais a demanda por maquinas mais poderosas [dRC94]. Isso gera uma reagiao
em cadeia, cujo efeito é gerar demanda por maior capacidade de processamento nao
importando o quao alto a oferta de processamento atinja.

Entretanto, computadores de grande porte sao construidos utilizando componen-
tes especializados e projetados para trabalharem em conjunto [BMPS03]. E esses
componentes nao evoluem na mesma velocidade que os componentes genéricos utili-
zados na construcao de computadores pessoais e pequenos servidores, o que faz com
que o custo/beneficio desses tltimos seja muito melhor que os de computadores de
grande porte.

Diante desse fato, vem surgindo um interesse crescente em substituir essas gran-
des maquinas por grupos de maquinas de baixo custo, conectadas por rede, também
conhecidos como clusters de computadores [BMPS03|. Esse tipo de solu¢ao pode
proporcionar a mesma capacidade de processamento que um computador de grande
porte a um custo que pode chegar a ser uma ordem de grandeza menor [Tur00].
Outra vantagem ¢é a capacidade de expansao desse sistema: para aumentar o poder
de processamento de um cluster basta adicionar mais computadores [Bre01], o que
normalmente nao é tao simples em computadores de grande porte.

No entanto, um fator importante para o aumento das faltas' nos sistemas com-
putacionais baseados em maquinas de baixo custo é que elas nao apresentam uma
confiabilidade muito alta, ao contrario dos grandes computadores que sao cuidadosa-

mente integrados, resultando em sistemas altamente robustos (isso ¢ uma das razoes

! Anomalia no sistema. Para uma explicacdo mais detalhada, veja a Secdo
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do seu alto custo). Isso faz com que os clusters sofram uma quantidade de faltas
muito maior que um computador de grande porte. Assim, para aproveitar a melhor
relacao custo-beneficio dos clusters de computadores é essencial o desenvolvimento
de aplicacoes capazes de lidar com faltas durante sua execucdo. A importancia
de se lidar com faltas em clusters pode ser ilustrada pelo fato de muitos pesqui-
sadores considerarem a capacidade do servico de procura Google de operar com
clusters compostos por milhares de maquinas de baixo custo (e conseqiientemente
baixa confiabilidade) mais valiosa que o algoritmo de pesquisa que deu origem ao
servigo [New05].

Outro fator que aumenta o nimero de faltas nos sistemas computacionais advém
do fato de que, quanto mais componentes tem um sistema, maior é a probabilidade
de um deles falhar. Todos os sistemas atualmente, tanto clusters quanto grandes
supercomputadores, tendem a ter um ntimero cada vez maior de processadores, au-
mentando a possibilidade de faltas. Todas as quinze maquinas no topo da lista
Top500 dos sistemas mais rapidos do mundo [MSDS05| tém mais de 2000 processa-
dores e o0 BlueGene/L: da IBM tem 32768 processadores, nimero maior que as 18.000
valvulas do ENTAC (varias delas queimavam todos os dias, fazendo com que ele fi-
casse indisponivel durante metade do tempo [Wik]). Com o surgimento de malhas
computacionais (Grids), onde as aplicagoes executam sobre ambientes distribuidos,
compostos por um grande nimero de maquinas heterogéneas, administradas por di-
ferentes instituicoes e conectadas pela Internet que ¢ sujeita a varios tipos de faltas
e ataques imprevisiveis, a taxa de faltas serd muito maior.

Se por um lado a probabilidade de faltas é cada vez maior, por outro, muitos
programas de computacao cientifica estao sendo concebidos para executar por perio-
dos cada vez maiores, podendo chegar a dias ou até meses de execucao. Isso exigird
sistemas que consigam executar computacoes por longos periodos sem interrupcao.
Programas de certificacdo do Advanced Simulation and Computing Program (ASC)
do Departamento de Energia dos Estado Unidos e de calculo de enovelamento de
proteinas ab-initio como os para o BlueGene/I. da IBM foram feitos para executarem
durante meses a fio [BMPS03].

Se considerarmos aplicagoes comerciais o cenario é ainda mais critico, uma vez
que a maioria delas vem sendo implementada na forma de servigos Web, exigindo que
estejam 24 horas por dia e 7 dias por semana no ar. Dependendo do tipo de servico
qualquer parada, mesmo que programada, pode custar muito caro [PBBT02|. De
acordo com o National Institute of Standards and Technology (NIST) dos Estados
Unidos, quedas de sistemas custam a economia desse pais 60 Bilhoes de dolares

por ano, representando 0.6% do PIB. Em sistemas de gerenciamento de registros
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meédicos, votacao eletronica ou controle de trafego aéreo, falhas em sistemas de
software podem causar conseqiiéncias ainda piores em termos de seguranca.

Entre os varios tipos de aplicacoes existentes, estamos interessados em implemen-
tar tolerancia a faltas especificamente nos que utilizam o modelo de programacao
filtro-fluxo. Nesse modelo, a aplicacao ¢ representada como um pipeline de filtros
que se comunicam através de fluxos. Esse modelo é muito semelhante aos pipes do
Unix, buffers que podem ser escritos por um processo e lidos por outro, podendo ser
usados na comunicagao entre processos e para montar pipelines de processos.

Para isso criamos a abstracao de tarefa. Uma tarefa é uma evento global com
inicio e fim bem definidos em cada processador (através das chamadas createTask()
e endTask() no codigo da aplicacao) onde é permitida a troca de mensagens com

outros processadores que estao executando a mesma tarefa.

1.1 Objetivo deste trabalho

Nosso problema é que para aproveitar o grande custo-beneficio de sistemas de
computacao de alto desempenho montados usando hardware de prateleira é neces-
sario que a aplicacao seja implementada utilizando técnicas de tolerancia a faltas.
Porém, a implementacao dessas técnicas é muito trabalhosa e existe um ntimero
muito pequeno de programadores com treinamento formal nessas técnicas.

Assim, o objetivo deste trabalho é adicionar tolerancia a faltas a um ambiente
de programacao filtro-fluxo, abstraindo os detalhes de tolerancia a faltas para que
os programadores possam construir aplicacoes capazes de executar sobre sistemas
compostos por componentes de baixo custo, que podem falhar a qualquer momento,

mesmo sem treinamento formal em tolerancia a faltas.

1.2 Contribuicoes do trabalho

A principal contribuicdo deste trabalho é um novo modelo de tolerancia a faltas
por checkpoint e recuperacao baseado em tarefas. Uma tarefa é um evento global
com inicio e fim bem definidos em cada processador (através das chamadas no codigo
da aplicagao) onde é permitida a troca de mensagens com outros processadores que
estao executando a mesma tarefa.

Este modelo permite que a aplicacao continue progredindo em sua execugao en-

quanto o sistema faz a copia dos dados para o armazenamento estavel?, paralelizando

2 Armazenamento que sobreviveri mesmo que algum processo ou maquina falhe. Descrito na

Secao
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processamento e E/S. Nesse modelo, o sistema de checkpoint nao bloqueia a execu-
cao da aplicacao nem reduz suas oportunidades de assincronia impondo barreiras ou
outros tipos de sincronizacao.

Além disso, ele pode ser implementado usando checkpoints nao coordenados sem
correr o risco de que o padrao de troca de mensagens da aplicacao gere dependéncias
entre os intervalos de checkpoints que causariam um efeito domindé no momento da

recuperacao, obrigando a execucao da aplicacao a voltar ao seu inicio.

1.3 Conceitos

Existe muita confusao em relacao a traducao para portugués dos termos técnicos
bésicos de tolerancia a faltas em inglés: fault (condicdo anomala), error (manifes-
tagdo dessa condi¢do no sistema) e failure (o sistema nao conseguir cumprir sua
“missdo”). Neste trabalho utilizaremos a terminologia proposta por Verissimo e Le-
mos [VdL8&9], ou seja, utilizaremos falta—erro—falha como tradugao de fault— error— failure.
Mesmo que essa terminologia esteja mais longe do senso comum e existam traba-
lhos mais recentes que propoem metodologias alternativas, o autor desta dissertacao
considera essa a menos confusa. A seguir esses conceitos serdao explicados mais de-
talhadamente:

Todo sistema possui uma especificacao que descreve seu comportamento. Caso o
sistema cumpra sua especificacao, ele é considerado correto. Infelizmente é extrema-
mente dificil construir sistemas complexos que se comportem da forma correta todo
o tempo devido & grande quantidade de entradas que o sistema pode receber e de
estados que ele pode ter. Assim um sistema pode receber uma entrada ou sofrer uma
perturbacao que o leve a se comportar de forma diferente da especificada. Quando
isso acontece, consideramos que o sistema falhou [MS92, [Cri91].

Uma falta é uma condicao andémala, que pode causar a falha de um sistema.
Faltas podem ser causadas por distirbio externo (intencional ou ndo), fadiga, defeito
de fabricagao, erro de codificagao ou evento nao previsto no projeto (erro de projeto).

Algumas vezes ocorre alguma falta e os préprios componentes ou subsistemas
conseguem trata-la. Nesse caso ela se torna uma falta mascarada para o resto do
sistema. Porém muitas vezes isso nao acontece e o escopo da falta ultrapassa os
limites de um componente, se manifestando em outras partes do sistema. (Quando
isso acontece temos um erro.

A tolerancia a faltas consiste em tentar fazer com que uma falta nao gere um
erro (mascarar a falta) ou, se gerar, fazer o sistema se recuperar do erro sem realizar

uma acao potencialmente perigosa nem deixar de fazer o que foi projetado para fazer.
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Essas duas tltimas propriedades sdo chamadas de vitalidade e seguranca [Gar99].
Vitalidade (liveness) é o sistema continuar a responder requisi¢oes, ou seja, continuar
a se comportar como descreve a sua especificacao, realizando a atividade para a qual
foi construido (sua missao). Seguranga (safety) consiste em evitar que uma falta faca
com que o sistema tome agoes perigosas como entrar em um estado invalido, emitir
uma saida errada, ou disparar comandos que podem comprometer outros sistemas ou
ferir pessoas. Apesar do termo ser “seguranca’, ndo esta nesse escopo (safety) lidar
com faltas causadas intencionalmente, como invasoes, roubo de dados ou ataques
de negacao de servico (denial of service). A area de estudo que tenta evitar faltas
intencionais é security (que também é traduzida como seguranga) [VAL89).

Todas essas técnicas consistem em replicar componentes do sistema que podem
falhar, causando a falta no sistema, ou fazer replicagdo temporal (caso um com-
ponente falhe, reexecuta-se a computacao que ele estava fazendo). A primeira op-
cao geralmente ¢ implementada usando-se hardware redundante, o que tende a se
tornar muito caro. A segunda é implementada utilizando-se técnicas de redun-
dancia por software, tais como camadas de armazenamento de estado com replica-
cao |[LF03] [Gri01], pontos de controle (checkpoints) onde o estado da computagao é
replicado para ser recuperado na ocorréncia caso de uma falta [EAW.J02, BMPS03];
reinicio de subsistemas faltosos para trazé-los de volta a um estado bem conhecido (o
estado inicial), técnica conhecida pelo nome de microreboots recursivos [CF01L [CF03,
CCF04, PBBT02| ou simples reexecucao de computacoes que foram realizadas por

componentes que falharam [DGO04].

Layout do fluxo:

Filtro Instancias Fluxo N Instanciaa] Filtro
Escritor 2| Leitor

Canais do fluxo:

Canal 1,1

Canal M,N

Figura 1.1: Canais compondo um fluxo
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Técnicas de pontos de controle e recuperacao por rollback consistem em recuperar
o sistema de uma falta, trazendo-o de volta a um estado anterior a ela. Elas tratam
um sistema distribuido como um conjunto de processos que se comunicam trocando
mensagens por uma rede. A tolerancia a faltas é conseguida salvando periodicamente
o estado dos processos durante uma execuc¢ao normal. Na ocorréncia de uma falta,
os processos afetados sao reiniciados de um de seus estados salvos, reduzindo a
quantidade de computacao perdida. Cada estado salvo é chamado de ponto de
controle.

O objetivo deste trabalho é implementar pontos de controle e recuperagao por
rollback para ser utilizado por aplicagoes construidas sobre o Anthill. Uma aplicacao
executando sobre o Anthill é um sistema distribuido, onde cada instancia de cada
filtro ¢ um processo e um fluxo entre dois filtros ¢ um conjunto de canais uni-
direcionais, cuja direcao é a direcao do fluxo: de instancias do filtro que escreve
dados no fluxo para instancias do filtro que 1& dados do fluxo (Figura .

P > A

>
my my
P Y > B >
1 o
Pz o > PZ
(a) Checkpoint consistente com men-  (b) Checkpoint inconsistente

sagem em transito

Figura 1.2: Linhas de checkpoint

O estado de um sistema distribuido ¢ constituido do estado de todos os processos
que o constituem mais o estado dos canais de comunicacao entre eles. O estado dos
canais de comunicagdo ¢ constituido pelas mensagens em transito (Figura [L.2(a)).
Como o préprio nome diz, mensagens em trinsito sao mensagens que foram enviadas
mas ainda nao chegaram ao destinatario.

Para um estado global de um sistema distribuido ser consistente, todas as men-
sagens devem estar registradas da mesma forma em ambas as pontas do canal. Caso
uma mensagem esteja registrada como recebida no receptor, ela deve estar registrada
como enviada no emissor. Porém, existe um caso especial: caso a mensagem nao
esteja registrada como recebida, ela pode ela pode estar registrada como enviada
no emissor, o que caracteriza uma mensagem em transito, como a da Figura

Nesse caso, o conteiido da mensagem faz parte do estado do canal.
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Sistemas distribuidos complicam a recuperacao por rollback devido ao fato de ge-
rarem dependéncias entre processos durante uma execucao normal. Quando algum
processo sofre uma falta, essas dependéncias podem forgar processos que nao sofre-
ram faltas a voltar atras, criando o que é chamado de propagacao de rollback. No
pior caso, a propagacao de rollback pode chegar até o estado inicial da computacao,
perdendo todo o trabalho realizado antes da falta. Esta situagao é conhecida como
efeito domind [Ran75, EAWJ02].

Para ver por que a propagacao de rollback ocorre, considere uma situagao onde
o remetente de uma mensagem m volta atras para um estado anterior ao envio de
m. Isso forca o destinatario a voltar também para um estado anterior a recepc¢ao
de m, caso contrario os estados dos dois processos formariam um estado global
inconsistente (Figura pois, segundo eles, a mensagem m foi recebida sem
ter sido enviada, o que é impossivel em uma execucao sem faltas. Para isso nao
acontecer, os estados dos processos devem formar um estado global consistente, que
poderia existir em uma execucgao sem faltas.

Uma vez que as dependéncias nem sempre permitem que os estados mais recentes
de todos os processos sejam aproveitados na recuperacgao, foi criado o conceito de
linha de recuperacdo. A linha de recuperacdo é o conjunto de estados locais de
processos que serao utilizados na recuperacao do estado do sistema. Se um processo
grava um ponto de controle que depende de uma mensagem cujo envio anda nao foi

registrado, ele nao podera fazer parte da linha de recuperacao.

1.4 Organizacao do texto

Este trabalho esta dividido em 7 capitulos. O resto dele estd organizado da

seguinte forma:

Capitulo 2. [Conceitos e Trabalhos Relacionados] Neste capitulo, serdo in-
troduzidos os conceitos utilizados na literatura de tolerancia a faltas e discu-

tidos alguns trabalhos relacionados.

Capitulo 3. [Modelo de programacao do Anthill] Neste capitulo serdo apre-
sentados o modelo de programacao do ambiente Anthill e as extensdes criadas

nesse modelo para que o ambiente possa lidar com tolerancia a faltas.

Capitulo 4. [Modelos de tolerancia a faltas] Sao discutidos diversos modelos
de faltas e tolerancia a faltas presentes na literatura, bem como os motivos que

nos levaram a utilizé-los ou nao.
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Capitulo 5. [Implementacao] Este capitulo detalha os algoritmos, protocolos e
as estruturas de dados utilizados na implementacao do sistema de tolerancia
a faltas do Anthill.

Capitulo 6. [Experimentos| Aqui sdo descritos os experimentos de medicao de
desempenho e injecao de faltas, bem como a metodologia utilizada na ava-
liacao do desempenho e da disponibilidade do sistema de tolerancia a faltas

implementado.

Capitulo 7. [Conclusao e trabalhos futuros] Mostra as conclusées do traba-

lho e apresenta sugestoes de continuacao do mesmo.



Capitulo 2
Trabalhos Relacionados

Neste capitulo apresentaremos os trabalhos relacionados a tolerancia a faltas no
Anthill. Este capitulo estd dividido em duas partes: na Secao [2.1] analisaremos
middlewares com modelo de programagao parecido com o do Anthill e na Se¢ao
apresentaremos mecanismos de tolerancia a faltas que foram implementados em

outros sistemas de computacao distribuida existentes na literatura.

2.1 Trabalhos relacionados com o Anthill

Nessa se¢ao apresentaremos ambientes de programacao distribuida com modelo
de programacao semelhante ao do Anthill. Na Secao descreveremos o DataCut-
ter, um middleware cujo modelo de programacao, o modelo filtro-fluxo, foi estendido
pelo Anthill [FJGT05, VJET04], o sistema sobre o qual este trabalho implementa
tolerancia a faltas. Na Secao serd apresentado o MapReduce, um ambiente
de computagao distribuida em larga escala amplamente utilizado no Google e final-
mente serd apresentado o Borealis, um sistema de processamento de fluxos de dados

distribuido em tempo real.

2.1.1 DataCutter

O DataCutter [BKCT01, BCCT02, [AKSS01, NCK™03, NKCS03, SEFBT02| é um
middleware para exploracao e analise de bases de dados cientificas em ambientes
distribuidos e heterogéneos. Seu modelo de programacao, chamado de programacao
filtro-fluxo, representa a aplicacao como um pipeline de filtros. Cada filtro pode ser
executado em varias maquinas em uma rede. A troca de dados entre dois filtros é
feita mediante o uso de fluxos, que sao canais uni-direcionais que enviam dados em

buffers de tamanho fixo.
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O DataCutter prové um conjunto bésico de servicos que podem ser utilizados
para implementar outros servicos mais especificos da aplicacao ou ser combinados
com servicos de malhas computacionais (grids) como gerenciamento de metadados,
gerenciamento de recursos e servicos de autenticagao. Porém, o DataCutter ainda

nao tem um sistema de tolerancia a faltas.

2.1.2 MapReduce

O MapReduce [DG0O4] é um ambiente de programagao para aplicagoes distribuidas
para processamento de dados em larga escala assim como o DataCutter e o Anthill.
Os trés sao bastante parecidos em termos de modo de operacao: ambos possuem
um gerente que faz a distribuicao e escalonamento da aplicacao em varias maquinas
além de monitorar o status da computacao e fazer deteccao de faltas.

Ambos fazem paralelizacao automética utilizando o conceito de copias trans-
parentes. O desenvolvedor da aplicagdo programa como se estivesse fazendo um
codigo seqiiencial, porém o sistema de execucao iniciara varias copias do programa
(que trabalharao em paralelo) e lidara com os detalhes de troca de mensagens entre
0s processos e sincronizagao (mesmo que implicita).

As similaridades nao acabam por ai: uma inovacao implementada no Anthill
em relacao ao DataCutter é o fluxo rotulado. No fluxo rotulado o programador da
aplicacao indica uma funcao que extrai um rétulo da mensagem que sera usado como
chave em uma funcao hash que ira roteé-la para algum processador da mesma forma
que no MapReduce o programador da aplicacao gera valores intermediarios na forma
de pares chave/valor que sdo roteados pela chave.

No MapReduce, os processos da aplicacao sao divididos em dois tipos: os de
mapeamento e os de redugao. Os valores intermediarios sao da forma chave /valor e os
todos os valores com a mesma chave produzidos por todos processos de mapeamento
vao para 0 mesmo processo redutor. Isso é o equivalente a uma aplicacao Anthill para
fazer reducao. Essa aplicacao teria 2 filtros: o mapeador e o redutor, o mapeador 1é
os dados de entrada e os dados intermediarios sao enviados na forma de mensagens
em um fluxo rotulado para o filtro redutor que gera a resposta final.

Uma diferenca no codigo em relacao ao feito para o MapReduce é que o Ma-
pReduce exige que cada processo redutor ordene os dados que recolheu de todos os
processos mapeadores antes de envid-los para a funcao de reducao. Por outro lado,
o Anthill nao exige essa ordenacao, assim o filtro redutor tem que fazer a ordenacao
por conta propria ou ser capaz de trabalhar com os dados em ordem aleatoéria. Se a
aplicagao feita no Anthill nao necessitar dessa ordenacao, provavelmente seria muito

mais rapida, pois além de poupar o custo de uma ordenacao gigantesca, podera re-
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alizar o0 mapeamento em paralelo com a reducao (uma das formas de paralelizagao
utilizadas pelo Anthill). Além disso, o MapReduce realiza apenas a operacio de
reducao distribuida, ja o DataCutter e o Anthill sdo mais gerais, permitindo mais
operacoes além da composicao de pipelines mais elaborados que dois filtros ligados
por um fluxo.

A tolerancia a faltas no MapReduce é feita principalmente através de reexecucgao
das processos que estavam nas maquinas que falharam. Caso o processo seja de ma-
peamento e ja tenha terminado, o mestre notificara os redutores que estavam lendo
dados no disco da maquina que falhou para lerem da méiquina que esta reexecutando
0 processo.

A conseqiiente facilidade de programacao e de tolerancia a faltas no MapReduce
tem o custo de impor uma sincronia muito alta a aplicagao, o que acaba diminuindo
a sua eficiéncia. Um dos requisitos que tivemos muito cuidado em garantir quando
projetamos esse protocolo de tolerancia a faltas foi evitar que ele limite as oportu-

nidades de assincronia da aplicacao ou atrase seu progresso.

2.1.3 Borealis

Borealis JAABT05, BBMS05] é um sistema de processamento de fluxos de dados
(Stream Processing Engine ou SPE) distribuido em tempo real. Ele ¢ voltado para
o processamento de dados originados diretamente de fontes geradores como redes
de sensores, sistemas de processamento de transagoes, sistemas de monitoramento,
entre outros. Essas aplicagoes definem um conjunto de operadores parecidos com
operadores SQL (selegao, proje¢ao, unido, juncgao etc.) que trabalham em janelas de
dados deslizantes. Os dados sao produzidos e devem ser processados continuamente
com baixa laténcia'. Por isso esses sistemas podem ser considerados de tempo real
flexivel.

Cada operador é implementado por um nodo que é um processo similar a um
filtro do Anthill, porém nao existe o conceito de miiltiplas copias transparentes ou
multiplas instancias de um filtro, assim cada nd possui apenas uma copia no pipeline,
também chamado de query network. Os nodos se comunicam através de canais
unidirecionais denominados fluxos, por onde passam mensagens na forma de tuplas.
Quando um né esta ligado a outro por um fluxo, eles sao considerados vizinhos, o
que envia dados para um n6 é chamado de vizinho upstream o que recebe dados

gerados por um no6 é o vizinho downstream. Ao contrario do Anthill cujos fluxos

! Baixa, laténcia nesse contexto, é algo da ordem de segundos ou décimos de segundo
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podem conectar M instancias de filtro a N instancias, os fluxos do Borealis sao de 1
pra 1. As diferencas entre o Anthill e o Borealis podem ser vistas na Figura [2.1

Para ter alta disponibilidade, o Borealis executa multiplas copias da query network.
Como todas as copias da query network devem produzir os mesmos resultados, os
fluxos garantem a entrega das mensagens em ordem e a execugao de todos os ope-
radores deve determinista. Ainda assim existe uma fonte de nao determinismo: se
um operador possui varios fluxos de entrada, apesar de existir uma ordem entre as
mensagens dentro de cada fluxo, nao existe uma ordem entre as mensagens de um
fluxo e de outro. Para garantir o determinismo nesse caso, foi criado o operador SU-
nion. Ele deve ser inserido a frente de todo operador O que possui mais de um fluxo
de entrada para repassar todos os dados que receber de qualquer fluxo de maneira
determinista para o operador O através de um tnico fluxo. Assim, como o estado e
a salda dos operadores depende apenas das entradas recebidas e todas as copias de
cada operador recebem as mesmas entradas na mesma ordem, todas as coéopias dos
operadores terao os mesmos estados e emitirao as mesmas mensagens.

Caso um né pare de receber dados (ou heartbeats) de um de seu fluxos de en-
trada causada pela falha de um vizinho upstream, por exemplo, inicialmente esse
no6 tentara obter a informacgao de uma copia desse vizinho (utilizando os fluxos al-
ternativos da Figura 2.1)). Como os operadores tém o mesmo estado em todas as
copias da query network, a saida de uma copia de um operador pode ser utilizada
no lugar da saida de outra copia que falhou. Caso nenhuma coépia de um vizinho
upstream esteja funcionando, o Borealis ainda permite fazer um compromisso entre
consisténcia e disponibilidade. O usuério pode especificar um limite de tempo no
qual os operadores devem produzir alguma resposta: caso esse limite seja atingido
e o operador nao tenha recebido todas as entradas necessarias, ele ¢ obrigado a
produzir tuplas tentativas, que sao tuplas geradas utilizando-se apenas informacao
parcial. As mensagens com essas tuplas tem um campo indicando que sao tuplas
tentativas que s6 devem ser consideradas em tultimo caso e toda tupla que for ge-
rada utilizando dados de tuplas tentativas também é marcada como tentativa. Os
operadores tentam produzir o minimo possivel de tuplas tentativas para evitar que
algum vizinho downstream tenha que tomar decisoes utilizando dados incompletos.

Por fim, quando o sistema se recuperar da falha, os n6s devem fazer uma recon-
ciliacao, ou seja, reexecutar suas computacoes com as entradas corretas. A recon-
ciliacao faz os operadores corrigirem seu estado interno e também estabilizar suas
saidas substituindo tuplas candidatas por tuplas corretas, permitindo que os vizinhos
downstream também reconciliem. Assim, o Borealis fornece resultados aproximados

caso ocorram faltas de maior duracao, que para esse tipo de aplicacao é um compor-
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Figura 2.1: Diferencas entre o Anthill e o Borealis
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tamento melhor que longas esperas, além de garantir que o sistema eventualmente

ird gerar um resultado consistente.

2.2 Sistemas de tolerancia a faltas

Por simplicidade e para garantir maior generalidade, quando se projeta um algo-
ritmo de checkpoint distribuido, assume-se apenas que o sistema é um conjunto de
processos que se comunicam em canais ponto a ponto confidveis com preservacao de
ordem das mensagens. Apesar dos ambientes sobre os quais sao apresentados os al-
goritmos nessa secao, PVM e MPI, terem modelos de programacgao muito diferentes
do modelo do Anthill, todos esses sistemas no fundo sao sistemas distribuidos que
fazem comunicagao em canais ponto a ponto. Como esse é o inico pré-requisito para
os algoritmos de checkpoint que serao apresentados, todos eles podem ser portados

para o Anthill.

2.2.1 Sistemas de Checkpoint em MPI

A Message Passing Interface (MPI) é um padrao de computagao paralela por pas-
sagem de mensagens em sistemas distribuidos em larga escala [GGHL™96, (GHLL 98,
GLS94, WGT99, MPI94, ISOHLT96, ISSBT03, BMPS03| definido pelo MPI Fo-
rum [MPI94]. Essa padrao é o mais utilizado atualmente para passagem de mensa-
gens e suas implementagoes fazem parte do middleware de varias aplicacoes de alto
desempenho [BDV94, (GLDS96, [GL.96, [Tea98|.

Apesar de o padrao MPI propriamente dito nao especificar nenhum tipo particu-
lar de comportamento de tolerancia a faltas e as implementacoes de MPI mais usadas
nao forem projetadas para serem tolerantes a faltas, nos ultimos anos MPI tem sido
utilizada em clusters cada vez maiores, chegando a milhares de computadores. Por
exemplo, o cluster Thunderbird dos laboratérios Sandia nos EUA tem 8000 processa-
dores [MSDS05]. Com essa grande quantidade de processadores, a chance de algum
deles falhar é muito grande, assim como a quantidade de computagao perdida caso
isso aconteca. Assim surgiu uma demanda muito forte por mecanismos de tolerancia
a faltas nas implementacoes MPI, que gerou varios trabalhos [BMPS03] ISSBT03].

Uma das abordagens para fazer checkpoint em aplicacoes MPT é fazé-lo a nivel de
aplicacao [BMPS03|. Para fazé-lo de forma transparente (sem modificagao do codigo
fonte da aplicagao), utiliza-se uma biblioteca de checkpoint e um pré-compilador para
inserir chamadas para ela. Para salvar os dados da aplicacao sao reimplementadas

as fungoes de manipulacdo de memoria: malloc(), realloc() e free().
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Essa abordagem tem o problema de que o pré-compilador tem que inserir uma
chamada no coédigo para registrar o valor de cada uma das variaveis utilizadas
pela aplicagao. Para aplicacoes MPI mais simples, cuja execucao passa a maior
parte do tempo manipulando matrizes em loops, como as usadas nos experimentos
em [BMPS03|, nao ha uma penalidade muito grande. Entretanto, aplica¢oes mais
complexas, com muitas chamadas de funcao, podem ter seu desempenho prejudi-
cado.

Outra abordagem (checkpoint a nivel de sistema), foi utilizada pelo sistema de
Checkpoint/Reinicio do LAM/MPT [SSB™03|, um sistema de checkpoint transparente
para aplicacoes MPI, executando no ambiente LAM. Para fazer o checkpoint indivi-
dual de cada processo foi utilizado o sistema de checkpoint de processos do Berkeley
Lab, BLCR [DHRO02|, que é implementado como um moédulo do nicleo do Linux.
Ele possibilita o registro de callbacks que sao disparadas no momento que o check-
point ocorrer e que continuam sua execucao apos o checkpoint ser gravado ou quando
o processo reiniciar. Essas callbacks permitem a aplicacao parar temporariamente
qualquer atividade que nao possa ser gravada no checkpoint.

Para evitar inconsisténcias entre os checkpoints de processos diferentes, foi utili-
zada um protocolo coordenado bloqueante?. Para realizar o checkpoint, os processos
se comunicam através de canais de comunicacao alternativos, trocando informacao
sobre a quantidade de dados enviada para os outros processos e recebida deles. Em
seguida, com base nessa informacao, cada processo recebe o restante dos dados dos
canais de comunicacao MPI, drenando todos os dados em transito.

O algoritmo de checkpoint esta sumarizado na Figura2.2] Nele o mpirun, o pro-
grama executado pelo usuério para disparar a aplicacao MPI, age como um gerente
dos processos da aplicacao MPT e ele é o processo para o qual o usuério enviara um
sinal (sinal Unix) quando quiser iniciar um checkpoint. No caso de uma recuperacio,
ocorrem os eventos mostrados na Figura [2.3]

Recentemente, a implementacao de MPI LAM foi remodelada como um fra-
mework, conhecido como System Services Interface (SSI), para os servigos providos
pela infra-estrutura LAM. Ele é constituido de varios componentes que podem ser
escolhidos em tempo de execugao. Cada componente prové um servico para o MPI e
o ambiente de execu¢do LAM (daemons que ajudam a disparar/monitorar processos
MPI, assim como os daemons do PVM). Existem interfaces para modulos de co-
municacao ponto-a-ponto dependentes de interconexao, algoritmos de comunicacao
coletiva (MPI_gather, MPI _scatter, MPI _alltoall) e sistemas de checkpoint.

2Protocolo no qual os processos trocam mensagem e podem ser bloqueados para garantir que

o estado gravado em todo checkpoint seja globalmente consistente, descrito na secao
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. gerente: recebe uma requisicao de checkpoint
. gerente: propaga a requisicao para cada processo MPI
. gerente: indica para os processos MPI que esta pronto para o checkpoint

. processos MPI: comunicam-se através de canais de comunicagao alternativos
e esvaziam os canais de comunicacao da aplicacao

. processos MPI: indicam (uns para os outros e para o gerente) que estao prontos
para o checkpoint

. sistema de checkpoint de processos: executa em todos os processos, dentro
do MPI. Em cada processo, salva o estado do processo no armazenamento
estavel.

. processos MPI: continuam sua execugao

Figura 2.2: Protocolo de checkpoint do LAM/MPI

. gerente: reinicia todos os processos a partir de suas imagens armazenadas

. processos MPI: enviam suas novas informacoes de processo para o gerente
. gerente: atualiza a tabela de processos e a reenvia para todos os processos
. processos MPI: recebem a nova tabela de processos do gerente

. processos MPI: reconstroem seus canais de comunicacao

. processos MPI: continuam a execucao do estado armazenado

Figura 2.3: Protocolo de recuperagiao do LAM /MPI

A interface do servigo de checkpoint (CR SSI) consiste em:

initialize: usada para iniciar o sistema de checkpoint e registrar callbacks que serao

invocadas no checkpoint

suspend: usada pela thread da aplicacao MPI para suspender sua propria execucao

e liberar a trava das chamadas de sistema para a thread de checkpoint

disable checkpoint: usada quando o gerente entra em uma secao critica onde nao

pode ser interrompido por uma requisicao de checkpoint

enable checkpoint: usada quando gerente sai de uma se¢ao critica e pode voltar

a receber requisicoes de checkpoint
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finalize: usada para finalizar o sistema de checkpoint

Para implementar o checkpoint, foi necessario expandir a interface de comunica-
¢ao ponto-a-ponto (Request Progression Interface, RPI). As seguintes fungoes foram

adicionadas:

checkpoint: invocada quando chega uma requisicao de checkpoint, geralmente para

consumir mensagens em transito

continue: invocada apds a conclusao do checkpoint, para o processo continuar sua

execucao

restart: invocada para restabelecer conexoes e qualquer outra operacao apos a re-

cuperacao de uma falta

Embora a implementacao de MPI LAM, tenha criado uma interface modular
para abstrair detalhes de baixo nivel do mecanismo de checkpoint, foi utilizado um
mecanismo de checkpoint de processos que funciona dentro do nucleo do sistema
operacional (um mecanismo implementado como biblioteca executando no nivel de
usuario é muito mais portavel) e a estratégia utilizada na implementagao do sistema
de checkpoint nao é escalavel, pois bloqueia todos os processos da aplicacao para
realizar o checkpoint e exige que eles esvaziem seus canais de comunicacao. Essa
estratégia ¢ suficiente para um ambiente estavel e controlado, onde os checkpoints
seriam obtidos a cada hora, por exemplo. Por outro lado em um ambiente mais
caotico como a infra-estrutura do Google [DG04] com milhares de maquinas, onde
a cada minuto algumas méquinas caem, essa estratégia de checkpoint tem um custo

muito alto.

2.2.2 FTOP

O FTOP (Fault Tolerant PVM) [BGS02| é um sistema de checkpoints e recupe-
racao por rollback transparente integrado ao PVM. Ele ¢ implementado na forma de
uma biblioteca totalmente em modo usuario, nao necessitando mudancas no nicleo
do sistema operacional.

Ele assume um sistema cujos componentes falham segundo o modelo de falhas

de parada®. Esse sistema & constituido por:

e Um grupo de maquinas conectadas por uma rede de alta velocidade, que podem

sofrer faltas e travar, rodando PVM.

3Modelo no qual sempre que um componente falha, ele para de funcionar imediatamente e isso
¢ detectado. Descrito na segio .
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e Uma maquina que roda o coordenador do PVM, ou Global Resource Manager

(GRM). Assume-se que ela nao sofrera faltas.

e Uma das maquinas (pode ser a mesma do GRM) sera configurada como arma-
zenamento estavel (ird armazenar os arquivos de checkpoint, logs de mensagens,

logs de arquivos etc). Assume-se que essa maquina também nao sofrera faltas.

Para gravar o estado dos processos no disco nao é utilizado nenhum pacote de
gravacao de processos individuais. Ao invés disso, o FTOP lida diretamente com
detalhes de baixo nivel relacionados & gravacao de estado de um processo no disco
e sua restauragdo. Com isso ele funciona totalmente em modo usuério (assim como
alguns pacotes), e pode ser facilmente portado para outros sistemas operacionais.

O FTOP utiliza um protocolo de checkpoints coordenado nao-bloqueante 4, assim

297

ele nao sofre o chamado “efeito domind” como o protocolo nao coordenado e nao tem

um custo tao alto quanto o protocolo coordenado bloqueante.

GRM PVMD TASK

SM_CKPTSIGNAL

SIGALARM

S

QA
TM_CKPTDONE

SM_CKPTDONE

/\

SM_CKPTCOMMIT SIGUSRI1

Figura 2.4: Protocolo de pontos de controle no FTOP

O protocolo de checkpoint (Figura é iniciado quando o GRM recebe um
sinal SIGALRM. O GRM envia uma mensagem SM _CKPTSIGNAL para todos os

daemons da maquina virtual PVM. Quando o daemon PVM de uma méaquina recebe

4Protocolo no qual os processos trocam mensagem para garantir que o estado gravado em todo

checkpoint seja globalmente consistente, porém nunca é necessario bloquear um processo. Descrito

na secao @
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a mensagem SM CKPTSIGNAL, ele envia o sinal SIGUSR1 para cada processo
local gravar seu ponto de controle. Apos terminar de grava-lo, o processo ainda nao
pode enviar mensagens pois elas podem ser incluidas no ponto de controle local do
outro, gerando um ponto de controle global inconsistente. Assim, deve-se garantir
que todos os processos tenham gravado seus pontos de controle antes de deixa-los

enviar mensagens novamente. Isso é feito da seguinte forma:

e Apos cada processo gravar seu ponto de controle local, ele envia uma mensagem

de reconhecimento (TM_CKPTDONE) para o pvmd da sua maquina.

e Quando o pvmd de uma maquina receber as mensagens de reconhecimento de
todos os processos locais, ele envia uma mensagem SM_CKPTDONE para o
GRM.

e Quando o GRM receber as mensagens SM_ CKPTDONE de todos os pvmds,
sabe-se que todos os processos gravaram seus pontos de controle e nao h& mais
risco de ser gerado um ponto de controle global inconsistente. Entdao o GRM
envia uma mensagem de confirmacao (SM_CKPTCOMMIT) para todos os

pvmds.

e Assim que os pvmds recebem a mensagem de confirmacgao, eles enviam um
sinal SIGUSR1 para todos os processos locais, avisando-os que podem voltar

a enviar mensagens.

Como pode haver mensagens em transito no momento do ponto de controle, os
processos geram numeros de seqiiéncia e gravam cada mensagem no envio, além
de gravarem o ntmero de seqiiéncia da dltima mensagem recebida para poderem
reenviar essas mensagens em transito na recuperacgao. Além disso, o FTOP tem
um coletor de lixo para eliminar mensagens cujo reenvio nao sera mais necessario,
liberando espaco no armazenamento estavel.

Para deteccao de faltas é utilizado o proprio mecanismo de deteccao de faltas
do PVM. Seus daemons periodicamente trocam mensagens para verificarem se os
outros estao executando normalmente. Caso alguma méquina do sistema falhe (trave
ou fique sem comunicagao, parando de enviar mensagens; ver modelo de faltas de
queda, secao , os pvmds nao receberao mais mensagens dessa maquina e, apos um
timeout, avisarao o GRM. Quando o GRM ¢é notificado de uma falta, ele identifica
a maquina que caiu e quais processos estavam executando nela. Como preparacao
para a recuperacao, sao criados novos processos para substituir os que estavam na
méquina perdida e todos os processos iniciados ap6s a linha de recuperagao sao

finalizados.
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GRM PVMD TASK

SM_RECOVER

HOSTX

|

SIGUSR2
TM RECOVERYDON

SM RECOVERYDON

SM RECOVERYCOMMI SIGUSR2

/

Figura 2.5: Protocolo de recuperacao do FTOP

A recuperacao da falta consiste na restauracao de um estado anterior a falta.
Para isso o FTOP utiliza um protocolo de confirmagdo de 2 fases (figura [2.5)). Na
1* fase, o GRM informa cada processo para voltar para o seu dltimo ponto de
controle. Como foi dito anteriormente o FTOP tem seu proprio sistema para lidar
com detalhes de baixo nivel da restauracao do estado do processo. KEsse sistema
utiliza sinais Unix e assim que o processo sai da funcao de tratamento do sinal,
ele terd voltado para o ponto da execucao anterior ao ponto de controle. Quando
todos processos terminarem de voltar ao ultimo ponto de controle, o GRM envia
uma mensagem de confirmagdo para os processos, liberando sua execugao. Nao é
permitida a troca de mensagens entre processos durante a recuperacao.

Para fazer o sistema voltar para o estado anterior a falta, nao basta apenas recu-
perar os estados dos processos: é necessirio também restaurar o estado dos canais
de comunicagao. O FTOP faz isso verificando os ntimeros de seqiiéncia da tltima
mensagem enviada e da tdltima recebida e, finalmente, reenviando as mensagens que
faltam.

Finalmente, ap6s tudo estar restaurado, resta um problema: os processos conti-
nuarao enviando mensagens para aqueles que estavam na maquina que caiu e nao
para os novos processos criados para substitui-los. Para lidar com isso de forma
transparente, o FTOP tem uma tabela de roteamento e redireciona mensagens des-

tinadas aos processos que nao existem mais para aqueles que os substituiram.



Capitulo 3
Modelo de programacao

Neste capitulo apresentaremos o modelo de programacgao do Anthill, que seré
descrito a seguir. Na Secao |3.1] apresentaremos as tarefas e os espacos de dados, as
extensoes criadas para a aplicacao ficar tolerante a faltas e finalmente, na Secao
serd apresentada uma aplicacao construida sobre o Anthill que foi adaptada para se
tornar tolerante a faltas utilizando a API descrita na Secao [3.1

O Anthill é um ambiente de programacao, implementado em C, para o desen-
volvimento de aplicacoes de processamento de dados em larga escala em ambientes
distribuidos. Seu modelo de programacao é o “filtro-fluxo rotulado”, uma extensao
do modelo de programacao do DataCutter [BKCT01, BCCT02, [AKSSO1, NCK™03,
NKCS03, SEBT02], chamado de programagao filtro-fluxo. O modelo filtro-fluxo re-
presenta a aplicacao como um pipeline de filtros onde um filtro pode ser ligado a
outro através de um fluxo, como pode ser visto na Figura[3.1} O modelo “filtro-fluxo
rotulado” se diferencia do filtro-fluxo por possuir uma politica de envio chamada
fluxo-rotulado, discutida no final dessa secao.

Cada filtro pode ser executado em varias maquinas e cada execucao de um filtro
em uma maquina é uma instancia daquele filtro. Durante a execucao da aplicacao,
cada instancia de filtro repetidamente 1&6 dados dos fluxos de entrada, executa o
processamento sobre esses dados e entao escreve os resultados pertinentes em um
fluxo de saida.

O Paradigma filtro-fluxo oferece duas visdes da aplicacao, a utilizada pelo pro-
gramador da aplicagdo e a visao do ambiente (Figura . Na visao utilizada pelo
programador da aplicagdo, mais conhecida como disposicao (layout), abstrai-se o
ntamero de instancias de cada filtro e onde elas serdo executadas. Ja na visao do
ambiente (utilizada pelo usuério da aplicagdo e escalonadores), também conhecida
como colocagao (placement) esse detalhes devem ser levados em conta para garantir

o desempenho da aplicacao.

21
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Visdo do Programador
A>B / '\ B->C
; Saida

Entrada " . E

.

‘\o"\
A B C

Fluxo Filtro

Visdo do Ambiente Instancia de Filtro

Méquina 3 Mdaquina 4
Cluster b

Maquinal  M&quina 2

Cluster a

Figura 3.1: Visoes oferecidas pelo paradigma Filtro-Fluxo

Filtro B
(recebe dados enviados
Gerente Filtro A por A atraves de um fluxo)

UOW (unidade de trabalho)

init()
process()

EOW (fim do trabalho)

EOW (fim do trabalho)

finalize()

Figura 3.2: Modelo de programacao do Anthill em alto nivel

O codigo de um filtro é empacotado em uma biblioteca dinamica e deve imple-
mentar as fungoes init(), process() e finalize(). Essas fungoes sdo executadas para
cada unidade de trabalho (Unit of Work ou UOW) recebida pelo pipeline da apli-
cacdo (Figura[3.2). A fungao init() contém os procedimentos de iniciacdo do filtro.
Nela, ndo é permitida a criagao de tarefas, a recep¢ao ou o envio de mensagens (ler
ou escrever dados nos fluxos). A fungao process() implementa o codigo do filtro
propriamente dito e a funcao finalize() é utilizada na liberagao de recursos utilizados

durante o processamento.
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Um fluxo (stream) liga uma porta de saida de um filtro a uma porta de entrada
de outro. Como ambos os filtros podem ter multiplas instancias, o fluxo é respon-
savel por rotear as mensagens para as instancias certas do filtro receptor. Para isso
o fluxo possui varias politicas de envio: aleatoria, revezamento (round robin), bro-
adcast (envia mensagem para todas instancias do filtro receptor), fluxo rotulado (o
programador da aplicacao implementa uma fungao que extrai um rétulo do contetido
da mensagem e uma que recebe o rotulo e determina para qual instancia a mensagem
deve ser enviada) e multicast seletivo (semelhante a fluxo rotulado s6 que a mensa-
gem pode ser enviada para mais de uma insténcia). As politicas de fluxo rotulado e
multicast seletivo sao extensoes criadas no Anthill e nao existiam anteriormente no
DataCutter.

Quando um filtro A sair da fun¢do process(), o proprio Anthill ira avisar o gerente
e quaisquer filtros que recebam dados de A, através de uma mensagem de fim de
trabalho (End of Work ou EOW) que é enviada para o gerente e para todas as
portas de saida de A (Figura [3.2). Quando um filtro chama ahReadBuffer() para
ler dados de um fluxo e o Anthill recebe uma mensagem de EOW, ele nao repassa
essa mensagem para o filtro. Quando todas as instancias do filtro escritor enviarem
EOW, readBuffer() retorna EOW no filtro leitor, simulando o comportamento das

funcgoes de leitura de arquivo quando chegam ao fim do mesmo.

3.1 Tarefas e Espacos de Dados

A API de tarefas é uma extensao do modelo de programacao “filtro-fluxo rotu-
lado”, que permite a implementacao de blocos de codigo cuja execucao ¢ atomica
sob o ponto de vista de tolerancia a faltas. O bloco de codigo nunca serd executado
parcialmente: se ocorrer uma falta e ele nao foi executado por completo em todos
os processadores, pode-se considerar que ele nao foi executado.

Uma tarefa é um bloco de c6digo com inicio e fim bem definidos em cada processa-
dor, embora execute de forma assincrona entre os processadores. Ela é identificada
por um namero (taskld), cuja unicidade deve ser garantida pela aplicagao. Sua
execugdo inicia apos ter sido criada (sua tarefa mae ter chamado ahCreateTask())
e todas as tarefas das quais ela depende estiverem terminado. A tarefa termina
quando ela chama a fungao ahEndTask().

Apesar de ter um escopo bem definido, uma tarefa nao é implementada como
uma funcao para que uma instancia de filtro seja capaz de executar varias tarefas
simultaneamente (desde que nao exista dependéncia de dados entre elas). Porém

como a instancia do filtro nao possui varias threads, mesmo que varias tarefas possam
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ser executadas em um dado instante, s6 uma o serd. Essa tarefa que esti em execucao
no momento é chamada de tarefa corrente e sempre sé existe uma tarefa corrente por
instancia. Assim, sempre que a tarefa corrente ficar bloqueada esperando alguma
mensagem, a instancia do filtro podera alternar para outra tarefa, tornando-a a nova
tarefa corrente, diminuindo a possibilidade de ficar parada.

Durante sua execucao, a tarefa pode ler dados de tarefas anteriores e, quando
terminar, pode deixar dados para serem lidos por outras tarefas. Nao sao permitidas
mensagens entre tarefas, a tnica forma de comunicacao entre uma tarefa e outra é
deixando dados no espaco de dados para a outra acessar.

Quando uma instancia de um filtro chama ahCreateTask(), o Anthill cria essa
tarefa nos outros filtros imediatamente, assim como o Anthill ird terminar a tarefa
imediatamente em todos os outros filtros quando for chamada ahEndTask(). Devido
a isso, a aplicacao deve ter certeza de que nao h& mais nada naquela tarefa em todo
o pipeline quando chamar ahEndTask(). Para permitir isso, assumimos que apenas
um filtro inicia e termina as tarefas. Assim, mensagens da aplicacdo relacionadas a
uma tarefa terao que passar por todo o pipeline e voltar para o filtro criador, que
terd certeza de que nao h& mais nada a ser feito na tarefa em todo o pipeline ao
disparar o seu término.

A tarefa mae é a tarefa que estd sendo executada quando é feita a chamada
ahCreateTask(). Se nenhuma tarefa estiver executando, entdo a tarefa criada é uma
tarefa orfa. A tarefa mae passa explicitamente, na chamada de ahCreateTask(),
quais tarefas cujos espacos de dados a tarefa criada pode acessar. Quando a tarefa
mae faz isso, a tarefa filha passa a ter dependéncia de dados em relacao a todas ta-
refas que ela pode acessar. Uma tarefa s6 pode autorizar sua filhas a acessar dados
de tarefas que ela propria tem acesso ou de tarefas filhas dessas tarefas. Essa pro-
priedade permite ao Anthill ter completo conhecimento das dependéncias de dados
entre as tarefas. O Anthill utiliza isso para descartar espacos de dados de tarefas
que nao estao mais sendo utilizados por nenhuma outra tarefa.

A tarefa filha comeca quando todas as tarefas das quais ela depende terminarem,
pois isso garante que os dados que ela lerd nao podem mais ser modificados. Uma
tarefa termina quando chama ahEndTask(). A partir desse momento, seu espaco
de dados nao pode ser mais alterado. A API de criacao e término de tarefas é a

seguinte:

e int ahUseTasks()
Chamada em init() para avisar ao gerente que o filtro ird utilizar a APT de

tarefas.
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e int ahCreateTask(int taskld, int *deps, int depSize, char *metadata, int me-
taSize)
Cria a tarefa taskld, dando a ela permissao para acessar os espacos de da-
dos das tarefas cujos identificadores estao no vetor deps, de tamanho depSize.
Pode-se passar para a tarefa dados sobre o que ela tera de fazer no vetor me-
tadata de tamanho metaSize. Nao é permitida a criagdo de tarefas em init().

Retorna erro se a tarefa taskld ja foi criada.

e int *ahGetTaskDeps(int taskld, int *depsSz)
Retorna um vetor com as dependéncias da tarefa taskld e passa o tamanho do

vetor em *depsSz.

e int ahEndTask(int taskId)

Termina a tarefa taskld.

O grafo de tarefas é o grafo onde cada tarefa é um nodo e as tarefas sao conectadas
por arestas as suas tarefas maes. A borda do grafo de tarefas é formada pelas
tarefas que nao estavam replicadas em todas instancias dos filtros quando houve uma
falta e tém que ser reexecutadas. Para cada tarefa na borda do grafo de tarefas, o
Anthill executa uma callback para reiniciar a execucao da tarefa. Apesar de nao ser
usado pelo programador da aplicagao, o grafo de tarefas é armazenado como parte
do estado das tarefas e é utilizado na recuperacao, para re-executar as tarefas que
estao na sua borda.

Sob o ponto de vista da tolerancia a faltas, a execugao da tarefa é atomica. Isso
ird permitir que a unidade minima de tolerancia a faltas seja uma tarefa inteira e
como nao sao permitidas mensagens entre tarefas, o sistema de tolerancia a faltas
nao precisara lidar com mensagens. Durante sua execuc¢do (e mesmo apos), a tarefa

passa por quatro estados, sao eles:

Criada: Para criar uma nova tarefa, a aplicagao chama ahCreateTask(). Essa ope-
racao pode ser feita mesmo que nao exista nenhuma tarefa executando no
momento (como no inicio da execugao do filtro). A nova tarefa comega no es-
tado criada. Nesse estado, nao é permitido que ela seja executada nem que seu
espaco de dados seja alterado. A tarefa permanecera nesse estado (criada) até
que todas as tarefas das quais ela depende (dependéncia de dados) terminem.
Os identificadores das tarefas as quais uma nova tarefa depende sao passados

pela tarefa mae através do parametro deps da chamada ahCreateTask().

Executando: A tarefa passa para o estado erecutando quando todas as tarefas

das quais ela depende terminam, permitindo que o Anthill inicie sua execucao.
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Varias tarefas podem estar nesse estado ao mesmo tempo, porém s6 uma delas
seré a tarefa corrente e tera seu codigo executado pela instancia do filtro. Neste
estado a tarefa serd executada sempre que for a tarefa corrente e serd permitido
que ela leia dados deixados pelas tarefas que ja terminaram, que altere os dados
no seu espaco de dados e que crie tarefas filhas. As tarefas filhas comecarao a

executar quando todas as tarefas das quais elas dependem terminarem.

Finalizada: Quando a tarefa chama ahEndTask(), ela passa para o estado fina-
lizada, terminando sua execucao. Uma vez que a tarefa estd terminada, os
dados deixados no seu espaco de dados se tornam disponiveis para outras ta-
refas. Nesse estado nao é mais possivel a alteracao do espaco de dados. Uma
copia do espago de dados da tarefa e dos argumentos passados cada vez que
a tarefa chamou ahCreateTask() é feita para o armazenamento estavel (assim
o sistema pode reexecutar as tarefas filhas se necessario). Essa replicagio é
realizada em segundo plano para que ela fique fora do caminho critico da apli-
cagdo, liberando-a para executar outras tarefas (e ndo adicionar sincronizagao

ao algoritmo, atrasando-o).

Replicada: Uma vez terminada a copia do espago de dados da tarefa e do grafo de
tarefas para o armazenamento estavel, a tarefa passa para o estado replicada.
Uma vez que a tarefa passe para esse estado em todas as instancias dos filtros,
caso ocorra uma falta, nao serd necessaria sua reexecucao. Além disso, o
contetido do espaco de dados se torna persistente, nao sendo perdido caso

ocorra uma falta.

Caso haja alguma falta, o Anthill reiniciara todos os filtros (Mais detalhes desse
processo na se¢ao p.1.2)). A recuperagao de tarefas acontece entre as chamadas init()
e process(). Para ndo ter que lidar com a possibilidade de reinicio de tarefas no
meio do codigo da aplicacao, poluindo o mesmo, o Anthill permite que a aplicacao
registre uma funcao callback que serd chamada apos a recuperacao de uma falha para
reiniciar a execugao das tarefas que estdo na borda do grafo de tarefas (Figura |3.3)).
Essa fungao pode reiniciar a tarefa, enviar mensagens para outros filtros como se a
tarefa estivesse executando normalmente e permitir que a aplicagao volte ao seu loop
principal, onde ficara esperando uma resposta dos outros filtros. A funcao callback é
registrada em init(). Se a aplicagdo ndo a registrar, sera executada a fungao padrio,

que irad apenas recriar a tarefa.

e int ahRegisterRecoveryCallback(RecoveryCallback t *callback)
Chamada pelo filtro na fun¢ao init() para informar o Anthill qual fungéao é a

callback de recuperacao.
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Filtro B
(recebe dados enviados
Gerente Filtro A por A atraves de um fluxo)
UOW (unidade de trabalho) Registro da callback
recoveryCallback()

init()

recoveryCallback()
. . \ callback chamada para reiniciar

>a execugao de cada tarefa na

borda do grafo de tarefas

recoveryCallback()

process()

EOW (fim do trabalho)
EOW (fim do trabalho)

finalize()

Figura 3.3: Recuperacao de uma falta

e int RecoveryCallback t(int taskld, int *deps, int depSize, char *metadata, int
metaSize)
Prototipo da callback de recuperacao. Quando ocorrer uma falta, o Anthill
chamaré essa funcao para reexecutar as tarefas que estarao na borda do grafo
de tarefas. Os argumentos passados para a callback serdao os mesmos que forem
passados para a fun¢ao ahCreateTask(), quando a tarefa for criada (antes da
falta). A callback deve chamar ahCreateTask() com os argumentos recebidos
para recriar a tarefa, enviar mensagens para outros filtros e fazer o processa-
mento necessario para que o filtro possa continuar a execugao da tarefa no seu

loop principal.

Cada tarefa possui um espaco de dados associado a ela. Esse espaco de dados esté
dividido entre as instancias de cada filtro. Uma instancia nao pode acessar o espago
residente em outra (se isso fosse permitido, teriamos que sincronizar os espacos de
dados das instancias do filtro e isso teria um custo muito alto). A aplicacdo deve
utilizar o fluxo rotulado para rotear cada mensagem para a instancia que possui os
dados necessario para processa-la.

A tarefa que estd sendo executada no momento também é chamada de tarefa
corrente. E nela que sdo feitas as alteracbes quando a aplicacdo chama alguma
funcao de manipulacao do espaco de dados. No inicio da execucao do filtro, ou

quando todas as tarefas terminarem, nao existird nenhuma tarefa corrente, mas
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assim que a primeira tarefa comecar a executar, ela se torna a tarefa corrente e
existird uma tarefa corrente enquanto alguma tarefa estiver executando. Quando
existirem véarias tarefas em execucgao, pode-se mudar de tarefa corrente usando a
func¢ao setCurrentTask(), descrita a seguir.

Para manipulacao dos espacos de dados de uma tarefa, o Anthill fornece uma
APT semelhante as de manipulagao de dicionarios. A chave é um string e o valor é

um vetor de bytes que pode ter qualquer tamanho. A API é a seguinte:

e int ahSetCurrentTask(int taskId)
Faz a tarefa corrente ser taskld, assim operacoes de alteracao sobre o espaco

de dados serao feitas sobre ela. A tarefa taskld deve estar em execucao.

e int ahGetCurrentTask()

Retorna a tarefa corrente ou -1 se ndo existir uma tarefa corrente.

e int ahPutData(char *key, void *val, int valSize)
Insere o valor val de tamanho valSize na chave key dentro do espaco de dados
da tarefa corrente. Caso esta chave ja esteja sendo usada, o valor anterior seré

sobrescrito.

e void *ahGetData(int taskld, char *key, int *dataSz)
Faz a tarefa corrente acessar o valor associado a chave key no espago de dados
da tarefa taskId. Retorna um ponteiro apontando para uma area de memoria

com uma cépia do valor e passa o tamanho da area em *dataSz.

e int ahRemoveData(char *key)

Apaga o valor associado & chave key do espaco de dados da tarefa corrente.

Fizemos as instancias do filtro verem suas partes do espaco de dados como um
hash pensando nas aplicagoes de mineracao de dados, que sao as aplicagoes iniciais
do Anthill. Nao sabemos se isso vai funcionar bem com outros tipos de aplicacao,
como as que trabalham com matrizes, que sao a grande maioria das aplicacoes de
computacao de alto desempenho. Caso seja necessario podemos criar outra forma

de acesso ao espaco de dados.

3.2 Aplicacao Exemplo: Paralelizacao do
Algoritmo Eclat

Uma das aplicagoes implementadas no Anthill ¢ uma paralelizagdo do algoritmo
Eclat [VJET04]. O algoritmo Eclat [ZPOL9T| realiza mineragao de regras de asso-
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ciagao assim como seu antecessor, o algoritmo Apriori [AIS93] [AS94], um dos mais
conhecidos algoritmos de mineragao de dados.

Regras de associacao sao compostas de 3 partes: o antecedente, o conseqiiente
e métricas como suporte e confianca. O antecedente é um conjunto de itens que
se comprados, com uma probabilidade determinada pela confianca, também serd
comprado o item que estid no conseqiiente. Dada um base, que consiste de transa-
coes, onde cada transagao é uma lista com os produtos adquiridos em cada compra.
Vocé quer saber do total de pessoas que compraram “Coca-Cola”, quantas também

compraram “Mentos”. Essa informacao é dada pela seguinte regra de associagao:
“Coca-Cola” — “Mentos”. Com suporte 1235 e confianca 20%.

Essa regra diz que das pessoas que compraram “Coca-Cola”, 20% também com-
praram “Mentos” e que 1235 pessoas compraram “Coca-Cola” e “Mentos”. Nessa
regra o antecedente é “Coca-Cola”, o conseqiiente ¢ “Mentos” e as métricas sao o

suporte e a confianca (existem outras métricas, mas essas sao as mais utilizadas).

3.2.1 Algoritmo Eclat

A tarefa de mineracao de regras de associagao foi introduzida em [AIS93|. Essa
tarefa pode ser dividida em dois passos. O primeiro passo consiste em encontrar
todos os itemsets freqiientes, onde um itemset é um conjunto de itens e um itemset
freqiiente é um itemset que ocorre na base com uma freqiiéncia maior que a freqiiéncia
minima especificada pelo usuéario. Nao sao gerados todos os itemsets possiveis pois
se a base de dados possuir m itens, o nimero de itemsets possiveis é o conjunto
poténcia do conjunto de itens da base, assim existiriam 2™ itemsets possiveis. A
poda pela freqiiéncia minima elimina a maioria dos 2™ itemsets, onde praticamente
todos os eliminados nao seriam interessantes, pois ocorrem poucas vezes na base
de dados. O segundo passo é gerar as regras de associacao a partir dos itemsets
freqiientes.

No algoritmo Eclat a geracao de itemsets é feita da seguinte forma: No inicio da
sua execucao, ele 1é a base de dados, que esta no formato horizontal (uma transagao
por linha), e a converte para o formato vertical (listas invertidas de itemsets). Apos
essa transformacao, os itens infrequentes sao eliminados.

Os itens dentro dos itemsets sao armazenados de forma ordenada. Assim nao
existe o itemset “BA”, s6 o “AB”. O prefixo de um itemset € um conjunto ordenado

formado por todos os itens do mesmo, exceto o dltimo. Por exemplo, o prefixo do
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A B C D
AB ACAD BCBD CD

AB AC BC
ABC ABD ACD BCD

ABC
ABCD

Figura 3.4: Arvore de prefixos de uma execucio do algoritmo Eclat

itemset “AB” & “A” e o do itemset “DEF” é “DE”. Caso o itemset possua apenas um
item, seu prefixo sera .

Durante a execuc¢ao do algoritmo, itemsets de tamanho ¢, com um mesmo prefixo
(pX e pY por exemplo onde p é o prefixo comum, X e Y sdo itens, sendo que X < Y),
sao combinados para formar itemsets de tamanho ¢ + 1 (pXY no exemplo, cujo
prefixo é pX). As listas invertidas desses novos itemsets, contendo as transagoes onde
eles aparecem, sao obtidas realizando intersecoes das listas invertidas dos itemsets
combinados. Apoés ser gerada a lista invertida de um novo itemset, o algoritmo
verifica se ele é freqiiente e o descarta se nao for.

Assim, todos os itemsets sao combinados, produzindo itemsets com prefixos mai-
ores. Isso ird gerar uma arvore de prefixos como a da Figura que serd estendida
combinando-se itemsets com o mesmo prefixo até que nao existam mais pares de
itemsets de mesmo prefixo para serem combinados.

A partir dos itemsets freqiientes, a geracao de regras de associacao é relativamente
facil. Praticamente todos os algoritmos utilizam algum procedimento parecido com
o do Algoritmo [I}
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forall itemset y do
forall item [ € y do
r=y— I,
confianca = suporte (y) /suporte(z);
if confianga > min_conf then
printf (“%s — %s; suporte: %f, confianca: %BA\n’, x, v,
suporte(y), confianca);
end
end
end
Algorithm 1: Procedimento para geracao de regras de associagao

Adder 0
Merger 0:
Transacoes 0..4
A B CD AB A:5
0 0 3 3 0
11 5 1
3 2
4 C:3
Labeled Stream
Adder 1
Merger 1: B:7
Transacoes 5..9
A B CD AB
6 7 6 7 8 D: 4
8 8 7 9
9
AB: 3

Figura 3.5: Distribuicao dos itemsets nos filtros

3.2.2 Paralelizacao do Eclat no Anthill

A paralelizagao do Eclat no Anthill [VJET04] possui dois filtros: Merger e Adder.
Cada instancia do Merger armazena uma parte das listas invertidas dos itemsets,
correspondente & parte da base de dados pertencente a aquela instancia. O algoritmo
assume que a base (entrada do algoritmo) ja esta distribuida em partes iguais e no
inicio da execucao, cada instancia do filtro Merger ird ler justamente a parte que
¢ de sua responsabilidade. Por exemplo, na Figura [3.5] o arquivo de entrada do

Merger 0 terd as transacoes 0 a 4 e o arquivo do Merger 1 terd as transagoes 5 a 9.
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Para combinar dois itemsets pA e pB, de tamanho i, e gerar um itemset pAB,
de tamanho 7 4+ 1, cada instancia do Merger faz a intersecao da sua parte da sua
parte das listas de pA e pB e envia o tamanho da lista gerada para o filtro Adder.
O Adder recebe as contagens locais de cada Merger, verifica se o itemset é freqiiente
e envia essa informacao para todas as instancias do Merger, que irao fazer novas
combinagoes utilizando o itemset, se ele for freqiiente, ou descarta-lo caso contrario.
Assim ¢é feita a contagem de ocorréncias de forma distribuida.

O filtro Merger pode ter varias instancias, jA o Adder pode ser multiplamente
instanciado desde que tenha suporte de um algoritmo de terminagao global. Isso
ocorre porque cada instancia sé sabe se ela propria esta ociosa e nao tem informacao
suficiente para prever se outras instancias ainda podem declarar que algum itemset

é freqiiente, iniciando o processamento de varias combinagoes [VJET04].

3.2.3 Tolerancia a faltas na implementacao paralela

No Eclat, a tarefa (unidade minima de tolerancia a faltas) foi modelada como o
procedimento de geragao da lista invertida de um itemset e verificacao de freqiiéncia,
descrito na se¢ao anterior. Uma vez que para gerar a lista invertida de um itemset é
necessario fazer a intersecao das listas de outros dois itemsets que possuem o mesmo
prefixo, a tarefa que gera um itemset depende das tarefas que geram os dois itemsets
que serao utilizados como entrada.

Quando a tarefa termina, o Anthill grava seu estado no armazenamento estéavel,
evitando que uma falta posterior obrigue o algoritmo a reprocessar o itemset. No
estado da tarefa também sao armazenados os parametros passados para a chamada
ahCreateTask() na criacdo da tarefas filhas. Na recuperagao, o Anthill chama a
callback definida pelo filtro Merger do Eclat para redisparar as tarefas na borda
do grafo de tarefas. Isso faz com que tempo de execucao das callbacks durante a
recuperacao seja proporcional ao tamanho da borda do grafo de tarefas.

A leitura da base de dados e sua conversao do formato horizontal para o vertical
sao feitos em uma tnica tarefa. Como esse processo envolve todos os itens da base
de uma vez, a tinica divisao possivel seria dividir a leitura da base da conversao, mas
isso implicaria no armazenamento de um grande volume de dados no armazenamento
estavel, cujo custo é maior que o de reler a base caso ocorra uma falta. Assim, se
ocorrer uma falta durante a leitura da base e sua conversao para o formato vertical
(que sdo feitas em uma so passo, pois o algoritmo nao armazena mais que uma linha
da base em formato horizontal) toda a base tera que ser lida novamente.

Apobs a leitura da base, o Eclat percorre seu espaco de busca, utilizando busca

em largura. Ele verifica se os itemsets de tamanho i (os proprios itens da base
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na primeira iteragao) tém a freqiiéncia minima, em caso afirmativo, combina-os de
modo a gerar novos itemsets de tamanho i+ 1 para serem verificados. Cada itemset é
processado por uma tarefa e sua lista invertida fica armazenada no espago de dados
dessa tarefa. Como existe esse mapeamento de um pra um entre os itemsets e as
tarefas, o grafo de tarefas sera o mesmo que o grafo do espago de busca percorrido
pelo algoritmo, com os itemsets gerados durante sua execucao.

Caso ocorra alguma falta, o tempo de recuperagao é proporcional & largura da
borda do espaco de busca no momento. Quanto mais larga a borda no momento
da falta, mais tarefas serao perdidas e terao que ser reexecutadas, aumentando o
tempo de recuperagao (veja Sec¢ao [6.2). No inicio da execucdo, a borda do espago
de busca se alarga muito rapido pois quanto maior o tamanho dos itemsets sendo
processados, maior é o nimero de combinagoes de itens que podem ser feitas para
gerar um novo itemset. Apés um certo ponto, a maioria dos itemsets gerados passa
a ser infrequente, diminuindo as possibilidades de combinacoes de itemsets e con-

seqiientemente estreitando a borda do espaco de busca até que a execucgao acabe.

3.3 Sumario

Nesse capitulo foi apresentada a API que os filtros devem seguir para utilizar o
sistema de tolerancia a faltas. Apesar dessa API facilitar a implementacdo de uma
aplicacao tolerante a faltas, o programador ainda tem muito trabalho em adaptar
sua aplicacao para a utilizacao da API, principalmente pela necessidade de dividir
a aplicacao em tarefas. Uma solucao para esse problema ¢ a utilizar um compilador
para traduzir o c6digo da aplicacao em um codigo ja dividido em tarefas que utiliza
a APL



Capitulo 4
Modelos de tolerancia a faltas

Para discutirmos o modelo de tolerancia a faltas utilizado no nosso sistema,
temos que apresentar as opcoes existentes na literatura e, para discutir algumas
desses opcoes, temos que conhecer os modelos de faltas existentes e quais tipos de
falta cada modelo consegue suportar. Assim, na secao descreveremos os modelos
de faltas existentes, ja na secao descreveremos modelos de sistemas de tolerancia
a faltas e, finalmente, na secao discutiremos os modelos de faltas e de tolerancia

utilizados no nosso sistema e as razoes das nossas escolhas.

4.1 Modelos de faltas

Todo componente de hardware ou software tem uma especificacao de como ele
se comporta, para que sejamos capazes de usé-lo. A especificacao pode determinar
tanto a resposta do componente para algum estado inicial e seqiiéncia de entrada,
quanto o intervalo de tempo que a resposta deve ocorrer. Se o componente se
comporta de acordo com a especificacao, dizemos que ele esta correto, caso contrario,
ele falhou |Cri91].

Um sistema é composto por varios componentes, sendo que a falha de um deles é
vista pelo sistema como uma falta. Um sistema tolerante a faltas prevé em sua espe-
cificacao a possibilidade de um determinado niimero de seus componentes falharem
e continuard funcionando corretamente mesmo que isso ocorra.

Para tolerar um tipo de falta, primeiramente o sistema deve ser capaz de detecté-
la. Para permitir isso, foram criados modelos de faltas, que especificam como um
componente se comporta quando falha e como essa falta (a falha do componente)
pode ser detectada pelo sistema. Apesar desses modelos muitas vezes serem descritos
em termos de componentes de hardware, eles podem ser aplicados em praticamente

qualquer sistema computacional.

34
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No modelo de falhas de parada (fail-stop), um componente pode falhar a qualquer
momento. Quando ele falha, ele para de produzir qualquer saida e de interagir com o
resto do sistema, e os outros componentes detectam a falha automaticamente. Além
disso, o sistema nao faz nenhuma transigao de estado incorreta [SS83]. Este modelo

de faltas compreende faltas mais simples como:

Queda de processos: Um processo que estava executando na maquina ¢ termi-
nado prematuramente devido a um erro de programacao, excecao nao tratada
ou falta de algum recurso como memoria ou espago em disco. Quando isso
acontece, qualquer software de monitoracao que esteja executando na mesma
maquina detectard a queda da aplicacao imediatamente. Aplicacoes em outras
maquinas serao notificadas pelo sistema operacional da maquina onde ocorreu
a falta, que fecha todas conexoOes com a aplicacao que caiu. Existem varias
alternativas para evitar esse problema, que permeia areas inteiras da compu-
tacdo como engenharia de software e verificacdo formal. Algumas delas sao
ferramentas de andlise estatica de codigo [AE02, [Fos02, [EL02, Hol02, BV]
NMW02, KA05, I[CW02, HL02| e verificagao formal de programas (limitada
ou nao) [YTEMO04, Hol00, BPHV00, HIMS03, [HDRO4, [CKT.04, ICCGT04].
Além disso ha técnicas para recuperagao de modulos que falharam [CCF04,
PBBT02, [CF01], impedindo que isso comprometa o sistema inteiro. Essas téc-
nicas também podem ser utilizadas para reiniciar médulos periodicamente, ou
sob suspeita de mal funcionamento, sendo capaz de lidar com faltas que nao

seguem o modelo de parada, mesmo sem possuir um detector apropriado.

No modelo de queda (crash), o componente falha do mesmo jeito que no modelo
de parada, mas sem garantia de deteccao. Esse modelo também é chamado de falha
silenciosa (fail-silent) [PBST88|. Geralmente esse tipo de falta é tratada definindo
um prazo maximo para uma operacgao e se esse prazo for atingido, considera-se que

houve uma falta. Sao exemplos de faltas silenciosas:

Queda de maquina: Causado por falta de energia, queima de fonte ou cabos de
forca rachados ou desconectados. Faz a méquina ser desligada abruptamente
(podendo causar perda ou corrupgao de dados). Outras méaquinas detectam
essa falta através de timeouts nas conexoes TCP. Essa ¢ uma falta transiente,
pois eventualmente a energia voltard, a maquina sera religada, voltando a
responder requisicoes. Para evitar essa falta geralmente sao usadas maquinas
com fonte redundante, sendo que cada fonte recebe energia de uma rede elétrica

diferente.
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Travamento de maquina: Geralmente causado por falha de chipset, erro em dri-
vers de dispositivo ou no sistema operacional. Faz a maquina parar de pro-
cessar, enviar ou receber pacotes de rede. Para as outras maquinas é como se
ela tivesse caido, exceto pelo fato que necessitara de intervencao externa para
voltar a funcionar. Existem sistemas para automatizar essa operacao, desli-
gando definitivamente e religando a maquina como o HP Integrated Lights-Out
Standard (iLO) [Hewl], o Linux Networks Icebox”™ Cluster Management Ap-
pliance [Lin|. Além de watchdog timers [MMS8S8| que requerem alterac¢ao perio-
dica de seu registrador por parte do sistema operacional: caso ele fique muito
tempo sem alterar esse registrador (quando a maquina trava, por exemplo) ele

a reiniciard automaticamente.

Travamento da aplicagao: Geralmente causado por erro de programacgao na pro-
pria aplicacao, fazendo-a ficar retida em um loop, ou causando deadlock em
aplicagoes paralelas. Como o processo da aplicagao nao termina, até os pro-
cessos que estao rodando na mesma maquina nao conseguem distinguir se a
aplicagao travou ou apenas estd demorando muito para responder. Geral-
mente os erros que s6 aparecem em aplicagoes distribuidas, como deadlock,
sao mais complexos de serem descobertos pois nao sao deterministas e o ni-
mero de iteragoes possiveis (e conseqiientemente erros) entre os processos e
modulos é muito grande, o que dificulta sua reproducao e a inspe¢cao manual
de cada iteracao. Devido a toda essa complexidade, as técnicas de verificacao
automatica de codigo citadas anteriormente (ferramentas de andlise estética
de codigo e verificagdo formal), em particular o projeto Meta-Level Compi-
lation [AE02, YTEMO04], tém ganhado destaque ultimamente. J4 as técnicas
de microreboots recursivos atacam falhas silenciosas de maneira diferente: uma
vez que o reinicio de um moédulo tem baixo custo e nao afeta o resto do sistema,

o modulo suspeito de travamento é sempre reiniciado.

SCSI timeout: Algumas falhas em discos SCSI simplesmente fazem com que o
disco pare de responder e quando o tempo maximo da operacao estipulado
pelo sistema operacional (que pode chegar a ser uma ordem de grandeza maior

que o tempo normalmente gasto na operacao) é atingido, ele retorna erro.

O modelo de falha por omissao assume que o componente falha deixando de
responder a algumas entradas [CASDS85|. Se o componente permanece inativo apos
uma falha (modelo de queda), entdo essa falha é um caso especial de falha por
omissao no qual o componente nao responde mais a entrada alguma apos a primeira

falha. Sao exemplos de faltas por omissao:
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Switch descarta pacotes: Quando o buffer de um switch ou roteador excede sua
capacidade, ele comeca a descartar pacotes. Como o protocolo TCP retrans-
mite pacotes perdidos e a propria perda de um pacote ¢ utilizada no controle
de transmissao, roteadores mais modernos tém politicas de descarte de pacotes

para controlar congestionamento [MR91].

Perda de pacotes: Erros de roteamento em switches e roteadores podem enviar

pacotes para lugares errados, causando sua perda.

Descarte de mensagens: E um erro comum que servidores de email mal configu-
rados classifiquem mensagens legitimas como spam e as descartem silenciosa-

mente. Nesse caso nao existe mecanismo de retransmissao.

Cancelamento de requisigcoes: Se durante uma operacao de leitura ou escrita do
servidor Web Apache houver algum erro de E/S, ele trata isso cancelando a
requisicao [PBBT02].

No modelo de falha de temporizagao, um componente falha comportando de
forma funcionalmente correta, mas fora do intervalo de tempo permitido [CASDS85].
Falhas de temporizacao podem ser classificadas como falhas de temporizacao por
adiantamento e falhas de temporizacao por atraso, que fazem o componente conti-
nuar a produzir a resposta certa, mas apresentar uma taxa de resposta muito mais
baixa que o esperado. Essas tltimas também sao chamadas de falhas de desempenho
(fail-stutter) [ADADOI] ou falhas de lentidao (slow-down failures) [ST90).

Em sistemas de grande escala, mesmo utilizando hardware homogéneo, ¢ muito
grande a probabilidade de algum componente ter desempenho ligeiramente inferior
ao esperado. Sistemas que usam esse modelo de faltas diferenciam faltas absolu-
tas (de correcao) de faltas de desempenho. Faltas absolutas sao tratadas segundo
o modelo de parada ou de queda. Ja faltas de desempenho sao tratadas nao as-
sumindo que todos os componentes apresentam exatamente o mesmo desempenho,
nao utilizando paralelismo estatico, monitorando o desempenho dos componentes e
realizando balanceamento de carga em tempo de execucao. Exemplos de faltas de

desempenho:

Congestionamento na rede: Caso a rede seja chaveada, o switch passa a apre-
sentar laténcia muito alta e pode até descartar pacotes. Mesmo que a camada
de transporte os reenvie, o usuario pode notar uma reducao de desempenho
do sistema. Em redes nao chaveadas, por exemplo, que usam hubs Ethernet, a
situagao pode se tornar muito pior. Nessas redes, a medida que o trafego au-

menta, aumentam as colisoes, fazendo as maquinas retransmitirem os pacotes,
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gerando ainda mais trafego. No pior caso, todas as maquinas ficam o tempo

todo retransmitindo pacotes e ninguém consegue transmitir nada.

Erros de leitura corrigiveis: Uma maquina com um disco ruim pode sofrer erros
corrigiveis freqiientes que diminuem sua velocidade de leitura de 30MB/s para
1IMB/s. Segundo [DGO04|, esse tipo de falta é muito comum na infraestrutura

do Google.

Desativacao de otimizagoes: A maioria do hardware existente hoje em dia pos-
sui varias otimizacoes: caches, modos de transferéncia mais rapidos ou que
dispensam intervencao da CPU. Algumas dessas otimizagoes foram projetadas
para contornar gargalos extremamente restritivos. Quando o dispositivo apre-
senta mal comportamento ou, devido a erro no software de gerenciamento do
mesmo, essas otimizacoes podem ser desativadas, reduzindo drasticamente o
desempenho do dispositivo. Recentemente, o servidor de arquivos (que serve
os arquivos pessoais de cada usuario) do nosso laboratorio desligou o DMA do
seu disco, fazendo a velocidade de leitura dele cair de 30MB/s para 3.5MB/s.
Como praticamente todos os programas no Linux tém arquivos de configu-
racao que ficam na pasta pessoal, tornou-se impraticavel trabalhar no nosso
laboratorio. Segundo [DGO04|, um erro no cédigo de inicializagao da méaquina
fazia as caches do processador serem desativadas. Isso fazia a maquina ficar

mais de cem vezes mais lenta.

Uma falha é chamada de arbitraria ou bizantina se nao podemos assumir nada
sobre o comportamento de falha do componente [LSP82]. Um componente que

falhou pode tomar acoes desconhecidas, inconsistentes ou até maliciosas.

Hardware com Defeito de Fabricacao: O erro mais famoso dos processadores
da Intel, conhecido como Pentium FDIV bug [P1i95], era um erro em 5 posigoes
de uma tabela de 1066 posicoes, que poderia causar imprecisao em resultados

de divisoes a partir da 4* casa decimal.

Inversao de bits de memoria: A inversao de bits é um erro de memoéria muito
comum. Até processadores de baixo custo como o AMD Semprom tém pro-
tegdo por paridade ou ECC em todas suas caches [Inc04]. Esse tipo de erro
pode ser utilizado para fins maliciosos, como viola¢ao de smart cards [GAQO3|
ou execucao de codigo arbitrario em sistemas que utilizam verificacao de tipo

como mecanismo de seguranca.

Quanto mais genérico ¢ um modelo de faltas, mais dificil é a sua deteccao, pois

maior é o nimero de dados que devem ser verificados, mais intrusivos sao os testes,
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menos premissas pode-se assumir e maior a redundancia necesséria para recuperar
das faltas. Isso faz com que quanto mais genérico seja o modelo de faltas maior o
custo da sua deteccao e recuperacao.

Quanto a possibilidade de recuperacao apos a falha, os modelos podem ser di-
vididos em dois grandes grupos: o primeiro assume que componentes que falham
serao capazes de se recuperar em um prazo aceitavel, também conhecido como cash-
recovery [BG05| e um que nao assume isso, ou seja, um componente que falhou pode
exigir intervencao humana por periodo prolongado para se recuperar ou a falha pode

ser irrecuperavel, é necessario substituir o componente.

4.2 Modelos de tolerancia a faltas

Existem duas grandes abordagens para a tolerancia a faltas em sistemas distri-
buidos: a abordagem da maquina de estados, que utiliza replicagao do sistema e a
abordagem de pontos de controle (checkpoints) e recuperagao por volta ao passado
(rollback-recovery), que utiliza replicagdo no tempo, periodicamente gravando o es-
tado da aplicacao em um armazenamento estavel e, em caso de falta, volta para o
ultimo estado gravado e re-executa a computacao.

Na abordagem da méquina de estados, a aplicagao é estruturada como um
servico, que ¢ implementado por multiplos processos, para obter tolerancia a fal-
tas [Sch90]. O servigo é caracterizado como uma maquina de estados que mantém
varidveis que sao modificadas em resposta aos comandos recebidos. O estado dessa
maquina e sua saida dependem apenas da seqiiéncia de comandos recebidos recebida,
independente de tempo e de qualquer outra atividade do sistema.

A tolerancia a faltas é obtida executando réplicas dessa maquina de estados em
varios processadores. Como todas as réplicas comecarao no mesmo estado e recebe-
rao os comandos na mesma ordem, todas terminarao no mesmo estado e produzirao
a mesmo saida. Caso um dos processadores falhe, basta copiar o estado de um que
estd funcionando para que ele fique consistente com o resto do sistema novamente.

Caso o sistema possa sofrer faltas bizantinas, a saida produzida pelos processa-
dores s é utilizada apos votacao. Caso a saida de um ou mais processadores seja
diferente da dos demais sera utilizada a saida produzida pela maioria. Essa configu-
racao precisa de 2t + 1 processadores para suportar até ¢ faltas simultaneas. Caso o
sistema s6 sofra faltas de parada, ¢t + 1 processadores sao suficientes para suportar ¢
faltas simultaneas.

A abordagem da méaquina de estados é muito indicada para sistemas de tempo

real, pois nesses sistemas, a resposta deve ser gerada dentro de uma restricao de
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tempo e caso ultrapasse essa restricao considera-se que o sistema falhou. Assim
nesses sistemas nao é admissivel que uma falta cause qualquer parada ou interrupcao.
A abordagem da maquina de estados consegue atender as restricoes dos sistemas de
tempo real replicando o estado do sistema em varias maquinas e caso uma delas
caia, as outras continuam a assumir a operacao sem que haja nenhum atraso.

Essa abordagem tem um custo muito alto, principalmente tratando-se de siste-
mas de computacao distribuida. Ela exige o uso de protocolos de multicast confiavel
que tém um custo alto para garantir a entrega de mensagens, bem como sua ordem.
Além disso, exige a sincronizagao e ordenacao de todos os eventos, impedindo a
utilizacao eficiente dos recursos e tornando-se especialmente vulneraveis a faltas de
desempenho. Por fim, exige replicacao do hardware, dobrando ou triplicando o custo
do sistema (dependendo da redundéancia utilizada). Em sistemas de computagao de
alto desempenho as aplicagoes geralmente nao tem restricoes de tempo real, assim,
quando uma maéaquina sofre uma falta, podemos nos dar ao luxo de parar o sistema
para fazer uma recuperacao e de re-executar computacao caso seja necessario. De-
vido a esses fatores, essa solugao torna-se muito desvantajosa, principalmente em
sistemas cujo objetivo é aumentar o desempenho, assim concentraremos a discussao
na abordagem de checkpoints.

A abordagem de checkpoints e recuperagao por rollback modela uma aplicagao
distribuida como conjunto de processos que se comunicam trocando mensagens.
Assume-se que os processos tém acesso a algum tipo de armazenamento que so-
breviverd mesmo que algum processo falhe, chamado de armazenamento estavel.
Durante a execucao da aplicacdo, periodicamente (nos checkpoints) o sistema grava
no armazenamento estavel o estado de toda a aplicacao, composto pelo estado de
todos os processos e todos os canais de comunicacao. Caso a aplicacao sofra alguma
falta, o sistema restaurara o estado da mesma para um estado anterior a falta, tra-
zendo todos os processos de volta ao estado armazenado consistente mais recente.
Nessa abordagem, normalmente assume-se um modelo de falhas de parada.

O armazenamento estavel, utilizado nessa abordagem, pode ser implementado
de véarias formas, dependendo do tipo de falhas que o sistema deve suportar. Ele
nao precisa necessariamente ser um meio de armazenamento persistente como um
disco: se o sistema tem que tolerar apenas falhas de uma méquina de cada vez, o
armazenamento estavel pode ser implementado usando a memoéria RAM de outras
méaquinas. Se as falhas forem transientes (¢ uma premissa), o proprio disco local
da maquina pode ser usado. Finalmente, no caso das falhas das maquinas serem
permanentes, o armazenamento estavel deve estar localizado fora da maquina onde

0 processo esta executando, ficando em um servidor NFS, por exemplo.
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A seguir descreveremos em que nivel pode ser implementado o checkpoint e na
Secao [4.2.2] classificaremos os protocolos de checkpoint quanto ao tipo de coordenacao

utilizado para garantir a consisténcia do estado global sendo gerado.

4.2.1 Nivel de funcionamento

O checkpoint pode ser implementado tanto em nivel de sistema quanto a nivel de
aplicacao. Cada estratégia tem suas vantagens e desvantagens, que serao descritas
a seguir.

Checkpoints a nivel de sistema sao transparentes para aplicacao. Isso permite que
sejam utilizados em aplicagoes existentes sem modificagao de codigo, além de facilitar
a codificacao de novas aplicacoes, pois o programador nao precisa se preocupar em
escrever codigo para lidar com a criagao do checkpoint. Por outro lado, a criagao de
checkpoints a nivel de aplicacdo torna necessaria a insercao de chamadas as funcoes
da API fornecida pelo sistema de checkpoint para funcionar. Esse trabalho pode ser
feito por um pré-processador, diminuindo em parte esse problema.

Ao contrario de checkpoints a nivel de sistema, onde se pode salvar o estado
da aplicacao a qualquer momento, checkpoints a nivel de aplicacao podem salvar o
estado da aplicacao apenas quando a ela faz chamadas a API de checkpoint. Assim
nao se pode atrasar checkpoints ou disparar checkpoints forgcados quando chegar uma
mensagem que gere dependéncias entre os intervalos de checkpoints'.

Apesar de todas essas vantagens, checkpoints a nivel de sistema tém uma séria
desvantagem: como essa técnica nao diferencia quais dados sao realmente importan-
tes para a aplicacao e quais podem ser descartados, ela obriga a gravacao de todo
o estado da aplicacao. Existem algumas técnicas como exclusao de memoria que
amenizam esse problema mas mesmo assim o custo ainda é alto. Se considerarmos
aplicagoes intensivas em dados, que sao o alvo do Anthill, esse custo se torna proi-
bitivo. Por isso escolhemos implementar checkpoints a nivel de aplicacao, onde o
programador pode dizer explicitamente quais dados devem ser salvos e quais nao,

mantendo assim apenas dados semanticamente relevantes para a aplicacao.

4.2.2 Coordenacao

Em relagdo ao modo como se coordenam para garantir a consisténcia do estado

global sendo gerado, os protocolos de checkpointing podem ser divididos em trés

IEssas dependéncias podem provocar rollbacks em cascata se acontecer uma falta. Para mais

detalhes, veja efeito domind na Se¢ao
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tipos: nao coordenado, coordenado e induzido por comunicagdo (communication-
induced).

Nos protocolos nao coordenados nao hi coordenacao entre os processos para
garantir a consisténcia do checkpoint sendo gerado. Somente ha coordenagao na re-
cuperagao de uma falta. Embora o checkpoint nesses protocolos tenha menor custo,
s6 na recuperagao o sistema descobriria que o checkpoint de algum processo po-
deria depender de uma mensagem enviada em um momento que nao faz parte do
checkpoint global. Em algumas aplicacoes, o padrao de comunicagao leva a uma
probabilidade muito grande de ocorrerem dependéncias como essa de maneira enca-
deada. Assim, qualquer falta causa um efeito dominé de rollbacks que pode trazer
a execucao de volta para o seu inicio. Se o tempo médio entre faltas da plataforma
nao for muito maior que o tempo de execucao da aplicacao, o efeito dominé pode
chegar a impedir o término da execugao pois sempre haverd uma falta que obrigara
a aplicacao a descartar quase todo seu progresso. Além disso, o protocolo s6 ira
descobrir que um conjunto de estados individuais de processos formam um estado
global inconsistente quando tentar recuperar de uma falta, obrigando-o a guardar
varias versoes do estado de cada processo.

J& nos protocolos coordenados, os processos trocam mensagens para gerar uma
visao de checkpoint consistente entre todos os processos. Esses protocolos podem ser
divididos em duas categorias: bloqueante e nao bloqueante. Os protocolos bloque-
antes param o sistema integralmente para gerar o checkpoint global. Exemplos de
checkpoint bloqueante sdo o sistema de checkpointing por hardware do IBM SP/2, o
sistema de Checkpoint/Reinicio do LAM/MPI [SSBT03| e bibliotecas de checkpoin-
ting que aproveitam barreiras da aplicacao para gravar o estado do sistema. Como
checkpoints bloqueantes paralisam toda a aplicacao, eles sao muito caros. Ja os
protocolos nao-bloqueantes nao necessitam parar toda a aplicacao, tornando-se uma
alternativa muito mais interessante. O protocolo mais famoso dessa categoria é o de
Chandy-Lamport [CL85].

Protocolos de checkpoint induzido por comunicacao evitam o efeito domind e
ainda assim permitem que os processos salvem seus estados de forma indepen-
dente [Tre05, [EAWJ02|. Porém, para garantir o progresso da linha de recuperagao
(O conceito de linha de recuperagio é apresentado na segao , essa independéncia
é restringida obrigando processos a fazerem checkpoints adicionais. Os checkpoints
feitos pelos processos de forma independente sao chamados de checkpoints locais,
enquanto os checkpoints que os processos foram obrigados a fazer sdo chamados de
checkpoints forcados. Esses protocolos adicionam informacao propria a cada mensa-

gem da aplicacao e os processos receptores utilizam essa informacao para determinar
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se eles tém que fazer um checkpoint forcado. O checkpoint forcado deve ser efetuado
antes de a aplicacao processar o conteiido de mensagens, possivelmente prejudi-
cando o desempenho da aplicacao. Nesses sistemas é desejavel reduzir o ntimero de
checkpoints forcados sempre que possivel. Ao contrario dos protocolos coordenados,
no checkpoint induzido por comunicagao nao sao trocadas mensagens especiais de

coordenacao.

4.3 Modelos utilizados

Nesta secao discutiremos os modelos de faltas e os mecanismos de tolerancia
a faltas utilizados neste trabalho, assim como as justificativas dessas escolhas e
descreveremos o que assumimos quanto ao funcionamento de sistema.

Assumimos um sistema constituido de:

e Um conjunto de noés de processamento que podem falhar segundo o modelo
de falha de queda (explicado na Segao , conectados por uma rede de alta

velocidade.

e Um dos nés executa o gerente do Anthill. Assumimos que esse noé nao cai.
Por enquanto isso nao é um problema pois como s6 h& um gerente, sua chance
de falhar é muito menor que a chance de uma das dezenas ou até centenas de
instancias de filtros. Caso seja necessario, é possivel aumentar a confiabilidade
do gerente utilizando redundancia de hardware [Tre05], porém estes detalhes

estao fora do escopo deste trabalho.

e Se 0 armazenamento estavel for implementado como um né especial no sistema
(um servidor NFS, por exemplo), também assumimos que este n6 nao sofrera
faltas.

e Os canais de comunicacao fisicos seguem o modelo de falta silenciosa. Porém
o PVM possui retransmissao de mensagens e garante a ordem de entrega entre
duas méquinas, além possuir de mecanismo de envio periédico de mensagens
para detectar faltas silenciosas. Assim podemos assumir que o PVM é capaz
de nos fornecer canais FIFO confidaveis que se comportam segundo o modelo

de faltas de parada.

Assumimos que o sistema nao sofrerd uma segunda falta enquanto o mecanismo
de tolerancia a faltas nao conseguir recuperar da primeira. Caso isso aconteca atu-
almente o Anthill sera obrigado a reiniciar toda a aplicacao. Como o periodo que

o sistema fica em recuperacao é muito menor que o tempo total de execucao da
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aplicagao, esperamos que reinicios de toda a aplicacao acontecam raramente e nao
cheguem a atrapalhar seu desempenho.

Quanto a aplicacao, assumimos que ela é constituida por processos resilientes.
Processos resilientes sao processos cuja execugao (ou parte dela) pode ser repetida
varias vezes, sempre gerando o mesmo resultado. Para que isso seja possivel, eles nao
podem fazer E/S ou trocar mensagens com um processo fora do sistema. Assumimos
também que nao ha restrigoes de tempo real sobre a aplicacao, ou seja, podem ser
feitas replicacoes no tempo e reexecucoes sempre que necessario. O tnico efeito
externo da aplicagio/tarefa deve ser alteragbes no espago de dados e uma saida ao
final da execucao.

Como modelo de falha para os componentes desse sistema, escolhemos o modelo
de queda ou falha silenciosa. Essa escolha se deve a duas razoes: se um processo
parar de responder, podemos assumir que ele falhou (mesmo que isso gere falsos
positivos nao sera problema pois todos os dados da aplicagao estdo replicados) e
esse modelo ja cobre a maior parte das faltas sofridas pelos sistemas computacionais
atualmente.

Nosso sistema trata da queda de processos. Quedas de nodo sao mapeadas como
quedas de todos os processos naquele nodo (por isso o servidor de replicagao fica
em outra maquina). Caso a falta seja no canal de comunicagdo com algum nodo,
o sistema considerard que o nodo falhou e todos os processos daquele nodo serao
excluidos do sistema. Assim, mesmo que o canal se recupere e esses processos ainda
estejam ativos e voltem a enviar mensagens, eles nao vao comprometer o resto do
sistema.

Quanto a abordagem de tolerancia a faltas, utilizaremos pontos de controle
(checkpoints) e recuperagao por volta ao passado (rollback). Como foi discutido
na Segdo [4.2] a abordagem de maquina de estados tem um alto custo, além de exigir
replicacao do hardware, apresentando um custo muito alto.

Quanto ao nivel onde sera implementado o checkpoint, o faremos a nivel de aplica-
¢ao, pois a nivel de sistema serfamos obrigados a salvar todos os dados da aplicacao,
o que geraria uma quantidade muito grande de informacao a ser armazenada no
armazenamento estavel. Como utilizamos checkpoints a nivel de aplicacao, imple-
mentamos uma API de tarefas, na qual cada tarefa tem um espago de dados, onde
a aplicacao deve armazenar os dados que nao podem ser perdidos na ocorréncia de
uma falta. Embora o programador tenha que mapear sua aplicacao em tarefas e
especificar as dependéncias de dados entre tarefas, isso é muito menos trabalhoso
que lidar com a consisténcia da aplicacao e a tolerancia a faltas diretamente.

Além disso, esse trabalho pode ser automatizado mediante o uso de pré-compiladores
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que fariam a anélise do codigo de uma aplicacdo Anthill convencional e gerariam
uma aplicacao tolerante a faltas utilizando tarefas e espacos de armazenamento.
Uma vez que no modelo de programacao da API de tarefas nao permitimos a
troca de mensagens entre tarefas, podemos utilizar checkpoints nao coordenados sem
correr o risco de sofrer o efeito domin6. Nao ha mensagens que facam uma tarefa
replicada em todo o sistema depender de uma tarefa nao replicada, obrigando o
mecanismo de recuperacao a descartd-la. Assim, em caso de falha, s6 perderemos

progresso das tarefas que nao foram terminadas.



Capitulo 5
Implementacao

Neste capitulo, explicaremos em detalhes como funciona o Anthill e o meca-
nismo de tolerancia a faltas implementado. A seguir sera dada uma breve descri¢ao
da arquitetura interna de funcionamento do Anthill. Na Secao serd descrito o
funcionamento do mecanismo de tolerancia a faltas e nas Secoes e Serao

descritos seus modulos principais: o moédulo cache e o protocolo de recuperacao.

Gerente

Anthill
PVM

Nodos do Cluster

Filtros Filtros Filtros Filtros
Anthill Anthill Anthill Anthill
PVM PVM PVM PVM

Figura 5.1: Arquitetura do Anthill

A arquitetura do Anthill é, em sua forma mais genérica, composta por um gerente
(Manager) e filtros da aplicacdo, como pode ser visto na Figura O papel do

gerente é ler o arquivo de configuracao do sistema, garantir que as aplicagoes sejam
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executadas de acordo com o especificado e cuidar da monitoracao das aplicagoes em
execucao. Antes de comecarem a execucao os filtros recebem, por parte do gerente,
informacoes necessarias para a execucao de suas tarefas. Estas informagoes sao,

dentre outras:

e O nome do filtro;

e (Quantas instancias o filtro possui;

e Qual posicao da instancia entre as instancias do filtro;
e Quantos e quais sao seus fluxos de entrada; e

e Quantos e quais sao os fluxos de saida.

No desenvolvimento do Anthill utilizou-se a biblioteca de computacao paralela
PVM (Parallel Virtual Machine). A escolha dessa ferramenta na implementacao do
sistema esta, principalmente, ligada a simplicidade com que as abstragoes do para-
digma filtro-fluxo podem ser expressas através das funcoes existentes no PVM, além
da estabilidade desse ambiente: ha mais de 10 anos o PVM vem sendo utilizado pela
comunidade cientifica, inclusive em ambientes de producao. Essa biblioteca também
gera abstragoes que permitem a conexao de maquinas com hardware heterogéneo em
uma unica “méaquina virtual”, que aparece para o programador como uma maquina

paralela. Outras caracteristicas importantes da biblioteca sao:

e Interoperabilidade: uma aplicacao desenvolvida sobre o PVM pode ser migrada

para varias arquiteturas diferentes.

e Reconfiguragao dinamica: pode-se iniciar/terminar processos durante a execu-

cao da aplicacao.

e Tolerancia a faltas: O PVM possui mecanismos simples de deteccao de faltas

que indicam quando um processo terminou sua execucao de forma anormal.

e Comunicacao simplificada: O PVM possui mecanismos de comunicacao sim-

ples que sao utilizados para a construcao das fungoes implementadas.

5.1 Mecanismo de tolerancia a faltas

O mecanismo de tolerancia a faltas nao pode reduzir oportunidades de assincronia

da aplicacdo. Se o sistema impuser alguma sincronia & aplicacao, processadores



5. IMPLEMENTAGAO 48

que poderiam estar trabalhando ficarao ociosos, esperando o processador mais lento
terminar alguma tarefa. Essa ociosidade causada por excesso de sincronia é um dos
grandes fatores que limitam a escalabilidade de muitas aplicagoes. Além disso, o
progresso da aplicacao deve ser independente do progresso do sistema de tolerancia
a faltas. No pior caso isso ocasionara uma perda maior de progresso da execucao da
aplicagao quando ocorrer uma falta.

A implementacao do sistema de tolerancia a faltas funciona totalmente em modo
usuario e a nivel de aplicacao. Essa abordagem tem sua vantagens e desvantagens.
As vantagens sao a portabilidade, o sistema funciona em qualquer SO Unix, pois
nao possui partes que executam dentro do kernel e a facilidade de depuracao (nao é
que o sistema seja facil de ser depurado, mas ¢ muito menos dificil que a depuracao
de modulos do kernel e sistemas de restauracao de processos a partir de arquivos
de checkpoint). A desvantagem é que o programador da aplicacdo fica responsavel
por inserir chamadas ao sistema de checkpoint, mas ainda assim isso é mais facil que
implementar a tolerancia a faltas em si.

O sistema de tolerancia a faltas nao altera o niimero de instancias de cada filtro da
aplicagao. O méximo que ele consegue fazer é mover instancias de uma méaquina para
outra. Para que isso fosse possivel, seria necessario redividir os dados dos processo, o
que nao é nada trivial. Por exemplo, na aplicagao Eclat, redividir as listas invertidas
do filtro Merger (Secao e garantir que as mensagens cheguem as listas corretas
mesmo que elas mudem de maquina é uma tarefa bastante complexa.

Sob o ponto de vista da tolerancia a faltas, a execugao da tarefa é atomica. Isso
permite que o grao de tolerancia a faltas seja uma tarefa inteira e, como nao sao
permitidas mensagens entre tarefas, o sistema de tolerancia a faltas nao precisara
lidar a comunicacao entre as instancias dos filtros na replicacao do estado de uma
tarefa (e do estado da instancia do filtro como um todo, que nao é mais que o estado
de todas as tarefas). Assim as instancias dos filtros podem fazer a replicagao do
estado de uma tarefa terminada sem se importarem com o que esti acontecendo
com as outras instancias. Na implementacao atual, essa replicacao consiste em
gravar no armazenamento estavel (um servidor de arquivos) os dados colocados no
espaco de dados e as tarefas filhas da tarefa replicada (para constru¢ao do grafo
de tarefas na recuperagio). Isso requer muito menos espago de armazenamento e
banda de rede que replicar todo o contetido da memoéria do processo. Para garantir
que na recuperacao nao sejam lidos arquivos corrompidos, a replicacao é feita para
um arquivo em um diretério temporario (no proprio armazenamento estével) e apos
ela terminar, o arquivo é movido para o diretorio final. Uma vez que o arquivo

temporario e o final vao ficar no mesmo sistema de arquivos, essa movimentacao é
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apenas uma mudanca no nome do arquivo que é atomical.

Além da API de tarefas, o sistemas de tolerancia a faltas possui outros dois
modulos: o modulo cache, que funciona como uma cache do armazenamento estavel
e o protocolo de recuperacao. O modulo cache serd descrito na secao [5.1.1] e o

protocolo de recuperacao serd descrito na secao [5.1.2

5.1.1 Moébdulo Cache

O moédulo cache tem esse nome, pois ele funciona como uma cache local do
armazenamento estavel. Cada instancia de filtro tem uma instancia do modulo
cache, que armazena a parte do espaco de dados da tarefa utilizado pela instancia.
Apos o término da tarefa, quando seus dados nao podem mais ser modificados, ela
é replicada para o armazenamento estavel.

Nesse primeiro prototipo o armazenamento estavel é o sistema de arquivos, assim
pode-se utilizar o disco local, ou um servidor de arquivos remoto (como mencionado,
nosso modelo de sistema assume que se o armazenamento estavel for implementado
como um no especial no sistema, ele ndo sofrera faltas).

A abstragao fornecida pela cache é muito parecida com a do modelo de tarefas,
exceto que a manipulacao do espaco de dados trata apenas dos dados locais de cada
instancia de filtro.

Sempre que uma tarefa termina, ela é enviada pela cache para a thread de re-
plicacao, que escreve seus dados no armazenamento estavel: o espaco de dados da
tarefa, os argumentos passados para a chamada ahCreateTask() durante a criacao
da tarefa e os argumentos passados durante a criagao de todas as tarefas filhas, para
que sistema possa reexecutar as tarefas filhas se necessario. Mais exatamente, sao
gravados o identificador, as dependéncias e o campo com metadados passado para
a tarefa. Nao é necessario fazer sincronizacao entre a thread da aplicacao e a thread

replicadora pois ambas acessam os dados da tarefa terminada apenas para leitura.

5.1.2 Protocolo de Recuperacao

Como ja foi dito na secao [.1, assumimos que o sistema nao sofrera faltas en-
quanto estiver em recuperagao, logo o protocolo de recuperacao nao lida com faltas

durante sua execucao.

I'Na verdade existe uma pequena janela de tempo na qual os dois nomes estéo apontando para o
arquivo sendo movido, mas isso é irrelevante. Se houvesse uma falta dentro dessa janela de tempo,
o nome temporario do arquivo seria apagado durante a recuperagdo sem afetar o nome permanente

nem o conteido do arquivo.
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Protocolo de Recuperagao:

1.  Gerente termina todos os processos restantes

2. Gerente reinicia todos os processos

3. Gerente envia para todos os processos a “Unidade de trabalho” ou Unit of Work
(UOW) com um aviso, informando os processos que ocorrera uma recuperagao
4.  Cada processo monta uma lista das tarefas que conseguird recuperar

5. Processos enviam suas listas de tarefas que podem ser recuperadas para o
gerente (lista de tarefas recuperada localmente)

6. Gerente faz intersecao de todas as listas de tarefas recuperadas de todos os
processos, gerando a lista de tarefas recuperadas globalmente

7. Gerente envia resultado das interse¢oes a todos os processos

8. Processos recuperam as tarefas que estao na lista enviada pelo gerente

9. Para cada tarefa recuperada:

10. Processos recuperam os dados da tarefa do armazenamento estavel

11. Se a tarefa estiver na lista de tarefas a serem reexecutadas, ela sera retirada de 14
12. (A tarefa seréd inserida nessa lista pela sua tarefa mae, na linha 16).

13. Tarefa é reinserida no hash de tarefas e seu estado é modificado para “terminada”
14. Para cada tarefa filha:

15. Se a tarefa filha nao estiver no hash de tarefas (nao existir):

16. Insere tarefa na lista de tarefas a serem reexecutadas

17. Para cada tarefa na lista de tarefas a serem reexecutadas:

18. Faz a tarefa mae da tarefa a ser reexecutada se tornar a tarefa corrente

19. Reexecuta a tarefa chamando a funcao callback registrada pelo filtro em

init() (Mais detalhes desse processo estao na segao .

Figura 5.2: Protocolo de recuperacao

Quando ocorrer uma falta, o PVM podera detecta-la através de timeouts nas
mensagens e pings perioddicos entre seus daemons. Assim que o PVM detecta-la, ele
avisaré o gerente, informando o identificador do processo afetado. Caso a falta tenha
causado a queda de uma maquina, serao enviadas outras mensagens informando esse
fato.

O sistema nao deixa processos 6rfaos pois o gerente finaliza os processos restantes
e redispara tudo novamente. Caso a falta tenha sido a aparente queda de uma
maquina, causada por uma falha de rede, o daemon PVM que ficou isolado ira
matar os processos locais e terminar. Mesmo que sobre algum processo e, apos a
recuperacao, ele tente se comunicar novamente com a aplicagao, o proprio PVM
rejeitard suas mensagens pois ele e sua méaquina serao marcados como mortos e
excluidos da maquina virtual do PVM.

Assim que for notificado de uma falta, o gerente inicia o protocolo de recuperacao

(Figura |5.2). Primeiramente ele reinicia todas instancias dos filtros, terminando-as
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Filtro B
(recebe dados enviados
Gerente Filtro A por A atraves de um fluxo)

UOW (unidade de trabalho)
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recuperagao Registro da callback

recoveryCallback()

Varredura do diretorio
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Lista de tarefas
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recoveryCallback()

process()
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finalize()

Figura 5.3: Mensagens trocadas no protocolo de recuperacao

e criando novas. Neste trabalho nao exploramos o escalonamento dos processos na
recuperacao. Se alguma méquina caiu, o gerente seleciona outras aleatoriamente
para executar os processos que estavam nela enquanto os processos que estavam em
maquinas que nao cairam continuam a ser executados aonde estavam.

Apos subir as novas instancias, o gerente envia a unidade de trabalho que estava
sendo executada quando o falta ocorreu, com um aviso de que ocorrerd uma recupe-
racdo. Assim, apds a execucao da fungao init(), onde o filtro registra a callback de
recuperacao, as instancias examinam seus diretérios de checkpoints e enviam para o
gerente as listas com os identificadores (tasklds) das tarefas que conseguirao recupe-
rar (a lista de tarefas recuperadas localmente). O gerente faz a intersecio de todas
essas listas e envia de volta para as instancias a lista das tarefas que elas devem

recuperar, também chamada de lista de tarefas a serem recuperadas globalmente
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(Figura . Assim que recebem essa lista, as instancias recuperam as tarefas que
aparecem nela.

Como os filtros trocam mensagens dentro de uma tarefa, todos os checkpoints de
uma tarefa em todas as instancias de filtro sao interdependentes. Se houver uma
falta e alguma instancia nao conseguir recuperar o estado de uma tarefa, a tarefa
terd que ser reexecutada em todas instancias novamente. Ainda assim, o Anthill
nao sofre de efeito domind, pois sempre que uma tarefa terminar sua execucao e for
replicada em todas as instancias, ela nao tera mais que ser reexecutada, ao contrario
de sistemas de tolerancia a faltas que sofrem de efeito dominé nos quais, em qualquer
momento da execucao, corre-se o risco de voltar ao inicio.

Quando o sistema recupera os checkpoints das tarefas, ele coloca todas as filhas
nao recuperadas dessas tarefas (a borda do grafo de tarefas) em uma lista de tarefas
a serem reexecutadas (Figura , linhas 11 a 15). A informagao de quais tarefas
sao filhas de uma tarefa recuperada é obtida do arquivo de checkpoint. Para cada
tarefa na lista de tarefas a serem reexecutadas é chamada a callback registrada pelo
filtro para reexecuté-la e finalmente é chamada a fungao process() do filtro que volta

a sua execucao normal.



Capitulo 6

Experimentos

6.1 Configuragao de testes

Nossos experimentos foram realizados em um cluster de Athlon64 3200+ (2010
MHz) com 2 GB de RAM, disco SATA (ATA 150) de 160 GB, rede Gigabit Ethernet
e rodando Linux 2.6.8 .

A aplicagao utilizada em nossos testes &€ uma adaptacao do Eclat paralelo [VJFT04]
(descrito na Segao , para o uso de tarefas. O Eclat varre uma base de transa-
coes e gera regras de associagao mostrando qual a chance de alguma das transacoes
que possui um determinado item, também possuir outro item. O algoritmo Eclat
estd descrito mais detalhadamente na secao |3.2.1]

Como ja foi discutido na segao [3.2.3] o grafo de tarefas gerado por essa aplicagao
tende a ficar cada vez mais largo no inicio da execugao e a partir de certo ponto
comeca a se estreitar até o término da execucao.

Quando ocorre uma falta, o Anthill tem que chamar as callbacks para redisparar a
execucao das tarefas na borda do grafo de tarefas. Assim, o tempo de processamento

das callbacks tende a ser proporcional ao tamanho da borda do grafo de tarefas.

6.2 Resultados

No primeiro teste medimos o tempo de execugao do algoritmo sem injegao de
faltas. Nesse teste, executamos o algoritmo com uma instancia do filtro Adder
(restri¢ao do algoritmo) e suporte minimo de 5,5%. Variamos o ntimero de maquinas
executando instancias do filtro Merger (8, 12 e 16) e o tamanho da base (1,6; 2,4 e
3,2 milhoes de transagbes respectivamente), assim cada instancia de Merger sempre
processava 800.000 transacoes. Esses testes foram realizados sem injecao de faltas.

Os resultados foram os seguintes:

23
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Niumero de processadores | 8 12 16
Tempo de execugao (s) 24,2 | 34,0 | 49,8

Como a base é proporcional ao ntimero de processadores espera-se que todas
as execucoes durem o mesmo tempo, mas o algoritmo suporta apenas uma ins-
tancia do filtro Adder, a qual se torna um ponto de contencao & medida que o
nimero de processadores aumenta. Esse comportamento ja foi observado em um
trabalho anterior [VJFT04] que implementava uma paralelizacao do Eclat sobre o
DataCutter[BKCT01, BCCT02, [AKSS01, NCK™03, NKCS03, ISEBT02].

Eclat (sem antecipagdo) D32T16112 scale—up,sup 5.5%

B 8 proc, com injecéo de faltas —+—
B N 12 proc, com injecédo de faltas ---x---
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Figura 6.1: Tempo de execugao de acordo com tempo de injecao da falta (os tempos
de execucao sem falta sao indicados como retas paralelas ao eixo )

Para medir o custo da recuperagao, realizamos esses mesmos testes, porém com
injecao de uma falta durante o teste e variando o tempo de injecdo da mesma.
Em nossos experimentos, a injecao de falta consiste em escolher aleatoriamente uma
méaquina utilizada no teste (exceto a maquina que executa o gerente) e interromper a
execucao de todas as instancias de filtros executando nela. Os resultados podem ser
vistos na Figura Para comparacao, os tempos de execucao sem faltas aparecem
como retas paralelas ao eixo x. As retas de 8 e 12 processadores terminam nos
tempos 20 s e 30 s respectivamente, pois os tempos de execucao sem faltas sao 24,2
s e 34,0 s e se realizarmos experimentos com tempos superiores a esses a aplicagao
terminard normalmente antes da falta ser injetada.

A seguir mostramos o tempo total de recuperacao medido durante o teste anterior

e o decompomos em tempo de recuperagao no gerente (tempo gasto pelo gerente para
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Eclat (sem antecipacéo) D32T16112 scale-up,sup 5.5%
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Figura 6.2: Tempo de recuperagao decomposto em tempo no gerente e tempo nos
filtros

montar a linha de recuperagao) e tempo de recuperagao nas instancias dos filtros
(Figura . Pode-se ver que o tempo de recuperacao no gerente cresce a medida
que aumentamos o tempo de execugao antes da falta, pois isso aumenta o tamanho
das listas que o gerente terd de obter a intersecao (as listas de tarefas executadas).
Ja o tempo de recuperacao nos filtros cresce até o tempo de faltas de 15 s e depois
comeca a diminuir, ao invés de continuar aumentando como seria esperado, uma vez
que o estado sempre aumenta a medida que avanca a execucao. Para explicar isso,
a Figura |6.3]| apresenta a decomposicao do tempo de recuperagao nos filtros.

O tempo de recuperagao nos filtros é composto pelas seguintes partes:

Leitura de checkpoints: o tempo gasto nessa atividade varia com o tamanho do
estado armazenado nos checkpoints, que sempre aumenta a medida que a exe-

Cucao avanca.

Execucao de callbacks de recuperacao: Quando o sistema de tolerancia a fal-
tas recupera uma tarefa porém nao consegue recuperar alguma de suas filhas,
ele chama uma callback definida pela aplicacao para reexecucao das tarefas
filhas. No caso do Eclat, o custo de execugao das callbacks das tarefas filhas ¢é
muito maior que a recuperacao do estado da tarefa mae, uma vez que a recu-
peragao requer a varredura da lista invertida de um itemset (da tarefa mae),
e cada callback percorre 3 listas invertidas de itemsets: as listas dos dois item-

sets que estao sendo combinados e a do novo itemset. Durante a recuperacao
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Eclat (sem antecipacéo) D32T16112 scale-up,sup 5.5%
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Figura 6.3: Decomposicao do tempo de recuperagao nos filtros

seré executada uma callback para cada tarefa que esteja na borda do grafo de
tarefas (Secao . Em todas execucoes, a borda cresce até os 15 segundos de
execugao, diminuindo em seguida (Figura [6.9]).

Releitura da base: quando a falta é inserida antes do algoritmo processar toda a
base, ele é obrigado a relé-la completamente, mesmo que o sistema de tolerancia
a faltas consiga recuperar parte dela. O custo da re-leitura da base é a linha
que estd em 1s quando y = 5 e fica 0 nos outros casos. Ele ocorre somente
quando inserimos a falta aos 5 segundos de execucgao, causando 1 s de tempo
adicional de execucgao. Esse custo nao varia quando aumentamos o niimero de
processadores, pois aumentamos a base na mesma proporcao, de forma que

cada processador tenha que ler 800.000 transacoes.

A seguir mostramos o tempo de execugao tutil (Figura , que é o tempo total
de execucao menos o tempo de recuperacao. O tempo de execucao ttil para 12 e
16 processadores apresenta elevacoes de cerca de 10 s quando as faltas sao inseridas
nos tempos de 10 e 15 s e seguem um patamar estavel de cerca de 48 s com 16
processadores e 35 s com 12 processadores.

Para explicar o pico do tempo de execucao quando injetamos a falta nos tempos
de 10 e 15 s, mostraremos o tempo de execucao e o nimero de itemsets processados
(Figura. Pode-se ver que quando hé picos no tempo de execucao, sao processados

mais itemsets, ou seja, existem itemsets que nao foram recuperadas e acabaram
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Eclat (sem antecipagéo) D32T16112 scale-up,sup 5.5%
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Figura 6.4: Tempo de execugao tutil (tempo total de execugdo menos tempo de
recuperacao)
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Figura 6.5: Tempo total de execucao e itemsets processados

sendo reexecutados. As curvas de tempo de execucao e itemsets processados nao
tém a mesma aparéncia pois o numero de itemsets processados influencia no tempo
de execucao, mas nao de forma direta, uma vez o tempo de processamento de um

itemset pode variar muito.

6.3 Sumario

Os resultados mostraram que o custo de uma recuperacao é particularmente alto

para poucos processadores, mas diminui & medida que adicionamos mais processa-
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dores. Mostramos também que grande parte desse tempo ¢é devida a re-execucao de
trabalho perdido. Apesar de em alguns casos o custo ser relativamente alto, lem-
bramos que estamos lidando com o pior caso possivel: uma aplicagao com tempo
de execucao muito curto, muito estado e pouca computacao por MB de estado.

Provavelmente no caso médio, o custo da recuperacao serd muito menor.



Capitulo 7
Conclusao e trabalhos futuros

Neste trabalho foi implementado um sistema de tolerancia a faltas baseado no
modelo de checkpoint-rollback. Esse sistema foi implementado totalmente em ni-
vel de usuario, sendo, assim, um sistema facilmente portavel para qualquer sistema
operacional. Como o sistema funciona a nivel de aplicacdo, o programador da apli-
cacao necessita utilizar a API de tarefas para que sua aplicacao fique tolerante a
faltas. Com relacao ao desempenho, esse sistema mostrou ser escalavel, na medida
que o custo da recuperacao nao é muito alto, nem aumenta muito com o niimero de

processadores.

7.1 Trabalhos Futuros

Esse sistema de tolerancia da faltas, apesar de ter funcionado razoavelmente
bem estd longe de ser um sistema completo. Ainda ha muita coisa a ser feita,

principalmente:

e Implementar mecanismo de replicacao que envie os dados para um processo
em outra maquina no lugar de escrever no sistema de arquivos. Assim, se o
modelo de faltas nao assumir que as maquinas podem voltar apos uma falta
nao serd necessario gravar os checkpoints em um servidor NFS centralizado,

que se torna um gargalo.

e Existe uma versao do Anthill que suporta o disparo de um appendWork() sem
que o anterior tenha terminado, permitindo que o filtro inicie o processamento
da préxima unidade de trabalho sem ter que esperar que todos os filtros ter-
minem o anterior. O sistema de tolerancia a faltas ainda nao funciona nessa

versao.

29
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e Implementar um coletor de lixo que verifique que apague os dados das tarefas
assim que nao existam mais tarefas que necessitarao desses dados e que nao

haja risco de uma falta forcar a reexecucao de alguma dessas tarefas.

e Implementar um mecanismo para apagar os arquivos deixados pelo sistema no

diretoério temporario de checkpoints quando ocorre uma falta.

e Investigar melhor como reescalonar os processos que estavam executando em

uma maquina que caiu.

Além disso, o proprio Anthill precisa de um buffer de mensagens para agregar
véarias mensagens do filtro em uma mensagem do PVM. Isso permitiria um melhor
aproveitamento da largura de banda da rede, principalmente em redes mais rapi-
das, que s6 conseguem utilizar toda sua banda quando sao transmitidas mensagens

grandes, como redes Gigabit Ethernet.
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