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Resumo

Este trabalho propde um sistema detec¢do de intrusos para Redes de Sensores Sem Fio (RSSF)
baseado nas informacdes disponiveis na estagdo base. RSSF sdo redes ad hoc compostas por
diversos nds sensores com recursos limitados, podendo ser usadas para monitorar dreas de
interesse. Sua aplicacdo varia desde reconhecimento de campos de batalha até protecdo ambiental.
Em algumas dessas aplicacdes a rede certamente serd atacada, e um sistema de deteccdo de
intrusos precisard ser implantado para detectar a presenca de intrusos. Dadas suas caracteristicas
especificas, as RSSF precisam de um sistema de detec¢do de intrusos proprio. Entretanto, seu
projeto e implementagdo sdo desafiadores devido as restrigdes de recursos. O sistema proposto nio
requer alteracdes na rede que serd analisada. Propomos um modelo de informagéo para detecgdo
de intrusdo condizente com as RSSF e uma arquitetura extensivel, que pode ser adaptada para
diferentes modelos de comportamento e diferentes estratégias de detec¢do. Nos experimentos
realizados, a taxa de detec¢do ficou acima de 80% e a quantidade de falsos positivos ficou em 405

para 4000 eventos analisados.
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Abstract

This work proposes an Intrusion Detection System for Wireless sensor networks (WSNs) using the
information available in the base station. WSNs are ad hoc networks comprised mainly of small
sensor nodes with limited resources, and can be used for monitoring areas of interest. Applications
range from battlefield reconnaissance to environmental protection. In some of these applications
the network will certainly be attacked, and an intrusion detection system needs to be in place to
detect the presence of intruders. Given their distinguishing characteristics, WSNs require tailored
intrusion detection systems. However, their design and implementation are challenging because of
the resource constraints. The proposed system does not require changed in the analyzed network.
We propose an information model for intrusion detection in the RSSF and an extensible
arquitecture, which can be adapted for different comportment models and different detection
strategies. The experiments show that the detection rate was above 80% and the number of false

positives was 405 in 4000 analyzed events.
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Capitulo 1

Ataques e Deteccao de Intrusos em RSSF

Redes de Sensores Sem Fio (RSSF) sdo redes ad-hoc formadas por nés sensores dotados de
recursos escassos (diminuta reserva de energia, pequena largura de banda, baixo poder
computacional e pequena capacidade de armazenamento), um ou mais nds soverdouros que
conectam a rede a uma estagc@o base através da qual um observador pode extrair e analisar dados
da rede [90,92], a Figura 1 ilustra uma configuracéo tipica desse tipo de rede. Dotadas tipicamente
de centenas de nds, essas redes possuem diversas aplicagdes em potencial, incluindo
reconhecimento de campos de batalha, operacdes de salvamento e protecdo ambiental [73, 74, 75,
76, 77]. Algumas dessas aplicacdes poderdo ser criticas como, por exemplo, aplicagdes militares
em caso de guerra e mapeamento das reservas de petrdleo, o que certamente atrairia ataques de

adversarios.

NG Sensor 1

NG Sensor 3

No Sorvedourc

Estacdo Base
No Sensor 2

NG Sensor 4

NG Sensor n N6 Sensor 5

Figura 1: Exemplo da organizacio tipica de uma RSSF.



As RSSF possuem caracteristicas que as tornam vulnerdveis a ataques [5, 6, 13]. Além das
conhecidas vulnerabilidades associadas & comunicacdo sem fio e organizacdo ad-hoc, os nés
sensores sdo dispositivos pequenos e baratos que dificilmente contardo com prote¢do contra
violagdo fisica. Além disso, essas redes sdo usualmente depositadas em dreas abertas e
desprotegidas, muitas vezes hostis.

Pode-se proteger as RSSF contra alguns tipos de ataques utilizando-se mecanismos
preventivos. Para prevenir que nés adversarios se facam passar por membros legitimos de uma
rede, por exemplo, podem ser utilizados mecanismos de identificacdo baseados em métodos
criptograficos [6,7,8,9,10,11,12,14]. Existem, entretanto, ataques para os quais nao sio conhecidos
mecanismos de prevengdo. O ataque de "canalizacdo" (wormhole) [5, 13] é um exemplo. Para
esses casos, a rede precisaria de um sistema de deteccdo de intrusos (IDS). Mesmo para ataques
para os quais ja existam mecanismos de prevencdo, a necessidade de um IDS se justifica porque
mesmo os mecanismos mais eficazes de prevengdo podem falhar.

Os IDSs existentes, como por exemplo os propostos em [29, 30], ndo sdo diretamente
aplicdveis as RSSF. A deteccdo de intruso pressupde que o comportamento do intruso se
diferencia do comportamento normal da rede. Porém, o comportamento normal de uma rede
estruturada ou de uma rede ad-hoc é muito diferente do comportamento normal de uma RSSF.
Como conseqiiéncia, o comportamento do intruso também ¢ diferente. Mesmo os sistemas
projetados para redes que possuem recursos escassos [31], como as redes ad-hoc, ndo sdo
diretamente aplicdveis. Uma pesquisa de deteccdo de intrusos dirigida a RSSF torna-se, assim,

imprescindivel.

1.1. Objetivos e Contribuicoes

Propomos a criagdo de um sistema de deteccdo de intruso capaz de monitorar RSSF ja projetadas
ou novas, sem a necessidade de alterar o software ou hardware dos nds sensores e, por
conseqiiéncia, sem disputar recursos dos mesmos. As contribui¢des deste trabalho sdo:
¢ Proposicdo de um IDS, baseado no modelo de informacdo das RSSF e adequado as suas
limitacdes e especificidades, sem a necessidade de alterar o software ou hardware dos nds
sensores;
¢ Defini¢cdo de um modelo de informagdo para deteccio de intrusos em RSSF baseado nas
caracteristicas da rede e organizado através de mapas modelados através de técnicas de

orientacdo a objetos [99];



e Definicdo de um modelo de comportamento normal e uma estratégia de deteccdo de
Intrusos;

¢ Desenho de uma arquitetura do IDS, adaptavel a diferentes tipos de redes;

® Projeto e implementacdo de um protétipo do IDS;

e Avaliacdo da eficacia do IDS proposto, para a detec¢do de cinco diferentes tipos de
ataques;

e Resenha e categorizacio dos principais artigos estudados.

Como apresentamos em [35], a deteccdo de intrusos em RSSF apresenta grandes desafios.
Os resultados de pesquisa na drea de deteccdo de intrusos para outros tipos de redes auxiliam na
definicdo de métodos e arquitetura de sistema de deteccdo de intrusos para RSSF, mas as
especificidades das RSSF impedem que as solucdes existentes sejam utilizadas diretamente.

Apresentaremos a seguir as limitagdes relacionadas a seguranga em RSSF, exemplos de
ataques contra a RSSF ja documentados, fundamentos da detec¢do de intrusos e os principais

trabalhos relacionados.

1.2. Formas de Intrusao em Redes de Sensores Sem Fio

Diversas formas de intrusdo vém sendo documentadas na literatura. A seguir, apresentaremos as
principais classes de ataques aos quais as RSSF sdo vulneraveis [5, 13].

Um dos possiveis ataques a camada fisica é a "interferéncia" (jamming), onde o intruso
inunda as freqiiéncias de radio utilizadas pela rede com ruidos, por um periodo de tempo, de forma
a impossibilitar transmissdes de mensagens. Um ataque semelhante, porém mais refinado, € o
ataque de "colis@o" (collision). O intruso, neste tipo de ataque, injeta um ruido no meio exatamente
apds uma transmissao ter sido iniciada, de forma a alterar os sinais que estdo sendo transmitidos.
A recepcio da mensagem fica, assim, comprometida.

Como RSSF sido, muitas vezes, depositadas em dreas desprotegidas, o intruso pode ter
acesso fisico aos nds, o que lhe permite viold-los fisicamente. A "violagdo fisica" (tampering)
pode visar modificagdo, substitui¢do ou destrui¢cdo de hardware ou software. Com essa violagdo, o
intruso pode ter tanto o intuito de obter informacdes secretas, por exemplo chaves criptograficas,
como ter o intuito de levar os protocolos a um comportamento andmalo, prejudicando a aplicagdo.
Uma outra classe de ataques consiste na exaustdo dos recursos da rede. Num ataque de "exaustio"
(exhaustion), o intruso poderia, por exemplo, levar um né a fazer um numero elevado de

transmissoes, desperdicando sua energia. Outros tipos de ataques sdo possiveis se o intruso



conseguir inserir-se na rede, fazendo se passar por um né legitimo. Neste caso, ele poderia, por
exemplo, comprometer o roteamento das mensagens através de ataques de "negligéncia" (neglect
and greed) ou "retransmissdo seletiva" (selective forwarding). Neste tipo de ataque, o intruso
ignora seu papel de roteador, deixando de retransmitir algumas mensagens. O intruso pode
também simular vérias identidades através de ataques de sybil, atrapalhando os protocolos de
roteamento e como conseqiiéncia prejudicando o envio de mensagens para a estagdo base.

Muitos ataques sdo facilitados se o intruso conseguir influenciar o estabelecimento de rotas
na rede, manipulando a comunicacio entre nds legitimos. Essa manipulacdo inclui injecdo de
mensagens maliciosas na rede, replicacdo de mensagens antigas e modificacdo do conteido de
mensagens validas. As rotas, influenciadas pelo intruso, podem se passar por um né invasor ou um
né legitimo, ja violado, configurando o ataque de "buraco negro" (blackhole ou sinkhole). Um
objetivo do intruso, nesse caso, € obter informagdes destinadas a estacdo base ou aplicar o ataque
de negligéncia.

Outros ataques de manipulagdo de comunicacdo podem ser usados: num ataque de
"canalizacdo" (wormhole), por exemplo, o intruso canaliza uma mensagem disponivel num ponto
da rede para um outro ponto distante, utilizando transmissores potentes. A canalizacdo pode levar
uma mensagem a um ponto da rede aonde ela ndo chegaria, ou chegaria com uma laténcia maior.
Com isso, o intruso conseguiria influenciar rotas, e, em conjunto com outros ataques, omitir
informagdes, prejudicando a aplicacio.

Alguns desses ataques podem ser prevenidos, através de diversas técnicas que vem sendo
propostas tais como o SPINS [8], TinySec [7], INSENS [38], TinyPK [8], SERP [2], SEF [3],
entre outros . Pode-se prevenir injecdo de mensagens maliciosas, replicagdo de mensagens antigas
e modificacdo do conteido de mensagens validas, através do uso de protocolos criptograficos bem
projetados [2, 8, 10, 11, 12]. Entretanto, existem ataques que sao dificeis de serem prevenidos [5];
para estes casos e para os casos onde os mecanismos de prevencdo forem comprometidos, a

utilizacdo de um IDS torna-se primordial.

1.3. Deteccao de Intrusos

A deteccdo de intrusos € uma area de pesquisa bastante ativa mesmo para as redes convencionais.
Como aponta Stallings [15], a principal motivacdo para o desenvolvimento de sistemas de
detecgdo de intrusos se baseia no fato de nio ser possivel ou vidvel criar um mecanismo de defesa
totalmente seguro. A deteccdo de intrusdo, dessa forma, torna-se uma importante aliada na busca

pela seguranga de um sistema. Através da deteccdo de intrusdo, € possivel verificar que um



mecanismo de defesa foi violado, possibilitando a reacdo automdtica ou através da intervencdo do
administrador da rede. Além disso, as informacdes disponibilizadas através do sistema de deteccio
de intrusdo podem ser usadas para melhorar os mecanismos de defesa.

Segundo [17], de maneira geral, hd duas estratégias de deteccdo de intrusos:

1. Deteccao baseada em anomalias (Anomaly Detection) [42, 43, 44]: Cada usudrio tem um
perfil em relagdo ao sistema que nio é muito alterado ao longo do tempo. Entdo, qualquer
desvio significante de comportamento pode ser considerado uma anomalia. Exemplos de
IDS baseados em anomalias sdo o NIDES [17] e ESMERALD [39].

2. Deteccao baseada em mau uso (Misuse detection) [39, 51, 52]: A idéia é que qualquer
intrusdo pode ser descrita por sua assinatura caracterizada por valores de suas
funcionalidades. Sistemas que utilizam essa estratégia usam diferentes modelos como
andlise de transi¢cdo de estados, por exemplo o STAT [50], ou em classificacdo mais formal

de padrdes, como o IDIOT [48] e o SNORT [49].

Nas redes tradicionais normalmente existe a figura do usudrio, alguém que ird usar a rede e
serd responsavel pelo padrio de trifego da mesma. Em uma rede de sensores o comportamento é
diferente: eventos sdo observados e coletados pelos nds sensores que devem encaminhda-los até um
ponto de observagdo onde, entdo, o usudrio ou observador ird analisar as informagdes coletadas. O
comportamento do usudrio, neste contexto, ndo € interessante do ponto de vista de detec¢do de
intrusos porque ele ndo influencia o comportamento da rede, salvo em situagdes onde o usudrio
interage com a rede para configurd-la ou provoca algum tipo de estimulo. Mas isso ndo significa
que a utilizacdo de métodos de deteccdo de intrusos ja existentes ndo seja vidvel. A viabilidade
depende da adaptacdo dos métodos ao modelo de informagao das RSSF. Por exemplo, a idéia de
definir um comportamento como normal ou anormal baseado em um conjunto de informacdes
disponiveis pode ser aplicado na estag@o base, utilizando o conjunto de informacdes que essa
estac@o possui sobre a RSSF. O método utilizado pode ser baseado em regras, por exemplo. Mas
as regras serdo bem diferentes daquelas encontradas em uma rede TCP/IP de uma empresa, por
exemplo. Ndo faz sentido falarmos em tentativas de login, ou investigarmos a seqiiéncia de
comandos do UNIX executada pelo usudrio, como é feito em alguns IDS ja existentes. Mas
podemos pensar em quantidade de eventos gerados em um periodo de tempo ou consumo médio
de energia dos nds sensores. Ou seja, mapas da rede poderdo ser utilizados como fonte da

informacdo sobre a qual o comportamento sera tragado.



1.4. Uma Taxonomia de IDS

Ha diversas propostas de taxonomias para sistemas de detecg¢do de intrusos. Silva et al.
[34] partiram das propostas apresentadas em [29, 30] e apresentaram uma nova taxonomia
adaptada para o contexto de RSSF. Nas figuras 2, 3 e 4 apresentamos uma nova proposta de
taxonomia, onde, a partir da proposta de Silva et al., acrescentamos a classificacdo quanto a forma
de implantac@o, o impacto sobre a RSSF, a abrangéncia, a forma de interagdo com a rede, e quanto
ao local onde a andlise e conclusio sobre intrusdao serdo feitas. Além disso dividimos a
classificacdo em trés grandes grupos, de acordo com o processo de deteccdo de intrusio:
classificagdo geral do IDS no contexto das RSSF, classificacdo quanto a maneira de se obter os
dados e classificag¢do quanto a forma de andlise e conclusdo sobre a presenga do intruso.

Em relacdo a classificagdo geral do IDS no contexto de RSSF, mostrada na Figura 2,
julgamos necessdrio acrescentar a categorizagdo quanto a implantacio e quanto ao impacto sobre a
rede, além de manter a classificagdo quanto ao comportamento na deteccdo conforme a proposta
original. Quanto a implantacdo, o IDS pode ser classificado de acordo com o local onde deve ser
implantado: na estagcdo base, nos nés comuns ou em nds especiais que devam ser projetados para
abrigar o IDS. Outro ponto que julgamos importante acrescentar na taxonomia foi a classificacio
do IDS quanto ao impacto que o mesmo precisa provocar na rede para garantir seu funcionamento.
Vemos duas possibilidades, o IDS pode ser invasivo no sentido que as caracteristicas da rede,
como software, hardware e protocolos precisem ser modificados para garantir o funcionamento do
IDS ou o IDS pode ser projetado de forma que ele se adapte as caracteristicas da rede sem exigir
que a mesma seja alterada. Quanto ao comportamento na deteccdo, o IDS pode ser ativo ou

reativo. Um IDS ativo informa sobre a presenca de intruso enquanto um IDS reativo reage a

presenca do intruso.



Irnplantacio

Classificacan Geral
no contexto de
RSSF

Impacto sobre a RSSF

Comportarmento na
Deteccan

Elipse: itens mantidos cormo na taxonomia original,

Retdngulos: itens acrescentados 3 taxonomia original

Estacio Base

Nis Especiais

s comuns

Hitaricla

Irvasivo

Mao Invasivo

Ativo

Reativo

Figura 2: Classificacdo do IDS de forma geral no contexto de RSSF.

Quanto a obten¢do de dados, acrescentamos a taxonomia proposta por Silva et al. [34], a
forma de interacdo e a abrangéncia. Quanto a coleta, o IDS pode ser classificado em ativo ou
passivo. Na forma ativa, informagdes sobre os nés ou sobre a rede sdo obtidas através de testes e
interrogacdo a outros nds. Na forma passiva, as informacdes para a andlise de intrusdo sdo
extraidas das mensagens transmitidas na propria rede. Quanto a abrangéncia, as informacdes
obtidas podem ser referentes a um né individual ou a um conjunto de nés, podendo abranger a
rede inteira. Mantivemos as categorizacdes quanto a fonte de dados e o local de coleta de dados
conforme proposto por Silva et al. [34]. A fonte de dados € definida de acordo o local onde a
informagdo usada como entrada para o IDS esta disposta, podendo ser arquivos de log, chamadas

de sistemas, pacotes de rede, entre outros. O local da coleta de dados € definido como o local onde

o IDS far4 a coleta dos dados, podendo ser centralizado ou distribuido.
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Figura 3: Taxonomia do IDS quanto a forma como a informacao pode ser obtida'.

Quanto a andlise e conclusdo sobre a intrusdo, estendemos o conceito de local de processamento
proposto na taxonomia de Silva et al. [34], através da criagdo de uma classificagdo quanto ao local
onde a andlise e a conclusdo sobre a intrusdo podem ser realizadas. Consideramos quatro locais
onde a andlise e a conclusdo podem ser realizadas: na estacdo base, nos nds sensores, em nos
auditores, destinados a abrigar instancias do IDS, ou em mais de um tipo de nd. Na abordagem
hibrida, a andlise € feita, por exemplo, utilizando os sensores em uma primeira etapa e a estagdo
base para realizar a conclusdo. Mantivemos as categorizacdes realizadas na proposta original
quanto ao método, o tempo e o processamento para detec¢do. Quanto ao método de detecgdo, o
IDS pode ser baseado no conhecimento, no comportamento ou na especificacdo. Quanto aos
requisitos de tempo para deteccdo o IDS pode ser de tempo real ou nao. E, quanto a periodicidade

de processamento, o IDS pode ser continuo ou periddico.

' Na taxonomia original proposta por Silva et al. [34], o que chamamos de fonte de dados foi chamado de fonte de
auditoria.
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Figura 4: Taxonomia do IDS quanto a anélise e conclusao sobre a presenca do intruso”.

1.5. Trabalhos Relacionados

Diversos trabalhos foram publicados propondo IDS para redes estruturadas convencionais,
os artigos [29, 30] apresentam muitos exemplos destes trabalhos. H4 algumas propostas também
para redes moéveis ad-hoc (MANET) como, por exemplo, o IDS proposto por Zhang e Lee [31].
Mas muito pouco tem sido feito em relagdo as RSSF. Os IDSs tradicionais [29, 30] foram
projetados com foco nos sistemas operacionais tradicionais e em redes estruturadas, onde ha
recursos suficientes para o tratamento de grandes volumes de informacdo, muitas vezes
necessarios para detec¢do do intruso. A escassez de recursos das RSSF impede que esses sistemas

sejam aplicados diretamente, motivando a realizagdo deste trabalho. As RSSF possuem

* Na taxonomia original proposta por Silva et al. [34], 0 que chamamos de Local de Andlise/Conclusio foi chamado
de Local de Processamento e as subclassificagdes eram “Centralizado” e “Distribuido”.



similaridades com as MANETS e existem algumas propostas de IDSs para este tipo de rede. Zhang
and Lee [31] propde um sistema de detec¢do para MANETSs (Mobile Ad-Hoc Networks) onde cada
n6 da rede se comporta como um IDS e os nds cooperam entre si para detectar intrusos. As
diferengas entre as RSSF e as MANETSs impedem que essa solug@o seja aplicada diretamente em
RSSF.

Diversas estratégias para detectar ataques especificos foram propostas para redes ad-hoc e
RSSF. Hu et al. [32] apresentam uma estratégia baseada em avaliacdo do tempo gasto para
transmitir mensagens e na autentica¢do dos nds para detectar o ataque de canalizacdo em redes ad-
hoc. Para o mesmo ataque, agora em RSSF, Pires et al. [33] propde uma estratégia baseada na
poténcia de recebimento do sinal. O artigo [36] propde técnicas que podem ser utilizadas para
detecgdo do ataque sybil. Marti et al. [69] apresentam uma estratégia para detectar a supressdo de
mensagens que deveriam ser retransmitidas por nds vizinhos. Todas essas estratégias podem ser
utilizadas para detec¢do de tipos especificos de ataques em RSSF. No entanto, nos propomos a
estudar uma solucio mais abrangente, que possa detectar diversos tipos de ataques.

Além dos trabalhos relacionados a deteccdo de intrusos, também foram propostas
estratégias para tolerar intrusos em RSSF. Deng et al [38], por exemplo, propde um protocolo de
roteamento que mantém a rede funcional sob a presenca de um niimero moderado de intrusos,
utilizando redundéncia de rotas. Entretanto, a maioria dos ataques listados ndo podera ser tolerada
sob a pena de desperdicar os recursos da rede ou de comprometer sua seguranca, o que reforca a
necessidade de se desenvolver um IDS para as RSSF.

Apresentamos em [35] os principais aspectos e desafios relacionados a deteccdo de intruso
em RSSF. O estudo serviu como ponto de partida para este trabalho e para o trabalho realizado por
Silva et al. [34]. Estes ultimos propdem a utilizacdo de uma abordagem descentralizada para
detecgcdo de intrusos. O IDS proposto por eles, utiliza um método baseado na especificacdo do
comportamento da rede e utiliza nds monitores para detectar desvios em relacdo a essa
especificagdo. Os nds monitores sdo nds sensores que abrigam instdncias do IDS. O trabalho
apresenta bons resultados para diversos tipos de ataques analisados e procurou mostrar ser possivel
implantar o IDS em n6s fisicos da classe Mica Motes [91].

Outra iniciativa, voltada para RSSF, foi apresentada por Paula et. al.[37], onde foi proposto
um mecanismo para a protecio de RSSF contra alguns ataques de negagdo de servico no
roteamento e utilizando rotas redundantes para reagir a intrusdo. A solug@o proposta baseia-se no
estabelecimento de rotas multiplas entre os nés sensores € na distribui¢do de informagdes através

dessas rotas. A solugdo pressupde o conhecimento da topologia e da conectividade da rede e, para
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realizar a deteccdo de intrusdo, utiliza um algoritmo recursivo baseado em grafo, onde a raiz € a
estacdo base e cada n6 da rede é um no desse grafo. Ap6s a identificag@o do intruso a estagdo base
isola os nés maliciosos através do envio de mensagens para a rede e atualiza¢do do protocolo de
roteamento.

Nossa abordagem difere da abordagem de Silva et. al. [34] e Paula et. al. [37], uma vez que
propomos uma abordagem centralizada e baseada na observacido das informagdes disponiveis na
estacdo base. Apesar de ser vidvel alterar os nds para permitir a deteccdo de intrusdo ou, até
mesmo, construir o IDS nos nés sensores, acreditamos que muitas vezes ndo € conveniente utilizar
0s recursos, ja escassos, dos nds sensores para abrigar um IDS, ou mesmo sacrificar parte dos n6s
sensores para agir como monitores. Propomos a utilizacdo da estag@o base para implantacdo de um
IDS capaz detectar intrusos por observagdo. Desta forma, evitamos a alteracdo das aplicagdes e
dos protocolos da rede de sensores, desacoplando o projeto do IDS do projeto da aplicagdo e dos
protocolos das RSSF. Além disso, mesmo as RSSF ja existentes poderdo usufruir de um IDS sem
que suas aplicagdes e protocolos tenham que ser alterados e sem ter que reservar recursos dos nds
sensores ou parte dos nds para a realizacdo da andlise de intrusao.

E interessante observar que a abordagem que propomos neste trabalho pode ser
complementada com as solugdes propostas por Silva et. al. [34] e Paula et. al. [37]. Nossa solugdo
utiliza mapas de informacdo, como foi proposto por Ruiz et al. [90]. Desta forma, a informacgado
derivada do trabalho de Silva et. al. [34] pode ser facilmente organizada na forma de um mapa e
ser utilizada no contexto deste trabalho para refinamento da nossa proposta. Além disso, a
arquitetura proposta permite que algoritmos como o de Paula et. al. [37] sejam utilizados na

estratégia de andlise.

1.6. Organizacao do Texto

O texto é composto por 6 capitulos e um Apéndice. O capitulo 2 apresenta o escopo para o qual o
trabalho se propde a resolver o problema de deteccdo de intrusos; o capitulo 3 descreve a
estratégia para detectar intrusos de forma ndo invasiva, o modelo de informacdo e o método de
andlise de intrusdo; o capitulo 4, apresenta uma proposta de arquitetura para o IDS, baseada na
estratégia descrita no capitulo 3; o capitulo 5, mostra como a solucgéo foi validada e apresenta os
resultados da avaliagdo realizada; o capitulo 6 apresenta as conclusdes do trabalho e indica
trabalhos futuros; o apéndice apresenta a resenha de alguns trabalhos relacionados que foram

utilizados para determinar o modelo de comportamento ou o método de detecgao.
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Capitulo 2

Requisitos de um Sistema Deteccao de Intrusos por
Observacao

2.1. Introducao

Muitas vezes € necessario ou desejavel utilizar um sistema de deteccao de intrusos sem, entretanto,
alterar a RSSF alvo. Ou seja, serd necessario utilizar uma solug@o ndo invasiva e centralizada na
estacdo base, que ndao imponha, portanto, alteracdes nas caracteristicas da RSSF a ser protegida.
Um exemplo disso, sdo possiveis redes que forem projetadas sem a preocupagdo com a seguranca
inicialmente. Para este caso a introducdo de deteccdo de intrusos na RSSF que envolvam
alteracdes no software ou hardware dos nés pode ser cara ou até proibitiva, devido a restrigdes de
hardware ou particularidades das aplicacdes ou dos protocolos da rede que ndo foram projetados
levando-se em consideracdo requisitos de seguranca. Outro exemplo, sdo as RSSF onde as
aplicagdes e protocolos de rede necessitem dos recursos do hardware dos nds em sua plenitude.
Para estes casos, mudar o algoritmo dos nds para comportar parte ou todo o IDS pode ser invidvel
pois implicaria em otimizar ainda mais os algoritmos das aplicacdes ou aumentar a capacidade
fisica dos mesmos.

Neste capitulo apresentaremos os principais requisitos relacionados a construcdo de um
IDS para RSSF utilizando uma abordagem centralizada. Em especial, serd definido o escopo de
desenvolvimento do trabalho. O principal requisito é que a solucdo seja eficiente e possa ser
aplicada em RSSF j4 existentes, sem alteracdo de suas caracteristicas. Consideramos que um IDS

ndo invasivo deve obedecer as seguintes restrigcoes:
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e Os protocolos da rede nio poderdo ser modificados para atender ao IDS, que deve utilizar
apenas informacdes ja disponiveis na RSSF alvo.
e O software dos nds sensores ndo podera ser alterado: ndo serdo feitas modificagdes no
software dos nds sensores Unica e exclusivamente para atender ao IDS.
® O hardware dos n6s sensores ndo poderd ser expandido: ndo hd recursos ou nao se deseja
utilizar sensores com maior capacidade de hardware exclusivamente para viabilizar o IDS.
Em RSSF as decisdes devem ser tomadas levando-se em conta os recursos disponiveis e a
aplicagdo considerada. A aplicagdo poderd exigir mais ou menos investimento em seguranca,
dependendo da sua necessidade de protecdo. Os recursos disponiveis limitardo a capacidade do
sistema de seguranca tanto do ponto de vista de prevencdo como do ponto de vista de deteccdo e

reacao.

2.2. Caracteristicas das RSSF consideradas no trabalho

Consideramos que a rede alvo serd homogénea, plana, simétrica, estitica e continua, conforme a
classificagdo proposta por Ruiz et al [90]. Em uma RSSF homogénea, os nés sensores possuem
mesmo hardware e software. Em uma RSSF simétrica’, um né A pode se comunicar com o né B
se e somente se B puder se comunicar com o né A. Consideramos redes estaticas, ou seja, aquelas
onde os nds ndo se movem apds sua implantagdo. Finalmente, consideramos redes onde os nds
produzem dados em intervalos continuos, ou seja, a cada x segundos é esperado que um dado
sensoriado seja enviado para a estacdo base. Exclui-se, portanto, as redes orientadas a eventos.

A exclusdo das redes orientadas a eventos® restringe a solucdo proposta. A inclusdo deste
tipo de rede no escopo tornaria a solu¢do restrita a apenas algumas aplicacdes porque a
determinagdo do comportamento esperado passa a depender do tipo de evento e da freqiiéncia em
que os eventos ocorrem. O mesmo ocorre em relacio as redes dindmicas’. Para analisar o
comportamento normal de redes dinamicas € necessario avaliar o padrio de movimentacdo de
sensores na RSSF alvo. Ou seja, para analisar o comportamento de redes orientadas a eventos e

redes dindmicas, é necessdrio determinar uma aplicacdo especifica e estudar qual é o

* A comunicagio direta e unidirecional da estagdo base para os nés é vidvel em alguns tipos de RSSF, mas, para que a
solugdo fique mais abrangente, ndo contaremos com essa caracteristica.

* Redes Orientadas a eventos sdo redes onde o dado sensoriado s6 é transmitido quando um evento de interesse ocorre
[90]

5 Redes Dinamicas sdo redes onde os nds sensores podem se mover [90].

13



comportamento esperado. Preferimos restringir a solug@o as redes continuas e estdticas ao invés de
restringi-la a algum tipo de aplicagéo especifico.

As redes consideradas no escopo do trabalho sdo planas. Ou seja, nao ha lideres de grupos
ou hierarquia na rede. Em RSSF hierdrquicas é comum parte dos nds realizarem agregacgao, fusdao
ou filtragem de dados o que dificulta a deteccdo ndo invasiva pois a estacdo base acaba ndo tendo
acesso as informacdes dos nds das pontas. Neste tipo de rede, uma solucdo de deteccdo com o IDS
implantado nos nds sensores € mais indicada.

Os nds da rede sdo identificados individualmente, desta forma a estacdo base tem
condicdes de determinar qual né produziu determinada informacgdo. Alguns autores [81, 94, 95]
consideram que os nds sensores ndo possuem identificacio individual, mas ha diversos trabalhos
onde o nd possui identificagdo [72, 73, 74, 75]. Um exemplo pritico de nds que possuem
identificador sdo os Mica Motes que vem sendo usados em diversos trabalhos [70, 71,77, 78, 79,
80].

Ha na rede, pelo menos, uma estacdo base e dezenas ou centenas de nds sensores. Estacdo
base é o nome dado a entidade que coleta os dados dos nds sensores, serve de interface com outras
entidades tais como redes ou usudrios e ndo possui restricdes de hardware tais como 0s nés
sensores. Os nds sensores sdo equipamentos de baixa poténcia e baixo custo. Os mica motes sdo
exemplos deste tipo de né [5, 91], agrupados em trés familias MICA, MICA2 e MICA2DOT.
Constitui uma pequena unidade de processamento e sensoriamento, cerca de 1 polegada de
tamanho, com CPU, fonte de energia, rddio e elementos de sensoriamento com sistema
operacional TinyOS. O né MICA2, por exemplo, possui CPU Atmel ATmega 128L com
freqiiéncia de 4MHZ e 8 bits de enderecamento, 128KB de memoria de instrucdo, 4KB de
memoria RAM e 512KB de meméria flash. A CPU consome 5,5 mA sob tensao de 3 volts quando
ativa e 2 ordens de grandeza a menos quando no modo sleeping. Possui raddio CC1000 Chipcon
que atua na freqiiéncia de 916MHz e taxa de transmissdo de 76,8 Kbps tensdo de 2,7 a3 V e
alcance de 150 metros®. O radio consome 4,8mA (3v) no modo de recebimento, 12mA no modo de
transmissao e SHA no modo sleep. Possui um sensor board que permite a instalacdo de diferentes
tipos de sensores tais como temperatura, acelerometro, magnetdmetro, som entre outros. Os nés

sdo alimentados por duas baterias AA que fornecem 2050mA hora sob tensdo de 3 volts.

6 . . . . L.
Em experimento em frente a reitoria da UFMG conseguimos um alcance de no mdximo 12 metros, mas segundo o
fabricante é possivel um alcance mdximo de 150 metros.
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2.3. Caracterizacao do Intruso e Restricoes de Seguranca

A seguir caracterizaremos o intruso através da apresentacdo das principais restricdes de seguranca
consideradas em relacdo ao meio de transmissdo, aos nds sensores, a estacdo base e ao ambiente
onde os nds serdo implantados.

Como os nds sdo implantados em ambiente inseguro, o intruso € capaz de utilizar diversos
meios para invadir a RSSF, como ilustra a Figura 5. O intruso € capaz de capturar nds da rede ou
implantar nés com capacidade de hardware e software similar aos dos nés legitimos. Além disso,
os nds nado sdo resistentes a violagdo fisica, o que implica que o intruso é capaz de extrair dados e
codigo armazenado e ou sobrescrever sua memoria. Tal suposicdo € importante uma vez que uma
das principais restricdes de projeto dos nds sensores € que eles sejam de baixo custo o que
inviabiliza a constru¢do de sensores resistentes a violacdo. Outro problema, decorrente da

inseguranca do ambiente, é que o intruso serd capaz de utilizar laptops ou outros equipamentos

para realizar os ataques.

Intruso
Intruso pode se valer
de varios recursos
para invadit a rede
LapTop Radio Sensor Violado Sensor Introduzido

Figura 5: Exemplos de recursos utilizados pelo Intruso.

Os enlaces de rddio sdo inseguros, ou seja, o intruso € capaz de interceptar pacotes de bits
enviados, replicd-los ou injetar bits no meio de transmissdo. Ndo € considerado como premissa que
a rede possua algum mecanismo de prevengdo a ataques como, por exemplo, criptografia dos
dados transmitidos. A estacdo base, por outro lado, é considerada segura. Os problemas de
seguranga da estagdo base fogem do escopo do trabalho uma vez que recaem no problema de redes
convencionais. E, finalmente, assumiremos que ndo poderemos confiar nos nds sensores porque

eles podem ter sido violados ou acrescentados pelo intruso. Desta forma as informagdes geradas

pelos nés podem ser suprimidas, alteradas ou replicadas pelo intruso.
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2.4. Informacoes Necessarias para o Funcionamento do IDS

Assumimos um subconjunto minimo de informagdes utilizado pelo IDS formado por: produgio,
estado operacional e roteamento. Tais informacdes foram escolhidas porque € possivel para
estacdo base obté-las diretamente ou inferi-las e sdo relativamente suficientes para o IDS analisar
se ha intrusdo ou ndo. Obviamente, se for possivel trabalharmos com um conjunto maior de
informagdes a eficdcia do IDS tende a aumentar, mas preferimos trabalhar com este subconjunto
minimo com o objetivo de garantir que o IDS aqui proposto abranja um maior nimero de redes.

As informagdes sobre producdo indicam quais nds estdo produzindo e quais sdo os valores dos
dados produzidos e sdo facilmente observadas pela estagdo base, pois é esperado que os dados
sensoriados cheguem até a estagdo base em intervalos periddicos. A informacédo sobre a estrutura
de roteamento € necessdria para verificar, por exemplo, se a auséncia de informagdo de um né ou
de um conjunto de nds estd sendo provocada por uma falha no caminho. Outra informacio
importante € se o nd estd operacional, ou seja, se estd apto a produzir ou ndo. O né pode deixar de
produzir porque ndo estd mais funcionando, por falta de energia por exemplo, ou porque estd
configurado para ndo produzir. H4 duas classes de situagdes onde o n6 deixa de produzir:

e Falha acidental interna: houve uma falha no né ou na rota que o né utiliza para transmitir

seus dados. Essas falhas estardo embutidas no modelo de falhas da rede.

e Falha provocada por intruso: a acdo do intruso impede que o nd produza ou que sua

producdo chegue até a estacdo base.

Dentre essas informacgdes a mais complexa de se obter € se 0 né estd operacional ou nao,
pois, como ndo confiamos nos sensores e ndo queremos alterar seus protocolos e softwares, nao
podemos interrogd-los. A mesma dificuldade serd encontrada para os casos onde a estacdo base
ndo toma conhecimento da drvore de roteamento criada. Para esses casos, veremos no préximo
capitulo, que poderemos trabalhar com modelos probabilisticos que nos fornecerdo, de forma

aproximada, as informagdes que necessitamos.

2.5. Conclusao

Neste capitulo apresentamos as principais caracteristicas das RSSF para as quais propomos um
mecanismo de deteccdo de intrusdo. Estamos interessados nas RSSF planas, homogéneas,
continuas, estiticas, com nds semelhantes aos nds reais mica motes. Listamos as principais
restricdes de projeto que fardo da solucdo uma alternativa ndo invasiva, tais como a nao alteragdo

de hardware, software e protocolos da rede. Definimos o modelo de seguranga onde o intruso é
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capaz de escutar e alterar dados do ambiente, violar e inserir nds e utilizar outros tipos de
hardware como um laptop. Finalmente, definimos o subconjunto minimo de informacdes que
estamos considerando no escopo deste trabalho, que consiste nas informagdes de produgdo, estado
operacional e informagdes sobre o roteamento. No préximo capitulo, apresentaremos uma

proposta de solucdo considerando as restrigdes, premissas e requisitos aqui apresentados.
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Capitulo 3

Estratégia de Deteccao

3.1. Introducao

Neste capitulo apresentaremos uma estratégia para detectar intrusos observando as informacdes
disponiveis na estagdo base. Em particular, mostraremos uma forma de organizar as informacoes
com o objetivo de detectar indicios de intrus@o. Além disso, apresentaremos uma estratégia de
andlise dessa informag@o de maneira diferenciar o comportamento normal do comportamento na
presenga de intruso e lidar com a incerteza inerente da falta ou inviabilidade de se obter algumas
informacgdes.

Um dos objetivos do trabalho é propor uma estratégia de detec¢do de intrusos de maneira
ndo invasiva, ou seja, deseja-se um IDS que seja capaz de detectar os intrusos sem alterar as
aplicacdes, protocolos ou o hardware dos ndés sensores. Para tanto, nos propomos a utilizar as
informagdes ja disponiveis na estacdo base, ou seja, propomos uma estratégia centralizada na
estacdo base de maneira que nédo seja necessdrio alterar as aplicagdes, protocolos ou o hardware
dos nés sensores, como ilustra a Figura 6. Dessa maneira a estagdo base passa a ser o elemento
principal na estratégia de detec¢do, mas os nds sensores participardo direta ou indiretamente

fornecendo informagdes.
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Figura 6: Visao de implantacio da solu¢io proposta.

Informacdes sobre os nds ou sobre a rede podem ser obtidas através de testes e
interrogacdo a outros nds (forma ativa), ou podem ser conseguidas através de informacdes
extraidas de protocolos ja utilizados na rede (forma passiva). As informagdes obtidas podem ser
referentes a um nd individual ou a um conjunto de nds, podendo abranger a rede inteira.
Utilizaremos a abordagem passiva uma vez que temos como premissa provocar o minimo de
interferéncia na rede e ndo confiar nas respostas dos nés sensores, pois os mesmos podem ter sido
invadidos.

O IDS utilizara como entrada os eventos que chegam até a estacdio base e serd responsavel
por analisid-los com objetivo de detectar a presenga de intruso. Dessa forma, o observador — a
estacdo base — possui uma visdo global da rede, o que possibilita a correlagdo de eventos. Além
disso, a estac@o base ndo possui restricdes de recursos tdo severas quanto aquelas encontradas nos
nds, o que facilita a andlise dos eventos.

Trata-se, portanto, de uma abordagem centralizada e n@o invasiva. Tal abordagem se
mostra atraente principalmente nos casos onde os nds sensores ndo sejam capazes de participar
diretamente do IDS ou néo se deseje alterar sua configuragdo. Nessa abordagem apenas a estacio
base precisa receber o IDS, o que facilita sua implantacdo e manutengdo. Além disso, a estagdao
base possui a visdo global da rede e suas restrigdes de recursos sdo menos severas o que abre a

possibilidade de se utilizar métodos encontrados nos IDS ja existentes.
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3.2. Modelo de informacao

Segundo Stallings [58], o problema de deteccdo de intruso, em tultima instincia, se resume em
diferenciar o comportamento normal de um comportamento considerado anomalo devido a
presencga de um intruso. Para se definir o que é normal, é necessario conhecer as caracteristicas das
redes que serdo analisadas, ou seja, € necessario conhecer o modelo de informagdo utilizado pela
rede alvo.

Nas redes tradicionais existe a figura do usudrio, alguém que ird usar e serd responsavel
pelo padrio de trafego da rede. Em uma rede de sensores o comportamento é diferente. Eventos
sdo observados e coletados pelos nds sensores que devem encaminhd-los até um ponto de
observacdo onde, entdo, o usudrio ird analisar as informacdes coletadas. Neste contexto, o
comportamento do usudrio ndo € interessante do ponto de vista de detecc¢do de intrusos porque ele
ndo influencia o comportamento da rede, salvo em situacdes onde o usudrio interage com a rede
para configurd-la ou provoca algum tipo de estimulo, o que foge do escopo deste trabalho.

Mas isso ndo significa que a utilizagdo de métodos de deteccdo de intrusos ja existentes
ndo seja vidvel. A viabilidade depende da adaptacdo dos métodos ao modelo de informagdo das
RSSF. Por exemplo, a idéia de definir um comportamento como normal ou anormal baseado em
um conjunto de informagdes disponiveis pode ser aplicado a estag¢do base utilizando o conjunto de
informagdes que a estagdo possui sobre a rede de sensores. O método utilizado pode ser baseado
em regras como acontece em vdrios IDS tradicionais [48, 49, 50, 51, 52], por exemplo. Mas as
regras serdo bem diferentes daquelas encontradas em uma rede TCP/IP de uma empresa. Nao faz
sentido falar em tentativas de login, ou investigar a seqiiéncia de comandos do UNIX executada
pelo usudrio, como € feito em alguns IDS j4 existentes. Mas podemos pensar em quantidade de
eventos gerados em um periodo de tempo ou no consumo médio de energia dos nds sensores.

Propomos que o modelo de informag¢do numa abordagem centralizada seja composto por
mapas montados a partir de informagdes reportadas pelos nds. Diversos tipos de mapas podem ser
considerados. Em [90] foi proposta uma arquitetura de gerenciamento para RSSF, chamada
Manna, cuja arquitetura de informagdo baseava-se em informagdes estiticas e dinidmicas. As
informagdes dindmicas foram organizadas em forma de mapas de informacdes dos nds ou da rede,

tais como:

e Mapa de energia: energia remanescente de cada no;

® Mapa de drea de Sensoriamento;
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e Mapa de area de cobertura de comunicagdo: deriva de informacdes de conectividade entre
0s nds e poténcia de transmissao;

e Mapa de producio: informagao de quais nds estdo coletando e retransmitindo dados;

® Modelo de dependéncia: informacdo de dependéncia funcional entre nds;

® Modelo estrutural: representa a agregacdo e conectividade entre elementos de rede;

® Modelo de cooperacdo: representa as relagdes de interacdo entre elementos de rede;

e Mapas de auditoria: representa registros que permitam verificar se houve uma violagédo de
seguranga ;

e Mapa de cobertura: determinado através da combinac¢do de informagdes de cobertura de

rede e area de sensoriamento;

Os mapas desse tipo, podem ser organizados de forma que definam o comportamento
normal da rede. Além disso podem ser construidos ao longo do tempo de maneira a representar o
comportamento real da rede alvo. O mapa representa uma foto da rede ou de informagdes dos nos,
ou seja, representa um conjunto de informagdes em um momento especifico. O conjunto das fotos
indicard qual € o comportamento da rede. O comportamento normal da rede pode ser representado
pelo conjunto de mapas da rede esperados ao longo do tempo. A comparagdo entre o conjunto de
mapas que representa o comportamento real e o conjunto de mapas que representa o
comportamento esperado nos leva a detec¢do do intruso.

A seguir apresentaremos uma visdo estruturada do modelo de informacdes de uma RSSF
que servird como base para nossa estratégia de deteccdo de intrusos. O modelo € inspirado na
visdo de mapas proposto por Ruiz et al [90], mas procuramos organizar as informacdes de maneira
que possam ser utilizadas por sistemas de deteccio de intrusos definindo quais informagdes estao,
normalmente disponiveis, como essas informacdes se relacionam e como os mapas podem ser

organizados para representar o comportamento normal e o comportamento real da rede.

3.3. Estruturacao do Modelo de Informacoes

Utilizaremos uma abordagem orientada a objetos para organizar as informacdes presentes em uma
RSSF, de maneira que o sistema de detec¢do de intrusos possa utiliza-las em sua andlise.

O principal objeto no contexto das RSSF € o n6 sensor. Conforme ilustra a Figura 7, o né
sensor pode ser visto como um objeto que possui uma ou mais informagdes. A informacio do n6
sensor pode ser de diversos tipos ou natureza. Como exemplo, o nd sensor pode possuir

informagdes sobre temperatura ambiente, se possuir sensor de temperatura, informagdo sobre seu
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nivel de energia, quantidade de falhas ocorridas em um intervalo de tempo, poténcia do sinal
relativo ao ultimo evento recebido, definicdo do seu estado operacional (se estd produzindo dados

ou ndo), entre uma série de outras informagdes dependendo do tipo de né e do tipo de aplicacdo da

rede.
(=) Energia
(& No Possui (3 Informacio
ey Poténcia
Sinal Recehido
{2 Possui Rota {*) Operacional (&) Produgziu

Figura 7: Modelo de Dominio dos nos sensores

Em RSSF os nés podem ser representados como um conjunto de objetos, organizados na forma de
um mapa, conforme ilustra a Figura 8. Os mapas sdo foros da rede e possuem como atributo o

momento no qual foram obtidos.

{2 Mapa
o Tempo
(=) Energia
{5 No Possui {2 Informacio
Ic) Poténcia

Sinal Recebido

{2 Possui Rota {3} Operacional (& Produziu

Figura 8: Representacio do Mapa como uma agregacao de nés.

No contexto da deteccdo de intruso, diversos mapas podem ser considerados de acordo
com a informacfo que se deseje analisar. Os mapas mostram diferentes visdes da mesma rede. Se
estivermos interessados na forma como os nds se organizam para rotear informacdes até a estacio
base, podemos considerar Mapas de Roteamento. Por outro lado se, para a mesma rede, estivermos
interessados em saber se 0 no estd operacional ou ndo, podemos considerar o Mapa Operacional da
rede. O mesmo raciocinio pode ser aplicado se estivermos interessados em saber quais nds

produziram ou ndo dados que chegaram até a estagdo base. Ou seja, diversos tipos de visdes da
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rede podem ser montadas a partir de informag¢des disponiveis nos nés ou de informagdes que
chegam até a estacdo base.

Se organizarmos esses mapas ao longo de um periodo de tempo, teremos o comportamento
da rede, como ilustra a
Figura 9. O comportamento da rede pode ser modelado como um conjunto de mapas organizados
no tempo, sendo esses mapas do mesmo tipo de informacéo ou néo. Por exemplo, podemos ter um
comportamento da rede definido através da correlacdo de mapas de roteamento, estado operacional
e dados produzidos.

O Comportamento da Rede pode ser de diversos tipos. Podemos considerar o
comportamento observado da rede como sendo o comportamento aferido de um a rede ao longo de
um periodo. Ou seja, o “Comportamento Observado” é aquele que a estacdo base verifica a partir
das informagdes recebidas durante um periodo p.

Um outro tipo de comportamento, seria o comportamento esperado da rede ou
comportamento normal. O “Comportamento Esperado” € aquele definido a partir de estudos
realizados sobre a rede alvo considerando um subconjunto de informagdes de interesse. Por
exemplo, podemos definir modelos de falhas, de producgéo, de consumo de energia e de baterias e

combind-los de forma a definir o comportamento normal da rede.

{3 Comportamento da Rede {5 Mapa
o Periodo o Terpo
&N
Possui
[c) Comportamento [c) Comportamento (& Informacio () Energia
Observado Esperado

(c) Poténcia

{5 Possui Rota Sinal Recebido

{5 Operacional (3 Produziu

Figura 9: Representacio do Comportamento da Rede.
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Uma vez definido o modelo de informacao, o problema de deteccdo de intruso passa a ser a
construcdo dos mapas, sua organizacdo para representar o comportamento normal e real e a

comparagdo entre esses comportamentos para definir se ha distor¢des provocadas por intruso.

3.4. Construcao dos Mapas

Precisaremos de um mapa correspondente para cada informacdo necessdria definida no
subconjunto de informagdes minimas, ou seja, precisamos de pelo menos trés mapas para a andlise
de intrusdo: Mapa de Produgdo, Mapa de Estado Operacional e Mapa de Roteamento. O Mapa de
Produ¢do indica quais nds produziram e quais deixaram de produzir. O Mapa de Estado
Operacional indica se o n6 estd apto a produzir ou ndo. E o Mapa de Roteamento indica qual € a
rota que um determinado nd utiliza para se comunicar com a estacdo base. A seguir serd

apresentada nossa estratégia para constru¢do de cada um desses mapas.

3.4.1. Mapa de Producao

O mapa de produgio serd montado de forma passiva, ou seja, baseado na observagdo das
informagdes enviadas pelos nds. A estacdo base ird observar basicamente trés informagdes: quem
enviou o dado, valor do dado sensoriado e a freqii€ncia com que o dado é enviado. Dessa forma,
serdo mantidos intactos o algoritmo e os protocolos dos nés sensores apesar da implantacdo do
IDS. Nio serd necessario gerar novas mensagens € ndo precisaremos confiar nos nds, mas apenas

nos fatos que a estacdo base ja é capaz de observar.

3.4.2. Mapa de Roteamento

Assumimos que nas mensagens enviadas por um nd, a identifica¢do da origem e do pai do mesmo
estd disponivel, como acontece no TinyOS Beaconing [5]. Sabemos em um dado momento ¢ quais
foram as rotas usadas no tempo #-1, o que permite a constru¢do do mapa de roteamento.

Sabemos que, dependendo do protocolo de roteamento, essa premissa pode ndo ser
verdadeira, como acontece com o Directed Diffusion [84], por exemplo. Nesses casos, uma
estratégia semelhante a proposta por Staddon et al.[68] pode ser utilizada para informar quem € o
pai do n6. Um byte pode ser acrescentado a cada informacdo enviada para a estacdo base
informando quem € o pai do ndé que originou aquela informagdo. Desta forma é possivel
acrescentar a informacdo sem aumentar o nimero de mensagens, mas teriamos que fazer uma

pequena alteracdo no algoritmo dos nds sensores em prol da viabilizacao da deteccio de intrusos.
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E importante observar que o que precisamos € saber se existe rota entre o nd sensor € a
estacdo base. Caso ndo seja possivel incluir informagdes sobre o pai do né de origem, outra forma

de construcdo do mapa pode ser estudada de acordo com as especificidades da RSSF alvo.

3.4.3. Mapa de Estado Operacional

O Mapa de Estado Operacional € importante para sabermos se o nd estd operacional,
produzindo. Permite determinar, por exemplo, se uma determinada informacgao deixou de chegar a
estagcdo base ou porque nao foi produzida ou por outro motivo como, por exemplo, devido a acio
de um intruso. Sua constru¢do ndo € trivial, considerando as premissas assumidas. Ha diversas
possibilidades de se montar esse mapa mas a maioria delas fere a premissa de disponibilizar uma
solugdo ndo invasiva. A seguir discutiremos algumas possibilidades de se construir esse mapa.

Uma possivel solucdo seria considerarmos uma rede onde o né informa seu nivel de
energia a cada mensagem transmitida e utilizarmos modelos de predi¢cdo, como aqueles propostos
em [62]. Baseando-se nas informag¢des disponiveis no tempo #-/ € em um modelo de gasto de
energia, a estacdo base pode inferir se o n6 deverd estar operacional no tempo ¢. O problema com
essa solugdo é que ela ndo se aplica as RSSF onde os nds ndo reportam a energia. A ndo ser que
os algoritmos dos nés sensores fossem alterados para enviar informacdes sobre sua energia. O que
tornaria a solucdo cara e invasiva. Além disso, encontramos dificuldades na obtencdo de
informacgdes de gasto de energia em experimentos realizados com os mica motes no projeto
SensorNet [93] e outros fatores além da energia podem fazer com que o né pare de produzir, como
por exemplo uma falha de hardware.

Uma outra possibilidade seria a criacio de um protocolo onde a estacdo base interroga,
periodicamente, os nds sensores para saber o estado operacional de cada um. A principal
desvantagem dessa solucio, em nosso contexto, é que precisariamos confiar na resposta dos nés, o
que vai contra a premissa de que os nds ndo sdo confidveis. Além disso, a solugdo torna-se cara e
intrusiva porque precisaremos alterar o algoritmo dos nds sensores para interroga-los sobre seu
estado operacional, introduzindo novas mensagens na rede. Dependendo da rede alvo, essa
estratégia podera ser usada como um refinamento da solugc@o aqui proposta mas, a principio, ela
ndo serd utilizada.

As duas solugdes discutidas anteriormente mostram ser dificil determinar o Mapa de
Estado Operacional de forma exata, sem alterar os algoritmos dos ndés ou sem utilizar mais
informagdes do que consideramos nas premissas do trabalho. Uma alternativa nesse caso é

consideramos mapas baseados na probabilidade dos nés sensores estarem operacionais. Ou seja,
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construiremos um Mapa de Estado Operacional com um grau de “incerteza” e passarmos a
considerar esse grau de incerteza na analise.

O grau de incerteza pode ser representado por probabilidades, ou seja, podemos trabalhar
com a probabilidade do né estar operacional ou ndo baseado no comportamento esperado dos nos
sensores. A probabilidade pode ser definida através de modelos semelhantes aos propostos em
artigos de simulagdo [55, 56] ou emulacdo [57], modelando-se a bateria, o radio, o processador e a
taxa de erros do canal de comunicacdo. Ha trabalhos relacionados a simulacio de rede de sensores
que definem modelos de bateria e de gastos de energia, como aqueles propostos para o SensorSIM
[56] ou aqueles propostos por Varshney e Bagrodia [S5]. Propomos o uso desses modelos para
prever, com certo grau de incerteza, se o nd estd com energia ou ndo. Aliando a isso a
probabilidade do né falhar por mau funcionamento usando uma estratégia semelhante a do
TOSSIM [57], onde é atribuida uma probabilidade de falhas aos canais de comunicagdo,
poderemos definir qual é a probabilidade do n6 estar operacional.

Um desafio desse tipo de solucdo € como lidar com a incerteza introduzida com os
modelos de probabilidade condicional. Entre as técnicas para lidar com a incerteza, a teoria de
Bayes [20, 23], em especial a teoria das Redes Bayesinas, merece ser destacada, tanto pela forma
simples como organiza as probabilidades condicionais, quanto por sua eficiéncia na pratica. Além
disso, as Redes Bayesianas poderdo ser utilizadas também para refinar a definicdo do Mapa
Operacional através do uso de Redes Bayesianas Dinimicas para o desenvolvimento de
raciocinios probabilisticos ao longo do tempo. Por exemplo, o célculo da probabilidade de um né
estar operacional pode ser refinado baseando-se no fato da estacdo base ter recebido ou ndo dados
do né no instante #-/. Na proxima se¢do mostraremos como a Teoria de Bayes pode ser utilizada
para lidar com a incerteza e como uma Rede Bayesiana pode ser modelada utilizando o nosso

modelo de informagdo com o objetivo de detectar intrusos.

3.5. Estratégia de Analise das Informacoes

Uma vez definida a estratégia para constru¢do dos mapas, o proximo desafio passa ser definir
como esses mapas podem ser combinados de maneira a nos indicar se o0 comportamento observado
difere ou ndo do comportamento esperado. Uma maneira de se fazer isso € modelar Redes
Bayesianas e alimentar essas redes com informagdes esperadas e evidéncias.

Por exemplo, se tivermos uma evidéncia na estagdo base de que um né nao produziu, mas
que ele possui rota para a estacdo base e a probabilidade dele estar operacional € alta isto indicara,

com certo grau de incerteza, que hd um intruso. Ou seja, se conseguirmos organizar as evidéncias

26



recebidas pela estacdo base e as probabilidades dos nds estarem operacionais em uma Rede

Bayesiana, teremos bons indicadores da existéncia ou ndo de intrusos. Como apontaram Russell e

Norvig [23]:
“O formalismo denominado Redes Bayesianas foi criado para permitir a
representacdo eficiente do conhecimento incerto e o raciocinio rigoroso com a
utilizacdo deste tipo de conhecimento. Essa abordagem supera amplamente muitos
problemas dos sistemas de raciocinio probabilisticos das décadas de 1960 e 1970;
agora ele domina a pesquisa de Inteligéncia Artificial sobre raciocinio incerto e
sistemas especialistas. A abordagem admite o aprendizado a partir da experiéncia e
combina o melhor da Inteligéncia Artificial cldssica e redes neurais.”

A constru¢do de Redes Bayesianas ¢ um método j4 utilizado em algumas propostas de
detecgdo de intrusos [16, 17, 21, 41]. Vem sendo utilizado com sucesso, também, em filtros anti-
spam de leitores de e-mail de ampla utilizagdo atualmente, como o Mozilla [58] e sistemas de
diagnéstico e suporte, como nos sistemas operacionais da linha Windows. Entre as principais
vantagens do uso de Redes Bayesianas podemos destacar que a complexidade computacional é
linear, que a técnica lida bem com o principio da incerteza e evidéncias, possui uma estrutura e
construcdo simples e permite a construcido da rede de maneira incremental, de forma que pode ser
facilmente atualizada. A principal desvantagem € que as Redes Bayesianas assumem que as
evidéncias sdo estatisticamente independentes, ou seja, uma evidéncia nao influencia na geragio
de outra, o que na maioria dos modelos ndo é verdade. Teoricamente essa premissa inviabiliza a
aplicacdo das Redes Bayesianas na maioria dos problemas o que, segundo Russel e Norvig [23],
atrasou a ampla utilizacdo da teoria de Bayes. Na pratica essa premissa vem sendo ignorada e,
apesar disso, bons resultados vem sendo obtidos na drea de deteccdo de intrusos [17] dentre outras
areas.

Apesar de optarmos pelo uso de redes bayesianas como método de andlise, acreditamos
que hé outros métodos que também sdo promissores. Wu et al. [27], por exemplo, propuseram o
uso da Teoria da Evidéncia de Dempster-Shafer [26] como fundamentagdo matematica para o
desenvolvimento de um novo sistema de detec¢do de DoS. A Teoria da Evidéncia d e Dempster-
Shafer pode ser vista como uma extensdo da Teoria de Bayes e trabalha com o principio da
ignorincia ao invés do principio da incerteza. E indicado para casos onde nio haja um bom
modelo do estado normal da rede. Os autores compararam a estratégia com o método de redes
Bayesianas e apontaram as seguintes desvantagens do método de Bayes:

e Necessidade do conhecimento “a priori” da distribui¢do de probabilidade dos estados
e Nao prové nenhuma informacio sobre a qualidade dos resultados em termo da confianca

nas evidéncias ou em conflitos entre as evidéncias.
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Apesar dessas desvantagens apontadas por Wu et al. [27] optamos por uma solucdo
baseada no método de Bayes por ser um método mais difundido e com bons resultados praticos
como foi apontado por Amor et al. [17]. No Apéndice A, apresentamos uma resumo do artigo de
Wu et al. com as vantagens e desvantagens do método de Dempster-Shafer (DS) e também de

trabalhos relacionados a redes bayesianas.

3.6. Construcao de uma Rede Bayesiana para Detectar Intrusos em
RSSF

Em uma rede Bayesiana, cada varidvel do mundo real € representada como uma varidvel
Bayesiana e representa um conjunto de estados. Uma relacdo causal é definida entre as varidveis e
sdo verificadas quais varidveis influenciam diretamente a varidvel analisada e quais outras
variaveis s@o influenciadas diretamente por esta varidvel. Em uma Rede Bayesiana padrio, cada
varidvel € representada graficamente por uma elipse colorida chamada de né e cada influéncia
causal é descrita por uma linha (arco) conectando a varidvel de influéncia. O arco é direcionado
para a varidvel influenciada, formando dessa forma um grafo direcionado, como mostra a Figura
10. A terminologia padrao € que um né é uma varidvel Bayesiana e um arco conecta um né pai,
variavel que influencia, a um no filho, variavel influenciada.

Para se criar uma Rede Bayesiana é necessario definir um conjunto de varidveis que
representem os elementos distintos da situacdo a ser modelada. Para nosso caso teriamos as
seguintes variaveis:

® Produgido

e Rota para estagdo base
e Operacional

® Intruso

Define-se, para cada varidvel, o conjunto de estados possiveis. O conjunto deve ser
mutuamente exclusivo e exaustivo, de forma que cubra todas as possibilidades para a varidvel e
que haja distingdes importantes entre cada estado. No nosso caso teremos os seguintes estados:

® Producdo: Produziu ou ndo Produziu.
¢ Rota para estacio base: Possui rota ou ndo possui rota.
® Operacional: N6 estd apto a produzir ou néo.

e Intruso: Ha intruso ou ndo ha intruso.

28



A parti dai, se estabelece uma relagdo causal entre as varidveis, o que envolve a criagdo de
arcos direcionados conectando os nés pais aos nds filhos. Finalmente, define-se as prioridades a
priori para cada varidvel, o que significa definir probabilidades numéricas para cada varidvel. Em
nossa modelagem, consideramos a visdo de cada né e utilizamos um modelo onde as falhas estio
embutidas nos valores das probabilidades para as quais, a principio, definimos valores arbitrérios.
A idéia é comecar com esses valores, depois expandir o modelo para n nds, utilizando composi¢cdo
de probabilidades e, finalmente, calibrar os valores das probabilidades com dados reais, de acordo
com as particularidades da RSSF alvo’.

A rede bayesiana aqui modelada é composta por quatro varidveis: “Produgcdo”, “Rota”,
“Operacional” e “Intruso”, como mostra a Figura 10. Ou seja, ha uma varidvel para cada mapa
definido no escopo do trabalho. Ha um arco ligando “Operacional” e “Producdo”, ja que a
producdo depende do né estar operacional. H4 um arco ligando “Producdo” e “Rota” , pois a
existéncia da rota influencia a produgao, de maneira que se ndo houver rota entre o no e a estagio
base, a producdo ndo chegard ao observador. A existéncia do intruso, por sua vez, influencia a
existéncia da rota e o estado do n6 que, dependendo do ataque, pode deixar de ficar operacional.
Dessa forma, indiretamente, o intruso influencia a produgdo do nd, seja pela influéncia na rota,

seja pela influéncia no estado operacional do né.

Producao - Rota
T Filho
Pai
Opera W\\= //ﬂuso

Figura 10: Rede Bayesiana para Detec¢ao de Intrusos em RSSF

Como dissemos, para cada n6é da Rede Bayesiana precisamos definir qual é probabilidade a
priori, ou seja, a probabilidade do evento se manifestar considerando que nio temos evidéncias.
Além disso é necessdrio definir qual é a probabilidade condicional, ou seja, qual a probabilidade

de um evento em razdo de uma outra variavel ou uma evidéncia.

7 Um alternativa interessante, mas que foge do escopo deste trabalho, é estabelecer uma fase de treinamento onde o
Administrador da Rede, através de um sistema de apoio, verifica os resultados gerados pelo IDS e calibra as
probabilidades, usando uma técnica semelhante a proposta em [39].
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A titulo de ilustragdo, utilizamos um software de modelagem de Redes Bayesianas
chamado MSBNXx [24] para definir as prioridades a priori e definir as evidéncias, utilizando a
Rede Bayesiana utilizada na Figura 10. As probabilidades foram definidas de maneira empirica®.
A primeira probabilidade definida foi a da existéncia do intruso que foi definida como 50% ou 0,5
em uma escala 0 a 1, como mostra a
Figura 11. Uma vez definida a probabilidade a priori da existéncia de intruso, o préximo passo é
definicdo da probabilidade condicional da existéncia do nd estar operacional, ou seja, qual a
probabilidade de “Operacional” considerando a existéncia ou ndo de um intruso? No exemplo
apresentado na Figura 12, considerou-se que a probabilidade do né estar operacional dado a
existéncia de um intruso é 0,2 e a probabilidade do n6 estar operacional na auséncia do intruso é

0,8 uma vez que diversos tipos de falhas podem levar o né a ndo estar operacional.

= Assessment (Model: FocoMalntruso-Model0, ... E|

Parent Hode{s) Operacional

= Assessment (Model: FocoNal... fz|

Intruso

Intruso bar chartz
e
Mo

bar charts

Figura 11: Probabilidade da existéncia de Intruso
definida no MSBNx Figura 12: Probabilidade condicional de o no estar
Operacional

Em relacdo a rota, a pergunta é: Qual € a probabilidade de haver rota entre o né e a estagio
base se existir um intruso? Ou seja, qual a probabilidade do intruso prejudicar a rota que liga o n6é
com a estacdo base? Nesse caso nos interessa saber qual a probabilidade do intruso ter prejudicado
um dos nds que compdem a rota entre o nd avaliado e a estacdo base. Para esse exemplo
consideramos que na auséncia de um intruso a probabilidade de haver uma rota entre o observado
e a estacdo base € 0,8. Com a presenca do intruso a probabilidade cai para 0,5, conforme ilustra a
Figura 13.

= Assessment (Model: FocoNalntruso-Model0, ... [‘S__<|

Parent Hode(s)

Intruso bar chartz
Tes

Figura 13: Probabilidade de existir rota considerando a presenca/auséncia de intruso

8 . - . . . e . .. . .
Para a aplicacdo real deve ser feita uma estimativa inicial usando o conhecimento de um especialista, como foi feito
aqui, e , em seguida, os valores devem ser calibrados com medic¢des sobre a rede real.
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Para essa rede bayesiana, a probabilidade da existéncia de um intruso pode ser definida
considerando evidéncias coletadas na rede. Por exemplo, se conseguirmos verificar que existe rota
disponivel e que o né ndo produziu, mesmo ndo conhecendo o estado operacional do nd, teremos
uma probabilidade de 0,7143 de haver um intruso, como mostra a Figura 14. Ou seja, se
calibramos as probabilidades de cada varidvel e coletarmos Mapas de Producdo e de Rota

poderemos inferir se ha ou ndo intrusos usando o conceito de redes bayesianas.

=% Evaluation: 13

- 2 FocoNalntruso-Mods Spreadshest l Bar Ehart] Hecnmmendatiuns]
[Pl Intuso
@ Operacional MNode Mame State 0 | State 1
[*]® Producao = No Intruzo Yes Mo
@ Rota =Yes 07143 0.2857
Operacional Yes Mo
01,0000 1.0000
Producao ez Mo
01,0000 1.0000
Rota ez Mo
1.0000 0.0000
L4 ¥

Figura 14: Probabilidade de haver intruso dado evidéncias que existe rota e 0 né nao produziu.

3.7. Classificacao do IDS proposto

De acordo com a taxonomia proposta no Capitulo 1, quanto a classificacdo geral, o IDS
proposto neste trabalho ndo é implantado na estacdo base, ndo € invasivo (ndo altera o
comportamento da RSSF) e ndo é reativo, ou seja, quando detecta uma intrusdo emite alertas mas
ndo reage ao intruso.

Quanto a obtencdo de dados o IDS proposto é capaz de lidar com diferentes fontes de
dados como arquivos de log, pacotes de rede entre outras. A coleta de dados € feita na estacao base
de forma centralizada e passiva, ou seja, ndo ¢ feita interrogacdo sobre os ndés mas sim uma anélise
sobre os dados que chegam até a estacdo base.

Quanto ao método de andlise e conclusdo sobre intrusio, o IDS ¢é baseado na especificacio
das caracteristicas da rede por um especialista. A deteccdo pode ser feita em tempo real e o

processamento das informagdes € feito periodicamente.
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3.8. Conclusao

Apresentamos conceitualmente, a estratégia de solucdo para deteccdo de intrusos em RSSF de
forma ndo invasiva. A solucdo apresentada possui trés pontos principais: defini¢do de um modelo
de informacédo que represente as especificidades das RSSF; estratégias para constru¢cdo dos mapas
que sdo as estruturas nas quais as informagdes sdo organizadas; utilizagdo de um método de
andlise de intrusdo que consiga tratar com o principio da incerteza de forma légica e consistente.
Para tanto propomos a utilizacdo de Redes Bayesianas e apresentamos a modelagem de uma Rede
Bayesiana no contexto do trabalho. Além disso, classificamos nossa estratégia de solucdo de
acordo com a taxonomia apresentada no Capitulo 1.

No préximo capitulo faremos o desenho da solucido, mostrando como essas idéias podem
ser implementadas segundo uma arquitetura orientada a objetos e preparando a solugdo para ser

implementada em linguagens disponiveis atualmente.
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Capitulo 4

Arquitetura do Sistema de Detec¢cao de Intrusos

4.1. Introducao

No capitulo anterior apresentamos a estratégia para detec¢do de intrusdo obedecendo ao escopo
definido no Capitulo 2. Neste capitulo, apresentaremos a arquitetura de um sistema de detec¢cao
que viabiliza a execucdo da estratégia proposta no capitulo anterior e mostraremos como 0s mapas
podem ser construidos e como a andlise de detec¢@o de intrusdo pode ser realizada.
Do ponto de vista de arquitetura, a solu¢do pode ser dividida em quatro partes principais:

fonte de dados, constru¢do dos mapas, base de conhecimento e andlise de intrusdo. Propomos a
criacdo de uma base arquitetural com essas quatro partes principais formando um esqueleto do
IDS, conforme ilustra a Figura 15. A base arquitetural € formada por:

¢ Fonte de Dados

¢ Base de Conhecimento

o Estratégia de Anilise

e Mapas de Informacgao
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Figura 15: Visao Légica da Arquitetura do IDS’.

A construgdo do IDS € realizada através da especializacdo dos pontos bdsicos da
arquitetura.

Os mapas sdo construidos baseados no padrio de projeto Prototype [96], a arquitetura
prevé a disponibilizagdo de um protdtipo e os mapas especificos, como de produgdo, de estado
operacional e de rotas sdo especializa¢des desse protdtipo.

A fonte de dados € definida conforme a informacio disponibilizada na estacdo base. Por
exemplo, a fonte de dados pode ser baseada em arquivos de log ou pacotes recebidos através de
uma interface serial onde o né sorvedouro € conectado. Criamos o conceito de fonte de dados,
seguindo o padrao de projeto DAO (Data Access Object) [98], para tornar o IDS independente da
forma como os dados s@o gerados e isolar o sistema das diferentes fontes de dados que possam ser
utilizadas em diferentes estagcdes base.

Desejamos que o sistema seja um observador das informagdes geradas pela rede. Para
tanto, seguimos o padrdo Observer [96], ou seja, o sistema se registra como um observador e, a
cada evento gerado, a classe responsdvel pela fonte de dados analisa as informagdes necessarias
para constru¢do dos mapas.

O sistema utiliza uma abstracdo que representa a base de conhecimento. A base de
conhecimento abrigard o conjunto de conhecimentos que define o comportamento normal da rede,

considerando os mapas escolhidos. O conjunto de conhecimento poderd ser formado por axiomas,
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assercoes e modelos de predicdo tais como: modelo de consumo de energia, modelo de bateria,
modelo de rddio, modelo de sensoriamento, modelo de roteamento. A abstracdo prevista na
arquitetura é concretizada através da base de conhecimento real, ou seja, a abstracio representa um
protétipo da base de conhecimento que é implementado pela versao real, seguindo o padrido de
projeto Prototype [96].

A estratégia de andlise € outro pilar previsto na arquitetura. A arquitetura proposta prevé
que essa estratégia podera ser revista de acordo com a rede alvo e com as informacdes disponiveis.
Para facilitar a troca ou atualizacio da estratégia, foi utilizado o padrdo de projeto Strategy [96],
que prevé o encapsulamento de algoritmos possibilitando que os mesmos sejam trocados sem
afetar os clientes que desejem usa-los.

Com isso, as alteragdes e evolucdes do IDS serdo facilitadas porque novos mapas,
estratégias ou bases de conhecimentos podem ser adicionados ao IDS, pela substitui¢do ou
inclusdo de instincias de cada uma dessas partes. A Figura 16 ilustra um exemplo de uma
implementagdo usando a arquitetura proposta’’. Nesse exemplo, a fonte de dados baseia-se na
classe SensorAnalyser conforme utilizado no Surge, aplicacdao de exemplo do TinyOS, ou em um
arquivo de log gerado na estacdo Base. Os mapas instanciados foram os de produgao, operacional
e rotas, além do mapa de intrus@o. A base de conhecimento utiliza asser¢des, axiomas e redes
bayesianas. Finalmente, € ilustrado que diferentes estratégias de detec¢do podem ser utilizadas
como a montagem de um mapa de intrusdo, estratégias baseadas em composicao de probabilidades
ou votacdo [23].

Por exemplo, no escopo deste trabalho optamos por ndo utilizar mapa de energia. Se
desejarmos gerar uma nova versao com o mapa de energia, bastard adicionar uma nova instancia
de um mapa, uma nova instancia da base de conhecimento baseados nos protdtipos ja existentes e
atualizar o algoritmo de estratégia de detecclo para que passe a considerar as novas informagdes

relacionadas a energia e o novo conhecimento acrescentado na Base de Conhecimento.

’ A notagio utilizada segue o padrio UML, onde os retangulos representam classes, a seta tracejada representa uma
relag@o de dependéncia e as linhas com um losango representam agregagdes.

' Uma parte do que é exposto na Figura 16 foi implementado como um protétipo do IDS e serd apresentado no
préximo capitulo.
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Figura 16: Exemplo de extensoes seguindo a arquitetura de referéncia'’.

4.2. Fonte de Dados

Toda informagdo sobre a rede que chega até a estacdo base é candidata a ser fonte de dados.
Entretanto, é desejdvel que o sistema se adapte a diferentes fontes de dados. Para isso é importante
isolar o sistema de deteccdo das especificidades das fontes de dados. Para atingir esse objetivo, a
arquitetura prevé uma camada de acesso a dados que € implementada de acordo com a fonte de
dados alvo.

Por exemplo, nas aplicacdes disponibilizadas junto ao TinyOS, como o Surge, uma série de
informagdes alcancam a estacdo base através da interface serial. A interface serial passa a ser uma
candidata a fonte de dados. Se o projetista do IDS preferir, a fonte de dados poderd ser considerada
em nivel de abstracdo maior. Seguindo o exemplo do TinyOS e, mais especificamente, no caso do
Surge, a fonte de dados pode ser uma instancia da classe SensorAnalyser, que ja € preparada para
estruturar as informagdes que chegam via interface serial. Independente da forma como a
aplicagdo trata ou recebe as informagdes, com a arquitetura proposta, essas informacdes podem ser

repassadas para o sistema de detec¢do sem a necessidade de tornar o IDS restrito a um tipo

' As extensdes so representadas por linhas cheias com um tridngulo na ponta conforme padrio UML.
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especifico de fonte de dados. Para atingir esse objetivo, basta que uma instancia da fonte de dados
seja implementada isolando o resto do sistema da forma como a informagdo chega até a estacio

base.

4.3. Construcao de Mapas

O processo de constru¢do de mapas consistird em analisar os dados brutos da rede que chegam a
estacdo base e sdo repassados para o sistema através da fonte de dados. Os dados brutos podem ser
informacgdes de medidas enviadas pelos sensores, cabecalhos da mensagem e até mesmo o nio
recebimento de mensagens esperadas. A partir dessas informagdes, o processo de construcdo de
mapas € realizado analisando os dados de acordo com perspectiva de cada mapa.

O IDS monitora o recebimento de dados de maneira promiscua e espera 0 momento de
atualizar os mapas. A cada periodo de tempo o IDS desencadeia a atualizagdo de cada tipo de
mapa baseando-se nas dltimas informacdes recebidas. O resultado deste processo € a construgao
de um conjunto de mapas correspondente aquele periodo de tempo, que pode ser somado aos
outros para compor o comportamento observado ao longo do tempo.

A construcio dos mapas foi projetada segundo o padrio de projeto Visitor [96], onde cada
mapa é uma classe visitante que analisa o conjunto de dados contidos nos nds segundo sua
perspectiva de interesse. Com isso, a inclusdo de novos mapas € facilitada, uma vez que basta criar
um novo visitante. Além disso, conseguimos economizar espago em memoria, uma vez que
evitamos , em uma mesma época, replicar nés sem necessidade'”.

A classe que constréi o Mapa de Producdo baseia-se exclusivamente no fato do né ter
produzido ou ndo no instante da andlise, ou seja, no tempo ¢ onde a classe visitante estd
construindo o mapa. O Mapa de Roteamento ¢ atualizado utilizando-se as informacdes contidas
nos cabecalhos das mensagens, onde ha o identificador do n6 origem e de seu “pai”, ou seja, quem
é o né que serve como roteador para quem estd originando a mensagem. A partir dessas
informacgdes € possivel construir a drvore de roteamento. O Mapa Operacional é atualizado
cruzando informacdes do Mapa de Produgdo, da Base de Conhecimento e do Mapa de
Roteamento. Na Base de Conhecimento, como veremos adiante, hd axiomas que, a partir de
evidéncias se o n6 produziu ou néo e se ele possui rota para a estacio base, permitem determinar a
probabilidade de o nd estar operacional. Por exemplo, se o n6 ndo produziu e existe uma rota entre

ele e estacdo base, a probabilidade desse né ndo estar operacional € alta. Como veremos a seguir,

12 . . Loas ~ . .. .
Uma alternativa seria representar o né vdrias vezes. Cada representacdo do né possuiria apenas as propriedades de
interesse, mas o nds seriam replicados para cada tipo de mapa.
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muitas informa¢des como essas podem ser organizadas na forma de uma base de conhecimento,
utilizada principalmente para construir o mapa operacional e analisar a existéncia ou ndo do

intruso.

4.4. Base de Conhecimento

A base de conhecimento possui o conjunto de conhecimento que define o comportamento normal
da rede. O conjunto de conhecimento é formado por axiomas, assercdes e modelos de predicao,
tais como modelo de consumo de energia, modelo de bateria, modelo de rddio, modelo de
sensoriamento e modelo de roteamento.

A Base de Conhecimento é composta por regras definidas por axiomas probabilisticos. O
objetivo da Base de Conhecimento é organizar de forma sistemdtica o conhecimento prévio do
especialista na rede e armazenar de forma organizada o conhecimento adquirido com informacdes
fornecidas pela propria rede. A Tabela 1 apresenta uma lista com exemplos de regras utilizadas na
validagdo do trabalho”, considerando o estado normal da rede, ou seja, o que deve acontecer se
ndo houver intruso ou se o intruso ndo interferir na propriedade analisada. E importante observar
que o estado ¢é definido seguindo a perspectiva da estagdo base. A lista ndo é exaustiva e pode ser

configurada de acordo com as especificidades de cada RSSF.

Tabela 1: Exemplos de regras da Base de Conhecimento

Numero | Regra Explicacao
1 P(Operacional) Nessa regra a probabilidade do né estar
=1 - P(Falha no Sensor) operacional ¢é definida como 0,8. Uma
=~0,8 probabilidade a priori € definida, mas podera
ser revista de acordo com a RSSF alvo.
2 P(Produzir | Nao Operacional) O né pode ficar ndo operacional por diversos
=0 motivos: ndo tem energia, ndo pode transmitir

informacdo, o sensor estd com defeito, etc. Essa
regra define que independentemente do motivo
exato, o fato de ndo estar operacional implica
que o ndé ndo serd capaz de produzir

informacoes.
3 P(Produzir | Operacional) Se o né estiver operacional, ird produzir'®. A
=1 - P(Falha na Rota) ndo ser que haja problema na rota entre o nd
produtor e a estacdo base.
4 P(Operacional | Recebeu Producio) | Em situagcdo normal, se a estacio base recebeu a
producdo do nd significa que o nd estd
=1 operacional.
5 P(Falha na Rotal Recebeu Producio) | Em situagdo normal, se a estacio base recebeu a

" Conforme seré detalhado no Capitulo 5
' E importante observar que em nosso contexto, produzir significa que o né produziu e a produgdo chegou até a
estacdo base.
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producd@o do nd ndo hé falha na rota que liga o

=0 nd a estacao Base.

6 P(Falha no N6 Origem | Recebeu | Se a produg¢do do né pode ser observada pela
Producio) estacdo base entdo ndo ha falha no n6 de
=0 origem.

7 P(Falha na Rota) Se houver falha em um dos nés da rota que
= P(Falha no N6 j) V P(Falha no N¢ | interliga o né produtor a estacdo base, toda a
j-1) V ... V P(Falha no N6 1), onde J | rota estard comprometida.
representa a posi¢do do no na rota

8 P(Receber Produgio) Se um né ndo produziu, o néd ndo estd
= P(Rota) A P(Operacional) operacional ou nio ha rota entre o n6 e a estacio

base, ou ha falha na rota e no no.

9 P(Falha na Rota | Noés da rota | Por definicdo, se o dado chega a estacdo base,
produziram) =~ 0 todos os nds que compdem a rota estdo

operacionais. Uma exce¢do a essa regra
acontece quando ha ndés com sensores
defeituosos e rddio funcionando. Mas, a
principio, ndo iremos considerar essa excecio

10 P(Operacional | N6 estd roteando) Se o né é capaz de rotear ele é capaz de
=1 produzir. Como dito na regra anterior, hd

excecdes mas ndo a consideraremos a principio.

11 P(Rota | Pai tem rota /A Operacional) | Se o né estd operacional e ha rota entre o pai

=1

dele e a estacdo Base, entdo hd rota entre o nd e
a estacdo Base.

4.5. Estratégia de Analise

A anadlise de intrusdo € feita utilizando os diversos mapas construidos ao longo do tempo. Suas

informagdes sdo relacionadas e confrontadas com a base de conhecimento. O Analisador recebe os

Mapas construidos e usa a Base de Conhecimento para calcular a probabilidade de intrusdo

utilizando a informagdo de cada nd. O resultado desse processo é um mapa de probabilidade de

intrusdo que representa a probabilidade de haver um intruso na rede considerando a 6tica de cada

no6 sensor. A estratégia de andlise é encapsulada de forma que possa ser trocada por outra caso haja

necessidade, seguindo o padrio de projeto Strategy [96].

Um problema relacionado a andlise da presenca de intruso, considerando o principio da

incerteza e a a¢do do IDS ao longo do tempo, € que o nimero de mapas considerados na anélise

ndo pode ser infinito. Restricdes de recursos computacionais e limite de tempo para recebimento

de respostas tornam necessario limitar o nimero de mapas utilizados na anélise.
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Neste trabalho, o niimero de mapas foi limitado a um, correspondente & versio gerada mais
recentemente. Em outras palavras, os dados gerados no periodo p sdo armazenados no mapa de
producdo ¢, onde ¢ € o instante no qual o mapa € analisado e p é periodo entre a andlise atual e a
ultima andlise realizada. O né sempre possui o ultimo dado sensoriado. Os dados sensoriados
anteriormente ou pelo menos a informacao de se o né produziu ou ndo precisam ser armazenadas
em um histérico de mapas. Por exemplo, o mapa (t-1) possui as temperaturas coletadas no periodo
p-1. Desta forma precisamos de uma estrutura, que chamaremos de comportamento, que € um
vetor de mapas indexados pelo tempo.

Consideramos o tempo discreto, de forma que mapas ocorridos no intervalo entre ¢ e ¢-1
serdo ignorados na andlise. Ao final de cada periodo p € tirada uma foto da rede e esse instante é
representado por ¢. Ou seja, uma visdo dos nds, com as informacdes pertinentes, serd montada e
armazenada formando, assim, o mapa(t). O comportamento da rede serd o conjunto de mapas em
um intervalo de andlise 7, ou seja, todos os mapas gerados nos ultimos x minutos por exemplo. A
limitacdo a um intervalo € necessaria para garantir um conjunto finito de mapas.

O raciocinio apresentado se baseia na Hipétese de Markov [23,28] que afirma que o estado
atual depende apenas de um historico finito de estados anteriores. Os processos que satisfazem
essa hipdtese foram estudados em profundidade pelo estatistico russo Andrei Markov, e sao
chamados processos de Markov ou cadeias de Markov. Tais processos existem em muitas
variedades, sendo o mais simples chamado de processo de Markov de primeira ordem, em que o
estado atual depende apenas do estado anterior e ndo de quaisquer estados mais antigos. Em nosso
caso, iremos supor que os mapas estudados constituem um processo de Markov de primeira
ordem, ou seja, ndo necessitaremos de todos os mapas para concluirmos sobre a existéncia ou nao
de intrusos, utilizaremos apenas o udltimo mapa coletado. Futuramente o modelo poderd ser
expandido para utilizar Redes Bayesianas Dinamicas, ou seja, varidveis coletadas no instante ¢-/
passariam ser cruzadas com varidveis coletadas no tempo ¢ com o objetivo de tracar conclusdes

sobre a presenga de intruso.

4.6. Conclusao

Apresentamos, neste capitulo, a arquitetura de implementacdo da estratégia de deteccdo do
Capitulo 3. Mostramos que a constru¢do dos mapas serd feita a partir das informacdes que chegam
a estac@o base, que a base de conhecimento serd composta por axiomas probabilisticos e que a
andlise de intrusdo serd feita utilizando os diversos mapas construidos ao longo do tempo.

Consideramos que a constru¢do dos mapas se encaixa em um processo de Markov de primeira
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ordem, ou seja, utilizaremos em cada andlise apenas o dltimo mapa gerado e ndo um histérico de
mapas.

No préximo capitulo mostraremos como a solugdo foi validada, através da implementacao
de um protétipo da solucdo, de testes feitos com simulacdo da rede e da andlise de falsos negativos

e positivos na deteccdo de ataques.
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Capitulo 5

Avaliacao da Solucao

Para validar a solugcdo proposta e mostrar a viabilidade de implementacdo, construimos um
prototipo do IDS seguindo a arquitetura apresentada no capitulo anterior. Além do protétipo,
simulamos uma RSSF e diversos cendrios de intrusdo e construimos um moddulo para analisar

falsos positivos e falsos negativos gerados pelo protétipo do IDS.

5.1. Protétipo do Sistema de Deteccao de Intrusao

No protétipo do IDS, construido em Java, montamos os mapas, construimos a base de
conhecimento e calculamos a probabilidade de intrusdo, seguindo a arquitetura proposta no
capitulo anterior. O mapa de produg¢do foi construido observando quais nds geraram dados e quais
ficaram silenciosos em cada periodo. O mapa de roteamento foi construido baseado nos
identificadores de origem dos pacotes e dos pais dos nds correspondentes. Para o mapa
operacional, definimos uma probabilidade inicial de o nd estar operacional. A principio, a
probabilidade foi fixada em 80% uma vez que o nimero de falhas em RSSF tende a ser alto visto
que pode haver falhas de sensoriamento, transmissao, parada de funcionamento do né sensor por
falta de energia ou defeito no hardware entre outras. Mas, baseado em regras adicionadas a base de
conhecimento e em evidéncias recebidas da rede, essa probabilidade é atualizada a cada periodo de
tempo. Conforme apresentado no capitulo anterior, a solugdo prevé a possibilidade de serem
acoplados modelos de simulagdo do comportamento normal da rede, o que permitird calcular a
probabilidade do né estar operacional com maior confiabilidade.

Implementamos no protétipo uma base de conhecimento com os axiomas apresentados na

secdo 4.4 e um analisador de anomalias. O analisador recebe os mapas como entrada, cruza a
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informacdo de cada nd com as regras especificadas na base de conhecimento e calcula a

probabilidade de haver intruso, gerando como saida um mapa de intrusio.

5.2. Simulacao de Intrusoes em uma RSSF

Para avaliar quantitativamente a solucdo, simulamos uma rede e ataques sobre essa rede
utilizando o simulador construido em [34]. E um simulador simples, mas bastante eficiente, que
possibilita a realizacdo de experimentos sem consumir muitos recursos computacionais. Os nds
simulados geram dados continuamente e os ataques propostos em [5]. Alteramos o simulador
incluindo nas mensagens o identificador né de origem e do seu pai. Alteramos, também, as
mensagens de saida do simulador para facilitar o processo de andlise de falsos positivos e falsos
negativos. Outros simuladores ou técnicas de simulacdo [55, 56, 57, 58, 59, 60] foram
analisados'®, mas o simulador proposto em [34] nos foi mais adequado devido a sua simplicidade,
por jé simular a rede e os ataques e por ja ter sido projetado com o objetivo de ser utilizado na

pesquisa de técnicas para deteccao de intrusos em RSSF.

5.3. Taxa de Deteccao e Alarmes Falsos

A eficicia na deteccdo foi analisada através da taxa de deteccdo e a quantidade de alarmes
falsos gerados. Se houver um ataque em um intervalo de tempo, verifica-se se o ataque foi
detectado corretamente, em caso positivo contabiliza-se um sucesso, em caso negativo, um
fracasso (falso negativo). A taxa de detec¢do é determinada pela razdo entre a quantidade de falsos
negativos e o total de ataques realizados na simulagdo. Caso nédo haja intrusdo mas sim deteccio
contabiliza-se um alarme falso.

Construimos, em Java, um programa para calcular a taxa de detec¢do e contabilizar os
alarmes falsos gerados pelo protétipo do IDS. Ele sumariza os resultados de cada experimento
calculando a média e o desvio padrdo. Esse programa foi chamado de Analisador.

O Analisador recebe os dados de saida do IDS e realiza um cruzamento de informacgdes
para verificar quantas detec¢des incorretas (falsos negativos) e quantos alarmes falsos (falsos
positivos) foram gerados. Se a saida do simulador mostra que houve um ataque e o IDS nédo gerou
alarme, o Analisador contabiliza um falso negativo. Da mesma forma, se a saida do simulador

mostra que nao houve ataque e o IDS gera um alarme, o Analisador contabiliza um falso positivo.
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5.4. Experimentos

Verificamos a eficidcia do IDS em uma rede de sensores sem fio. Utilizamos a mesma rede
proposta em [34] e mostrada na Figura 17. Trata-se de uma rede plana e fixa com 100 nds sensores
distribuidos aleatoriamente em um grid de 20x20 metros, onde mensagens de dados sdo enviadas a
intervalos regulares de 40 em 40 iteracdes. Os nds sdo identificados unicamente e possuem alcance
de radio fixo. Para simplificar os experimentos, utilizamos sempre a mesma arvore de roteamento.
O roteamento ¢é feito de maneira multihop seguindo a arvore de roteamento gerada a partir do
algoritmo distribuido de Propagacdo de Informacéo [97].

Foram utilizados tré€s tipos de nds: o né comum, a estacdo base e o intruso. O n6 comum
possui a fungdo de sensor e roteador, ou seja, faz o sensoriamento do ambiente, envia os dados
sensoriados para a estacdo base e repassa as mensagens recebidas de um vizinho em direcdo a
estacdo base. A estacdo base € responsdvel por receber as mensagens dos nés e por gerar a saida
que serd analisada pelo IDS. O intruso'® é né responsavel por introduzir os ataques na rede de

acordo com os pardmetros de configuracio repassados ao simulador.

"> Chegamos a simular no TOSSIM [57] também usando a aplicacio Surge e, mais especificamente, o SensorAnalyser
como fonte de dados. Mas a simula¢do com o simulador [34] foi mais eficaz para os nossos objetivos visto que com o
TOSSIM o experimento travava com a rede de exemplo utilizada.

'® Optamos pela inclusdo de apenas um intruso pois este cendrio corresponde ao mais complexo de ser detectado.
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Figura 17: Arvore de roteamento utilizada na simulacio.

A eficicia na deteccdo foi analisada através da taxa de deteccdo e a quantidade de alarmes
falsos gerados pelo IDS. Se houver um ataque em um intervalo de tempo, verifica-se se o ataque
foi detectado corretamente, em caso positivo contabiliza-se um sucesso, em caso negativo, um
fracasso (falso negativo). A taxa de detec¢@o é determinada pela razdo entre a quantidade de falsos
negativos e o total de ataques realizados na simulag@o. Caso ndo haja intrusdo, mas sim detecg¢do,
contabiliza-se um alarme falso (falso positivo).

Os experimentos foram repetidos pelo menos 35 vezes cada um e foram consideradas as
médias dos valores e o desvio padrdo. As simulagdes foram realizadas considerando um tempo
virtual de 4000 iteracdes, variando-se a taxa de ocorréncia de ataque entre zero € cem por cento,
com intervalos de cinco por cento. A taxa de ocorréncia de ataque indica em qual freqiiéncia o
intruso realiza o ataque. Uma taxa de 40%, por exemplo, indica que o ataque do intruso € simulado

em 40% das iteragdes.
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Os experimentos foram realizados simulando os seguintes ataques: Blackhole, Selective
Forward”, Negligéncia, Wormhole e Jamming. Fizemos, também, experimento simulando a rede
sem intrusos, onde analisamos a quantidade de alarmes falsos na auséncia de ataque. Variamos a
quantidade de iteracdes entre 5000 e 45000 iteracdes, com intervalos de 5000. Neste caso
esperamos ndo ter falsos positivoslg.

A seguir apresentaremos os resultados obtidos na tentativa de detectar cada um dos ataques

e também no caso de ndo haver intruso.

5.4.1. Rede sem intrusos

Neste experimento avaliamos o comportamento do IDS na auséncia de intrusos. O objetivo foi
avaliar a quantidade de alarmes falsos gerados pelo IDS. Os testes foram executados variando-se a
quantidade de iteragdes e medindo-se a quantidade de alarmes falsos apontados pelo IDS.

O grifico da Figura 18 (a) mostra que a porcentagem de falsos positivos na auséncia de
intruso ficou abaixo de 2,5%, sendo reduzida a medida que o nimero de iteragdes é aumentado.
Na verdade podemos observar através do grifico da Figura 18(b), em escala logaritmica, que a
porcentagem de falsos positivos cai de forma constante de acordo com o aumento de iteragdes.
Isso acontece porque o numero de falsos positivos foi praticamente constante e como a
porcentagem € calculada considerando o total de iteragdes, a medida que aumentamos a amostra,
ou seja, aumentamos as iteracoes, a porcentagem cai. O ideal neste modelo seria que nenhuma
indicacdo de intruso fosse levantada, mas consideramos que uma porcentagem de 2,5% ¢ um

resultado bastante satisfatorio se compararmos com resultados tipicos [34, 53, 54].
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Figura 18: Falsos Positivos na auséncia de intrusos.

17 . . . . a .
No ataque de Selective Forwarding, realizamos experimentos mantendo a taxa de ocorréncia de ataque em 70% e a

probabilidade de haver mensagens suprimidas pelo intruso, em cada ataque, variou entre 0 e 100%.

'8 Na auséncia de intrusos ndo faz sentido analisar falsos negativos, uma vez que nio sio realizados ataques.
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5.4.2. Experimento com ataque Selective Forwarding

Neste experimento, o cédigo de um dos nés foi modificado para simular a a¢do do intruso
realizando o ataque de Selective Forward, ou seja, um né impede que parte dos pacotes seja
retransmitida. A taxa de ocorréncia de ataque define a porcentagem de iteragdes onde o né intruso
realiza o ataque. Como se trata do ataque de Selective Fowarding existe a probabilidade das
mensagens ndo serem suprimidas. Neste experimento mantemos a taxa de ocorréncia de ataque
fixa em 70% e variamos a probabilidade de suprimir as mensagens.

Na Figura 19 (a) € apresentado o grafico de taxa de detecgdo para este tipo de ataque. Em
geral, 2 medida que a taxa de probabilidade é aumentada a taxa de deteccdo apresentou um
pequeno aumento. Tal comportamento € esperado uma vez que & medida que os ataques aumentam

fica mais facil o IDS detectd-los. E interessante observar que mesmo sob a taxa de ataque de 5%,

a taxa de detecg¢do foi superior a 94%.
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Figura 19: Taxa de detecciio e alarmes falsos na detecciio do ataque de Selective Forwarding'’.

Na Figura 19 (b) € apresentada a quantidade de alarmes falsos versus a probabilidade de
suprimir mensagens para simulacdo de 4000 iteragdes e taxa de ocorréncia de ataque fixa em 70%.
A medida que a probabilidade de suprimir mensagens aumenta, também aumenta o niimero de
alarmes falsos, o que pode ser explicado pelo aumento de perda de mensagens ocorridas na rede
devido ao aumento do nimero de ataques. O IDS interpreta as perdas como novos ataques sendo

que as vezes € apenas a conseqiiéncia de um ataque em interacdes anteriores.

19 e s g . . .
Os valores representados no grafico correspondem a média obtida nas 35 vezes que o experimento foram realizados
e as barras verticais representam o desvio padréo.
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5.4.3. Experimento com ataque de Blackhole

Neste experimento, o codigo de um dos nés foi modificado para simular a agdo do intruso
realizando o ataque de Blackhole, onde um né impende que todos os pacotes que passem por ele
sejam retransmitidos.

Na Figura 20 (a) € apresentado o grafico com as taxas de deteccio para este tipo de ataque.
A taxa de deteccdo variou muito pouco em relagdo a taxa de ataque apresentando uma ligeira
queda até 45% de taxa de ataque e uma ligeira alta a partir deste valor até o final. Tal
comportamento pode ser explicado pelo fato de em taxas de ataques menores alguns ataques
passarem despercebidos pelo IDS e em taxas maiores os efeitos dos ataques ficam mais claros e

detecg¢do € facilitada.
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Figura 20: Taxa de deteccao e alarmes falsos na detecciao do ataque de Blackhole.

Na Figura 20(b) é apresentada a quantidade de alarmes falsos versus a taxa de ocorréncia de
ataques para simulacio de 4000 iteracdes. A medida que a taxa de ataque foi aumentada, a
porcentagem de alarmes falsos também aumentou porque os efeitos dos ataques se propagaram em
interagdes subseqiientes confundindo o IDS. Mas é importante observar que o niimero de alarmes

falsos ndo chegou a passar de 430 alarmes falsos, ou seja, 11% do total de eventos analisados.

5.4.4. Experimento com ataque de Negligéncia

Para este experimento, o codigo de um dos nds foi modificado para simular a agdo do intruso
realizando o ataque de Negligéncia, onde um né deixa de sensoriar e enviar dados para a estacdo
base.

Na Figura 21 (a) sdo apresentadas as taxas de deteccio para este tipo de ataque. A taxa de

detec¢do foi superior a 96% obtendo valores melhores quando submetido a taxa de ataque
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inferiores a 40% e superiores a 65%. A ligeira baixa de desempenho obtida no taxas de ataque

intermedidrias ocorre porque o IDS confunde a perda devido aos ataques com falhas naturais da

rede.
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Figura 21: Taxa de detecciio e alarmes falsos na deteccio do ataque de Negligéncia.

Na Figura 21(b) € apresentado o nimero de alarmes falsos versus a taxa de ocorréncia de ataques.
O ndmero de alarmes falsos foi sempre inferior a 75 ocorréncias apresentando um crescimento
praticamente constante 2 medida que o nimero de ataques aumentou o que era esperado uma vez
que a principal causa de alarmes falsos s@o falhas provocadas em conseqiiéncia de ataques

ocorridos em interagdes anteriores que fazem com que o IDS contabilize um novo ataque.

5.4.5. Experimento com ataque de Wormhole

Para este experimento o codigo de um dos nds foi modificado para simular a a¢do do intruso
realizando o ataque de Wormhole, onde um né se apresenta falsamente como vizinho de varios
outros, apesar dos vizinhos ndo possuirem alcance direto com o né intruso.

Na Figura 22 (a) € apresentado o grafico com as taxas de deteccdo para este tipo de ataque.
Até atingir a taxa de ataque de 35%, a medida que a taxa de ataque é aumentada, a taxa de
detec¢do diminuiu até atingir 80%. A partir daf a taxa de detec¢@o passa a aumentar até atingir

90%.
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Figura 22: Taxa de deteccao e alarmes falsos na detecciao do ataque de Wormhole.

Na Figura 22 (b) o nimero de alarmes falsos é apresentado. Até a taxa de ataque de 80%, o
nimero de alarmes falsos aumenta até atingir o valor de 175 alarmes falsos em 4000 eventos
analisados. A partir dai, o IDS reage e a porcentagem de falsos positivos volta a ficar inferior a 35.
A queda brusca de alarmes falsos a partir da taxa de ataque de 80% ¢é explicada pelo fato de até
entfo o IDS confundir falhas naturais da rede com falhas provocadas pelos ataques, a partir daf a o
nimero de falhas fica muito acima do normal uma vez que praticamente em todos as iteracdes o

intruso provoca perdas considerdveis na rede, facilitando assim a detecg¢@o.

5.4.6. Experimento com ataque de Jamming

Para este experimento o codigo de um dos nds foi modificado para simular a agdo do intruso
realizando o ataque de Jamming, onde o intruso provoca interferéncia no meio, causando a perda
de mensagens entre vizinhos. Na Figura 23 (a) € apresentado o grafico com as taxas de deteccgdo
para este tipo de ataque.

Até atingir a taxa de ataque de 35%, a medida que a taxa de ataque € aumentada a taxa de
detec¢do diminui ligeiramente, atingindo o valor de 89%. A partir daf a taxa de deteccdo passa a

aumentar até atingir 93%.
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intensidade do ataque aumenta chegando a atingir 377 alarmes falsos. O grande nimero de
alarmes falsos se deve ao fato do efeito do ataque se propagar em iteragcdes subseqiientes a iteragao

onde o ataque foi realizado, mas assim como nos demais ataques, ndo chega a ultrapassar 11% do
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Figura 23: Taxa de deteccao e alarmes falsos na deteccio do ataque de Jamming.

Na Figura 23(b) € apresentado o nimero de alarmes falsos que aumenta a medida que a

total de eventos analisados.

3.5.

Como vimos, para quatro dos cinco ataques analisados a taxa de detec¢@o foi superior a 88%. A
unica excecdo foi para o ataque de Wormhole onde foi superior a 80%. O niimero maximo de
alarmes falsos, no pior caso, foi inferior a 405 em um universo de 4000 eventos analisados como
mostra a Tabela 5.1. O ataque que apresentou o maior nimero de alarmes falsos foi o Blackhole
porque os efeitos deste ataque se propagaram nas iteragdes posteriores em uma intensidade maior

do que nos demais ataques confundindo assim o IDS.

ataque de 25% a 50%, o que pode ser explicado por termos uma maior combinacdo de

Analise dos Resultados

Tabele 5.1 — Quantidade maxima de alarmes falsos (falsos positivos) em relacdo a 4000 eventos

analisados
Experimento Alarmes
Falsos

Negligéncia 75
Selective Forwarding 69
Blackhole 405
Wormhole 181
Jamming 374

De maneira geral a taxa de deteccdo apresentou picos em torno da taxa de ocorréncia
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comportamento normal e comportamento comprometido pelo intruso do que acontece nos
extremos onde o intruso ndo se manifesta muito ou onde o intruso ataca com mais freqii€ncia. Os
falsos positivos por sua vez, em geral, aumentaram com o aumento da taxa de ocorréncia do
ataque. A excec¢do foi o ataque de Wormhole, onde a porcentagem de falsos positivos aumentou
até a taxa de 80% e a partir da taxa de 80% caiu abruptamente e se manteve baixa até o final, o que
pode ser explicado pelo fato que com o aumento da taxa de ocorréncia desse tipo de ataque a rede
tende a se comprometer mais seriamente dado o grande ndmeros de subdrvores que §é
comprometido.

Os resultados sdo bons se comparamos com aqueles apresentados em [53] e [54]. Na
avaliag@o feitas nesses trabalhos, para IDS voltados para sistemas convencionais, foram apontados
resultados onde a taxa de detecgéo variou entre 63% a 93% dependendo da quantidade de alarmes
falsos por dia. Os resultados também sdo satisfatorios se compararmos com os obtidos por Silva et
al. [34], onde a taxa de deteccdo ficou em torno de 75%.

Mas € importante ressaltar que € possivel melhorar esses resultados através de um ajuste
fino nas probabilidades a priori do IDS de acordo com aplicacdo alvo e com o modelo de falhas

correspondente.

5.6. Conclusao

Implementamos a estratégia de deteccdo do Capitulo 3 utilizando a arquitetura descrita no
Capitulo 4 em um protétipo funcional do sistema e simulamos intrusdes em uma RSSF. Criamos
um analisador de taxa de deteccdo e alarmes falsos e fizemos experimentos utilizando cinco tipos
diferentes de ataques, além de analisar o comportamento do IDS na rede sem intrusos.

Apresentamos resultados satisfatérios se comparados com aqueles encontrados em [34, 53, 54].
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Capitulo 6

Conclusao

O objetivo deste trabalho, que foi projetar uma solucdo para o problema de detec¢do de intrusos
em RSSF sem que os nds sensores precisassem ser alterados, foi atingido pela proposi¢do de uma
solugdo centralizada na estacdo base e focada em utilizar as informacdes ja disponiveis.

Vimos a necessidade de se trabalhar esse tema de pesquisa dado a falta de trabalhos nessa
area no contexto de RSSF, além da grande utilidade da deteccdo de intruso dessa no objetivo de
garantir a seguranga da rede, uma vez que todo sistema de prevencdo pode falhar.

Delimitamos o escopo do trabalho as RSSF planas, homogéneas, continuas, estiticas, com
nds semelhantes aos mica motes € uma estagdo base. Listamos as principais restricdes de projeto
necessdrias para garantir uma solucdo ndo invasiva, tais como a ndo alteracdo de hardware,
software e protocolos da rede. Definimos o modelo de seguranga onde o intruso € capaz de escutar
e alterar dados do ambiente, violar e inserir nés e utilizar outros tipos de hardware como um
laptop. Além disso, delimitamos um subconjunto minimo de informagdes que poderia ser utilizado
no escopo da solugdo, que consistiu em informacdes de producio, estado operacional e drvore de
roteamento.

Procuramos delimitar as premissas considerando as informacgdes das RSSF atuais e com
embasamento pratico obtido através de experimentos e desenvolvimento de protétipos realizados
no contexto do projeto SensorNet [93]. Por exemplo, quando assumimos que teriamos a produgdo
do né fizemos inspirados no fato das redes reais que manuseamos ja possuirem essa informacao.
Da mesma maneira quando optamos por ndo contar com o mapa de energia o fizemos inspirados

pela dificuldade de se conseguir essas informacdes nos ndés que manuseamos. Mas a pesquisa na
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drea de RSSF estd muita ativa e acreditamos que hoje ji seja vidvel assumir a informacdo de
energia como disponivel, como apontado por muitos [63, 80, 84, 90], desta forma o mapa de
energia poderd ser anexado a solugdo para aumentar sua eficiéncia.

Um dos grandes desafios na solugdo do problema, foi estruturar o modelo de informacao
de modo que técnicas de deteccdo de intrusos pudessem ser aplicadas em RSSF, uma vez que os
IDSs atuais utilizam um modelo de informacdo muito diferente mesmo para redes ad hoc [31, 32].
Para tanto, trabalhamos com o conceito de mapas, conceito inspirado pelo modelo de informagio
proposto em [90]. Mas adaptamos a idéia de se utilizar mapas para o contexto de detec¢do de
intrusos e o estendemos criando o conceito de comportamento, como sendo um conjunto de mapas
gerados em um periodo de tempo.

Outra contribui¢do do trabalho foi estruturar e propor maneiras de organizar o modelo de
informacgdo dos nds sensores, além da proposicdo de técnicas para analisar a presenca de intruso
baseado no modelo de informacao proposto. Para o Mapa Operacional, verificamos ndo ser vidvel
sua construcdo de forma totalmente confidvel, dado as premissas nas quais nos propomos a
trabalhar. Para resolver esse problema, propomos a oficializagdo dessa incerteza através da
definicdo de mapas operacionais baseados em probabilidades e da utilizagdo de redes bayesianas
como método de andlise, uma vez que é um método capaz de tratar com o principio da incerteza de
forma logica e consistente. Nesse contexto, apresentamos a modelagem de uma rede bayesiana
aplicada ao modelo de informacdo proposto. Mas no protétipo do IDS trabalhamos com um valor
de probabilidade fixo que procurou encapsular a probabilidade do né falhar. O ideal é que esse
valor seja calculado dinamicamente através da realimentagdo da rede bayesiana com informacdes
extraidas da rede em tempo real.

Apresentamos, também, uma arquitetura extensivel que viabiliza a constru¢io de um
sistema de deteccdo baseado na estratégia proposta. A arquitetura se apdia em quatro pilares
principais: mapas, base de conhecimento, estratégia de andlise de intrusdo e fonte de dados.
Mostramos que a construgdo dos mapas pode ser feita a partir das informagdes que chegarem a
estagdo base. Utilizamos uma base de conhecimento composta por axiomas probabilisticos. A
andlise de intrusdo foi feita utilizando os diversos mapas construidos ao longo do tempo, sendo
que consideramos que comportamento da rede pode ser classificado como um processo de Markov
de primeira ordem, ou seja, utilizaremos em cada anélise apenas o dltimo mapa gerado e ndo todo
o histérico de mapas ao longo do tempo. E importante que as dependéncias entre as informacdes
seja estudado mais profundamente para comprovar que se encaixa com um processo de Markov de

primeira ordem. Além disso, acreditamos que o uso de Redes Bayesianas Dindmicas tende a
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aumentar a eficiéncia da solucdo dentro de um custo computacional aceitdvel, uma vez que esse
método permite introduzir o conceito de “memdria” na estratégia de andlise de forma que os
mapas do periodo em andlise possam ser confrontados com mapas de periodos passados
aumentando o volume e a qualidade das informacdes para analise.

Para validag@o da solug@o construimos um protétipo em Java, simulamos a rede e cendrio
de intrusdo baseados em cinco ataques para: Negligéncia, Selective Forwarding, Blackhole,
Wormhole e Jamming. Utilizamos duas métricas para validar a solucdo: falsos positivos e falsos
negativos. Para facilitar a andlise construimos um programa em Java que calcula o nimero de
falsos negativos e falsos positivos, além de sumarizar esses dados calculando a média e o desvio
padrdo. Outros ataques ndo foram analisados e sabemos para que nosso IDS seja eficiente para
ataques de repeti¢do e alteracdo de mensagens o método de andlise precisa ser estendido.

Para quatro dos cinco ataques analisados a taxa de falsos negativos ficou abaixo de 12%. A
unica excec¢do foi para o ataque de Wormhole onde ficou abaixo de 20%. A porcentagem de falsos
positivos ficou abaixo de 12% para todos os ataques analisados e no caso de auséncia de intruso
essa porcentagem se limitou a 2,5%. Os resultados sdo bons se comparados com aqueles
apresentados em [53, 54] para redes convencionais, onde a porcentagem de falsos negativos variou
de 7% a 37%. Os resultados também sdo satisfatorios se compararmos com os obtidos por Silva et
al. [34] , onde a porcentagem de falsos negativos ficou em torno de 25% em média.

Vemos aumentar a eficicia do IDS testando-o com outros tipos de ataques e utilizando o
conhecimento de um especialista para ajustar o sistema de acordo com ataques ou aplicacdes
especificas. O célculo da probabilidade do n6 estar operacional pode ser melhorado através de
modelos que simulem o comportamento da rede ou da utilizagdo de informacdes mais especificas
da RSSF alvo, por exemplo, um modelo de falhas especificado pelo projetista da rede ou
construido a partir de dados empiricos serd muito util na aplicagéo real do IDS.

Outra possibilidade de melhoramento, € explorar a caracteristica de a arquitetura proposta
permitir pontos de extens@o. Por exemplo, é possivel criar novos mapas e atualizar ou trocar as
estratégias de andlise, além de ser possivel atualizar a base de conhecimento. A prépria integragdo
deste trabalho com a solug@o proposta por Silva et. al [34] nos parece ser muito promissora, uma
vez que os dados gerados nesta solu¢do poderdo ser organizados na forma de um “Mapa de
Intrusdo” e ser utilizado como mais um mapa na arquitetura da solugéo proposta neste trabalho.
Além disso, a utilizacdo de outros métodos de andlise, baseado no método de Dempster-Shafer
[26] por exemplo, pode ser explorada bastando para isso alterar a estratégia de andlise de acordo

com a arquitetura proposta.
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A extensdo da solucdo para atender a redes consideradas como fora do escopo deste
trabalho também ¢é bem interessante. Para redes orientadas a eventos, por exemplo, a base de
conhecimento pode ser estendida para representar o comportamento normal da aplicacdo. Para
tanto € necessdrio estudar a rede alvo e organizar seu comportamento seguindo o modelo de
informacdo proposto neste trabalho. Para redes hierdrquicas, uma alternativa é considerar uma
rede formada pelos pontos de agregacdo, como se correspondessem aos nds individuais na solugao
plana. Desta forma quando a rede for hierdrquica os nés que constituirdo os mapas serdo apenas
aqueles que produzem informacgado que serd diretamente direcionada a esta¢ao base.

O estabelecimento de uma fase de treinamento onde o administrador da rede verifica os
resultados gerados pelo IDS e calibra as probabilidades, através de técnicas semelhantes aquelas
propostas por Axelson [16] pode ser utilizada para calibrar o IDS e melhorar sua eficiéncia. Ou, a
fase de treinamento pode ser feita como proposto por Kurugel e Vigna [41], onde Markov [28] sdo
construidos através do uso de redes bayesianas durante o treinamento. O modelo construido é
utilizado durante a detecgdo.

Dos desafios proposto em [35] boa parte foram solucionados através deste trabalho e do
trabalho de Silva et. al [34], mas ainda ha muitos desafios a serem explorados na area de deteccdo

de intrusdo em RSSF.
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Apéndice A

Resenha de alguns Trabalhos Relacionados

Neste apéndice apresentamos algumas resenhas de trabalhos estudados com o objetivo de

determinar o método de detec¢do de intruso e o comportamento normal da rede.

A.1 Trabalhos estudados com o objetivo de definir o Método de
Deteccao

REPUTATION-BASED FRAMEWORK FOR HIGH INTEGRITY SENSOR NETWORK [1]

Objetivo/Contribuicdo

O objetivo do artigo € usar o conceito de reputacio, como existe na sociedade, para definir o nivel

de confianga que um no deve ter em relagdo ao seu vizinho.

Pontos Fortes/Interessantes
O artigo apresenta boas justificativas para a necessidade de seguranca em RSSF tais como:
e Criptografia ndo pode impedir, totalmente, a inser¢cdo de dados maliciosos, que sejam
oriundos de nds adversarios ou defeituosos.
¢ A habilidade das RSSF executarem suas tarefas depende ndo somente da habilidade de
comunicar com outros nés como também de sua habilidade de sensoriar o ambiente e

coletivamente processar os dados. A estratégia de tomada de decisdo de forma coletiva,
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baseada em uma confianga implicita entre os nds, pode ser utilizada por adversarios para se
aproveitar de brechas de seguranca através do comprometimento de nds legitimos.

¢ O nds sdo projetados para serem de baixo custo, o que torna invidvel a fabricacdo de nés
resistentes a violacdo. Um adversario pode, de maneira imperceptivel, tomar o controle de
um né comprometendo-o fisicamente. Um adversario pode potencialmente inserir dados ou
decisdes falsas para comprometer toda a rede.

e (ita trabalhos que tentam restringir o impacto dos ataques através de redundancia tais
como o SERP [2], SEF [3] e SAI [4]

¢ Lembra que dados autenticados ndo sdo necessariamente dados integros

e Resume um conjunto de trabalhos relacionados a seguranca em RSSF e os agrupa como
trabalhos que estudam os impactos dos ataques [5, 6] ou trabalhos que procuram garantir a
seguranca da comunicacio considerando as restricdes dos nés sensores tais como o SPINS
[8], TinySec [7], INSENS [38], TinyPK [8], SERP [2], SEF [3], etc. O estabelecimento e
gerenciamento de chaves criptograficas [8, 2, 10, 11, 12] formam a espinha dorsal desses
esquemas. O autor justifica que o foco do artigo € outro (estabelecer grau de confianga),
uma vez que apenas a criptografia ndo é suficiente.

¢ Discute a idéia de “Gerenciamento de Confianga” para seguranca de sistemas distribuidos,
referenciando trabalhos relacionados a Internet.

e Aponta que existem solucdes parecidas em redes ad-hoc mas que nunca foram
desenvolvidas e coloca como um dos objetivos do trabalho mostrar o sistema proposto

funcionando em nés sensores como o Berkeley motes

Resumo da solugdo proposta
Foi proposto um framework chamado “Reputation Based Framework for Sensor Network
(RFSN)”, onde os nés mantém a reputagdo dos outros ndés da rede. Um né monitora o
comportamento dos outros nds, baseado nisto ele constrdi sua reputacdo ao longo do tempo. A
reputacdo € usada para avaliar seu grau de confianga e prever seu comportamento. Na hora de
colaborar, um n6 sé coopera com aqueles que confia. O objetivo final da RFSN € gerar uma
comunidade de nds sensores confidveis.

Para validar a solugdo foram feitas simulagdes usando uma instancia do framework BRSN
e uma versdo hipotética. A versdio BRSN utiliza uma formulacio Bayesiana para representar a
reputacdo e atualizd-la continuamente baseado em novas observacdes diretas e indiretas. Os

autores analisaram a qualidade do sistema contra ataques comuns realizados contra sistemas de
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reputacdo de comércio eletronico (como ebay e yahoo). Néo foi realizada uma andlise do custo e
viabilidade da solu¢do em RSSF, apesar dos autores argumentarem que a solucdo é vidvel e
escaldvel porque as informagdes de reputacdo sdo armazenadas e trocadas em um contexto local,

ou seja, apenas entre vizinhos.

COMBINING A BAYESIAN CLASSIFIER WITH VISUALISATION: UNDERSTANDING THE
IDS [16]

Objetivo/Contribuicdo
Utilizagdo de um mecanismo de visualiza¢do que permita que o administrador do sistema visualize

o estado do classificador bayesiano de modo que possa entender como o IDS estd “aprendendo” e

como isso afetara os resultados.

Pontos Fortes/Interessantes

O autor advoga a favor do uso de redes bayesianas e cita o exemplo de sucesso do leitor de e-mail
do grupo Mozilla, onde um classificador bayesiano € utilizado em um filtro de SPAM e o usudrio
treina o classificador. Defende a necessidade de uma interface onde um operador possa interferir
no processo decisorio do classificador bayesiano de um IDS. Na ferramenta proposta, o
administrador pode marcar as acdes como maliciosas, neutras ou boas. O autor cita Paul Graham

(http://www.paulgraham.com/spam.html) como o responsdvel pela popularizacio das redes

bayesianas.

NAIVE BAYES VS DECISION TREES INTRUSION DETECTION SYSTEMS [17]

Objetivo/Contribuicdo
O trabalho apresenta um estudo experimental do uso de Naive Bayes em deteccdo de intrusos.

Afirmam que redes bayesianas sdo ferramentas poderosas para decisdo e raciocinio baseados em
incertezas e que Naive Bayes € um tipo muito simples de rede bayesiana particularmente eficiente
para tarefas de inferéncia. Entretanto Naive Bayes baseiam-se em premissas muito forte de
independéncia entre evidéncias. Os autores mostram que apesar disso, conseguem resultados
muito competitivos quando comparados com outros métodos de detec¢do, inclusive quando

comparado com Arvores de Decisdo.
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Pontos Fortes/Interessantes

A introdugdo apresenta um resumo bem estruturado sobre drea de detec¢@o de intrusos, descreve
as redes bayesianas, citando o trabalho de Valdes [20] que propds uma estratégia hibrida de
detec¢do baseado em redes de Bayes. Define redes bayesianas como ferramentas para lidar com a
incerteza através de um framework baseado na teoria da probabilidade. Sdo compostas por grafos
aciclicos e direcionados que representam relagdes causais, e probabilidade condicionais (para cada
n6 dado seus pais) para expressar incertezas sobre as relagdes causais. Valdes [20] usa uma forma
simples de redes bayesianas, chamada Naive Bayes, composta por dois niveis: um nd raiz que
representa uma classe de estados (normal e diferentes tipos de ataques), e alguns nés folha, cada
um deles contém uma informacdo de uma conexao.

Naive Bayes possui uma série de vantagens dado sua estrutura simples. Em particular, a
construcdo das Naive Bayes é muito simples. A inferéncia (classificag@o) é realizada em tempo
linear (enquanto inferéncias em Redes Bayesianas que trabalham com uma estrutura mais genérica
¢ um problema NP - completo [20]). Além disso, a constru¢do de Naive Bayes é incremental, no
sentido que pode ser facilmente atualizada (ou seja, é sempre facil considerar e utilizar novos
casos coletados). Entretanto, Naive Bayes faz uma forte suposi¢do de relacdo de independéncia:
evidéncias sdo independentes no contexto do conjunto de estados. Tal premissa nem sempre é
verdadeira e pode ter uma influéncia negativa nos resultados inferidos. O trabalho procura mostrar
que apesar dessa ressalva as Naive Bayes sdo bastante eficazes na prética.

Os autores mostram através de resultados experimentais que o desempenho das Naive
Bayes sdao muito competitivos uma vez que, comparados com darvores de decisdo, que é
considerado um dos melhores métodos de aprendizado, as diferencas dos resultados nao foi
significativa. Além disso, do ponto de vista computacional, Naive Bayes é muito mais eficiente
nas tarefas de aprendizados e classificacdo. A constru¢do de Naive Bayes € linear enquanto a de

. o c 20
arvores de decis@o 6timas é um problema NP - Completo™.

TOWARDS MULTISENSOR DATA FUSION FOR DOS DETECTION [25]

Objetivo/Contribuicdo

20 Hyafil, L., Rivest, R. L: Constructing optimal binary decision trees is NP-complete. Information Processing Letters,
5(1):15-17, 1976.
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Os autores defendem o uso da Teoria da Evidéncia de Dempster-Shafer [26,27] como
fundamentagcdo matematica para o desenvolvimento de um novo sistema de detec¢cdo de DoS.
A principal razdo da escolha é que eles nao possuem um bom modelo do estado normal da
rede, o que fez com eles excluissem métodos “fisicos” tais como filtros de Kalman que requerem o
conhecimento da matriz de transi¢do de estados. Descartaram, também, métodos que necessitam
de dados de treinamento, como redes neurais, porque dados representativos do estado normal sdo
dificeis de serem obtidos e consomem muito tempo para serem construidos. Além disso, a solugdo
proposta pretende utilizar diferentes e heterogéneas fontes de informacao.
Os autores comparam a estratégia com o método de redes Bayesianas e apontam as
seguintes desvantagens do método de Bayes:
e Necessidade do conhecimento “a priori” da distribuicao de probabilidade dos estados
e Nao prové nenhuma informacio sobre a qualidade dos resultados em termo da confianca
nas evidéncias ou em conflitos entre as evidéncias.
Os autores definem o método de Dempster-Shafer (DS) como uma extensdo das redes
Bayesianas. Sumarizam o método e apontam suas vantagens e desvantagens:
Vantagens:
e As probabilidades sdo atribuidas apenas a elementos simples do conjunto de estados e ndo
a elementos do superconjunto dos possiveis estados.
e A Teoria da Evidéncia faz distin¢do entre incerteza e ignorancia, permitindo lidar com a
incerteza baseando-se em informacdes incompletas ou até mesmo, contraditérias.
e Nao necessita de um conhecimento a priori ou de distribuicdo de possiveis estados do
sistema, como acontece nas redes bayesianas e, portanto, ¢ mais bem aplicado a problemas
onde ndo se possui um modelo do sistema. Segundo os autores, a “Teoria da Evidéncia”

possui vantagens “definitivas” em ambientes vagos ou desconhecidos.

Desvantagens:

e Assume que as evidéncias sdo estatisticamente independentes umas das outras, o que
dificulta a deteccdo de ataques simultineos.

e A complexidade computacional é exponencial em relagdio ao conjunto de estados
modelados. Os autores argumentam que para muitas aplicacdes praticas com poucos
elementos focais a estratégia da forca bruta € factivel. Por exemplo, para o trabalho
proposto o conjunto de estados € formado por {Normal, SYN-Flood, UDP-Flood, ICMP-
Flood}
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ANOMALY DETECTION OF WEB-BASED ATTACKS [41]

Os autores apresentam um IDS que usa um conjunto de diferentes técnicas de deteccdo de
anomalias para detectar ataques contra servidores e aplicacdes baseadas na WEB. Discutem a
diferenca e citam varios artigos relacionados a anomaly detection [43,42,44] e misuse detection
[39,52,51].

Citam que vdrias técnicas foram desenvolvidas para analisar evidéncias em um conjunto de
dados tais como data mining, andlise estatistica e andlise de seqiiéncias de chamadas do sistema
operacional. Destaca o trabalho de Lee et al. [45], e afirmam que a estratégia adotada € semelhante
mas que o mecanismo de aprendizado do IDS proposto é diferente, uma vez que é puramente
baseada em dados passados, como proposto em [46].

Os autores definiram um modelo de dados e um modelo de detec¢do. O modelo de dados é
composto por logs do servidor Web Apache, onde sdo avaliadas as consultas realizadas e, mais
especificamente, os atributos da consulta. O modelo de deteccdo é responsavel por atribuir um
valor probabilistico para cada consulta. O valor da probabilidade reflete a probabilidade da
ocorréncia daquela situagdo dado um perfil. A idéia é que eventos com probabilidades
suficientemente baixas indicam potenciais ataques. A decisdo é tomada calculando o peso da
anomalia individualmente. Quando um ou mais pontuagdes de anomalia excede o limiar
estabelecido durante uma fase de treinamento, a query é considerada andmala.

O modelo de deteccdo pode operar em um dos dois modos: Treinamento ou Detecgdo. A
fase de treinamento € necessdria para determinar as caracteristicas de eventos normais e para
estabelecer os limiares de distingdo entre entradas normais e andmalas. Esta fase é dividida em
dois passos. Primeiro, o sistema cria perfis para cada programa e seus atributos. Durante o
segundo passo, os limiares sdo estabelecidos. No modo de detec¢do os graus de anomalia sdo
calculados e alarmes sdo gerados.

O autor cita o uso de redes bayesianas para construir modelos de Markov [28]. Durante o
treinamento o modelo de Markov é construido e durante a deteccéo ele € usado. Essa técnica é
usada para inferir a estrutura dos parametros da query. Outras técnicas utilizadas, foram:

e Tamanho do Atributo: Durante o treinamento calcula-se a média e a variancia do tamanho

dos atributos. A Deteccdo é realizada usando a inequacdo de Chebyshev que define um
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limite superior para a probabilidade da diferenca entre o valor de uma varidvel randdmica e
a média dos valores excederem certo limiar.

e Distribuicdo dos caracteres do atributo: avalia a freqiiéncia em que os caracteres aparecem
nos atributos. Ordena-se as freqiiéncias e usa como distribuicdo dos caracteres. Na
deteccdo os atributos sdo subdividos em grupos de 6 [47] caracteres e usa-se o teste X°
para avaliar.

e Localizagdo de tokens: classifica-se o atributo como uma enumeragdo ou randémico. Usa-
se varidncia e co-variancia pra calcular a correlagdo estatistica entre valores de atributos

e Presenca ou auséncia de atributo: cria-se o conjunto de valores que podem ou devem
aparecer.

¢ Ordem dos atributos: define-se o conjunto de pares ordenados. Constréi-se um grafo
direcionado onde os vértices sdo os atributos distintos.

A validacdo do IDS foi divida em duas partes: Validagdo do Modelo, onde foi verificado se
o modelo é capaz de descrever as propriedades de interesse; Eficiéncia da Detecgdo, onde foi

verificado o ndmero de sucessos e falsos positivos.

A.2 Trabalhos estudados com o objetivo definir o Comportamento
Normal da Rede e o Modelo de Falhas

Os estudos se concentraram em duas dreas de pesquisa: Simulac¢do e Detec¢do de Falhas. Na drea
de Simulag@o varios modelos s@o usados para simular o comportamento normal da rede, desta
forma os artigos apresentam modelos de rddio, consumo de energia, bateria, etc. Os artigos de
Deteccdo de Falhas foram analisados porque normalmente assumem um modelo de falhas para
avaliar a estratégia propostas e, tais modelos, podem auxiliar na definicio do nosso modelo de

falhas.

A.2.1 Artigos relacionados a Simulacao

SENSORSIM: A SIMULATION FRAMEWORK FOR SENSOR NETWORKS [56]

Objetivo
Apresentar o SensorSim, um framework de simulac¢do que introduz novos modelos e técnicas para

o projeto e andlise de RSSF.
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Pontos Fortes/Interessantes

O SensorSim?' é baseado no ns-2[44]. O trabalho estende o ns-2 para o contexto de RSSF
provendo novos modelos de consumo de energia e protocolos de comunicacio, suporte simulagdo
hibrida e uma nova interface de usudrio (GUI). Os autores criaram dois tipos de modelos. O
primeiro, chamado de modelo funcional, representa a abstragdo do software do sensor o inclui
todas as funcionalidades de software, tais como pilha de protocolos de rede, aplicagdes e pilha de
protocolos de sensoriamento. As pilhas de protocolos de rede e de sensoriamento sdo coordenadas
por camadas superiores denominadas middleware e camadas de aplicagdo. O segundo tipo de
modelo, € o modelo de consumo de energia que simula a abstracdo de hardware (CPU, médulo de
radio, geofone e microfone).

Entre as novas funcionalidades introduzidas com o SensorSim estdo a nogdo de “canal de
sensoriamento” e a simulagdo hibrida. O canal de sensoriamento é visto como um meio através do
qual os dispositivos de sensoriamento podem detectar eventos. O SensorSim suporta a
funcionalidade chamada de simulag@o hibrida, onde o simulador suporta comunicacdo de entradas
e saidas entre o ambiente simulado e aplicagdes externas.

O modelo de consumo de energia consiste em um simples provedor de energia e multiplos
consumidores. Atualmente, a bateria € o Unico provedor de energia com uma quantidade finita de
energia armazenada. Os consumidores de energia sdo constituidos pelo médulo de rddio, CPU e
outros vdrios dispositivos de sensoriamento incluindo o geofone, o detector de infravermelho, o
microfone, etc. O modelo de consumo de energia foi dividido nos seguinte médulo: Modelo de
Bateria, Modelo de Radio, Modelo de CPU e Modelo de Dispositivo de Sensoriamento. Cada
modelo é detalhado no trabalho, sendo que o modelo de bateria e o modelo de radio foram
implementados e estdo mais bem detalhados.

Obs.: Varshney e Bagrodia [55] criticam o modelo de bateria usado pelo SensorSim e

propde um modelo que parece ser mais real.

TOSSIM: ACCURATE AND SCALABLE SIMULATION OF ENTIRE TINYOS APPLICATIONS
[57]

2! N#io estd mais disponivel para uso.
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TOSSIM se propde a capturar o comportamento da rede com grande fidelidade e ainda poder
escalar para milhares de nds, através da emulagc@o dos mica motes. O modelo de falha é composto
por um modelo de erros probabilisticos para a rede®, com o objetivo de manter o TOSSIM
simples e eficiente mas expressivo o suficiente para capturar uma grande gama de interacdes de
rede.

Segundo os autores, muitos pesquisadores concluiram ser intratdvel criar simuladores
muito detalhados e a0 mesmo tempo manter sua eficiéncia e t€m empregado simulacdes muito
mais abstratas para estudar o comportamento com muitos nds e simulagdes mais detalhadas sao
feitas com nods individuais. O ns-2 vem sendo adaptado para prover analogia com o
comportamento das RSSF com o objetivo de avaliar o comportamento de protocolos contra cargas
de trabalho sintéticas [65, 66, 67]. Os autores defendem que, normalmente, as representacdes de
algoritmos avaliados através de simulacdes s@o muito diferentes das implementacdes reais.
Embora as simulacdes sejam muito importantes, € essencial ter um veiculo que permita estudar a
implementagdo atual de algoritmos na escala de execugao real das aplicagdes. O autor argumenta,
que isto é especialmente importante em novas dreas onde ndo hd anos de experiéncia, que
permitam realizar a abstracdo de forma segura sem sacrificar a precisdo. Além disso, se a
simulagdo e o ambiente de implanta¢do sdo muito diferentes, a implantacio pode ser inibida:
alguém tem que implementar os algoritmos duas vezes.

O artigo apresenta vdrias referéncias de sistemas [70, 71], protocolos [77, 78, 79, 80] e
aplicacdes [72, 73, 74, 75] que vém sendo construidas usando o TinyOS. O TinyOS é um sistema
operacional projetado especificamente para RSSF. Possui um modelo de programagio baseado em
componentes, provido pela linguagem de programacio nesse [91], um dialeto de C. O artigo
resume as principais caracteristicas desse sistema operacional, do hardware dos mica motes e da
aplicagéo Surge.

Os autores citam o TinyDB [73] como um exemplo de aplicacdo onde os pesquisadores
usaram o TOSSIM além de alguns bugs do TinyOS e do Surge que foram corrigidos com a ajuda
do simulador.

Os autores citam o TOSSF [58] como uma alternativa ao TOSSIM e apontam suas

vantagens e desvantagens.

** 0 modelo de erro é definido como um objeto do emulador, podendo ser facilmente trocado por outro objeto com
outra distribui¢do de probabilidade. O TOSSIM j4 fornece dois modelos de erro, um chamado “simples” que considera
que ndo hd erros e outro que considera que os erros acontecem segunda uma distribui¢do de probabilidade gaussiana.
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DETAILED MODELS FOR SENSOR NETWORK SIMULATIONS AND THEIR IMPACT ON
NETWORK PERFORMANCE [55]

Objetivo/Contribuicdo

Descrever o projeto e arquitetura de um simulador de RSSF que prové uma rica suite de modelos:
modelo de pilha de sensoriamento com canais de sensoriamento baseado em ondas e difusao,
modelo de bateria apurado, modelo de consumo de energia do processador, modelo de consumo de
energia e modelo de trifego baseado em RSSF. Foi objetivo do trabalho, também, mostrar o
impacto de modelos detalhados na predicdo do desempenho da rede quando estes modelos sdo

usados.

Pontos Fortes/Interessantes

Os autores classificam as tendéncias em simulagdo de RSSF entre estratégias menos flexiveis e
mais precisas baseadas em emulacio e estratégias mais genéricas e menos detalhadas baseada no
modelo de simulagdo de rede. Além disso, definem que os trabalhos relacionados a simulagio
podem ser categorizados em quatro secdes: uso de simuladores de redes puros, extensdes de
simuladores de rede, constru¢do de simuladores a partir do zero e emulagdo do hardware do
Sensor.

Os simuladores normalmente utilizados sdo o NS-2[64], o GloMoSim [59] e seu sucessor
Qualnet [60], etc. Estes simuladores foram enriquecidos com protocolos especificos de RSSF
como 0 MAC [80] e de rede [81], mas eles nio modelam nenhum outro aspecto dos nés sensores.

O SensorSim [56] estende o ns-2 com modelos de canais de sensoriamento, modelo de
bateria e consumo de energia. Cada n6 possui uma pilha de sensoriamento que atua como um
sorvedouro de sinais nos canais dos nds sensores ou podem gerar estes sinais. Os autores afirmam
que estenderam as funcionalidades do SensorSim, uma vez que incluiram o modelo de difuséo de
canais de sensoriamento, andlise de cdigo de execucdo e um modelo de bateria mais sofisticado.

Os autores afirmam que a emulago restringe a escalabilidade da simulagdo e restringe o
simulador a uma arquitetura especifica. Descrevem os varios modelos que foram adicionados no
simulador de rede Qualnet, divididos em cinco categorias:

e Canais e Pilha de Sensoriamento: implementaram modelos de sensoriamento baseados em

ondas e difusdo. Para ondas usaram estratégia semelhante ao modelo de propagacdo de
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rddio do Qualnet. Para difus@o usaram a lei de Fick para gradiente de temperatura e a lei de
Fourrier para o gradiente de concentracio™.

e Modelo de bateria: lembraram que a vida real de uma bateria mostra um comportamento de
descarga ndo-linear e efeitos de recuperacdo [61] e propde um modelo baseado em [62]
que leva esses fatos em consideragao.

® Modelo de Processador

¢ Modelo de Consumo de Energia: para cada tipo de hardware definiram um conjunto de
estados e uma tabela que mapeia o estado do dispositivo com o que ele gasta naquele
estado

e Pilha de protocolos sem fio e aplicacdes, os autores consideram uma rede dirigida a
eventos e fazem duas defini¢des: 1) a fonte € um grupo de nés que estdo préximos entre si.
O tamanho do grupo depende da densidade dos nés e da 4rea na qual o efeito sensoriado é
observado; 2) todas as fontes em um grupo conectam-se ao mesmo destino, diferentes

grupos podem se conectar a diferentes estacoes.

Os autores finalizam o artigo apresentando varios experimentos que procuram mostrar a

importancia de se utilizar modelos mais precisos.

A.2.2 Artigos relacionados a Deteccao ou Tolerancia a Falhas

EFFICIENT TRACING OF FAIELED NODES IN SENSOR NETWORKS [68]

Objetivo

Demonstrar que a topologia da rede pode ser descoberta de forma eficiente pela estacdo base
permitindo uma rapida determinagdo de nés defeituosos com um moderado custo na comunicagao.
Segundo os autores, os algoritmos propostos trabalham em conjunto com as fun¢des normais da

rede, de forma que ndo s@o necessdrias mensagens adicionais.

Pontos Fortes/Interessantes
Os autores lembram que nds sensores podem falhar por diferentes razdes: a bateria pode acabar,
podem ser destruidos acidentalmente, um adversario pode inutilizd-lo, etc. Fazendo-se necessaria a

traceabilidade dos nds defeituosos.

23wz . = e
Naio explicaram exatamente porque e ndo entraram em detalhes de como foi feito.
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Os autores alegam que movendo o trabalho para a estacdo base, os nds defeituosos podem ser
identificados rapidamente e de maneira eficiente usando a visdo compreensiva da estacdo base
sobre a rede e sem nenhuma mensagem adicional sendo transmitida pelos nds sensores.

A idéia é que os nds sensores repassem para a estacdo base a informacgdo sobre quem sio
seus vizinhos e a estagdo base monta a topologia da rede. Os autores afirmam que em muitos
protocolos de descobrimento de rotas [83,9] os nds ja conhecem a identidade de seus vizinhos e
para repassar essa informag@o para a estagdo base basta anexar um byte de informagdo sobre seus
vizinhos para cada uma das medidas realizadas. Desta forma, depois de certo tempo, a estacio
base terd informacdo de adjacéncia de toda a rede e com algum algoritmo de descoberta de rotas
[85], poderd construir sua topologia. Uma vez que a estagdo base conhece a topologia os nés
defeituosos poderdo ser tragados.

Os algoritmos propostos realizam mudangas na topologia de roteamento para determinar o
estado de nos silenciosos. As rotas sdo reconstruidas e nds que permanecem silenciosos sdo
considerados mortos. Modelo de rede considerado®*:

e Uma estagdo base e n nés restritos [92]
e A estagdo base € capaz de se comunicar diretamente com 0s nds mas ndo o contrario, como

em [83, 9]

® Os nds sdo capazes de enviar mensagens a longas distancias mas ao custo de gastar mais
energia

® Redes continuas

e Nos podem ser mortos ou injetados na rede

e Nos sdo suficientemente resistentes a violagao

e Serd implementado um esquema de criptografia simétrica onde os nds € mensagens sao

autenticados através de uma chave privada compartilhada com a estagao base.

Os autores definem um né como “morto” se ele tiver expirado. Um né € dito “silencioso” se ndo
envia medidas de sensoriamento e seu estado ndo pode ser tragado. Um né € dito “tragado” quando

seu estado € determinado.

24 . . . ~ . . - - .
Assume premissas muito fortes: nds sdo resistentes a v101a<;ao, estagao base pode S€ comunicar

com todos os nés, nés podem enviar mensagens em longas distancias
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