
FABRÍCIO BENEVENUTO DE SOUZA

UMA ARQUITETURA PARA MONITORAMENTOE MEDIÇ�O DE DESEMPENHO PARAAMBIENTES VIRTUAIS

Belo Horizonte28 de março de 2006



Universidade Federal de Minas GeraisInstituto de Ciênias ExatasPrograma de Pós-Graduação em Ciênia da Computação

UMA ARQUITETURA PARA MONITORAMENTOE MEDIÇ�O DE DESEMPENHO PARAAMBIENTES VIRTUAIS
Dissertação apresentada ao Curso de Pós-Graduação em Ciênia da Computação daUniversidade Federal de Minas Gerais omorequisito parial para a obtenção do grau deMestre em Ciênia da Computação.FABRÍCIO BENEVENUTO DE SOUZA

Belo Horizonte28 de março de 2006



Resumo
Ambientes virtuais têm experimentado um renovado interesse por vários motivos,tais omo isolamento de apliações, onsolidação de servidores e ompartilhamento dereursos. A implantação de um servidor virtual permite a onsolidação de múltiplossistemas operaionais e apliações em uma únia plataforma de hardware, reduzindo onúmero de servidores de uma empresa, aumentando a utilização de reursos, simpli�-ando a organização de infraestrutura, reduzindo ustos de gereniamento e permitindoa riação de um ambiente apaz de se adaptar a mudanças na arga das apliações.Entretanto, antes migrar apliações de servidores reais para ambientes virtuais éneessário entender omo será o omportamento dessas apliações nesse novo ambiente.O desempenho das apliações em ambientes virtuais pode diferir onsideravelmente doseu desempenho em sistemas reais devido às interações om a amada de software quesimula o hardware e om outras máquinas virtuais. Além disso, a on�guração de umambiente virtual tem um impato signi�ativo no desempenho do sistema. Por exem-plo, no ambiente virtual Xen, dispositivos de E/S são exeutados em uma máquinavirtual privilegiada hamada de domínio de drivers isolados (IDD). Uma esolha deon�guração que afeta ritiamente o desempenho do sistema é a aloação de CPUspara várias máquinas virtuais e IDDs em uma máquina multiproessada. Nesse on-texto, entender as fontes do usto da virtualização e quanti�ar esse usto é ruialpara a implantação e on�guração de apliações em ambientes virtuais.Esta dissertação apresenta duas ténias para medir e monitorar desempenho emambientes virtuais. Utilizando essas ténias, apresentamos uma avaliação de desem-i



penho de apliações exeutando no ambiente virtual Xen omo uma função das a-raterístias das apliações e alternativas de on�guração. Os resultados mostram queo proessamento de E/S no Xen requer de três a ino vezes mais proessamento deCPU no sistema virtual do que no ambiente real. Além disso, mostramos que a taxa deproessamento de rede do IDD é limitada pela apaidade de uma únia CPU, mesmoom múltiplos proessadores. Foi observada uma queda no desempenho das apliações,que hega a quase 18%, quando máquinas virtuais ompartilham as mesmas ahes deproessadores. Essas observações são importantes para a on�guração de ambientesvirtuais bem omo a implantação de apliações nesses sistemas.
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Abstrat
Virtual environments are experiening a renewed interest due to several reasons,suh as isolation, server onsolidation and resoure partitioning. The deployment ofa virtual server allow the onsolidation of multiple operational systems and applia-tions on a single hardware platform, reduing the number of servers of an enterprise,inreasing resoure utilization, simplifying infrastruture organization, reduing mana-gement osts and allowing the reation of an environment able to adapt to hanges onappliation workloads.However, before migrating appliations from physial mahines to virtualized envi-ronments, one needs to be able to understand the behavior of the appliations on thenew environment. The performane of suh appliations on virtual environments maydi�er onsiderably from their performane on real systems due to interations with thesoftware layer whih simulates the hardware and due to the need of sharing some withother virtual mahines. Moreover, the on�guration of a virtual environment has asigni�ant impat on system performane. For instane, in the Xen virtual environ-ment, I/O devie drivers exeute in privileged virtual mahines alled isolated driverdomains (IDDs). A on�guration hoie that ritially a�ets system performane isthe assignment of multiple virtual mahines and IDDs to the CPUs in a multiproes-sor server. In this ontext, understanding the soures of virtualization overhead andquantify this overhead is ruial for the deployment and on�guration of appliationson virtual environments.This work presents two tehniques to measure and monitor performane in virtualiii



environments. Using these tehniques, we provide a performane evaluation of applia-tions exeuting on the Xen virtual environment as a funtion of appliation parametersand on�guration hoies. Our results show that I/O proessing in Xen requires threeto �ve times the CPU apaity as in Linux. Furthermore, we show that the throughputof an IDD is limited by the proessing apaity of a single CPU, even with a multi-proessor IDD. We also observed a performane overhead of almost 18% when virtualmahines share the same resoures, suh as proessor ahes.
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Capítulo 1
Introdução

Este apítulo tem por objetivo introduzir o oneito de virtualização, suas apliaçõese áreas de atuação. Além disso, apresentamos a motivação e prinipais ontribuiçõesdo trabalho. Para onluir, apresentamos uma organização dos demais apítulos dadissertação.1.1 VirtualizaçãoReentemente, ambientes virtuais têm experimentado um renovado interesse porvários motivos, tais omo isolamento de apliações, onsolidação de servidores e om-partilhamento de reursos. O surgimento de ambientes virtuais, omo o Xen [9℄ eo Denali [47℄, máquinas virtuais omeriais [13℄ e o desenvolvimento de suporte dehardware para virtualização [22℄ são exemplos deste ressurgimento de interesse peloassunto.Virtualização pode ser entendida omo uma ténia que divide os reursos do om-putador em múltiplos ambientes de exeução om o objetivo de implantar novas teno-logias, riando um nível de indireção ou uma amada de abstração entre dispositivosfísios e apliações. No iníio dos anos 70, virtualização era um tema de muito interesseda indústria e das universidades. A prinipal motivação da virtualização nessa époaera aumentar o nível de ompartilhamento e utilização dos reursos omputaionais1



1. Introdução 2de mainframes. Entretanto, nos anos 80, o usto do hardware aiu onsideravelmente,fazendo om que grande parte das neessidades omputaionais de uma organizaçãofossem migradas de grandes mainframes para um onjunto de miro-omputadores. Amotivação da virtualização foi desapareendo e, om ela, grande parte do investimentoomerial. A adoção de miro-omputadores assoiada ao uso de redes de omputa-dores nos anos 90 provoou o surgimento de diferentes paradigmas para a distribuiçãode omputação, tais omo sistemas liente-servidor e par-a-par (peer-to-peer). Estesnovos tipos de sistema trouxeram diversos desa�os e problemas inluindo on�ança,segurança, aumento no usto e omplexidade de administração, espaço para armaze-namento de máquinas e onsumo de energia.O reente renasimento do uso de ténias de virtualização omo produtos paramáquinas lientes e servidoras está assoiado à abordagem dessas questões nesse novoenário da omputação. A implantação de um ambiente virtual em um servidor per-mite a onsolidação segura e �exível de múltiplos sistemas operaionais e apliaçõesem uma únia plataforma de hardware. Isto ajuda a reduzir o número de servidoresde uma empresa, aumentar a utilização de reursos, simpli�ar a organização de infra-estrutura, além de reduzir ustos de gereniamento. Além disso, um ambiente virtualpode permitir gereniamento dinâmio dos reursos de hardware de forma a se adaptara mudanças na arga das apliações.Podemos difereniar três tipos básios de virtualização onforme a ténia utilizada:virtualização no nível do kernel, a virtualização ompleta ou pura e a para-virtualização.O primeiro onsiste em virtualizar a amada do sistema operaional [43℄. Podemosentender este proesso omo a divisão de um únio servidor em várias partições om-putaionais (vservers), que ompartilham o mesmo kernel. Em sistemas Unix, estaténia se assemelha a uma extensão avançada do meanismo de hroot. No aso davirtualização pura, é possível riar máquinas virtuais que exeutam sistemas opera-ionais ompletos, sem nenhuma modi�ação no sistema operaional. Este tipo devirtualização, também hamada de virtualização pura, torna mais difíil a exeução



1. Introdução 3de apliações no topo de um ambiente virtual [46℄. A máquina virtual e seu sistemaoperaional possuem privilégios de usuário, o que ausa uma grande di�uldade na exe-ução de determinadas operações, degradando o desempenho das apliações exeutadasneste ambiente. Alguns sistemas que se destaam nesta área inluem o VMWare [41℄, oQEMU [35℄ e o VirtualPC [39℄ da Mirosoft. Na para-virtualização as máquinas virtu-ais exeutam sistemas operaionais modi�ados para uma arquitetura espeial. Estasalterações tornam mais fáil diversas operações do sistema virtual, o que ontribui paraque esta arquitetura alane um melhor desempenho do que a arquitetura que utilizavirtualização pura. No aso de servidores, a para-virtualização se torna bastante on-veniente por riar um ambiente virtual apaz de partiionar os reursos do servidor eisolar apliações om uma perda de desempenho tolerável [17℄. Alguns sistemas queutilizam esta arquitetura são o Xen [9℄, o Denali [47℄ e o UML [38℄.
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Monitor de Máquinas Virtuais (VMM)

Plataforma de Harware: CPU, Memória, E/S, DiscoFigura 1.1: Visão geral de um sistema que utiliza para-virtualizaçãoA �gura 1.1 mostra uma visão geral de um sistema para-virtual típio. A organiza-ção do sistema é realizada através de múltiplas amadas. Na amada mais baixa temoso hardware da máquina físia onde o ambiente virtual é exeutado. No aso de ser-vidores, os reursos são em geral múltiplos proessadores, múltiplas interfaes de rede(NICs - Network Interfae Card), vários disos rígidos e grandes quantidades de me-mória. O elemento have para partiionar estes reursos em um ambiente virtual estáno monitor de máquinas virtuais ou VMM (virtual mahine monitor). Esta amada



1. Introdução 4de software possui privilégios de aesso ao hardware para gereniar as requisições demúltiplos sistemas operaionais hospedados nas máquinas virtuais. Os sistemas opera-ionais e apliações exeutados neste ambiente não sabem que estão em um ambienteompartilhado. Sendo assim, é possível aloar reursos (ex. proessamento, memória,E/S, diso) para ada máquina virtual de forma a isolar uma apliação da outra onso-lidando diversos serviços em uma mesma plataforma de hardware. O VMM onsegueenapsular uma pilha inteira de exeução, inluindo o sistema operaional e seu estadoatual, de forma que uma máquina virtual pode ser opiada e transferida para outrasplataformas ou ambientes.1.2 Benefíios e Apliações de Ambientes VirtuaisVárias empresas estão investindo em soluções e serviços que envolvem virtualização.Como exemplo, uma empresa hamada EMC anuniou a ompra da VMWare [41℄, umadas mais famosas empresas que atua na área de sistemas virtuais, por 635 milhões dedólares. Reentemente, a HP lançou um software hamado SoftUDC [23℄, que onse-gue agregar, através de virtualização, servidores, redes e sistemas de armazenamentoem uma únia entral de gereniamento. Outras empresas omo a Mirosoft e a IBMtambém estão investindo em suas soluções para ambientes virtuais. Além disso, existeum esforço por parte da Intel para a riação hardware espeial para ambientes virtu-ais para permitir que sistemas operaionais não preisem de modi�ações para seremexeutados em ambientes para-virtuais. [22, 14℄. Tanto investimento e pesquisa sobrevirtualização é devido a um onjunto de vantagens que ambientes virtuais ofereem. Aseguir sumarizamos os prinipais benefíios e apliações de sistemas virtuais.
• Consolidação de servidores: Máquinas virtuais podem ser utilizadas paraonsolidar vários servidores sub-utilizados em pouas máquinas ou até mesmoem uma únia máquina. Isto pode trazer diversas eonomias para as empresastanto om a ompra de hardware omo também om a diminuição de ustos



1. Introdução 5om gereniamento e administração da infraestrutura dos servidores. Como umexemplo, a VMWare a�rma que o usto para a manutenção de servidores podeser reduzido om o uso de virtualização e onsolidação em era de 29% a 64%do total de gastos om manutenção [40℄. Além disso, a VMWare ainda apontauma redução de quase 20% em lienças de softwares.
• Isolamento: Máquinas virtuais podem isolar o que elas exeutam, riando umambiente apaz de onter a propagação de erros e falhas das apliações e evitarque uma apliação inter�ra na exeução ou no desempenho de outras apliaçõesque rodam na mesma máquina.
• Segurança: Máquinas virtuais podem ser utilizadas para prover segurança, omopor exemplo para riar um ambiente isolado para a exeução de apliações nãoon�áveis. Empresas que desenvolvem anti-vírus e anti-spyware utilizam virtuali-zação para riar uma rede representativa de máquinas sem segurança onetadasà Internet para poderem monitorar e desobrir novas ameaças na rede [42℄. Alémdisso, um ambiente virtual pode ser utilizado para onstruir plataformas segu-ras de omputação. Um exemplo disso é o ambiente virtual onstruído em [4℄.Nesse ambiente, diversas apliações são automatiamente baixadas da Internete exeutadas na tentativa de identi�ar softwares de omportamento maliiosopresentes na Web. Nesse aso, o uso de máquinas virtuais oferee não só faili-dade e segurança, mas também permite a paralelização do �uxo de exeução dosexperimentos om o uso de mais de uma máquina virtual.
• Migração de serviços: Uma máquina virtual pode ser vista omo uma amadade software que enapsula todo o estado do sistema em exeução. Isto tornamais simples a migração de apliações entre máquinas ou proessadores, já queo estado da máquina virtual, do sistema operaional e das apliações podem sersalvos, examinados, modi�ados e reiniiados. Além disso, virtualização tambémtorna mais simples tarefas omo bakup e reuperação de determinado estado do



1. Introdução 6sistema.
• Portabilidade de hardware: Ambientes virtuais podem ser utilizados paraprover a ilusão de determinado hardware, omo disos SCSI ou múltiplos proes-sadores. Apliações que não foram desenvolvidas para determinada plataformade hardware podem utilizar-se de uma máquina virtual para exeutarem no hard-ware adequado. Virtualização também pode ser utilizada para simular redes deomputadores independentes em uma mesma máquina ou mesmo exeutar múlti-plos sistemas operaionais diferentes simultaneamente. Além disso, uma máquinavirtual pode ser um meio de prover ompatibilidade binária, permitindo que apli-ações ompiladas para uma arquitetura espeí�a sejam exeutadas em outrostipos de hardware.
• Ambiente de testes: Máquinas virtuais forneem um exelente ambiente paratestes, depuração e monitoramento de desempenho. Em um ambiente virtual épossível riar diferentes enários de testes, omo diferentes hardwares, sistemasom reursos limitados e sistemas que utilizam ontratos om garantias de qua-lidade de serviço. Nesse ontexto, máquinas virtuais podem ser utilizadas paratestar o omportamento de uma determinada apliação em situações arbitráriasou riar grandes plataformas de máquinas monitoradas, podendo também ser útilpara ambientes de pesquisa e desenvolvimento.1.3 Motivação do TrabalhoUma organização típia de TI destina boa parte de seus gastos para gereniarsistemas existentes e suas apliações [14℄. Uma das fontes deste usto é o grandenúmero de servidores sub-utilizados no entro de dados. Além disso, o desempenho dosservidores aumentou onsideravelmente nos últimos anos. Virtualização surge omouma forma de tirar vantagem deste proessamento extra para onsolidar múltiplasapliações e sistemas operaionais em uma únia plataforma.



1. Introdução 7Entretanto, antes de migrar apliações de ambientes não virtuais para ambientesvirtuais é neessário entender omo será o desempenho dessas apliações nesse novoambiente. O desempenho das apliações em ambientes virtuais pode diferir onside-ravelmente do seu desempenho em ambientes não virtuais devido às interações om aamada de software que simula o hardware e om as outras máquinas virtuais. Alémdisso, o usto de desempenho de virtualização pode variar de forma signi�ativa depen-dendo da on�guração do ambiente virtual. Por exemplo, na versão atual da máquinavirtual Xen, dispositivos de E/S exeutam em uma máquina virtual privilegiada ha-mada de domínio de drivers isolados ou IDD (Isolated Driver Domain). Uma esolhade on�guração que afeta ritiamente o desempenho do sistema é a aloação de CPUsa várias máquinas virtuais e IDDs em uma máquina multiproessada.Nesse ontexto, entender as fontes dos ustos de desempenho da virtualização equanti�ar este desempenho é ruial para a implantação e on�guração de apliaçõesem ambientes virtuais. Esta dissertação apresenta um levantamento de ténias paramedição e monitoramento de desempenho em ambientes virtuais e, através de umestudo de aso, apresenta uma avaliação de desempenho do ambiente virtual Xen omouma função das araterístias das apliações e alternativas de on�gurações.1.4 ContribuiçõesEsta sessão sumariza as prinipais ontribuições deste trabalho.
• Apresentamos um levantamento de ténias para medir e monitorar desempenhoem ambientes virtuais. Apesar de enfatizar o ambiente virtual Xen, as téniasapresentadas podem ser adaptadas para qualquer sistema virtual baseado empara-virtualização.
• Apresentamos um levantamento dos prinipais aspetos que devem ser onside-rados ao migrarmos apliações de um ambiente real para um ambiente virtual.



1. Introdução 8
• Apresentamos uma avaliação de desempenho do ambiente virtual Xen om foonos parâmetros de on�guração que são ruiais para a implantação de apliaçõesexeutando em ambientes virtuais. Foram exploradas as prinipais araterísti-as do tráfego gerado pelas apliações que podem ser úteis para aloar reursose automatizar a on�guração de um ambiente virtual. Além disso, apresentamosum estudo sobre a interferênia que máquinas virtuais podem ausar entre siquando elas ompartilham os mesmos reursos omo por exemplo as ahes doproessador. Quando duas ou mais máquinas virtuais ompartilham o mesmoproessador, uma máquina virtual polui as ahes para a próxima máquina vir-tual, o que pode ausar uma degradação no desempenho das apliações. Comoonlusão levantamos novas questões de desempenho ainda não investigadas pelaliteratura.
• Como um efeito olateral do trabalho, apresentamos uma avaliação de desempe-nho do Xenoprof [49℄. O Xenoprof é uma ferramenta apaz de oletar amostrasde eventos de hardware no ambiente virtual Xen. Como utilizamos o Xenoprofpara medir desempenho, veri�amos o impato que essa ferramenta pode terno desempenho do sistema. O Xenoprof foi primeiramente proposto e utilizadoem [29℄, entretanto, aquele trabalho não disute seu impato no desempenho dosistema.
• Os resultados mostram que o proessamento de E/S no Xen requer de três a inovezes mais proessamento de CPU do sistema virtual quando omparado om oLinux. Além do mais, mostramos que a taxa de proessamento de rede do IDDé limitado pela apaidade uma únia CPU, mesmo em um IDD om múltiplosproessadores. Foi observada uma queda no desempenho das apliações, quehegou a quase 18% quando máquinas virtuais ompartilham as mesmas ahesde proessadores. Essas observações são importantes para a on�guração deambientes virtuais bem omo para a riação de modelos de desempenho paraapliações que exeutam nestes sistemas.



1. Introdução 91.5 Organização do TrabalhoO restante desta dissertação está organizado da seguinte forma. O próximo apí-tulo apresenta trabalhos relaionados e o apítulo 3 disute as origens da virtualização,aspetos do Xen e do modelo de E/S do Xen, neessários para o entendimento destetrabalho. O apítulo 4 disute ténias para monitoramento e medição de desempenhode apliações exeutadas no Xen. O apítulo 5 apresenta um estudo de aso, onde uti-lizamos as ténias disutidas para avaliar o desempenho de um ambiente virtual. Esseapítulo ainda desreve o ambiente experimental utilizado bem omo as ferramentas eos onjunto de testes utilizados na avaliação experimental. O apítulo 6 apresenta osresultados do estudo de aso e, �nalmente, o apítulo 7 onlui o trabalho e ofereedireções para trabalhos futuros.



Capítulo 2
Trabalhos Relaionados

Neste apítulo são disutidos trabalhos relaionados à virtualização, sua evoluçãoe áreas de atuação. Primeiramente, desrevemos trabalhos que deram origem à vir-tualização e os primeiros ambientes virtuais que surgiram na déada de 60. Em se-guida, disutimos os prinipais sistemas responsáveis pelo ressurgimento do interesseem virtualização e disutimos alguns estudos de desempenho existentes sobre ambien-tes virtuais. Finalmente, disutimos trabalhos sobre utility omputing e outras áreasque usam omo base o oneito de virtualização.2.1 Evolução da VirtualizaçãoOs estudos e primeiras apliações de virtualização omeçaram a surgir em 1960,tendo a IBM omo pioneira na área. Naquela époa, virtualização era vista omo umaevolução dos estudos sobre tempo ompartilhado e multiprogramação [6, 36℄ e se �rmouquando a IBM lançou vários projetos que utilizavam máquinas virtuais. Um dos maispopulares ambientes virtuais foi o VM/370. O VM/370 é um ambiente virtual queintroduziu o oneito de para-virtualização utilizada hoje nos sistemas Xen e Denali.Este foi o primeiro sistema a implementar a idéia da riação de uma máquina virtualde monitoramento ligeiramente modi�ada em relação ao hardware, que funiona omoum sistema operaional om aessos privilegiados, apaz de riar, modi�ar, migrar,10



2. Trabalhos Relaionados 11monitorar e destruir máquinas virtuais. Em relação ao desempenho de máquinas virtu-ais, Bard realizou estudos usando modelos analítios baseados em teoria de �las. Em [7℄foi desenvolvido um modelo analítio para o VM/370 para estimar medidas de desem-penho omo utilização de CPU omo uma função da arga imposta pelas apliaçõesexeutadas no ambiente virtual. Em [8℄, Bard desenvolveu uma ferramenta para on-�gurar sistemas que utilizam o VM/370 baseada em um modelo analítio que aeitaomo entrada a arga araterizada e estima o desempenho do sistema omo saída.Reentemente, o estudo de desempenho de ambientes virtuais através de modelagemanalítia utilizando teoria de �las foi revisitado [28, 10℄.Nos anos 90, virtualização se tornou popular novamente, grande parte devido a umaempresa hamada VMWare [41℄, que lançou vários ambientes virtuais que dependemou não de alterações no sistema operaional. Com a retomada do estudo de virtuali-zação e om a evolução do poder de proessamento das máquinas atuais e de outrosomponentes de hardware, surgiram outros projetos e novos sistemas. Dentre eles, doisimportantes ambientes virtuais são o Denali [47℄ e o Xen [9℄. A grande diferença entreestes dois sistemas é que os objetivos do Xen são diferentes dos objetivos do Denali. ODenali foi planejado para suportar um grande número de máquinas virtuais, sendo queada máquina virtual roda apenas uma apliação. Por outro lado, o Xen foi feito parahospedar máquinas virtuais apazes de suportar sistemas operaionais ompletos, quepodem exeutar mais de uma apliação por máquina virtual.2.2 Desempenho de Sistemas VirtuaisO impato da degradação no desempenho ausado por virtualização foi disutido emvários trabalhos anteriores [9, 25, 47, 46, 44, 37℄. Esses trabalhos propõem implemen-tações para máquinas virtuais e avaliam a esalabilidade e o desempenho do sistemade uma maneira omparativa om outros sistemas virtuais. Entretanto, o foo da ava-liação de desempenho desses trabalhos está no estudo da e�iênia de determinadomeanismo proposto ou omparação om outros sistemas virtuais. Esses trabalhos não



2. Trabalhos Relaionados 12exploram as ausas do usto da virtualização, nem estudam o uso da virtualização emum servidor virtual. Neste trabalho, apresentamos uma arquitetura para medição dedesempenho visando investigar as ausas do proessamento de E/S no ambiente virtualXen, bem omo entender o impato da virtualização em omponentes da arquiteturado omputador e na interação entre máquinas virtuais.O foo do estudo de aso e da arquitetura proposta está alado no modelo atualde E/S do Xen, onde todas as máquinas virtuais se omuniam om o domínio de dri-vers para aessar os dispositivos de hardware [20, 19℄. Este modelo é uma tendêniaresente e om muitas vantagens, tais omo portabilidade, on�ança e extensibilidade.De fato, outros trabalhos utilizam ténias similares às do IDD no Xen [45, 24℄. Naseção 3.2 expliamos a arquitetura do Xen para proessamento de E/S e seus ompo-nentes.Reentemente, Cherkasova et al. [11℄ propuseram uma forma de medir o proessa-mento de E/S no IDD devido a uma determinada máquina virtual. A idéia onsisteem ontabilizar o usto e o número de troas de páginas entre uma máquina virtual eo IDD para alular a porção de tempo de CPU do IDD dediada para ada máquinavirtual. Neste trabalho, separamos o proessamento do IDD para E/S e o proessa-mento da máquina virtual oloando esses dois omponentes do Xen em proessadoresdiferentes. O uso de proessadores diferentes para a máquina virtual e o IDD tornadesneessário o álulo da utilização no IDD, om base no número de troas de pági-nas. Em [21℄, o proessamento de CPU para E/S no ambiente virtual Xen tambémfoi estudado. Esse trabalho apresenta uma ferramenta para monitorar a máquina vir-tual do Xen e quanti�ar o usto de desempenho. Entretanto, o foo desse trabalhoestá na distribuição de proessamento entre o IDD e a máquina virtual quando ambasompetem pela mesma CPU. São explorados diferentes enários variando parâmetrosdo esalonador BVT (Borrowed-virtual-time).



2. Trabalhos Relaionados 132.3 Apliações de Ambientes VirtuaisUm dos prinipais objetivos dos projetos reentes que envolvem virtualização éalançar um nível de desempenho que permita a riação de entros de dados omum grande número de máquinas físias, que podem ser ompartilhadas por diferentesunidades administrativas [1, 23℄. O motivo desse esforço ulminou em um modelo paraomputação hamado de Utility Computing1. Nesse modelo os entros de dados detenologia da informação exeutam apliações de tereiros, que não pagam pelo serviço,mas sim pela quantidade de reursos utilizada [48℄. Na direção desse novo modelo denegóios para a omputação, várias empresas já possuem sua solução. A HP riouo SoftUDC [23℄, a Sun possui um sistema hamado N1 ("gereniar n omputadoresem 1"). A IBM, assim omo várias outras empresas também estão trabalhando nestaárea. Alguns esforços mais reentes visam a implantação de modelos de omputaçãopor utilidade om qualidade de serviço (QoS) difereniada de aordo om ontratos denível de serviço (SLA - Servie Level Agreement) estabeleidos entre lientes e entrosomputaionais [2, 12℄.Outra importante área em que virtualização vem sendo largamente utilizada é áreade grades omputaionais [18, 26℄. A virtualização funiona neste ontexto omo meioapaz de riar um ambiente �exível, gereniável e adaptativo, que onsiga isolar umaapliação da outra sem omprometer o desempenho das apliações. Como um exemplo,o Planetlab [34℄, que é formado por uma rede de máquinas espalhadas por todo oplaneta, implementa virtualização para ampliar seu poder de monitoramento e prover�exibilidade para aloação de reursos.
1O termo Utility vem dos modelos adotados para forneimento de eletriidade, telefone, gás eágua. No aso da omputação, usuários pagariam pelo proessamento de suas apliações.



Capítulo 3
Sistemas Virtuais

O objetivo deste apítulo é apresentar as informações sobre virtualização e ambi-entes virtuais neessárias para o entendimento do restante do trabalho. Iniialmenteapresentamos uma breve desrição do sistema virtual Xen e do modelo de E/S adotadopelo Xen. Esta desrição está onentrada nos aspetos do Xen que são relevantes paraa arquitetura proposta e para o estudo de aso realizado. Em seguida, disutimos osprinipais pontos que devem ser onsiderados ao migrarmos apliações de um servidorreal para um ambiente virtual.3.1 XenO Xen é um ambiente virtual de ódigo aberto que permite múltiplas instâniasde sistemas operaionais rodarem onorrentemente em uma únia máquina. Esteambiente virtual foi iniialmente desenvolvido para a arquitetura dos proessadoresx86, mas já existem versões para as arquiteturas de 64 bits. O Xen utiliza o on-eito de para-virtualização, onde uma nova amada de software expõe uma abstraçãode uma máquina virtual, um pouo diferente da amada de hardware. Em geral,para-virtualização alança um melhor desempenho do que a abordagem baseada emvirtualização pura, mesmo em arquiteturas que não foram planejadas para ambientesvirtuais [9℄. O ponto negativo dessa arquitetura é a neessidade do sistema operaional14



3. Sistemas Virtuais 15ser modi�ado para a interfae da máquina virtual. Apliações dos usuários e biblio-teas não preisam sofrer modi�ações. Reentemente, a Intel desenvolveu hardwareespeial para virtualização para evitar esta neessidade de alteração no sistema opera-ional. Isso permite, por exemplo, que o sistema operaional Windows seja exeutadono Xen, sem que a Mirosoft lane uma versão modi�ada do Windows espeial parao Xen [14℄.Uma visão geral da arquitetura do ambiente virtual Xen está representada na �-gura 1.1 do apítulo 1. Como podemos ver, o sistema virtual Xen é organizado emmúltiplas amadas. Na amada mais baixa temos o hardware da máquina onde o am-biente virtual é exeutado. Logo aima da amada de hardware temos a amada desoftware om mais privilégios de aesso ao hardware hamada de monitor de máqui-nas virtuais (VMM - virtual mahine monitor). Aima desta amada se enontram asmáquinas virtuais, também hamadas de domínios [9℄. O Xen pode hospedar múlti-plos sistemas operaionais, ada um rodando em uma máquina virtual. As máquinasvirtuais são esalonadas pelo Xen para fazer uso mais e�iente das CPUs disponíveis.Cada sistema operaional gerenia suas próprias apliações, que muitas vezes preisamde aesso privilegiado ao hardware. Pare este propósito, o Xen expõe um meanismode hiperhamada, que as máquinas virtuais preisam utilizar para realizar operaçõesprivilegiadas (ex., instalar uma tabela de página), um meanismo de noti�ação paraentregar interrupções virtuais e noti�ações para máquinas virtuais e um anal de o-muniação para transferir mensagens de E/S entre as máquinas virtuais e o domínioprivilegiado.3.2 Modelo de E/S do XenEm um ambiente virtual todas as operações de E/S são proessadas diretamentepelo hardware de forma transparente para o sistema operaional das máquinas virtuais.No primeiro modelo de E/S utilizado pelo Xen, dispositivos de E/S eram mantidosno VMM [9℄. A �gura 3.1(a) desreve este modelo dentro da arquitetura do Xen. O



3. Sistemas Virtuais 16VMM possui privilégios de aesso ao hardware, sendo responsável pelo gereniamentodas outras máquinas virtuais. Como todo o tráfego de E/S preisa passar pelo VMM,nesta arquitetura temos problemas de esalabilidade além de um únio ponto de falhaapaz de parar todo o sistema.
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3. Sistemas Virtuais 17de enviar os verdadeiros dados, pois isto ausaria ópia e dupliação. Quando o dado éenviado pela máquina virtual, o Xen utiliza um meanismo de ompartilhamento ondea máquina virtual permite ao IDD mapear a página om o dado e aessá-la através deaesso direto à memória (DMA - Dynami Memory Aess) pelo dispositivo. Quandoo dado é enviado pelo IDD para a máquina virtual, o Xen utiliza um meanismo deremapeamento de página, que mapeia a página forneida pela máquina virtual. Foiutilizado nos experimentos uma versão do Xen que implementa este modelo.
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3. Sistemas Virtuais 183.3 Implantação de Apliações em um AmbienteVirtualA implantação de apliações em máquinas virtuais levanta vários problemas que nãoexistem em ambientes reais. A seguir disutiremos os prinipais fatores que devem seronsiderados ao migrarmos apliações para um ambiente virtual. Podemos lassi�arestes problemas em três grupos básios:
• Meanismos não implementados: Diversas apliações utilizam reursos es-peiais de hardware ou mesmo meanismos espeiais para obter um melhor de-sempenho. Muitas vezes estes meanismos não podem ser implantados em umambiente virtual, o que pode fazer om que determinada apliação apresente umdesempenho bem pior quando omparado om a sua exeução em um ambientenão virtual. Por exemplo, a versão atual da virtualização de E/S do Xen podedegradar o desempenho das apliações por não utilizar o hardware de rede parafazer segmentação TCP e heksum. Além disso, apliações de rede que utilizama rotina send�le() podem ter uma degradação no desempenho onsiderável emambientes virtuais já que esta função onsiste de uma otimização para enviarpaotes de rede diretamente de arquivos que não está implementada no Xen. Háum grande esforço sendo realizado para melhorar o desempenho da virtualiza-ção, espeialmente para E/S [20, 19, 45, 24℄. De�nitivamente as arquiteturas dehardware de hoje não foram projetadas para ambientes virtuais e o desenvolvi-mento de hardware espeial para virtualização paree ser uma possível direçãopara ontornar diversos problemas, inlusive problemas de desempenho [22℄.
• Esalabilidade e Con�guração: O desempenho de apliações em ambientesvirtuais pode variar signi�ativamente dependendo da on�guração adotada pelosistema. Para rodarmos um onjunto de apliações enapsuladas por máquinasvirtuais é ruial determinarmos uma on�guração adequada para os reursosfísios disponíveis. Por exemplo, no ambiente virtual Xen, uma esolha de on�-



3. Sistemas Virtuais 19guração apaz de afetar ritiamente o desempenho das apliações é a assoiaçãode múltiplas máquinas virtuais e IDDs aos proessadores de um servidor multi-proessado.
• Interferênia entre máquinas virtuais: Considere um servidor om um nú-mero X de proessadores rodando um número Y de máquinas virtuais tal que

Y > X. Nesse enário, pelo menos um proessador será ompartilhado por duasmáquinas virtuais e, onsiderando-se que o esalonador do sistema virtual sejajusto, poderíamos esperar que o desempenho das apliações exeutadas nessa má-quina virtual seja próximo da metade do desempenho que elas alançam quandoesta máquina virtual exeuta em um proessador não ompartilhado. Entretanto,este desempenho pode ser pior. Máquinas virtuais ompartilhando os mesmos re-ursos de hardware, omo ahes, podem ausar interferênia umas nas outras.Uma máquina virtual não é uma simples apliação. Quando o proessador omeçaa rodar uma máquina virtual, além do ódigo das apliações em exeução, adamáquina virtual arrega todo o ódigo do kernel e biblioteas, poluindo as ahesdo proessador para a próxima máquina virtual. Note que este efeito tambémaontee em um ambiente real om várias apliações em exeução. Entretanto,as máquinas virtuais são mais "pesadas"e podem ausar uma degradação de de-sempenho maior.



Capítulo 4
Monitoramento e Medição deDesempenho em Servidores Virtuais

Este apítulo apresenta uma disussão sobre medição de desempenho nos váriosníveis de um ambiente virtual. Em seguida, são apresentadas duas ténias para medire monitorar desempenho de apliações em máquinas virtuais e uma disussão sobre asmétrias de desempenho a serem onsideradas para avaliar o desempenho de apliaçõesexeutadas nesses ambientes.4.1 Medição e MonitoramentoEm qualquer proesso de medição de desempenho, o ponto have é entender o queestá sendo medido e o quão preiso e on�ável os resultados numérios são. Sendoassim, entender o funionamento, a apaidade e as limitações das ténias de mediçãode desempenho utilizadas para quanti�ar o desempenho de um sistema é uma questãoessenial.Para medir o nível de atividade de um sistema de omputação utilizamos ferramen-tas de monitoramento [16℄, que têm omo prinipal função monitorar e oletar infor-mações sobre determinada operação realizada pelo sistema. Idealmente, um monitordeve ser um observador do sistema de omputação estudado e não um partiipante do20



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 21sistema. O monitoramento deve ser feito de forma a não afetar a operação do sistemamonitorado. Existem monitores de hardware e software. Os primeiros são ferramentaseletr�nias �siamente aopladas ao sistema, de forma a detetar determinados eventose apturar o estado de omponentes de hardware, tais omo registradores e anais deE/S. Os monitores de software onsistem de rotinas inseridas no software do sistemaom o intuito de armazenar determinados eventos e o estado do sistema.4.2 Ténias de Medição e MonitoramentoUm sistema operaional não onsegue distinguir se está exeutando sobre uma má-quina virtual ou sobre uma máquina real. Dessa forma, se aloarmos para uma máquinavirtual apenas 30% da apaidade de um proessador, quando o sistema operaional damáquina virtual reportar 100% de utilização, esses 100% na verdade orrespondem a30% da utilização do hardware verdadeiro adiionado ao proessamento de operações deE/S e gereniamento relativos a essa máquina virtual. Com base nesse exemplo, pode-mos notar que as ténias onvenionais utilizadas diretamente para medir desempenhoe obter informações do sistema não podem ser utilizadas em ambientes virtuais. Estaseção disute duas ténias para medição e monitoramento de apliações exeutandosobre máquinas virtuais.A forma utilizada para monitorar desempenho em um ambiente virtual pode variarde aordo om a preisão que se queira obter ou o nível de informação que se deseja ex-trair das máquinas virtuais e apliações. Quando lidamos om um sistema operaionalsimples exeutando em uma máquina real, todas as informações do sistema são man-tidas em um únio loal entralizado, o kernel. Em um ambiente virtual, dependendodas informações desejadas, as mesmas podem estar espalhadas pelas máquinas virtuais,sendo que muitas informações não podem ser aessadas diretamente pelo monitor demáquinas virtuais. Sendo assim, podemos de�nir duas maneiras de se monitorar umambiente virtual: o monitoramento entralizado e o distribuído.



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 224.2.1 Monitoramento CentralizadoMétrias omo utilização de CPU, aessos ao diso, onsumo de memória e bandade rede onsumida por ada máquina virtual podem ser obtidas no monitor de máqui-nas virtuais. Na amada do VMM enontra-se um esalonador de máquinas virtuaisque determina quanto tempo ada máquina virtual oupa a CPU. Conseqüentemente aporentagem de tempo de CPU que ada máquina virtual oupa durante um determi-nado período é uma informação que pode ser obtida no próprio monitor de máquinasvirtuais. Da mesma forma, todos os aessos ao diso e envio ou reebimento de paotesde rede de uma máquina virtual são ontabilizados no IDD e armazenados na VMM.Além disso, informações sobre as araterístias, on�gurações e estado das máquinasvirtuais podem ser aessadas e monitoradas pelo VMM. Chamamos essa ténia demonitoramento entralizado, pois as informações sobre as máquinas virtuais estão en-tralizadas no monitor de máquinas virtuais. Como um exemplo, onsidere o áluloda utilização de CPU. Podemos obter o tempo de CPU onsumido por determinadamáquina virtual em uma CPU e onseqüentemente riar ferramentas que reportam autilização periodiamente. Uma ferramenta reentemente desenvolvida para monitorara utilização de CPU de ada máquina virtual no ambiente virtual Xen é o xentop, inor-porado pelo Xen 3.0 omo um omando no VMM (xm top). Esta ferramenta funionaomo o omando top do Unix, porém ela diferenia a quantidade de CPU utilizada entretodas as máquinas virtuais exeutadas simultaneamente. Esta ténia é extremamenteprátia e simples para medir a quantidade de reursos que ada máquina virtual estáonsumindo. Entretanto, ela não fornee nenhuma informação sobre as apliações queexeutam nas máquinas virtuais ou mesmo qual apliação é a maior responsável pelautilização de CPU de determinada máquina virtual. O monitor de máquinas virtuaisoferee apenas uma visão do desempenho e do omportamento das máquinas virtuaisomo um todo.



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 234.2.2 Monitoramento DistribuídoDependendo do nível de informação que se queira obter do sistema, entralizar oproesso de oleta de informação no monitor de máquinas virtuais pode não ser pos-sível. Como um exemplo, no ambiente virtual Xen, o monitor de máquinas virtuaisnão onsegue determinar o proesso em exeução em uma máquina virtual, ou mesmodeterminar se uma rotina de uma apliação é a maior responsável por falhas nas a-hes. Nesse aso, preisamos monitorar ontadores de hardware, aos quais apenas oVMM possui aesso, e obter o nome da função em exeução, informação que está namáquina virtual. Uma forma para obtermos essas informações é introduzir monito-res loais nas máquinas virtuais, de forma que o VMM se torna gereniador dessesmonitores. A �gura 4.1 ilustra este enário. As máquinas virtuais são responsáveispelo monitoramento e oleta de informações que o monitor de máquinas virtuais nãopode aessar. As máquinas virtuais não possuem aesso ao hardware e preisam que omonitor de máquinas virtuais exeute parte do proesso. No aso do exemplo em quequeremos saber qual apliação é a maior responsável por falhas nas ahes, o VMMpassa a funionar omo uma interfae de monitoramento para as máquinas virtuais,gereniando seus aessos aos ontadores de hardware. O monitor de máquinas virtu-ais pode programar ontadores de hardware para disparar interrupções em intervalosregulares e pré-de�nidos de oleta de eventos. O VMM �a responsável por assoiaras interrupções geradas pelos ontadores de hardware om suas respetivas máquinasvirtuais. Ao reeber esta opção as máquinas virtuais podem exeutar determinadaação omo por exemplo, determinar a apliação ou a função que gerou tal interrupçãoe registrar estas informações.Ao utilizarmos essa ténia é neessário um uidado om o número de interrupçõesausadas. Considere omo exemplo, se monitorarmos o número de instruções exeu-tadas. Se lançarmos uma interrupção a ada instrução, o sistema laramente entrariaem estado de trashing. Sendo assim, esta ténia faz sentido somente se oletarmosamostras, obtendo as informações desejadas em intervalos regulares da oorrênia do
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Plataforma de HarwareFigura 4.1: Arquitetura para medição de desempenho distribuídaevento monitorado. Por exemplo, a ada 100.000 falhas na ahe L2 ausadas pordeterminada máquina virtual, uma interrupção é lançada e uma amostra é oletadaregistrando a apliação ou função em exeução. Sendo assim, é neessário esolher umintervalo de amostragem adequado, para que o número de amostras seja signi�ativo eo sistema não tenha seu desempenho afetado.4.3 Métrias de DesempenhoUma das questões que devemos levantar ao migrarmos apliações de um servidorreal para um servidor virtual é se as apliações terão um desempenho equivalente emseu novo ambiente. Dessa forma, várias métrias utilizadas para se medir o desempenhode apliações em servidores reais podem ser utilizadas para medir desempenho em am-bientes virtuais. Como um exemplo, se onsiderarmos a migração de um servidor Webde uma plataforma real para um ambiente virtual poderíamos avaliar o desempenhodo servidor Web em seu novo ambiente medindo: tempo de resposta, taxa de saída derequisições, número de requisições reusadas, et. Essas métrias forneem um enten-dimento do ponto de vista do usuário sobre o desempenho de apliações em ambientesvirtuais. Entretanto, para entendermos o omportamento de apliações em ambientesvirtuais é neessário analisar outras métrias. Esta seção mostra omo estruturar a uti-lização de CPU de máquinas virtuais através das duas ténias desritas anteriormente



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 25e disute outras métrias úteis para o entendimento de ambientes virtuais.4.3.1 Utilização de CPUEm um ambiente virtual é neessário mais tempo de CPU do que em um ambientereal para se exeutar uma mesma apliação. Sendo assim, a utilização de CPU éuma das métrias mais importantes para o estudo de desempenho de apliações emambientes virtuais. Um ambiente virtual possui várias amadas e ada elemento dessasamadas é responsável por parte da utilização dos reursos do hardware [27℄. A seguirde�nimos a utilização de CPU nessas diferentes amadas de software.Considere U t
cpu omo a utilização de CPU total de um sistema qualquer e Ucpu,r, autilização de CPU pela lasse r de instruções. Uma lasse pode ser onsiderada omo asoperações realizadas por determinada amada do ambiente virtual, que são: instruçõesdo VMM, instruções do sistema operaional (SO) em exeução na máquina virtual einstruções dos programas exeutados sobre este SO.Para formalizarmos a de�nição de utilização de CPU de uma máquina virtual va-mos disutir a utilização de CPU de apliações sendo exeutadas em três tipos deplataformas: (1) Hardware, (2) Sistema operaional e (3) Máquina virtual.

Hardware

Programas(a)
Programas

SO

Hardware(b) VMM

SO SO

Programas Programas

Hardware()Figura 4.2: Diferentes ambientes de exeução de apliações
Hardware: Suponha uma apliação que não utiliza o sistema operaional e aessadiretamente o hardware. Nesse aso, o programa tem ontrole ompleto da máquina,omo mostra a �gura 4.2(a). Observando a utilização de CPU sabemos que U t

cpu re-



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 26presenta a fração de tempo que a CPU �ou oupada realizando apenas um tipo deatividade: exeutando instruções de programas. Sendo assim, podemos esrever que
U t

cpu = Ucpu,prog (4.1)onde Ucpu,prog se refere à fração de tempo de CPU onsumida pelos programas emexeução no hardware. Em outras palavras, uma únia lasse de instruções monopolizao aesso ao hardware.Sistema Operaional: O próximo ambiente onsiste de um sistema operaional ge-reniando os reursos de hardware. Apliações, por sua vez, são exeutadas sobre osistema operaional, omo ilustrado na �gura 4.2(b). A utilização de CPU neste asoindia a fração de tempo que a CPU está oupada fazendo dois tipos de atividades:proessando instruções de programas e exeutando rotinas do sistema operaional. Osreursos de hardware gastos om o sistema operaional são onheidos omo overhead.Dessa forma, a utilização de CPU total do sistema pode ser esrita da seguinte forma:
U t

cpu = Ucpu,so + Ucpu,prog (4.2)onde Ucpu,so orresponde ao overhead do sistema operaional, araterizado por ativi-dades, tais omo apturar operações de E/S, paginação e memória virtual.Máquina Virtual: Em um ambiente de exeução forneido por um sistema virtual aCPU é ompartilhada por diferentes amadas de software omo mostra a �gura 4.2().O monitor de máquinas virtuais realiza diversas operações relativas ao aesso ao hard-ware e gereniamento das máquinas virtuais, omo por exemplo operações de E/S. Seja
Dom1, Dom2, ..., DomN máquinas virtuais ompartilhando a mesma estrutura físia.A utilização de CPU de uma únia máquina virtual, UDomi

cpu pode ser expressa por:
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UDomi

cpu = UDomi

cpu,vmm + UDomi

cpu,so + UDomi

cpu,prog (4.3)onde UDomi

cpu,vmm representa a utilização de CPU onsumida pelo monitor de máquinasvirtuais para a gereniar as operações de E/S e traduzir as instruções da máquinavirtual Domi, UDomi

cpu,so orresponde à utilização de CPU devido ao overhead do sistemaoperaional e UDomi

cpu,prog é a utilização de CPU para rodar os programas exeutados namáquina virtual Domi. De uma maneira mais geral, a utilização de CPU do sistemapode ser esrita omo a soma da utilização de CPU onsumida por todas as máquinasvirtuais e seus respetivos sistemas operaionais e apliações:
U t

cpu =

N∑

i=1

UDomi

cpu (4.4)onde N é o número de máquinas virtuais em exeução no VMM.Dependendo do tipo de análise e monitoramento realizada no sistema, podemosveri�ar qual a porentagem de CPU gasta em ada uma dessas amadas. No asoem que migramos um determinado serviço de um ambiente real para um ambientevirtual é importante saber qual o overhead introduzido pela virtualização, ou seja,estamos interessados em saber UDomi

cpu para ompararmos om a utilização das mesmasapliações exeutando em uma plataforma não virtual. A próxima seção mostra omoalular UDomi

cpu utilizando as ténias desritas de medição de desempenho desritasanteriormente.4.3.1.1 Calulando Utilização de CPU em um Ambiente VirtualNo apítulo 3 disutimos que o IDD é responsável por todas as operações de E/Sdas máquinas virtuais. Dessa forma, para alularmos UDomi

cpu , a utilização de CPUde uma determinada máquina virtual, preisamos levar em onsideração a utilizaçãode CPU do IDD para realizar as operações de E/S da máquina virtual Domi. Vamos



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 28designar o termo Dom0 para representar IDD 1.Para alularmos a utilização de CPU a partir da ténia entralizada no VMM,podemos realizar duas medições, MDomi

0 e MDomi

t , do tempo de CPU onsumido pelamáquina virtual Domi em um intervalo de tempo T . Sendo assim, de�nimos BDomiomo o tempo em que a CPU �ou oupada om a máquina virtual Domi no intervalode tempo T e BDomi

Dom0
omo o tempo em que a CPU �ou oupada por Dom0 pararealizar operações de E/S da máquina virtual Domi. BDomi pode ser alulado daseguinte forma:

BDomi = MDomi

t − MDomi

0 (4.5)Note que BDomi não inlui BDomi

Dom0
. No aso em que temos apenas uma máquinavirtual, Dom1, exeutando no sistema e Dom0 não realiza nenhuma outra operação anão ser as operações de E/S da máquina virtual em exeução podemos alular BDom1

Dom0omo na equação 4.5. Entretanto, quando existe mais de uma máquina virtual sendoexeutada simultaneamente, podemos estimar BDomi

Dom0
a partir do número de troas depágina entre o dom0 e domi [11℄. Como disutido no apítulo 3, o modelo de E/S doambiente virtual Xen (também adotado por outros sistemas omo o Denali) funiona daseguinte forma. Para evitar o usto de opiar um paote de dados de E/S da máquinavirtual para o dom0, o Xen implementa um meanismo de troa de páginas na memória.Sendo assim, o usto para o Dom0 proessar paotes de 36 bytes e paotes de 1448bytes seria o mesmo, aso o número de troa de páginas na memória para entregar estespaotes seja o mesmo [11℄. Sendo assim, para alular BDomi

Dom0
em um ambiente virtualom mais de uma máquina virtual em exeução preisamos primeiramente alular,

B
tp
Dom0

, o tempo que uma operação de troa de páginas na memória oupa a CPU do
Dom0. Se medirmos o número total de troas de páginas N t

Dom0
oorridas no Dom0,ausadas por todas a máquinas virtuais em exeução e alularmos BDom0 , o tempo1Na terminologia do Xen o IDD é, às vezes, hamado de Domain 0, pelo fato do IDD ser a máquinavirtual 0



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 29que em que a CPU �ou oupada om Dom0, através da equação 4.5, temos:
B

tp
Dom0

=
BDom0

N t
Dom0

(4.6)Dessa forma, medindo o número de troa de páginas em uma máquina virtual,
NDomi

, temos:
BDomi

Dom0
= NDomi

B
tp
Dom0

(4.7)Considerando-se apenas uma CPU para o Domi, podemos de�nir UDomi

cpu omo:
UDomi

cpu =
BDomi + BDomi

Dom0

T
(4.8)Observe que a utilização de CPU de uma máquina virtual alulada om o métodoaima onsiste de uma média da utilização de CPU no período analisado. Como exem-plo, onsidere uma máquina virtual Dom1 sendo monitorada em um intervalo de 60segundos. Se observarmos que a CPU �ou oupada 30 segundos om esta máquinavirtual e 18 segundos om dom0 para realizar operações de E/S para esta máquinavirtual temos a utilização média de CPU neste intervalo: UDom1

cpu =
30+18

60
= 0, 8.Se utilizarmos a ténia distribuída podemos obter a utilização de CPU de deter-minada máquina virtual através de amostras de eventos de hardware. Nesse aso, oevento de hardware monitorado pode ser o número de ilos de lok em que a CPU�ou oupada.O álulo da utilização de CPU para ada máquina virtual através desta téniapode ser realizado da seguinte forma. Seja s0, s1,...,sN o número de amostras oletadaspara ada uma das N máquinas virtuais Dom0, Dom1, ..., DomN durante o intervalo detempo T do experimento. Para ada máquina virtual, uma amostra é oletada a adaintervalo de C ilos de lok oupados e o proessador da máquina que hospeda asmáquinas virtuais possui freqüênia F Hz. Podemos estimar BDomi da seguinte forma:
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BDomi =

si C

F
(4.9)Conseqüentemente, a utilização de CPU da máquina virtual Domi pode ser alu-lada utilizando-se a equação 4.8. Note que, novamente BDomi

Dom0
só pode ser aluladoatravés da equação 4.9 se tivermos apenas uma máquina virtual no sistema e o Dom0não realizar nenhuma outra operação a não ser as operações de E/S da máquina virtualem exeução.Como um exemplo, onsidere um proessador de 2x109 Hz exeutando um am-biente virtual om apenas uma máquina virtual Dom1. Uma amostra é oletadaa ada intervalo de 106 ilos de lok oupados. Suponha que durante um pe-ríodo de monitoramento do sistema de 100 segundos foram oletados 1000 amos-tras para a máquina virtual Dom1 e 500 amostras para Dom0. Sendo assim, temos:

BDom1 =
1000x106

2x109 = 50segundos e BDom1

Dom0
=

500x106

2x109 = 25 segundos. Conseqüentemente
UDom1

cpu =
50+25

100
= 0, 75.Observe que a utilização de CPU estimada om esta métria pode não ser preisase o intervalo C de oletas de amostras for grande relativo ao número de eventosoletados. Entretanto, se este intervalo for pequeno, o desempenho do sistema pode�ar omprometido devido ao grande número de interrupções ausadas pela oleta deamostras. A grande vantagem desta ténia é permitir que outras informações sejamoletadas juntamente om as amostras. Podemos, por exemplo, estar interessados emsaber qual o onjunto de rotinas do TCP é responsável pela maior parte da utilizaçãode CPU quando exeutamos uma apliação que realiza um grande número de onexõesTCP.4.3.2 Outras Métrias de Desempenho em Ambientes VirtuaisComo destaamos anteriormente, boa parte das métrias onvenionais para ava-liação de desempenho de apliações em ambientes reais podem ser utilizadas para oentendimento do desempenho de apliações no ambiente virtual. Entretanto, quando



4. Monitoramento e Medição de Desempenho em Servidores Virtuais 31utilizamos a ténia de monitoramento distribuído, vários eventos de hardware podemse tornar métrias de desempenho de um sistema virtual. Como um exemplo, quandooloamos mais de uma máquina virtual ompartilhando o mesmo hardware, é impor-tante veri�ar se a ausa da queda no desempenho do ambiente virtual não é ausadapor um grande número de falhas na ahe. Em um servidor multi-proessado pode sermais e�iente agrupar em um mesmo proessador apliações que não utilizam tantoahes e deixar apliações que arregam grandes porções da memória rodarem em umaCPU exlusiva.



Capítulo 5
Estudo de Caso

Este apítulo apresenta um estudo de aso que utiliza as ténias de medição dedesempenho disutidas no apítulo 4 e explora a questão da migração de apliações deservidores reais para servidores virtuais. Iniialmente enuniamos o problema abordadoatravés de um exemplo e em seguida desrevemos os experimentos realizados, ambienteexperimental, onjunto de testes, ferramentas e métrias utilizadas. Os resultados doestudo de aso são apresentados no próximo apítulo.5.1 Con�gurando um Servidor VirtualPara ilustrarmos o problema abordado neste estudo de aso vamos apresentar umexemplo motivador que levanta várias questões relativas à exeução de apliações emservidores virtuais. Considere uma máquina om quatro proessadores e duas interfa-es de rede (NIC - Network Interfae Card), na qual queremos implantar um ambientevirtual om várias apliações exeutando ao mesmo tempo. A �gura 5.1 mostra trêsenários, ada um representando uma on�guração diferente para os mesmos reur-sos. A �gura 5.1(a) ilustra um enário onde ambos os NICs são assoiados ao mesmoIDD, exeutando em uma únia CPU. A questão prinipal que podemos levantar nesteenário está ligada à esalabilidade do IDD. Uma únia CPU para o IDD seria su�i-ente para suportar o proessamento do tráfego de E/S das máquinas virtuais? Outra32



5. Estudo de Caso 33questão importante onsiste em de�nir um onjunto de araterístias das apliaçõesque permite aloar reursos para o IDD de forma a garantir o desempenho esperadodas máquinas virtuais. Na �gura 5.1(b) temos um IDD exeutando om SMP (Sym-metri Multi-Proessing) em dois proessadores e, para ada proessador, assoiamosum dos NICs. Observando este enário podemos levantar as seguintes perguntas: Estaon�guração pode melhorar a esalabilidade do IDD? Quanto? Como tereiro enário,representado na �gura 5.1() apresentamos dois IDDs, ada um exeutando em umaCPU. Nesta on�guração, ada NIC é assoiado a um IDD1. Comparando este enárioom a segunda on�guração, seria interessante saber qual on�guração leva a um me-lhor desempenho. Outro importante assunto a ser estudado está relaionado ao númerode máquinas virtuais em ada CPU e à interferênia, em termos de desempenho, quemáquinas virtuais podem ausar umas nas outras quando ompartilham os mesmosreursos.
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MV MV() Cenário 3Figura 5.1: Diferentes on�gurações para os mesmos reursosNeste estudo de aso, são abordadas várias das questões levantadas nesse exemplo,utilizando um servidor similar ao desrito na �gura 5.1. Entender as razões do overheadda virtualização e quanti�ar este overhead é ruial para implantarmos e on�gurar-mos um ambiente virtual. O foo da avaliação de desempenho apresentada está emestudar experimentalmente o desempenho do ambiente virtual Xen em um servidoromo uma função das araterístias das apliações e esolhas de on�guração. Umaoutra alternativa seria modelagem analítia. Mas omo ainda não há dados su�ientespara a onstrução de um modelo, deixamos esta alternativa omo trabalho futuro.1A versão atual do Xen (3.0 em desenvolvimento) ainda não possui suporte para múltiplos IDDs



5. Estudo de Caso 345.2 Metodologia UtilizadaNeste estudo de aso, riamos um enário muito semelhante ao do exemplo anterior,no qual queremos implantar apliações exeutando em um servidor virtual. O servidorutilizado possui quatro proessadores e duas interfaes de rede e o ambiente virtualutilizado é o Xen. Cada experimento onsiste na exeução de um determinado onjuntode testes em um ambiente real e virtual, que são monitorados por ferramentas demonitoramento de desempenho que utilizam as ténias disutidas no apítulo 4. Orestante desta seção desreve o ambiente experimental, os onjuntos de testes e asferramentas utilizadas.5.2.1 Ambiente experimentalPara a avaliação experimental realizada neste trabalho foram utilizados os seguintesreursos. Para todos os experimentos utilizamos uma máquina Compaq Proliant DL360om quatro CPUs Intel Xeon server de 2800 MHz om 4 GB de memória RAM e duasplaas de rede Broadom `Tigon 3' Gigabit. Cada NIC oneta o servidor a duasmáquinas lientes através de um swith Gigabit. As máquinas lientes rodam Linuxom Kernel 2.6.12.Para todos os experimentos utilizamos a versão 3.0 do Xen, ainda em desenvolvi-mento. As máquinas virtuais exeutam XenoLinux derivado a partir do Kernel 2.6.12do Linux. Todas as máquinas virtuais são on�guradas om 256 MB de memória RAM.Para todos os experimentos o BVT (Borrowed Virtual Time) foi utilizado omo esalo-nador do Xen. Para ompararmos o desempenho do ambiente virtual om um ambientereal, utilizamos o sistema operaional Linux om Kernel 2.6.12 sobre a mesma plata-forma de hardware do ambiente virtual. Como ferramentas de medição de desempenho,utilizamos o Xenpu desrito na seção 5.2.3.1. Além disso, utilizamos o Xenoprof e oOpro�le [33℄ para ontar eventos de hardware e medir utilização de CPU para o Xen oLinux, respetivamente. A seção 5.2.3.2 desreve o Xenoprof e seu uso nos experimen-tos. Foi utilizado o Opro�le versão 0.8.2 em e o Xenoprof foi derivado a partir desta



5. Estudo de Caso 35mesma versão do Opro�le.5.2.2 Conjuntos de TestesA seguir desrevemos três onjuntos de testes utilizados nos experimentos:
• Emissão e reepção de tráfego TCP: Foi utilizado um onjunto de testes derede similar ao TTCP [15℄, que mede taxa de saída e de hegada ao enviar oureeber tráfego TCP para um pequeno número de onexões. A idéia prinipaldesse onjunto de testes é medir a utilização de CPU em ambientes virtuais enão virtuais para diferentes taxas de proessamento de rede, taxa de paotes etamanho dos paotes. Foi desenvolvida uma pequena apliação emissora e ou-tra reeptora de tráfego TCP. O proesso emissor funiona em um laço ontínuoenviando paotes de determinado tamanho, passado omo parâmetro. Para ob-termos diferentes taxas de saída e taxa de hegadas de paotes, utilizamos ummeanismo de desaeleração para reduzir a taxa em que os paotes são enviados.O meanismo onsiste em exeutar no lado da apliação do emissor um laço quenão exeuta nenhum omando logo após ada paote enviado. O tamanho destelaço determina a taxa de saída adquirida. Para avaliar o lado do servidor, uti-lizamos um meanismo semelhante do lado do reeptor. Para garantir o enviode paotes de mesmo tamanho, segmentação TCP foi desabilitada modi�ando otamanho máximo do segmento e desabilitando-se o algoritmo de Nagle [30℄.
• Servidor Web: Outro onjunto de testes utilizado onsiste em gerar arga paraum servidor Web que reebe requisições geradas a partir de uma arga sintétia.Este onjunto de testes estressa todo o sistema de rede, inluindo os aminhos detransferênia de dados e estabeleimento e término de onexão para um grandenúmero de onexões. Utilizamos o httperf [31℄ omo lientes e o Apahe [5℄ versão2.0.54 omo servidor Web. O httperf é uma ferramenta que permite gerar váriasargas HTTP e medir o desempenho do servidor do ponto de vista do liente. Para



5. Estudo de Caso 36medir a taxa de proessamento de rede do servidor Web, invoamos o httperf emuma máquina liente, que envia requisições ao servidor a uma taxa �xa e mede ataxa na qual as respostas hegam. A tabela 5.2.2 mostra algumas araterístiasdo onteúdo disponibilizado no Servidor Web. As requisições realizadas pelohttperf fazem parte do onjunto de argas do SPECWeb99 [32℄ e não possuemonteúdo dinâmio.
• Conjunto de testes de CPU: Para estudarmos a interferênia que uma má-quina virtual pode ausar em outras quando elas ompartilham o mesmo proes-sador, utilizamos uma apliação que faz uso intenso de CPU. A apliação utilizadaonsiste da ompilação do ódigo do Kernel 2.6.11 do Linux. Esta apliação éexeutada por um intervalo signi�ativo de tempo e exeuta uma quantidade re-presentativa de funções apazes de gerar um grande número de falhas nas ahes.Número de arquivos distintos 2196Tamanho total arga 297 MBMenor arquivo 0 KBMaior arquivo 900 KBMédia do tamanho 138,87 KBCoe�iente de variabilidade 1,77Primeiro quartil do tamanho 1 KBMediana do tamanho 20 KBTereiro quartil do tamanho 100 KBTabela 5.1: Caraterístias da Carga WebO onjunto de testes de rede e o servidor Web testam diferentes aspetos da pilhade rede e a apliação esolhida omo onjunto de testes de CPU representa bem umagrande apliação real que utiliza 100% da CPU exeutando um grande número de fun-ções diferentes. Os detalhes sobre a utilização dos onjuntos de testes nos experimentosestão desritos no apítulo 6.



5. Estudo de Caso 375.2.3 Ferramentas UtilizadasPara medir utilização de CPU e obter outras informações relativas ao desempe-nho foram utilizadas duas ferramentas de monitoramento. A primeira delas, hamadaXenpu, utiliza a ténia entralizada para apturar a utilização de CPU das máqui-nas virtuais. A segunda ferramenta é o Xenoprof que utiliza a ténia de medição dedesempenho distribuída para obter informações sobre as máquinas virtuais.5.2.3.1 XenpuO Xenpu é uma ferramenta que desenvolvemos baseada no ódigo de outra ferra-menta hamada Xentop. O Xentop funiona omo o omando top do unix, porém elediferenia a quantidade de CPU utilizada entre todas as máquinas virtuais exeutadassimultaneamente. O Xentop foi reentemente inluído no ódigo do Xen e pode seraessado através do omando xm top. A ferramenta Xenpu utiliza os mesmos prin-ípios do Xentop, porém reebe omo parâmetro a CPU virtual e imprime o tempoem que a CPU �ou oupada om determinada máquina virtual até aquele momento.Dessa forma, utilizamos esta ferramenta no iníio e no �nal de ada experimento paraalular a utilização de CPU de aordo om a equação 4.8.Esta ferramenta fornee menos informações do que o Xenoprof. Entretanto, paraexperimentos em que queremos obter somente a utilização de CPU, o Xenpu é maissimples e fáil de usar. Esta ferramenta foi desenvolvida porque o Xenoprof não fun-iona om SMP. Para os resultados da seção 6.3, realizamos experimentos om duasCPUs no IDD e desenvolvemos esta ferramenta para medir utilização de CPU, umavez que o Xenoprof não funiona om aquela on�guração. Em todos os outros expe-rimentos utilizamos o Xenoprof, disutido na próxima seção.5.2.3.2 XenoprofO Xenoprof é uma ferramenta que oleta estatístias de eventos de hardware de am-bientes virtuais do Xen. Esta ferramenta foi proposta em [29℄. Esse trabalho desreve



5. Estudo de Caso 38a arquitetura do Xenoprof e utiliza o Xenoprof para detetar partes do ódigo do Xenque podem ser melhoradas, porém, uma avaliação de desempenho da ferramenta nãoé apresentada. Como neste trabalho utilizamos o Xenoprof para alular métrias dedesempenho, omo utilização de CPU, é essenial veri�armos o impato do Xenoprofno desempenho do sistema, além de de�nir um período ideal para oleta de amostras.O ódigo do Xenoprof é aberto, livre e está disponível na Internet [49℄.Amostras Coletadas Porentagem do Total Função10602 56,2799 vmlinux-syms-2.6.12-xenU2846 15,1078 xen-syms-3.0-devel2126 11,2857 httpd1321 7,0124 libapr-0.so.0.9.6942 5,0005 lib-2.3.2.so632 3,3549 libaprutil-0.so.0.9.6316 1,6775 libpthread-0.10.so21 0,1115 ld-2.3.2.so17 0,0902 librypto.so.0.9.7a10 0,0531 opro�le2 0,0106 bash2 0,0106 opro�led1 0,0053 initTabela 5.2: Exemplo de saída do XenoprofO Xenoprof utiliza monitoramento de eventos de hardware para oletar amostrasperiódias de dados de desempenho. O ódigo do Xenoprof é baseado em uma ferra-menta do Linux hamada Opro�le [33℄, que tem a mesma funionalidade do Xenoprofpara Linux. O Xenoprof é apaz de determinar a distribuição dos eventos entre rotinasde ada uma das máquinas virtuais exeutando no sistema. Considere, por exemplo,que estejamos exeutando um servidor Web em uma máquina virtual hóspede e uti-lizando o Xenoprof para oletar amostras do número de ilos em que a CPU �ououpada. A tabela 5.2 mostra um exemplo da saída do Xenoprof. A tereira olunada tabela mostra a função em exeução no momento da oleta da amostra. A primeiraoluna mostra o número total de amostras oletadas para ada função enquanto que asegunda oluna mostra a porentagem que este número representa em relação ao total.O Xenoprof pode ser utilizado para estudar os ustos de desempenho da virtuali-



5. Estudo de Caso 39zação e as interações entre múltiplas máquinas virtuais. Além de falhas nas ahes,utilizamos o Xenoprof para medir utilização de CPU, que permite identi�ar quaisrotinas estão onsumindo mais ilos de CPU.
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Figura 5.2: Desempenho do Xenoprof e do Opro�lePara omparar as medições do Xenoprof no Xen om as medições do Opro�le noLinux, é importante de�nir um intervalo para oletar as amostras que permita umaomparação justa entre os dois sistemas. Para isso, exeutamos o onjunto de testes deCPU em ambos os sistemas e medimos o tempo de exeução para diferentes intervalosde oleta de eventos de hardware. O evento utilizado foi o número de ilos de lokoupados. A �gura 5.2 ompara o tempo de exeução do onjunto de testes para umamáquina utilizando Linux exeutando Opro�le e a mesma máquina utilizando Xen eexeutando Xenoprof. Os valores apresentados orrespondem ao tempo relativo paraexeutar a apliação rodando o Xenoprof ou Opro�le omparado om Xen e Linux semrodar estas ferramentas. Para valores pequenos de períodos de amostragem tanto o Xenquando o Linux omeçam a entrar em trashing devido ao alto número de interrupçõesausadas pelas ferramentas. Esse efeito do trashing é mais pereptível no Xen, poisexiste mais ódigo sendo exeutado neste sistema devido à virtualização. Entretanto,para um período maior de oleta de estatístias, nenhuma das ferramentas interfere



5. Estudo de Caso 40signi�ativamente no desempenho do sistema. Para períodos de 106 eventos, o Xenoprofausa 2% a mais de degradação do desempenho do sistema omparado om o Opro�lee, para 107 ilos oupados, o Xenoprof ausa apenas 0,25% a mais de degradaçãoomparado om o Opro�le. Com o intuito de garantir uma omparação justa entreos dois sistemas, esolhemos 107 ilos de lok oupados omo período utilizado emtodos os experimentos.É importante ressaltar que, para ada evento monitorado, devemos esolher um pe-ríodo de oleta de amostras adequado, pois diferentes eventos oorrem om freqüêniasdiferentes. No aso de falhas em ahe esolhemos um intervalo de 104, que é su�ientepara não interferir no desempenho do sistema.



Capítulo 6
Resultados

Este apítulo apresenta uma avaliação de desempenho do modelo de E/S atualdo Xen omo uma função de on�gurações do ambiente virtual e araterístias dotráfego das apliações. Para ada avaliação o ambiente virtual do Xen é omparadoom um ambiente Linux não virtual, ambos exeutados na mesma plataforma de hard-ware. As análises apresentadas obrem vários problemas de desempenho que surgemna implantação de apliações em servidores virtuais, bem omo explora on�guraçõese araterístias das apliações que podem ser úteis para aloação de reursos em umambiente virtual. Iniialmente apresentamos uma visão geral do desempenho do pro-essamento de E/S de rede do ambiente virtual Xen omparado om o sistema Linux.Em seguida avaliamos a utilização de CPU para proessamento de operações de E/Sno IDD. Na tentativa de melhorar a esalabilidade do IDD, foram exploradas diferen-tes on�gurações para o IDD e, �nalmente, estudamos a interferênia entre máquinasvirtuais que ompartilham os mesmos reursos físios.6.1 Proessamento de E/S de rede no XenIniialmente omparamos o desempenho de rede de uma apliação em uma máquinavirtual do Xen om a mesma apliação exeutando no Linux, que utilizamos omo linhade base para omparação de desempenho. O ambiente virtual é on�gurado om o IDD41



6. Resultados 42e a máquina virtual exeutando em CPUs diferentes. Foi utilizado neste experimento oonjunto de testes que reebe tráfego TCP e a máquina virtual reeptora está onetadaa uma máquina liente Linux, que envia tráfego por uma interfae de 1 Gigabit/s.
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Figura 6.3: Utilização de CPU para Linux e Xen à medida que aumentamos o númerode onexões/sEm seguida avaliamos o desempenho de rede do Xen utilizando o onjunto de testesdo servidor Web. As �guras 6.2 e 6.3 omparam o desempenho do servidor Web em umamáquina virtual om o desempenho do servidor rodando na mesma plataforma omLinux. Como podemos notar na �gura 6.2, as taxas de serviço observadas para o sistemaLinux e o ambiente virtual são pratiamente as mesmas à medida que aumentamos a



6. Resultados 44arga no servidor Web até 500 onexões/s. Após esse ponto o desempenho da máquinavirtual omeça a air. Este efeito pode ser entendido ao analisarmos a �gura 6.3. Esta�gura mostra a utilização de CPU do sistema Linux, da máquina virtual hóspede,do IDD e também a soma das utilizações da máquina virtual e do IDD omo umafunção do número de onexões por segundo. No ponto onde o desempenho do servidorWeb omeça a degradar no ambiente virtual, a CPU da máquina virtual atinge seumáximo de utilização, saturando o sistema. Investigando o motivo da degradação nodesempenho, desobrimos que após este ponto a �la de SYN do TCP estourou paravalores muito altos de números de onexões/s, o que ausou um grande número deonexões reusadas e onseqüentemente diminuiu a utilização da CPU. Como menospaotes são proessados a utilização de CPU e a taxa de proessamento diminuem.Este mesmo efeito foi observado no Linux, entretanto, o limitador do sistema nesteaso foi o número máximo de onexões aeitas pelo servidor Web.Note que as taxas de proessamento de rede do servidor Web na máquina virtuale no Linux são muito próximas até 500 onexões/s e, há um usto de 3,3 vezes maisutilização de CPU para o ambiente virtual. Este resultado reforça os resultados parao onjunto de testes reeptor de tráfego TCP e ontrasta om resultados de pesquisasanteriores [9℄, que a�rmam que o Xen obtém um desempenho próximo do Linux. Na-queles experimentos, o NIC era o ponto de ontenção do sistema. Como o sistema nãoera limitado pela CPU, uma maior utilização de CPU om o Xen não foi re�etida naredução da taxa de proessamento. Esta mesma observação foi feita em [29℄.Sumarizando os resultados desta seção, o Xen onsome de 3 a 5 vezes mais utilizaçãode CPU para prover uma taxa de proessamento de rede próxima à do sistema Linux.6.2 Entendendo o Proessamento de E/S no IDDNesta seção, analisamos as prinipais ausas do proessamento de E/S no IDD a�m de entendermos os fatores que in�ueniam este proessamento.Para estas análises foi utilizado o onjunto de testes reeptor de tráfego TCP. O
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Figura 6.4: Utilização de CPU no IDD x paotes de dados/sambiente virtual foi on�gurado om o IDD em uma CPU e a máquina virtual ree-bendo paotes de dados em outra CPU. A �gura 6.4 mostra a utilização de CPU noIDD omo uma função do número de paotes por segundo para tamanhos diferentesde paotes. É esperado que a utilização de CPU do IDD para proessamento de E/Sseja a mesma para paotes de tamanhos diferentes. Como desrito anteriormente naseção 3.2, quando o IDD intermedia o tráfego de rede de uma máquina virtual, o Xenutiliza um meanismo de ompartilhamento de memória em que o Xen mapeia a pá-gina om o dado na máquina virtual em troa de uma página não utilizada da máquinavirtual, o que não depende do tamanho do paote. Entretanto, não é isso que obser-vamos na �gura 6.4. Podemos notar dois omportamentos distintos no grá�o, umpara paotes menores e outro para os paotes maiores. Com o intuito de entender esteomportamento, investigamos o número de paotes de aks enviados pela máquina vir-tual. A �gura 6.5 mostra o número de aks por paotes de dados omo uma função donúmero de paotes de dados por segundo. Note que há dois omportamentos distintospara a proporção de aks por paotes de dados enviados, o que laramente interfere nautilização de CPU do IDD. Conseqüentemente, a utilização de CPU do IDD realmentenão é sensível ao tamanho dos paotes. O desempenho do IDD é sensível ao número



6. Resultados 46total de paotes, reebidos e enviados pelas máquinas virtuais. Nos resultados das �-guras 6.4 e 6.5, o total de paotes orresponde ao número de paotes de dados somadoao número de aks. Para uma desrição detalhada do omportamento dos paotes deaks no TCP vide a RFC3390 [3℄.
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Figura 6.5: Aks/paotes de dados x paotes de dados/sOutra importante observação sobre a �gura 6.4 é que o IDD é o ponto de ontençãodo sistema para paotes de 500 e 1000 bytes. Apesar de que apliações reais devemonsumir mais proessamento de CPU no lado da máquina virtual omparado om oonjunto de testes utilizado, é evidente que o IDD não esala bem, e pode se tornaro limitador de tráfego de E/S para pouas máquinas virtuais. Na próxima seção ava-liamos o desempenho de diferentes on�gurações do ambiente virtual na tentativa demelhorar a apaidade do IDD para proessamento de E/S.Sumarizando, esta seção mostra que a utilização de CPU do IDD não depende dotamanho dos paotes, mas sim do número de paotes que passa pelo IDD, ou entrandoou saindo da máquina virtual. Conseqüentemente, a aloação de CPU no IDD podeser determinada onheendo-se as araterístias do tráfego gerado pelas apliaçõesque exeutam nas máquinas virtuais. Além disso, mostramos que o IDD pode prei-sar de mais reursos para garantir que múltiplas máquinas virtuais simultaneamente



6. Resultados 47exeutando apliações de rede não tenham o desempenho limitado pelo IDD.6.3 Con�gurando um ambiente virtualNesta seção apresentamos uma análise de desempenho para diferentes on�gura-ções do ambiente virtual Xen. As on�gurações propostas visam obter uma melhoresalabilidade do IDD visto que este pode se tornar ponto de ontenção de tráfego atémesmo para pouas máquinas virtuais exeutando apliações que geram grande tráfegode rede.6.3.1 Dividindo a arga de um NIC em duas CPUs no IDDEm seções anteriores disutimos que o IDD funiona omo um intermediador detodo o tráfego ausado pelas máquinas virtuais hóspedes. A interfae de rede físia(NIC) no IDD oneta a uma interfae virtual (VIF - Virtual Interfae), responsávelpelos paotes de uma erta máquina virtual. Os paotes que hegam ao NIC e à VIFausam interrupções na CPU virtual do IDD, indiando que existem paotes a seremproessados.Para o aso em que temos mais de uma CPU físia no IDD, espera-se que as duasCPUs possam ser utilizadas de forma que o IDD possa atender o proessamento deE/S de um número maior de máquinas virtuais. Entretanto, a on�guração padrãodo Xen assoia todas as interrupções a apenas um dos proessadores. Nesse aso,se tivermos uma situação em que o IDD é responsável pela ontenção do tráfego deE/S e adiionarmos um novo proessador no IDD, este ontinuará sendo o ponto deontenção de tráfego de rede do sistema e o proessador adiionado não será utilizado.A �gura 6.6(a) ilustra a situação em que temos um NIC e duas CPUs para o IDD. Asinterrupções geradas pelo NIC e pela VIF que se oneta à máquina virtual hóspedesão todas assoiadas à primeira CPU.Na tentativa de melhorar a utilização dos reursos disponíveis sem fazer nenhuma



6. Resultados 48modi�ação no Xen, modi�amos a on�guração dos IRQs (Interrupt Request Line)para o NIC e para a VIF. Um IRQ orresponde a um anal dediado por onde umperifério pode lançar interrupções em um determinado proessador. Tanto no Linuxquanto no Xen, a on�guração de IRQs pode ser modi�ada alterando-se uma más-ara que india as possíveis CPUs para os quais determinado dispositivo pode enviarinterrupções. A �gura 6.6(b) representa este segundo enário, onde a on�guraçãode assoiação dos IRQs foi modi�ada, enviando todas as interrupções geradas peloNIC para a segunda CPU. Chamaremos o primeiro enário de on�guração padrão e osegundo de on�guração alternativa.

NIC

IDD

Ponte

Interrupções

Interrupções

Canal de E/S
Vif

Vif

CPUV 1 CPUV 2

Hóspede

(a) Con�guração padrão NIC

IDD
Interrupções

Interrupções

CPUV 1 CPUV 2Ponte

Vif

Vif

Hóspede

Canal de E/S

(b) Con�guração alternativaFigura 6.6: Assoiação de interrupções de 1NIC em duas CPUs no IDDPara omparar as duas on�gurações, avaliamos a taxa de proessamento de rede ea utilização de CPU através do onjunto de testes de tráfego TCP. Utilizamos o Xenpupara medir utilização de CPU através da ténia de medição entralizada.A �gura 6.7 mostra um grá�o de Kiviat que ompara, para os dois enários deon�guração, a utilização de CPU dos três proessadores e a taxa de proessamentode paotes relativa ao limite máximo da interfae de rede. Cada linha radial que partedo ponto entral 0 representa uma destas métrias, tendo omo valor máximo 1. Amáquina virtual é exeutada em uma CPU diferente das CPUs do IDD e envia paotesTCP de 1448 bytes o mais rápido possível para uma máquina real reeptora de tráfego,onetadas por uma interfae de 1 Gigabit.



6. Resultados 49Note que, no enário em que utilizamos a on�guração padrão, apenas a CPU 1do IDD é utilizada. Já no enário em que utilizamos a on�guração alternativa existeproessamento nas duas CPUs do IDD. Na CPU da máquina virtual podemos notarum pequeno aumento na utilização de CPU quando utilizamos a on�guração alterna-tiva. Entretanto, a taxa de proessamento de paotes TCP obtida om a on�guraçãoalternativa é um pouo menor do que a taxa de proessamento obtida om a on�gu-ração padrão. Ou seja, existe mais trabalho sendo exeutado pelos proessadores paraadquirir uma taxa de proessamento de rede menor (pratiamente a mesma), o que éinesperado.

Figura 6.7: Avaliação de desempenho de duas on�gurações para um NIC e duas CPUsno IDDO Xenoprof ainda não suporta SMP e por isso não foi utilizado nestes experimen-tos. Em trabalhos futuros, pretendemos desenvolver o suporte a SMP no Xenoprof eutilizá-lo para investigar as ausas desta degradação na taxa de desempenho a um ustomaior de utilização de CPU. Areditamos que separar o proessamento de E/S das duasinterfaes em duas CPUs pode ausar proessamento extra devido à exeução da ponteTCP que interliga os dois dispositivos. Entretanto, não desartamos que isso possa ser



6. Resultados 50uma falha no ódigo do Xen. Além disso, queremos estudar o funionamento do mea-nismo de roteamento e veri�ar se ele pode ser utilizado para realizar balaneamentode arga nos proessadores. Os enários onde IRQs da VIF são assoiados à segundaCPU e os IRQs do NIC são assoiados à primeira CPU também foram avaliados eos resultados são semelhantes às da on�guração alternativa. Quando assoiamos asinterrupções do NIC e da VIF à segunda CPU ao mesmo tempo, não vemos resultadosdiferentes omparados om a on�guração padrão.6.3.2 Dividindo a arga de dois NIC em duas CPUs no IDDNa última seção mostramos que o proessamento do tráfego de E/S ausado porum NIC não pode ser dividido em mais de uma CPU na atual versão do Xen. Agora,onsidere um enário onde temos mais de um NIC e mais de uma CPU no IDD.Novamente, a on�guração padrão do Xen assoia todas as interrupções ausadas pelosNICs e pelas VIFs à primeira CPU, enquanto que as outras CPUs não exeutam nenhumproessamento de E/S.Vamos avaliar duas on�gurações para um enário onde temos uma máquina omquatro CPUs e dois NICs. Con�guramos o ambiente virtual om duas CPUs para oIDD e outras duas CPUs para duas máquinas virtuais. Cada máquina virtual exeutaem um proessador e utiliza separadamente um dos NICs. A �gura 6.8(a) representaa on�guração padrão do Xen para este enário, onde todas as interrupções geradaspelos NICs e VIFs são assoiadas à apenas uma das CPUs. A segunda CPU nãoé utilizada para proessamento de tráfego de E/S, �ando o sistema limitado peloproessamento de um únio proessador no IDD. Da mesma forma que �zemos naseção passada, avaliamos uma on�guração alternativa na tentativa de aloar melhoros reursos disponíveis. A �gura 6.8(b) representa o segundo enário, onde modi�amosa on�guração da assoiação de IRQs, enviando todas as interrupções relaionadas àsegunda máquina virtual para a segunda CPU. Nesse enário, todas as interrupçõesvindas do segundo NIC e da segunda VIF que se oneta na segunda máquina virtual



6. Resultados 51são assoiadas à segunda CPU na tentativa de balanear o proessamento de tráfegode E/S.Para a avaliação experimental da on�guração alternativa, utilizamos as máquinasvirtuais hóspedes rodando o onjunto de testes de tráfego TCP enviando paotes de1448 byte. Cada máquina virtual envia os paotes para uma máquina liente apaz deproessar todos os paotes sem se tornar ponto de ontenção do sistema. Cada máquinavirtual utiliza um NIC diferente para se omuniar om a máquina real reeptora detráfego.
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Ponte (b) Con�guração alternativaFigura 6.8: Assoiação de interrupções de dois NICs em duas CPUsA �gura 6.9 mostra um grá�o de Kiviat que, para as duas on�gurações, om-para a utilização de CPU das quatro CPUs e a taxa de proessamento de paotesobtida em ada máquina virtual relativa ao limite máximo do NIC. Novamente oma on�guração padrão apenas a CPU 1 do IDD é utilizada e no enário em que utili-zamos a on�guração alternativa existe proessamento nas duas CPUs do IDD. Alémdisso, podemos notar um aumento marginal na utilização das duas máquinas virtuaisquando utilizamos a on�guração alternativa. Entretanto, as taxas de proessamentode paotes TCP obtidas om a on�guração alternativa são menores do as taxas deproessamento obtidas om a on�guração padrão para as duas máquinas virtuais.Novamente o uso do Xenoprof poderia expliar as razões deste resultado. Aredita-mos que om o amadureimento do ódigo do Xen, várias soluções apazes de melhorar
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Figura 6.9: Avaliação de desempenho de duas on�gurações para dois NICs e duasCPUs no IDDa esalabilidade do IDD ou até mesmo balanear o proessamento de tráfego de E/Sirão surgir. Como onlusão destes resultados podemos ver que a versão atual do Xenpossui o proessamento de tráfego de E/S limitado por uma únia CPU no IDD, o quenão é su�iente até mesmo para pouas máquinas virtuais exeutando apliações quegeram muito tráfego de rede. A implementação de múltiplos IDDs no Xen está aindaem desenvolvimento. O uso de mais de um IDD paree ser a solução imediata maisviável a ser adotada.6.4 Entendendo Interferênia entre MáquinasVirtuaisFinalmente, exploramos o impato que a interferênia entre máquinas virtuais om-partilhando reursos físios não partiionáveis, pode ausar no desempenho das apli-ações exeutadas no sistema. O objetivo é investigar a existênia de degradação de



6. Resultados 53desempenho quando temos mais de uma máquina virtual utilizando o mesmo pro-essador e, onseqüentemente, estudar as ausas desta degradação. Partiularmente,investigamos o número de falhas oorridas em memórias-ahe. Avaliamos o desempe-nho da exeução do onjunto de testes de CPU em três enários diferentes. Para adaenário medimos o desempenho de um número n de apliações exeutadas simultanea-mente, onde n varia de 1 a 5 nos experimentos. Todas as apliações são sinronizadaspara omeçar e terminar ao mesmo tempo. Os três enários analisados são:
• Linux: O sistema Linux é utilizado omo base de omparação para os resultadosobtidos om o ambiente virtual Xen.
• Mesmo Hóspede: Neste enário, as n apliações são exeutadas simultanea-mente em uma mesma máquina virtual. Este experimento é similar ao experi-mento realizado om o sistema Linux, porém, as apliações exeutam em umaúnia máquina virtual.
• Hóspedes diferentes: Neste enário, ada apliação exeuta em uma máquinavirtual hóspede diferente, todas na mesma CPU. O IDD exeuta em uma CPUseparada. Como exemplo, para o experimento em que temos ino apliações, te-mos também ino máquinas virtuais, ada uma exeutando uma das apliações.Sendo assim, a ada vez que uma apliação oupa o proessador, um númeromaior de instruções e dados passa pelo proessador devido à exeução do ódigodo sistema operaional e da máquina virtual.A �gura 6.10 mostra o tempo gasto para exeutar de 1 a 5 ompilações do ódigokernel para os três enários desritos anteriormente. Esta �gura mostra o tempo re-lativo ao Linux para a exeução das apliações omo função do número de apliaçõessimultaneamente em exeução. Comparando-se o enário onde as apliações exeu-tam na mesma máquina virtual, notamos que a diferença desse enário em relação aoprimeiro onsiste basiamente no usto da própria virtualização. Entretanto, para otereiro enário, este desempenho relativo ao Linux piora à medida que aumentamos o



6. Resultados 54número de apliações onorrentes, hegando a gastar era de 18% a mais de tempodo que o Linux para exeutar 5 apliações.
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Figura 6.11: Contagem de falhas de ahe relativa ao Linux para diferentes enáriosde um ambiente virtualQuando utilizamos apliações exeutando em máquinas virtuais, ada vez que umaapliação oupa o proessador, ela traz onsigo para as ahes uma quantidade de da-dos e ódigo muito maior do que no enário em que temos apliações onorrentes emum sistema não virtual. Esta quantidade maior de ódigo e dados é devido ao kerneldo sistema operaional e ódigos adiionais relativos à máquina virtual, o que poluios omponentes ompartilhados, ausando um número maior de falhas nas ahes e,onseqüentemente, uma maior degradação no desempenho. A ahe L2 possui um pe-queno aumento relativo ao Linux de uma para duas máquinas virtuais e, então, atingeseu limite superior para o número de falhas na ahe. A ahe do tereiro nível (L3)omeça a estabilizar om ino máquinas virtuais, ausando uma piora no desempenhodas apliações que estão sendo exeutados de era de 18% omparado om o tempode exeução do mesmo número de apliações onorrentes no sistema Linux.Sumarizando, ao implantarmos apliações em máquinas virtuais ompartilhando osmesmo reursos, veri�amos que as apliações podem interferir no desempenho umasdas outras. Nos experimentos esta degradação de desempenho em relação ao Linux he-gou a era de 18% om 5 máquinas virtuais onorrentes. Esta queda no desempenhodeve ser levada em onsideração para a on�guração de um ambiente virtual.



Capítulo 7
Conlusões e Trabalhos Futuros

Nesta dissertação apresentamos duas ténias para medição e monitoramento dedesempenho: (1) a entralizada no VMM que permite monitorar de uma forma simplese prátia as máquinas virtuais sem onheer detalhes do desempenho das apliaçõesque exeutam na máquina virtual e (2) a distribuída entre as máquinas virtuais que,apesar de mais omplexa, permite aesso a ontadores de hardware e informações sobrea exeução das apliações dentro das máquinas virtuais.Nosso estudo de aso aborda as prinipais preoupações em termos de desempenhorelativas à migração de apliações de um ambiente real para um ambiente virtual. Paraavaliarmos as duas ténias de medição de desempenho apresentadas foi desenvolvidauma ferramenta hamada Xenpu, que utiliza a ténia entralizada para medir uti-lização de CPU no ambiente virtual Xen e utilizamos e avaliamos o desempenho doXenoprof, uma ferramenta que utiliza a ténia desentralizada para obter informaçõesdo ambiente virtual. Como prinipais resultados obtidos no estudo de aso podemossumarizar:
• o proessamento de CPU para proessar dados de E/S de rede é era de 3 a 5vezes maior para uma máquina virtual do Xen quando omparado om o sistemaLinux.
• a utilização de CPU do IDD não depende do tamanho dos paotes, mas do56



7. Conlusões e Trabalhos Futuros 57número de paotes que entram e saem da máquina virtual, o que pode ser útilpara estimar a aloação de CPU para o IDD baseado nas araterístias do tráfegogerado pelas apliações.
• a taxa de proessamento de rede do IDD é limitada pela apaidade de proes-samento de uma únia CPU, mesmo quando utilizamos mais de um proessadorno IDD.
• a degradação de desempenho ausada por máquinas virtuais ompartilhando omesmo proessador pode ser signi�ativa e preisa ser ontabilizada para a im-plantação de múltiplas máquinas virtuais ompartilhando a mesma CPU.De maneira geral, os resultados mostram diversas evidênias de que o ambientevirtual Xen preisa de melhoras de desempenho, espeialmente na arquitetura de E/S,para que possa ser utilizado para prover serviços que geram um grande tráfego derede. Areditamos que estes resultados possam guiar o proesso de on�guração de umservidor virtual e dirigir o desenvolvimento de soluções que melhorem o desempenho desistemas virtuais e possibilitem a implantação de apliações em servidores que utilizamestes ambientes.Como direções para trabalhos futuros, pretendemos desenvolver soluções apazes dediminuir a degradação de desempenho ausada pela interferênia entre máquinas vir-tuais ompartilhando os mesmos reursos físios. Além disso, planejamos desenvolvermodelos analítios para prever o omportamento de apliações em ambientes virtuaise onseqüentemente desenvolver uma ferramenta de on�guração automátia para umservidor virtual.
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