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Resumo

O crescimento da Internet criou toda uma nova gama de aplicagdes, muitas das
quais se caracterizam pela alta interatividade e comodidade, como é o caso das mensa-
gens eletronicas. Entretanto, esses novos modelos de interagao também permitiram o
surgimento de préticas ruins, onde os mecanismos sao utilizados de forma abusiva. Um
exemplo tipico de tais praticas sao as mensagens maliciosas, as quais se tornaram uma
verdadeira praga virtual, dado o seu volume e variedade. Com o objetivo de minimizar
essa situacao diversas propostas de combate tém sido colocadas, entre as quais des-
tacamos os filtros. Filtros sdao programas que analisam as mensagens sendo recebidas
pelo servidor de correio eletronico e assinalam as mensagens que parecem ser malicio-
sas. Esse processo de assinalamento pode empregar uma grande variedade de critérios,
cada qual mensurando um aspecto que pode identificar a mensagem como maliciosa
ou nao. A completeza dos critérios ainda é um problema em aberto, ou seja, nenhuma
solugao corrente possui uma precisao de 100%. Mais ainda, é importante ressaltar que
esses filtros sao computacionalmente intensivos, e o custo de filtragem é proporcional a
complexidade dos critérios, ao tamanho da mensagem e, obviamente, ao niimero de cri-
térios empregados. Uma mensagem maliciosa pode satisfazer a varios critérios, o que
caracteriza um desperdicio de recursos computacionais, ji escassos em grande parte
dos servicos de correio eletronico. Uma opgao nesse caso é empregar apenas alguns dos
critérios, reduzindo o custo de filtragem, mas com o desafio de manter a efetividade
de deteccao. Neste trabalho investigamos os compromissos entre o custo e o beneficio
desta abordagem através do modelo de filtros compostos. Também apresentamos uma
estratégia gulosa de construgao de tais filtros, além de avalia-los utilizando cargas de

trabalho realistas, onde pudemos verificar que essa é uma proposta promissora.



Abstract

The growth of the Internet created a whole new set of applications, most of them
being characterized by the ease of use and interactivity. However, these new interaction
models also allowed the raise of bad practices, where those novel mechanisms are used
abusively. A typical example of such practices are the malicious messages or spams,
which became a virtual prague, given their volume and variety. In order to minimize the
spam-related problems, several proposals have been presented, including filters. Filters
are programs that analyze the incoming messages to the mail server and identify those
that seem to be malicious. This process may employ a large variety of criteria, each
of them quantifying an aspect that may identify the message as being malicious or
not. The completeness of these criteria is still an open problem, that is, no current
solution has 100% precision. Further, we should note that filtering is a computationally
expensive process, and the filtering cost is a function of the criterion complexity, the
message lenght, and, obviously, the number of criteria employed. A malicious message
may be detected by several criteria, characterizing a waste of computational resources,
which are already escarce in most of the mail services. An alternate approach is to
employ just some of the criteria, reducing the filtering cost, but facing the challenge
of maintaining the detection effectiveness. In this work we investigate the trade offs
of this last proposal through the composite filter model. We also present a greedy
strategy for building such filters, and evaluated it using actual workloads, where we

were able to verify that this is a promising solution.
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Capitulo 1

Introducao

O problema abordado neste trabalho é fruto direto do surgimento de uma era na
qual nao existem limites para a troca de informagoes entre os usuérios de um amplo
sistema computacional, criado exatamente para vencer as barreiras fisicas, culturais
e sociais, permitindo que pessoas colaborem umas com as outras e que comunidades
inteiras possam evoluir através do compartilhamento de informacoes.

Esta rede mundial de computadores, conhecida como Internet, ja pode ser conside-
rada uma ferramenta imprescindivel para a evolucao global. Sua presenca é impactante
no meio académico, profissional e pessoal da populagao. Mesmo aqueles que ainda nao
tém acesso a esta tecnologia ja conseguem perceber que a presenca da Internet vem
causando alteracoes na realidade em que vivem. Seu surgimento abriu espago para a
criacdo de um mundo paralelo, que é comumente chamado de mundo virtual.

Uma infinidade de produtos e servigos foram estendidos ou mesmo s6 puderam
ser criados neste mundo virtual. Um exemplo que pode ser citado sao os servicos
voltados para as redes sociais de relacionamento. A efetividade desses s6 pode se
tornar uma realidade por causa da facilidade do compartilhamento de informagoes pela
Internet, o que aproximou mais as pessoas. Essas redes fazem parte de um conjunto
maior de servicos dedicados & comunicacao entre os participantes da rede mundial de
computadores. Os meios de comunicagao sempre foram grandes aliados a evolugao de
qualquer sociedade. Em se tratando de Internet, a abrangéncia desses meios ultrapassa
qualquer distancia, seja ela fisica, cultural ou social.

Dentre os diversos meios de comunicacao existentes na Internet, destacamos neste
trabalho o correio eletronico. Sua popularidade é tao grande que é impossivel pensar
nos dias de hoje em estar conectado & Internet e nao possuir um endereco eletronico.
O funcionamento de sistemas de correio eletronico é bastante simples e é apresentado
com maiores detalhes na secao [l Esta simplicidade, além de facilitar a popularizagao

desses sistemas, também permite que esses possam ser utilizados em prejuizo dos seus
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usuarios, uma vez que permitem varios tipos de abusos. Por exemplo, é possivel a
disseminacao de mensagens de qualquer natureza para qualquer destinatario sem que
o remetente tenha que informar sua identidade real.

Essas mensagens, também chamadas de mensagens maliciosas, sdo exatamente a
manifestacao de grupos que, por diversos motivos, muitas vezes transgridem os princi-
pios bésicos dos individuos. Um grande alimentador deste problema sao as pessoas que
se interessam pelas mensagens enviadas sem solicitacao. Além daquelas que transmi-
tem, existem os compradores dos produtos anunciados, o que garante, muitas vezes, a
lucratividade desta préatica. Em 2003, foi apresentado um estudo no qual foi levantado
que 7% dos usuéarios de correio eletrénico ja realizaram alguma compra de produto
ofertado em mensagens néo solicitadas [29].

A disseminacao dessas pragas virtuais é de dificil solu¢ao podendo, a principio, ser
reduzida e nao contida plenamente. Em nenhum momento até entao foi apresentado um
estudo que viabilizou a eliminagao completa deste problema. Até mesmo a classificacao
realizada por seres humanos apresenta um limite maximo de 99.9% de efetividade [71].
Existem mensagens bastante caracteristicas, o que facilita a sua deteccao por parte
de uma diversa quantidade de mecanismos, porém, existem aquelas que sao geradas
sem nenhuma caracteristica particular distinguindo-as das mensagens legitimas. Essas
criam um desafio maior que é a proposta de técnicas que, muitas vezes sao complexas
e apresentam alto custo de processamento, pois tém de ser implementados mecanismos
que sejam capazes de evitar que mensagens legitimas sejam classificadas como se fossem
maliciosas.

Dada esta problemética, o objetivo deste trabalho é propor um modelo de deteccao
de mensagens maliciosas que seja mais eficiente que os modelos existentes, tanto do

ponto de vista de custo quanto de eficacia.

1.1 Arquitetura de Sistemas de Correio Eletronico

Um sistema de correio eletronico é um conjunto de componentes com fungoes especi-
ficas, entre os quais trafegam as mensagens dos usuarios. Neste sistema, cada elemento
pode ser visualizado como um componente que recebe mensagens, realiza algum tipo
de processamento e pode ou nao repasséi-las para outros componentes.

A arquitetura desses sistemas tem como base servidores nos quais sao disponibili-
zados espaco de armazenamento de dados, bem como um endereco para seus usuarios.
Para enviar uma mensagem, um usudrio deve conhecer o endereco eletronico do desti-
natario. Para efetivar o envio, o remetente deve abrir uma conexao com um servidor.

Nesta conexao a comunicagao é realizada através de um protocolo de transferéncia de
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mensagens eletronicas, o SMTP [56] (Simple Mail Transfer Protocol). Essas mensagens
eletronicas sao também conhecidas como e-mails. A conexdo nao é feita diretamente
entre o remetente e o destinatario. Conforme pode ser observado na figura [Tl a comu-
nicacao é realizada entre o cliente remetente e um servidor de correio eletronico. Esse
por sua vez comunica-se com um servidor intermediario ou diretamente com o servidor
destino onde esté a area de armazenamento de mensagens do usuéario destinatario. Esta

area de armazenamento é comumente conhecida como caixa de mensagens de correio

letroni
eletronico.
“smTp E
s | “smTe EI I
POP3 | AP | =N
Cluente CAl POP3 Cliente CB1
@l‘—'—ﬁ ‘—_’ L G|
Cliente CA2 | Cliente CB2
Serwdor Serwdor N
| de Correio de Correio | :
E Eletronico S1 Eletronico S2 |
w0 L

Cliente CAn Cliente CBn

Figura 1.1: Arquitetura tipica de um sistema de correio eletronico

O recebimento das mensagens nao necessariamente ocorre junto com o processo de
transferéncia. A manipulacao (leitura, copia ou remocgao) dessas pelo destinatario pode
ocorrer a qualquer momento ap6s a transmissao ter sido finalizada. Esta manipulacao
é feita por meio de protocolos distintos do SMTP: POP3 ou IMAP. O POP3 [53]
(Post Office Protocol versao 3) permite que todas as mensagens contidas na caixa
de correio eletronico possam ser transferidas sequencialmente para um computador
do recipiente. Desta forma, o usuério pode ler as mensagens recebidas, apagéa-las,
respondé-las, armazena-las etc. O IMAP [10] (Internet Message Access Protocol) é um
protocolo mais avancado que o POP3, uma vez que este permite que o usuario possa
manipular suas mensagens diretamente no servidor, sem que as mesmas tenham de ser
recuperadas. A seguir, descrevemos de maneira sucinta o protocolo SMTP.

A conexao SMTP nao depende de um tipo particular de meio de transporte. Porém,
é comumente realizada sob o TCP. O protocolo SMTP é bem simples, baseado em um
conjunto de comandos enviados pelo remetente da mensagem e por respostas geradas
pelo destinatario a partir dos comandos recebidos. Esses comandos e respostas sao
trafegados em formato texto sobre a camada de transporte utilizada. O fim de cada
comando e resposta é determinado pelos caracteres de controle de retorno de carro e
linha (Carriage Return-CR/Line Feed-LF).

Um conjunto minimo de comandos para a transferéncia de mensagens pode ser

encontrado na tabela [LJl Os tipos de respostas estao apresentados com os rétulos S,
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E, F e I. Esses representam, respectivamente, respostas de sucesso, erro, falha ou de
inicializagdo. Esta ultima é enviada somente em resposta ao comando DATA indicando

que os blocos de dados da mensagem podem ser enviados pelo remetente.

Comando Descrigao Tipos de Respostas
Identifica o computador que daré origem a mensagem.
HELO Este nome é formado pelo nome do dominio do computador S: 250;
ao qual o usuario remetente estd ligado. A sintaxe deste E: 500, 501, 504, 421
comando é HELQ <nome_computador>
Este comando é utilizado para envio da identificagao S: 250;
MAIL do remetente da mensagem. A sintaxe deste comando é F:552, 451, 452;
MAIL FROM:<e-mail do remetente> E: 500, 501, 421
Neste comando segue o endereco do destinatario da S: 250, 251; F: 550, 551,
RCPT mensagem. Sua sintaxe é RCPT TO:<e-mail do 552,553, 450, 451, 452;
destinatario> E: 500, 501, 503, 421
Este indica que os proximos blocos de dados a serem
enviados formam o conteido da mensagem. Estes sdo finalizados I: 354; S: 250;
DATA somente apo6s o envio do caracter . no final. Este caracter F: 552, 554, 451, 452,
nao deve ser precedido de nenhum outro e ap6s o mesmo devem ser 451, 554;
enviados os caracteres <CR><LF> E: 500, 501, 503, 421

Este comando indica que a mensagem que estava sendo
transmitida foi cancelada. O servidor ao recebé-la deve

RSET descartar todas as informagGes referentes & mensagem em S: 250;
andamento, limpar todas as regidoes de memoria ocupadas e E: 500, 501, 504, 421
limpar as tabelas de estados inicializadas.

NOOP O tnico objetivo deste comando é receber do servidor S: 250;
uma resposta indicando se 0 mesmo esta disponivel ou nao E: 500, 501, 504, 421
Este comando é enviado para a finalizagao da conexao SMTP.

QUIT Uma conexao s6 pode ser finalizada pelo transmissor se este enviar o | S: 221; E: 500

comando QUIT e receber uma resposta positiva. J& o receptor so
deve finalizar a conexao se receber o mesmo comando.

Tabela 1.1: Principais Comandos SMTP

O diagrama da figura apresenta um exemplo simples do processo de envio de
mensagem eletronica. Neste, o cliente C'A1 abre uma conexao SMTP com o servidor
S1 para enviar uma mensagem para o cliente C'B1. Este servidor por sua vez abre uma
conexao com o servidor S2. Uma grande fragilidade deste sistema encontra-se na fase
de identificacao do remetente e dos destinatarios. Apesar de ja nao ser uma pratica
comum nos servidores implementados atualmente, muitos ainda nao fazem qualquer
tipo de verificacao do remetente, o que permite que qualquer usuario possa utilizar
esses servidores para enviar mensagens para qualquer destinatirio. Esses servidores
sao conhecidos como servidores abertos.

Neste diagrama é possivel perceber que as mensagens sao enviadas para o servidor
destino somente quando o cliente informa que a mesma ja foi finalizada. Desta forma,
é possivel que a mensagem seja cancelada antes que ocorra um trafego desnecesséario
entre os servidores. Apoés indicar que a mensagem foi finalizada, a responsabilidade
pela entrega da mensagem passa a ser do servidor remetente S1. Quando este finaliza o
envio da mensagem, esta responsabilidade passa para o servidor destino S2. O usuério
pode acessar a mensagem recebida a qualquer momento ¢ ap6s a entrega da mesma na

sua caixa de entrada.
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Figura 1.2: Diagrama de Tempo de uma Conexao SMTP

1.2 Mensagens Maliciosas

Mensagens comerciais nao solicitadas, também definidas como mensagens indese-
jadas e comumente conhecidas como spam, sao apresentadas como um problema re-
conhecido desde 1975 [55|. Até a primeira metade dos anos 90 este problema estava
plenamente sob controle [23]|. Neste periodo, essas mensagens consistiam basicamente
das enviadas por pessoas que queriam fazer algum tipo de brincadeira ou criagao de
correntes. Apoés esse periodo, o acesso a Internet tornou-se bastante popular e junto

com este as praticas comerciais também se tornaram mais frequentes. Em 1998 foi
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observado que, em um grande provedor de servigos de Internet, 50% das mensagens de
correio eletronico que chegavam eram, na verdade, spams.

Existem dois fatores que contribuem muito para a disseminacao dos spams: a sim-
plicidade na transferéncia das mensagens de correio e a existéncia de servidores que
permitem o envio das mesmas por qualquer usuério remetente. Qualquer programa
de computador que consiga abrir uma conexao através de uma camada de transporte,
como por exemplo o TCP, pode iniciar uma conexao SMTP e enviar diversas men-
sagens por meio desta conexao. Isto garante que os meios de transmissao de spams
estejam em conformidade com os padroes utilizados.

Diversas técnicas e ferramentas de combate aos spams ja foram propostas e de-
senvolvidas, dentre as quais destacam-se: utilizacao de listas negras para bloqueios de
mensagens vindas de servidores abertos, filtros automaticos [36], ferramentas de filtros
baseadas em regras previamente definidas por usuarios (como exemplo podemos citar o
SpamAssassin [8]), utiliza¢do de mecanismos de priorizagio 70| e até mesmo utilizagao
de mecanismos de cobranca. Um detalhamento dessas técnicas pode ser encontrado no
capitulo 21

No entanto, dois fatores principais impedem que tais técnicas sejam plenamente efe-
tivas, contribuindo para a proliferacdo destas mensagens indesejadas [34]: o primeiro
refere-se & evolucao das técnicas de disseminacdo dos spams. A cada nova técnica de
combate, sao desenvolvidos novos métodos para burla-las. Os responsaveis pela trans-
missao de spams, também conhecidos como spammers, contam ainda com uma grande
variedade de softwares de baixo custo que facilitam o disparo de uma grande quantidade
de mensagens por hora, chegando a taxas superiores a 250.000 mensagens/hora [23].
A simplicidade do protocolo utilizado pelos sistemas de correio eletronico permite que
essas ferramentas enviem mensagens com identificagoes forjadas, o que dificulta a ob-
tengao da origem das mesmas, permitindo desta forma que o remetente real trabalhe
de forma oculta.

O segundo fator é referente aos falsos positivos, ou seja, a classificacdo de mensa-
gens legitimas como maliciosas. Por mais que os filtros evoluam, atualmente nao se
conhece um método 100% eficaz para a classificacdo de mensagens de correio eletro-
nico [71]. Um dos grandes desafios para a obtengdo desses filtros é a quantificacdo do
valor da informacao para os usuérios, ou seja, filtrar mensagens que conceitualmente
para uns sejam spam e para outros nao. Tal quantificacdo é uma preocupacao recor-
rente e estudos voltados para a interacdo homem méquina ja foram realizados sobre o
assunto [6].

Os baixos custos de transmissao, a conformidade com os padroes adotados na In-
ternet e as diferencas quase inexistentes entre mensagens legitimas e maliciosas tornam

essas um grande desafio para os fornecedores de servicos de Internet. Aliado a isto



1. INTRODUGAO 7

ainda existe o problema do conceito do que é ou nao spam.

Um avango nesta area de pesquisa estd na caracterizacao do trafego dessas mensa-
gens [34]. Nesse trabalho foi apresentado que existem diferencas significativas entre o
trafego gerado pelas mensagens maliciosas e pelas mensagens legitimas. Essas infor-
magoes podem ser utilizadas para a criacdo de um filtro mais inteligente e dinamico,
que adapta seus resultados & natureza do trafego atual do servidor. Esse tipo de filtro

pode agir de forma colaborativa com outros filtros, gerando resultados mais precisos.

1.2.1 TImpacto das Mensagens Maliciosas

O grande aumento destas mensagens indesejaveis vem criando em muitos usuérios
uma certa resisténcia ao uso do correio eletronico, bem como uma reducao da con-
fiabilidade e integridade deste servigo. Pesquisas realizadas em 2003 e 2004 [29, 61]]
apontam que cerca de 29% dos usuérios de correio eletrénico afirmavam ter reduzido
o uso deste servico por causa de tais mensagens. Outro resultado desta pesquisa é que
aproximadamente 63% afirmavam que os spams estariam causando uma reduc¢do da
confiabilidade das mensagens eletronicas. Em geral, mais de 80% dos usuéarios deste
servico se dizem aflitos com a existéncia dessas mensagens, seja pelo aborrecimento em
receber pequena quantidade de mensagens de spam cujo contetido seja constrangedor,
ou pelo grande volume dessas mensagens, o que consome um considerivel tempo de
trabalho.

Essas mensagens, além de consumirem grandes quantidades de recursos do sistema
computacional dos servidores de correio eletronico (por exemplo, espaco de armaze-
namento e banda de rede), forcam a criacao de filtros mais inteligentes, que acabam
consumindo muito processamento desses servidores. O trafego intenso gerado por es-
ses spams, muitas vezes, causam o atraso na entrega das mensagens legitimas uma
vez que essas, por nao se distinguirem diretamente das maliciosas, também devem ser
processadas [70].

Um impacto criado nao exatamente pelas mensagens, mas sim pelos mecanismos
de deteccao é o erro de classificacao. Como ainda nao se conhece uma solucao para
obtenc¢ao de 100% de precisao de classificagao |71], esses mecanismos erram e seus erros
causam um desconforto ainda maior em seus usuérios. Na verdade, esses erros tornam
o sistema nao confidvel. Quando o filtro nao consegue detectar um spam, este chega
a caixa de entrada do usuéario, gerando o esfor¢o de ter que remové-lo ou mesmo o
constrangimento com algum contetido nao apropriado. Esse erro também recebe o
nome de geragao de falsos negativos. O segundo erro de classificagao é quando o filtro
descarta uma mensagem legitima como se fosse maliciosa. Neste caso, o transtorno

pode ser ainda maior para o usuério pois o0 mesmo nao tem acesso a informacao ttil e
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muitas vezes de extrema importancia para o desenvolvimento de seu trabalho. Neste

caso, temos ocorréncias de falsos positivos.

1.3 Motivacao e Contribuicao do Trabalho

A principal motivagao de nosso trabalho é a dificuldade em detectar de forma
eficiente as mensagens maliciosas sem que os custos sejam afetados significativamente.

Neste trabalho distinguimos dois tipos distintos:

Custo de processamento: Este é referente ao consumo de recursos do sistema com-
putacional do servidor de correio eletrénico, podendo ser memoria, cpu, I/0,

banda de rede ou tempo de processamento.

Custo de Erro de classificagao: Este refere-se a um conceito mais subjetivo, que
depende do que o usuério final considera como sendo ou nao um spam. O resul-
tado deste depende diretamente do custo associado a classificacao incorreta de

mensagens maliciosas e legitimas.

As diversas técnicas de filtragem de mensagens maliciosas sao, em geral, redun-
dantes, ou seja, atuam de forma eficiente sobre os mesmos conjuntos de mensagens.
Porém, quando se trata da deteccao de spams mais elaborados, possuindo caracteris-
ticas que os tornam similares as mensagens legitimas a eficiéncia dessas técnicas fica
comprometida.

A nossa proposta busca combinar diversos filtros para que trabalhem de forma
colaborativa onde as mensagens redundantes, que sejam facilmente detectaveis por
diversas técnicas distintas, possam ser capturadas antecipadamente sem que ocorra
processamento desnecessario e aquelas que apresentam um maior grau de dificuldade
de deteccao sejam processadas por um conjunto maior de filtros.

Esses filtros podem ser combinados de diversas formas, no entanto, algumas confi-
guracoes apresentam maior desempenho, tanto com relacao a efetividade, quanto em
relacdo aos custos. No capitulo Bl é feito um detalhamento referente & combinacao de

diversos filtros de mensagens maliciosas.

1.3.1 Contribuicoes

A principal contribuicao deste trabalho esta na proposta de um modelo diferenciado,
no qual podem ser combinadas diversas técnicas de combate de mensagens maliciosas

levando em consideracao a efetividade e o custo de processamento. Com inspiragao
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em técnicas especificas de mineracao de dados, definimos uma metodologia para a
montagem de um filtro real seguindo este modelo proposto.

Existem propostas de filtros compostos por técnicas complementares que, em con-
junto, detectam mensagens maliciosas. No entanto, nao se conhece trabalhos que
relacionam conjunto de filtros tradicionais ou parte desses de forma a gerar um filtro
composto capaz de tomar a decisao antecipada da deteccao de mensagens maliciosas.

Apresentamos neste trabalho um estudo de caso baseado em um filtro real, o Spa-
mAssassin [8|. Esse estudo foi realizado para demonstrar que o modelo pode ser
adotado na pratica, desde que a relagao entre as classificacoes realizadas pelos filtros

atue de forma favoravel a classificacao final de cada mensagem.

1.4 Organizacao do Trabalho

O restante deste trabalho estd organizado em mais seis capitulos. No capitulo
é feito um levantamento dos trabalhos referentes aos filtros de spams que vém sendo
propostos e adotados. Também fazemos uma breve referéncia a trabalhos sobre carac-
terizacao. Esses podem auxiliar no processo de escolha de componentes para o filtro
composto e fornecer conhecimento necessario para descricao da carga de treinamento
e de testes a serem utilizadas na montagem desse filtro composto. No capitulo B fa-
zemos um estudo com relacao aos modelos tradicionais de entrega de mensagens de
correio eletronico, além de uma referéncia a um modelo composto no qual é adotado o
conceito de priorizacao. Nesse mesmo capitulo, apresentamos o modelo composto pro-
posto neste trabalho. O capitulo B é dedicado a estratégia adotada para a montagem
de um filtro que esteja de acordo com nosso modelo. Apresentamos todos os passos que
devem ser seguidos e como deve ser feito o mapeamento com a técnica de classifica-
¢ao adotada na mineragao de dados para obtermos um filtro composto mais eficiente.
Ja no capitulo Bl mostramos um estudo de caso no qual um filtro real é quebrado em
diversos componentes de forma a possibilitar a montagem de um filtro composto. No
capitulo [l serao apresentados os resultados referentes ao estudo de caso, comparando
o filtro gerado com um filtro real, e avaliando os efeitos das alteragoes nos fatores que
ajustam a importancia de cada critério na montagem do filtro. O fechamento deste
trabalho é realizado no capitulo [, onde apresentamos nossas conclusoes, bem como

direcionamentos para possiveis trabalhos futuros.



Capitulo 2

Trabalhos Relacionados

2.1 Introducao

Este capitulo é dedicado ao levantamento de trabalhos relacionados aos mecanis-
mos voltados ao combate de mensagens maliciosas, além de um breve apanhado sobre
trabalhos de caracterizacao neste contexto. Primeiramente, apresentaremos trabalhos
voltados para o combate aos spams. Serao levantadas diversas técnicas de combate,
com destaque para técnicas que utilizam mineracao de dados. Em seguida descrevemos
o trabalho desenvolvido em [34], no qual sdo avaliadas diversas carateristicas do trafego

de mensagens maliciosas, entre outros trabalhos relevantes ao nosso escopo.

2.2 Técnicas de Combate

Existem diversas técnicas de combate propostas e em estudos. Muitas delas j& sao
amplamente utilizadas em sistemas reais como, por exemplo, os filtros bayesianos. Es-
sas técnicas podem ser divididas em dois grupos maiores. A definicdo desses grupos é
baseada no ponto onde a responsabilidade pela entrega da mensagem é passada do ser-
vidor SMTP transmissor para o servidor SMTP receptor. As técnicas que atuam antes
da transferéncia de responsabilidade sao chamadas de técnicas pre-acceptance. Aquelas

que atuam apos este momento pertencem ao grupo das técnicas post-acceptance [70].

2.2.1 Técnicas de Combate Pre-Acceptance

Técnicas pertencentes a este grupo impedem que uma transferéncia de mensagens
eletronicas seja iniciada ou mesmo cancelada durante o processo. Um exemplo sao
técnicas baseadas em listas negras. Servidores que tenham seus enderegos nessas listas

nao conseguem nem mesmo estabelecer uma conexao com o servidor SMTP destino.

10
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O receptor, ao receber uma requisicao de conexao, verifica se o endereco do servidor
de origem encontra-se nessas listas negras e, em caso positivo, cancela a conexao antes
mesmo que os primeiros comandos SMTP sejam transmitidos.

Atualmente, os principais tipos de técnicas pre-acceptance sao:

Blocante: Sao técnicas baseadas na recusa de mensagens de origem duvidosa. Um
mecanismo muito comum é a utilizagdo de listas negras. Essas listas podem
ser publicas [1] ou privadas. O servidor de correio eletrénico, ao receber uma
solicitagao de conexao a partir de um endereco presente em alguma dessas listas,
recusa imediatamente a conexao impedindo que suas mensagens cheguem até
seus destinatarios. Existem listas negras que também armazenam enderegos de
MTAs, agentes transferidores de mensagens, que sao utilizados como servidores
abertos pelos usuarios que enviam mensagens maliciosas |1, 13]. Existe também
um mecanismo alternativo que visa incrementar listas negras privadas. Este
consiste na determinacao de, para cada remetente, um limite de mensagens para
destinatarios desconhecidos. Acima deste limite o sistema considera que esté
ocorrendo um ataque no qual estao sendo buscados enderecos validos. Uma vez
detectado o ataque, o endereco do remetente é adicionado a lista negra e suas
mensagens passam a ser recusadas |3]. Uma desvantagem clara dessas técnicas
é que, na ocorréncia de falsos positivos, as mensagens legitimas sao eliminadas e
nao existe a possibilidade de recuperagao uma vez que a mesma sequer chega ao

ambiente destino [39].

Atraso: O mecanismo utilizado em técnicas baseadas em atraso posterga o envio das
respostas aos comandos SMTP. Tais técnicas buscam consumir recursos dos ser-
vidores de envio de mensagens maliciosas. Dado que esses enviam mensagens
para muitos destinatarios diferentes, o atraso gerado pode consumir recursos su-
ficientes de forma a tornar o processo de distribui¢do de mensagens inviavel [45].
A grande desvantagem de técnicas de atraso é que recursos dos servidores que
recebem as mensagens acabam sendo consumidos também, o que pode causar um

grande atraso na recep¢ao das mensagens legitimas.

Falha temporaria: O servidor que utiliza esta técnica, ao receber mensagens de re-
metentes desconhecidos, envia uma resposta de falha temporaria [56]. Quando
a resposta de falha for enviada para remetentes legitimos, esses irdo reenviar as
mensagens que falharam. No entanto, isto nao deve ocorrer quando o remetente

for um spammer [44].

Combate em Servidores Remetentes: Essa técnica visa reduzir o nimero de men-

sagens maliciosas enviadas pelos ISP (Provedores de Servigos da Internet). A
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responsabilidade por bloquear ou filtrar os remetentes é dos proprios servidores
de origem dessas mensagens |19, 20, [73|. Por meio de anélises de logs, tanto de
chegada quanto de saida, é possivel encontrar problemas gerados pelos usuéarios
locais do ISP [19, 20]. Em [73] é proposto um sistema no qual busca-se agregar
custos nas mensagens enviadas pelos remetentes baseados em seus comportamen-
tos e qualidade das mensagens enviadas. A qualidade é obtida por meio de filtros
instalados nesses servidores. O custo associado, neste caso, é um custo compu-
tacional que interfere diretamente no tempo de envio da suposta mensagem nao
solicidada. A desvantagem desta abordagem é que o custo associado as mensa-
gens consideradas de baixa qualidade podem causar um consumo de recursos nos

servidores que pode comprometer o envio das mensagens legitimas.

Autenticacao: Nesta abordagem deve existir a figura de um cartoério virtual que ga-
ranta a autenticidade dos remetentes das mensagens |15, [18]. Além disto, os
MTAs receptores das mesmas devem verificar a origem dessas antes de aceitar os
pedidos de conexao. A clara desvantagem desta técnica é a exigéncia de modifi-

cacoes estruturais na rede dos servidores de correio eletrénico existentes.

Legislacao: O desenvolvimento de mecanismos legais é um trabalho que vem sendo
realizado em diversos paises e muitos trabalhos ja abordaram essa questdo [49,
h2, 47, 58]. Em [49] é feito um estudo sobre as leis e a evolugdo da legislagao
vigente na Unidao Européia voltada ao combate das mensagens maliciosas. Ja
em [52] é feito um paralelo entre a legislacdo que combate mensagens indesejadas
da Uniao Européia e dos Estados Unidos, além de fazer um levantamento geral de
diversas leis existentes em outros paises, como Canadéi e Australia. No entanto,
mecanismos baseados em legislagio sdo falhos por varios motivos [47]. O primeiro
deles é a dificuldade para implantacao. A obtencao da identidade real do infrator
também representa um grande problema para ser resolvido. Além desses, ainda
existe a subjetividade na determinagao do que é uma mensagem realmente mali-
ciosa ou apenas uma mensagem de interesse do destinatario. Apesar das criticas,
em [58] é apontado como diferencial das medidas legais o custo criado pelo risco

das punicoes juridicas.

Ainda podem ser apontadas como técnicas pre-acceptance: as listas brancas, que
sao listas que armazenam o endereco de usuarios confiaveis [39]; técnicas baseadas
em reputagdo, a qual pode ser construida por meio de redes de relacionamento [33] e
armazenada em listas brancas [32]; e técnicas baseadas em tarifacdo, nas quais devem
ser agregados mecanismos como selos eletronicos, que associariam custos tanto para

enviar quanto para receber mensagens de correio eletronico [42, 39, 42]. Dada a linha
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de trabalhos baseados em custo, em [2H] é apresentado um modelo econémico, no
qual as mensagens maliciosas ndo sao impedidas de serem entregues, mas é feito um

balanceamento entre o custo de envio das mensagens e as preferéncias dos destinatarios.

2.2.2 Técnicas de Combate Post-Acceptance

Técnicas desse grupo buscam impedir que as mensagens maliciosas ja recebidas no
servidor SMTP cheguem as caixas de entradas dos usuérios do sistema. Essas técnicas
atuam dentro do sistema receptor das mensagens e, geralmente, ao identificar um spam,
geram uma marca neste ou mesmo o elimina do sistema.

Existem diversas propostas de ferramentas e mecanismos voltados para a contencao
de mensagens maliciosas [67, 137, 51, 41,162, 12,165, 154, 64, &] do lado do servidor destino.
Essas técnicas funcionam como mecanismos que sao comumente conhecidos como filtros
de correio eletronico. As diversas propostas também podem ser divididas em 5 grupos

especificos, sendo eles:

Filtros Baseados em Regras: Sao filtros que realizam avaliagao direta do conteiido
das mensagens buscando padroes especificos, tanto de mensagens maliciosas quanto
de mensagens legitimas. Esses padroes sao definidos por meio de regras que sdo
normalmente implementadas como expressoes regulares. Um importante repre-

sentante deste tipo de filtro é o SpamAssassin |§].

Filtros Colaborativos: Sao filtros que visam identificar spams através da troca de
informagdes entre diversos servidores ou mesmo entre os usudrios dos sistemas |37,
41, 157, 68]. Em [37] é proposto a arquitetura CASSANDRA, onde o conceito de
mensagem maliciosa pode variar de usuério para usuario. E um filtro colabora-
tivo com personalizacao onde, quando uma mensagem spam € encontrada, essa
recebe uma identificacao que é compartilhada entre os diversos participantes do
sistema. Desta forma, para cada usuario ou grupo de usuarios serdo marcadas
como mensagens ilegitimas somente aquelas que sao assim consideradas por es-
tes. Assim como em [37, 41] apresenta uma proposta de um filtro colaborativo
baseado em grupos de usuarios, porém nesse ¢ montada uma rede baseada nas
relagbes sociais de seus participantes. Os sistemas apresentados por [57, 6&] sao
sistemas colaborativos distribuidos e também levam em consideragao que uma
mesma mensagem maliciosa é enviada para diversos usudrios [39]. A informagao
de mensagens spams é distribuida entre diversos servidores que devem reportar

a seus usuarios que as mensagens avaliadas estdo ou nao presentes em suas bases
de dados.
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Filtro com Priorizagdo: E um filtro no qual é realizada uma avaliacio prévia das
mensagens ou da origem dessas. Essa avaliacao busca antecipar a classificagao
das mensagens. Aquelas que sao consideradas mensagens legitimas recebem uma
prioridade maior no processamento. Uma proposta baseada simplesmente no

historico dos remetentes é apresentada em [70].

Filtros com Correcao de Palavras: Com a evolucao dos mecanismos de filtragem
de e-mails, os usuarios remetentes de mensagens maliciosas também evoluiram
suas técnicas. Uma forma que vem sendo muito utilizada por esses usuarios é a
modificagao de palavras [40]. Esta modificagdo cria um desafio maior uma vez que
as palavras presentes nas mensagens indesejadas nao pertencem a um vocabulario
conhecido. Para auxiliar os filtros, em [11] é apresentada uma técnica que busca
remover caracteres que nao sejam alfa-numéricos das palavras presentes no texto
das mensagens (por exemplo, quando for encontrada a palavra V.i-a.g*r.a no
texto original, esta é modificada para Viagra). Uma outra alternativa é substituir
combinagoes de caracteres que possam parecer com letras (por exemplo, \/iagra,

onde o \/ seria substituido por V).

Mineragao de Dados: A tarefa de identificacao de mensagens maliciosas pode ser
diretamente mapeada como um problema de mineracao de dados, mais especifi-
camente um problema de classificacdo. A classe define se a mensagem é legitima
ou nao, os atributos sao caracteristicas das mensagens e as transacoes sao os pro-
prios e-mails. Sendo assim, muitos trabalhos ja foram realizados na tentativa de

solucionar este problema através de técnicas de classificagao [66, 51, 163, 69, 26].

Muitos dos trabalhos nesta linha ja abordam a questao do custo de classificacao
incorreta [66, 65]. E fato que, quando um filtro classifica incorretamente uma
mensagem legitima, este pode estar causando grandes danos para o destinatario
da mensagem. Quando o erro de classificagao ocorre com uma mensagem mali-
ciosa, os danos, em geral, ndo chegam a ser considerados traumaéticos. O custo
neste caso é do usuério ter de ler a mensagem para saber se a mesma é ou nao
um spam e apaga-la manualmente. Sendo assim, é de extrema importancia a

existéncia de trabalhos que procuram agregar estes custos aos seus objetivos.

No trabalho realizado em [27] é feita uma combinagao entre o algoritmo bastante
utilizado em classificadores, o Naive Bayes e o algoritmo K-Nearest Neighbor
(kNN). Nesse trabalho os autores conseguiram uma considerdavel melhoria na
precisdo da classificagdo com um menor custo. Como mostrado em [28], para au-

mentar a precisao do Naive Bayes, é necessario aumentar o tamanho da dimensao
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dos vetores representantes das mensagens. Com a combinagdo, o tamanho 6timo

foi reduzido, o que permitiu também uma economia de recursos computacionais.

Dois subconjuntos muito comuns de técnicas baseadas em mineracao de dados

Sa0:

Filtros Bayesianos: A utilizacdo de modelos bayesianos para identificacdo de
mensagens spam foi proposto inicialmente em 2002 [35]. Filtros bayesianos
sao basicamente classificadores que utilizam redes Bayesianas para realiza-
¢ao da classificacdo das mensagens [64, [13]. Essas redes sdo montadas com
a utilizagao de um conjunto pré-classificado de mensagens que servem como
base de dados de treinamento. Dessa forma, é definido um n6 da rede como
sendo a classe binaria C'(a mensagem é legitima ou nao) e outros varios nos,
representando as varidveis independentes V;, sao as palavras presentes nas
mensagens. As arestas entre os nés da rede sao definidos como a influéncia
probabilistica que as palavras exercem sobre a classificagdo das mensagens.
Essa técnica de combate também é utilizada em conjunto com outras téc-
nicas em ferramentas como o SpamAssassin |8]. Nesse tipo de ferramenta
é definido um niimero minimo de mensagens legitimas e nao legitimas que

devem ser utilizadas como base de dados de treinamento [4, 54].

Filtros Baseados em Memoéria: Assim como os filtros bayesianos, este tam-
bém exige a utilizacao de bases de dados de treinamento. No entanto, todas
as bases sao armazenadas em memoria para que suas instancias sejam utiliza-
das diretamente na classificagio |14, 65]. A estrutura em memoria utilizada
para armazenamento é um espaco de multiplas dimensoes onde cada instan-
cia é um ponto neste espaco. A classificacio é feita através de calculos que
ajudam estimar a similaridade entre a mensagem avaliada e as instancias

armazenadas [65]. Normalmente ¢é utilizado o algoritmo K-Nearest-Neighbor
(k-NN) [22].

Além dos filtros com funcionalidades especificas, propostas compostas por diversas
camadas também vém sendo trabalhadas. Estas levam em consideracao varias propos-
tas ja feitas, de medidas legais até técnicas computacionais [43, 67, [12, [72|. Em [43] é
apresentado um consideravel conjunto de técnicas e como elas podem ser combinadas.
Um fator que pode contribuir para a combinagdo de varias estratégias é a utilizagao de
padroes abertos. Os projetos SpamGuru |61] e Spamato [12] sdo exemplos de platafor-
mas de filtragem que permitem a ado¢do conjunta de diversas técnicas. Um exemplo

de componente envolvido na plataforma SpamGuru, é o classificador Chung-Kwei [62].
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Esse é um sistema capaz de aprender, cujo protétipo desenvolvido apresentou 6timos

resultados com relacdao & precisao de classificagdo de mensagens maliciosas.

2.3 Trabalhos de Caracterizacao

Trabalhos de caracterizacao ajudam, muitas vezes, a entender o comportamento
dos usuérios de servigos de correio eletronico e, principalmente, as caracteristicas do
trafego gerado pelas mensagens maliciosas. Os resultados dessas caracterizagoes po-
dem auxiliar na especificacao de técnicas de combate que estejam mais adequadas ao
contexto de determinados servidores de correio eletrénico.

Os autores do trabalho apresentado em [34] realizaram um amplo levantamento
de caracteristicas presentes no trafego de mensagens spams. Foram avaliadas carac-
teristicas como nimero de destinatarios por mensagem, distribuicao do tamanho das
mensagens, processo de chegada e a localidade temporal dos remetentes destinatarios
das mensagens. Os autores realizam uma comparacao entre o trafego de e-mails le-
gitimos e o trafego das mensagens maliciosas. Em |17, [16] é feito um estudo similar,
porém com escopo limitado aos e-mails legitimos.

Seguindo esta linha comparativa entre o trafego de mensagens legitimas e mensagens
maliciosas, os trabalhos realizados em [33] demonstram que existe uma clara diferenga
entre as redes de relacionamentos criadas pelos dois trafegos.

Um ultimo estudo de caracterizacao que deve ser apresentado é com relacao aos
usuarios que enviam essas mensagens indesejadas. Em [59], sao identificados dois tipos
basicos desses usuérios: o primeiro envia por um longo espago de tempo, no minimo
1 més, mensagens com ofertas de produtos. Este é chamado de vendedor. O segundo
tipo de usuério é o fraudador. Este envia em pouco espago de tempo, em torno de
12 horas, mensagens com informagoes falsas com o objetivo de enganar um maior
niamero possivel de destinatarios das mensagens enviadas. Em |48| também é realizado
um estudo sobre a utilizagao de boas palavras escondidas em mensagens maliciosas
para enganar os filtros. Um exemplo de filtro burlavel por meio desta técnica é o
baseado em regras. Como esse busca padroes de mensagens, quando encontra palavras
normalmente utilizadas em mensagens legitimas, realiza uma classificacao incorreta dos
spams. No trabalho apresentado em [48], os autores apresentam o impacto nos filtros,
sendo demonstrando o quanto esses degradam seus resultados quando essas técnicas

sao utilizadas.
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2.4 Consideracoes

Todos os trabalhos aqui apresentados possuem um objetivo tnico, reduzir o ni-
mero de mensagens maliciosas causando o menor impacto possivel aos usuérios de
correio eletrénico. Porém, cada um atua em determinado momento do processo de
transferéncia de mensagens e apresentam suas respectivas vantagens e desvantagens.
O nosso trabalho busca uma otimizacao entre a precisao de classificagdo, com baixo
custo para o usuéarios, tanto para processamento quanto de erros de classificacao. Este
balanceamento nao é otimizado plenamente em nenhuma das propostas ja levantadas.
Identificar corretamente mensagens comerciais tipicas, que possuem uma grande con-
centracdo de mensagens e jargoes proprios de mensagens spams, como por exemplo
divulgacao de material pornografico, é relativamente facil e é uma tarefa realizada por
praticamente todas as propostas levantadas. O problema encontra-se em detectar men-
sagens maliciosas que nao possuem maiores distingdes das mensagens legitimas. Sao
aquelas mensagens transmitidas como se fossem realmente direcionadas para o usuario
destino.

No modelo proposto neste trabalho buscamos antecipar a identificacdo das mensa-
gens que sao tradicionalmente classificadas corretamente deixando um processamento
mais rigoroso para aquelas que, a principio, nao se distinguem diretamente das men-
sagens legitimas. Desta forma, busca-se com um menor custo separar as mensagens
faceis de serem detectadas das mensagens dificeis.

No préximo capitulo, serd apresentado o modelo proposto, no qual é feita uma
abertura para a combinacao das diversas técnicas, assim como proposto em outros tra-
balhos [43, 167, 12, [72], porém buscando uma forma diferenciada de organizacdo. Lem-
brando que nosso objetivo é obter um modelo de deteccao eficiente tanto em questao
de custos quanto de efetividade de deteccao. Como uma grande parte dos mecanismos
que podem ser facilmente combinados atuam ap6s o recebimento da mensagem do lado

do servidor destino, focaremos nosso trabalho em técnicas post-acceptance.



Capitulo 3

O Modelo de Filtro Composto

3.1 Introducao

Neste capitulo, faremos uma breve revisao do modelo de entrega de mensagens de
correio eletronico considerando apenas um filtro na estrutura. Para introducao do con-
ceito de filtro composto, apresentaremos como exemplo o modelo com priorizacao [7(],
no qual existe a figura de um componente auxiliar que busca antecipar a identifica-
¢ao de mensagens legitimas. Em seguida, serd apresentado o modelo proposto neste
trabalho, no qual véirios componentes associados formando um filtro composto com
o objetivo de antecipar a classificacao das mensagens, buscando reduzir o custo. Le-
vantaremos também a problematica da disposicao 6tima dos componentes levando em
consideracao a efetividade, o custo de processamento em cada componente e o custo

do erro de classificacao.

3.2 Modelo Tradicional

A estrutura convencional de transmissao e filtragem de mensagens eletronicas am-
plamente implementada é baseada em um modelo simples. Conforme apresentado no
capitulo [l as mensagens sao enviadas para seus destinatarios por meio de agentes que
utilizam um protocolo bastante simplificado [56]. Nesta se¢do apresentamos como o
filtro de mensagens esta posicionado na arquitetura de sistemas de correio eletronico.

As mensagens de correio eletronico sao enderecadas a um agente de transferéncia
de mensagens, conhecido como MTA (Mail Transfer Agent), destino a partir de um
MTA de origem. Um MTA bastante conhecido é o Postfiz |2]. Este é um servidor
SMTP [56] de codigo aberto que é amplamente utilizado nos provedores de servigos de

Internet.

18
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Uma vez estabelecida a conexdo, o MTA repassa as mensagens recebidas para um
filtro de spam. Em geral, esse filtro marca as mensagens como legitimas ou ndao. O des-
tino das mensagens é determinado conforme a classificacdo gerada. Quando o agente
usuario de mensagens MUA (Mail User Agent) requisita ao servidor de correio as men-
sagens, esse deve retornar tanto aquelas armazenadas no local de entrega de mensagens
maliciosas quanto aquelas armazenadas no local de entrega de mensagens legitimas. A

requisicao realizada pelo MUA deve ocorrer através de protocolos como o IMAP ou o
POPs i )

A figura Bl apresenta uma arquitetura simples de um sistema de correio eletroénico
com um filtro associado. Nessa, o filtro faz a avaliacao das mensagens e estas sao retor-
nadas para o MTA. O agente de transferéncia é quem decide, a partir da classificagao,
efetivamente o destino dos e-mails. Isto é o que ocorre em ambientes que utilizam como
filtro apenas o SpamAssassin [@] Filtros como este nao fazem nada além de criarem

marcagoes nas mensagens quando essas sao identificadas como maliciosas.

FiLA DE
ENTRADA

CAIXA DE
ENTRADA

Figura 3.1: Arquitetura Padrao para Transferéncia e Filtragem de Mensagens de Cor-
reio Eletronico

No SpamAssassin, cada mensagem é submetida a diversas operagoes, todas base-
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adas em regras, onde cada regra aplicdvel é associada a uma nota. Ao final, todas
as mensagens recebem uma nota total que é comparada com um limiar que separa
os e-mails legitimos dos spams. Se a nota estiver acima deste limiar, a mensagem ¢é
marcada como sendo maliciosa. Esta marcacao é utilizada pelo MTA para tomada de
decisao. No capitulo Bl o SpamAssassin sera apresentado com maiores detalhes.

Em geral, no modelo simples nao existe motivagao para analisar o custo de proces-
samento das mensagens, uma vez que todas passam pelo mesmo processo, independente
da classificacdo. O tempo final de entrega das mensagens legitimas acaba sendo de-
pendente do trafego total do servidor e do tamanho das mensagens transmitidas.

Outro custo que nao é abordado neste modelo tradicional é o de classificacao incor-
reta. No entanto, é fato que os danos causados na classificagao incorreta de mensagens
legitimas ¢, normalmente, muito maior do que a classificagdao incorreta de mensagens

maliciosas [61].

3.3 Modelo com Priorizacao

Uma alternativa proposta por [70] envolve um componente cuja fungio é antecipar a
identificacao de mensagens legitimas de forma a priorizar o processamento das mesmas.
Este componente tem a tarefa de realizar uma operacao de previsao e nao de uma
definitiva avaliagdo de contetudo.

E apresentado na figura a representacao esquemaética do sistema com o compo-
nente preditivo utilizado em [Z0]. Os autores utilizam um componente que funciona
como um filtro probabilistico que, baseado no histérico dos servidores remetentes, cal-
cula a probabilidade da mensagem ser ou nao legitima. Uma vez feito o calculo, as
mensagens sao colocadas nas filas de alta ou baixa prioridade e sao escalonadas de
forma que as mensagens provenientes de servidores que provavelmente enviam somente
spams sao direcionadas para um servidor com um filtro mais robusto que consome
uma grande quantidade dos recursos computacionais. As demais mensagens sao re-
passadas para um servidor que possui um maior poder computacional, podendo ser,
por exemplo, uma maquina com maior capacidade de processamento. Neste cenéario,
as mensagens previamente classificadas como maliciosas irdo demorar mais a serem
entregues ou definitivamente descartadas. Nesta abordagem foi obtido uma taxa de
acerto na previsao maior do que 90%. No entanto, outros métodos de previsibilidade
poderiam ser utilizados, como o histérico dos destinatérios ou mesmo a taxa de entrega
das mensagens, uma vez que o trafego dos spams distingue-se do trafego das mensagens
legitimas [34].

O mecanismo de priorizacdao pode ser visto como um modelo composto por trés
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Figura 3.2: Arquitetura baseada em mecanismo de priorizagao

componentes. O objetivo neste caso é a reducao do tempo de processamento das
mensagens legitimas gerado pelo processamento das mensagens maliciosas. No entanto,
aqui também nao é diferenciado o custo com o erro de classificacio. Como ji foi
relatado, o custo em classificar erroneamente uma mensagem legitima como maliciosa
¢ maior do que quando o oposto ocorre. Neste modelo, a penalizacao é ainda maior, uma
vez que, quando identificada como spam, a mensagem legitima recebera um tratamento
com baixa prioridade e serd entregue a um custo muito maior enquanto que, quando
0 oposto ocorrer, a mensagem maliciosa tera alta prioridade e um baixo custo de
entrega. O tempo total de entrega das mensagens nesse tipo de filtro agora depende
também do tempo da realizacao da pré-classificacao e do tempo de escalonamento.
Apesar do primeiro tempo citado sofrer a mesma influéncia do filtro simples (trafego e
tamanho das mensagens), o filtro com priorizagio apresenta o escalonamento com um
ponto de diferenciacao. Mensagens com pré-classificagoes distintas sao escalonadas e
entregues em intervalos distintos. Obviamente, a eficiéncia desse mecanismo dependeréd
diretamente do algoritmo de escalonamento utilizado.

Nessa abordagem, as mensagens legitimas classificadas corretamente serao entregues
com um baixo custo, no entanto, o custo do erro de classificacdo é maior do que no
modelo tradicional, uma vez que, além do custo do erro propriamente dito |65], a
mensagem legitima serd penalizada com a baixa priorizacao, como se fosse maliciosa.

O filtro baseado em priorizagao pode ser visualizado como motivador para o desen-
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volvimento deste trabalho. Ele pode facilmente ser mapeado em um filtro composto
por trés componentes, onde o primeiro visa antecipar a classificacao e os demais visam
efetivar a classificacdo com diferentes prioridades. Na proxima se¢do apresentaremos o
modelo proposto e como ele pode interferir positivamente nos custos de processamento

em cada componente e no custo de erro de classificagao.

3.4 Modelo de Filtro Composto

O modelo de filtro composto, MFC, é um modelo baseado em um conjunto de com-
ponentes. Esses pode ser filtros tradicionais ou apenas filtros simplificados. Tais com-
ponentes realizam uma classificacao sobre as mensagens de correio eletronico e decidem
repassa-las para outros componentes ou entrega-las com uma marcagao definitiva.

Como ja apresentado no capitulo Pl existem diversas propostas onde sao empre-
gadas, em conjunto, varias técnicas para o combate as mensagens maliciosas. Essas
técnicas sdo implementadas como etapas, ou camadas, que processam todas as men-
sagens e somente o resultado final é considerado. Muitos desses trabalhos adicionam
camadas que nao fazem avaliacao da mensagem propriamente dita, como mecanismos
de cobranca ou mesmo medidas nao tecnolégicas como a aplicagao de leis.

Tais estudos adotam estratégias para que o custo de processamento associado a
cada camada seja reduzido. Um exemplo é o trabalho apresentado em [67]. Nesse, o
pré-processamento das informagoes é realizado uma tnica vez, e os elementos gerados
sao compartilhados por todas as camadas que realizam algum tipo de processamento
que necessite dos dados. No entanto, nao é correto negligenciar que todas as men-
sagens, sendo elas legitimas ou nao, sao avaliadas e processadas de alguma maneira
por todos os niveis nesse filtro. Desta forma os custos associados a cada etapa aca-
bam sendo somados, gerando um custo resultante ainda maior. Existe um conjunto
de mensagens que sao detectiveis pelas diversas técnicas. Um exemplo a ser citado
sao mensagens com textos sobre sexo. Essas apresentam padroes que sao facilmente
capturados pelas diversas técnicas utilizadas em filtros com multiplas camadas. Se
essas mensagens fossem descartadas logo nas primeiras camadas, o custo final de pro-
cessamento seria diretamente reduzido e, consequentemente, o impacto na entrega das
mensagens legitimas seria menor.

Em [67] ndo existe uma composi¢ao de filtros propriamente dita e sim uma com-
posi¢ao de mecanismos de tratamento de mensagens. Porém, se forem adotados filtros
intermediarios, que chamaremos de componentes, certamente existirao mensagens que
serao detectadas por uma grande parte destes e poderao receber uma classificacao defi-

nitiva logo no inicio do processo sem que tenham de ser avaliadas todos os componentes.
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Com relagao ao custo do erro de classificacdo, mais uma vez é negligenciado o fato
dos dois tipos de erros apresentarem custos distintos. Nos trabalhos apresentados no
capitulo Pl a maior preocupacao é com a efetividade. Foram listados mecanismos com
multiplas camadas onde o resultado final sao classificadores mais rigorosos. Com o
aumento da efetividade, o nimero total de mensagens classificadas incorretamente é
reduzido, mas isto nao implica que o custo total do erro de classificacao também sera
mais satisfatorio. Esta implicacao seria verdadeira se os dois tipos de erros (classificagdo
erronea de spams e classificacdo erronea de mensagens legitimas) tivessem o mesmo
custo.

Para melhor esclarecer este problema, tomemos as equacoes Bl e B2 nas quais
efetiv é a efetividade geral, Mg .s ¢ o nimero de mensagens maliciosas classificadas
corretamente, My ., é o nimero de mensagens legitimas classificadas corretamente,
Ms_,;, € o nimero de mensagens maliciosas classificadas como legitimas, M _.g é o nt-
mero de mensagens legitimas classificadas como maliciosas, M é o total de mensagens,
Cerro 0 custo total do erro de classificacao, « é o custo de classificar incorretamente uma
mensagem legitima como spam e 3 é custo de classificar incorretamente uma mensagem

maliciosa como legitima.

) Mg_s+ M
v = 3.1
efetiv 7 (3.1)
Cerro - ML—>S * o+ MS—>L * /6 (32)

Conforme j4 relatado, o custo de classificar incorretamente uma mensagem legitima
€ maior do que da classificagao incorreta de mensagens maliciosas. Logo, normalmente,
a > (. Podem existir situagoes nas quais um filtro A apresente uma efetividade geral
maior do que um filtro B, porém realiza uma classificagdo incorreta de um nimero
maior de mensagens legitimas. Nessa situacao teremos um filtro mais efetivo, porém
com maior custo de erro de classificacao.

A abordagem apresentada em trabalhos com miiltiplos filtros busca explorar a co-
operacao entre os componentes de forma que os erros cometidos por uns possam ser
corrigidos por outros de forma que a efetividade seja ajustada [21]. Isto é um fator
positivo e motivador para a busca de um modelo que aproveite esta cooperacao mas
com o compromisso de otimizar a relacao existente entre efetividade e custo, sendo
este custo o de processamento realizado nos componentes e também o custo do erro
de classificagao. Na proxima secao apresentamos o modelo proposto considerando os
efeitos em sua configuracao. Para escolha da melhor configuragao, foi adotada uma
estratégia inspirada em técnicas de mineracao de dados. Esta estratégia encontra-se
detalhada no capitulo @l
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3.4.1 Representacao do MFC

Conforme descrito no capitulo de introducao deste trabalho, um sistema de correio
eletronico pode ser visualizado como um conjunto de componentes no qual as mensa-
gens sao repassadas de um componente para outro. Em cada um desses componentes
ocorre algum tipo de processamento. Na secao foi apresentada uma arquitetura
simples, na qual as mensagens sao processadas por um filtro de mensagens maliciosas.
Considerando esta estruturacao de componentes e troca de mensagens, podemos repre-
sentar este sistema como um grafo direcionado aciclico G(V, A), onde V' é o conjunto
de vértices do grafo G e representam todos os elementos do sistema e A é o conjunto
de todas as aretas a(i, j) pertencentes a este mesmo grafo e que representam as men-
sagens que trafegam do elemento i para o elemento j deste mesmo sistema. A titulo
de ilustragao, a figura apresenta como o sistema apresentado pela figura pode

ser representado.

Agente
Externo

e-mails classificados

Filtro
Probabilistico
e-mail e-mails

Prioridade

e-mails classifig

MTA

previstos

Baixa
Prioridade

e-maildg classificados

ervidor
IMAP/POP

e-mailg classificados

e-mails classificados

Monitor

MUA

Figura 3.3: Grafo de um Sistema de Transferéncia de Mensagens de Correio Eletronico
Com Filtros Baseados em Priorizacao

Se o tnico filtro for substituido por um filtro composto, a representacao em grafo
do sistema mantém-se valida. No entanto, no novo grafo existird um maior niimero de

vértices e arestas. Dado o foco deste trabalho, para uma maior simplificacdo, a partir
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deste ponto sera considerado apenas o sub-grafo G;(V1, A1), onde V; C V sao todos os
componentes do filtro composto e A; sao as mensagens trocadas entre eles.

Seja um conjunto de N componentes distintos e independentes, com caracteristicas
proprias e até mesmo complementares. No nosso modelo, cada componente deve re-
passar, a partir da classificagao realizada, as mensagens para um préoximo componente
ou mesmo gerar uma classificacao definitiva. A estratégia de classificacao depende da
natureza do componente, como um limiar probabilistico ou um conjunto de regras,
cada uma com um peso, e um limiar para definir a natureza da mensagem. Sem perda
de generalidade, vamos assumir que o componente insere uma anotacao na mensagem
(flag) com o resultado da sua avaliagdo. Uma vez que essa mensagem esteja anotada,
ela é enviada para outro filtro ou é gerada uma classificacao definitiva, dependendo da
natureza da anotacao.

A obtencao do melhor grafo nao necessariamente exigira a utilizagao de todos os N
componentes considerados. E possivel a existéncia de um sub-conjunto de componentes
que apresente o melhor ganho possivel dentro do conjunto total. Isto pode ocorrer
quando a maior efetividade possivel para o conjunto inteiro for obtida com apenas um
sub-conjunto de componentes. Caso isto ocorra, acrescentar componentes ao sistema
acarretard em processamento adicional que pode degradar a otimizacao do sistema.
Como ja relatado, o que se busca aqui é a otimizacao da efetividade com relacao aos
custos de processamento e de erro de classificacao.

Dado o conjunto Vi composto por todos os componentes considerados passiveis
de serem utilizados no sistema, seja & = {VH(V', A")|V' C V) e A" = {Vs'(i,j)|i #
J e componente i envia mensagens maliciosas para componente j} U {Yh'(i,j)|i #
J e componente i envia mensagens legitimas para componente j}}. E fato que, para
qualquer grafo H(V', A") € < os totais Ms_g, M1, Ms_. e My g podem sofrer
alguma alteracao. Isto ocorre porque em cada combinacao espera-se um comporta-
mento diferente. No exemplo apresentado na proxima secao é possivel observar este
comportamento.

O exemplo apresentado na proxima secao é uma boa demonstragao. Neste temos
trés grafos distintos representando filtros compostos pelos mesmos tipos de compo-
nentes. Em todas as trés situacoes apresentadas os valores referentes a deteccao de
mensagens foram diferentes. Neste caso, para cada um desses grafos temos efetivi-
dade e custos distintos. Seja 'k (efetivi, Cprocys Cerrox) @ funcao de retorno do valor

custo/beneficio do grafo K € <, onde Cp 0, € 0 custo de processamento total do

grafo K. O resultado 6timo é obtido para o sub-conjunto de grafos £ C <, onde

¢ ={VH(V',A") 3K(V", A")|Tx < Ty}.
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3.5 Exemplificacao

Sejam os filtros A, B e C passiveis de serem adotados como componentes de um
filtro composto hipotético. Sem perda de generalidade, os custos de processamento
por mensagem sao os mesmos para os trés. Na tabela Bl é apresentada uma pequena
base de mensagens, onde estao dispostas as classificagoes geradas pelos componentes.
Também estdao disponibilizadas as classificacdes reais das mensagens. No conjunto
apresentado existe um total de 10 mensagens, das quais 7 sao legitimas e 3 sao spams.
Nas figuras B4 e podem ser observadas trés configuracoes geradas aleatoria-
mente para o filtro composto. Quando um componente recebe uma mensagem, baseado

na classificagao da mesma, ou ele a repassa para outro ou finaliza o processo de classi-

ficacao.
Classificagao

Filtro A | Filtro B | Filtro C | Real
Mensagem 1 | Spam Spam Spam Spam
Mensagem 2 | Spam Legitima | Legitima | Legitima
Mensagem 3 | Spam Legitima | Legitima | Legitima
Mensagem 4 | Legitima | Legitima | Spam Legitima
Mensagem 5 | Spam Spam Spam Spam
Mensagem 6 | Legitima | Spam Legitima | Legitima
Mensagem 7 | Legitima | Legitima | Legitima | Legitima
Mensagem 8 | Spam Legitima | Legitima | Spam
Mensagem 9 | Spam Spam Spam Legitima
Mensagem 10 | Spam Legitima | Spam Legitima

Tabela 3.1: Base de Mensagens de Exemplo

Na tabela esté contida uma breve andlise das configuracoes de exemplo. A pri-
meira configuracao realiza uma deteccdo conjuntiva de mensagens spam, ou seja, uma
mensagem é efetivamente classificada como maliciosa somente quando for classificada
dessa forma por todos os componentes. Esta configuragao, neste contexto, possui uma
boa efetividade, uma vez que 80% das mensagens sdo classificadas corretamente. No
entanto, esta apresenta um custo relativamente alto, uma vez que 30% das mensagens
sao processadas por todos os filtros e dessas, uma foi classificada erroneamente como
spam. Nesse caso, a mensagem € penalizada com o tempo de processamento e com a
classificagao incorreta. O tempo de processamento dessa mensagem é a soma dos tem-
pos gastos em cada componente e somente no final, a mesma recebe uma classificagao
incorreta.

A segunda alternativa pode ser apontada como a pior. Nessa é realizada uma de-
teccao disjuntiva, ou seja, as mensagens sao detectadas como spams se em qualquer um

dos componentes do filtro composto a mesma for classificada dessa forma. Esta con-
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Entrada de Mensagens

Entrada de Mensagens

i

Legitimas

Legitimas Spams
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Caixa de Spams Caixa de Entrada

Caixa de Entrada Caixa de Spams

Figura 3.4: 1°Exemplo de Configuracao:
Deteccao Conjuntiva Figura 3.5: 2°Exemplo de Configuracao:
Detecgao Disjuntiva

Entrada de Mensagens

Legitimas Spams
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Caixa de Entrada Caixa de Spams

Figura 3.6: 3°Exemplo de Configuracao: Detecgao Distribuida
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figuragdo apresenta o mesmo problema com relacdo ao custo de processamento. 20%
das mensagens sdo processadas por todos os filtros e dessas, 50% ¢ classificada incor-
retamente. Sua efetividade é a metade da primeira opcdo, apenas 40% das mensagens
sao classificadas corretamente. Ja a terceira configuragdo é uma opg¢ao intermediaria.
A efetividade dessa é de 60%, porém o custo de processamento ¢ menor, uma vez que
nenhuma das mensagens sao processadas por todos os filtros (60% sdo processadas

pelos filtros A e B e 40% sao processadas pelos filtros B e ().

Estatisticas 12Configuragao | 22Configuracao | 3*Configuragao

# de mensagens spams classificadas corretamente 1 3 3
# de mensagens legitimas classificadas corretamente 7 1 3
# de mensagens spams classificadas incorretamente 1 0 0
# de mensagens legitimas classificadas incorretamente 1 6 4
# de mensagens processadas pelo filtro A 10 6 6

# de mensagens processadas pelo filtro B 7 10 10

# de mensagens processadas pelo filtro C 3 2 4

Tabela 3.2: Resultados do Exemplo

3.6 Consideracoes

Conforme apresentado neste capitulo, existem muitas propostas de combate a men-
sagens maliciosas, onde a melhor efetividade é o objetivo principal. H4 propostas que
visam reduzir os erros, principalmente o nimero de falsos positivos, porém nem sem-
pre esses dois objetivos sdo abordados em conjunto. Conforme apresentado em [24],
a disseminacao de mensagens maliciosas possui caracteristicas similares aos problemas
sociais e como tal apresenta-se impossivel de ser eliminada. No entanto, a combinacao
de varias propostas surge como uma boa oportunidade para a reducao deste problema,
uma vez que cada técnica possui suas respectivas vantagens e desvantagens. Combina-
das podem apresentar um consideravel ganho, dado que podem realizar um trabalho
cooperado onde o0s erros de uma podem ser corrigidos pelas demais.

No entanto, nao podem ser deixados de lado os custos. Dado que estao sendo adota-
das diversas técnicas, a soma dos custos da execucao de cada uma pode comprometer
a eficiéncia do sistema como um todo. Além disto, a combinacao pode até mesmo
gerar um resultado onde os erros de cada técnica sao somados gerando um modelo de
péssima qualidade.

Dado este cenario, neste trabalho propomos um modelo no qual varias técnicas
sao combinadas, mas esta combinacao nao deve ser aleatoria. Deve-se buscar critérios
que forcem uma combinacao especifica, aproveitando o melhor que cada técnica tem a
oferecer de maneira que o sistema nao se torne sobrecarregado e nem comprometa a

efetividade da classificacgao.
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A principal vantagem do modelo é a classificacao antecipada, ou seja, a possibilidade
de se realizar a deteccao de mensagens maliciosas a um menor custo. Por outro lado, o
principal desafio do modelo é fazer isso sem perder a precisdo. Este modelo na verdade
incorpora outros existentes. Por exemplo, o SpamAssassin pode ser visto como uma
lista encadeada de filtros, onde a saida de um filtro é a entrada de outro. A questao
fundamental é entao determinar quais sao os filtros e como eles devem ser estruturados,
a qual discutimos a seguir.

Uma proposta inicial para obteng¢ao de uma boa configuraciao é assunto do capi-
tuloH, onde apresentamos as etapas que devem ser realizadas bem como uma proposta

de algoritmo para a formagao de um ou mais grafos.



Capitulo 4

Estratégia de Montagem do Filtro

Composto

4.1 Introducao

Neste capitulo apresentamos a estratégia de montagem de um filtro composto que
esteja de acordo com o modelo proposto neste trabalho. A principal motivagao para
definicao de uma estratégia de montagem é a possivel ineficicia do filtro composto
gerado arbitrariamente. Se a combinagao dos componentes for feita incorretamente, os
erros gerados por cada um podem ser somados ao invés de corrigidos.

Dadas as caracteristicas do problema, buscamos suporte nas técnicas de mineracgao
de dados. Na secao apresentamos uma, justificativa para essa decisao, fazemos
um paralelo com o problema de classificacao, amplamente estudado em mineracao de
dados. Isto permite apontar as reais contribuigoes deste mapeamento no contexto deste
trabalho. A secao pode ser considerada o ponto chave deste capitulo uma vez que
é onde serao definidas as restricoes e os passos a serem realizados para a obtencao
do modelo de filtros compostos de deteccao de mensagens maliciosas. Um resumo da

metodologia é apresentado na secao B4

4.2 Problema de Classificacao

A mineracao de dados pode ser definida, como um processo nao-trivial de identifica-
¢ao em uma base de dados de padroes validos, implicitos, previamente desconhecidos,
potencialmente tteis e compreensiveis [31l]. Este processo s6 é 1til em grandes massas
de dados, onde a descoberta de informagoes titeis é uma tarefa extremamente dificil.

Esta faz parte de um processo maior, conhecido como Descoberta de Conhecimentos

30



4. ESTRATEGIA DE MONTAGEM DO FILTRO COMPOSTO 31

em Banco de Dados (KDD - Knowledge Discovery in Databases) [38]. Este processo

pode ser dividido em trés etapas:

Preparacao de Dados: Nesta etapa os dados sdo selecionados e limpos (remogao
de inconsisténcias, ruidos e tratamento dos valores ausentes). Também ocorre a
integracao de informagdes de diversas fontes, sao selecionados atributos que trarao
maior ganho para a mineragao e também ocorre a transformacao dos atributos
selecionados para que os mesmos tomem uma forma mais conveniente. Exemplos

de transformacao sao a discretizacao, normalizacao ou agregagao dos dados.

Mineracao de Dados: Nesta etapa sao buscados padroes implicitos na base de da-
dos. Esta etapa é composta, de uma maneira geral, por atividades de determi-
nacao de regras de associacao que visam obter as correlacoes entre os atributos;
técnicas de agrupamento, que visam criar conjuntos de dados com caracteristi-
cas similares; e técnicas de classificacao, que visam criar modelos que descrevam
caracteristicas de classes de dados de forma que, caso nao se conheca a classe
de uma determinada instancia, possa inferir a mesma baseada em algum modelo

gerado.

Visualizacao dos Resultados: Nesta etapa os resultados obtidos com a mineragao
sao apresentados de forma inteligivel para os usuérios. O objetivo aqui é possibi-
litar que os resultados sejam interpretados de forma correta. Esta etapa também

deve permitir que sejam selecionados os dados mais relevantes para anélise.

Conforme ja levantado no capitulo B a mineracdo de dados é bastante explorada
para o combate as mensagens maliciosas. Uma atencao especial pode ser dada aos
trabalhos relacionados as técnicas de classificagio [66, 21, B6, 35, b1, 162, 64] baseadas
na selecdo de atributos. Essas técnicas buscam identificar 0 menor nimero de atribu-
tos que permitam classificar entidades desconhecidas, ou seja, determinar os atributos
com melhor capacidade de discriminacao. Nos trabalhos voltados para filtragem de
mensagens de correio que utilizam classificadores, em geral, sao considerados como
atributos validos as palavras encontradas no vocabulario do sistema [13]. Os valores
desses atributos representam a presenca ou auséncia dessas palavras em uma determi-
nada mensagem e as classes possiveis sao apenas duas: maliciosa ou legitima. Para
que sejam criados modelos efetivos, sao utilizados conjuntos de mensagens previamente
classificadas.

Assim como as técnicas tradicionais de mineracao de dados, nossa estratégia visa
gerar modelos que apresentem a melhor eficacia possivel para classificacao dos e-mails

maliciosos ou legitimos. Porém, busca-se também o balanceamento entre eficicia e
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custos associados a filtragem de das mensagens. O ideal é que mensagens de facil
classificagdo sejam identificadas logo nos primeiros filtros que as processarem dentro
do filtro composto.

Uma diferenca para os mecanismos tradicionais que utilizam técnicas de mineragao
de dados é que neste trabalho o modelo nao esta sendo gerado diretamente a partir das
palavras do contetido das mensagens e sim a partir de um conjunto de componentes
que realizam uma classificagao prévia das mesmas.

Para fornecer um embasamento para nossa proposta, tomemos a técnica de classi-
ficagdo baseada em arvores de decisao [60, 46]. Nessa, o modelo a ser considerado é
uma arvore onde cada vértice representa um atributo da base de dados a ser utilizado
na classificacao e as arestas representam a decisao a ser tomada. Os vértices folha re-
presentam a classificacao final. A avaliacao de cada instancia da base a ser classificada
é bastante simples. Partindo da raiz, considerando o valor do atributo raiz, decide-se
qual deve ser o préoximo atributo a ser avaliado. Quando o valor do atributo na instan-
cia avaliada estiver direcionado para algum vértice folha, significa que é o0 momento de
marca-la como sendo da classe referente ao vértice folha.

Para melhor compreensao, tomemos como exemplo a arvore de decisao representada
pela figura L1l Esta arvore deve ser utilizada para classificar instancias de uma base
de dados com os atributos < A, B,C,D,CL >, onde o atributo C'L representa a
classe. As possiveis classes consideradas nesta base sdo C;, Cy, C3, Cy, Cs. Sejam [, =<
1,1,2,1,7 > e Ip =< 2,1,2,2,7 > duas instancias da base de dados cuja classe é
desconhecida. Para a instancia I4, o sistema avalia o atributo A e decide seguir e
avaliar o atributo B uma vez que A = 1; avalia B e decide que a instancia é da classe
C1 uma vez que B = 1. Os valores dos demais atributos neste caso nao sao relevantes
e, portanto, a avaliagdo dos mesmos nem chega a ser realizada, evitando, desta forma,
o consumo desnecessario de recursos. Para a instancia /g, o sistema avalia o atributo
A e decide seguir e avaliar o atributo C', uma vez que A = 2; avalia o atributo C e
decide seguir e avaliar o atributo D, dado que C' = 2; avalia D e decide classificar I
como C5. Neste caso, apenas o atributo B nao é avaliado.

Sendo uma arvore um grafo direcionado, podemos fazer um paralelo do nosso mo-
delo proposto com este tipo de estrutura. Sendo assim, é possivel utilizar técnicas
baseadas na geracao de arvores de decisao para obten¢ao de nosso modelo.

Para fazer este mapeamento, podemos considerar que as instancias da base de
dados sejam as mensagens de correio eletronico, onde os atributos sao os componentes
e seus valores representam a classificagdo realizada: mensagem maliciosa/mensagem
legitima. Além disto, deve ser considerada como classe das instancias desta base a
classificagio final de cada mensagem: mensagem maliciosa/mensagem legitima. Como

temos, neste contexto, apenas dois valores possiveis para cada atributo, podemos gerar
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Figura 4.1: Exemplo de arvore de decisao

uma arvore binéria de decisao, onde a avaliagao de cada atributo representa realmente
a classificacao realizada pelo mesmo sobre cada mensagem.

Conforme apresentado no capituloB, o modelo proposto pode ser representado como
um grafo direcionado G(V, A), onde V & o conjunto de vértices do grafo G e represen-
tam todos os componentes do filtro composto e A é o conjunto de todas as arestas
a(i,j) pertencentes a este mesmo grafo e representam as mensagens que trafegam do
componente ¢ para o componente j. Esta representacao viabiliza a utilizacao de téc-
nica de classificacao baseada em arvores de decisao para a obtencao de um grafo com
maior eficiéncia para detecgao de mensagens maliciosas. Esse grafo seré funcionalmente
equivalente a uma arvore binéria de decisao.

Dado o exemplo acima, dentre as varias alternativas, podemos mapear as classes
{C1, Cs, Cs,Cy, C5} como {LEGIT, SPAM, LEGIT, LEGIT, SPAM?}. Consequen-
temente, teremos apenas duas classes efetivamente: { LEGIT, SPAM}, onde LEGIT
¢ a classe das mensagens legitimas, e SPAM é a classe das mensagens maliciosas. Ja os
valores 1,2 podem ser mapeados como L;, S;, onde L; é a identificacao de uma mensa-
gem legitima pelo componente ¢ e S; é a identificacao de uma mensagem maliciosa pelo
mesmo componente ¢. Sendo assim, as instincias /4 e Iz sdo mensagens classificadas
como legitima e nao-legitima respectivamente pelo filtro composto.

A montagem da arvore de classificagdo é assunto abordado na secdo B3, onde é
apresentado um roteiro para a geracao do modelo eficiente de detec¢ao de mensagens

maliciosas.
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4.3 Algoritmo

Esta secao serd dedicada ao mecanismo utilizado para geracao do filtro composto
para deteccao de mensagens maliciosas. Para tal, sera gerado um grafo direcionado se-
melhante a uma &arvore de decisao através de técnicas de classificacao de dados. Neste
trabalho, nés referenciaremos esta drvore como uma arvore de deteccao de mensagens
maliciosas. Uma arvore de deteccao, a exemplo de outras arvores, é um grafo aciclico
direcionado, mas com a restricao de nao haver dois caminhos entre dois vértices alcancé-
veis. Os passos principais para a sua construcao devem ser: selecionar os componentes
a serem utilizados no modelo; levantar um conjunto de mensagens previamente classifi-
cadas para servirem de base de treinamento; para cada componente considerado, obter
a classificacao de todas as mensagens de treinamento; e gerar a arvore de deteccao. O
processo esta representado na figura e pode ser dividido em quatro etapas distintas.

Essas serao discutidas nas proximas secoes.

1. Selecao de Componentes

2. Selecao de Mensagens

3. Criacao da Base de Treinamento
4. Geracao da Arvore de Decisao

Componentes
Selecionados
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Mensagens
Base de Mensagens de Classificadas
Correia Eletrénico

Base de Trelnamento
para Geracao da
Arvore de Decisao

Figura 4.2: Geragao do filtro composto de acordo com o modelo proposto

4.3.1 Escolha de Componentes para Filtro

A escolha dos componentes pode ser considerada a etapa mais simples, porém de
extrema importancia para o filtro como um todo. As demais etapas sdo diretamente
dependentes do resultado desta e o filtro composto pode ter sua efetividade compro-
metida quando esta selecao é realizada sem o cuidado necessério.

Em primeiro lugar, deve-se definir um ou mais critérios de sele¢ao de tais compo-

nentes. Os principais critérios que devem ser atendidos sao:

Eficacia do componente: Os componentes selecionados devem ser capazes de rea-

lizar uma classificacdo com precisao minima, caso contrario provavelmente nao
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farao diferenca ou mesmo aumentarao o niimero de erros do filtro composto ge-

rado.

Custo de processamento: Este custo pode ser tempo de classificacdo por mensa-
gem, consumo de CPU, consumo de memoria etc. O componente a ser selecio-
nado deve estar abaixo de um valor limiar em termos de custo e este deve ser
determinado com base na capacidade computacional do servidor de correio ele-
tronico no qual este serd adotado. Caso o componente nao atenda este critério, o

mesmo pode comprometer a entrega das mensagens pelo filtro composto gerado.

Custo de Erro de Classificagao: Como ja definido, nao necessariamente a efetivi-
dade pode ser utilizada para medir o custo de erro de classificacao. Este custo é
dependente diretamente dos custos de classificagao incorreta de mensagens mali-
ciosas e de mensagens legitimas. Se um componente é capaz de classificar correta-
mente todos os spams e ao mesmo tempo classificar todas as mensagens legitimas
também como spams, este pode trazer consequéncias negativas para o filtro com-

posto.

Esses componentes podem ser filtros simples ou até mesmo os mais complexos co-
mumente adotados em sistemas reais |51, 36, &]. Quanto mais complexo, provavelmente
maior serd a carga computacional exigida para a classificagdo. Quando combinados, a
carga agregada exigida pelos componentes deve ser avaliada.

Um maior nimero de componentes simplificados, com baixo consumo computacio-
nal, porém, com efetividade provavelmente baixa, pode ser uma boa opcao & utilizacao
de filtros poderosos juntos. Esses filtros mais robustos provavelmente irao, isolada-
mente, consumir maior quantidade de recursos, ja os componentes simples irao consu-
mir poucos recursos e permitirdo que as mensagens sejam classificadas antes mesmo

que todos sejam acionados.

4.3.2 [Escolha das Mensagens de Treinamento

O levantamento de um conjunto de mensagens completas (corpo e cabecalho) pre-
viamente classificadas como maliciosas ou legitimas deve ser realizado para geragao
de uma base de treinamento mais precisa. Essas mensagens devem estar dentro do
contexto do ambiente no qual o filtro sera aplicado. Assim como outros mecanismos
de aprendizado de méquina, a efetividade do filtro composto depende do conhecimento
de informagoes ja geradas anteriormente [50]. Esse conhecimento permite que sejam

absorvidas li¢des aprendidas *.

!Entende-se por licdes aprendidas as caracteristicas das mensagens classificadas no passado como
maliciosas, além das caracteristicas das mensagens classificadas no passado como legitimas e os fatores
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4.3.3 Preparagao da Base de Treinamento

Uma vez obtidas todas as mensagens classificadas, o proximo passo entao é submeté-
las para a realizacao da classificacao por todos os componentes considerados. O resul-
tado desta classificacao é o insumo a ser utilizado na geracao da base de treinamento.

Para melhor esclarecer, sera utilizado o exemplo apresentado na secao Neste,
temos os componentes A, B,C' e D. Apoé6s submetermos as mensagens a todos os
componentes, teremos uma base de dados resultante com suas instancias no seguinte
formato: msg; =< Cy,Cp, Ce, Cp, Creat >, onde msg; é a i-ésima mensagem da base,
C4 é a classificagdo fornecida pelo componente A, Cp é a classificacao fornecida pelo
componente B, C¢ é a classificagao fornecida pelo componente C', Cp é a classificacao
fornecida pelo componente D e Cg., € a classificacdo real da mensagem. Isto se deve
ao fato de que, neste trabalho, os atributos nao sao as palavras dentro do contetido
das mensagens, como ocorre nas demais propostas envolvendo classificadores, e sim
os componentes que realizam a filtragem previamente. Estamos buscando criar um
filtro composto que esteja de acordo com um modelo no qual é explorada a capacidade
de decisao de cada componente e que um maior nimero de deteccoes ocorra de forma
antecipada, sem que a maioria das mensagens tenha de ser repassada de um componente

para outro.

4.3.4 Geracao da Arvore de Deteccio

O algoritmo de geracao da arvore de detec¢ao de mensagens maliciosas é bastante
simples e pode ser visto através dos algoritmos[Il Ple Bl A idéia bésica é a geragdo da
arvore recursivamente. No algoritmo [I é realizada a inicializagdo, buscando a base de
treinamento e a lista original dos componentes do sistema. O algoritmo que, efetiva-
mente, gera a arvore é o[l Esse recebe o componente raiz da sub-arvore a ser gerada.
Na primeira execugao do algoritmo, o valor de entrada é nulo uma vez que, neste ponto,
ainda nao estd definido um componente de origem. A segunda entrada do algoritmo
é a base de treinamento. Na primeira execucao esta é a base completa. Além dessas,
as entradas seguintes sao: um dos valores que o componente pode assumir, ou seja, as
possiveis classificagoes realizadas e a lista de componentes.

No procedimento GeraArvore busca-se, primeiramente, o melhor componente para
aquela base de dados. Entende-se como melhor componente aquele que trard maiores
ganhos com relagdo a capacidade de classificacao correta e com relacao aos custos a
serem considerados. Uma vez selecionado, este componente deve ser removido da lista

pois é incluido na arvore. Em se tratando do componente raiz, nao vai existir um com-

que separam essas duas classes.
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ponente origem e nem mesmo um valor que o liga a esse componente. Portanto, sera
gerado algo como M AT RIZ(nulo,comp) = {}. O passo seguinte é a criacio de duas
particoes da base de dados: uma somente com as instancias classificadas como malicio-
sas pelo componente selecionado e outra somente com as instancias classificadas como
legitimas pelo componente selecionado. Uma vez que o componente selecionado classi-
fica as mensagens da base de dados, a selecao dos proximos deve ser realizada dentro de
cada universo referente & cada uma das duas classificacoes realizadas. Esta execucao é
realizada recursivamente até nao haver mais componentes para serem selecionados.

Uma importante otimizacao deve ser realizada: a poda da arvore. Se gerarmos uma
arvore na qual as mensagens devam percorrer todos os componentes para serem classi-
ficadas, estamos na verdade gerando um filtro composto sequencial, onde a sequéncia
é determinada pela decisao de cada componente do filtro. A estrutura resultante neste
caso é bastante carregada e nao traz muitos ganhos, uma vez que nao existe a possibi-
lidade da antecipagao da deteccao de mensagens maliciosas. Se pudermos interromper
a criacao de ramos na arvore em um determinado momento, este indicard que é a
hora da realizacao da classificacao efetiva, permitindo desta forma que as mensagens
sejam entregues ou descartadas antecipadamente sem que tenham de percorrer todos
0S componentes.

A funcao RealizaPoda adotada é utilizada com o objetivo de verificar se o compo-
nente selecionado traz ganhos significativos ou nao. O critério que define este ganho
¢ definido caso a caso. O algoritmo C4.5 apresentado em [60] considera o erro de
classificagao como critério de poda.

A partir de um certo momento, por mais que sejam adicionados componentes no
filtro, o erro de classificacdo nao é reduzido de forma significativa, ou porque o novo
componente a ser adicionado apresenta baixo poder de classificacdo ou porque as men-
sagens ja receberam uma classificagdo precisa e poderiam ser entregues ou descartadas.
Portanto, neste trabalho adotaremos como critério de poda o erro de classificagao, uma
vez que existe um limiar a partir do qual os componentes adicionais s6 criarao maiores
custos.

A funcao RealizaPoda pode ser definida pela equacao Bl Se o erro estiver abaixo
do limiar ¢, é o momento da realizacao da poda, caso contrario, continua gerando as
sub-arvores com o objetivo de melhorar a efetividade do filtro. Neste trabalho, o limiar

€ é ajustado de forma empirica.

stm, se erro < €

RealizaPoda = (4.1)

nao, caso contrario

O algoritmo B é utilizado para a selecio do melhor componente. O mesmo realiza

uma consulta & uma funcao de utilidade do componente, que retorna o valor do mesmo
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para a classificacdo daquele conjunto especifico de dados. Os algoritmos tradiciona-
mente utilizam a fungdo ganho de informagdo para medir essa utilidade [60, 46]. O
ganho de informagao fornece suporte para identificar o quanto um determinado atri-
buto, ou componente no contexto deste trabalho, auxilia na determinacao da classe
das instancias da base de dados. Quanto maior o ganho de informacao de um atributo,
maior é o potencial do mesmo para a identificacao de classes das instancias da base
de dados. O ganho de informacao é diretamente relacionado com o valor de entropia.
Essa métrica determina o grau de confusao dos dados. Quanto maior este valor, maior
é a organizacao e mais facil é a identificagao das classes baseada no atributo e quanto
menor é este valor maior ¢ o grau de confusao, o que impede uma defini¢ao precisa da
classe de uma instancia baseada no valor do atributo em questao. O ganho de informa-
¢ao pode ser determinado pela equacao Nesta, H(classe) é a entropia do atributo
classe da base de dados e é definida na equacao Ja H(classel|atributo) é a entropia
condicional do atributo classe e é definida na equacao EE4l O valor de m neste caso é
2, uma vez que temos apenas duas classes a serem consideradas: mensagens malicio-
sas/mensagens legitimas. Prob(atributo = valor;) é a probabilidade do atributo ter o
valor v;. H(classel|atributo = v;) é a entropia da classe somente no conjunto de dados
cujo atributo tenha valor igual a v;.

Em nosso trabalho, conforme jé relatado, o atributo é na verdade um componente
do sistema de filtro, cada valor é a classificacdo que o mesmo realiza sobre a instan-
cia da base de treinamento e as classes sao as classificacoes finais de cada instancia.
No entanto, nao iremos optar por essa métrica uma vez que a mesma nao leva em
consideracao que os valores associados a cada componente interferem diretamente na
efetividade do sistema. Um exemplo claro é a situagao onde o componente realiza uma
classificagdo invertida na qual todos as mensagens maliciosas sao classificadas como
legitimas e todas as mensagens legitimas sao classificadas como maliciosas. Pela mé-
trica ganho de informagao, esse componente ¢ uma boa escolha uma vez que o mesmo
consegue gerar uma classificagdo para a base de dados, porém apresenta uma péssima
efetividade na deteccao de mensagens maliciosas. Em situacoes onde um filtro realiza
uma, classificacao invertida, uma solu¢ao alternativa seria considerar tal inversao. Isto
significa classificar como spams as mensagens que esse filtro tenha marcado como legi-
timas e classificar como legitimas as mensagens que esse tenha marcado como spams.
No entanto, determinar quando a inversao deve ser aplicada é um problema de dificil

solucao.

Ganholnfo = H(classe) — H(classe|atributo) (4.2)
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H(classe) = — Y pilogap; (4.3)

i=1

H(classe|atributo) = Prob(atributo = v;) H (classe|atributo = v;) (4.4)

=1

Algoritmo 1: Criacio da Arvore de Deteccio
Resultado: MATRIZ contendo o grafo gerado
1 begin
2 LST COMPONENTES « lista de componentes do sistema
3 BASE TREINAMENTO « base de treinamento previamente gerada
4 for i € LST COMPONENTES do
5 for j € LST COMPONENTES do
6 L | MATRIZ(i,j) < {0}

7 GeraArvore(), BASE _TREINAMENTO,),LST COMPONENTES)
8 end

A funcao de utilidade a ser adotada neste contexto pode ser considerada como uma,
peca chave para alcancar nosso objetivo principal e, portanto, sera dedicada uma secao

propria para descrevé-la com maiores detalhes.

4.3.5 Funcao de Selecao de Componentes

O principal objetivo deste trabalho é a obtenc¢ao de um modelo composto por multi-
plos filtros onde a efetividade seja maximizada, bem como os custos de processamento
e de erro de classificacao sejam minimizados. A selecdo dos componentes durante a
montagem da arvore de detecgao interfere diretamante nos resultados e portanto deve
ser feita de forma que esses critérios sejam considerados.

Desta forma, a fun¢ao de utilidade apresentada no algoritmol, além do componente
e da base de dados, deve considerar a funcao I['(efetiv, custoproe, Cerro) definida no
capituloBl Lembrando que efetiv é a efetividade do componente para classificacao da
base considerada; custop,.. ¢ o custo de processamento por mensagem deste componente
e Ceprro € 0 custo do erro de processamento.

No entanto, existe uma restricao nao-trivial para a combinacao desses trés critérios:
sao valores definidos em unidades completamente diferentes. A combinacao dos mesmos
e até a adogao de um fator que garanta a importancia de um critério sobre o outro
fica comprometida. Neste caso, uma estratégia é realizar uma normalizacao de forma

que todos sejam convertidos para uma mesma unidade e fiquem dentro de uma mesma
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Algoritmo 2: GeraArvore

11

Entrada: O componente origcomp raiz calculado na iteracio anterior. E nulo
na primeira execucao da GeraArvore

Entrada: Particao da base de dados basedados contendo o subconjunto da base
de dados selecionado na iteragao anterior. Na primeira execucao da
GeraArvore este recebe toda a base de dados de treinamento

Entrada: Valor val do atributo origcomp considerado nesta iteracio. E nulo na
primeira execucao da GeraArvore

Entrada: Lista de componentes listacomp a ser considerado nesta iteracao. Na
primeira execu¢ao da GeraArvore recebe a lista completa dos
componentes

Resultado: MATRIZ contendo o grafo gerado

begin

if listacomp # 0 E basedados # () then

comp < SelecionaMelhorComponente (listacomp,basedados)

listacomp = listcomp — {comp}

if naoRealizaPoda(comp) then

MATRIZ (origcomp, val) < comp

baseSpam — {dados € basedados | basedados(comp) = spam}

baseN Spam «— {dados € basedados | basedados(comp) = naospam}

GeraArvore (comp,baseSpam,spam,listacomp)

GeraArvore (comp,baseN Spam,naospam,listacomp)

end

Algoritmo 3: SelecionaMelhorComponente

N O O W=

© @

Entrada: Lista de componentes [istacomp a ser considerado nesta iteracao. Na
primeira execucao da SelecionaMelhorComponente recebe a lista
completa dos componentes

Entrada: Particao da base de dados basedados contendo o subconjunto da base
de dados selecionado na iteragao anterior. Na primeira execucao da
SelecionaMelhorComponente este recebe toda a base de dados de
treinamento

begin

maiorUtl «— 0

for c € listcomp do

utl «— FuncaodeUtilidade (c¢,basedados)
if utl > maiorUtl then

selComp «— ¢
L matorUtl «— utl

retorna c
end
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escala, porém sem comprometer seu comportamento original. No caso da efetividade,
uma vez que ela é definida no capitulo Bl pela equacao Bl pode-se facilmente perceber
que a mesma ja se encontra normalizada e seus valores variam entre 0 e 1. Sendo assim,
somente devem ser normalizadas as variaveis custoproc € Cerro-

A funcao de normalizacao adotada pode ser expressa por meio da equacgao E
possivel perceber que é necessério conhecer os limites de cada variavel a ser normalizada.
Com relagao ao custo de processamento, esses limites sao facilmente definidos. O limite
inferior é exatamente o valor, dentre todos os componentes considerados, do menor
custo de processamento. O mesmo deve ocorrer com o limite superior, neste caso
o valor considerado é o maior custo de processamento dentre os custos de todos os
componentes do sistema.

valor — limitey, ferior

N = (4.5)

lsztesuperior - llmZtemfem'or

Sendo o custo do erro de classificacao também definido no capitulo Bl pela equa-
¢ao B2 é facilmente perceptivel que seu valor pode variar de 0 (nenhuma mensagem
é classificada incorretamente) até My x o + Mg x 3, onde M, é o total de mensa-
gens legitimas da base de dados considerada e Mg é o total de mensagens maliciosas
desta mesma base. Esse valor superior reflete a situacao na qual um filtro realiza a
classificacao invertida.

No processo de célculo da func¢ao de utilidade de cada componente devem ser consi-
derados como entrada os seguintes dados dos componentes: custo de processamento por
mensagem, o numero de mensagens legitimas classificadas como maliciosas, o niimero
de mensagens maliciosas classificadas como legitimas e a efetividade geral. Devem ser
considerados ainda os valores maximo e minimo do custo de processamento por men-
sagem dos componentes, o total de mensagens legitimas da base de dados e o total de
mensagens maliciosas da base de dados.

Feita a normalizacao, a funcao I'(e fetiv, custoproc, Cerro) torna-se passivel de ser cal-
culada. Para efeito de exemplificagao, a funcao adotada no estudo de caso apresentado
no capituloBl é I'(efetiv, custopoc, Cerro) = 0 * €fetiv + K % CuStOprocryrm + P * Cerrongrm
onde p, Kk e p sao fatores de ajustes que determinam a importancia de cada um dos
critérios no processo de geracao da arvore de deteccdo. A principio esses terao o mesmo

peso no processo, portanto, o =k =p = 1.

4.4 Consideracoes

Neste capitulo apresentamos como a geracao de um filtro composto que esteja de

acordo com o modelo proposto neste trabalho pode ser realizada através de técnicas
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inspiradas em minerac¢ao de dados. Focamos aqui mais especificamente em técnicas de
classificacdo de dados. Basicamente, na mineracao de dados, normalmente, sdo bus-
cados modelos que permitem a classificagdo eficaz de grandes massas de dados. Neste
trabalho buscamos gerar um modelo eficaz, mas que também atenda a critérios como
custo de processamento e erro de classificacao. O modelo resultante deve explorar a
capacidade de decisao de cada componente do filtro composto de forma que, mensa-
gens que sejam facilmente classificadas possam receber uma classificacao definitiva nos
primeiros componentes que as processarem.

Uma vez feito o mapeamento, nos direcionamos para a estratégia propriamente
dita. Primeiramente abordamos a questao da importancia dos critérios na selecao dos
componentes. Tal selecdo causa um impacto direto no modelo resultante. As duas
etapas seguintes apresentadas atuam na preparagao da base de treinamento.

Apresentamos ainda como a arvore de deteccdo deve ser gerada. Em trabalhos
relacionados a mineragdo de dados, a métrica que atua influenciando na geracao de
uma arvore mais precisa é o ganho de informagao. No entanto, mostramos que no nosso
modelo esta nao representa uma boa opc¢ao. Apresentamos que, para alcancarmos nosso
objetivo final, devem ser considerados os critérios: efetividade, custo de processamento
e custo de erro de classificacao.

Foi demonstrado também que os critérios adotados, em seu estado natural, nao
podem ser combinados diretamente pois nao se encontram em uma unidade e escala
inica. Sendo assim, a normalizacao mostrou-se uma alternativa satisfatoria. Por meio
de uma fung¢ao genérica de combinagao dos critérios, podemos controlar quais sdo os
mais importantes para a geracao da arvore de deteccao. Com as diversas combinagoes
de importancia, poderemos avaliar o impacto nos resultados obtidos em cada modelo
gerado.

Uma ultima observacao é que a arvore de deteccao é uma das possiveis estratégias
de montagem de modelo de filtro composto. Como o mesmo pode ser representado
como um grafo aciclico direcionado, existem intimeras estratégias alternativas para

montagem do mesmo. Porém, esse assunto é objeto de trabalhos futuros.



Capitulo 5

Estudo de Caso

5.1 Introducao

Neste capitulo sdo apresentados os componentes que compoem o filtro composto
montado neste trabalho. A base desses componentes é a divisao de um filtro real em
varios elementos que realizam algum tipo de avaliacao nos e-mails. O objetivo é obter
um filtro composto que possa ser comparado diretamente com uma proposta real e que
seja efetivamente utilizada.

Dentre diversas propostas de filtros de mensagens maliciosas como [51, 36, [70, |&],
sera destacado neste trabalho o SpamAssassin [8]. Esse filtro tem como base principal
a avaliacdo de mensagens através da utilizacdo de expressoes regulares. Essas regras
podem ser divididas em grupos que correspodem aos objetivos da avaliagao, como por
exemplo, grupo de avaliacao de cabecalho das mensagens. Uma importante vantagem
do SpamAssassin é a sua implementacao como um sistema de codigo livre, o que
permite um estudo mais detalhado de seu funcionamento e uma rapida adaptacao do
seu codigo fonte as necessidades deste trabalho.

Os componentes que utilizamos foram gerados a partir da divisao do SpamAssassin.
Essa quebra foi baseada nos tipos das regras implementadas no filtro.

O restante deste capitulo encontra-se organizado da seguinte forma. A secdo
apresenta um estudo sobre o SpamAssassin, dando énfase aos tipos de testes realizados
por essa ferramenta. Na secao apresentamos os componentes selecionados para a
montagem do filtro composto cujos resultados encontram-se no capitulo Bl Nessa se-
¢ao também apresentamos uma justificativa para tal selecao. A secao B4l é dedicada
ao estudo detalhado do funcionamento de cada um dos componentes, fazendo com-
paragoes entre os mesmos com relacao ao tempo de processamento, nimero de regras

implementadas e efetividade.

43
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5.2 O SpamAssassin

O SpamAssassin € uma ferramenta desenvolvida sobre a linguagem de programagao
Perl e é baseada na andlise de contetido de mensagens através de regras. Essas regras
sao, geralmente, implementadas por meio de expressoes regulares que visam buscar pa-
droes conhecidos nas mensagens avaliadas. Cada regra possui uma pontuacao, podendo
ser negativa ou positiva.

O funcionamento dessa ferramenta é bastante simples. Primeiramente deve ser
escolhida uma nota de corte que serve para separar as mensagens classificadas como
maliciosas das mensagens legitimas. Para cada mensagem que é testada, todas as
regras sao processadas. Essa mensagem, no inicio do processo, recebe o valor zero
como nota inicial. Quando um determinado padrao é encontrado, a nota da mensagem
é incrementada com os pontos referentes a respectiva regra. Desta forma, ao final do
processo de classificacao, o e-mail tem uma nota final que é comparado com o valor de
corte. Se essa nota estiver acima desse valor, o e-mail é classificado como malicioso,
caso contrario, é classificado como legitimo.

Para melhor exemplificar, vamos supor que as regras implementadas no SpamAs-
sassin de um determinado sistema de correio eletronico sejam R4, Rg, Rc e Rp cujos
pontos de avaliagao sejam, respectivamente, 5 -3, 2 e 1. A nota de corte é definida
como 4. Um exemplo de resultado obtido apds a submissao das mensagens mg, my, mo
e mg a este sistema esta disponibilizado na tabela BJl A tinica mensagem classificada
como maliciosa € a m;. Mesmo a msy, recebendo a nota alta referente & regra Ru, é
classificada como legitima pois encontra-se exatamente no limiar. Este exemplo serve
para demonstrar que, basicamente, regras com pontuacao positiva buscam identificar
padroes encontrados em spams, ja as regras com pontuagao negativa buscam padroes

comumente encontrados em mensagens legitimas.

Regras Nota Final
Ry | Rp | Re | Rp
mo| 0 | -3 ] 0 1 2
my | 5 0 0 1 6
mo | b | -3 | 2 0 4
ms | 0 0 2 1 3

Tabela 5.1: Tabela de Exemplo de Avaliacdo de Mensagens no SpamAssassin

A escolha da nota de corte é um ponto chave no processo. Notas muito baixas
tornam o sistema extremamente rigoroso, fazendo com que ocorram muitos falsos posi-
tivos. Em contrapartida, quando estas sao muito altas, ocorre entao um alto ntimero de

falsos negativos [€]. Em nenhuma dessas situagoes a efetividade do sistema é satisfato-
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ria. O valor ideal para a nota de corte dependerd do padrao de utilizacao do sistema de
correio eletronico. Como exemplo, em [&] recomenda-se que em Provedores de Servigos
de Internet (ISP) esse valor deve ser mais conservador, variando entre 8 e 10 e, em
caso de sistemas onde as mensagens classificadas como maliciosas sao sumariamente
descartadas, este valor deve ser superior a 15.

A maioria das regras sao implementadas pelos proprios administradores de sistemas
de correio eletronico e devem ser revisadas e ajustadas periodicamente. Isto deve ocor-
rer porque os transmissores de mensagens nao desejadas aprimoram suas sofisticadas
técnicas a cada nova proposta de combate [24].

Apesar dessas regras variaveis, existe um conjunto padrao que é utilizado para
implementacao das técnicas de combate presentes no SpamAssassin, as quais sao de-

talhadas na préxima secao.

5.2.1 Testes Implementados no SpamAssassin

Todos os testes realizados pelo SpamAssassin sao baseados em algum tipo de regra.
Na defini¢do desses, em [8] sdo apresentadas 5 classes de testes distintas sobre as quais
sao criados todos os testes. Essas classes podem ser separadas em duas categorias
maiores: local e remota. A primeira refere-se aos testes de conteiido baseados em regras
disponiveis localmente no servidor. J& a segunda é baseada em servigos oferecidos por
terceiros. Nessa, as mensagens sao enviadas para servidores externos que sao dedicados
a identificacao de assinaturas de mensagens maliciosas. Nas proximas segoes é feita uma

apresentacao de cada uma dessas categorias.

5.2.1.1 Analise Local de Mensagens

Na analise local realizada pelo SpamAssassin, sao encontradas 4 classes de testes
distintos: body, header, rawbody e uri. Conforme ja relatado, a base desses testes é a
anélise de contelido das mensagens, podendo ser feitas por meio de expressoes regulares
ou mesmo através de mecanismos de aprendizado, como redes bayesianas. Nessa secao

apresentamos, de maneira sucinta, essas 4 classes.

Testes com Regras de Cabecgalhos (header): Regras criadas exclusivamente para

avaliagao do cabecalho das mensagens.

Testes com Regras de Corpo Puro (body): Regras criadas exclusivamente para

avaliacao do corpo da mensagem. No entanto, neste contexto considera-se como
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corpo somente a parte textual da mensagem, sendo descartados todos objetos
definidos como "non-Text MIME"!, as quebras de linhas e os objetos HTML.

Em algumas dessas regras também é adotada a rede bayesiana. Através dessas,
os spams sao identificados por meio de avaliacdo de combinagao de conjuntos de
palavras. No entanto, para que funcione corretamente é necessario que ocorra
um treinamento com um nimero minimo de mensagens. E recomendavel que
a base de teste inicial seja composta por 200 mensagens maliciosas distintas e
por 200 mensagens legitimas distintas [4, 54]. Apesar do treinamento inicial, a
ferramenta permite que o filtro seja constantemente treinado de forma a aumentar

a sua precisao da classificacao.

Testes de URI: Sao testes baseados em regras definidas para busca de padroes em
todas as URI’s presentes na parte HTML das mensagens. Normalmente sao
utilizadas para buscar enderecos de sites de propagandas vinculadas por meio

das mensagens maliciosas.

Regras de Corpo sem Pré-Processamento (rawbody): Sao regras similares as re-
gras de corpo puro. A diferenga aqui é que nao sao executados determinados pré-
processamentos nas mensagens. Basicamente, sio mantidas algumas marcagoes
(tags) HTML e quebras de linha. Dessa forma, é possivel que sejam definidas
regras que busquem informagoes sobre mensagens maliciosas que estejam camu-

fladas na por¢ao HTML das mesmas.

5.2.1.2 Analise Remota de Mensagens

Nesta categoria encontra-se a classe definida como full em []. Nessa estao definidas
as regras que fazem consultas a servidores externos ao sistema de correio eletronico.
Nesses servidores sao normalmente analisados o historico dos remetentes das mensa-
gens, além de buscarem assinaturas de spams. Na atual implementacdo do SpamAs-

sassin sao considerados 3 tipos de servidores, os quais sao descritos a seguir.

DCC (Distributed Checksum Clearinghouse): Este é um sistema colaborativo e
distribuido de filtragem de mensagens maliciosas baseado na avaliacao dos clientes
agregados ao sistema. O servidor DCC trabalha com o conceito de assinatura,
gerando um nimero denominado checksum. Os clientes associados diretamente
ao sistema, geram um tipo de pontuagao quando consideram as mensagens como

spam e reportam este valor para o servidor. Nesse é realizada uma totalizacao e s6

! Tipo ndo textual. Esse é definido pelo protocolo MIME( Multipurpose Internet Mail Extensions),
que permite a troca de véarios tipos de arquivos pelos usuérios de correio da Internet
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a partir de um determinado limite é que uma mensagem é considerada maliciosa
ou nao. O SpamAssassin, ao enviar uma mensagem para o servidor DCC, espera

que este retorne sua classificacao.

razor: Este é um sistema colaborativo usado para bloqueio de spams. Aqui, os ser-
vidores mantém atualizados catdlogos compartilhados das mensagens maliciosas
que estao sendo propagadas e que sao constantemente consultadas pelos clientes
de correio. A deteccao também é baseada em um mecanismo de assinaturas de
mensagens que frequentemente identifica mudancas no contetido dos spams. Este
sistema leva em consideracao as notificacoes enviadas pelos usuarios, sendo essas
validadas por meio dos relatorios ja gerados. Essas notificagoes sao utilizadas
para computar os valores de confianga associados as assinaturas geradas para as

mensagens.

pyzor: Assim como o razor, este é um sistema colaborativo usado para bloqueio de
mensagens maliciosas também baseado em identificacdo por meio de assinatura
de mensagem. Os clientes reportam as mensagens maliciosas para os servidores
pyzor e esses geram a assinatura dessas mensagens. Este sistema é totalmente
baseado no razor e foi implementado para ser um sistema de codigo livre, servindo

como uma alternativa ao servidor razor descrito anteriormente.

5.3 Componentes do Filtro Composto

Uma vez conhecidas as caracteristicas principais do SpamAssassin, torna-se possi-
vel partir para a busca de componentes derivados das técnicas implementadas. Uma
sugestdo inicial &€ o mapeamento direto das classes de testes definidas em [&]. Neste
caso teremos 6 filtros mais especificos que poderiam compor o filtro composto.

No entanto, se considerarmos a implementacao de um componente com o teste da
segunda categoria aqui apresentada, o ambiente experimental estard comprometido,
uma vez que os resultados serao dependentes de fatores externos. O objetivo deste
trabalho é apenas levantar um estudo de caso para a realizacdo de uma validacao
do modelo proposto. Dessa forma, é plenamente viavel a utilizacdo apenas dos com-
ponentes baseados na categoria de anéalise local. Sendo assim, serao considerados 4

componentes que estao nomeados aqui como: header, body, uri, rawbody.
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5.4 Estudo dos Componentes

Nesta secao faremos um detalhamento do comportamento dos componentes seleci-
onados, avaliando as configuracoes ideais para os mesmos, compreendendo os custos
de processamento e a efetividade de cada um.

Conforme ja relatado, uma configuragdo bésica do filtro SpamAssassin é a nota
de corte. Quando esta é muito baixa, o nimero de falsos positivos aumenta conside-
ravelmente, enquanto que quando esta é alta, o aumento ocorre no nimero de falsos
negativos. Para efeito de comparacao, estamos adotando o valor padrao da ferramenta
para este limiar. Entretanto, se tomarmos esta mesma decisao para os componentes
gerados estaremos negligenciando o fato que em cada um teremos menos regras sendo
avaliadas. As notas assinaladas as mensagens em cada componente sao potencialmente
diferentes, uma vez que regras que somariam valores positivos e negativos nao estao
presentes em um ou outro componente.

Para comprovar esta alteracao, na tabela b2 estdao disponibilizadas as notas médias
providas por cada componente gerado e pelo filtro original. Esses valores foram obti-
dos a partir da carga de mensagens piiblicas fornecidas pelo proprio SpamAssassin 9.
Em todos os casos, o coeficiente de variacio CV? apresentou-se bastante alto. Esse
resultado demonstra que as notas geradas para as mensagens nao seguem um compor-
tamento homogéneo em nenhum dos componentes. A causa desse comportamento é a

dependéncia direta das notas com relagao ao conteiido das mensagens.

Componentes
Carga body header rawbody uri Spamassassin Padrao
Todas as Mensagens 1,60/1,67 | -1,00/-1,69 | 0,04/6,69 | 0,22/4,07 0,86/4,62
Mensagens do tipo Spam | 4,87/0,87 0,51/3,64 0,19/2,84 | 0,91/1.66 6,31/0,85
Mensagens Legitimas 0,84/1,52 | -1,36/-1,07 | 0,01/26,64 | 0,05/9,75 -0,40/-5,34

Tabela 5.2: Notas médias/CV de cada filtro em cada carga

Comparando as notas médias e os totais de regras apresentados na tabela po-
demos perceber que os dois primeiros componentes fazem uma avaliagao mais rigorosa,
onde um grande nimero de regras positivas sao avaliadas. As regras que contribuem
negativamente também estao distribuidas nos dois primeiros componentes. Isto faz
com que o nimero de regras negativas, que contribuem para a reducao das notas, seja
menor em cada um desses componentes do que no filtro original. J& nos dois tltimos,

o numero de regras ¢ muito menor, logo a soma de suas notas acaba sendo inferior.

2Coeficiente de Variacio é a razio entre o desvio padrio e a média
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Componentes
Nuamero de body | header | rawbody | uri | Spamassassin Padrao
Regras 1647 344 13 31 2035
Regras Positivas | 1621 315 13 31 1980
Regras Negativas 26 29 0 0 55

Tabela 5.3: Totais de regras

Definir que as notas de corte nos componentes devem ser similares & nota de corte
configurada no SpamAssassin padrao iré fazer com que a efetividade desses componen-
tes fique comprometida. Uma forma de fazer uma escolha mais acertada é avaliar a
efetividade de cada filtro na base de treinamento ja citada variando-se a nota de corte.
Os graficos das figuras 5.1, B2 e B4l demonstram claramente como tal nota impacta
na efetividade dos componentes. Nesses graficos variamos a nota de corte (eixo X) e
verificamos os percentuais de mensagens maliciosas classificadas corretamente, mensa-
gens legitimas classificadas corretamente e a efetividade geral: a razao entre o total de
mensagens classificadas corretamente e o total de mensagens.

A selecao da nota de corte vai variar dependendo do contexto onde os componentes
serdo integrados. A razao dessa variacao é que, em todos os casos, ha valores para os
quais a efetividade é maxima, porém, o nimero de mensagens maliciosas classificadas
corretamente é baixo. Existe também uma nota onde os trés percentuais chegam a um
equilibrio. No nosso caso, vamos selecionar as notas de corte para cada componente
baseando-se na efetividade geral. Quando esses componentes forem integrados, espera-
se gerar uma configuracdo na qual os erros sejam amenizados. As notas selecionadas
para o componente body, header, rawbody e uri foram, respectivamente: 3,0; —0,5; 0,1
e(,1.

Uma vez ajustadas as notas de corte, é possivel conhecer os resultados gerados por
cada componente. Os mesmos estido dispostos na tabela B4l E possivel perceber que
nenhum dos componentes representa uma boa opc¢ao para detecgao de mensagens mali-
ciosas, uma vez que, dado o ajuste feito, todos estao priorizando a classificacao correta
das mensagens legitimas. O ajuste feito aqui nao deve ser relacionado diretamente
a natureza da carga. O que buscamos foi a identificacao de uma nota de corte mais
precisa do que simplesmente escolher um valor aleatério. Este ajuste poderia ser feito

baseado em qualquer outra base previamente classificada.

O gréfico da figura apresenta um comparativo dos componentes gerados com
relacdo ao tempo de processamento. E facil perceber que o pior desempenho é apre-

sentado pelo componente body, seguido do header. Os outros dois componentes nao
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Figura 5.4: Variacao da Nota de Corte
para o Componente uri

body | header | rawbody | wur:

Efetividade

0,89 | 0,86 0,83 0,87

% de Mensagens Spams Detectadas

61,56 | 71,17 12,65 | 37,10

% de Mensagens Legitimas Detectadas

95,02 | 89,44 99, 86 98,59

Tabela 5.4: Dados referentes aos componentes

apresentaram diferencas significativas. A justificativa para esse cenario é o nimero

de regras associado a cada componente. O que realiza uma avaliacdo com um maior
numero de regras é exatamente o body, seguido do header. A diferenca entre o total de

regras do rawbody e do urt nao é significativa, sendo assim, os tempos observados foram

comparaveis. A tabela B contém os tempos médios gastos por cada componente para

processar cada uma das mensagens e a soma de todos os tempos de processamento ob-

servados para cada um dos componentes. O CV demonstra que os tempos observados

nao sao homogéneos.
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Figura 5.5: Tempo de processamento(acumulado) das mensagens por componente

body | header | rawbody uri

Tempo médio 0,92 0,44 0,24 0,18
Coeficiente de Variagao 1,72 1,44 2,72 2,92
Tempo Total 4042.67 | 1941.69 | 1061.37 | 771.28

Tabela 5.5: Tempo médio de processamento das mensagens por componente

5.5 Consideracoes

Neste capitulo foi apresentado como estudo de caso o SpamAssassin, um filtro

de grande utilizacdo, ndao limitado a uma tnica técnica de filtragem e com 6timos

resultados referentes a efetividade frente a outras propostas. Este servird como base

para a montagem do filtro composto seguindo o modelo proposto neste trabalho.

Apresentamos em detalhes o funcionamento do SpamAssassin, além dos pontos de

quebra do mesmo. Partindo de tais pontos, geramos os componentes para o filtro com-

posto e fizemos uma breve avaliacgao dos mesmos, levando em consideracao o tempo

de processamento, a efetividade e o nimero de regras utilizadas em cada um. Es-

tes componentes serao utilizados no capitulo Bl para geracao e avaliacao de um filtro

composto.



Capitulo 6

Avaliacao Experimental

6.1 Introducao

Neste capitulo avaliamos experimentalmente o modelo proposto e a estratégia de
arvore de deteccao de mensagens maliciosas. A avaliacao foi realizada em duas etapas
distintas: comparativo do filtro composto com o SpamAssassin; avaliacao das arvores
de deteccao geradas a partir da variacao dos parametros de aeragao da mesma.

Em cada uma das etapas foi utilizada uma carga de trabalho especifica. Na primeira,
foi utilizada uma carga, previamente classificada, disponilizada pelo projeto SpamAs-
sassin [8]. Utilizamos esta carga para avaliar a instancia do SpamAssassin utilizada
e para compara-la com o filtro composto gerado. J4 na segunda etapa foi utilizada
uma carga proveniente de um servidor de correio eletronico real. Devido a restrigoes
existentes no servidor, a coleta das mensagens foi realizada antes do processamento no
filtro de mensagens maliciosas pertencente ao sistema.

Em cada uma das etapas, utilizando os componentes gerados no capitulo Bl geramos
diferentes arvores de deteccao para parametros distintos. Na segunda etapa foi neces-
sério realizar a classificacdo das mensagens coletadas. Para tal, utilizamos o préprio
SpamAssassin, que permitiu que fizéssemos uma comparacao da classificacao realizada
pelo mesmo e a classificagao realizada pelas arvores de deteccao geradas.

Este capitulo encontra-se organizado da seguinte forma: na secao sao apre-
sentadas as métricas utilizas tanto para avaliacao dos filtros quanto para geracao da
arvore de decisao. Na secao descrevemos a metodologia de avaliacao utilizada. Na
secao é apresentado um breve estudo referente as cargas de trabalho. Os resultados
obtidos estao descritos na secao

92
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6.2 Meétricas de Avaliacao

O objetivo deste trabalho é combinar varias propostas de firma a gerar um filtro
composto no qual sejam balanceados a efetividade e o custo de processamento, além
de buscar uma reducao do custo do erro de classificacao.

A efetividade neste contexto serd a medida da taxa de acerto dos filtros avalia-
dos, sendo esta calculada pela razao entre as mensagens classificadas corretamente e o
numero total de mensagens da base de dados.

O custo de processamento adotado refere-se ao tempo médio de processamento de
cada mensagem. No filtro composto, este custo é a soma dos tempos gastos em cada
componente.

O custo do erro de classificagao tem a funcao de fornecer uma medida quantitativa
de um problema subjetivo. O custo de mensagens maliciosas que sdo, erroneamente,
armazenadas na caixa de entrada dos usuarios pode ou nao ser impactante no trabalho
dos usuéarios. No entanto, normalmente, o maior problema esta no erro de classificacao
de mensagens legitimas como maliciosas. Tal erro torna-se critico em sistemas onde
as mensagens maliciosas detectadas sao removidas do sistema. Este custo pode ser
definido como C.,,, = M _.sxa+Ms_ 3, onde a e 3 sao os custos de se classificar de
forma incorreta, respectivamente, cada mensagem legitima e cada mensagem maliciosa.
A medida precisa desses fatores é dependente basicamente do ponto de vista de cada
usuario. Uma forma comumente empregada é a determinacgao da relacdo A = /3. Essa
taxa indica o quanto é mais caro classificar incorretamente uma mensagem legitima do
que classificar incorretamente uma mensagem maliciosa [3(, 13, 36, 164].

Neste trabalho estamos interessados em avaliar a eficicia das arvores de deteccao
geradas. Como o nimero de componentes é bastante limitado, a variacao da taxa A
em uma ordem de grandeza ja é o suficiente para avaliar o impacto do custo do erro
de classificacao na eficicia do filtro resultante. Portanto, adotaremos neste trabalho A

igual a 1, 2 e 10.

6.3 Carga de Trabalho

Conforme apresentado na se¢ao .1l foram utilizadas duas cargas de trabalho dis-
tintas. A primeira, disponibilizada pelo projeto SpamAssassin |9], serve como base de
avaliacao da eficacia das regras implementadas no SpamAssassin. A segunda é uma
carga proveniente do servidor central de correio eletronico da Universidade Federal de
Minas Gerais (UFMG). Em respeito a privacidade dos usuarios do servigo de correio
eletronico dessa institui¢ao, todas as mensagens foram processadas de forma anénima,

onde nenhuma informacao referente aos remetentes ou destinatarios foram avaliadas ou
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mesmo consultadas. Nesta secao fazemos uma descri¢ao dessas duas cargas de trabalho,
levando-se em conta o volume de dados e o ntimero de mensagens.

A carga fornecida pelo SpamAssassin nao é de um periodo bem definido, sendo
mensagens dos anos de 2002, 2003 e 2005. Sao mensagens que passaram por um trata-
mento preliminar, no qual foram eliminadas partes nocivas, como codigos JavaScript
maliciosos e também algumas informacoes de cabecalhos. A carga da UFMG foi co-
letada no dia 27/02/2006 no turno da manha, entre 08hs e 12hs. Um comparativo

resumido dessas duas cargas pode ser observado na tabela

Medidas Carga do SpamAssassin | Carga da UFMG
Namero de mensagens 7341 1644
Tamanho total das mensagens (bytes) 21305576 189228121
Média de bytes/mensagem (CV) 2902, 27(2, 88) 115102, 26(5, 28)
Tamanho da menor mensagem observada (bytes) 70 28
Tamanho da maior mensagem observada (bytes) 299584 12985360

Tabela 6.1: Comparativo resumido das cargas de trabalho utilizadas

Apesar da carga fornecida pelo projeto SpamAssassin ser em nimero de mensagens
maior que a da UFMG em torno de 440%, essa segunda apresenta um volume de
dados total muito superior. O grafico da figura apresenta a fungao de densidade de
probabilidade do tamanho das mensagens nas duas cargas. Percebe-se que, na primeira
carga, praticamente todas as mensagens possuem tamanho inferior a 100KBytes. Ja
para a carga da UFMG, em torno de 10% das mensagens possuem tamanho superior
a 100KBytes.
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Figura 6.1: Funcao de densidade de probabilidade do volume de dados das cargas
utilizadas
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6.4 Metodologia

A geracao da arvore de deteccao, como ja relatado, exige a realizacao de uma fase
de treinamento. Para tal, dividimos a carga em 3 grupos com mesmo nimero de
mensagens em cada um. A partir dessa divisao, utilizamos 2 dos grupos gerados como
base de treinamento e 1 deles como base de testes. Realizamos esta avaliagao para trés
cendrios diferentes, de forma que em cada cenéario fosse utilizado um dos grupos como
base de testes.

Buscamos comparar, em cada cenério, como o filtro composto se comporta frente
ao SpamAssassin, avaliando questoes como a eficicia, o tempo de processamento das
mensagens e o percentual de mensagens classificadas incorretamente. Levantamos tam-
bém o nimero de mensagens classificadas antecipadamente no filtro composto e, dessas,
qual foi a efetividade desse filtro.

Nessa primeira fase nao estamos interessados em apresentar o impacto de cada crité-
rio na montagem da arvore de detecgao. A funcao de utilidade I'(e fetiv, custoproc, Cerro),
definida no capitulo @], faz o balanceamento entre a efetividade (efetiv), custo de pro-
cessamento (custo,..c) € custo de erro de classificagdo (Cepror) durante a montagem da
arvore de deteccao. Conforme ja descrito naquele capitulo, para determinar o grau de
importancia de cada critério nesta funcao, foram criados, respectivamente, os fatores g,
k e p. Os mesmos podem variar entre 0 e 1, onde 0 indica que o critério nao deve gerar
impacto algum na montagem da &rvore e 1 indica que o critério deve ser considerado
em sua totalidade durante a montagem da &rvore. Como nao queremos comparar as
arvores com relagao a cada critério neste primeiro momento, todos receberao o mesmo
grau de importancia e serao analisados em sua totalidade.

Nesse primeiro momento o custo de classificar incorretamente mensagens maliciosas
sera igual ao custo de classificar incorretamente mensagens legitimas.

O segundo momento ja serd utilizado para realizacao da avaliagdo do comporta-
mento do filtro composto quando submetido a uma carga de mensagens reais. Conforme
mencionado na sec¢ao [6] a carga fornecida pela UFMG nao possui uma classificagao
prévia definida no servidor. Portanto, um primeiro passo é a classificacdo da mesma.
Essa devera ser realizada com a utilizagao do préprio SpamAssassin com as mesmas
regras utilizadas na primeira avaliagao. Essa classificagao nao permitira obter a efeti-
vidade real do filtro composto para a carga avaliada, mas sim compreender o impacto
dos critérios utilizados na montagem das arvores de deteccao de mensagens maliciosas.

Buscamos explicar como devem ser os filtros resultantes, verificando suas diferencas,
dada a variacao dos fatores que determinam o grau de importancia de cada critério
utilizado na montagem da &rvore.

Para validar os resultados, a segunda carga de trabalho também foi separada em
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trés partes de mesmo niimero de mensagens. A avaliacdo mais uma vez baseou-se em
trés cenarios. Em cada cenario uma particao foi selecionada como base de testes e as
outras duas foram utilizadas para o treinamento.

Nesse segundo momento fazemos o levantamento das arvores de detec¢ao de cada
cendrio e avaliamos os resultados de cada arvore. Esses resultados referem-se aos totais
de mensagens classificadas de acordo com a classificacdo realizada pelo SpamAssassin,
os tempos totais de processamento, os erros de classificagao e a efetividade na entrega
antecipada de mensagens por cada um dos filtros compostos.

Nessa etapa, variamos os valores dos fatores de ajuste de importancia da funcao
de utilidade I' com o objetivo de levantar exemplos de arvores de deteccao geradas.
Lembrando que a funcao de utilidade serve para selecionar, dado um conjunto de
mensagens, o melhor componente para compor a arvore de deteccao. A mesma faz
um balanceamento dos valores da efetividade, custo de processamento e custo de erro
de classificacao de cada componente a ser selecionado. Na avaliacao realizada nessa
segunda etapa, também consideramos os valores da taxa A referente ao custo do erro
de classificacao apresentada na secao

O conjunto de valores distintos dos fatores de ajuste serao determinados para cada
cenario, de forma a obter arvores de deteccao que sejam verdadeiramente distintas.
Para isto, iremos variar cada um desses fatores gerando um considerével niimero de

combinacgoes e determinar as arvores distintas geradas a partir dessas combinagoes.

6.5 Resultados

Os resultados foram obtidos a partir de experimentos realizados em uma méaquina
com CPU AMD Atlhon XP 64bits 3200+, 2GB de memoéria RAM e disco rigido de
160GB. As cargas foram disparadas por meio de uma rede ethernet de 100Mbits/s. O
sistema operacional utilizado foi o Debian Linux 64 bits, Kernel versao 2.6.8-11. A
versao do SpamAssassin utilizada foi a 3.0.4. O mesmo foi executado sobre o interpre-
tador Perl versao 5.8.7. O gerador de carga foi implementado na linguagem Perl e foi
utilizada a ferramenta spamc para envio das mensagens via TCP para o SpamAssassin.
Esse tltimo recebe as mensagens através de uma aplicacao conhecida como spamd. A
mesma é carregada em memoria e aguarda as mensagens que serdao processadas através
de um porto TCP especifico, normalmente o 783. Assim como o servidor spamd, a
ferramenta spamc é disponibilizada pelo projeto SpamAssassin.

Conforme j4 relatado, a avaliacao do modelo foi realizada em dois momentos dis-

tintos. Os resultados serao apresentados seguindo essa mesma divisao.



6. AVALIACAO EXPERIMENTAL 57

6.5.1 Filtro Composto X SpamAssassin

A primera fase do processo comparativo é a geracao da arvore de detecgao. Para
isto precisamos gerar uma base de treinamento a partir da carga de trabalho utilizada
nessa etapa. Conforme ja descrito na se¢ao 6.4l fizemos uma avaliagao para trés cenérios
distintos. Em todos esses cenéarios, foi gerada uma distribui¢ao do nimero de mensagens
como a apresentada na tabela Nessa carga de trabalho, o nimero de mensagens
legitimas representa mais de 80% do total. Essa caracteristica ira favorecer a efetividade
de deteccao dos filtros menos rigorosos, que classificam a maioria das mensagens como
legitimas. Seguindo a estratégia descrita no capitulo Hl, esta é a fase da sele¢do das

mensagens. A selecao dos componentes ji foi apresentada no capitulo

Medidas Base de Treinamento | Base de Testes
Total de Mensagens 4894 2447
Total de Mensagens do tipo Spam 930 465
Total de Mensagens Legitimas 3964 1982

Tabela 6.2: Distribuicao das mensagens para os cenarios da primeira etapa

A base de treinamento ainda deve passar por um processo de transformacao no qual
devem ser identificadas as classificagoes dadas por cada componente a cada mensagem.
A transformacao fornece um conhecimento importante no que se refere a redundancia
na classificacio das mensagens. FEsta redundancia é encontrada nas mensagens do
tipo spam que sao detectaveis por uma grande quantidade de filtros. Sao aquelas
que podemos considerar como mensagens de facil deteccao. Este conhecimento vai
favorecer a montagem de uma arvore de deteccao onde esse tipo de mensagem possa
ser detectado logo nos primeiros componentes do filtro composto montado a partir da
arvore.

A sumarizagao das bases de treinamento geradas para cada cenério pode ser visu-
alizada através da tabela Nessa estao dispostas as médias dos totais observados
nos trés cendrios de avaliacao, assim como a média da efetividade de cada componente
e dos tempos gastos por cada componente. Em sua maioria, as caracteristicas apre-
sentadas nessa tabela apresentam baixa variabilidade entre os cenérios avaliados. No
entanto, ocorre uma diferenca consideravel quando é considerado o componente body.
A tabela apresenta os valores totais, por cenério, referente ao componente body.
A tabela demonstra que a carga de trabalho possui um conjunto de mensagens que o

componente body nao consegue classificar corretamente, o que causa o grande nimero
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falsos positivos e negativos. No entanto, no 3°cenéario, esse conjunto é menor, o que fa-
vorece a efetividade nesse caso. Esta variabilidade nao ocorre nos demais componentes
porque os mesmos classificam a maioria das mensagens como legitimas.

Os estudos apresentados no capitulo Bl mostram que os componentes header, raw-
body e uri possuem baixo ntimero de regras positivas. Mesmo no caso dos dois ultimos
componentes que nao possuem regras negativas, as suas regras positivas nao chegam a
gerar notas relativamente altas nas mensagens avaliadas, o que fez com que esses com-
ponentes classificassem grande parte das mensagens como legitimas. Essa classificagao
nao afeta muito a efetividade final de cada componente uma vez que o nimero de falsos
positivos apresentados por esses é muito baixo e as mensagens legitimas representam
mais de 80% do total.

Meédias Observadas nos Trés Cenérios Atributos
body header rawbody urt

Mensagens classificadas como legitimas (CV) | 3999, 33(0,00) | 4889,33(0,00) | 4887,33(0,00) | 4488,67(0,00)
Mensagens classificadas como spam (CV) 894, 67(0,01) 4,67(0, 25) 6,67(0,31) 405, 33(0, 02)
Legitimas classificadas corretamente (CV) 3747,33(0,01) | 3959,33(0,00) | 3959,33(0,00) | 3914.67(0,00)
Spams classificados corretamente (CV) 678, 00(0, 05) 0,00(0, 00) 2,00(0, 50) 356, 00(0, 05)
Numero de falsos positivos (CV) 216, 67(0, 18) 4,67(0, 25) 4.67(0, 25) 49, 33(0, 18)
Numero de falsos negativos (CV) 252, 00(0, 13) 930, 00(0, 00) 928, 00(0, 00) 574,00(0, 03)
Efetividade (CV) 0,90(0, 02) 0,81(0,00) 0,81(0, 00) 0,87(0,01)
Tempo médio de processamento (s)(CV) 0,46(0, 32) 0,26(0, 22) 0,17(0,15) 0,17(0,12)

Tabela 6.3: Suméario da base de treinamento nos trés cenérios

Médias Observadas nos Trés Cenéarios Componente body
1°Cenario | 2°Cenério | 3°Cenario
Mensagens classificadas como legitimas 3997 3995 4006
Mensagens classificadas como spam 897 899 888
Legitimas classificadas corretamente 3724 3725 3793
Spams classificados corretamente 657 660 717
Numero de falsos positivos 240 239 171
Nuamero de falsos negativos 273 270 213
Efetividade 0,90 0,90 0,92
Tempo médio de processamento (s) 0,63 0,40 0,35

Tabela 6.4: Componente body: resultados por cenério

Através da tabelalb.3 é possivel conhecer, para esse conjunto de dados, as particula-
ridades de cada componente utilizado na montagem do filtro composto. O componente
que apresentou a melhor efetividade foi o que possui um maior ntimero de regras im-

plementadas. Porém, tal efetividade nao esta ligada diretamente ao niimero de regras.
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Outros fatores estao associados, como a qualidade dessas regras e a caracteristica da
carga de trabalho. No caso desta avaliagao, o que contribuiu para que o componente uri
apresentasse uma boa efetividade foi a caracteristica da carga de possuir em seu con-
junto mais de 80% de mensagens legitimas. Este quadro seria completamente diferente
se estivéssemos trabalhando com uma carga com alta taxa de mensagens maliciosas.
Nessa, a efetividade do componente uri seria muito baixa uma vez que este classificaria
uma grande quantidade das mensagens da carga de trabalho de forma incorreta.

Outro fato importante é com relagao aos totais de falso positivo e negativo. O body
€ 0 Unico componente que apresentou um nimero significativo de falsos positivos. Isto
ocorre porque sua base de regras de avaliagao é mais rigorosa do que a dos demais
componentes. Os valores referentes as regras estao sumarizados na tabela do capi-
tulo Bl Este componente implementa mais de 80% das regras totais do SpamAssassin
que estamos utilizando. No entanto, quando separamos em regras positivas e negativas,
isto nao é refletido nesse segundo tipo de regra. O body possui menos de 50% do total
das regras negativas implementadas no SpamAssassin. Essas regras sao aquelas que
buscam padroes de mensagens legitimas e, por isto, tendem a reduzir as notas finais
de cada mensagem. Como consequéncia da baixa proporcao entre regras negativas e
positivas no componente body, esse classifica um menor niimero de mensagens como
legitimas. Apesar das variabilidades encontradas para os resultados do componente
body em cada cenario, podemos considerar que existe uma grande similaridade entre
as bases de treinamento geradas.

Tendo as bases de treinamento montadas, o préximo passo é a geracao da &rvore
de deteccdo. Para isto, aplicamos o algoritmo definido no capitulo Bl com os fatores de
ajuste g, Kk e p e a taxa de erro A com o valor 1.

Dada a similaridade das bases de treinamento de cada cenéario e o limitado niimero
de componentes utilizados, ao criar as arvores de deteccao para os trés cenarios, foi
observado que eram arvores idénticas. Esta equivaléncia entre as arvores de cada cenéa-
rio ocorre porque, neste contexto, os componentes apresentaram um comportamento
similar nas trés situacoes. A arvore de deteccao resultante para os trés cenérios pode
ser visualizada na figura Essa é uma arvore de deteccao disjuntiva, na qual basta
apenas um dos componentes classificar a mensagem como spam para ela ser colocada
na caixa de mensagens maliciosas.

Uma vez obtida a arvore de detecgao, cabe agora realizar a comparacao entre o filtro
composto e o SpamAssassin. O resultado pode ser observado através da tabela
De forma a avaliar a efetividade dos dois filtros nos trés cenérios, na tabela estao

apresentadas as médias dos resultados obtidos em cada cenario.
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Mensagens

Legitimas

Legitimas
Spams
Spams

Legitimas/ Spams

BODY

Legitimas Spams

CAIXA DE ENTRADA CAIXA DE SPAMS

Figura 6.2: Arvore de deteccdo gerada para a carga de trabalho do projeto SpamAs-
5a88in

Meédias Observadas Observadas nos Trés Cenarios | Filtro Gerado | SpamAssassin
Mensagens classificadas como spams (CV) 646,67(0, 06) 298.33(0.08)
Mensagens classificadas como legitimas (CV) 1800, 33(0, 02) 2148.67(0.01)
Legitimas classificadas corretamente (CV) 1755,67(0, 03) 1965.67(0.01)
Spams classificados corretamente (CV) 420, 33(0, 04) 282(0.11)
falsos positivos (CV) 226.33(0.23) 16.33(0.67)
falsos negativos (CV) 44.67(0.39) 183(0.17)
efetividade (CV) 0.89(0.03) 0.92(0.02)
Tempo médio processamento(s) (CV) 0.82(0.06) 0.92(0.06)
Tempo total processamento(s) (CV) 1994.11(0.06) 2260.83(0.06)

Tabela 6.5: Comparativo: Filtro Gerado X SpamAssassin (Média entre os trés cenarios)

Percebe-se nesses resultados, uma ligeira vantagem do filtro SpamAssassin sobre o
filtro composto gerado no que se refere a efetividade. Esta diferenca encontra-se por
volta de 3%. Pela variabilidade existente entre os trés experimentos, percebe-se que
esta diferenca pode ser considerada pequena uma vez que o desvio padrao no filtro
composto para a efetividade é de 0,03 e no SpamAssassin é de 0,02. Sendo assim,
podemos considerar que os filtros apresentam efetividades préximas.

A efetividade do filtro composto foi prejudicada pela ocorréncia de um grande ni-
mero de falsos positivos. Percebe-se aqui a forte influéncia do componente body no

resultado. A explicacao é o fato de estarmos trabalhando com uma arvore de detecgao
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disjuntiva. Os demais componentes (header,rawbody,uri) classificam, em média, mais
de 90% de todas as mensagens como sendo legitimas. Nessa arvore, uma mensagem so6
é classificada como legitima se for processada por todos os componentes. Essa caracte-
ristica fez com que um percentual considerdvel das mensagens fossem processadas pelo
componente body, que apresenta um alto indice de ocorréncia de falsos positivos.

O gréfico apresentado na figura apresenta o percentual de mensagens entregues
por cada um dos componentes no filtro composto. Através deste é possivel perceber
que apenas 20% das mensagens sdo detectadas antes de serem processadas pelo tltimo
filtro, o body.

Um segundo fator comparativo dos componentes é a precisao dos mesmos para a
detec¢do de mensagens spams. Esta precisao é dada pela equagao 61l onde Mg .5 é o
total de mensagens spams classificadas corretamente e My .g é o total de mensagens
legitimas classificadas como spams. O grafico da figura .4l apresenta a precisao obtida
em cada um dos componentes. Através desse resultado é possivel notar que existe um
alto indice de acerto logo nos dois primeiros componentes do filtro composto. De todas
as mensagens detectadas como spam, aproximadamente 90% delas sao classificadas cor-
retamente. Esta deteccao antecipada evita que mensagens maliciosas sejam avaliadas
de forma desnecessaria em todas as etapas de um filtro.

E possivel perceber através desses dois graficos apresentados que o componente
rawbody nao contribui, em questao de volume, de forma significativa para a deteccao de
mensagens maliciosas, no entanto apresenta a mais alta precisao na deteccao de spams,
indicando que, quando este componente classifica uma mensagem como maliciosa, a

probabilidade de acerto é alta.

prec = MS—>S/MS—>S+ML—>S (61)
Percentual de Mensagens Entregues por Cada Componente Precisao por Componente (Mensagens Spams)
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Figura 6.3: Percentual de mensagens  Figura 6.4: Precisao na deteccao de
processadas por componente spams em cada componente
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Comparado com a efetividade, o tempo é o critério de menor relevincia na classi-
ficagdo de mensagens. No entanto, fazendo uma rapida avaliacdo do mesmo é possivel
perceber que o filtro composto apresentou melhores resultados. As médias dos tem-
pos observados encontram-se apresentadas na tabela O melhor desempenho do
filtro composto ocorre porque existe um consideravel nimero de mensagens que nao
sao processadas por todos os componentes, sendo que essas sao processadas exclusiva-
mente por aqueles que, conforme apresentado na tabela .3 apresentam baixo custo de
processamento. Os graficos dispostos nas figuras e permitem comprovar que o
desempenho do filtro composto é realmente melhor. Através desses graficos é possivel
perceber que a diferenca ¢ obtida com as mensagens processadas entre 0 e 0.5 segundos.
Enquanto que no filtro composto temos aproximadamente 40% das mensagens sendo

processadas nesse intervalo, no SpamAssassin este percentual é pouco maior do que
25%.

Percentual de Mensagens Processadas por Tempo Percentual de Mensagens Processadas por Tempo
40 40

35 35
30 30
25 25

20 20

% de Mensagens
% de Mensagens

10 10
5 5
ﬂ!—\!—\m — [ -

0
00 0.5 05-1.0 1.0-1.5 15-2.0 2.0-25 25-30 3.0-35 35-40 >4.0 0.0-05 05-1.0 1.0-1.5 1.5-20 20-25 25-3.0 3.0-35 3.5-40 >4.0
Tempos de Processamento (s) Tempos de Processamento (s)

Figura 6.5: Filtro Composto Figura 6.6: SpamAssassin

Figura 6.7: Percentual de Mensagens Processadas dentro do Intervalo Especifico

O desempenho superior do filtro composto sobre o SpamAssassin encontra-se na an-
tecipacao da deteccao de mensagens maliciosas. Para comprovar isto, avaliamos, para
cada cenario, o tempo médio de processamento das mensagens entregues no primeiro
componente (uri) do filtro composto e comparamos com o tempo médio de processa-
mento dessas mesmas mensagens no filtro SpamAssassin. Repetimos essa comparagao
para o segundo (rawbody), terceiro (header) e quarto (body) componente. Os resulta-
dos com as médias dos valores observados em cada cenario estao disponibilizados na
tabela As mensagens entregues no primeiro componente sao processadas em um
tempo aproximadamente 5 vezes menor do que se as mesmas estivessem sendo processa-
das no SpamAssassin. O mesmo ocorre para as mensagens entregues pelo componente
rawbody. Este ganho de desempenho torna-se menor quando as mensagens sao en-

tregues pelo header e chega a se inverter quando elas sao processadas por todos os
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filtros. Tal inversao ocorre pela existéncia de custos adicionais de envio e recepcao de

mensagens entre os componentes.

Componentes | Filtro Composto | SpamAssassin
uri (CV) 0, 32(0, 00) 1,62(0,00)
rawbody (CV) 0,29(0,59) 1,26(0,29)
header (CV) 0,59(0,09) 0,96(0,07)
body (CV) 0,90(0, 06) 0, 84(0,09)

Tabela 6.6: Tempo médio de processamento das mensagens entregues em cada compo-
nente X Tempo médio de processamento dessas no SpamAssassin (segundos)

Quando comparados por meio do custo do erro de classificacdo, percebe-se que,
independente dos fatores « e (3, 0 SpamAssassin apresenta um diferencial que é refletido
na efetividade. Isto € um ponto negativo desse filtro composto, uma vez que o impacto
para o usuario quando é perdida alguma mensagem legitima por erro de classificacao

pode causar grandes transtornos.

6.5.2 Variacoes do Filtro Composto

Nessa segunda fase avaliamos o impacto no filtro composto quando sao variados
os critérios utilizados na montagem da arvore de deteccao. Para realizar esta tarefa,
seguiremos a metodologia apresentada na secao B4 e, para a montagem da arvore,
adotaremos a estratégia definida no capitulo Bl assim como foi realizado na etapa
anterior.

A classificag@o realizada pelo SpamAssassin resultou em uma carga de trabalho
com um total de 1401 mensagens consideradas legitimas e um total de 243 mensagens
consideradas maliciosas. Nessa carga de trabalho classificada também ocorreu um
predominio do niimero de mensagens legitimas, representando mais de 85% do total.

Nesta etapa também trabalhamos com a visao de trés cenarios distintos. Para
a geragao desses cenarios dividimos a carga de trabalho em trés grupos com mesmo
nimero de mensagens. Cada cenério é composto por uma base de treinamento formada
por dois desses grupos e uma base de testes com o grupo restante. Em cada um
dos cenarios um dos grupos foi utilizado como base de testes. Uma apresentacao da

distribuicao dos totais de mensagens nos cenarios pode ser visualizada na tabela
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Medidas Base de Treinamento | Base de Testes
Total de Mensagens 1096 548
Total de Mensagens do tipo Spam 162 81
Total de Mensagens Legitimas 934 467

Tabela 6.7: Distribuigao das mensagens nos cenarios gerados para a carga de trabalho
da UFMG

Assim como foi apresentado na primeira etapa de avaliacdo, a base de treinamento
também sofreu um processo de transformacao para a geragdo de um conhecimento re-
ferente ao comportamento de cada um dos componentes sobre essa carga de trabalho.
Os resultados encontram-se sumarizados na tabela Os valores apresentados repre-
sentam as médias observadas em cada um dos cenarios de avaliagdo. Uma diferenca
clara dessa tabela para a apresentada na secao anterior é que nao referenciamos aqui
a questao de classificagao correta ou nao, nem mesmo aos falsos negativos e positi-
vos. Essas medidas nao fazem sentido uma vez que nao estamos trabalhando com uma
classificacao efetiva e sim relativa a classificagao realizada pelo SpamAssassin, que nao
apresenta 100% de efetividade.

A meétrica de avaliagao nesse contexto é a efetividade relativa, que mede o quanto
o filtro composto conseguiu se aproximar do SpamAssassin. Seu calculo pode ser rea-
lizado através da equacao B2, onde: My, .1, ¢ o nimero de mensagens classificadas
como legitimas pelo SpamAssassin e pelo filtro composto; Mg, s, € o nimero de
mensagens classificadas como spams pelo SpamAssassin e pelo filtro composto e M é

o nimero total de mensagens da base.

MLSA —Lpc T MSSA—’SFC

efetivrelativa = 6.2
Meédias Observadas nos Trés Cenarios Atributos
body header rawbody uri
Mensagens classificadas como legitimas(CV) | 593,33(0,04) | 1094,00(0,00) | 1096,00(0,00) | 1024, 67(0,02)
Mensagens classificadas como spam(CV) 502, 67(0,04) 2,00(0, 50) 0,00(0, 00) 71, 33(0, 25)

Mensagens classificadas como legitimas pelo | 591, 33(0, 04) 932, 00(0, 00) 934, 00(0, 00) 888, 67(0,02)
SpamAssassin e pelo componente (CV)
Mensagens classificadas como spams pelo 160, 00(0, 01) 0,00(0, 00) 0,00(0, 00) 26, 00(0, 42)
SpamAssassin e pelo componente (CV)
Mensagens classificadas como legitimas pelo
SpamAssassin € como spams 342,67(0,07) 2,00(0, 50) 0,00(0, 00) 45, 33(0, 35)
pelo componente (CV)

Mensagens classificadas como spams pelo

SpamAssassin e como legitimas pelo 2,00(0, 50) 162, 00(0, 00) 162, 00(0, 00) 136, 00(0, 08)
componente (CV)

Efetividade Relativa (CV) 0,69(0, 03) 0, 85(0, 00) 0,85(0, 00) 0,83(0,02)
Tempo médio de processamento (s) (CV) 1,07(0,19) 0,27(0, 06) 0,20(0, 06) 0,18(0, 10)

Tabela 6.8: Sumério da base de treinamento nos trés cenarios (carga de trabalho da
UFMG)
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Os resultados gerados pelo processamento das bases de treinamento nos trés cenarios
pelos componentes encontram-se apresentados na tabela

Observando os dados, nota-se que o componente body foi o que apresentou pior efe-
tividade relativa. Assim como ocorreu na primeira etapa, a causa direta esta associada
as regras que compoem esse componente. A propor¢ao do nimero de regras negativas
para o de regras positivas implementadas no body é baixa. Sendo assim, existe uma
forte tendéncia a geracdo de notas maiores, quando comparado ao SpamAssassin para
cada mensagem avaliada. Essas notas resultantes tornam o componente mais rigoroso
e, consequentemente, é gerado um maior nimero de falsos positivos.

Conforme ja relatado na se¢ao B2l os demais componentes possuem poucas regras
positivas. O header é composto por aproximadamente 16% das regras implementadas
no SpamAssassin e os demais componentes juntos totalizam pouco mais de 2% das
mesmas. Seus resultados estao associados ao baixo ntimero de regras positivas que os
compoem. Dessa forma, as notas finais assinaladas a cada mensagem acabam sendo
baixas, o que faz com que esses componentes classificassem quase todas as mensagens
como legitimas. A efetividade relativa é alta porque as mensagens legitimas represen-
tam mais de 85% da base.

Apobs a montagem da base de treinamento, o proximo passo é a geragao das arvores
de detecgao. Para isto variamos os fatores de ajuste o, k e p referentes, respectivamente,
aos critérios efetividade, custo de processamento e custo de erro de classificagao.

Além desses fatores, também foi variado o valor da taxa A\, que mede a relagao entre
o custo de classificar incorretamente uma mensagem legitima e o custo de classificar
incorretamente uma mensagem maliciosa. Os valores utilizados para essa taxa foram
1,2 e 10. A escolha baseou-se no objetivo de comparar as seguintes situagoes: custo de
classificagdo incorreta de mensagens legitimas igual ao custo de classificagao incorreta
de mensagens maliciosas; custo do primeiro tipo de erro duas vezes maior do que o
segundo; e custo do primeiro tipo de erro 10 vezes maior do que o segundo.

Cabe ressaltar que quando os fatores o, x e p forem assinalados com o valor 0 é
para indicar que o critério associado nao tem influéncia alguma na geracao da arvore.
Em contrapartida, quando forem assinalados com o valor 1 é para indicar que o critério
influencia em sua totalidade na geracao da arvore.

Cada fator foi variado de 0 a 1, com intervalos de 0, 1. Desta forma geramos 1331
combinacoes diferentes. Associados aos valores assinalados para A, obtivemos uma
combinacao total de 3993 valores distintos.

O algoritmo apresentado no capitulo H foi aplicado a cada uma das bases de trei-
namento de cada cenario. Como entrada desse foram utilizadas todas as combinacoes
de valores de o, k e p. Ao final, foi gerado um total de 6 arvores de deteccao distintas.

As arvores podem ser visualizadas através das figuras B8 6.9, 610, 61Tl e
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613 E facil observar que nesse conjunto as arvores de deteccio N°2, N°3 e N°5 sdo
do tipo disjuntiva, ou seja, sao arvores nas quais as mensagens sao detectadas como
maliciosas sempre que qualquer um dos componentes as classificarem dessa forma.

Nas demais arvores ocorre uma inversao no componente body. A causa da inversao
encontra-se no mecanismo de poda da &rvore e de selecao de componentes implemen-
tados e descritos no capitulo Al

Sobre o algoritmo de poda, definido pela funcao RealizaPoda, somente é montada
uma sub-arvore a partir da classificacao realizada por um determinado componente se
a taxa de erro desse estiver acima de um determinado limiar e. Neste trabalho definiu-
se empiricamente um ¢ ideal igual a 30%. Para valores acima, eram realizadas podas
e, consequentemente, geradas arvores pouco efetivas, com um ou dois componentes
apenas. Para valores abaixo a poda praticamente nao era realizada, gerando arvores
maiores. Nessas arvores a mensagem, independente do caminho que percorresse, seria
processada por praticamente todos os componentes. Dessa forma o principal ganho da
arvore de detecgao, que é a antecipacao da deteccao da mensagem, seria perdido.

Com relacao a selecao de componentes, para determinadas combinagoes dos fatores
o, k e p o componente body apresentou uma utilidade I'(efetiv, custop,oc, Cerro) maior.
No conjunto das mensagens classificadas como legitimas por esse componente, a taxa
de erro é inferior ao limiar definido. Sendo assim, o algoritmo realiza a poda sempre que
o componente body é selecionado, fazendo com que nas arvores geradas as mensagens
classificadas como legitimas por esse componente sejam entregues, ao contrario do que
ocorre com os demais componentes.

O préximo passo é a montagem dos filtros compostos a partir das arvores geradas.
Os resultados comparativos dos filtros podem ser encontrados na tabela Os valo-
res apresentados representam as médias observadas em cada cenério. Nossa primeira
avaliacao refere-se a efetividade relativa.

Os filtros compostos com classificacao disjuntiva foram os que apresentaram pior
desempenho. J& o filtro N°1, onde o componente body é o primeiro a processar as

mensagens, foi o que apresentou melhores resultados com relacao a efetividade relativa.
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Meédias Observadas nos Trés Cenarios

Filtros Compostos

#1 #2 #3 #4 #5 #6
Mensagens classificadas como legitimas(CV) | 527,67(0, 02) 238, 33(0, 06) 238, 33(0, 06) 508, 33(0, 02) 238, 33(0, 06) 508, 33(0, 02)
Mensagens classificadas como spam(CV) 20,33(0,59) | 309,67(0,05) | 309,67(0,05) 39,67(0,30) | 309,67(0,05) 39,67(0, 30)

Mensagens classificadas como legitimas pelo
SpamAssassin e pelo componente (CV)

459, 00(0, 00)

238, 00(0, 06)

238, 00(0, 06)

140, 33(0, 03)

238, 00(0, 06)

140, 33(0, 03)

Mensagens classificadas como spams pelo 12, 33(0, 95) 80,67(0,01) 80,67(0,01) 13,00(0, 83) 80,67(0,01) 13,00(0, 83)
SpamAssassin e pelo filtro composto (CV)

Mensagens classificadas como legitimas pelo

SpamAssassin e como spams 8,00(0,13) | 229,00(0,06) | 229,00(0,06) 26,67(0,48) | 229, 00(0, 06) 26,67(0, 48)
pelo filtro composto (CV)

Mensagens classificadas como spams pelo

SpamAssassin e como legitimas pelo 68,67(0,17) 0,33(1,73) 0,33(1,73) 68,00(0, 16) 0,33(1,73) 68, 00(0, 16)
filtro composto (CV)

Custo de erro de classificagao A = 1 (CV) 76,67(0,15) | 229,33(0,06) | 229, 33(0,06) 94,67(0,22) | 229,33(0, 06) 94, 67(0, 22)
Custo de erro de classificacao A = 2 (CV) 84,67(0,13) | 458,33(0,06) | 458,33(0,06) | 121,33(0,27) | 458,33(0,06) | 121,33(0,27)
Custo de erro de classificacao A = 10 (CV) | 148,67(0,08) | 2290,33(0,06) | 2290,33(0,06) | 334, 67(0,40) | 2290,33(0,06) | 334,67(0,40)
Efetividade Relativa (CV) 0,86(0, 02) 0,58(0, 04) 0,55(0, 04) 0,83(0, 05) 0,58(0, 04) 0,83(0, 05)
Tempo médio de processamento (s) (CV) 1,29(0, 02) 1,66(0, 02) 2,06(0,01) 1,90(0, 03) 1,63(0, 21) 1,92(0, 09)
Tempo total de processamento (s) (CV) 705,86(0,02) | 910,36(0,03) | 1130,72(0,01) | 1044,12(0,03) | 893,68(0,21) | 1050,30(0,09)

Tabela 6.9: Comparativo dos Filtros Compostos gerados para a carga da UFMG
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Componentes Filtros Compostos

#1 #2 #3 #4 #5 #6
body 53,95%(0,08) | 85,83%(0,03) | 84,00%(0,02) | 50,43%(0,06) | 85,83%(0,03) | 50,43%(0,06)
header 42,46%(0,13) | 7,06%(0,07) | 7,36%(0,03) | 42,46%(0,13) | 7,06%(0,07) | 42,46%(0, 13)
rawbody 0,00%(0,00) | 0,00%(0,00) | 0,00%(0,00) | 0,00%(0,00) | 0,00%(0,00) | 0,00%(0,00)
uri 3,59%(0,61) | 7,12%(0,32) | 8,64%(0,13) | 7,12%(0,32) | 7,12%(0,32) | 7,12%(0, 32)

Tabela 6.10: Percentual de mensagens entregues por componente nos filtros compostos
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Componentes Filtros Compostos

#1 #2 #3 #4 #5 #6
body 1,00(0,00) | 0,65(0,06) | 0,65(0,06) | 1,00(0,00) | 0,65(0,06) | 1,00(0,00)
header 0,71(0,06) | 0,00(0,00) | 0,00(0,00) | 0,71(0,06) | 0,00(0,00) | 0,71(0,06)
rawbody 0,00(0,00) | 0,00(0,00) | 0,00(0,00) | 0,00(0,00) | 0,00(0,00) | 0,00(0,00)
urs 0,52(0,51) | 0,32(0,80) | 0,32(0,80) | 0,32(0,80) | 0,32(0,80) | 0,32(0,80)

Tabela 6.11: Efetividade de cada componente na entrega das mensagens

A tabela apresenta o percentual de mensagens entregues por cada componente
nos filtros compostos criados. Uma primeira constatacdo é que, para as bases de testes
utilizadas, o componente rawbody nao contribuiu em nada para a efetividade, uma
vez que 0 mesmo nao realiza nenhuma deteccao de mensagens maliciosas. Ele ainda
acrescenta um custo de processamento desnecessario ao filtro composto gerado uma
vez que, mesmo atuando simplesmente como uma ponte entre dois componentes, ele
realiza processamento sobre as mensagens trafegadas.

A tabelaET0 apresenta o percentual de mensagens detectadas em cada componente
do filtro composto. Na tabela estao disponiveis os valores da efetividade relativa
dos componentes sobre as mensagens entregues. Esses valores medem a razao entre
as mensagens detectadas corretamente sobre o total de mensagens detectadas em cada
um dos componentes.

Comparando as tabelas e é possivel perceber que o ganho do filtro com-
posto baseado na arvore N°1 vem exatamente do fato do componente body ser a raiz
da arvore. Esse realiza a entrega de mais de 50% das mensagens da base de testes. Isto
significa que foram classificadas como mensagens legitimas mais de 50% do total. Nes-
sas, o componente body apresentou uma precisao proxima dos 100%. Isto implica que,
logo no primeiro componente, mais de 50% das mensagens siao entregues e classificadas
de acordo com a classificacao gerada pelo SpamAssassin.

Um segundo fator que contribui para o aumento da efetividade relativa no primeiro
filtro composto é que mais de 40% das mensagens foram entregues pelo segundo com-
ponente, o header. Dessas, aproximadamente 71% receberam a mesma classificacao
gerada pelo SpamAssassin. Os filtros compostos gerados a partir das arvores N°4 e
N°6 tem uma efetividade relativa mais baixa do que o primeiro filtro composto porque
nesses 0 componente uri realiza um processamento anterior aos componentes body e
header. Nesses dois filtros, o uri realiza uma entrega antecipada de aproximadamente
7% das mensagens. No entanto, dessas, somente 32% séo classficadas de acordo com a
classificagao do SpamAssassin.

Um fato e que reflete a eficacia do primeiro filtro composto é que o mesmo apresenta

o melhor desempenho com relagao ao tempo de processamento das mensagens. Este



6. AVALIACAO EXPERIMENTAL 71

filtro chega a ser aproximadamente 38% mais eficiente em termos de custo de proces-
samento das mensagens do que os outros filtros compostos. Esse ganho encontra-se
no fato das mensagens nao serem processadas por todos os componentes. Nos filtros
compostos 2, 3 e 5 o ultimo componente, o body, processa aproximadamente 85% das
mensagens. Isto implica que esses mesmos 85% foram processadas por todos os outros
3 componentes do filtro, o que faz com que ocorra uma soma dos tempos de processa-
mento de cada um dos componentes.

Com relagao ao custo do erro de classificagao, mais uma vez temos um ganho do
primeiro filtro composto. Na tabelalf.d estao dispostos os custos de erro de classificagao
associados a cada filtro composto. Nesta avaliacao, observamos os custos para A igual
a 1, 2 e 10. Lembrando que essa taxa refere-se a razao entre o custo do erro de
classificagao de mensagens legitimas e o custo do erro de classificagado de mensagens
maliciosas, e que « e [ refletem esses custos por mensagem. Sendo A = /3, podemos

adotar 5 sempre igual a 1 e variamos o valor de «.

6.6 Limitacoes da Abordagem

Mesmo apresentando ganhos com relagao ao tempo de processamento, o filtro com-
posto nao apresentou-se satisfatorio com relagao a efetividade quando comparado ao
SpamAssassin.

A principal causa do mau desempenho refere-se diretamente a quebra do SpamAs-
sassin. No filtro completo, as regras sao definidas para coexistirem, trabalhando de
forma conjunta e gerando uma nota final que reflita a classificacao esperada para a
mensagem avaliada.

Cada regra busca uma caracteristica especifica na mensagem. Somente quando
um conjunto de caracteristicas sao encontradas, uma mensagem pode ser considerada
legitima ou maliciosa. Quando as regras sao separadas pelo tipo, o conjunto também
é quebrado fazendo com que a informagao agregada seja perdida. Essa perda ocorre
porque a avaliacao realizada em cada nodo da arvore desconsidera a avaliacao anterior.
Nossa abordagem busca corrigir os erros gerados por um determinado componente
apenas realizando uma nova avaliacao por um ou mais componentes.

Uma possivel solugao seria repassar a nota gerada em cada nodo da arvore binéria
de forma a manter o histérico das classificagoes e a partir desse realizar a classificacao
final.

Além dos problemas apontados, a estratégia de divisao por tipo de regra nao foi
a mais acertada uma vez que existem regras que sao utilizadas por outras regras que

nao necessariamente sao do mesmo tipo. Essa dependéncia direta também nao foi
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contemplada.

6.7 Consideracgoes

Os resultados apresentados neste capitulo demonstram que o filtro composto gerado
a partir da quebra do SpamAssassin nao apresentou ganhos satisfatorios, principal-
mente com relacao a efetividade. No entanto, se considerarmos as limitagoes e falhas
da abordagem, podemos notar que os resultados encontrados podem ser considerados
bons.

Para a primeira carga foi montado um filtro composto a partir de uma arvore de
deteccao disjuntiva. Para geracao desta arvore, buscou-se utilizar os trés critérios de
montagem com o0 mesmo peso. Essa decisao interfere diretamente no desempenho do
filtro composto resultante tanto com relagao a efetividade, quanto com relagdao aos
custos. Com a mesma, estamos buscando, através de uma estratégia gulosa, um filtro
que atenda isoladamente a qualquer desses trés critérios. A titulo de exemplo, dentre os
componentes utilizados na montagem da arvore, o que apresentou melhor efetividade
foi 0 que apresentou pior custo de processamento e o pior custo com relagdao ao erro de
classificagao. Isto fez com que ele fosse o ultimo componente da arvore de detecgao a
processar as mensagens.

Na primeira avaliagao, o ganho encontra-se relacionado ao tempo de processamento
das mensagens. Esse ganho estd associado diretamente ao fato do mesmo realizar
uma deteccao antecipada de aproximadamente 20% das mensagens maliciosas. O filtro
composto consome um tempo menor do sistema para realizacao da deteccao dessas
mensagens. Outro ganho é relacionado a precisao sobre a classificagao antecipada.
Das mensagens entregues ji no primeiro componente, mais de 90% séo classificadas
corretamente. Esta classificagdo antecipada faz com que mensagens que receberam
uma mesma classificagdo em todas as etapas no SpamAssassin possam ser efetivamente
entregues logo nos primeiros componentes.

Nesse contexto trabalhamos com um universo reduzido de componentes do filtro
composto, o que interferiu diretamente na avaliagao da influéncia gerada por cada cri-
tério de montagem da arvore de deteccdo, bem como a influéncia da taxa de erros de
classificagdo. Através de uma considerdvel combinacao de valores dos fatores que de-
terminam a importancia de cada critério utilizado na montagem da arvore, foi possivel
observar a existéncia de um conjunto limitado de arvores. A baixa variabilidade das
arvores é causada pelo pequeno nimero de componentes envolvidos.

No segundo momento avaliamos uma carga classificada pelo proprio SpamAssassin,

portanto, ndao trabalhamos com os conceitos de efetividade ou de falsos positivos e
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falsos negativos. Utilizamos o conceito de efetividade relativa, que mede a taxa de
mensagens classificadas pelo SpamAssassin que receberam a mesma classificagdo no
filtro composto gerado.

O filtro composto no qual o componente body avaliava primeiramente as mensa-
gens foi o que aproximou-se mais da classificagao realizada pelo SpamAssassin. Nessa
segunda avaliacao, os filtros compostos baseados em arvores disjuntivas foram os que
apresentaram pior desempenho. Esse resultado reflete a avaliacao realizada por cada
componente sobre a base de treinamento. Os mesmos apresentaram baixa taxa de
deteccao de mensagens maliciosas. Portanto, praticamente todas as mensagens que
0s mesmos processaram foram repassadas para o filtro seguinte até serem processadas
pelo ultimo filtro. Em todos os casos de arvores de deteccao disjuntiva, o componente
body estava na ultima posicao. Nas arvores onde este componente estava entre os
intermediarios, o desempenho também foi melhor do que nas arvores disjuntivas.

O componente body apresentou uma boa precisao para classificagdo de mensagens
legitimas, ou seja, um baixo percentual (aproximadamente 0,33%) de mensagens clas-
sificadas como spams pelo SpamAssassin foram classificadas como legitimas pelo body.
Os ganhos trazidos por esse componente encontram-se também associados & anteci-
pacdo da entrega de mensagens. Mais de 50% das mensagens sdo entregues logo na
primeira avaliacao realizada no primeiro filtro composto avaliado. Dessas, 100% foram
identificadas de acordo com a classificacao do SpamAssassin. Esse resultado demonstra
a existéncia de uma redundancia na avaliagao realizada sobre as mensagens. Redundan-
cias podem ser amenizadas através de filtros compostos que antecipem a classificacao.

A classificacao antecipada também garantiu um melhor desempenho com relacao
ao tempo de processamento das mensagens no filtro composto nao disjuntivo. O ganho
ocorreu porque um grande percentual da carga de testes foi avaliada exclusivamente

pelo primeiro componente.



Capitulo 7
Conclusoes e Trabalhos Futuros

Neste capitulo apresentaremos as conclusoes gerais deste trabalho. Também sao

apresentadas as oportunidades para o desenvolvimento de trabalhos futuros.

7.1 Conclusoes

Neste trabalho apresentamos uma proposta do modelo de filtro composto (MFC)
no qual diversos componentes trabalham de forma colaborativa para a deteccao de
mensagens maliciosas. A criagcdo desse modelo leva em consideragao a eficacia dos
componentes associados, bem como os custos de processamento e erro de classificacao.

Propomos também uma estratégia para a montagem de um filtro composto baseado
no MFC. A estratégia foi inspirada em técnicas de mineracao de dados voltadas para a
geracao de classificadores. Utilizamos um algoritmo similar a algoritmos de criagao de
arvores de decisao para gerarmos nossa arvore de deteccao de mensagens maliciosas.
Esta associagao foi possivel uma vez que nosso modelo foi definido como um grafo dire-
cionado, onde os vértices sao 0os componentes associados e as arestas sao as mensagens
trafegadas entre eles.

A estratégia foi dividida em quatro etapas distintas: levantamento de componen-
tes; levantamento de mensagens previamente classificadas; preparacao de uma base de
treinamento; e geracao da arvore de deteccdo. A tltima etapa difere das técnicas tradi-
cionais de geracao de arvores de classificacdo porque nao sao levadas em consideracao
propriedades como ganho de informacao. Na estratégia apresentada utilizamos uma
funcao de comparagao, a qual tratamos como funcao de utilidade. Essa func¢ao mede
a utilidade de cada componente que sera utilizado para gerar a arvore de deteccao e
faz um balanceamento entre os critérios efetividade, custo de processamento e custo de
erro de classificacao de cada componente.

Apresentamos um estudo de caso baseado na quebra de um filtro tradicional em
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varios componentes. Utilizamos para isto o SpamAssassin e fizemos uma comparagao
entre esse e o filtro composto criado a partir de uma arvore de deteccao.

Mesmo apresentando ganhos com relagdo ao tempo de processamento, o filtro com-
posto teve uma efetividade um pouco menor que o SpamAssassin. Esta reducao é
conseqiiéncia da divisao do SpamAssassin em componentes. No filtro completo, as re-
gras sao definidas para coexistirem, trabalhando de forma conjunta e gerando uma nota
final que reflita a classificagao esperada para a mensagem avaliada. Cada regra busca
uma caracteristica especifica na mensagem. Somente quando um conjunto de caracte-
risticas sao encontradas, uma mensagem pode ser considerada legitima ou maliciosa.
Quando as regras sao separadas pelo tipo, o conjunto também é quebrado fazendo
com que a informacao agregada seja perdida. Essa perda ocorre porque a avaliacao
realizada em cada nodo da arvore desconsidera a nota da avaliagao anterior.

Os resultados encontrados quando comparados vérios filtros compostos distintos
demonstram a importancia da adocao de uma estratégia para a montagem do mesmo.
Os maiores ganhos foram associados ao filtro composto, que possuia como primeiro
componente o de maior custo de processamento e que apresentou pior efetividade na
base de treinamento. No entanto, o algoritmo de geracao da arvore foi favorecido pelo
fato desse mesmo componente classificar de forma mais precisa as mensagens legitimas.
Isto garantiu uma entrega efetiva de mais da metade das mensagens avaliadas logo no
primeiro passo da arvore reduzindo, inclusive, o custo de processamento total do filtro
composto.

Apesar das limitacoes descritas, neste trabalho apresentamos uma abordagem nova,
que explora a cooperagao entre diversas técnicas existentes fazendo um balanceamento
entre a efetividade e os custos das mesmas. Os resultados apresentados demonstram
que, apesar de nao serem considerados componentes com alta efetividade, o filtro com-

posto gerado apresentou-se bastante préximo dos filtros tradicionais.

7.2 Trabalhos Futuros

Um importante trabalho que deve ser realizado é a geracao de filtros compostos
baseados em um maior nimero de componentes. Uma das limitagoes apresentadas neste
trabalho foi o pequeno nimero de componentes adotados. Ainda com relagao ao niimero
de componentes, seria interessante o estudo com componentes sendo representados por
filtros tradicionais, como o proprio SpamAssassin e o BogoFilter || que ndo apresentam
dependéncia mutua.

Um estudo com uma carga de trabalho de um periodo superior também ajudaré a

conhecer os resultados apresentados pelo filtro composto dada a variacao das taxas de
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mensagens maliciosas durante um determinado periodo, podendo este ser horas, dias,
semanas ou meses. Esse estudo permitird compreender se o filtro seria efetivo durante
todo o periodo ou nao.

Em se tratando da variacao das taxas de mensagens maliciosas dentro de periodos
determinados, como é apresentado em [34|, existe uma 6tima oportunidade de um tra-
balho voltado para uma restruturacao dinamica do filtro composto. Essa restruturacao
poderia ser realizada através de mecanismos de aprendizagem que, avaliando os histo-
ricos das mensagens classificadas, poderia determinar qual seria a melhor configuragao
para um determinado momento do dia.

Outra limitagao apresentada neste trabalho é a estratégia gulosa adotada. Nao
ha garantias de que essa estratégia gerara as melhores drvores de deteccao. Portanto,
estratégias alternativas poderiam ser propostas de forma a explorar melhor a relagao
existente entre os critérios de avaliacao.

As relacoes existentes entre os componentes poderiam ser utilizadas para compor
uma estratégia alternativa. Essa poderia fazer uma avaliacao das mensagens que re-
cebem mesma classificacao entre eles, além das contradigoes existentes. Dessa forma,
poderia gerar uma base de conhecimento mais efetiva com relacao aos erros e acertos
de cada componente, além das reais oportunidades de correcoes existentes.

Uma vez que estamos falando de deteccdo de mensagens em diversos componentes,
um estudo importante a ser realizado é uma avaliagao do impacto no desempenho de
uma arquitetura de servidor de correio eletronico na qual um filtro composto fosse
implementado.

Uma ultima oportunidade de trabalho é a criagao de uma arquitetura totalmente
distribuida de componentes do filtro composto. Cada componente poderia estar em
um servidor diferente. Dessa forma poderiam ser criados servidores dedicados a ava-
liacoes mais rigorosas, que consomem mais recursos computacionais e servidores que

trabalhariam com uma carga mais baixa, podendo abrigar mais componentes.
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