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Resumo

Os parques computacionais das organizagdes publicas estaduais e federais existen-
tes no Brasil sdo singulares pois geralmente estdo espalhadas por grandes extensdes ge-
ogréficas, ndo possuem pessoal especializado para prestar o suporte localmente, lidam
com uma diversidade de sistemas operacionais e em alguns casos sdo interconectadas
por tecnologias diferentes. Quando essas maquinas estdo interconectadas pela Internet
utilizando provedores diferentes, estes impdem politicas de seguranga distintos que di-
ficultam a interagdo de uma ferramenta de geréncia com o conjunto de dispositivos a
serem monitorados.

Neste trabalho foi desenvolvido uma ferramenta de geréncia para os grandes par-
ques computacionais do setor ptblico, levando em considerac¢do diversas caracteristi-
cas e peculiaridades desse ambiente.

Atualmente as ferramentas existentes para geréncia de redes desse porte possuem
limitag¢Oes que dificultam a sua implantagdo e utiliza¢do nesse tipo de ambiente. Algu-
mas dessas ferramentas que possuem as funcionalidades necessarias sdo caras e exi-
gem pessoal treinado para manipular e personalizar o sistema visando atender as ne-
cessidades deste tipo de cliente.

Em relagdo as ferramentas disponiveis, este trabalho apresenta um conjunto de
contribuicdes que possibilitam que os objetivos do sistema sejam atendidos. Sao elas:
possuir o c6digo aberto, permitir que com um minimo de configuragao inicial das uni-
dades o sistema possa funcionar sem intervengao local dos usudrios das maquinas no
ambiente monitorado e a capacidade de atender a milhares de mdquinas simultanea-
mente.

O sistema desenvolvido estd em operagdo em aproximadamente 100 escolas de
Minas Gerais participantes do programa Escolas em Rede da secretaria de educagao de
Minas Gerais. Quando esse programa estiver completo serdo quatro mil escolas mo-
nitoradas pelo sistema. Neste ambiente a ferramenta se comportou como esperado
possibilitando a geréncia centralizada dessas escolas.
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Abstract

The public organizations” computational environment existing in Brazil are singu-
lar because they are usually spread over large geographic areas, do not have specia-
lized staff to provide local support, deal with a diversity of operating systems, which
some times are interconnected by different technologies.

When these machines are interconnected by the Internet using different providers,
they require different security policies that make a tool interaction with devices mana-
ged more difficult.

In this work we propose a tool for assist in network management for big enviro-
ments from governments, taking into account several of the features and peculiarities
of this environment.

Currently the tools available for management of such networks have limitations
that hamper its deployment and use in that kind of environment. Some tools that
could provide the required funcionalities are expensive and require qualified staff to
manipulate and customize the system to meet the needs of this type of customer.

Comparing with other tools available this work presents a set of contributions that
allow the goals of the system are met. It has open code, allow a minimum of initial
configuration of units so the system can operate without intervention of the local users
of the machines in the environment managed and the ability to answer thousands of
machines simultaneously.

The system developed is in operation in about one hundred Minas Gerais scho-
ols participants of the program Escolas em Rede from Secretary of Education of Minas
Gerais. Near its completion we will be monitoring four thounsand schools. In this
environment the tool has behaved as expected offering the possibility of centralized
management of these schools.
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1 Introducdo

Os ambientes computacionais tém se tornado cada vez maiores, mais velozes e
complexos [21]. A especializagdo das aplicagdes cria a necessidade de se manter ambi-
entes computacionais heterogéneos que elevam o grau de complexidade do ambiente.
Com isso grandes parques computacionais que requerem uma equipe de profissionais
para instalar, configurar, otimizar e manté-los [23] estdo ficando cada vez mais freqiien-
tes. Porém nem sempre a existéncia dessa equipe é possivel ou vidvel, fazendo com
que os responsdveis por estes ambientes fiquem sobrecarregados e como conseqtiéncia

mais suscetiveis a erros.

Em nosso pais onde os recursos governamentais sdo escassos e limitados, o desafio
de manter estas grandes estruturas, com centenas e as vezes milhares de mdquinas, em
diversas divisdes ptblicas torna esse problema critico, pois o pessoal capacitado para
realizar esse tipo de tarefa fica concentrado em grandes centros atendendo as diversas
reparticdes menores localizadas no interior do pais. Nestas reparti¢des, por sua vez, a
tarefa de gerenciar as redes locais é, muitas vezes, delegada a uma pessoa ndo técnica.
Nesses casos as ferramentas atuais de monitoramento e gerenciamento de redes ndo
estdo compativeis com o nivel de conhecimento destas pessoas, provendo informacgdes

de muito baixo nivel e portanto de pouco serventia para esses usuarios leigos.

Essas redes, geralmente, possuem componentes distribuidos por grandes exten-
sOes geogréficas que sdo conectados por meios diversos. Neste contexto sao inseridos
diferentes provedores de acesso com politicas de seguranga distintos que dificultam
a interagdo de uma ferramenta de geréncia com o conjunto de dispositivos a serem

monitorados.

Atualmente as ferramentas existentes para geréncia de redes desse porte possuem
limitagdes que dificultam a sua implantacdo e utilizagdo nesse tipo de ambiente. Algu-
mas sdo caras e exigem pessoal treinado para manipular e personalizar o sistema para

atender as necessidades deste tipo de cliente.



Outras possuem c6digo aberto, podendo até mesmo serem gratuitos, porém fo-
ram desenvolvidas visando monitorar e gerenciar dispositivos que se encontram numa
mesma rede, ou no minimo sdo acessiveis diretamente pela unidade central de ge-
réncia. Nessas ferramentas uma modificacdo em sua légica para gerenciar maquinas
inacessiveis, devido aos problemas de conexdo expostos anteriormente, implicaria em
grandes alteracdes em suas implementagdes ou na perda de alguma funcionalidade

desejavel.

Neste trabalho é proposto o desenvolvimento de uma ferramenta capaz de realizar
a geréncia dos grandes parques computacionais do setor ptiblico, levando em conside-

ragdo as diversas caracteristicas e peculiaridades desse ambiente.

1.1 Sistemas de Geréncia

Um sistema de monitoramento pode ser responséavel por colher métricas de utiliza-
¢do da rede e dos recursos das maquinas, fazer o inventario do parque computacional
identificando dispositivos e aplica¢des instalados e gerar alertas quando alguma con-

dicdo critica no ambiente é atingida.

Um sistema de geréncia fornece meios para interagdo com o ambiente que permi-
tem modificar o comportamento das aplicagdes ou dispositivos nele contido. Num
ambiente bem monitorado este sistema pode interagir com os dados monitorados para
realizar tarefas automaticamente ou oferecer informacgdes relevantes visando melhorar

a atuacdo do administrador do ambiente.

No capitulo 2 este tema é aprofundado e sdo apresentadas varias defini¢des e con-

ceitos utilizados durante o desenvolvimento do trabalho.

1.2 Projeto Escolas em Rede

O governo do estado de Minas Gerais estd implantando o programa Escola em
Rede no estado. Este programa prevé a compra de computadores que serdo instaladas
em todas as 4 mil escolas do ensino ptblico estadual. Visando uma maior flexibilidade
e robustez do ambiente criado e, além disso, uma significativa economia de recursos
do estado, serd dado preferéncia a utilizacdo de softwares livres nas maquinas para a

realizacdo de todas as tarefas que puderem ser executadas por estas ferramentas.



O objetivo do programa é proporcionar o contato dos alunos com os recursos tec-
nolégicos até entdo ndo disponiveis para eles nas escolas estaduais. Isso proporcionara
o aprendizado de novas ferramentas para a elaborac¢do de trabalhos escolares e conse-
quentemente preparando estes alunos para um mercado de trabalho mais competitivo.
Outra consequéncia positiva do programa é dar acesso aos alunos a grande fonte de
informacdo que é a Internet com o objetivo de estimular a capacidade critica deles, en-

riquecer pesquisas escolares e aumentar a compreensdo de assuntos contemporaneos.

A Secretaria de Educacdo de Minas Gerais (SEEMG) firmou convénios com a inicia-
tiva privada para viabilizar o programa. Em um deles um fabricante de processadores
cederd ao governo esses dispositivos para a instalagdo nas maquinas adquiridas para
o programa. Outros convénios prevéem a capacitacdo de professores em informatica,
liberacdo de softwares educacionais e facilidades para o professor comprar computa-
dores a pregos acessiveis. Estd previsto ainda a implementacdo do programa Aluno
Técnico em 50 escolas de ensino médio. Os estudantes serdo treinados para montar
e fazer manuten¢do de computadores, abrindo a eles oportunidade de ingressar no

mercado de trabalho.

Com essas medidas alunos e professores passardo a ter a sua disponibilidade intru-
mentos de ensino antes inacessiveis, melhorando assim a qualidade do ensino ptblico

estadual.

1.3 Ambientacao

O projeto escolas em rede da Secretaria de Educacdo de Minas Gerais (SEEMG),
foi o grande motivador desse trabalho. As solug¢des escolhidas na implementagado de
todo o sistema visam atender as necessidades das secretarias na geréncia de recursos e

apoio as escolas.

A SEEMG estd montando uma estrutura central em Belo Horizonte de apoio as
escolas espalhadas por toda Minas Gerais. Essa unidade deverd monitorar o uso dos
recursos computacionais, verificando se a estrutura instalada estd sendo utilizada de
forma adequada, e detectando causas de problemas para facilitar o suporte as essas

escolas e direcionar futuros investimentos em infra-estrutura.

As escolas estaduais de Minas, frequentemente ndo dispdem de funciondrios técni-
cos capazes para cumprir o papel de administrar os laboratérios que estdo sendo insta-

lados. Como esta tarefa fica centralizada cabe as escolas solicitar este suporte quando



necessario. Sendo esta estrutura muito grande e distribuida geograficamente por todo
o estado, surgiu a necessidade de uma ferramenta que auxilie nesta tarefa e agilize a

solugdes dos problemas.

No capitulo 7 sera apresentado uma anélise do comportamento do sistema neste
ambiente da secretaria da educagdo mostrando as dificuldades e as solu¢des encontra-

das para a implantacdo do sistema.

1.4 Descri¢ao do Sistema

Como serd utilizada principalmente por usudrios ndo especialistas, essa ferramenta
deve necessitar do minimo de configurac¢do e manutengdo possiveis. Por este motivo as
unidades que serdo executadas nas esta¢des de trabalho e nos servidores responsaveis
por coletar as informagdes nessas mdquinas foram desenvolvidas de forma que, apds
instaladas, necessitem apenas das informagdes de registro e da localizagdo do servidor
na tela de administragdo do servidor. Com isso passam a funcionar automaticamente
sem intervencdo de um administrador local e todas as configura¢des mais importantes

possam ser feitas remotamente por meio do préprio sistema.

No nivel superior as estagdes é executado a unidade intermedidria, ou servidor de
monitoramento, que é ao qual os agentes se conectam para enviar os dados coletados
e requisitar configuragdes. O sistema desenvolvido permite a criagdo de uma hierar-
quia de unidades intermedidrias. Isso foi feito para que futuramente caso o sistema
comece a saturar, possam ser adicionados outros niveis na hierarquia melhorando a
escalabilidade. Outra caracteristica das unidades intermedidrias é que elas permitem a
adigdo de todos os componentes que estdo nas centrais, exceto a capacidade de ativar
os demais componentes, para que seja possivel posteriormente a instalacdo de outras

centrais de monitoramento.

Acima desse nivel existe a unidade central que é onde os administradores de todo
o sistema da secretaria acompanham as atividades nas escolas e prestam suporte as
mesmas. Com o auxilio da interface web desenvolvida eles interagem com a unidade
visualizando as variaveis coletadas, cadastrando e ativando as outras unidades ou con-

tigurando os agentes.

Pensando no modo de interagdo entre o administrador da central e o responsavel
da escola, a localizagdo das escolas na interface de geréncia é orientada pela posigdo

geogréfica da escola.



Os capitulos 4, 5 e 6 detalham os componentes, as tecnologias e as solugdes empre-

gadas no desenvolvimento do sistema.

1.5 Objetivos

Esse trabalho propde o desenvolvimento de uma ferramenta de monitoramento
remoto que, em conjunto com outras ferramentas, permita a criagdo de um sistema de

gerenciamento remoto de uma rede de computadores grande e heterogénea.

O sistema deve permitir que um administrador identifique falhas nas maquinas
e possa atuar nessas falhas remotamente facilitando a tarefa de administracdo com a
oferta de mais informagdes sobre o ambiente e diminuindo o tempo de manutengdo
do sistema. Para estes usudrios a interface deve ser rica em detalhes que auxiliem a

execugdo das tarefas de geréncia.

Para permitir que as a¢Oes de geréncia sejam executadas em qualquer dispositivo
monitorado a solugdo deve ser capaz de enviar e receber informacgdes a esses equipa-
mentos, mesmo com os limites impostos pelos provedores de acesso. As informagdes
enviadas para os dispositivos devem permitir que sejam adicionadas novas varidveis
para coleta, assim como permitir a alteracdo das configura¢des da varidveis ja cadas-
tradas. Como nao é possivel garantir a qualidade das conexdes nem sua persisténcia o
sistema deve ser capaz de armazenar as agdes e valores coletados para serem transfe-

ridos no instante que as mesmas estiverem estabelecidas.

Visando a detec¢do prematura dos problemas que ocorrem na rede deseja-se que o
sistema envie alarmes avisando sobre a ocorréncia de problemas o mais rapido possi-

vel.

Com o objetivo de atender a milhares de esta¢des enviando informagdes simulta-
neamente é desejavel que a solugdo possua alternativas para filtrar a quantidade de
informagdo trafegada. Assim como suportar a existéncia de pontos de controle e mo-

nitoracdo proximos as unidades monitoradas.

Os componentes que recebem informacdes de outras entidades devem ser capazes
de identificar se elas pertecem a hierarquia de coleta e tém permissdo para enviar da-
dos para as instancias superiores. Além disso toda comunicagdo entre as unidades do

sistema deve ser segura.

Ao final deste trabalho também sera apresentado um estudo de caso, sobre o com-



portamento da aplicacdo, em algumas escolas estaduais participantes do projeto esco-
las em rede do governo do estado de Minas Gerais. Como esse projeto é o motivador
deste trabalho, e portanto, serd importante observar o comportamento da ferremanta
nesse ambiente e observar como as solu¢des escolhidas se comportam em situagdes

reais.

1.6 Contribuicoes

A principal contribui¢do desse trabalho é o desenvolvimento de um sistema de
geréncia de redes para ser utilizado em grandes redes de computadores, dispersa em
uma grande extensdo territorial e com poucos administradores capacitados disponi-

veis para atender toda essa rede.

Em relacdo as outras ferramentas disponiveis este trabalho apresenta um conjunto
de contribui¢des que possibilitam que os objetivos do sistema sejam atendidos. En-
tre elas estd o fato da ferramenta possuir o cédigo aberto. Isso junto com a maneira
que o sistema foi desenvolvido proporciona uma flexibilidade importante que permite
que mdaquinas com diferentes sistemas operacionais, e as propriedades diversas des-
sas maquinas, sejam monitoradas de forma centralizada por um mesmo conjunto de

ferramentas.

Outra contribuicdo do sistema é permitir que com um minimo de configuracéo ini-
cial das unidades o sistema possa funcionar sem intervencdo local dos usudrios das
mdéquinas no ambiente monitorado. Altera¢des nas configurac¢des das unidades, inter-
vengdes nas maquinas e atualizacdes da unidades podem ser realizadas remotamente.
Para isso basta que o administrador utilize a interface do sistema disponibilizada na
Internet. Essas caracteristicas do sistema permitem que poucos administradores expe-
rientes gerenciem de maneira eficaz maquinas diversas espalhadas em vérias localida-

des.

Vale ressaltar como uma contribui¢do também a capacidade de atender a milha-
res de maquinas simultaneamente. Completando assim as principais caracteristicas
que tornam o sistema tinico e o capacitam para atender a demanda das grandes redes

publicas brasileiras.



2  Geréncia de Sistemas

Figura 2.1: Evolucdo de um ambiente monitorado.

Uma pessoa responsdvel por uma maquina pode observar alguns pardmetros dessa
mdéquina, como a utilizagdo de memoria ou do disco rigido, para avaliar a capacidade
dessa maquina de realizar alguma tarefa ou solucionar algum problema. Nesse caso
pode se realizar o monitoramento, ou observagdo dos parametros selecionados, e o

controle, solugdo dos problemas, localmente.

Quando essa pessoa se torna responsavel por varias maquinas ligadas a uma rede
se torna mais eficaz realizar o monitoramento remotamente e estando elas no mesmo
local ainda é possivel realizar o controle diretamente sem auxilio de uma ferramenta
apropriada. A partir do momento que essas maquinas sdo colocadas em locais sepa-
rados se torna necessario que tanto o monitoramento quanto o controle sejam feitos

remotamente e é nesse contexto que o sistema aqui apresentado deve atuar.

Mais formalmente, geréncia de sistemas é a pratica de (2) Monitorar e controlar
uma rede existente de modo que os computadores permanecam rodando e satisfagam
as expectativas dos usudrios, (b) planejar extensdes e modificagdes da rede para sa-
tisfazer as novas demandas, (c) incorporar novos elementos a rede, facilmente, sem

interferir nas operagdes existentes [24].

Todos esses itens devem ser realizados ou facilitados por uma ferramenta de ge-



réncia de redes. Normalmente essas ferramentas sao encarregadas de monitorar e con-
trolar a rede visando facilitar a tarefa dos administradores de planejar e expandir a

rede.

A parte de monitoragdo da geréncia de redes estd preocupada com a observagao
e andlise o estado e do comportamento dos sistemas e das subredes que compde o
conjunto a ser gerenciado. Enquanto que a parte de controle da geréncia se ocupa com

a modificacdo de parametros as atuagdes nesses sistemas [30].

Todas as cinco principais dreas funcionais da geréncia de redes, definidas pela ISO
[27] e amplamente utilizadas como guia para o desenvolvimento de um ambiente de
geréncia de redes, estdo relacionadas tanto com as tarefas de monitoragdo quanto com

o controle. Abaixo sdo apresentadas essas dreas.

Geréncia de falhas - Geréncia de falhas engloba deteccdo, isolamento e correcdo das
falhas de um sistema. As falhas impedem o sistema de atender seus objetivos
funcionais. A deteccdo de erros auxilia na identificacdo e correcdao das falhas.
Algumas tarefas do gerénciamento de falhas sdo examinar relatérios e corrigir

erros.

Geréncia de contabilizacao - Contabilizagdo habilita a cobranga pela utilizagdo dos
recursos e a identificacdo dos custos da utilizacdo de determinados recursos. Para
a geréncia de contabilizacdo sdo necessdrios gravar a utilizacdo dos recursos e

garantir a disponibilidade de um recursos para um usudrio entre outras tarefas.

Geréncia de configuragdo - A geréncia de configura¢do deve identificar, controlar, co-
letar e prover informacdes que possibilitem a inicializa¢do, configuragdo e a ga-
rantia do funcionamento continuo dos servi¢os. Para uma ferramenta realizar a
geréncia de configuracdo de um sistema é necessario por exemplo que ela modifi-
que parémetros que controlam o funcionamento do sistema, coletar informagées
sobre o funcionamento de um recurso e obter alertas sobre a modificacdo do com-

portamento de um componente.

Geréncia de desempenho - Permite avaliar o comportamento e a eficiéncia dos com-
ponentes do sistema. Para isso sdo necessdrios a geracdo de relatérios sobre a
utilizagdo dos componentes, prever o comportamento do ambiente em condi¢des
extremas e modificar o comportamento do sistema para atender uma demanda

de desempenho.



Geréncia de seguranca - O proposito dessa fungio é suportar a aplicacdo de politicas
de seguranga para o sistema. Portanto um sistema deve informar se alguma po-
litica de seguranca foi descumprida e criar e remover regras para utilizagdo dos

componentes.

2.1 Conceitos Basicos

Essa segdo apresenta diversos conceitos e definigdes que serdo utilizados ao longo
da dissertacdo. As defini¢des estdo relacionadas com a geréncia de redes e comunica-

¢do entre processos.

2.1.1 Informag¢des Monitoradas

As informagdes disponiveis para um sistema de monitoragdo podem ser classifica-

das da seguinte forma [30]:

Estdtica - Essa informacdo caracteriza a configuracdo atual dos componentes, e esse
tipo de informacao varia muito pouco com o tempo. Exemplos: nome do proces-

sador e quantidade de memoria.

Dindmica - Esse tipo estd relacionado com os eventos na rede, como mudangas de
estado. Também podem estar associadas a utilizagdo pontual de um recurso. Sdo
varidveis que modificam bastante com o tempo. Exemplos: Trafego na rede e

consumo de memoria.

Estatistica - As informagdes desse tipo geralmente sdo derivadas das informacoes di-
namicas, por algum cédlculo matemético. Exemplo: Média de utilizagdo da rede

em um dia.

2.1.2 Modelo Béasico de Geréncia

Abaixo sdo descritos os cinco maiores componentes de um sistema de monitoracdo
[30]:

Aplicacao de monitoracao - Esse componente inclui as fungdes de geréncia que sdo
visiveis para o usudrio, como monitoracdo de desempenho, de falhas e contabili-

zagao.



10

Gerente de coleta - Esse médulo é responsdvel por coletar as informagdes disponibi-

lizadas pelos outros componentes do sistema.

Agente - Esse modulo coleta e grava informagdes nos dispositivos monitorados e en-

viam as informagdes para o sistema monitor, geralmente o gerente de coleta.

Objetos gerenciados - Esse é a informacdo de geréncia que representa um recurso e
suas atividades. Nesse trabalho esses objetos também sdo chamados de varidveis

monitoradas.

Agente de monitoracdo - Esse médulo gera andlises estatisticas das informages cole-

tadas.

Podemos identificar esses componentes na maioria das ferramentas de monitora-
mento, agrupadas ou isoladamente. E esse modelo é expansivel para utilizacdo em

sistemas de geréncia.

2.1.3 Consultas Periédicas e Comunica¢io de Eventos

As informagodes tteis para a monitoracdo da rede sdo coletadas e armazenadas por
agentes e disponibilizadas por um ou mais sistemas de geréncia. Duas técnicas po-
dem ser utilizadas para buscar as informagdes nos dispositivos: Consultas Periédicas

e Comunicacdo de Eventos [30].

Consultas Periddicas - Neste tipo de coleta o gerente entra em contato com os agentes
para requisitar as informag¢des armazenadas por ele. A requisi¢do pode ser tanto
por uma unica varidvel ou uma lista. A requisdo pode ser também tanto origi-
nada por uma pesquisa feita pelo usuario quanto por uma busca as informagdes

armazenadas localmente no agente.

Comunicacao de Eventos - Neste caso a iniciativa parte do agente enquanto o gerente
fica a espera aguardando a chegada das informag¢des. Um agente pode enviar
informagdes periodicamente ou quando ocorrer um evento significante. A co-
municacdo de eventos é ttil para detectar eventos assim que eles ocorrem ou

para monitorar valores que se alteram muito pouco.
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2.1.4 Base de Informacgoes de Geréncia

Para realizar as fungdes planejadas, o programa de geréncia de redes precisa aces-
sar sua base de informagdes de geréncia local ou MIB (Management Information Base) e
as remotas. A MIB local em um agente contém informacdes necessdrias para a gerén-
cia da rede, incluindo informagdes que refletem a configuragdo e o comportamento dos
dispositivo monitorado e parametros que podem ser usados para controlar esse dispo-
sitivo. A MIB local no gerente contém informagdes especificas para o gerente além do

histérico ou resumo das informagdes dos agentes sob seu controle [30].

A maioria dos sistemas de geréncia modernos mantém uma MIB compacta que
define um conjunto de objetos para todos os tipos de dispositivos que sdo responsa-
veis por gerenciar. Os administratores desses sistemas tipicamente transformam essas
MIB’s para um formato que o sistema possa usar. Uma vez carregada, os administra-

dores podem se referir aos objetos usando apenas as identificagdes dos mesmos [26].

2.1.5 Protocolos Mestre/Escravo

O modelo mestre/escravo é um protocolo de comunica¢do onde, apds estabele-
cida a comunicacdo, uma entidade passa a controlar a comunicacdo. Essa entidade,
chamada de mestre, envia os comandos para outra entidade, escravo, que responde a

essas requisigoes.

E possivel haver um inversdo de papéis nesse tipo de comunicagdo e a entidade
que inicialmente era o escravo passar a enviar informacdes de controle. Para que isso
ocorra em algum momento da comunicagdo o mestre deve informar ao escravo que ele

abre mao do papel de mestre e se este aceita se tornar mestre.

Este mecanismo é utilizado principalmente em protocolos altamente distribuidos
onde os componentes da rede ndo se conhecem e ndo podem ser localizar. Nesses
casos um componente central espera o contato dos outros componentes e, quando este
contato ocorre e as informagdes que o componente gostaria de enviar sdo transferidas,
realizam essa inversdo do controle para o componente central mandar os seus dados.

Esse mecanismo é utilizado, por exemplo, em redes “bluetooth” [18].
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3  Trabalhos Relacionados

Existem varios trabalhos feitos visando uma geréncia de redes eficaz. Muitos des-
ses trabalhos implementam mecanismos de monitoragdo e geréncia préprios com o

objetivo de otimiza-los para um ambiente especifico.

Alguns trabalhos se baseam em padrdes de monitoragdo, que muitas vezes sdo
mais antigos e melhor suportados, para coleta de informagdes e implementam formas
personalizadas de interagdo com o ambiente monitorado para realizar a geréncia da

rede.

Outras tecnologias oferecem padrdes de geréncia completos e que buscam ser ge-
néricos o suficiente para serem utilizados nos mais diversos ambientes e interagir com

0s Varios sistemas existentes.

Neste capitulo serdo apresentados padroes e ferramentas que se propdem a imple-

mentar ou auxiliar a monitoragao e geréncia de redes de computadores.

3.1 Padroes de Geréncia

A grande importancia que os sistemas computacionais passaram a ter dentro das
corporagdes criou a necessidade da elaboragdo de sistemas de geréncia eficazes. Por-
tanto, ha algum tempo se discutem formas de estruturar esses sistemas e a definigao

de padrdes que garantam a interoperabilidade entre os diversos produtos.

Aqui sdo apresentados dois desses padrdes que ganharam grande apoio das enti-

dades padronizadoras nos tltimos tempos e sdo discutidos suas particularidades.

3.1.1 SNMP

Implicitamente a arquitetura SNMP (Simple Network Management Protocol [19]) é

uma colecdo de estagOes de geréncia e elementos de rede. As estagdes de geréncia
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executam as aplicagdes que monitoram e controlam o elementos da rede. Elementos
de rede sdo dispositivos como estagdes de trabalho, roteadores, servidores, e outros,
que possuem agentes de geréncia responsaveis por realizar tarefas requeridas pelas

estagdes de geréncia [19].

O SNMP foi proposto como um protocolo simples e temporério que seria substi-
tuido no futuro por outros padrdes. Porém este padrdo ainda é muito utilizado hoje e

possui algumas vantagens como [31]:

e Consome poucos recursos da rede;
e Ficil configuracgdo e uso;

e E um padrdo amplamente utilizado e est4 implementado em diversos dispositi-

VOs;

Um pacote SNMP transporta apenas sequéncias de octetos. O transporte desses
dados pode ser feita por segmentos TCP (Transmission Control Protocol) ou UDP (User
Datagram Protocol), porém as implementa¢des padrao geralmente utilizam UDP. A jus-
tificativa para isso é que com o SNMP esta monitorando uma rede que pode estar com
problemas a exigéncia do estabelecimento de uma conexdo, como é feito no TCP, pode
sobrecarregar uma rede j4 saturada, mas a escolha do UDP faz com que os alarmes en-

viados pelos agentes possam ser perdidos e o gerénte néo seja informado do problema.

Atualmente o protocolo se encontra na terceira versdo. O mesmo foi evoluindo
buscando atender as novas demandas dos ambientes corporativos. Devido ao seu foco
na simplicidade e também por ter sido pensado como um protocolo temporario, o
SNMP possui desvantagens que ndo puderam ser corrigidas nessas atualizagdes. Sao

elas:

e A MIB (Management Information Base), que é onde os objetos de gerenciados pelo
SNMP sdo definidos, ndo define caracteristicas sobre o comportamento desses

objetos;
e Falhas de seguranga existem em vdrias implementagdes do SNMP [1];

e O SNMP é um protocolo de comunicagdo atrelado a forma como as informagdes
coletadas sdo armazenadas, isso impede a evolugdo do sistema porque, como
citado anteriomente, a maneira como os objetos sdo definidos ndo suporta todas

as caracteristicas do mesmao.
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Estrutura da Informacao de Geréncia

O primeiro passo para entender que tipo de informagdo um dispositivo pode pro-
ver é entender como essa informagédo é representada no contexto do SNMP. A SMIv1
(Structure of Management Information Version 1) faz exatamente isso: define precisa-
mente como os objetos gerénciados sdo nomeados e especifica seus tipos [26]. O SMIv2
extende a drvore do SMIv1 adicionando o ramo snmpV2 na subéarvore Internet, adici-

onando novos tipos para os objetos e algumas outras modficages.

A defini¢do dos objetos gerenciados pode ser dividida em trés atributos:

Nome - O nome, ou OID (Object Identifier), unicamente define um objeto gerenciado.
Esses nomes normalmente em duas formas: numerico e legivel. Em qualquer
caso, os nomes sdo longos e inconvenientes. Nas aplicagdes SNMP, existem vérias

tentativas de melhorar a navegacao pelo espaco de nomes convenientemente.

Tipo e sintaxe - Um tipo de um objeto gerenciado é definido usando um subconjunto
da ASN.1 (Abstract Syntax Notation One). A ASN.1 é uma maneira de especificar
como a informacao é representada e transmitida entre gerentes e agentes, dentro
do contexto do SNMP. Uma caracteristica importante do ASN.1 é que a notagdo

é independente de maquina.

Codificagdo - Uma tnica instancia de um objeto é codificada em numa sequéncia de
octetos usando o BER (Basic Enconding Rules). O BER define como os objetos sdo
codificados e decodificados de maneira que eles possam ser transportados em

uma rede.

Object Identifier’s

Os objetos gerenciados sdo organizados numa hierarquia de drvore. Essa estrutura
é a base do esquema de nomenclatura do SNMP. Um OID é composto por uma sequén-
cia de inteiros baseado nos vertices da drvore, separados por pontos(.). Porém, também
existe a forma legivel, essa forma nada mais é que uma série de nomes separados por
pontos, representando os vértices da drvore. A figura 3.1 mostra alguns niveis dessa

arvore.

Ap6s a defini¢do dos OID’s é necessério a definicdo dos objetos. Toda defini¢do de

objeto segue o formato descrito no c6digo de modelo 3.1.1.
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Figura 3.1: Hierarquia de objetos de geréncia do SNMP.

Cédigo 3.1.1 Modelo de varidvel ASN.1 genérico
<name> OBJECT-TYPE
SYNTAX <datatype>
ACCESS <read-only, read-write, write-only, ou not-accessible>
STATUS <mandatory, optional, ou obsolete>
DESCRIPTION
"Descrigdo do objeto gerenciado."
::= { <0ID tnico que identifica o objeto> }

Operacdes suportadas pelo SNMP

As trés operagdes béasicas do SNMP sdo snmpget, snmpset e snmpwalk. O snmpget 1&
um valor de um dispositivo gerenciado, snmpset altera um valor em um dispositivo, e

snmpwalk 1& um conjunto de valores da MIB de um dispositivo [26].

Existe também a possibilidade de um agente enviar informagdes criticas para um
gerente quando ocorrer alguma situagdo anormal no dispositivo monitorado. Esse me-
canismo é chamado de trap. As traps que um agente pode gerar sdo definidas em sua
MIB. Um agente pode gerar vdrias traps e é possivel descobrir quais sdo as possiveis fa-
zendo uma busca pelos termos TRAP-TYPE (SMIv1) e NOTIFICATION-TYPE (SMIv2).

3.1.2 WBEM

O WBEM (Web Based Enterprise Management) [20] é um conjunto de tecnologias de
gerenciamento e padrdes de Internet desenvolvido para unificar o gerenciamento de
ambientes computacionais distribuidos, facilitando a troca de dados entre tecnologias

e plataformas diversas.
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Arquitetura

O DMTF [4] (Distributed Management Task Force) é o grupo responsavel por padro-
nizar a arquitetura WBEM, a qual usa o CIM (Common Information Model) para modelar
informacgdes, XML (Extensible Markup Language) para gerenciar informagdes e o HTTP

(HyperText Transfer Protocol) como protocolo de transporte [29].

Resumindo o WBEM pode ser definido como o conjunto de padrdes que definem
camadas de abstracdo que escondem a complexidade de acessar informacgdes de gerén-
cia [25].

Navegador
Aplicacao Aplicacao
[} [}
g & N
| CIMOM |
' i
i Q * CIM |
i Provedor Provedor |
\ 4 ' J

v v

Objeto Gerenciado Objeto Gerenciado

Figura 3.2: Arquitetura WBEM.

A figura 3.2 ilustra a arquitetura WBEM, que inclui:

e As aplica¢des acessam as informagdes enviando uma mensagem de requisi¢do

para o CIMOM em vez de acessar diretamente os provedores;

e O gerenciador de objetos CIMOM (CIM Object Manager) é responséavel por rotear
informagdes sobre eventos e objetos entre os componentes. Este componente res-
ponde as operacdes definidas pelo CIM como criar, apagar e alterar. Ele também

verifica a sintaxe e a semantica das mensagens, e prové a seguranga;

e E 0s provedores também chamados de agentes de instrumentacdo, obtém as in-

formacdes dos recursos e transferem para o CIMOM.
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A seguir serdo explicados com mais detalhes os padrdes que compde a definicdo
do WBEM.

Base de Informacao de Geréncia

O CIM é um modelo de armazenamento para geréncia de informacao de sistemas,
aplicacdes, redes e usudrios [2]. O propésito do CIM é oferecer um formato comum
para que estas informagdes sejam usadas por diferentes sistemas. O CIM é um modelo
conceitual independente de implementagdo ou linguagem e oferece uma abordagem

orientada a objetos para informagdes de geréncia fisica e logica.

A linguagem de modelagem proposta no padrdo é orientada a objetos e permite
uma defini¢do bastante detalhada dos objetos monitorados. Essa modelagem possui os
conceitos de heranca e relacionamentos entre classes, ficando mais explicita a relagao

entre os objetos gerenciados.

A especificacdo do CIM é a definigdo de todos os termos, métodos e conceitos usa-
dos para produzir o modelo de dados usado pelo CIM. Essa especificacdo descreve
como o modelo de dados é representado utilizando arquivos MOF Managed Object For-
mat ou utilizando XML (xmlCIM). Um arquivo MOF é um arquivo texto que usa uma
sintaxe especifica para representar as definigdes CIM. A seguir essa representagao sera
descrita com mais detalhes. A representagdo xmICIM define elementos XML em uma
DTD (ocument Type Definition), que pode ser usada para representar objetos no formato
XML. O mecanismo de transporte sobre HTTP da representacdo XML permite que as

implementag¢des CIM interajam de uma maneira aberta e padronizada [25].

A representacdo dos objetos feita pelo CIM se utiliza de elementos basicos com
diferentes relacionamentos entre si para modelar objetos que existem no mundo real.

Esses elementos e relagdes estdao descritos abaixo:

Classes - Uma classe define a natureza de um objeto no mundo real. Ela é um pro-
totipo que define propriedades e os métodos comuns a um determinado tipo de

objeto [2].

Propriedades - Sdo valores que representam uma caracteristica de uma classe. Uma
propriedade é tinica e tem escopo valido dentro de uma classe. Um tipo especial
de propriedades sdo as referéncias. Referéncias identificam as relagdes que as

associacoes definem entre as classes.
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Métodos - Um método é uma operagdo que pode ser chamada. A assinatura de um
método inclui o seu nome, o tipo de retorno e opcionalmente parametros de en-
trada e retorno. Um método geralmente representa o comportamento de uma

classe.

Associagdo - As associagdes sdo um tipo de classe que contém uma ou mais referén-

cias. AssociagOes representam relagdes entre duas ou mais classes.

Indicadores - Sio uma representacdo da ocorréncia de um evento. Instancias de uma
indicagdo sdo transientes e ndo podem ser coletadas. Elas s6 sdo recebidas se

inscrevendo para recebé-las antes delas ocorrerem.

Qualificadores - Proveém informacoes adicionais sobre classes, associacoes, indica-

¢Oes, métodos, parametros para métodos, propriedades ou referéncias.

Managed Object Format

As informagdes que geréncia do CIM potencialmente poderia ser representada que
diversas formas. O especificagdo do CIM define uma linguagem baseada na linguagem
de defini¢do de interface (IDL) chamada MOF (Managed Object Format) [2].

A sintaxe do MOF é uma maneira de fazer a defini¢do dos objetos de forma tex-
tual. Arquivos com defini¢des de classes nesse formato geralmente sdo usados para

acrescentar novos classes aos esquemas CIM definidos em um CIMOM.

Um arquivo MOF geralmente é composto de uma série de definigdes de classes e

instancias. No c6digo 3.1.2 é dado um exemplo.

WBEM Query Language

Com o propésito de representar os objetos reais gerencidveis, é importante que
o CIM tem uma técnica poderosa para recuperar as informacdes que ele armazena
[25]. A WBEM Query Language (WQL) é um subconjunto do ANSI SQL com algumas
mudangas semanticas para realizar operagdes sobre o repositério CIM. Diferente do
SQL o WQL é uma linguagem apenas de leitura, ela ndo permite modificar, alterar ou
inserir informacdes nesse repositério. A tabela 3.1 mostra o mapeamento das entidade
do SQL para o WQL [13].

Os clientes WBEM utilizam o WQL para pesquisar e filtrar informag¢des. O CIMOM

é encarregado de redirecionar as consultas que recebe dos agentes para o provedor que
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Cédigo 3.1.2 Defini¢do de uma classe CIM no formato MOF
class CIM_USBHub : CIM_USBDevice {

[Description (
"Indicates whether power to the Hub Ports is individually or "
"gang-switched. If this value is FALSE, power is switched "
"individually for each Port. If this value is TRUE, power is "
"switched to all Ports on the Hub at once.")]
boolean GangSwitched;

[Description (
"Number of downstream Ports on the Hub, including those "
"embedded in the Hub’s silicon. Individual USBPorts are "
"associated with the Hub using the USBPortOnHub association.")]
uint8 NumberOfPorts;

};
SQL Conceito | WQL Representacao
Tabela Classe CIM
Linha Instancia CIM
Coluna Propriedade CIM

Tabela 3.1: Conceitos SQL mapeados no WQL

possui a informacdo solicitada. Com a linguagem podem ser solicitadas informacdes
contidas em uma instancia de uma classe ou de um conjunto de classes. O exemplo
abaixo mostra um consulta WQL, utilizada para recuperar a propriedade LoadPercen-

tage da classe Linux_Processor.

select LoadPercentage from Linux_Processor;

WMI

O WMI [16] (Windows Management Instrumentation) é uma implementacdo da Mi-
crosoft para as tecnologias WBEM. Esta ferramenta oferece uma maneira padrado de
acessar e coletar informacoes de sistemas windows sendo utilizada como base para

diversas aplica¢des da microsoft para gerenciamento de redes windows.

O WMI segue exatamente o WBEM, pois ndo utiliza mensagens cimXML sobre o

protocolo HTTP definido no padrdo para transporte de informagdes. Em seu lugar
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utiliza o DCOM (Distributed Component Object Model) uma tecnologia proprietdria que

dificulta a comunicacdo direta do WMI com outras ferramentas baseadas no WBEM.

3.2 Ferramentas

Existem varias ferramentas que permitem monitoramento remoto no Linux. Um
grande nimero dessas ferramentas é baseada no protocolo SNMP. Uma ferramenta
que se destaca nesse cendrio é o Nagios [8], que utiliza uma arquitetura prépria, mas

que permite a interacdo com outros padrdes.

O suporte a geréncia remota é um pouco limitado nessas ferramentas e poucas
delas oferecem uma solugdo integrada de monitoramento e atuagdo eficaz. O Tivoli
é uma dessas ferramentas que oferece essa facilidade, porém é uma ferramenta de

coédigo fechado voltado para o uso em grandes corporagdes.

Uma caracteristica da maioria das ferramentas é a vocagdo para monitorar redes
locais, assumindo que as mdquinas monitoradas estdo sempre acessiveis a partir da
central de monitoramento. Isso ndo é verdade no ambiente que estd sendo tratado onde
as unidades que devem ser monitoradas estdo dispersas e protegidas por mecanismo
que impedem o acesso direto a essas mdquinas partindo de um ponto qualquer da

Internet.

Abaixo sdo apresentadas essas ferramentas e algumas limita¢des das mesmas. Exis-
tem vdrias outras solugdes disponiveis no mercado, baseadas nos padrdes abertos
como os descritos acima ou fechados, porém as ferramentas apresentadas estdo entre

as mais utilizadas e ilustram bem o contexto atual.

3.2.1 Nagios

O Nagios é uma ferramenta poderosa de geréncia de redes que possui mecanismos
proprios de monitoramento e geréncia. Esta é fragmentada em vérios componentes
responsaveis por realizar tarefas determinadas no ambiente monitorado. Com isso é

possivel obter ferramentas simples e eficientes no que elas se propdem a fazer.

Esta ferramenta basicamente executa um conjunto de operac¢des para coleta dos ob-
jetos pré-configurados localmente nos intervalos em que elas foram configuradas para
isso. Os objetos sdo representados de uma forma particular em arquivos de configura-

¢ao.
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Essa funcionalidade sozinha néo é suficiente para administrar uma rede de compu-
tadores, pois é invidvel, e as vezes impossivel, buscar informagdes de outras maquinas
com a execucdo local de uma tarefa. Para isso o Nagios possui uma extensdo chamada
Nagios Remote Plugin Executor que se encarrega de buscar informagdes que estdo dispo-
niveis numa médquina remota, esse mecanismo serd apresentado com mais detalhes no

topico especifico.

Mas como existem maquinas que ndo sdo acessiveis a partir da central de moni-
toramento, foi criada uma outra extensdo que envia periodicamente as informacdes
configuradas num dispositivo remoto para a central o NSCA. Esse mecanismo tam-

bém serad detalhado em outro tépico.

Objetos

Um objeto do Nagios descreve uma unidade especifica como um méquina, um
servico ou até mesmo um comando e também o grupo ao qual ele pertence [17]. A
defini¢do dos objetos também permite a definicdo de herancas, dessa forma é possivel

definir vérios objetos com caracteristicas semelhantes sem duplicar as defini¢Ges.

As defini¢oes dos objetos do Nagios seguem o modelo 3.2.1. Onde o tipo do objeto
pode ser: timeperiod, command, contact, contactgroup, host, service, hostgroup, servicegroup,
hostdependency, servicedependency, hostescalation, serviceescalation, hostextendedinfo ou ser-

viceextendedinfo. E os pardmetros possiveis estdo associados a cada objeto.

Cédigo 3.2.1 Modelo de definicdo de um objeto do Nagios
define <tipo do objeto> {

<parametro> <valor>

<parédmetro> <valor>

Para que o processo de monitora¢do ocorra deve-se associar um objeto servigo (ser-
vice) a um objeto que define uma maquina (host). Essa definicdo deve conter os inter-
valos de coleta, periodos em que deve ser coletada a varidvel, o comando associado e

outros parametros.
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Nagios Remote Plugin Executor

O Nagios possui um mecanismo que permite a execucdo de plugins remotamente
chamado Nagios Remote Plugin Executor (NRPE). Para a utilizagdo desse recurso é ne-

cessdrio além da instalacdo dos plugins desejados na maquina remota que [17]:

e O processo nrpe deve ser excutado;
e O servigo inet esteja configurado com privilégios de administrador;

e A extensdo check_nrpe deve estar intalado na central de monitoramento.

O processo nrpe possui um arquivo de configuragdo local que define quais coman-
dos podem ser acessados na maquina em que estd instalado. A extensao check_nrpe,
por sua vez, é configurada para apenas realizar a busca pelos objetos disponiveis na
mdéquina remota [22]. Note que o processo de configuracdo é separado e independente,
ndo existe garantia de que os objetos que a extensdo ird buscar nas estagdes remotas es-
tdo realmente disponiveis. As conexdes realizadas para transferéncia de informacdes

pode ser autenticadas e criptografadas.

Nagios Service Check Acceptor

O Nagios oferece um mecanismo para que os dispositivos monitorados possam
enviar informacdes que foram coletadas sem que o servidor tenha que buscar por elas
através de consultas periddicas. Esse mecanismo é chamdo de Nagios Service Check Ac-
ceptor (NSCA). O NSCA permite que maquinas que nado sdo alcangaveis pelo servidor
sejam monitoradas e permite também a criacdo de uma hierarquia de coleta com varios

servidores Nagios.

O funcionamento dessa extensdo é semelhante ao do NRPE porém com o sentido
invertido. Os objetos que serdo enviados pelo modo passivo devem ser criados no
servidor que ird receber os valores e devem possuir um parametro informando que o
método de coleta desses objetos é passivo. No outro lado da conexdo, onde os valores
do objetos serdo obtidos, os comandos responsédveis por realizar a coleta dos dados
devem ser agendadas para serem executadas periodicamente e os valores devem ser

enviados pelo comando send_nsca.
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3.2.2 Tivoli

Esta ferramenta da IBM prové solugdes de geréncia inteligente de infraestruturas.
O Tivoli, através da monitoragdo dos varios componentes de um sistema, prove visdes
integradas para geréncia e otimizacdo desses recursos. A ferramenta permite ainda a

defini¢do de politicas de alocagdo de recursos, seguranga, armazenamento e geréncia

[5].

Alguns de seus componentes sdo baseados no padrado de geréncia WBEM descrito
anteriormente e compartilha com essa tecnologia os mecanismos de representacdo dos
objetos e 0s mecanismos de comunicagdo. Em cima dessa base o tivoli construiu com-
ponentes capazes de realizar uma geréncia de alto nivel dos componentes da rede. Es-
sas caracteristicas permitem que o Tivoli oferega soluc¢des integradas e automatizadas

para geréncia de toda a infraestrura de uma grande empresa.

Os vérios componentes do tivoli oferecem suporte a geréncia a um conjunto de
aplicagdes responsaveis por uma parte da infraestrutura da empresa como por exem-
plo os bancos de dados, os servidores de paginas, e outros. Essas ferramentas especifi-

cas se integram formando um sistema tinico de geréncia da rede.

As desvantangens dessa solugdo é que, por ser uma solu¢do complexa, possui um
alto custo. Outra limitagdo é o codigo ser fechado o que limita a possibilidade de
personaliza¢do da solugdo, pois exige que essa tarefa seja executada por pessoas com

grande conhecimento da ferramenta.

3.2.3 OpenNMS

O OpenNMS consiste em um projeto de cédigo aberto suportado por uma comu-
nidade e também uma organizacdo que oferece servicos, treinamento e suporte [9]. O
programa possui uma estrutura centralizada de coleta de informacdes através de con-

sultas enviadas aos agentes monitorados.

Esta ferramenta de monitoramento possui como diferencial o descobrimento au-
tomatico de recursos em uma rede. Durante intervalos regulares a rede é varrida em
busca dos servigos disponiveis. Caso um servi¢o desapareca da rede o intervalo de

consultas é reduzido visando detectar o mais rapidamente o retorno do mesmo.

Esse mesmo mecanismo é utilizado para coleta de varidveis monitoradas pelo pro-

tocolo SNMP. E possivel configurar comandos para serem executados quando alguma
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dessas varidveis atinge um limite e alarmes podem ser enviados para uma determi-
nada pessoa ou grupo de pessoas responsaveis pela manutengao do servigo.

Além dessas funcionalidades existe a op¢do de criar um base de dados de inventa-

rio com os componentes da rede e relatérios estatisticos das varidveis coletadas.
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4  Arquitetura
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Figura 4.1: Arquitetura do Sistema de Monitoramento da SEEMG.

O sistema implementado possui uma unidade central de monitoramento respon-
sdvel por armazenar as informagdes de todo o ambiente monitorado. Essa unidade
estara disponivel na Internet e deve possuir um endereco fixo conhecido por todos os
componentes da rede a ser monitorada. Além dessa unidade existem unidades inter-
médidrias responsdveis por filtrar e repassar as informagdes coletadas pelas unidades

de coleta ou agentes, como descrito na figura 4.1.

O sistema prové um mecanismo de registro que permite o controle das cépias ins-
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taladas e a identificacdo dos componentes monitorados. Sao utilizados pares de chaves
de ativacdo e registro para identificar os componentes do sistema e garantir que eles

estdo autorizados a entrar na hierarquia de geréncia.

Os agentes sdo capazes de identificar e quantificar os componentes fisicos insta-
lados no ambiente computacional, assim como, monitorar a utilizagdo desses recur-
sos, enviando essas informagdes para a unidade central numa frequéncia definida. A
aquisicdo dessas informagdes pode ser feita acessando as MIBs de outros padrdes de
geréncia como WBEM ou SNMP.

Os componentes do sistema podem ser configurados remotamente permitindo as-
sim o controle das varidveis a serem monitoradas. Esse mesmo sistema permite que
os componentes executem uma determinada tarefa no sistema monitorado, possibili-
tando uma atuagdo controlada por uma entidade remota, modificando este ambiente.
Existe a possibilidade de se realizar transferéncias de arquivos entre a entidade de con-

trole e 0os componentes do sistema de monitoramento.

Foram acrescentadas unidades intermédiarias ao sistema desenvolvido que podem
oferecer formas de realizar a geréncia nos niveis mais baixos da hierarquia, quando isso
for possivel ou necessério, visando a diminuigdo do tempo de respostas as falhas ou a

melhoria da escalabilidade do sistema.

As méaquinas monitoradas estardo organizadas na interface de acordo com sua lo-
calizacdo geogréfica, que ndo estd necessariamente relacionada com a hierarquia de
geréncia. Porém todas as unidades intermediarias devem possuir uma forma de se

conectar a Internet e conhecer o enderego da unidade superior.

As unidades central, intermedidrias e os agentes foram implementados em C/C++,
com a inten¢do de implicar ao ambiente gerenciado o menor impacto possivel. O arma-
zenamento das informacdes é feito em banco de dados MySQL [7] nas unidades central
visando obter maior capacidade de geréncia e garantia de integridade dos dados. Nos
agentes foi escolhido o gerenciador de banco de dados SQLite [14] por poder ser inte-
grado a aplicagdo e ser mais simples. E a interface estd implementada em HTML, Php

e Java objetivando um aplicacdo que funcionasse bem em diversas plataformas.
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4,1 Unidades do Sistema

As unidades do sistema correspondem a elementos computacionais organizados
em uma estrutura hierarquica geogréfica. Para cada unidade podem ser definidas va-
ridveis a serem coletadas, ou objetos monitorados, e a essas varidveis estdo associados

o método e o periodo de coleta.

Essas unidades sdo identificadas por uma chave de ativacdo tinica, que esta associ-
ada as suas informagdes geograficas que sdo utilizadas para representar essa unidade
em mapas. Esses mapas sdo utilizados para facilitar a localizagdo das unidades moni-

toradas.

A hierarquia de monitoramento é composta por trés unidades distintas, que sdo:

unidade central, unidade intermedidria e a unidade de coleta ou agentes.

4.1.1 Unidade Central

A unidade central, ou apenas central daqui para frente, é responsavel por controlar
todas as outras unidades e armazenar as informacgdes enviadas por elas. Essas infor-
magoes sdo inseridas em um banco de dados mysql e sdo manipuladas de forma a
minimizar o espago de armazenamento necessario. Mais a frente, onde é descrita a

coleta de varidveis, esse processo serd descrito com mais detalhes.

Esta unidade esta ligada a uma interface de administracdo que exibe as informa-
¢Oes coletadas por todas as unidades da hierarquia. Essa interface também é respon-
savel por prover um meio do administrador interagir com a unidade central ditando

quais a¢des devem ser tomadas para cada unidade.

Outra fungdo dessa unidade é controlar o registro e o envio de informagdes das
outras unidades. Para isso a unidade central recebe as informagdes cadastrais de uma
unidade e gera a ativacdo da mesma. A central recebe da interface o conjunto de varia-
veis que uma unidade deve monitorar. Apds gerar essas duas informagdes o sistema

encarrega a central de envia-las para as outras unidades.

Toda a comunicagdo entre a interface e a central ocorre através do banco de dados
descrito em detalhes na subsec¢do 6.1. Sempre que uma unidade se comunica com a
central, a central deve checar se hd informag¢des novas para esta unidade no banco e

envia-las imediatamente na mesma conexao.
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Coleta das Variaveis

Para qualquer varidvel coletada em um agente com uma chave de ativagéo, a coleta

é uma n-upla: (Chave,varidvel, instante,valor).

O algoritmo de coalescéncia de blocos é seguido na insercdao de um valor na base.
Neste algoritmo, descrito no c6digo 4.1.1, valores sdo inseridos no banco de dados ape-
nas quando o valor recebido é diferente do valor armazenado. Quando estes valores
sdo iguais o momento da chegada da tltima coleta é atualizado no banco, todo o pe-
riodo que uma varidvel se manteve com determinado valor é representado por duas

entradas.

Cédigo 4.1.1 Algoritmo de coalecéncia de blocos

Para uma unidade k
Seja Vk o ultimo valor armazenado para a Varidvel;
Seja Valor o valor coletado para a Varidvel;

Se AVk, insere (Vk,Flag < 0);
Se dVk entédo
Se Vk=Valor entéo
Se Flag=0 entdo
insere (Vk,Flag«+1);
Se Flag=1 entdo
atualiza (instante);
Se Vk # Valor entdo insere (Vk,Flag«—0);

Para as unidades hierarquicamente superiores ao agente, é aplicada uma funcao
de sumarizagdo onde os valores de uma varidvel, presente em vérias unidades, sdo
agregados nessas instancias. A fun¢do de quantificagdo (ou contadora) estd descrita no
codigo 4.1.2.

Neste processo sdo criadas automaticamente novas varidveis que representam a
agregacdo de valores que as unidades abaixo na hierarquia armazenam para uma va-

ridvel.

A fungdo de média foi derivada a partir do cdlculo da média para valores em inter-

valos regulares:

X1,X2,X Xy — X, = E=1
1/ A2, A37rAn n — n
— L XitXng
Xpy1 == n+1
Zlnil Xi+Xp+1 _ NXp+Xp41
n+1 - n+1
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Cédigo 4.1.2 Algoritmo de quantificacdo

Para a unidade i
Para varidvel tipo texto
Seja Qi = Q_Variavel_Valor associada a varidvel e o valor
Para outras wvaridveis
Seja Qi = Q_Variavel
Se 3Qi entdo insere (Qi)

Qi = Qi_anterior — 1
Qi=Qi+1

A funcdo de soma é bem parecida com a anterior com a diferenga de ser aplicada
apenas as varidveis numéricas e ser retirado da varidvel superior o valor anterior e

adicionado o atual.

A funcdo de unido é aplicada apenas as varidveis do tipo lista, e esta fun¢do nada

mais é do que uma funcdo de unido de listas. Calculada como no exemplo abaixo:

{(2,verde); (1,azul) } U {(2,azul); (1, preto) } = {(3,azul); (2,verde); (1, preto) }

Mecanismo de Depuracao

Para a depuragédo do sistema foi utilizado um mecanismo para habilitar /desabilitar
a exibicdo de informacdes de depuragdo com 0s processos em execucdo sem ter que
reinicid-los. Para isto foram usados o esquema de SIGNAL (SIGHUP) do Unix e uma
técnica de reabertura dos arquivos de saida de erros e padrdo. Ao SIGHUDP, o servidor
1é a configuracdo de depuragdo de um arquivo pré-definido obtendo os niveis de debug
e 0 arquivo para saida das informagdes. Isto é bem 1til na depuragdo de processos em
maquinas remotas utilizando uma sessdo telnet ou ssh e redirecionado a saida para o

terminal virtual criado ou para um arquivo para andlise posterior.

Opgodes usuais de depuracdo incluem a exibi¢do das transi¢des nas maquinas de
estado da implementacgdo dos protocolos, dump de pacotes recebidos e transmitidos,
controle de timeouts, opera¢des em listas e filas de a¢des e operagdes na base de dados
SQL.

Considerando a estrutura hierdrquica pai/filhos processos servidores (central e in-
termedidrio), os filhos novos herdam as opg¢des de depuracgao, sejam passadas nos ar-

gumentos do disparo inicial do servidor quanto através do mecanismo do SIGHUP.
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4.1.2 Unidade Intermedidaria

Uma unidade intermedidria tem o papel de repassar as informagdes vindas dos
agentes ou de outras unidades intermedidrias para uma unidade superior na hierar-
quia. Essa unidade pode ser uma central ou outra intermedidria. Na comunicagdo
dessa unidade com uma superior ela é encarregada de requisitar todas as informacdes

destinadas aos agentes sob sua responsabilidade.

As unidades que se conectam a unidade intermedidria devem considera-la como
uma unidade central. Para isso essa unidade replica véarias func¢des da central e isso
permite que seja criada uma hierarquia de geréncia. Além disso é possivel anexar uma

interface a essa unidade com poder para gerénciar toda estrutura abaixo dela.

Porém esse unidade tém a limitacdo de ndo prover a capacidade de registrar ne-
nhuma unidade. Essa funcdo é exclusiva da central. Uma funcdo especifica dessa
unidade é agregar e repassar as informagdes dos agentes para a central, essa fungdo
é desempenhada por um mecanismo de filas de mensagens que serd descrito mais a

frente.

A mesma estrutura de banco de dados da central (subsecdo 6.1) esta disponivel
na unidade intermedidria que permite que ela exerca as fun¢des da central. Todas
as informacgdes das unidades abaixo desta podem ficar armazenadas no seu banco de

dados local além de serem enviadas para uma unidade superior.

Essa forma de armazenamento suporta a criagdo de uma esquema de geréncia em
que a qualidade e a quantidade de informagdes pode ir aumentando caso se queira

melhorar a escalabilidade do sistema.

Mecanismo de Filas de envio de informacgoes

Quando um agente ou uma unidade intermedidria envia informag¢des para uma
unidade intermedidria, transmite também, no inicio da conexao a sua chave de ativa-

cdo. Essa chave identifica e valida a unidade que esta iniciando a transmissao.

As informacdes recebidas pela unidade intermedidria sdo armazenadas no seu
banco de dados local para uma possivel consulta futura. Mas além disso as informa-
¢Oes recebidas devem ser repassadas para outras unidades. Como as conexdes entre
as unidades ndo estdo ativas sempre, no momento em que uma unidade envia dados

para uma unidade intermédiaria possivelmente ela ndo estard enviando dados para
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uma unidade superior, por isso, todos esses dados recebidos sado enfileirados na fila de

transmissdo de dados.

Os dados inseridos nessa fila sdo identificados pela chave de ativagdo da unidade
que as enviou. Um bloco de informagdes consistente termina com um pacote tendo
uma marcacdo para que o médulo intermedidrio possa envid-lo. Assim toda a unidade
que tenha dados na fila e possua pelo menos um pacote com a marcagao de transmissdo

concluida possui informagdes que devem ser enviadas para outras unidades.

O mesmo processo ocorre quando a informagdo é originada na central ou numa
unidade intermedidria e deve seguir para um agente. Ao passar por uma unidade

intermedidria ela é enfileirada seguindo o mesmo processo descrito anteriormente.

4.1.3 Unidade de Coleta

As unidades de coleta, ou agentes, sdo reponséveis por coletar as varidveis solici-
tadas e enviar para as unidades superiores. No momento indicado o agente executa
o comando que retorna a varidvel e armazena esse valor num banco de dados sqlite.
A implementacdo dessa unidade foi divida em dois programas independentes. Um

responsavel por controlar a coleta das varidveis e o outro cuida do envio dos dados.

Este banco (ilustrado na figura 6.4) é utilizado para armazenar as configuragdes e
as informacgdes de geréncia do agente. Outra fun¢do do banco é para arquivar as varia-
veis coletadas enquanto elas ndo sdo enviadas. Isso permite que os agentes continuem
coletando dados enquanto as escolas estdo sem conexdo com a Internet por exemplo.
Além da chave de registro, informacdes bésicas sobre a localizagdo da maquina e al-
guns dados sobre o responsavel pela manutencdo da mesma, deve ser informado para
o agente qual é o endereco da unidade intermedidria em que ele deve conectar para o
recebimento das configurac¢des e o envio das coletas. Esse endereco geralmente é o do

servidor local que possui uma unidade intermediaria instalada.

A MIB de um agente contém informagdes sobre a maneira que deve ser realizada
a coleta como por exemplo, o comando a ser executado, o periodo entre as coletas
e 0 momento da préxima execu¢do. Também sdo armazenados nessa MIB os limites
aceitos para essa varidvel. Essa tltima informacdo visa suportar futuramente que os

proprios agentes enviem alertas comunicando se esses limites forem ultrapassados.

No processo de coleta sdo verificadas as varidveis que devem ser coletados no mo-

mento. Ap0s feita a coleta, o valor da préxima execugdo é atualizado e o momento
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que o agente deve reiniciar o processo de coleta também. Existem alguns modelos
de comandos configurados para execugdo de buscas por objetos WBEM e SNMP. Os
objetos disponiveis pelo CIMOM, por exemplo, sdo obtidos com a execugdo de chama-
das WQL e as disponiveis na MIB SNMP podem ser coletadas com a execucdo de um

snmpget.

O agente desenvolvido é flexivel o suficiente para ser executado em outros sis-
temas operacionais. Atualmente o mesmo cédigo utilizado na implementacado linux
pode ser compilado utilizando o cygwin [3] e ser executado no windows. Além disso
nao existe nenhuma parte essencial para o funcionamento do agente que seja especifica
para um sistema operacional, portanto qualquer implementacdo da maquina de esta-
dos do protocolo de comunicagdo do cliente pode se comunicar e enviar informagdes

para o sistema de geréncia.

4.2 Interface de Administracdo do Sistema

A interface de administracdo do sistema é responsével por acionar os diversos me-
canismos de controle e configura¢do do sistema como o cadastro de componentes, con-
figuracdo das varidveis que devem ser coletadas por um agente, a forma de exibigao

das mesmas e o agendamento das a¢des que deverdo ser executadas nesses agentes.

Esta interface interage com a unidade central exclusivamente manipulando o banco

de dados comum nos dois componentes.

4.2.1 Cadastro de Unidades

O cadastro das unidades é feito associando uma chave de ativagido a essa unidade.
Essa chave é gerada por uma funcédo externa ao sistema sendo executado pela interface

por meio de uma chamada remota a essa funcgao.

Apbs a obtengdo dessa chave, o operador informa ao sistema as coordenadas ge-
ogréaficas do novo componente, e essas informagdes sdo inseridas no banco de dados,
tornando-se assim acessiveis pela unidade central. A figura 4.2 mostra uma tela de

cadastro de varigveis.
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Figura 4.2: Tela de cadastro de varidveis.
4.2.2 Variaveis

Devem ser definidas todas as varidveis a serem coletadas, incluindo na sua iden-
tificagdo padrdo: nome, tipo, forma de exibi¢do grafica, valores méximos e minimos,
funcdo de sumariza¢do, método de coleta e seus argumentos. Para cada unidade po-

dem ser associadas varidveis com parametros especificos.

Uma varidvel representada na base tém consigo associado um cédigo que sera exe-
cutado no agente, e o valor de retorno desse cédigo é o valor da varidvel. Isso torna

possivel que a mesma varidvel seja coletada de forma diferente em ambientes distintos.

O tipo da varidvel pode ser numérico, textual, tuplas ou arquivos. Os trés primeiros
tipos sofrem um tratamento para serem exibidas nos niveis superiores da hierarquia

geografica. A essas varidveis sdo aplicadas as fun¢des de sumarizagao.

A funcdo de sumarizacdo é utilizada para transportar e agregar o valor de uma
unidade para as unidades geograficamente superiores. Funcdes tipicas sdo: média,

soma, contador, etc.

Cada coleta serd uma n-upla contendo a identificacdo da unidade, o nome da va-

ridvel, o instante de coleta e seu valor.
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Temperatura da CPU
Imagens da Camera

Tabela 4.1: Varidveis Coletadas

Variaveis Coletadas

Atualmente o sistema em testes é capaz de coletar as varidveis presentes na tabela
4.1, mas o sistema permite que sejam adicionadas novas variaveis a qualquer momento

através da configuracdo da nova varidvel na interface de administracao.

O sistema interage com dois protocolos de geréncia diferentes para coletar essas
varidveis 0 WBEM e o SNMP. Além desses métodos é possivel a execugdo direta de co-
mandos. Posteriormente serdo acrescentadas mais algumas outras varidveis utilizando
os mesmos dispositivos validando a flexibilidade da ferramenta. No caso especifico da
SEEMG essas varidveis foram escolhidas para monitorar quantas e quais méaquinas

adquiridas pelo governo estdo em uso e para qual fim estdo servindo.

Exibicao dos Valores Coletados

Navegando pela interface, quando se chega ao nivel em que se encontra um agente
sendo executado, as varidveis que esse agente coleta sdo exibidas pela interface de
geréncia. Existem duas formas de exibi¢do de uma varidvel. Uma é a exibi¢do direta
do valor, que utiliza um formatagdo simples HTML com um cédigo PHP/AJAX para
isso. A segunda utiliza a ferramenta de geracdo de relatérios JasperReports [6] para
renderizar alguns tipos de grédficos. Uma tela de exibi¢do de varidveis esta ilustrada

pela figura 4.3.

As varidveis que sdo exibidas em niveis superiores da interface, que sdo varidveis
obtidas por meio da agregacdo dos valores coletados pelos agentes, também sado exibi-

das da mesma forma.

Na exibicdo direta da varidvel a tltima entrada inserida no banco de dados é re-

cuperada e os valores do nome, valor associado e horario de coleta da varidvel sdo
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Figura 4.3: Tela de exibigdo de valores.

exibidos na tela. Para varidveis do tipo lista, a exibicdo é um pouco diferente, neste
caso, para cada componente da lista é exibido o indice da lista seguindo dos valores

que associados aquele indice.

Uma varidvel ndmerica também pode ser exibida graficamente. Os tipos de gra-
ticos disponiveis no sistema serdo divididos aqui em trés grupos distintos, para uma
explicagdo mais clara, de acordo com a quantidade de informacdo exibidas por eles.

Os trés tipos sdo:

Gréficos simples - Os gréficos de termdmetro e velocimetro podem ser considerados
simples pois exibem apenas o tltimo valor coletado de uma varidvel namerica,
quase como na exibic¢do direta, porém acrescentando algumas informagdes sobre
os limites aceitdveis. O gréfico de termdmetro se diferencia do velocimetro por ter
um limite critico apenas em uma extremidade do conjunto de valores aceitaveis,

enquanto o velocimetro tem nas duas.

Gréficos de histérico - Esse tipo de grafico exibe um conjunto de valores da mesma
varidvel distribuidos em um intervalo de tempo. Os valores da varidveis sdo

apresentados no eixo vertical enquanto o instante da coleta aparece no eixo hori-
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Figura 4.4: Conjunto de graficos disponiveis.

zontal. Pertecem a esse grupo o grafico de barras e de linha.

Gréficos compostos - Os graficos compostos exibem informagdes combinadas de duas
varidveis diferentes. O gréfico de torta, que pertence a esse grupo, exibe a in-
formacdo de uma varidvel mais estdvel que define o valor maximo do grafico
combinado com outra que define a utilizagdo atual. O grafico de mutiplas linhas

combina um conjunto de valores de duas varidveis num mesmo grafico.

4.2.3 Acoes

O sistema pode ser configurado para executar qualquer cédigo nos dispositivos
monitorados. As agdes sdo configuradas na interface e inseridas no banco como uma
nova varidvel. A partir desse momento essa agdo passa a se comportar como uma
varidvel a ser coletada com o diferencial de possuir um intervalo entre coletas igual a

zero indicando para o agente que a varidvel deve ser coletada uma tinica vez.

Na base de dados uma acédo é representada como uma varidvel pois compartilha
com a mesma diversos atributos. E com a flexibilidade de uma variavel ser definida
por um cédigo que serd executado no agente se torna direta a associagdo de uma agdo

com uma variavel.

Um exemplo de agdo implementada no sistema é o bloqueio de um aplicativo em
uma estacdo Linux. O sistema envia um comando para retirar as permissdes de exe-
cucdo de um programa na estagdo como um método de coleta de uma varidvel. Essa

acdo é executada uma vez na estagdo produzindo o efeito desejado.
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5 Protocolo

Como o sistema desenvolvido visa monitorar conjuntos de maquinas espalhados
por grandes extensdes territoriais, dificilmente seria possivel oferecer acesso a todas
as localidades utilizando o mesmo tipo de tecnologia. No caso especifico da SEEMG
foram contratados trés provedores com dois tipos de tecnologias diferentes: radio e
ADSL (Asymmetric Digital Subscriber Line). A diversidade de conexdes ndo permite
supor nada sobre a qualidade das mesmas. Essa caracteristica influenciou na escolha
do TCP para camada de transporte, devido as suas caracteristicas de garantir que os
dados serdo enviados de forma correta, na sequéncia apropriada e sem erros. Para a

camada de rede foi escolhido o IP pela fato do sistema trafegar os dados pela Internet.

A diversidade de provedores, por sua vez, faz com que o sistema tenha que li-
dar com politicas de seguranca diferentes adotada por cada um deles. Voltando ao
exemplo da SEEMG algumas escolas monitoradas ndo possuem IPs validos na Inter-
net. Essas escolas se conectam a um servidor, localizado no provedor, que redireciona

o trdfego de dados com destino as escolas de volta para elas.

Um outro provedor distribui IPs dindmicos para seus clientes que podem mudar a

qualquer momento, inclusive durante uma conexdo de envio de dados coletados.

Essas caracteristicas inviabilizam a utilizacdo de mecanismos de consulta periédica
para a coleta de objetos e impossibilitam que as a¢des de geréncia sejam enviadas aos
dipositivos diretamente. Portanto, para o envio das ag¢des, foi escolhida a inversao
mestre/escravo [18] descrita anteriormente na subsecdo 2.1.5 para que seja aproveitada
a mesma conexdo de recebimento de dados para o envio das a¢des que devem ser

executadas pelos agentes.
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5.1 Obijetivos do Protocolo

As alternativas estudadas para implementar o transporte das informacgdes pos-
suiam limitagdes que levaram ao desenvolvimento de um protocolo préprio para o

sistema.

A caracteristica do SNMP e do Nagios que inviabilizam a utilizacdo de uma dessas
duas tecnologias foi a impossibilidade da central de geréncia enviar informagdes para
os agentes que ndo sdo podem ser diretamente acessados. Tanto no SNMP com o me-
canismo de traps quanto no nagios com o NSCA é possivel receber informacoes desses

agentes mas nao envia-los.

Quanto ao WBEM, por ser um conjunto de vérias tecnologias, possui o problema
de ser complexa a sua adaptacdo. Portanto seria dificil e demorado implementar as
modifica¢gdes necessdrias nas ferramentas existentes para atender as necessidades do

ambiente alvo do sistema.

Como o HTTP, utilizado no WBEM, é um protocolo que estabelece uma conexao
que permite o envio e recebimento de dados, seria possivel implementar a funcio-
nalidade de enviar agdes para os agentes ndo acessiveis utilizando o recebimento de
indicag¢des para o envio das agdes. Essa possibilidade ndo existe nas ferramentas com

cédigo aberto disponiveis 0 OpenWbem [11] e o Pegasus [10].

Outro problema dessa plataforma é a dificuldade de comunicagao entre as imple-
menta¢des Windows e Linux. Pois a implementagdo da microsoft substitui o HTTP

pelo DCOP impedindo a comunicacdo entre os dois ambientes.

Devido a tudo isso foi proposto um novo protocolo que suporta todas as funcio-
nalidades desejadas para o sistema. Isso permitiu que alguns dos objetivos propostos,
que necessitariam ser suportados por outras ferramentas como ativagdo e transferéncia

de arquivos, fossem implementados em um mesmo sistema.

O protocolo foi desenhado com a finalidade de possibilitar a coleta de informagdes,
possibilitar a configuracdo e atua¢do nas mdquinas monitoradas, visando modificar o

comportamento das mesmas. As fung¢des do protocolo sao:

e Ativacdo/Autenticacao;
e Coleta;

e Configuragdo/Atuacéo;
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e Transferéncia de arquivos.

Durante o projeto foram levantados alguns problemas que deveriam ser tratados

pelo protocolo. Sao eles:

Alcangabilidade da mdquina - Como as maquinas podem ndo ser enderecaveis pela
Internet, apesar que elas devem estar obrigatoriamente conectadas, o protocolo
utiliza uma inversao de cliente e servidor durante a conexao utilizando uma co-
nexdo iniciada pelo agente para que a unidade central possa enviar as mensagens

de configuragdo e atuagdo.

Laténcia/Consumo de banda - O protocolo desenvolvido utiliza pacotes com o mi-

nimo de informacao possivel para reduzir o trafego de rede.

Seguranca - O sistema deve se preocupar com unidades ndo desejadas enviando in-
formacoes para central e que todas as unidades conectadas sejam previamente
conhecidas para que sejam posicionadas corretamente na topologia geogréfica.
Para garantir isso foi criada uma etapa de ativagdo das unidades. Outra preocu-
pagdo relacionada a seguranga ¢ a interceptagdo de pacotes com informagdes das

escolas na rede, por isso todos os pacotes sdo transmitidos criptografados.

O protocolo é implementado por duas maquinas de estados: a Mdquina de Esta-
dos de Envio de Varidveis (MEEV) e a Maquina de Estados de Recep¢do de Varidveis
(MERV). A primeira inicia a conexdo e envia as informag¢des da unidade esperando,
em seguida, pelas a¢cdes que podem ser transmitidas. A segunda é reponsavel por
esperar e receber as informacdes enviadas, em seguida deve enviar as a¢des que tem
destinadas a algum agente relacionado com a unidade que estd conectando. As duas

mdquinas de estados estdo ilustradas no anexo B.

Nas seg¢des seguintes o protocolo serd dividido em funcionalidades que serdo des-

critas com mais detalhes.

5.2 Iniciacdo do Protocolo

Toda conexdo é sempre inciada pela MEEV. A MERV aguarda este contato e quando
ele acontece envia o primeiro pacote de comunicagdo, o pacote de cumprimento, infor-

mando a identificagdo da unidade que ira receber os dados.
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Figura 5.1: Iniciagdo do Protocolo.

Na sequéncia a MEEV informa qual o motivo do contato indicando como deseja
conduzir a comunicagdo. Caso o pacote enviado seja de Ald significa que em seguida
serdo enviados dados coletados e requisi¢des que estdo na fila de envio da unidade.
Esse pacote inicia o processo de coleta detalhado na se¢do 5.4 e na sequéncia da tras-

missdo pode ocorrer o processo de transferéncia de agdes descrito na segdo 5.5.

O pacote Alo contem a chave de ativagdo da unidade que permite a unidade que

ird receber o pacote decidir se deve ou ndo continuar a conexao.

Em vez de um pacote Al6 o MEEV pode enviar um pacote Registro ou RequerRegistro
indicando que a unidade ainda néo foi ativada e deseja receber uma chave de ativacéo.

Assim se inicia o processo de ativa¢do da unidade descrito na se¢do 5.3.

5.3 Ativacao/Autenticacao

Todas as unidades do sistema devem ser registradas e ativadas antes de iniciar o
envio de dados. Isso é necessdrio para garantir que todas as unidades sdo conhecidas
pela central e tem permissao para participar do sistema. O processo de ativacdo comeca
com a inser¢do das informacdes de registro nas unidades como dados do responsével,

endereco da unidade, etc.

Ap6s essa etapa a MEEV dessa unidade envia uma unidade superior na hierarquia
um pacote de registro contendo essas informagdes. A unidade que recebe esse pacote,
caso ndo seja uma central, enfileira o pacote como um variavel coletada e novamente

repassa esse pacote até encontrar uma central.
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Figura 5.2: Processo de ativacdo das unidades.

A unidade que recebe esse pacote faz a checagem de consisténcia e integridade e
sua MERV responde com um pacote de Aceito ou Rejeitado se a ativagdo para a chave

de registro contida no pacote ainda néo tiver sido gerada.

Ao receber um pacote diferente de Ativagio a unidade enviard posteriormente, em
outras conexdes, pacotes de RequererAtivacio no mesmo processo. Esse pacote difere
do pacote de Registro por conter apenas a chave de registro diminuindo a quantidade

de informagdo trafegada.

A central, ao receber um pacote de registro, insere as informacoes trazidas por ele
em uma tabela de unidades candidatas a receber uma chave de ativagdo. Em um de-
terminado momento o administrador na central cadastra a unidade e gera uma chave
de ativagdo para a mesma. Neste instante a unidade é retirada da tabela de espera pela
ativacdo. Ap0s esse processo a central, quando receber um pacote RequererAtivagio da
unidade que acabou de ser cadastrada, ira responder com um pacote de ativacdo para

a MEEV da unidade que enviou o pedido de ativagao.

O pacote de ativagdo é enviado como uma agdo para as unidades que transportam
o pedido da ativagdo e somente na unidade que serd ativada é que este pacote é visto

como um pacote de ativagdo.
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Figura 5.3: Processo de ativac¢do das unidades.

A coleta ocorre somente apds a configuracdo dos agentes. Com suas agendas pre-
enchidas os agentes comecam a coletar as varidveis solicitadas e armazenar num banco
de dados. A medida que sdo coletadas o agente envia essas varidveis armazenadas

para a unidade central.

Este processo se da logo ap0s a iniciagdo do protocolo. A MEEV envia um pacote
com cada valor coletado, esperando da MERV a confirmagdo de recebimento com a
vinda de um pacote Aceito ou Rejeitado. Atualmente uma unidade somente rejeita uma
coleta caso seus valores ndo estejam consistentes. Uma varidvel coletada pode ser um
arquivo disponivel na maquina onde o agente estd instalado o processo de transferén-

cia desse arquivo é descrito na se¢do 5.6.

Quando nédo ha mais informacgdes a serem enviadas a MEEV transmite um pacote
de Fim indicando o término da coleta. Neste ponto a MERV pode responder com o
envio de ag¢des, iniciando o processo descrito na se¢do 5.5, ou o envio do pacote Adeus

terminando a conexao.

Ao final do processo de ativagdo existe a possibilidade de nenhuma configuracdo
de variavel ser enviada junto com a ativagdo. Caso isso ocorra o agente ficard ativado
e nunca coletara uma varidvel. Para que esse agente ndo fique incomunicédvel ele envia

periodicamente pacotes de Fim para que seja possivel enviar acdes para esta unidade.
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5.5 Configuracao/Atuacao

MEEV | . MERV

Loop )
[Existem agbes] - Agao
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Aceito

-
[Erro]

Rejeitado N

Adeus

Figura 5.4: Processo de ativacdo das unidades.

Apbs o fim do processo de coleta a MERV assume o controle da comunicagédo e
comega o envio de pacotes com ag¢des para o MEEV. O processo de configuragao e atu-
agdo sdo controlados pela unidade superior e o agente atua como cliente no processo,
mas como é o agente que inicia a conexdo, ele envia um pacote de fim de transmissao

para indicar a inversao da conexdo.

Esses pacotes podem ser Configuragio, contendo informagdes para modificar ou
adicionar uma nova varidvel num agente. Eles também pode ser pacotes de ativagdo
que caminham pela hierarquia até chegarem a sua unidade de destino. No final do
processo de envio de agdes o protocolo é terminado com o envio do pacote Adeus pelo
MERV.

Esse mecanismo é necessdrio para garantir que todas as unidades do sistema terado
capacidade de receber as a¢Oes enviadas pela central, independente de seram direta-

mente acessiveis por ela ou néo.

5.6 Transferéncia de Arquivos

A central tem o poder de requisitar um arquivo presente numa méquina monito-
rada. Para isso é necessdrio apenas que se saiba previamente o caminho desse arquivo

e que seja criada uma varidvel para coletar esse arquivo.

O processo de transferéncia de arquivos ocorre durante o ciclo de coleta de varié-

veis. O inicio desse processo é marcado pelo envio do pacote EnviaArquivo pela MEEV.
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Figura 5.5: Processo de ativacdo das unidades.
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Este pacote contém o nome do arquivo, suas permissdes e seu tamanho. Se a MERV

da outra unidade responder esse pacote com um Aceito o transferéncia comega. Os

pedacos do arquivo sdo enviados nos pacotes ArquivoPartes que possuem também a

identificacdo da unidade e uma checagem da integridade do bloco. Esses pacotes sdo

respondidos com Aceito ou Rejeitado pela MERV. O processo é terminado com o envio

do pacote FimArquivo.
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6 Estrutura de Armazenamento de
Dados

Neste capitulo serd apresentado como cada unidade armazena suas informacgdes

de configuragdo e geréncia e o histérico dos objetos coletados.

As unidades central e intermediarias possuem uma estrutura de banco de dados
idéntica para armazenar as informacgdes de geréncia e os dados coletados que sdo colo-
cados num banco de dados MySQL. As informagdes de configuragdo ficam a parte em
um arquivo contendo o endereco para onde deve ser enviado os dados, quais portos

devem ser utilizados nas conexdes e as configura¢des do banco de dados.

Essa estrutura semelhante nessas unidades é necessaria para que ambas suportem
as mesmas funcionalidades facilitando a criacdo de uma hierarquia de geréncia. Isso
também auxilia o reaproveitamento de c6digo entre a central e a unidade intermedia-

ria.

Os agentes, por sua vez, se utilizam de ferramentas mais simples para armaze-
nar todas as informagdes necessarias. Todas elas estdo gravadas num banco de dados
SQLite, que consome menos recursos do dispositivo gerénciado, e simplifica a imple-

mentagdo da camada de persisténcia do programa.

Nas préximas se¢des serdo explicadas as estruturas dos bancos de dados do agente,
o banco da central e das unidades intermedidrias e o formato do arquivo de configura-

cao dessas unidades.

6.1 Banco de Dados da Unidade Central e Intermediaria

Este é o principal banco de dados do sistema. Nele sdo criadas e armazenadas
todas as configuragdes dos objetos que serdo monitorados no ambiente e a partir dele

sdo distribuidas para as outras unidades do sistema. Nesse banco estdo disponiveis as
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informagdes cadastrais de todos as unidades que compdem o sistema. Ele também é o

destino de todos os objetos coletados no ambiente.

Outra fungdo importante deste banco é servir como mecanismo de comunicagdo
entre a interface homem-méaquina e a unidade central. Portanto as informacdes devem
estar estruturadas para possibilitar que a interface seja simples e compreensivel para
o usudrio e ofereca um conjunto de informacgdes para a unidade central que permita a

tomada de decisdes complexas pela mesma.

Como esse banco é manipulado por componentes fundamentais do sistema e ar-
mazena informagdes importantes, é necessdrio que ele possua também a capacidade

de registrar falhas na sua operagado para posterior andlise de seu funcionamento.

Quando é instalado em uma unidade intermedidria sdo acrescentadas duas tabelas
que controlam as filas de retransmissdo de dados que funcionam nessa unidade. Este

mecanismo foi descrito na subsecdo 4.1.2.

Uma visdo completa do banco com todas as suas tabelas e relacionamentos é mos-
trada na anexo A. Nas subseg¢des seguintes as tabelas serdo agrupadas de acordo com

suas funcoes e descritas com mais detalhes.

6.1.1 Unidades

As tabelas presentes na figura 6.1 estdo relacionadas ao cadastro e registro das uni-
dades. As tabelas NodeCandidate e ActivateAgenda sdo utilizadas apenas no processo de
registro e ativagdo. A interface utiliza esses dados para colocar essa unidade na tabela
NodeDef que permitird a nova unidade comecar a enviar varidveis. No mesmo mo-
mento a interface retira a unidade da tabela NodeCandidate e acrescenta uma entrada
na tabela ActivateAgenda que sinalizard que o protocolo deve enviar para a unidade a

sua chave de ativacdo que foi gerada nesse processo.

Sempre que a unidade central recebe um pacote de Registro ou RequererRegistro
ela verifica se existe uma entrada na tabela ActivateAgenda para enviar uma resposta
a esse pacote. Se ndo houver nada nessa tabela e o pacote recebido for o de registro
suas informacgdes sdao armazenadas na tabela NodeCandidate. As informagdes inseridas
no banco dizem respeito basicamente a localizacdo da unidade, seu responsavel e sua

chave de registro.

A interface utiliza esses dados em combinacdo com a chave de ativacdo e outras
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MapDef ] | ActivateAgenda
Id BIGINT Id BICINT
Mame WARCHAR(255) Reg_iste_l'Key VARCHARIZ5S) B
ImageFileName VARCHAR(ZSS) ActivationKey VARCHAR(ZSS)
Description EXT Reazan VARCHARI255)
Farentld BIGINT L Recorded  DATETIME
Flags BIGINT Expire DATETIME
Insprid BIGINT Flags EIGINT
InsTimestamp DATETIME
AltOprid BICINT
AltTimestamp DATETIME
NodeD ef
Id BICINT
Mam e VARCHAR(255) B
e Parentld BISINT B
B LewelDeseld BICINT B
B MapDefld BICINT -1
FlagFileMame VARCHAR(255)
— URL VARCHAR(255)
NodeCandidate Phane VARCHAR(255)
Id BICINT Address VARCHAR(ZSS)
FarentActivationkey VARCHAR(25S5) Campl VARCHARIZSS)
Registerkey VARCHARIZ35) City VARCHAR(255)
Mam e VARCHARIZ5S) State VARCHAR(255)
EM ail VARCHARIZ5S) Zip VARCHARIZSS)
Passward WARCHAR(255) GPSCoords VARCHARIZS5)
EntityType CHAR(L) Registerkey VARCHARIZ5S)
CPF_CMP) VARCHARIZ55) Activationkey VARCHAR(ZSS)
Address WARCHAR(Z55) ServerAddress VARCHARI255)
Streethlo WARCHARI233) SamplePeriod INTECER.
Compl VARCHARIZ5S) Flags BIGINT
Zone VARCHAR(255) InsOprid BICINT
City VARCHAR(Z55) InsTimestamp DATETIME
State VARCHAR(Z55) Altdprid BIGINT
Zip VARCHARIZ55) AlTimestamp DATETIME
Fhone VARCHARIZ55) IdtModednline TINYINT
Fax WARCHARIZ5S) IdtModeControlled TINYINT
InfoEm ail CHAR(L) IdtModeLastimage TINYINT
Recorded DATETIME ldtMadeCamera TINYINT
Flags EICINT CHPJ VARCHAR(14)

Figura 6.1: Tabelas relacionadas ao cadastro de unidades.

informacoes cadastrais inseridas pelo administrador nessa unidade, como os dados
armazenados na tabela MapDef e para preencher a tabela NodeDef. A unidade central

s0 ird receber dados de unidades que possuam uma entrada nessa tabela.

Quando essa entrada é criada, a unidade é removida da tabela NodeCandidate e uma
nova é criada na ActivateAgenda para que a central informe a unidade sua nova chave

de ativacao.

6.1.2 Variaveis

Na figura 6.2 foram agrupadas as tabelas que definem os objetos que serdo moni-
torados pelos agentes. A tabela VariableDefs guarda o esquema de como as varidveis
devem ser coletadas e exibidas. A tabela Method contém modelos de mecanismos de
coleta diferentes. Esses mecanismos podem ser buscar uma varidvel WBEM, SNMP,
executar um método ou buscar um arquivo. Esses modelos sdo expandidos no mo-
mento que a central cria um pacote de configuracdo. Isso permite que a mesma varia-

vel possa ser coletada e exibida de formas diferentes para cada unidade.

Quando o administrador deseja observar um novo objeto em uma méaquina moni-
torada ele se utiliza de um dos modelos disponiveis de varidveis e de métodos para

criar uma nova entrada na tabela NodeVariableDef que referéncia as tabelas VariableDef,
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[ VariableValues [ ActionCade | [_ActionReply ]
Id BIGINT Id BIGINT Id EIGINT

be NodeVariableDefld EIGINT B Mam e W ARCHAR(255) ActivationKey WARCHAR(Z55)
TimeStam p DATETIME B Flags BIGINT be ActionCodeld EIGINT 1
Value TEXT [ be NodeVariableDefld BIGINT f
Modeld BIGINT B g Se Methodld EIGINT L
Flags BIGINT Reply TEXT

¥ Recorded DATETIME
& o
[ ActionAgenda
Id EIGINT
ActivationKey WARCHAR(ZSS)
Be ActionCodeld EIGINT o
5 ModeWariableDefld EIGINT ] &
Be MethodCode INTEGER. o
Info TEXT Method |
Recorded DATETIME e St T EICINT
Expire DATETIME MethodCode INTEGER. L
VARCHAR(Z55)
MethodFunction TEXT
Flags EIGINT
T
4 iy
NodeVariableDef &
Id EIGINT :
Nam e VARCHARI255) :':"ab'*mf =
Description VARCHAR(255)

B WariableDefld BIGINT ! Hame VARCHAR(2SS) @1
VariablsTypeld BICINT Description VARCHAR(255)
Uit VARCHAR(255) Be WariableTypeld EIGINT B
Modeld BIGINT m Unit ) VARCHAR(255)

B SumFunctionld BIGINT m Be Sum Functianld BIGINT o

oz GraphicDefld BICINT i Be GraphicDefld BIGINT &

B MethodCode INTEGER m e MethadCode INTEGER. o
W ethodParm s BT MethodParm s TEXT
Agendalnfo TEXT Agendalnfo TEXT
CriticalLewelLow INTEGER Id  EIGINT - CriticalLewelLow INTEGER
CriticalLevelHi INTEGER Name VARCHAR (255 Lenitical Ceue 1 [MEGER
MinValue VARCHAR(ZS5) MinValue VARCHARIZSS)
LowatlaterM ark VARCHARIZSS) LowaaterM ark VARCHAR(ZSS)
HilaterM ark VARCHAR(Z55) i ateriaric LI LI
Maxialue VARCHAR(ZSS) MaxWalue VARCHAR(ZSS)
SamplePeriod INTEGER SamplePeriod INTEGEFR
Flags BIGINT Flags BIGINT
InsOprid EIGINT InsOprid BIGINT
InsTimestamp DATETIME [ SummanyFunction | an=nimiestan EEETIRE
Altoprid EISINT =X Id EIGINT == AltDprid BIGINT
AiTiwestamp  DATETME ATimestamp - DATETIME

De GroupVariableDefld BIGINT Se GroupWariableDefld BIGINT

Figura 6.2: Tabelas relacionadas a coleta de variaveis.

Method e NodeDef para definir de maneira tinica um objeto.

Nesse processo é criada uma entrada na tabela ActionAgenda e a central se encar-

rega de transmitir essa nova varidvel ao agente referenciado pelo objeto.

6.1.3 Auditoria

Cada unidade tem associada a si um responsavel. Essa pessoa deve ser informada
sobre o comportamento da unidade e ser responsabilizada caso alguma falha ocorra
na unidade. As tabelas da figura 6.3, permitem fazer uma auditoria no sistema, guar-
dando informagdes dos responsaveis, dos operadores e como eles interagem com o

sistema.

A tabela Responsible contém os dados pessoais de cada responsavel por alguma
unidade. A tabela NodeResponsible associa essa pessoa a uma unidade e registra as

informacoes do operador que realizou as associagdes.

A tabela Operator contém informacdes cadastrais dos pessoas que tém permissao
para controlar o sistema se utilizando da interface de administracdo. Na tabela Config
estdo algumas preferéncias dos operadores para interagir com o sistema. A tabela

AuditLog guarda todas as a¢des executadas por um operador na central.
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| AuditLog 1 | DperatorMode 1
Id EIGINT Id BIGIMNT
Timestam p DATETIME e Operatorid EIGINT 1]

Be InfoDescrid EIGIMNT B ModeDefld BIGINT &
Infald BIGINT =1 Be Ins0prid BIGINT -]

B ActionDescrld BIGINT =11 InsTimestamp DATETIME

o Operatorld BIGINT -1 B AltDprid BIGINT -]
ActionText TEXT AMTimestamp DATETIME

E Flags BIGINT
i —E)

[ Dperator
Id EIGINT NodeResponsible 1
Login VARCHAR(ZSS) = BIGHNT:
P EMFEEARFEEE% ModeDefld BIGINT m
Paseweord VAR C HAR (TS 5 =s Responsibleld EBIGIMNT m
Permissions EICINT Y= FezsponsibleType INTESER
Flams BEICINT Flags BIGINT

B InsOprid EICIMT m B InsOprid EICIMNT -]
InsTimestamp DATETIME = InsTimestamp ODATETIME

Lt i m fe AltDprid BIGINT -]
AltTimestamp DATETIME ) AhTimestamp _ DATETIME

ns EE\ 4
— 3 % %
I; L. BICIHT Responsible
FeportFeriod INTESER 1d BIGINT
M BIGTRT Mam e WARCHARIZSS)
Company VARCHARIZSS) Email WARCHAR(ZSS)
PagelLenagth INTEGER Phone WARCHAR(ZSS)
PageWidth INTEGEE. Leddress WARCHARI2ZSS)
Headerl Format VARCHAR(ZSS) Compl (G el
Header2Format VARCHAR(ZSS) City (O b
HeaderZFormat VARCHAR(ZSS) State (O Tl
FooterFormat  VARCHAR(ZS5S) Zip T L elilT e
Flags BIGINT Flags BIGINT

B InsOprid BIGIMNT ; e Ins0Dprid BIGINT
InsTimestamp DATETIME InsTimestamp DATETIME

Be AltOprid BIGIMNT ; e AltDprid BIGINT
AlfTimestamp DATETIME AlfTimestamp DOATETIME

Figura 6.3: Tabelas relacionadas com a auditoria do sistema.
6.1.4 Configuracao

Algumas informagdes das unidades central e intermedidria precisam estar dispo-
niveis antes do inicio da operagdo de ambas. Essas informagdes sdo colocadas num
arquivo de configuracdo que é preenchido pela unidade quando esta é chamada no

modo de configuragdo.

Esse arquivo armazena as informagdes no formato textual e é composto de se¢des e
campos. As secdes sdo representadas por linhas contendo um texto entre colchetes. Ja
os campos sdo definidos por um texto, que define o nome do campo, seguido do sinal
de igual e o valor deste campo entre aspas. Todas as linhas que definem campos sdo

terminadas por ponto-e-virgula.

Atualmente este arquivo possui as se¢des Server, Client e Database, onde sdo defini-
das as configura¢des da MERV, MEEV (somente na unidade intermedidria) e do acesso

ao banco de dados respectivamente.
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6.2 Banco de Dados da Unidade de Coleta

Visando a simplicidade e portabilidade do agente, todas as suas informagdes sdo
mantidas no mesmo banco de dados. As informacgdes de configuragdo dos agentes fi-
cam armazenadas nas tabelas Config e Server. A tabela Config possui um formato seme-
lhante a tabela NodeCandidate da central. Isso porque quase todos os dados presentes

nessa tabela serdo transportados para central no processo de ativagao.

ActivateAgenda Agenda

Id INTEGER Id INTEGER

Registerkey VARCHARIZSS) WarName VARCHARIES)

Activationkey VARCHARIZSS) NextExec DATETIME @

Reazan VARCHAR(255) SamplePeriod INTEGER

Recorded DATETIME Minvalue BICINT

Expire DATETIME Max¥alue BIGINT

Flags BICINT Methodld INTEGER
Methodinfo  TEXT
Agendalnfo  TELT
Recorded DATETIME

Config Flags EIGINT

Registerkey  WARCHARIZ1)
ActivationKey VARCHAR(ZL)
ProtocolDelay INTEGER

Mam e Y ARCHAR(Z5S) | CollectedValues |
EM ail WARCHARIZSS) Id INTEGER
Pazsword WARCHARIZ3S) Activationkey WARCHAR(Z1)
EntityType CHARIL) VarMame VARCHAR(E3)
CNumber WARCHARIZ1) Value VARCHAR(255)
Address WARCHARI235) Instant DATETIME
Streethlo WARCHARI255) PltType |NTECER
Campl VARCHARIZSS)

Zone VARCHARIZ5S)

City VARCHARIZSS)

State WARCHARI255)

Zip WARCHARI25S)

Fhone VARCHARIZ5S)

Fax VARCHAR(Z5S) ((Semer )

InfoEmail CHAR()
Recorded  DATETIME ”am*};ﬁr“éc“ﬁ”?ﬁ? I
Flags BIGINT CiE

Figura 6.4: Banco de Dados dos agentes

Nesta tabela os campos ProtocolDelay e Flags sdo utilizados para o controle do fun-
cionamento do agente. O Flags atualmente controla o processo de envio dos pacotes

do processo de registro. ProtocolDelay controla o periodo de envio das coletas.

A tabela Server é usada para configurar o enderego e o porto da maquina a qual o

agente deve se conectar para se ativar e enviar os dados coletados.

As informagdes semanticas sobre os objetos monitorados sdo guardadas na tabela
Agenda. Nesta tabela estdo qual o comando e como ele deve ser executado para coletar
uma varidvel, os limites permitidos para a variavel e o intervalo entre as coletas da

mesma.

Apbs a coleta os valores obtidos ficam armazenados na tabela CollectValue até o

momento em que sdo enviadas para alguma unidade superior.
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7 Estudo de Caso da Secretaria de
Educacdo de Minas Gerais

Visando modernizar o ensino no estado e oferecer recursos para as escolas prepara-
rem os alunos para a utilizagdo de computadores e da Internet, ferramentas essénciais
para o mercado de trabalho comtemporéaneo, o governo do estado de Minas Gerais
criou o programa Escola em Rede. Quando estiver completo este programa ird informa-

tizar todas as quatro mil escolas do estado.

A implanta¢do de um programa dessa magnitude é cara e exige uma série de cui-
dados da SEEMG para garantir que os recursos adquiridos estdo sendo utilizados cor-
retamente. O sistema de geréncia auxilia nessa tarefa provendo um mecanismo para
monitoracdo das escolas. Dessa forma é possivel determinar se as maquinas estdo

sendo utilizadas e como isso estd acontecendo.

Atualmente uma parte das escolas ja estd com as mdquinas funcionando e sendo
monitoradas. Com o inicio da utilizagdo delas aparece paralelamente a necessidade
da prestacao de suporte a essas escolas. Este suporte é oferecido por uma unidade da
secretaria de educacdo, instalada na capital do estado, a todas as escolas de Minas Ge-
rais. Neste servico sdo utilizadas as informag¢des monitoradas, as fun¢des de geréncia

do sistema e o acesso remoto as mdquinas quando isso é possivel.

7.1 Descricio do Ambiente

Estdo sendo enviadas para as escolas em média cinco méquinas, sendo uma delas
um servidor, algumas maquinas para utilizagdo na administracdo da escola e as res-
tantes sdo empregadas na criagdo ou ampliacdo de um laboratério de informética para

os alunos.

Na mdaquina servidora é instalado o sistema operacional Metasys Corporate, uma
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distribuigdo linux desenvolvida para facilitar a geréncia de uma rede. Essa maquina é
responsdvel por autenticar os usudrios da escola, rotear conexdes com a Internet além
de prover a iniciacdo remota para algumas maquinas do laboratério de informdtica
que ndo possuem disco rigido. Nesse servidor € instalado a unidade intermedidria do
sistema de geréncia. Nas médquinas instaladas na administracdo da escola e nas demais

que tiverem disco rigido é instalado o sistema operacional Metasys Desktop.

Em algumas escolas essas maquinas serdo integradas a uma estrutura computacio-
nal existente possivelmente dividindo espaco com mdaquinas com sistema operacional
diferente. Em todas as mdquinas da escola, incluindo o servidor e as maquinas que

ndo possuem linux instalado, é instalada uma unidade de coleta.

Todas as escolas que recebem os computadores estdo sendo conectadas a Internet
por conexdes banda larga de 128kbps. As conexdes das escolas ndo sdo dedicadas ao
monitoramento, portanto nos momentos de maior utilizacdo da Internet nas escolas a
laténcia das mensagens de coleta aumenta consideravelmente. A tecnologia da cone-
xdo e o provedor utilizado variam com a oferta dos servi¢os nas diferentes regides do

estado.

Um exemplo de provedor de acesso para as escolas é o Velox [15]. As escolas aten-
didas por este provedor possuem conexdo ADSL e sdo enderegaveis, apesar do ende-
reco oferecido as escolas ser trocado periodicamente. Isso permite que os administra-
dores na central, utilizando a informagdo do endereco externo coletado no monitora-
mento, acessem o servidor da escola diretamente para realizar algum procedimento de

manutencao.

Outro exemplo é o provedor RuralWeb [12] que fornece conexdo por radio as es-
colas, porém ndo fornece um endereco vélido na Internet. Nas escolas conectadas por
esse provedor a administracdo remota s6 é possivel por meio do sistema de geréncia.
Existem outras empresas que provéem acesso para as escolas mas que possuem restri-

¢Oes de acesso semelhantes a esses dois exemplos.

7.1.1 Central de Monitoramento

A central de monitoramento é localizada em Belo Horizonte. Nela esta situado
um sistema redundante com duas méquinas sincronizadas que abrigam a central de
monitoramento e interface de geréncia. Neste mesmo local foi colocado uma central

de suporte onde os operadores prestam atendimento as diversas escolas do estado.
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Essa estrutura esta protegida atras de um firewall e conectada a Internet por duas
conexdes uma de 600 kbps e outra de 1 Mbps utilizadas simultaneamente com um

esquema de balanceamento de carga para servir toda a estrutura montada neste local.

7.2 Analise de Desempenho

O sistema de geréncia da SEEMG estd operacional desde o dia 3 de outubro de
2007. Até o dia 14 do mesmo més haviam 604 unidades cadastradas sendo 136 unida-
des intermedidrias e 468 agentes. Nesse periodo foram armazenados mais de 31 mil

valores de varidveis no banco de dados da central.

Foram escolhidas algumas medidas de desempenho para avaliar o comportamento
do sistema num ambiente real. Essa andlise ird servir para validar as escolhas feitas no
projeto do sistema e prever se serd necessdrio ampliar a infraestrutura para suportar a

demanda quando o ambiente estiver completo com todas as unidades previstas.

Na subsegdo 7.2.1 serad apresentado o impacto das unidades do sistema nos com-
ponentes do ambiente monitorado. Na subsegdo 7.2.2 sera feita uma caracterizagdo e

uma andlise do tréfego gerado pelo sistema.

721 Comportamento do Sistema de Monitoramento no Ambiente
Monitorado

Uma caracterfistica importante de um sistema de geréncia é a sua eficiéncia. Um
sistema desse tipo ndo deve causar uma grande interferéncia no meio que estd sendo

monitorado sob pena de comprometer a andlise dos dados de desempenho do sistema.

Por este motivo os agentes, que sdo distribuidos por todas as maquinas monitora-
das, foram desenvolvidos visando consumir o minimo de recursos possivel. Todas as
funcionalidades de coleta especifica de uma varidvel foram delegadas as rotinas pré-
configuradas pela prépria varidvel. Isso, além de contribuir muito para a flexibilidade
do sistema, permite que o programa “MonitorAgent”, que é a parte do agente responséa-
vel pela aquisi¢do dos dados, seja somente um escalonador de tarefas. Este programa
mais o “AgentProtocol”, responsavel por tratar das conexdes com as outras unidades,
presentes em uma mdaquina monitorada representam o impacto do monitoramento na

mesma.

O gasto do processamento dos agentes é minimo. O processo de coleta tem o gasto
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de processamento limitado pelas rotinas de coleta que podem ser modificadas e oti-
mizadas a medida das restri¢des dos componentes monitorados. As rotinas utilizadas
hoje constituem em chamadas a um servidor WBEM, a um SNMP e além da chamada
direta a alguns comandos. Utilizando 20 varidveis configuradas o processo gastou 21
segundos para coletar esse valores. Esses dados foram medidos em um Sempron 3300+

com 512MB de meméria utilizando a distribui¢do Linux openSUSE 10.2.

Como visto o processo de coleta consome uma quantidade de processamento pe-
quena mas exige cuidados em relagdo aos intervalos entre as coletas. Atualmente o
menor intervalo entre as coletas é de 30 minutos, o que é suficiente para o processo de

coleta causar muito impacto no desempenho da maquina monitorada.

Quanto a utilizacdo de memoria, os agentes precisaram ser compilados estatica-
mente, para facilitar o processo de distribuicdo do sistema. Desta forma o mesmo
executdvel pode ser instalado em sistemas Linux diferentes. Essa decisdo foi tomada
também pensando na estabilidade do sistema pois o executdvel ndo dependeria de

nenhuma outra biblioteca.

Na mesma méquina utilizada na medida de processamento os dois programas que
compdem o agente de monitoramento “MonitorAgent” e “AgentProtocol” consomem
respectivamente 1031 KB e 1086 KB de memoria ao serem inicializados. Estes dados
foram obtidos observando o campo do total de memoéria gasto por meio do comando
size do Linux. Este consumo de memoria permite que o agente seja executado sem
causar um grande impacto nas maquinas das escolas que tém em média 256 MB de

memoria principal.

As unidades intermedidrias por terem um funcionamento bastante parecido com a
central ndo serdo analisadas com mais detalhes nessa secdo. Estas unidades sdo exe-
cutadas geralmente nos servidores que estdo nas escolas, que possuem mais recursos
computacionais que as estagdes, e recebem informagdes de um niimero pequeno de
maquinas. Portanto essas unidades ndo é um gargalo no funcionamento do sistema e

geram um impacto muito pequeno nessas maquinas.

A unidade central é encarregada principalmente de receber os dados enviados e
determinar o local correto para inseri-los no banco de dados. A interface de gerén-
cia, outro componente do sistema muito interligado com a central, também tem seu
desempenho limitado pelas inser¢des e consultas ao banco de dados. A andlise do de-
sempenho das ferramentas que estdo na central serd concentrada no desempenho do

banco de dados.
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A central de monitoramento da SEEMG esta instalada numa méaquina Pentium
D de 3 GHz com 2 GB de memoéria principal rodando a distribuigdo Linux openSUSE
10.2. Estd instalado também nessa maquina o banco de dados MySQL 5.0.45 que arma-
zena as informacdes do sistema. Esta maquina é dedicada exclusivamente ao sistema

de monitoramento.

No inicio da instalagdo do sistema nas escolas o consumo de processamento na
central de monitoramento estava muito alto, mesmo com um ntiimero pequeno de mé-
quinas enviando dados. Para 62 unidades enviando informacoes para a central a utili-

zacgdo da capacidade de processamento da maquina se mantinha em 95%.

Foram detectadas duas causas para este comportamento. A primeira foi o tama-
nho da cache utilizada pelo MySQL. Por padrdo nesse banco de dados este tamanho
é configurado para utilizar 2 MB da meméria principal. Mudando esse parametro e
analisando as informagdes geradas pela ferramenta mysqlreport foi observado que para
esta quantidade de unidades uma cache de 7 MB garantiria uma taxa de acertos na
cache de 99%. Modificando o tamanho da cache para 16 MB, portanto acima dos 7 MB,

a utilizacdo do processador da méquina caiu para uma média de 50%.

A segunda causa da baixo desempenho da ferramenta no inicio da operagédo era o
agrupamento dos dados coletados nos niveis superiores da hierarquia. Devido a um
erro de configuracdo em uma das variaveis ela estava sendo coletado em intervalos de
3 segundos. Isso gerava uma grande quantidade de consultas e inser¢des no banco de
dados quando essa varidvel era agrupada nos seis niveis na hierarquia de exibigdo da
interface. Desabilitando essa funcionalidade dessa varidvel, a utilizagdo da capacidade
de processamento da central se estabilizou numa média de 4%. Essa experiéncia foi
importante para detectar que essa operagdo seria um problema se aplicada a varidveis
muito dindmicas quando o sistema estiver operando com um quantidade maior de

unidades.

Com relacdo a utilizagdo de disco na central para armazenamento das informagoes
foi implementado um mecanismo para evitar que informacoes repetidas fossem gra-
vadas no banco de dados. Este mecanismo é descrito no c6digo 4.1.1. Como nao existe
ainda um mecanismo de ajuste dindmico dos intervalos de coleta de uma varidvel elas
estdo sendo superamostradas pelo sistema visando a detecgdo dos eventos mais rapi-

damente.

Para analisar o comportamento desse mecanismo foram observados os valores de

duas varidveis, uma dindmica e outra estdtica, em uma maquina da Escola Estadual
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Joseph Stalin Romano no dia 12/11/2007 as 21:30h. Essa escola comegou a enviar
informagdes no dia 03/11/2007. A variadvel estdtica que envia o nome do processador
foi recebida pela central 34 vezes nesse periodo e foram gravados apenas 2 registros,
que apesar de gerarem atualizagdes no banco de dados, possibilitaram uma economia

de 94% de espaco.

A varidvel dindmica que retorna a quantidade de memoria livre disponivel na ma-
quina monitorada foi recebida pela central 836 vezes, porém gerou apenas 536 registros

no banco de dados. Neste caso a economia foi de 36%.

7.2.2 Trifego Gerado pelo Sistema de Monitoramento

Um outro ponto critico do sistema é o trafego gerado pela comunica¢do entre as
unidades. No dia 21/11/07 durante o periodo entre 15 horas 7 minutos e 38 segundos
e 15 horas 15 minutos e 2 segundos foram capturados 10000 pacotes do protocolo de
comunicagao do sistema de monitoramento na central. Este horario foi escolhido por

possuir um grande nimero de escolas enviando informagdes.

Os pacotes tinham tamanho entre 40 e 670 bytes. Esses pacotes, gerados por 106
unidades distintas em 492 conexdes diferentes, trafegaram 701368 bytes de dados pela
rede. Isso significa que a taxa de transferéncia média gerada pelo sistema de monitora-
mento foi de 1579 bps. Na figuraZ.1 podemos observar picos de 6000 bps, sendo ainda

um trafego muito pequeno para a quantidade de maquinas conectadas.

eni] T T T

Trdlago nmbpa'i
|
5000 | \

|

I
mr IJH |
| ) | ‘ Iu';l||||‘”‘“t'f.|.ﬂlj| |'

m“! ||.I |II -| !H:'l' '|| IR Al il
Y

L] 50 100 150 00 250 am L= 400 450

Eea

[
3000 1

e
- ————

Figura 7.1: Trafego gerado pelo monitoramento num periodo de 444 segundos.
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8 Conclusdes e Trabalhos Futuros

Gerenciar de maneira eficaz uma rede de computadores com centenas, ou as vezes
milhares, de maquinas ndo é uma tarefa simples. Por este motivo surgiram vérias
ferramentas destinadas ao monitoramento e administracdo remota dessas redes, sendo
algumas delas citadas nesse trabalho, que possuem o objetivo de resolver o problema
em um cendrio especifico e quando utilizadas em outros ambientes possuem algumas

limitacdes.

Os parques computacionais criados pelo setor ptiblico brasileiro possuem caracte-
risticas proprias que diferenciam a tarefa de geréncia remota nesse ambiente. O sis-
tema proposto nesse trabalho conseguiu realizar essa tarefa em um ambiente grande
e complexo como o do programa Escola em Rede da secretaria de educa¢do de Minas

Gerais.

Isso foi conseguido adotando varias medidas que em conjunto possibilitou alcan-
car esse objetivo. Uma dessas medidas foi concentrar o pessoal qualificado em uma
localizagdo, permitindo que desse ponto fossem observados o comportamento de to-

das as unidades da rede.

Outra medida foi utilizar o sistema de comunicac¢do de eventos pelos agentes, que
simplificou a tarefa de acrescentar novas unidades e facilitou a aquisi¢do das infor-
magoes. Isso em conjunto com a inversdo mestre/escravo que possibilitou o envio de
ag¢des para unidades ndo enderecgaveis na internet, que era uma caracteristica de ambi-

ente que dificultava a geréncia.

Com essas duas medidas mencionadas acima o problema de falta de mao-de-obra

especializada em alguns pontos do estado foi amenizado.

Entre os objetivos do sistema estavam a seguranga nas comunicagdes e a capaci-
dade das unidades identificarem quais delas pertecem ao sistema. O primeiro pro-
blema foi tratado criptografando as conexdes e o segundo com as chaves de ativagao

que garante que uma unidade é conhecida pela central.
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O sistema também deveria comunicar ao responsavel por uma maquina as falhas
que ocorressem nela. Isso foi feito analisando os dados que chegam na central e ge-

rando um aviso quando algo anormal for detectado.

8.1 Trabalhos Futuros

Apesar do sistema ter cumprido seu objetivo existem alguns pontos que podem ser
aperfeicoados e funcionalidades que podem ser incorporadas para melhorar a eficién-

cia do mesmo. Algumas dessas melhorias serdo listadas aqui.

Aperfeicoamento do mecanismo de execucao de a¢des - Atualmente qualquer agdo en-
viada pela central é executada em um agente. Seria mais seguro que essas agdes
fossem validadas de alguma forma com o objetivo de identificar se elas podem

causar algum dano ao sistema.

Agentes autonomos - Toda a identificagdo das falhas no ambiente é feita na central.
Os agentes possuem varias informacoes que os habilitam a detectar alguns pro-
blemas precocemente, gerando um alarme, e em alguns casos pederiam agir para
recuperar a maquina monitorada de um estado de erro. Outra possibilidade com
o aumento da independéncia dos agentes é a identificacdo de gargalos sazonais,
utilizando a metodologia de conhecimento prévio [28] por exemplo, e postergar

eventos prevendo congestionamentos ou contengéo.

Comunicagao entre unidades intermedidrias e central - Quase toda troca de informa-
¢des no sistema ocorrem entre a central e os agentes. Como as unidades interme-
didrias possuem toda a informacdo sobre as maquinas que mandaram informa-
¢Oes por elas a central poderia delegar algumas ac¢des para serem tomadas por
essas unidades. Para isso seria necessdrio implementar um mecanismo de envio

de politicas de geréncia da central para a unidade intermediaria.

Avaliacao estocasticas dos objetos definidos - Este tipo de avaliagdo exige a andlise
de uma grande quantidade de dados para oferecer resultados tteis. Portanto s6
serd possivel com o sistema em funcionamento por um tempo. Uma anélise cui-
dadosa dos dados obtidos no sistema pode auxiliar o aperfeicoamento de alguns
pontos do sistema como identificacdo de periodos adequados de amostragem,
otimizacdo de agentes de coleta especificos, otimiza¢gdo do armazenamento e na

sumarizacdo e outros.
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Aperfeicoamento da iterface de administracdo - Analisando a utilizagdo da interface
pelos operadores e identificando as operag¢des mais comuns, serd possivel otimi-
zar a exibi¢do das varidveis destacando as mais relevantes para aquele operador.
Identificando as tarefas de geréncia mais comuns serd possivel propor novas for-

mas de mapeamento e exibi¢do de caracteristicas e eventos.
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