
BRUNO PONTES SOARES ROCHA

MIDDLEWARE DE SEGURANÇA ADAPTATIVOPARA COMPUTAÇ�O MÓVEL

Belo Horizonte17 de dezembro de 2007



Universidade Federal de Minas GeraisInstituto de Ciênias ExatasPrograma de Pós-Graduação em Ciênia da Computação

MIDDLEWARE DE SEGURANÇA ADAPTATIVOPARA COMPUTAÇ�O MÓVEL
Dissertação apresentada ao Programa de Pós-Graduação em Ciênia da Computação da Uni-versidade Federal de Minas Gerais omo requi-sito parial para a obtenção do grau de Mestreem Ciênia da Computação.

BRUNO PONTES SOARES ROCHA

Belo Horizonte17 de dezembro de 2007



UNIVERSIDADE FEDERAL DE MINAS GERAIS
FOLHA DE APROVAÇ�OMiddleware de Segurança Adaptativopara Computação MóvelBRUNO PONTES SOARES ROCHADissertação defendida e aprovada pela bana examinadora onstituída por:

Ph.D. Antonio Alfredo Ferreira Loureiro � OrientadorUniversidade Federal de Minas Gerais
Doutora Raquel Apareida Freitas MiniPontifíia Universidade Católia de Minas Gerais

Ph.D. Gilles J. BartheINRIA Sophia-Antipolis, França
Belo Horizonte, 17 de dezembro de 2007



ResumoO paradigma da omputação móvel introduziu novos problemas para desenvolvedores e pro-jetistas de apliações. Desa�os inluem a heterogeneidade de hardware, software e protoolosde omuniação, limitações de reursos e qualidade de anal sem �o variável. Nesse enário, asegurança se torna uma preoupação fundamental para apliações e usuários móveis. Requi-sitos de segurança para ada apliação são diferentes, assim omo as apaidades de hardwarede ada dispositivo. Para tornar a situação ainda pior, as ondições do meio sem �o podemmudar drastiamente om o tempo, ausando grande impato no desempenho e em garantiasde qualidade de serviço da apliação. Atualmente, a maioria das soluções de segurança paradispositivos móveis utiliza um onjunto estátio de algoritmos e protoolos para serviços omoriptogra�a e integridade de dados.Neste trabalho propomos um serviço de segurança, que funiona omo um middleware,om a habilidade de alterar dinamiamente os protoolos de segurança usados entre duasentidades omputaionais. Mudanças são feitas de aordo om variações nos parâmetros domeio sem �o e do uso de reursos do sistema, apaidades de hardware, métrias de qualidadede serviço e níveis desejados de segurança de�nidos pela apliação. Também apresentamosuma extensão que permite ao middleware onsiderar o valor semântio de paotes sendotransmitidos om o objetivo de esolher melhor o protoolo a ser usado. Comparamos nossasolução om alguns protoolos estátios de segurança bem difundidos e mostramos omo nossomiddleware é apaz de se adaptar em diferentes ondições de meio e sistema.
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AbstratThe mobile omputing paradigm has introdued new problems for appliation developers.Challenges inlude heterogeneity of hardware, software, and ommuniation protools, re-soure limitations and varying wireless hannel quality. In this senario, seurity beomesa major onern for mobile users and appliations. Seurity requirements for eah applia-tion are di�erent, as well as the hardware apabilities of eah devie. To make things worse,wireless medium onditions may hange dramatially with time, inurring great impat onperformane and QoS guarantees for the appliation. Currently, most of the seurity solutionsfor mobile devies use a stati set of algorithms and protools for servies suh as ryptographyand hashes.In this work we propose a seurity servie, whih works as a middleware, with the abilityto dynamially hange the seurity protools used between two peers. Changes are made a-ording to variations on the wireless medium parameters and system resoure usage, hardwareresoures, appliation-de�ned QoS metris, and desired �seurity levels�. We also present anextension that allows our middleware to onsider the semanti value of pakets being trans-mitted in order to hoose the best protools to be used. We ompare our solution to somewidespread stati seurity protools and show how our middleware is able to adapt itself overdi�erent onditions of medium and system.
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Capítulo 1IntroduçãoA omputação móvel permite a riação de um novo paradigma omputaional. Uma enormegama de diferentes dispositivos omputaionais podem se onetar uns aos outros om oobjetivo de exeutar um grande onjunto de possíveis apliações distribuídas. Transmissão de�uxos de vídeo ou voz, transferênia de arquivos, noti�ação, loalização e mapas e sistemasinterativos e multimídias são meros exemplos de apliações desenvolvidas para este ambiente.Além disso, a omuniação pode ser feita por diferentes protoolos de omuniação, omo oIEEE 802.11 (também onheido omo WiFi), Bluetooth, IEEE 802.16 (WiMAX ), GPRSe outros. O meio sem �o, no qual a omuniação é feita, é também susetível a variaçõesdramátias e imprevisíveis na qualidade do anal de transmissão de dados.Com toda essa heterogeneidade, é difíil riar espei�ações estátias para qualquer tipode hardware e software de omputação móvel. Projetistas e desenvolvedores devem onsiderarlimitações no hardware, demandas de segurança e QoS do software e propriedades do proto-olo de omuniação. QoS (Quality of Servie), tradução de �qualidade de serviço�, signi�amétrias que devem ser respeitadas para que uma apliação provenha suas funionalidadesmínimas. Como toda essa informação nem sempre está disponível, soluções integradas eadaptativas para dispositivos móveis são desejáveis.Neste ontexto, a espei�ação de protoolos de segurança se torna uma preoupaçãoimportante. Do ponto de vista do sistema, ada apliação pode não apenas ter diferentesneessidades de segurança, omo também diferentes demandas de QoS. Já do ponto de vistada apliação, ela pode estar sendo exeutada em hardware om diferentes apaidades, bemomo sobre diferentes protoolos de omuniação. As atuais soluções nativas dos protoolosde omuniação, omo as presentes no IEEE 802.11 e no Bluetooth, propoem soluções onhe-idamente inompletas ou falhas (Karygiannis e Owens, 2002), além de serem foadas apenasna amada de enlae da pilha de protoolos.Uma solução omumente apliada a este problema é a adoção de meanismos de segurançana amada de apliação, originalmente desenvolvidos para omputadores de mesa e apliaçõesna Internet. Essa abordagem nem sempre é bem suedida, à medida que os desa�os postadospelos dispositivos móveis são diferentes daqueles de apliações onvenionais da Internet e,segundo Ravi et al. (2002), frequentemente riam um �burao� entre os requisitos e as apa-1



1. Introdução 2idades de hardware. Meanismos de segurança desenvolvidos para apliações onvenionaisde Internet normalmente não onsideram as propriedades distintas do meio sem �o, que sãoimportantes fontes de informação que dizem respeito ao ambiente loal (Li et al., 2006).Para superar os problemas relaionados à heterogeneidade de hardware, software e omu-niação, o desenvolvimento de middleware tem se tornado prátia omum. Um middleware éuma amada de programação que media a omuniação entre apliações e diretivas de sistemade mais baixos níveis, omo aesso à rede. Seu papel é prover à apliação diretivas para in-teração transparente om o sistema distribuído subjaente (Roha et al., 2007; Capra et al.,2001).1.1 ObjetivoNeste trabalho é proposto um middleware de segurança adaptativo que altera dinamiamenteos protoolos de segurança usados entre dois pares omuniantes, de aordo om variações emum onjunto de parâmetros. O serviço em questão, nomeadoASeMid, sigla para o termo eminglêsAdaptive SeurityMiddleware, monitora parâmetros relaionados às ondições do meiosem �o, uso de reursos do sistema, apaidades de hardware e de�nições da apliação quanto amétrias de QoS e níveis de segurança desejados. É mantida uma grande oleção de protoolosde segurança que podem ser usados, e o mais viável para ada transmissão é esolhido deaordo om os parâmetros monitorados. Apliações aessam o middleware de uma formatransparente, omo um soquete de rede tradiional, não iente dos protoolos de segurançaapliados. A idéia deste trabalho não é desenvolver novos algoritmos de segurança, mas simusar os existentes da maneira mais e�iente possível, om base no �Prinípio de ProteçãoAdequada� (P�eeger e P�eeger, 2006), que diz que se deve apliar a segurança adequada paraada tipo de dado e ontexto. Os resultados obtidos mostram a e�áia da solução.É também proposta e testada uma integração do middleware om um meanismo desen-volvido pelo aluno de mestrado do DCC/UFMG Daniel N. O. Costa (Costa, 2008) que temomo objetivo promover uma análise semântia de tipos de dados estruturados, de forma adeterminar diferentes requisitos de segurança para diferentes partes do dado. São omparadosos resultados om e sem a análise semântia dos dados.A seguir são apresentadas a motivação e ontribuição do trabalho, os fundamentos sobresegurança em redes usados no texto e os trabalhos relaionados.1.2 MotivaçãoAs prinipais motivações para este trabalho surgem da heterogeneidade de dispositivos, apli-ações e protoolos de omuniação existentes no meio móvel e sem �o, omo expliitado noomeço deste apítulo. Diante disso, o desenvolvimento do middleware já é bené�o no sentidode prover uma únia amada de segurança para diferentes ontextos de hardware, software eomuniação.



1. Introdução 3Além disso, o trabalho toa num ponto importante ao se prover segurança para apliaçõesmóveis: a relação usto/benefíio entre prover segurança e manter a qualidade de omuniaçãoe desempenho do sistema. O middleware tem o objetivo de trabalhar sobre essa relação, man-tendo o equilíbrio entre segurança e desempenho de aordo om o on�gurado pela apliaçãosobrejaente.As araterístias do meio em que um dispositivo está inserido muitas vezes são poderosasfontes de informação (Li et al., 2006). Com isso, a utilização de parâmetros de diversas fontes(apliação, meio sem �o, reursos do sistema) é uma abordagem interessante para se riar ummeanismo adaptativo e que seja sensível às mudanças no ontexto.1.3 ContribuiçãoAs ontribuições deste trabalho são:
• De�nição do problema de seleionar protoolos de segurança om base em métrias desegurança (força riptográ�a) e uso de reursos (proessamento, memória e rede);
• Proposição de uma metodologia para tratamento do problema, dividida em estágios eom objetivo de não proporionar um overhead onsiderável ao sistema;
• Desenvolvimento de uma implementação de referênia do meanismo proposto, na formade um middleware, pronto para ser exeutado no ambiente Linux e de ódigo failmenteportável para outros sistemas;
• Avaliação da solução quanto a sua adaptabilidade em relação a mudanças no ontextode exeução;
• Integração da solução proposta om um software de análise semântia de dados;
• Avaliação da solução om análise semântia dos dados, em omparação om o meanismosem a mesma análise.1.4 Organização do TextoEste doumento é organizado da seguinte forma. Fundamentos teórios e trabalhos relaio-nados são apresentados no Capítulo 2. No Capítulo 3 são disutidos os modelos onsideradospara rede, algoritmos e protoolos de segurança e parâmetros e métrias onsiderados, bemomo um detalhamento do problema tratado pelo middleware. O middleware em si é apre-sentado no Capítulo 4, om detalhamento de suas funionalidades, projeto e arquitetura elógia de tomada de deisões. Os resultados experimentais são disutidos no Capítulo 5. NoCapítulo 6 são apresentadas as onlusões e possíveis trabalhos futuros.



Capítulo 2Fundamentos TeóriosNeste apítulo são apresentados alguns fundamentos teórios deste trabalho. Serão apre-sentados alguns tópios fundamentais om o objetivo de eslareer suposições do trabalhoe omo ele se enaixa nas áreas da Ciênia da Computação estudadas. Para estudos maisaprofundados sobre os fundamentos, é indiada em ada subseção uma bibliogra�a didátia.2.1 Pilha de Protoolos de RedeNa área de Redes de Computadores, a espei�ação e desenvolvimento de protoolos de rede énormalmente feita a partir de uma arquitetura em amadas. Desta forma, diferentes amadasde software têm funções espeí�as, om o objetivo de alançar modularidade, failidade deimplementação e modi�ação de ódigo e separação de funções.No �nal da déada de 70 surgiu então o modelo OSI, sigla do termo em inglês Open SystemsInteronnetion Basi Referene Model ou simplesmente OSI Model, que serviu de base paragrande parte dos sistemas de redes de omputadores desde então.Hoje em dia, a pilha de protoolos TCP/IP se tornou muito difundida, devido ao fatode ser a arquitetura de rede da Internet. O padrão TCP/IP não segue a espei�ação OSI àrisa, mas se baseia nela. A Figura 2.1 mostra um esquema da pilha de protoolos TCP/IP,omparada ao modelo OSI. A Figura 2.2 mostra alguns dos protoolos usados em ada amadado modelo.A lógia proposta neste trabalho pode ser adaptada e implementada em diferentes modelosde rede, e usamos aqui o modelo TCP/IP omo exempli�ação do modelo mais difundido. Aimplementação de referênia, usada para os experimentos e disutida na seção 4.5, oloa omiddleware entre as amadas de apliação e transporte do modelo TCP/IP. Além disso, eleinterage om a sub-amada de aesso ao meio (MAC), da amada de enlae (ou de interfaede rede), araterizando-o omo um software que utiliza �ruzamento de amadas�, do inglêsross-layer design (Shakkottai et al., 2003). A Figura 2.3 ilustra omo o middleware propostoneste trabalho se enaixa na pilha de protoolos do modelo TCP/IP.Para um estudo aprofundado sobre protoolos de rede, modelo OSI e modelos de amadas,TCP/IP e estudo sobre protoolos reais utilizados em ada amada, reomenda-se a leitura4
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Figura 2.1: Camadas do modelo TCP/IP omparadas ao modelo OSI

Figura 2.2: Protoolos mais famosos usados no modelo TCP/IPda obra de Tanenbaum (2002).2.2 Serviços de SegurançaO universo de segurança em omputação onta uma grande quantidade de diferentes aborda-gens e ténias. Segurança pode ser tratada em diferentes partes de um sistema omputaio-nal, omo por exemplo:
• Software: ténias de desenvolvimento e engenharia de software para prevenir ataquese erros que ausam brehas de segurança, bem omo tratamento de software maliioso(vírus, worms, et...).



2. Fundamentos Teórios 6

Figura 2.3: Loalização do middleware proposto na pilha de protoolos TCP/IP
• Sistemas Operaionais: desenvolvimento de sistemas que fazem de forma seguratarefas omo exeução de múltiplos programas, gereniamento de memória, autentiaçãode usuários e outros.
• Banos de Dados: manter dados sensíveis de forma segura, impedindo que violaçõesde ontrole de aesso oorram.
• Redes: garantir que troas de dados entre elementos distintos sejam seguras e nãoausem danos, perdas ou vazamento de informações, tanto do ponto de vista dos dadosquanto dos dispositivos.Este trabalho é direionado para a segurança em redes, tratando, portanto, da omu-niação entre diferentes dispositivos omputaionais. Apesar da implementação de referêniaque iremos propor onsiderar vários aspetos de segurança de software, o propósito do traba-lho é o estudo e avaliação da ténia de segurança em rede, podendo ela ser implementada dediversas maneiras.Um meanismo de segurança pode ter qualquer um dos seguintes objetivos: prevenção,deteção e ação. O primeiro india que o sistema em questão tem o propósito de evitar quefalhas de segurança oorram. O segundo aontee quando o sistema tenta detetar brehas,falhas e ataques a um dispositivo, rede ou sistema de software. Por �m, o último objetivoonsiste no sistema que exeuta ações espeí�as ontra ataques e brehas de segurança, nosentido de tentar amenizar danos, parar o ataque e desobrir a identidade do infrator. Estetrabalho tem o primeiro objetivo, o de prevenção.



2. Fundamentos Teórios 7Ao abordar segurança preventiva em redes de omputadores, podem ser providos os se-guintes serviços de segurança:
• Autentiação: asserção da identidade de uma entidade que envia dados pela rede.
• Controle de Aesso: garantia de que diferentes partes de um sistema (dados, diretivas,omandos, et) são aessadas somente por entidades que possuem nível de aesso paratal e que, reiproamente, uma entidade só possua aesso para as partes que lhes sãopermitidas.
• Con�denialidade: garantia de que dados serão lidos somente pela(s) entidade(s) aquem são destinados.
• Integridade: erti�ação de que dados alançarão seu destino sem sofrerem modi�a-ções.
• Não-repudiação: erteza que nenhuma das partes envolvidas em uma omuniaçãoirá negar seus serviços (aeitação de onexões, envio de dados, aesso a reursos, et.)aso tenha reursos disponíveis para tal.Este trabalho propõe um sistema de segurança que pode ser usado por virtualmente qual-quer tipo de apliação. Dado sua natureza genéria, este trabalho provê os serviços de au-tentiação, on�denialidade e integridade. Os serviços de ontrole de aesso e não-repudiação geralmente neessitam de maior onheimento sobre a apliação espeí�a em queestão inseridos, para que possam ser providos. No intuito de manter a simpliidade da in-terfae do middleware proposto om as apliações, estes dois serviços não são tratados nestetrabalho.Por �m, podemos listar as ategorias de possíveis ataques a um sistema de rede de om-putadores:
• Ataques Passivos- Espionagem 1: a omuniação é �ouvida� por uma entidade não autorizada e dadossensíveis são revelados.- Análise de Tráfego: o padrão de omuniação (número de mensagens, tamanho,duração, et) é analisado por uma entidade maliiosa que infere informações on�den-iais a partir dessa análise.
• Ataques Ativos- Masaragem 2: uma entidade maliiosa assume uma falsa identidade, se passandopor uma entidade on�ável, e tendo aesso a dados e diretivas não autorizadas a ela.- Reenvio: o infrator apta mensagens enviadas na rede e as reenvia em um momentoposterior, ausando algum tipo de resposta das entidades que, por sua vez, irá ausaruma falha de segurança.1Em inglês, é usado o termo eavesdropping.2Em inglês, é usado o termo masquerade.



2. Fundamentos Teórios 8- Modi�ação: entidade maliiosa aptura mensagens enviadas, impede que elasheguem ao seu destino, modi�a seus onteúdos e então as reenvia, podendo assimausar perda de informação e induzir falhas de segurança.- DoS 3: aontee quando o infrator exaure os reursos de uma dada entidade, atéque ela não onsiga mais atender a requisitos de entidades legítimas.Este trabalho não foa em nenhum tipo de ataque espeí�o, e sim nos serviços abordadosanteriormente. Ao prover os serviços de segurança de forma e�az, o sistema aaba portratar ada um dos ataques listados aima. Por exemplo, o serviço de on�denialidadeestá diretamente ligado ao ataque de espionagem, enquanto que o de integridade está ligadoao ataque de modi�ação. A ombinação dos três serviços fundamentais (on�denialidade,integridade e autentiação), que são os providos pelo middleware proposto neste trabalho,permite, assim, tratar de ada um dos tipos de ataques aima.Para um estudo detalhado sobre serviços de segurança, tipos de segurança em omputaçãoe debates sobre sua administração, questões étias, privaidade e outros tópios da área,reomenda-se o trabalho didátio de P�eeger e P�eeger (2006).2.3 Primitivas Criptográ�asA riptogra�a é a base da maioria dos serviços de segurança. Ela onsiste em ténias paraodi�ar um dado de forma que entidades não-autorizadas não onsigam deifrá-lo, mas aomesmo tempo garantindo que o reeptor pretendido onsiga. A riptogra�a tem uma extensahistória que data desde a antiguidade. Um estudo sobre a história da riptogra�a pode serenontrada no trabalho de Kahn (1996). Não está no esopo deste trabalho a disussão dealgoritmos individuais de segurança, inluindo possíveis falhas ou qualidades dos mesmos.Como será expliado adiante, o middleware proposto pode ser on�gurado para operar omo onjunto desejado de algoritmos, inluindo somente os on�áveis pelo administrador dosistema.Os prinipais tipos de diretivas riptográ�as são mostrados na Tabela 2.1. A seguir, adatipo de diretiva é desrita em mais detalhe. Para um estudo mais aprofundado de diretivasriptográ�as, bem omo de todas as ténias e algoritmos itamos nessa seção, reomendam-se os trabalhos de Stallings (2005) e P�eeger e P�eeger (2006).Algoritmos de riptogra�aOs algoritmos de riptogra�a onsistem no tipo mais básio de diretivas riptográ�as. Têm oobjetivo de riptografar e deriptografar dados. Os algoritmos modernos são todos baseados nouso de haves. Uma have de riptogra�a é um bloo de dado de tamanho pré-de�nido usadono proesso de riptação e deriptação do dado. Dessa forma, para poder deodi�ar um dadoriptografado, é neessária a have orrespondente a usada no proesso de odi�ação. O usode haves é proveitoso pois o meanismo usado na riptogra�a pode ser de domínio públio,3Do inglês, Denial of Servie, ou negação de serviço.



2. Fundamentos Teórios 9Diretiva Serviço provido Exemplos de al-goritmos Usado pelomiddlewareCriptogra�a dehave simétria Con�denialidade DES, 3DES, AES,RC4, RC2 SimCriptogra�a dehave públia Con�denialidade RSA, ECC SimDistribuição dehaves Neessário paraqualquer algo-ritmo que usehaves Di�e-Hellman,troa deentrali-zada, publiaçãode have públia SimMedidas on-tra análise detráfego 4 Con�denialidade padding e salting NãoFunções de hash Integridade MD5, SHA-1,Whirlpool SimAlgoritmos MAC Integridade HMAC-SHA-1,HMAC-MD5,CMAC-DES,CMAC-AES SimAssinaturas digi-tais Autentiação DSA, ECC-sign,RSA-sign, RSA-priv SimControle de meiosem �o 4 Con�denialidade Saltos de freqüên-ia, ontrole depotênia de rádio NãoTabela 2.1: Tipos de diretivas riptográ�asenorajando assim o desenvolvimento e divulgação de meanismos mais fortes, enquanto quea parte sereta do esquema �a sendo a have usada.Os algoritmos de riptogra�a modernos podem ser lassi�ados quanto ao tipo de havesutilizadas, em: algoritmos de haves simétrias, algoritmos de haves assimétrias. Os primei-ros utilizam uma mesma have tanto para riptografar quanto para deriptografar os dados.Esses algoritmos geralmente são rápidos e e�ientes, mas riam o problema de se enontraruma maneira segura para distribuir as haves seretas. Os do segundo tipo, também onhei-dos omo algoritmos de have públia, utilizam um par de haves. Um dado é riptografadoom uma have do par e deriptografado om a outra. Com isso, uma das haves de umaerta entidade normalmente é a �have privada�, sendo ela sereta. A �have públia�, porsua vez, pode ser divulgada para todos. Se uma entidade A deseja enviar um dado para aentidade B, ela riptografa o dado om a have públia de B. A entidade B, por sua vez, é aúnia detentora da have privada que irá deriptografar o dado reebido. Esses algoritmos sãogeralmente omputaionalmente pesados e utilizados em operações de distribuição de haves4Não são diretivas riptográ�as propriamente ditas, mas as onsideramos nessa tabela por serem téniasque trabalham sobre os dados om o objetivo de prover algum serviço de segurança.



2. Fundamentos Teórios 10simétrias ou autentiação de paotes, desritas a seguir.Outra lassi�ação de algoritmos de riptogra�a é quanto ao tamanho de dados em queeles operam. A grande maioria dos algoritmos atuais são �ifras de bloo� pois trabalhamem bloos de dados de tamanhos pré-determinados. Mensagens longas devem ser quebradase (de)riptografadas bloo a bloo. Um outro tipo, mais omum em algoritmos de havesimétria, são as ifras de �uxo, ou stream iphers, que trabalham no dado bit a bit. O RC4é um exemplo de algoritmo de �uxo.Distribuição de havesAlgoritmos que usam haves riam o problema de omo distribuir essas haves. Se umahave sereta é enviada por um anal aberto, um intruso pode failmente intereptar essaomuniação e ter onheimento do valor da have. Dessa forma, é preiso que se tenhammétodos seguros para a distribuição de haves. Primeiramente, é preiso onsiderar que havesassimétrias e simétrias propõem diferentes desa�os de distribuição, devido às suas diferentesnaturezas. Em segundo lugar, pode existir uma �have mestra� que é um valor qualquer,possivelmente na forma de uma senha em texto, que os dois lados de uma omuniação têmonheimento a priori. A existênia de uma have mestra failita o proesso de distribuição.Se tratando de haves assimétrias, somente haves públias devem ser divulgadas. Issopropõe uma maior failidade, pois pode-se simplesmente publiar as haves públias. Noentanto, dependendo do enário em que uma entidade se enontra, pode haver problema defalsi�ação de identidade, om entidades publiando haves enquanto a�rmam serem outrasentidades. Esse riso é muitas vezes resolvido om ténias que supõem a existênia de entida-des entrais, reguladoras, que atestam autentiidade. Esse tipo de ténia não é onsideradanesse trabalho, uma vez que ele é foado em redes ad ho. Caso exista uma have mestra entreentidades omuniantes, pode-se usar um esquema de distribuição deentralizada, usando ahave mestra om algum algoritmo de have simétria.Chaves simétrias apresentam um problema maior de distribuição. No entanto, ao on-trário das assimétrias, as haves simétrias podem ser geradas mais failmente, podendoter qualquer valor dentro do tamanho de have espei�ado. Com isso, na presença de umahave mestra, além de se poder usar o esquema de distribuição deentralizada previamentemenionado, pode-se também derivar uma have simétria a partir da have mestra, de modoque todas as partes envolvidas gerem a mesma have sem a neessidade de omuniação.Caso não exista uma have mestra, o meanismo mais usado onsiste em alguma apliaçãode algoritmos de haves assimétrias (previamente distribuídas) para transmitirem as havessimétrias. Além disso, existem esquemas omo o Di�e-Hellman, que usam ténias pare-idas om as de algoritmos de have assimétria para gerar haves simétrias idêntias emduas entidades distintas, troando apenas informações insu�ientes para um intruso deduzira have gerada.



2. Fundamentos Teórios 11Medidas ontra análise de tráfegoAlém das medidas básias de riptogra�a, hashes e ódigos MAC (disutidos adiante), pode-setambém adotar medidas espeí�as ontra análise de tráfego. Essas onsistem prinipalmentena ténia de tra� padding (�enhimento de tráfego�), que onsiste em adiionar bits entremensagens ou ampos para tornar difíil a análise baseada em volume de omuniação, etambém o message salting (�salgamento de mensagens�), que onsiste em onatenar bits(salt, ou sal) ao �nal de mensagens antes do proesso de riptação, om o objetivo de di�ultaranálises de mensagens de tamanho �xo. Por exemplo, duas mensagens idêntias produziriamo mesmo dado riptografado. Com a adição do �sal� antes de riptografar, elas produzemresultados diferentes, enganando a entidade maliiosa.Como este trabalho apresenta um meanismo que proura o equilíbrio entre segurançae uso de reursos (CPU, memória, rede), não onsideramos essas duas ténias de medidasontra análise de tráfego. O overhead ausado por essas ténias pode ser prejudiial paradeterminados ontextos de omputação móvel, omo em ondições de má qualidade de analde transmissão.Funções hashSão funções que trabalham sobre um onjunto de dados e produzem um bloo de tamanho �xo,geralmente menor que a mensagem em si. Não possuem have e produzem sempre a mesmasaída para um mesmo dado. Dessa forma, são úteis para veri�ar a integridade de um ertodado. O ódigo hash de uma mensagem pode ser onatenado ao �nal da mesma, e o seu valorveri�ado pelo reeptor. É uma das diretivas riptográ�as mais leves omputaionalmente.Algoritmos MACSão semelhantes aos ódigos hash, mas a diferença prátia é que os ódigos MAC utilizamhaves. Os HMAC trabalham em onjunto om alguma função de hash, enquanto que osCMAC trabalham em onjunto om algum algoritmo de riptogra�a. São mais difíeis deserem �quebrados� que os ódigos hash.Assinaturas digitaisSão ténias para garantir a autentiidade de uma entidade transmissora. A maioria das té-nias onsiste em riptografar mensagens, hashes ou ódigos MAC usando a have privada dotransmissor. O reeptor deriptografa o bloo em questão om a have públia do transmissor,e om isso assegura sua identidade, sabendo que só ele pode ter feito a riptogra�a daqueledado. Variações dessa ténia usando diretivas dos algoritmos de haves assimétrias RSA eECC são omuns. Outra ténia omum são algoritmos omo o DSA, que produzem um bloode assinatura digital usando par de haves geradas exlusivamente para este propósito.



2. Fundamentos Teórios 12Controle de meio sem �oEm redes sem �o, pode-se usar ontrole relaionado ao meio de transmissão para garantirmaior on�denialidade. O salto ontínuo de freqüênias ou anais de omuniação (fre-queny/hannel hopping) é útil pois di�ulta o trabalho de um intruso tentar espionar noanal de omuniação. Outra ténia omum é o ontrole da potênia do rádio de transmis-são, de forma que mensagens tenham potênia para alançar distânias não maiores que asdo reeptor da mensagem. Como este trabalho propõe um meanismo adequado a diferen-tes tenologias de transmissão, foi optado por não trabalhar om ontrole de meio sem �o,dependente da tenologia espeí�a para a qual é apliado.2.4 Trabalhos RelaionadosMeanismos de segurança padrões para redes sem �o têm sido amplamente estudados, omsuas falhas disutidas na literatura. Patiyoot e Shepherd (1999) disutem as prinipais téni-as riptográ�as para redes sem �o, inluindo o IEEE 802.11, ATM sem �o, GSM, UMTS eoutras. Um estudo detalhado das falhas e vulnerabilidades dos serviços de segurança nativosprovidos pelo IEEE 802.11 (onheido omo WiFi) e pelo Bluetooth pode ser enontrado notrabalho de Karygiannis e Owens (2002). Bhagyavati et al. (2004) analisam ténias de se-gurança para o protoolo IEEE 802.11 e suas variações (IEEE 802.11i e a família 802.1X) ePatiyoot (2002) estuda problemas de segurança em redes ATM sem �o.Alguns estudos enontrados na literatura identi�aram abordagens espeiais para pro-mover segurança em ambientes sem �o, apontando desa�os para alançá-los. Alguns dessesdesa�os inluem o problema da apaidade de proessamento restrita dos dispositivos móveis,omo apontado por Ravi et al. (2002). Desa�os espeí�os em relação ao protoolo IEEE802.11 são disutidos por Arbaugh (2003) e Potter (2006), om o último foando nos pontosde aesso, ou hotspots.Propostas têm sido feitas na tentativa de promover segurança onsiderando propriedadesda omputação móvel. Soliman e Omari (2005) propõem um sistema riptográ�o foadono domínio móvel, usando algoritmos de ifra de �uxo. Mais reentemente, Li et al. (2006)propuseram um sistema que usa as propriedades do sinal de rádio para autentiação e on�den-iabilidade na amada físia da pilha de protoolos, delineando a neessidade de se trabalharom projeto em múltiplas amadas nesse tipo de enário.Tripathi (2002) disute requisitos e desa�os de projetar um sistema do tipo middleware.Em (Capra et al., 2001; Masolo et al., 2002a) os autores identi�am novos requisitos para ummiddleware que suporta mobilidade, disutem as prinipais diferenças entre os meios sem eom �o e ategorizam e analisam algumas possíveis soluções para um middleware móvel. Elestambém propõem o uso de um middleware re�exivo para omputação móvel (Capra et al.,2002) e desrevem um exemplo para redes ad ho (Masolo et al., 2002b). Em (Capra et al.,2003) é apresentado um middleware que possibilita troas de ontexto baseadas em um on-junto de regras lógias.



2. Fundamentos Teórios 13Alguns exemplos de propostas onretas de middleware de segurança também são apre-sentados na literatura. Foado em redes abeadas, Foley et al. (2004) propõem um arabouçopara inter-operação om middleware de serviços Web padrões, omo .NET, CORBA e EJB.Foado no meio sem �o, Corradi et al. (2005) desrevem um middleware que lida om pro-blemas de ontrole de aesso usando agentes móveis para aessar redes abeadas em nome deusuários móveis que se enontram fora de alane ou temporariamente desonetados.Até a data de onfeção deste doumento, não foi enontrado na literatura um trabalhoexistente que propõe a esolha dinâmia de protoolos de segurança de aordo om ondiçõesdo meio sem �o e uso de reursos do sistema.



Capítulo 3Modelos e De�niçõesNeste apítulo apresentamos alguns modelos onsiderados para este trabalho. São tambémde�nidos termos e oneitos utilizados ao longo do texto, bem omo uma de�nição suinta doproblema a ser resolvido.3.1 Modelo de RedeO sistema proposto neste trabalho onsidera uma rede ad ho, sem pressupor nenhum tipode infra-estrutura. Essa rede possui uma distribuição heterogênea de dispositivos, apliaçõesde software sendo exeutadas e protoolos de omuniação sendo usados. Dispositivos podemser móveis e o meio sem �o pode sofrer interferênia e variações na latênia de omuniação.Abaixo são apresentados exemplos de elementos dessa rede:
• Dispositivos de hardware: aparelhos elulares om pouos KBytes de memória eproessadores limitados, PDAs (Personal Digital Assistant, também onheidos omopalmtops) om apaidades de proessamento e memória variáveis, laptops om Gigaby-tes de memória e proessadores de maior desempenho.
• Apliações em software: apliação Web om rajadas de omuniação intensa seguidasde momentos de pausa, �uxos de vídeo ou áudio om intensa omuniação bidireional,transferênia de arquivos om paotes de tamanho �xo.
• Protoolos de omuniação: WiFi (IEEE 802.11, om ou sem meanismos de segu-rança nativos, omo WEP ou WPA), Bluetooth, WiMAX, GPRS.3.2 Algoritmos e Protoolos de SegurançaExiste uma erta ambigüidade na literatura em relação aos termos �algoritmo de segurança�e �protoolo de segurança�. Primeiramente, vamos analisar de�nições dos termos algoritmo eprotoolo (Wikionário, 2007).
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3. Modelos e Definições 15algoritmo 1: substantivo, al.go.rit.mo masulino (plural: algoritmos)1. (Matemátia) Conjunto de regras neessárias para resolução de um problema ou álulo.2. (Informátia) Proesso omputaional bem de�nido, baseado num onjunto de regras,que exeuta uma determinada tarefa.protoolo: substantivo próprio, pro.to.o.lo masulino1. Conjunto de regras a observar em matéria de etiqueta, omo as seguidas em erim�niaso�iais.2. Proesso verbal reunindo as resoluções de uma assembléia, de uma onferênia.3. (Informátia) Código (linguagem) utilizado entre dois sistemas (omputadores) paraomuniarem entre si. A identi�ação de um doumento.4. (Ciênia) Conjunto de regras, de ondições relativas ao desenrolar de uma experiênia.Analisamos então de�nições mais espeí�as dentro da literatura ientí�a. Segundo Savage(1987) e Gurevih (2000), �um algoritmo é um proesso omputaional de�nido por uma má-quina de Turing�. Já Thayer Fabrega et al. (1998) dizem que �um protoolo de segurança éuma seqüênia de mensagens entre duas ou mais entidades na qual riptogra�a é usada paraprover autentiação ou para distribuir haves riptográ�as para novas sessões�.Muitas das diretivas riptográ�as usadas pelo middleware proposto neste trabalho po-dem ser lassi�as tanto omo algoritmos quanto omo protoolos. Podemos tomar omoexemplo o aso do esquema Di�e-Hellman de distribuição de haves. O esquema, propostopor Di�e e Hellman (1976), é onsiderado um algoritmo pois é perfeitamente desrito omoum proesso omputaional seqüenial, de�nido nos moldes lássios da omputação, seguindoo modelo da máquina de Turing. Ao mesmo tempo, ele pressupõe troa de mensagens de na-tureza riptográ�a entre dois pares, araterizando-o omo um protoolo de segurança.Com isto, usaremos ao longo deste texto as seguintes de�nições:De�nição 3.1. Chamamos de algoritmo de segurança um proesso omputaional querepresenta uma operação de segurança at�mia sobre um bloo de dados, om um únio objetivoriptográ�o. Por exemplo, odi�ar/deodi�ar o dado, gerar um ódigo hash, troar uma oumais haves riptográ�as.De�nição 3.2. Chamamos de protoolo de segurança um onjunto de um ou mais algo-ritmos, de aordo om a de�nição 3.1, que serão apliados sobre bloos de dados em omumaordo por duas ou mais entidades, e que juntos podem prover um ou mais serviços de segu-rança.Dessa forma, o esquema Di�e-Hellman é de�nido neste trabalho omo um algoritmode segurança. Outros exemplos de algoritmos inluem o DES para riptogra�a, SHA-1 deódigos hash, qualquer algoritmo de ódigos MAC ou qualquer outro esquema de troas de1Do árabe al-khwarizmi, alunha de um famoso matemátio árabe.



3. Modelos e Definições 16haves. O aordo entre duas entidades de publiar suas haves públias de RSA, usar Di�e-Hellman para gerar haves simétrias de 128 bits e a ada envio de dados gerar um ódigohash MD5, enriptá-lo om a have privada, anexar essa informação ao paote de dados eentão riptografar tudo om um triplo DES usando os primeiros 112 bits da have simétriagerada, arateriza um protoolo de segurança.3.3 Parâmetros e MétriasO middleware proposto trabalha om diferentes valores para poder esolher os melhores pro-toolos de segurança. Esses valores são divididos entre parâmetros e métrias e possuemdiferentes propósitos. As de�nições 3.3 e 3.4 ilustram omo esses termos são usados no on-texto deste trabalho.De�nição 3.3. Um parâmetro é um valor que arrega informações sobre o ontexto em queo middleware está inserido, e que é usado omo auxílio no proesso de esolha de protoolosde segurança a serem utilizados.De�nição 3.4. Uma métria é um valor assoiado a um algoritmo de segurança que de�neuma propriedade do mesmo. Métrias podem de�nir tanto propriedades funionais dos algorit-mos, quanto propriedades relaionadas a serviços de segurança. Uma métria de um protoolode segurança representa a agregação dos valores daquela métria para ada algoritmo ontidono protoolo.O middleware monitora parâmetros de diferentes fontes: meio sem �o, apaidades dehardware, uso de reursos do sistema e diretivas de QoS e níveis de segurança vindas da apli-ação. Os parâmetros usados no sistema proposto são listados na Tabela 3.1. As unidadesusadas têm omo �nalidade failitar no proesso de deisão de protoolos, detalhado no Ca-pítulo 4. Dessa forma, são privilegiadas unidades perentuais, por onsistirem de valores ommínimos e máximos onheidos.Cada algoritmo de segurança é assoiado a seis propriedades de�nidas por métrias. Des-sas, três são métrias de força de segurança (ou força riptográ�a): on�denialidade,integridade e autentiação, e outras três são métrias relaionadas a uso de reursos: usode memória, tabelas de tempo de proessamento e de overhead de rede (em quanto opaote de dados original aumenta de tamanho). As métrias de força de segurança são repre-sentadas por números inteiros, de 0 a 100, uja utilidade é omparar diferentes algoritmos.Como disutido no Capítulo 4, esses valores são de�nidos pelo administrador do sistema,através de um arquivo de on�guração. Por exemplo, a riptogra�a AES deve ter um valorde on�denialidade maior que a DES, por ser um algoritmo oneitualmente mais forte eseguro. A diferença entre uma mesma métria de dois algoritmos deve representar o quãomais forte um algoritmo é em relação ao outro. As métrias de uso de reursos são medidas,e possuem valores em bytes, para uso de memória e overhead de rede, e mirossegundos paratempo de proessamento. O overhead de rede e tempo de proessamento são representados



3. Modelos e Definições 17Fonte Parâmetro UnidadeMeio sem �o Mobilidade porentagemQualidade do anal porentagemLatênia mirossegundosRoteamento direto ou roteadoCapaidades dehardware Memória bytesInformação do rádio rádio usado (WiFi, Blu-etooth, et)Uso de reursos Consumo de memória bytesUso de CPU porentagemBateria (se presente) porentagemApliação (QoS) Latênia máxima mirossegundosMáximo uso de memória bytesMáximo overhead de rede bytesMáximo overhead de negoiação bytesApliação (níveisde segurança) Con�denialidade níveis: desligado,opional, desejável,mandatório ou rítioIntegridadeAutentiaçãoTabela 3.1: Parâmetros usados pelo middlewarepor tabelas, om entradas para diferentes tamanhos de dados. A geração dos valores dessasmétrias é disutida em detalhe no Capítulo 4.Das listas apresentadas pode-se pereber failmente que ertos parâmetros se relaionama ertas métrias. De�nimos isso omo um mapeamento de ada métria para um ou mais pa-râmetros de ontexto. A de�nição formal desse mapeamento é apresentada na Seção 3.4, quetrata da araterização do problema. Na Tabela 3.2 apresentamos quais métrias são afetadaspor ada parâmetro onsiderado para este trabalho. Por exemplo, um alto índie de mobili-dade implia em maior número de possíveis outros dispositivos na região, relaionando-se àneessidades de on�denialidade e autentiação. No entanto, a mobilidade não se relaionaao uso de memória, por exemplo.
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Parâmetro MétriasMobilidade Con�denialidade e AutentiaçãoQualidade do anal Con�denialidade, Integridade e RedeLatênia ProessamentoRoteamento Con�denialidade e AutentiaçãoCapaidade de memória MemóriaInformação do rádio Con�denialidade, Integridade e AutentiaçãoConsumo de memória MemóriaUso de CPU ProessamentoBateria Proessamento, Rede e MemóriaLatênia máxima (QoS) ProessamentoMemória máxima (QoS) MemóriaMáximo overhead de rede (QoS) RedeMáximo overhead em negoiações (QoS) RedeNível de on�denialidade Con�denialidadeNível de integridade IntegridadeNível de autentiação AutentiaçãoTabela 3.2: Mapeamento de parâmetros e métrias afetadas



3. Modelos e Definições 193.4 Caraterização do ProblemaCom as de�nições apresentadas nas seções anteriores podemos araterizar o problema a sertratado pelo middleware proposto. Primeiramente, vamos listar todos os elementos envolvidosno problema:
• Um onjunto de protoolos de segurança, de aordo om a de�nição 3.2.
• Cada protoolo possui um onjunto de métrias, om seis elementos, disutidos naSeção 3.3.
• Um onjunto de parâmetros relaionados ao ontexto de exeução, disutidos na Se-ção 3.3.
• Sabemos que ada parâmetro está diretamente ligado a pelo menos uma métria, deaordo om a Tabela 3.2.Com isso, podemos formalizar os elementos do problema e suas relações na de�nição 3.5.De�nição 3.5 (Elementos do problema). Seja S o onjunto de protoolos de segurança dis-poníveis. Denotamos Mi o onjunto de métrias do protoolo Si, sendo Mi,j a métria j doreferido protoolo. Denotamos também P omo o onjunto de parâmetros relaionados aoontexto de exeução. Sabemos que ada métria Mi,j é mapeada a um ou mais parâmetros,para todo protoolo Si, ou seja:

∀j∃k∀i Mi,j 7→ PkA existênia ou não de mapeamento entre uma métria e um parâmetro é sabida a priori.Sabemos que o onjunto de métrias de ada protoolo é formado pelas métrias: on-�denialidade, integridade, autentiação, memória, proessamento e rede. Por onveniênia,hamaremos essas métrias c, i, a, m, p e r. Com isso, estendemos o oneito de protoolo desegurança, apliando-o mais ao problema tratado, na de�nição 3.6.De�nição 3.6 (Protoolo de segurança, no ontexto do problema). Sobre o onjunto Mi demétrias do protoolo Si, sabemos que:
∀i Mi = {ci, ii, ai,mi, pi, ri}Simpli�ando, podemos denotar ada protoolo S omo uma 6-tupla:

S = (c, i, a,m, p, r)Por �m, de�nimos que ada uma das seis métrias tem um valor normalizado, om todasno mesmo intervalo, onsistindo de números inteiros. As métrias c, i e a representam aforça riptográ�a do protoolo, om valores mais altos sendo mais desejáveis, enquanto queas métrias m, p e r representam uso de reursos de sistema, portanto sendo os valores maisbaixos os mais desejáveis. Se espei�armos Q omo a �qualidade� de um protoolo, podemosdizer que:
Q ∼

(

c + i + a

m + p + r

)



3. Modelos e Definições 20No entanto, é sabido que protoolos riptogra�amente mais fortes tendem a usar mais reur-sos de sistema, riando a relação:
c + i + a ∼ m + p + rFazendo Q tender a 1 para a maioria dos asos.Da de�nição aima podemos identi�ar o problema a ser resolvido. O objetivo do mid-dleware proposto passa a ser o de seleionar, em tempo real, o �melhor� protoolo de segurançapara um dado ontexto. No entanto, segue da de�nição que os níveis de �qualidade� dos proto-olos, seguindo as métrias usadas, tende a ser semelhante para todo o universo de protoolos.Com isso, a informação da de�nição 3.5 sobre o mapeamento de métrias a parâmetros deontexto passa a ter importânia signi�ativa na tentativa de resolver o problema. Assim,formalizamos o problema a ser tratado neste trabalho na de�nição 3.7.De�nição 3.7 (Problema da esolha de protoolos de segurança em tempo real, no modelode força riptográ�a e uso de reursos). Tendo um onjunto S de protoolos, de aordo oma de�nição 3.6, esolher o protoolo mais adequado para um determinado ontexto. É tambémonheido um onjunto P de parâmetros de ontexto, e relações de mapeamento entre métriasdos protoolos e parâmetros de P , de aordo om a de�nição 3.5.A abordagem tomada, bem omo a geração de protoolos e métrias, obtenção de parâ-metros e outros detalhes são apresentadas na Seção 4.3.



Capítulo 4O Middleware PropostoComo disutido anteriormente, o prinipal objetivo do middleware proposto neste trabalho é ode esolher dinamiamente o protoolo de segurança mais adequado para omuniação entredois pares. O protoolo esolhido pode ser troado durante a exeução, aso as ondiçõesde ontexto variem. Em termos gerais, o middleware busa esse objetivo mantendo umabibliotea de algoritmos de segurança existentes, avalia-os de aordo om as seis métriasde�nidas e monitora parâmetros de ontexto para serem usados no proesso de tomada dedeisões.Nesse apítulo disutimos a solução proposta. Primeiramente apresentamos omo o mid-dleware pode ser on�gurado por usuários, omo administradores de sistema ou apliações.Depois apresentamos a arquitetura, e então os algoritmos da lógia de seleção de protoolos.Mostramos ainda a extensão de análise semântia dos dados e �nalmente disutimos nossaimplementação de referênia.4.1 Con�guração do MiddlewareUm arquivo de on�guração é lido pelo middleware toda vez que ele é iniializado. Essearquivo ontém a bibliotea de possíveis algoritmos de segurança a serem usados. Cadaentrada no arquivo representa um algoritmo e informações sobre ele, inluindo aí os valoresdas seis métrias. Os valores das métrias de uso de reursos são automatiamente aluladose gerados durante a instalação do middleware (Seção 4.3.1). O omportamento do middlewarepode ser on�gurado das seguintes formas:1. Editando o arquivo de on�guração e nele exluir quaisquer algoritmos que não devemser usados.2. Ainda no arquivo de on�guração, editar os valores das três métrias de força ripto-grá�a de ada algoritmo, de�nindo o quanto um algoritmo é mais forte que outro.3. Em tempo de exeução, a apliação pode de�nir os parâmetros relaionados a níveisde segurança desejados (on�denialidade, integridade e autentiação), bem omo os21



4. O Middleware Proposto 22limites de QoS (latênia, uso de memória, overheads de rede por paote e tempo denegoiação).Dessa forma, a apliação e/ou administrador do sistema podem garantir que o middlewareirá exeutar apenas algoritmos que eles on�am, e ainda de�nir quais deles são mais fortes.A apliação irá também de�nir níveis de segurança mínimos de forma independente para ostrês serviços de segurança, além das limitações de QoS. Se, por exemplo, a apliação de�ne onível de on�denialidade para mandatório, isso signi�a que o middleware sempre utilizaráum protoolo que inlui riptação de dados. Opionalmente, a apliação (ambos os seus ladosna rede) pode também suprir uma senha, que será usada para a geração de uma have mestrariptográ�a.4.2 ArquiteturaO middleware é dividido em três partes fundamentais: onexão segura, máquina de segurançae ontrole de parâmetros. A onexão segura fornee a API para a apliação aessar o mid-dleware. Sua interfae é muito similar a uma bibliotea de rede padrão (sokets) e múltiplasinstânias podem ser exeutadas ao mesmo tempo. A máquina de segurança é responsávelpor exeutar a lógia de tomada de deisões, bem omo apliar os protoolos de segurançaem paotes enviados ou reebidos pelas onexões seguras. O ontrole de parâmetros monitoratodos os parâmetros e os torna disponíveis para a máquina de segurança. A Figura 4.1 ilustraa arquitetura do sistema.O módulo de ontrole de parâmetros usa métodos diferentes para adquirir ada tipo deparâmetro. Parâmetros do meio sem �o são monitorados por um software separado que aessadrivers de interfaes de rede sem �o. A informação sobre o meio é guardada em um bu�erompartilhado om o middleware. Capaidades de hardware e uso de reursos de sistemasão obtidos através de primitivas do sistema operaional, enquanto que limitações de QoS eníveis desejados de segurança são passados pela apliação, usando a API da onexão segura.É importante observar que os parâmetros podem ser divididos entre aqueles que possuem umvalor �xo e os que possuem valor variável em tempo real. Capaidades de hardware, restriçõesde QoS e níveis de segurança têm valores �xos e só preisam ser adquiridos uma únia vez.Por outro lado, informação do meio sem �o e uso de reursos do sistema são neessários emtempo real e preisam ser ontinuamente monitorados.4.3 Algoritmos para Seleção de Protoolos de SegurançaEm função de tornar a seleção de protoolos mais fáil, o middleware divide o proesso emestágios. Cálulos e testes omputaionalmente pesados são feitos durante o proesso deinstalação no dispositivo alvo. Durante a exeução, algum overhead de proessamento éausado na iniialização do middleware, bem omo ao estabeleimento de ada nova onexão,enquanto que o overhead de tomada de deisões para ada transmissão é o mínimo possível.O Algoritmo 4.1 apresenta uma visão geral do �uxo de exeução (portanto desonsiderando
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Figura 4.1: Arquitetura do middleware propostoo proesso de instalação) da máquina de segurança. Nas próximas subseções disutimos ospassos individualmente.Algoritmo 4.1 Fluxo de exeução básio da máquina de segurança1: Iniialização de algoritmos e protoolos de segurança2: Aquisição de parâmetros permanentes3: para todo onexões ativas faça4: Fusão de requisitos permanentes loais e remotos5: Seleção de protoolos válidos6: Esolha do onjunto de protoolos a serem usados7: Esolha dos algoritmos de troa de haves8: Transmissão do onjunto de protoolos e algoritmos de troa de haves a serem usados9: Geração e troas de haves neessárias10: enquanto Conetado faça11: se Envio de mensagem então12: Seleiona melhor protoolo, de aordo om parâmetros de tempo real13: Aplia protoolo e onatena seu ódigo no omeço da mensagem14: Envia mensagem para amadas de rede inferiores15: senão se Reepção de mensagem então16: Lê ódigo do protoolo usado no omeço da mensagem17: Aplia protoolo reverso18: Envia mensagem para amada da apliação19: �m se20: �m enquanto21: �m para



4. O Middleware Proposto 244.3.1 InstalaçãoDurante o proesso de instalação o middleware lê o arquivo de on�guração, que nesse pontoainda não possui as métrias de uso de reursos de ada algoritmo, e alula os valores dessasmétrias. Para isso, ada algoritmo é testado om diferentes ombinações de dados e havesgerados aleatoriamente e de diferentes tamanhos. Os tamanhos de bloos e o número deexeuções para ada tamanho podem ser on�gurados. Durante esses testes o middlewaremede o uso de memória, tempo de proessamento e overhead em bytes de ada algoritmo.Para o uso de memória é onsiderada a média de todas as exeuções, enquanto que paraas tabelas de proessamento e overhead são onsideradas as médias de exeuções para adatamanho de dados. Os resultados das medições são então esritos no arquivo de on�guração,de forma que esse proesso não tenha que ser repetido (a não ser que o sistema sofra umamodi�ação de hardware, o que invalidaria os resultados anteriores).4.3.2 IniializaçãoQuando o middleware é iniializado pela apliação, sua prinipal tarefa é ler e proessar o ar-quivo de on�guração. Com isso, o middleware lê as de�nições de algoritmos do aquivo e entãogera um onjunto om todos os possíveis protoolos de segurança (veja as de�nições 3.1 e 3.2,pág. 15). O proedimento de geração dos protoolos respeita regras básias de onsistênia,omo não gerar um protoolo que inlua dois algoritmos do mesmo tipo (omo uma funçãohash). Além disso, são disponibilizados protoolos que não ontêm algoritmos de todos ostrês serviços riptográ�os tratados (on�denialidade, integridade e autentiação), inluindoprotoolos om somente um algoritmo. Os algoritmos de troa de haves são mantidos omoalgoritmos simples e não são adiionados a nenhum protoolo. Eles são tratados de formaum pouo diferente, omo mostrado nas próximas seções. O sistema também gera um asoespeial que representa a ausênia de algoritmos de segurança, omo um protoolo �vazio�,para asos em que neessitará de usar transmissão aberta.As métrias de ada protoolo são geradas através da fusão das métrias dos algoritmosindividuais. Para ada métria de segurança é onsiderado o valor mais alto entre os algoritmospresentes. Para as métrias de uso de reursos é feita a soma dos ustos dos algoritmosindividuais.Finalmente, durante a iniialização, o ontrole de parâmetros adquire os parâmetros �xos.As apaidades de hardware são obtidas do sistema operaional e nesta fase espera-se que aapliação hame as diretivas para de�nição de restrições de QoS e níveis de segurança.4.3.3 ConexãoPara ada onexão estabeleida, o middleware exeuta quatro passos básios: (1) ombinaros parâmetros �xos, (2) seleionar o onjunto de protoolos a serem usados durante aquelaonexão, (3) seleionar algoritmos para troa de haves e (4) gerar e troar as haves. Oprimeiro passo, representado pela linha 4 do Algoritmo 4.1, é um proesso simples que onsiste



4. O Middleware Proposto 25em os dois pares transmitirem seus parâmetros �xos e manterem, para ada parâmetro, o valormais restritivo.Depois disso, o middleware segue para seleionar o onjunto de protoolos a serem usadosna onexão. O objetivo desse passo é diminuir o número de protoolos a serem onsideradosdurante a transmissão, para que o proesso de deisão em tempo real não seja muito ustoso.Nos nossos experimentos, disutidos no Capítulo 5, o onjunto iniial onsiste em mais de7.000 protoolos, devido às diferentes possibilidades de ombinações.A primeira parte dessa esolha (linha 5 do algoritmo) onsiste em eliminar protoolosujas métrias não satisfazem os parâmetros �xos. Esse proesso elimina protoolos quesatisfaçam quaisquer uma das relações abaixo (lembre-se da nomenlatura das de�nições 3.5e 3.6, pág. 19):
m > Pcapac.mem. (4.1)
m > Pmax.mem. (4.2)

∀i (pi > Pmax.latência) (4.3)
∀i (ri > Pmax.ovhd) (4.4)

(Pnı́vel.conf. ≥ mandatório) ∧ (c = 0) (4.5)
(Pnı́vel.int. ≥ mandatório) ∧ (i = 0) (4.6)
(Pnı́vel.aut. ≥ mandatório) ∧ (a = 0) (4.7)

(Pnı́vel.conf. = desligado) ∧ (c > 0) (4.8)
(Pnı́vel.int. = desligado) ∧ (i > 0) (4.9)
(Pnı́vel.aut. = desligado) ∧ (a > 0) (4.10)Depois dessa eliminação iniial de protoolos, o sistema adota uma estratégia gulosa paraesolher uma pequena porção de protoolos a serem usados durante a onexão (linha 6). Nesteponto, o sistema esolhe da lista os seguintes protoolos:

• Os n1 que têm maiores valores de ada métria de segurança;
• Os n2 que têm menores gastos de memória;
• Os n3 que têm menores valores de proessamento e os n3 om menor overhead, parabloos de dados pequenos (10 bytes);
• Os n4 que têm menores valores de proessamento e os n4 om menor overhead, parabloos de dados grandes (128 KBytes);
• Os n5 que têm as maiores somas das três métrias de segurança; e
• Os n6 que têm as menores somas das três métrias de segurança.As onstantes ni são on�guráveis e os valores usados são disutidos na Seção 4.5. Dessaforma, um pequeno grupo ontendo protoolos difereniados em termos dos valores das mé-trias é riado. Essa esolha é feita por somente um dos lados da omuniação (o que aeita aomuniação, por padrão), que então transmite o onjunto esolhido para o outro lado. Cadaprotoolo é numerado e uma assinatura é gerada para a transmissão.



4. O Middleware Proposto 26A última deisão a ser tomada na fase de onexão é a esolha de algoritmos de troa dehaves a serem utilizados (linha 7). Primeiramente, o onjunto de protoolos seleionados nopasso anterior é analisado para determinar o número e tipos de haves neessárias. Para ashaves assimétrias, um únio meanismo é esolhido, priorizando aquele que entra dentroda restrição de bytes máximos de negoiação e possui maior força riptográ�a (soma dasmétrias). Caso a apliação tenha forneido uma have mestra, será priorizada e esolha deum algoritmo que a use. Para as haves simétrias, são esolhidos um número de algoritmosentre um e o número de haves a serem esolhidas, priorizando algoritmos de aordo om aseguinte ordem de requisitos: (1) usa uma have mestra existente e faz autentiação dos pares,(2) usa uma have mestra existente, (3) autentia os pares, (4) usa riptogra�a assimétria e(5) o restante. O Algoritmo 4.2 ilustra esse proesso. A informação de bytes de negoiaçãousados é uma propriedade típia dos algoritmos de distribuição de haves, fazendo parte dasinformações do algoritmo lidas do arquivo de on�guração.Algoritmo 4.2 Seleção de algoritmos de distribuição de haves1: // Distribuição de haves assimétrias2: para todo Algoritmos de distribuição de haves assimétrias faça3: se Algoritmo possui overhead de negoiação dentro da restrição de QoS então4: se Existe have mestra e o algoritmo a usa ou não existe have mestra e algoritmonão a neessita então5: se Algoritmo possui maior força riptográ�a que o atual então6: Seleiona algoritmo omo atual para distribuição de haves assimétrias7: �m se8: �m se9: �m se10: �m para11: // Distribuição de haves simétrias12: enquanto Número de algoritmos adiionados ≤ número de haves neessárias faça13: // ondição é heada a ada algoritmo adiionado14: se Existe have mestra então15: Adiiona algoritmos que usam have mestra e autentiam pares16: Adiiona algoritmos que usam have mestra mas não autentiam pares17: �m se18: Adiiona algoritmos que autentiam pares19: Adiiona algoritmos que usam riptogra�a assimétria20: Adiiona restante dos algoritmos21: �m enquantoPor �m, o lado que tomou as deisões envia o onjunto de protoolos e algoritmos dedistribuição de haves para o outro lado e então eles fazem a geração e distribuição de haves.Os algoritmos de distribuição de haves são exeutados um a um, na ordem que foram selei-onados, para gerar ada um dos tamanhos de haves neessárias. Se o número de algoritmo émenor que o de haves neessárias, a lista de algoritmos é iterada de forma ília, reiniiandodo omeço. Se a apliação tiver suprido uma have mestra, o middleware a usa para ripto-grafar todo o tráfego de negoiação om um algoritmo pré-de�nido (AES, por padrão). Isso



4. O Middleware Proposto 27é feito para evitar intrusos de �ngirem ser uma instânia do middleware, apesar desse tipo deproteção não ser o foo deste trabalho.4.3.4 TransmissãoO passo �nal é exeutado a ada transmissão de dados. Quando um par deide transmitir umpaote, o middleware analisa os parâmetros de tempo real para esolher o melhor protoolonaquele momento, aplia-o sobre a mensagem e onatena o paote gerado om o número doprotoolo utilizado e os tamanhos de ada segmento, de modo que o outro lado possa apliaro mesmo protoolo de forma reversa. Nesse ponto, o middleware possui um pequeno onjuntode protoolos (número depende das onstantes ni), ada um om suas seis métrias, e o grupode parâmetros que pode in�ueniar em quais métrias devem ser mais importantes naquelasituação. O fato dessa esolha ser rítia em termos de tempo arateriza essa parte doproesso omo um algoritmo online (Borodin e El-Yaniv, 1998), tornando impratiável o usode ténias pesadas omputaionalmente, omo aquelas baseadas em otimização e pesquisaoperaional. Para uma omputação rápida e e�az, nosso método obtém uma pontuaçãopara ada protoolo. Dados os valores linearizados de ada métria, a pontuação X de umprotoolo i é alulada omo:
Xi = (c × Wc + i × Wi + a × Wa) − (p × Wp + r × Wr + m × Wm) (4.11)onde Wj é o peso da métria j.Antes de alular esses pesos, no entanto, o middleware deve hear se ada protoolo éapliável às ondições de tempo real. Por exemplo, o overhead ausado por um protoolopode ser abaixo das restrições de QoS para tamanhos de dados de até 10 KBytes, mas aimaaso ontrário. Desta forma, o middleware desarta protoolos que satisfaçam qualquer umadas seguintes ondições:

m > min(Pmax.mem., Pmem.livre) (4.12)
p[tamanho] + Platência > Pmax.latência (4.13)

r[tamanho] > Pmax.ovhd (4.14)Caso não exista a entrada tamanho nas tabelas de tempo de proessamento e overhead,é feita uma interpolação simples om os valores das duas entradas mais próximas (superior einferior).Depois disso ada uma das seis métrias tem seu valor linearizado (de�nido dentro dointervalo de 0 a 100). As métrias de segurança já possuem valores entre 0 e 100 por de�nição.Tempo de proessamento é de�nido omo a porentagem do �tempo restante� disponível parao protoolo, ou seja, a razão entre a entrada na tabela de proessamento e a diferença entre alatênia máxima e a atual latênia da rede. Overhead de rede é linearizado omo porentagemdo tamanho da mensagem atual, e uso de memória omo porentagem da atual memóriadisponível pelo sistema ou restrição de QoS (o que for menor).



4. O Middleware Proposto 28O próximo passo é a determinação de ada um dos pesos das métrias, usados no áluloda pontuação dos protoolos. Sabendo do mapeamento entre métrias e parâmetros (Ta-bela 3.2, pág. 18), o valor linearizado de ada parâmetro é multipliado por uma onstante,que representa o peso K daquele parâmetro sobre o peso W daquela métria na pontuação�nal X. Desta forma, o peso de uma métria i é alulado pela seguinte equação, onde KPj ,Mié a onstante que representa o impato do parâmetro j no peso da métria i:
Wi =

∑

j

Pj × KPj ,Mi
(4.15)Com os pesos propriamente alulados, o middleware itera sobre o onjunto de protoolosom o objetivo de enontrar a maior pontuação. Apesar de todo o proesso pareer ompli-ado, ele onsiste em apenas alular valores por aritmétia simples e então iterar sobre umpequeno onjunto de protoolos, desartando os não apliáveis e mantendo registro do quepossui a maior pontuação. As onstantes K, assim omo as n, são on�guráveis e os valoresutilizados são disutidos na Seção 4.5, sobre a implementação.4.4 Integração om Módulo de Análise Semântia de DadosUma segunda parte desse trabalho, proposta omo uma extensão ao meanismo, onsiste naintegração om o trabalho de Costa (2008). A integração é tratada separadamente na imple-mentação e nos experimentos. As próximas subseções detalham omo foi feita a integração.4.4.1 A Camada de Con�guração de SegurançaA amada de on�guração tem omo objetivo permitir à apliação on�gurar a segurança quedeseja obter em ada mensagem que transmite. Com isto, a apliação pode personalizar suastransmissões indiando os níveis de segurança desejados para ada treho de dados.A apliação aessa a amada através de um arquivo de anotação, que ontém a desriçãosemântia dos dados a serem enviados. Essa desrição é feita através de uma linguagem deanotação baseada em XML. A linguagem de anotação permite a de�nição de on�guraçõesde segurança, que onsistem em onjuntos de valores para os requisitos de segurança e QoSonsiderados pela amada de on�guração. Esses requisitos são:

• Segurança- Con�denialidade- Integridade- Autentiação
• QoS- Latênia máxima- Taxa de transmissão mínima- Máximo overhead por paote
• Restrições em asos de impossibilidade de umprir requisitos



4. O Middleware Proposto 29- Transmitir de qualquer forma- Agendar envio em más ondições- Retransmitir em aso de perdaDessa forma, o arquivo de anotação possui de�nições de várias on�gurações desses requi-sitos. Além dessas de�nições, possui um �uxo que de�ne omo será o padrão de omuniaçãodaquela apliação, indiando qual on�guração utilizar para ada treho de dados. Comoexemplo, a apliação pode espei�ar uma transmissão de dados FTP, on�gurando quemensagens do tipo ak, usados só para on�rmação, não neessitem de ser riptografados,aumentando o desempenho do sistema. Um exemplo dessa linguagem é mostrado abaixo.Exemplo da linguagem de anotação em XML<seur i ty−d e f i n i t i o n><globa l− on f i g u r a t i o n><requi rements><au th en t i  i t y l e v e l="Disab led" p r i o r i t y="Low" />< o n f i d e n t i a l i t y l e v e l="Disab led" p r i o r i t y="Low" /><in t e g r i t y l e v e l="Disab led" p r i o r i t y="Low" /><maximum−l a t eny p r i o r i t y="Low" time="0" /><minimum−t ransmiss ion−r a t e p r i o r i t y="Low" ra t e="0" timeout="0" time−unit="Miroseonds" /><maximum−byte−overhead−per−paket p r i o r i t y="Low" overhead="0" /></ requi rements></ globa l− on f i g u r a t i o n><on f i g u r a t i o n name="high−se "><requi rements><au th en t i  i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" />< o n f i d e n t i a l i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" /><in t e g r i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" /></ requi rements></ on f i g u r a t i o n><on f i g u r a t i o n name="mid−se "><requi rements><au th en t i  i t y l e v e l="Des i red" p r i o r i t y="Medium" />< o n f i d e n t i a l i t y l e v e l="Des i red" p r i o r i t y="Medium" /><in t e g r i t y l e v e l="Des i red" p r i o r i t y="Medium" /></ requi rements></ on f i g u r a t i o n><on f i g u r a t i o n name="low−se " /></ seu r i ty−de f i n i t i o n><message−d e f i n i t i o n><message name=" spe i a l−msg"><mask−omparator f i r s t −byte="1" mask−s i z e="2" math−mask="0xFFFF" math−va lue="0x0103 " /></message><message name="end−loop "><s i z e−omparator operator=" equa l " va lue="4096 " /></message></message−d e f i n i t i o n><transmiss ion−model repeat=" true "><send  on f i g u r a t i on="high−se " l a b e l=" f i r s t −msg" /><r e e i v e  on f i g u r a t i o n="low−se " s i z e="4096 " /><send  on f i g u r a t i on="mid−se " l a b e l="seond−msg" /><r e e i v e  on f i g u r a t i o n="low−se " s i z e="4096 " /><i f><i f−ond i t i on><ompare−message l a b e l="seond−msg" name=" spe i a l−msg" /></ i f−ond i t i on><i f−then><send  on f i g u r a t i on="high−se " /><r e e i v e  on f i g u r a t i on="low−se " />



4. O Middleware Proposto 30</ i f−then><i f−e l s e><loop ount="10"><stop−ond i t i on><ompare−message l a b e l=" sent−msg" name="end−loop " /></stop−ond i t i on><send  on f i g u r a t i o n="low−se " l a b e l=" sent−msg" /><r e e i v e  on f i g u r a t i o n="low−se " /></ loop></ i f−e l s e></ i f></ transmiss ion−model>4.4.2 Adaptação da Lógia de Seleção de ProtoolosPara fazer a integração om a amada de on�guração, algumas modi�ações devem ser feitasna lógia de seleção de protoolos do middleware. Dos requisitos da amada de on�guração,o middleware onsidera os de segurança e os de latênia e overhead máximos. Os requisitosde on�guração de segurança também são de�nidos em ino níveis, �ando fáil a onversãopara as unidades do middleware.Com a introdução da amada de on�guração, os ino requisitos onsiderados deixam deser parâmetros �xos e passam a ter araterístias de tempo real, podendo mudar de valor aada transmissão. O middleware passa a ter, em sua API, diretivas espeiais para onexão eaeitação de onexão para dados om arquivos de anotação de�nidos. Com isso, a lógia deseleção de protoolos usando a amada de on�guração deve diferir da lógia apresentada nasseções anteriores nos seguintes pontos:1. Na iníio da onexão, ambos os lados forneem o arquivo de anotação ao middleware,que por sua vez o repassa à amada de on�guração, onde ele será proessado.2. Ainda na fase de onexão, o middleware deve esolher um onjunto de protoolos quesatisfaça todas as possíveis on�gurações de segurança ontidas na anotação. Para isso,a amada de on�guração fornee ao middleware o onjunto de todas as on�guraçõesespei�adas na anotação. Dessa forma, o middleware exeuta o proesso de esolha deonjunto de protoolos uma vez para ada on�guração de�nida, e ao �nal do proessofunde os protoolos seleionados, eliminando redundânias.3. Na fase de transmissão, o middleware passa a adquirir toda vez os valores para osparâmetros de níveis de segurança, latênia e overhead máximos, tratando-os omoparâmetros de tempo real. Além disso, no momento de hear a apliabilidade doprotoolo às ondições de tempo real, deve onsiderar esses parâmetros também. Dessaforma, na hora de veri�ar as ondições das equações 4.12 a 4.14, deve-se tambémre-veri�ar as das equações 4.3 a 4.10, antes só veri�adas em tempo de onexão.Dessa forma o middleware passa a onsiderar restrições de QoS e níveis de segurança paraada paote individual, enquanto ontinua onsiderando os parâmetros de meio sem �o e usode reursos, sem perder assim sua apaidade de adaptação. No Capítulo 5 apresentamosos resultados experimentais, omparando o middleware proposto om a extensão de análisesemântia de dados.



4. O Middleware Proposto 314.5 Implementação de ReferêniaFoi feita uma implementação de referênia do middleware proposto, om o objetivo de se fazersimulações e servir omo base para possíveis implementações em diferentes dispositivos.A implementação foi feita na linguagem de programação C++, orientada a objetos. Cadaum dos três módulos do middleware foi implementado omo uma lasse, sendo o ontrolede parâmetros de�nido omo um singleton (Gamma et al., 1995). A aquisição de dados dosistema é feita através de diretivas de sistemas operaionais Linux.Quanto às onstantes K e n, temos um total de 24 ombinações. Elas interferem noproesso de deisão do middleware, mas não de forma independente, om o valor de umaonstante in�uindo no valor de outra. Além disso, elas são in�ueniadas pela forma queos parâmetros variam. Com isso, �a impratiável realizar experimentos para determinarvalores ótimos para as onstantes. O que foi feito, nesse aso, foram exeuções manuais eum tratamento empírio para enontrar bons valores para ada onstante. Os valores usadosna implementação podem ser alterados por diretivas de ompilação. A Tabela 4.1 mostra osvalores das onstantes n da Seção 4.3.3, pág. 24. A Tabela 4.2 mostra as onstantes K, sendoque alguns parâmetros não possuem nenhum mapeamento om valor válido, pois são usadossomente para restrições (equações 4.1 a 4.14), e os parâmetros que possuem valores disretos(omo níveis de segurança), possuem um valor K para ada valor de P possível.Constante Valor
n1 1
n2 1
n3 3
n4 3
n5 3
n6 3Tabela 4.1: Constantes de seleção de onjunto de protoolosA implementação possui dois modos de operação: exeução e simulação. O primeiro éo modo normal de funionamento. No segundo os parâmetros são lidos de um módulo desimulação, que por sua vez lê um arquivo de entrada para determinar omo ada parâmetroserá simulado. Possui também um módulo separado, que hama o middleware usando umgerador de tráfego que pode ter alguns tipos diferentes de padrão de geração. Outra diferençaaontee quando o middleware não onsegue seleionar um protoolo que atende às restriçõesde QoS e níveis de segurança. No modo de exeução, o middleware retorna o ontrole deexeução para a apliação, reportando uma exeção do tipo �deadlok de requisitos�. Já nomodo simulação o middleware simplesmente passa a utilizar transmissão direta, sem protoolosde segurança, e registra a partir de que momento o deadlok oorreu. As simulações sãodesritas om mais detalhes no Capítulo 5. Foram feitos ainda um onjunto de sripts naslinguagens C-Shell e Perl para tratamento de dados.



4. O Middleware Proposto 32
`

`
`

`
`

`
`

`
`

`
`

`
`
`

Parâmetro Métria
c i a p r mMobilidade 0,75 - 0,75 - - -Qualidade do anal 0,6 0,8 - - 1 -Latênia - - - - - -Roteamento 0;0,5;0,75 - 0;0,25;0,5 - - -Memória - - - - - -Rádio 0,15;0,25;0,5 - - -Uso de memória - - - - - 1,25Uso de CPU - - - 1,25 - -Bateria - - - 1 1 0,4Restrições de QoS - - - - - -Níveis de segurança 0;0;0,4;0,4;0,7 - - -Tabela 4.2: Constantes K de seleção de protoolos em tempo realPrimitivas riptográ�as de baixo nível foram usadas de biblioteas de tereiros 1. Nossaimplementação possui uma bibliotea que onsiste de 90 algoritmos de segurança que du-rante a iniialização geram 7.755 protoolos. É bom lembrar que não é esopo deste trabalhodisutir forças e fraquezas de algoritmos individuais. Como menionado no omeço do Capí-tulo 4 (pág. 21), a lista de algoritmos a ser utilizada pelo middleware pode ser previamenteon�gurada. Nossa lista inlui algoritmos omo:

• Criptogra�a: Variações de DES, 3DES, AES, Camellia, RC4, RC2, CAST5, RSA,ECC, . . .
• Integridade: MD5, MD4, SHA-1 (e suas variações), modalidades de HMAC e CMAC,. . .
• Autentiação: DSA/DSS, variações de odi�ação om have privada de RSA e ECC,. . .
• Distribuição de haves simétrias: Di�e-Hellman, distribuição deentralizada ba-seada em have mestra, aordos de riptação de have públia, . . .
• Distribuição de haves assimétrias: Publiação direta da have públia, distribui-ção deentralizada baseada em have mestra, . . .
1http://libtom.org, http://openssl.org e http://dragongate-tehnologies.om/produts.html#borZoi
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Capítulo 5Resultados ExperimentaisO grande número de variáveis envolvidas neste trabalho torna a experimentação uma tarefadifíil. Além disso, o uso de um simulador omo o NS-2 apresenta di�uldades, uma vez queseria neessário adquirir muitas informações tanto de um sistema operaional quanto de ummeio sem �o simulados, e é difíil enontrar um simulador que tenha todos os parâmetrosneessários (o próprio NS-2 não simula uso de reursos do sistema).Portanto, foi adotada uma estratégia diferente: fazer exeuções reais do middleware, masusando parâmetros simulados. Como expliado na Seção 4.5, o modo simulação de nossaimplementação é apaz de riar diferentes per�s de simulação de parâmetros. Como os parâ-metros são simulados, eles não ausam nenhum dano real à omuniação sendo feita. Dessaforma, de ada experimento analisamos as relações entre a variação dos parâmetros, distri-buição de protoolos usados pelo middleware (bem omo a força riptográ�a dos mesmos) eo throughput (quantidade de dados transmitidos) da omuniação. A análise do throughput édiretamente relaionada ao quão seguros são os protoolos sendo apliados (protoolos maisseguros tendem a possuir mais algoritmos, e serem mais pesados omputaionalmente) e, por-tanto, têm dois signi�ados importantes: (1) o middleware deve ter um throughput variável notempo, re�etindo mudanças dinâmias de protoolos, e (2) o throughput do middleware deveser proporional ao quão estrito é o per�l em que ele exeuta, isto é, em enários simuladosmuito restritos ele deve usar protoolos mais �leves�, tendo maior thoughput, enquanto que emsimulações de muitos reursos disponíveis ele deve usar protoolos mais �fortes� e lentos. Osparâmetros são variados de forma idêntia nos dois lados da omuniação.Nas próximas seções são apresentados os resultados experimentais. Primeiramente apre-sentamos exeuções do ASeMid em diferentes enários omparadas a exeuções sem apliaçãode protoolos e om emulações de quatro meanismos de segurança estátios: PGP e S/MIMEde segurança de e-mails apliados às transmissões, IPSe, e o protoolo SET para transaçõesbanárias. Em seguida, omparamos a versão padrão do middleware om o a versão esten-dida, usando análise semântia de dados da amada de on�guração de segurança. Cadaexperimento foi exeutado 33 vezes, e as médias tiradas dos valores observados. Nos grá�osque omparam throughputs de diferentes meanismos, barras de erro são para intervalos deon�ança de 90%, usando o teste-t estatístio.33



5. Resultados Experimentais 345.1 ASeMid omparado a meanismos estátiosNesta seção ada experimento é apresentado om quatro grá�os, todos em função do tempoem segundos no eixo x: o primeiro mostra a variação de throughput dos meanismos onside-rados no eixo y, o segundo é um zoom do primeiro, sem a urva relativa à transmissão semsegurança, o tereiro mostra a variação de alguns parâmetros simulados no eixo y1 e da somade força riptográ�a dos protoolos usados pelo middleware no eixo y2, e o quarto omparao throughput do middleware no eixo y1 om a força riptográ�a total do mesmo no eixo y2.Em aso de que se deseje reproduzir os experimentos, os detalhes numérios sobre variaçõesde parâmetros e protoolos de segurança esolhidos podem ser enontrados no Apêndie A.Lá também se enontram grá�os de variação de força riptográ�a do middleware, inluindobarras de intervalos de on�ança de 90%.Uma exeução típia aontee om parâmetros de meio sem �o e uso de reursos sofrendouma variação pseudo-aleatória, isto é, ada parâmetro assume um valor aleatório por umperíodo de tempo aleatório, e depois realula o valor e o próximo período de tempo, tudodentro de limites aeitáveis. A únia exeção �a para o nível de bateria, que tem um valorderesente ao longo do tempo. A Figura 5.1 mostra esse tipo de experimento, om um tráfegode dados também pseudo-aleatório (ada lado envia uma rajada om número aleatório de pa-otes, entre 1 a 15, de tamanhos aleatórios entre 1 a 64K bytes). Perebe-se pela Figura 5.1(a)omo que o middleware possui um throughput muito mais variável que os métodos estátios.Isso se deve ao fato de que, ao longo da exeução, oito protoolos de segurança diferentesforam empregados. Nesse experimento a apliação on�gurou o middleware om restrições deQoS bem estritas, de forma que foram usados protoolos mais �leves� que os dos meanismosestátios, daí o throughput do middleware ser maior. É também importante observar na Fi-gura 5.1(d) omo que a força riptográ�a (soma das três métrias de segurança do protoolosendo usado, varia de 0 a 300) tem uma relação inversa om o throughput. Como esperado,isso signi�a que protoolos mais fortes são omputaionalmente mais pesados, impliandomenor throughput, e vie-versa.Apresentamos agora um exemplo de exeução om variação mais ontrolada de parâmetros.Na exeução representada pela Figura 5.2 as restrições de segurança e QoS foram mantidas emníveis baixos, vários parâmetros tiveram valores �xados e somente o uso de reursos de sistema(uso de CPU e de memória) foram aumentando om o tempo. A Figura 5.2() mostra omo omiddleware foi seleionando protoolos mais leves (baixando a força riptográ�a) à medidaque o uso de reursos foi aumentando (uso de memória, omitido no grá�o, varia de formaidêntia ao uso de CPU). As Figuras 5.2(a) e 5.2(d) mostram também omo o throughputsobe om o tempo, re�etindo uso de protoolos mais leves. Foram usados quatro protoolosde segurança diferentes durante a exeução.Mostramos agora um exemplo om outro tipo de parâmetro variando om o tempo. Noexperimento da Figura 5.3 as ondições são as mesmas do anterior, exeto que agora osparâmetros de uso de reursos de sistema são �xos (e baixos), enquanto que as ondiçõesdo meio sem �o (qualidade do anal, mobilidade e latênia) vão piorando om o tempo. Do



5. Resultados Experimentais 35mapeamento de parâmetros e métrias usados, sabemos que os parâmetros de meio sem �o serelaionam tanto a métrias de segurança omo de uso de reursos (Tabela 3.2, pág. 18). Comisso, a queda na qualidade do meio pode ausar tanto uma subida da força riptográ�a usada(ondições de segurança deterioraram) ou uma desida (ondições de rede pioraram). Nesseaso, o omportamento do middleware �a determinado prinipalmente pelas restrições deQoS. Como nesse experimento elas são pratiamente nulas, o middleware tende a empregarseus protoolos mais fortes. Isso pode ser observado na Figura 5.3(), que mostra a forçariptográ�a aumentando à medida que as ondições de meio se deterioram. Nas Figuras 5.3(a)e 5.3(d) pode-se pereber omo que o throughput ai bastante om uso de protoolos muitofortes. Ao longo da exeução três protoolos são usados, inluindo um de força riptográ�aigual a 281, o mais forte gerado na bibliotea utilizada, que riptografa paotes om o algoritmoRSA om have de 2048 bits, alula ódigo CMAC usando AES om have de 256 bits e aindaódigo de autentiação DSA.Se aumentarmos as restrições de QoS e níveis de segurança da exeução anterior podemosobservar um omportamento diferente. No aso da Figura 5.4, o middleware tende a dar maispeso para os ustos de reursos à medida que as ondições do meio pioram. Com isso, pode-sepereber pela Figura 5.4() omo que os protoolos usados vão sendo ada vez mais fraos. Apartir de aproximadamente 35 segundos de exeução, no entanto, o middleware não onseguemais enontrar protoolos que satisfaçam as restrições de QoS e os altos níveis de segurançaexigidos, e aontee o �deadlok de requisitos�, disutidos na Seção 4.5, pág. 31. Com isso,o middleware passa a transmitir sem segurança, e o throughput passa a ser omo o de umatransmissão direta, omo mostrado na Figura 5.4(a). Antes do deadlok foram usados quatrodiferentes protoolos. Como nesse experimento foi usado uma simulação de tráfego FTP, olado transmissor (transmite paotes de 64 KB) usou dois protoolos diferentes dos dois usadospelo reeptor (envia mensagens ak de 1 byte). Isso aontee devido ao fato de protoolosausarem tempos de proessamento e overhead diferentes para tamanhos de dados distintos.Um outro exemplo do aonteimento do deadlok pode ser visto na Figura 5.5. Comaltas restrições de QoS e níveis de segurança desejados, os parâmetros de uso de reursos vãoaumentando om o tempo. O middleware usa somente protoolos fortes (Figura 5.5(d)), atéque ao �nal da exeução não onsegue mais atender aos altos requisitos de QoS e segurançae oorre o deadlok. Isso mostra omo deve haver onsistênia nas on�gurações de métrias.Exeutar um forte protoolo de segurança, om altas restrições de QoS e ondições ruins doontexto de exeução pode se tornar tarefa impossível. Foram usados ino protoolos até odeadlok.No próximo experimento, mostrado na Figura 5.6, foram apliadas restrições de QoS, masnão de níveis de segurança (o middleware �a livre para usar a força riptográ�a que quiser).Todos os parâmetros possuem variação pseudo-aleatória, om exeção da bateria, deresente.É possível observar na Figura 5.6() omo que a queda na bateria faz om que o middlewarepasse a apliar protoolos mais fraos, ainda que a variação seja pequena (pereba a esala doeixo y2). Também se trata de um experimento om simulação de tráfego de FTP, e somenteo lado reeptor (que envia aks de 1 byte) foi in�ueniado pela queda de bateria, diminuindo



5. Resultados Experimentais 36o seu tamanho de have utilizada ao longo da exeução. As Figuras 5.6(a) e 5.6(d) mostramomo o throughput sobe om o tempo. Foram usados três protoolos distintos.Se invertermos as restrições do experimento anterior, apliando altas restrições de níveisde segurança mas retirando as de QoS, obtemos o experimento da Figura 5.7. Nesse aso, aqueda de bateria não foi su�iente para forçar o middleware a reduzir a força riptográ�a,uma vez que as restrições o obrigam a usar protoolos fortes e não impõem restrições de QoSrelaionadas ao uso de reursos. Da Figura 5.7 perebe-se que o throughput é mais baixo queos meanismos estátios, por serem usados protoolos fortes. A variação pseudo-aleatória dosparâmetros (exeto bateria) ombinada ao padrão pseudo-aleatório de tráfego faz om o queo middleware tenha alta variação do número de protoolos usados, tendo usado sete ao longodo tempo de exeução.Na Figura 5.8, usamos as ondições dos dois últimos experimentos mas fazendo médiasdas restrições usadas para QoS e níveis de segurança. Dessa forma, para esses dois tipos derestrições foram usados valores médios (não exessivamente restritivos, mas onsideráveis).Os resultados são um meio termo dos dois últimos experimentos. A queda de bateria só fazefeito nos 10 segundos �nais, quando atinge valores muito baixos (Figura 5.8()). No resto doexperimento o middleware usa protoolos om força riptográ�a em torno de 208, mantendothroughput semelhante ao dos meanismos estátios (Figura 5.8(a)). Foram usados ao todoquatro protoolos de segurança diferentes.Finalmente, tratamos uma situação estátia no experimento da Figura 5.9. É importanteobservar que mesmo quando o meio sem �o e o uso de reursos não variam, o middleware seadapta às ondições �xas, ou seja, restrições de QoS e segurança e apaidades de hardware.Nesse aso ele manteve um mesmo protoolo de segurança durante toda a exeução, que nãoteve variação de parâmetros, om exeção da bateria (Figura 5.9()), que não foi su�ientepara induzir modi�ações de protoolos, devido às altas restrições de segurança.
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(b) Zoom do throughput omparado somente a meanismos estátios
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(b) Zoom do throughput omparado somente a meanismos estátios
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(b) Zoom do throughput omparado somente a meanismos estátios
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(d) Variação de throughput e força riptográ�a do middlewareFigura 5.3: Exeução om baixas restrições de QoS e segurança, e qualidade do meio sem �o piorando om o tempo
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(d) Variação de throughput e força riptográ�a do middlewareFigura 5.4: Exeução om altas restrições de QoS e segurança, e qualidade do meio sem �o piorando om o tempo
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(b) Zoom do throughput omparado somente a meanismos está-tios
 0

 20

 40

 60

 80

 100

 0  10  20  30  40  50  60
 0

 50

 100

 150

 200

 250

 300

V
al

or
es

 d
os

 p
ar

âm
et

ro
s 

(%
)

F
or

ça
 c

rip
to

gr
áf

ic
a

Tempo (segundos)

Bateria
CPU livre

Mobilidade
Qualidade do canal
Força criptográfica() Variação de parâmetros e força riptográ�a do middleware  3000

 4000

 5000

 6000

 7000

 8000

 9000

 10000

 11000

 12000

 13000

 14000

 10  20  30  40  50  60
 0

 50

 100

 150

 200

 250

 300

T
hr

ou
gh

pu
t (

K
B

yt
es

)

F
or

ça
 c

rip
to

gr
áf

ic
a

Tempo (segundos)

Throughput
Força criptográfica

(d) Variação de throughput e força riptográ�a do middlewareFigura 5.5: Exeução om altas restrições de QoS e segurança, reursos se exaurindo om o tempo e exemplo de aonteimento de deadlok derequisitos
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(b) Zoom do throughput omparado somente a meanismos estátios
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(d) Variação de throughput e força riptográ�a do middlewareFigura 5.7: Exeução om restrições de segurança e não de QoS, parâmetros aleatórios e bateria diminuindo om o tempo
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(b) Zoom do throughput omparado somente a meanismos estátios
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(b) Zoom do throughput omparado somente a meanismos estátios
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5. Resultados Experimentais 465.2 Análise semântia de dadosNesta seção apresentamos experimentos om a extensão de análise semântia de dados, daamada de on�guração de segurança. Em ada experimento omparamos quatro exeuçõesdo middleware: uma om a extensão de análise semântia e outras três sem a extensão, masom diferentes on�gurações de restrições de QoS e segurança: restrição forte de segurança,forte de QoS e média em ambos. Cada experimento é apresentado om dois grá�os: oprimeiro mostra a variação do throughput, enquanto que o segundo mostra a variação da forçariptográ�a, ambos em função do tempo.Nos experimentos da Figura 5.10 foi usada transmissão FTP. O arquivo de anotação des-reve a transmissão lassi�ando os paotes de 64 KB omo de alta importânia de segurança,enquanto que os ak de 1 bytes são onsiderados sem importânia. No experimento das Fi-guras 5.10(a) e 5.10(b) todos os parâmetros são �xos, enquanto que no das �guras 5.10()e 5.10(d) os parâmetros variam de forma pseudo-aleatória enquanto que a bateria dereseom o tempo. Como a versão om a extensão usa transmissão direta para os paotes ak, elaaplia, na média, uma força riptográ�a menor a ada paote, obtendo maior desempenho,mas ainda sim apliando o nível de segurança desejado nos paotes importantes.Nos experimentos da Figura 5.11 foi usado um padrão de tráfego que alterna entre paotesimportantes e não importantes, do ponto de vista riptográ�o. As Figuras 5.11(a) e 5.11(b)mostram o experimento om parâmetros �xos, enquanto que as Figuras 5.11() e 5.11(d)mostram o experimento om parâmetros pseudo-aleatórios e bateria deresente. É fáilobservar omo a extensão lida om a semântia dos dados, alternando entre uso de protoolospesados e transmissão direta.Finalmente, nos experimentos da Figura 5.12, reproduzimos o padrão de tráfego do for-mato MPEG de vídeo (Gall, 1991). Assim omo nos anteriores, as Figuras 5.12(a) e 5.12(b)mostram o experimento om parâmetros �xos, e as Figuras 5.12() e 5.12(d) mostram o ex-perimento om parâmetros pseudo-aleatórios e bateria deresente. Nesses experimentos aanotação semântia identi�a quadros MPEG dos tipos I, P e B, determinando níveis de se-gurança alto, médio e baixo para ada um deles, respetivamente. Mais uma vez é notávelomo a extensão proporiona maior desempenho sem omprometer a segurança ofereida, nosasos em que é possível determinar previamente a anotação om a semântia dos dados aserem transmitidos.
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(b) Força riptográ�a em função do tempo (parâmetros �xos)
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(d) Força riptográ�a em função do tempo (parâmetros pseudo-aleatórios)Figura 5.10: Exeução de transmissão de dados FTP
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(a) Throughput em função do tempo (parâmetros �xos) −50
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(b) Força riptográ�a em função do tempo (parâmetros �xos)
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(d) Força riptográ�a em função do tempo (parâmetros pseudo-aleatórios)Figura 5.11: Exeução de transmissão de dados que alternam entre mensagens om e sem importânia de segurança
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(b) Força riptográ�a em função do tempo (parâmetros �xos)
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(d) Força riptográ�a em função do tempo (parâmetros pseudo-aleatórios)Figura 5.12: Exeução de transmissão de dados MPEG



Capítulo 6Considerações Finais
6.1 ConlusõesNeste trabalhamos apresentamos uma ténia para esolha adaptativa de protoolos de segu-rança, na forma de um middleware. Apresentamos ainda uma implementação de referênia,da qual foram exeutados experimentos. Nossa implementação é robusta no sentido de poderser on�gurada em relação as pesos das deisões tomadas. O middleware proposto é tambémon�gurável tanto pela apliação que o utiliza (restrições de QoS e segurança), quanto pelaentidade que mantém o sistema, através das on�gurações da bibliotea de algoritmos. Atéonde sabemos, essa é uma abordagem inovadora para o problema.Nossos resultados mostraram que a ténia proposta é adaptável a diversos ontextos etraz benefíios em desempenho e failidade, uma vez que a apliação deixa de se preouparom apliações de algoritmos e protoolos de segurança. Os prinipais fatores que estimulamo uso do middleware são a presença da alta variabilidade de parâmetros de ontexto, além deapliações que permitem maior �exibilidade na esolha de protoolos.Além disso, testamos nosso middleware om uma extensão que permite à apliação de-terminar valores semântios para ada treho de dado transmitido. Com isso, o poder deadaptação aos parâmetros de ontexto do middleware se soma à possibilidade de apliar segu-rança de aordo om o real valor de ada dado. Dessa forma, o middleware onsegue um ganhode desempenho onsiderável quando é possível desrever o formato de dados a ser transmitido.O middleware proposto nesse trabalho apresenta uma nova abordagem para um problemade segurança ada vez maior na área de omputação móvel e sem �o. Além disso, a soluçãoproposta é apliável para uma grande gama de dispositivos de hardware.6.2 Trabalhos FuturosUm dos trabalhos futuros imediatos seria o aprofundamento do estudo dos parâmetros. Novosparâmetros podem ser onsiderados, omo por exemplo a taxa efetiva de transmissão, om omiddleware alternando protoolos na tentativa de mantê-la dentro de um determinado nível.50



6. Considerações Finais 51A determinação das onstantes n e K pode ser também melhor estudada, om geração deténias para determinação de esolhas de valores apropriados para ontextos espeí�os.Do ponto de vista arquitetural, identi�amos alguns pontos a serem explorados. Um é atransferênia do middleware para amadas mais baixas na pilha de protoolos, derivando assimuma ténia para haveamento de protoolos em baixo nível. Outro é a utilização de téniasde re�exão para que o middleware identi�que e aplique novos algoritmos de segurança sem quemudanças no ódigo-fonte sejam neessárias. Por �m, o proesso de esolha de protoolos podeser feito de forma bidireional, possivelmente adotando um anal de omuniação separadosomente para negoiação em tempo-real.Este trabalho também abre espaço para ser utilizado omo base de novas abordagens desegurança. Por exemplo, o meanismo base de haveamento de protoolos pode ser modi�adopara suportar um ambiente om múltiplos hosts em que oorre roteamento. Atualmente, omiddleware esolhe e aplia protoolos em ada onexão par-a-par. Pode ser feito um esquemapara roteamento inteligente de paotes seguros, havendo re-odi�ação do paote somente emáreas da rede ujo ontexto é diferente. A Figura 6.1 ilustra essa possibilidade.

Figura 6.1: Possibilidade de extensão do middleware para tratar roteamentoO trabalho pode ainda ser apliado em segurança em grupos. Um esquema para omunia-ção om elementos distantes de uma rede pode ser feito, mantendo a negoiação de protoolossomente entre vizinhos, ou então mantendo uma únia negoiação para um grupo on�ável.Questões sobre grupos móveis, aeitação de novos integrantes, on�ança e interação entrediferentes grupos também são interessantes.



Apêndie ADetalhamento de Parâmetros eProtoolos dos Experimentos
A.1 ASeMid omparado a meanismos estátiosParâmetro ValorCapaidade de memória 8 MBBateria Deresente, 100 a 0%Memória livre Entre 10 KB e 8 MBUso de CPU Entre 0 e 100%Rádio WiFiRoteamento NãoMobilidade Entre 0 e 100%Qualidade do anal Entre 0 e 100%Latênia Entre 0 e 10 msCon�denialidade MandatórioIntegridade MandatórioAutentiação MandatórioMáx. overhead 64 bytesMáx. latênia 11 msMáx. memória 20 KBTabela A.1: Variação de parâmetros no experimento da Figura 5.1

52



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 53
Protoolo Num. médio de usos Forçaservidor lientedes fb, md2, dsa 2678,09 3441,27 180aes ofb 256, ma aes 256, dsa 2566,94 2737,15 265aes fb 256, ma aes 256, dsa 175,82 210 265aes ofb 128, md4, dsa 161,45 145,51 220r4 128, hma md4, dsa 108,24 112,33 216r4 256, md4, dsa 10,15 4,97 210aes fb 192, ma aes 256, dsa 8,51 9,79 260r4 128, md4, dsa 0,12 0,06 200Tabela A.2: Protoolos usados no experimento da Figura 5.1
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A. Detalhamento de Parâmetros e Protoolos dos Experimentos 54Parâmetro ValorCapaidade de memória 512 KBBateria 100%Memória livre Deresente, de 100 a 10 KBUso de CPU Cresente, de 5 a 100%Rádio WiFiRoteamento NãoMobilidade 10%Qualidade do anal 80%Latênia 1 msCon�denialidade OpionalIntegridade OpionalAutentiação OpionalMáx. overhead -Máx. latênia -Máx. memória -Tabela A.3: Variação de parâmetros no experimento da Figura 5.2Protoolo Num. médio de usos Forçaservidor lientedes eb, sha1, rsa msg 1024 1833,67 1605,52 200hma md4 427,12 266,24 76rsa 1024, ma aes 256, dsa 338,36 300,79 277rsa 2048, sha1, rsa msg 1024 60,88 37,61 246Tabela A.4: Protoolos usados no experimento da Figura 5.2
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Figura A.2: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.2(d)Parâmetro ValorCapaidade de memória 512 MBBateria 100%Memória livre 100 MBUso de CPU 15%Rádio WiFiRoteamento NãoMobilidade Cresente, de 0 a 100%Qualidade do anal Deresente, de 100 a 0%Latênia Cresente, de 1 a 10 msCon�denialidade OpionalIntegridade OpionalAutentiação OpionalMáx. overhead -Máx. latênia -Máx. memória -Tabela A.5: Variação de parâmetros no experimento da Figura 5.3Protoolo Num. médio de usos Forçaservidor lientedes eb, sha1, dsa 241,42 230,82 200rsa 1024, ma aes 256, dsa 95,03 87,39 277rsa 2048, ma aes 256, dsa 14,64 13,58 281Tabela A.6: Protoolos usados no experimento da Figura 5.3
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Figura A.3: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.3(d)
Parâmetro ValorCapaidade de memória 512 MBBateria 100%Memória livre 100 MBUso de CPU 15%Rádio WiFiRoteamento NãoMobilidade Cresente, de 0 a 100%Qualidade do anal Deresente, de 100 a 0%Latênia Cresente, de 1 a 10 msCon�denialidade MandatórioIntegridade MandatórioAutentiação MandatórioMáx. overhead 64 bytesMáx. latênia 11 msMáx. memória 20 KBTabela A.7: Variação de parâmetros no experimento da Figura 5.4



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 57
Protoolo Num. médio de usos Forçaservidor lienteaes ofb 256, ma aes 256, dsa 441,88 306,91 265r4 128, hma md4, dsa 103,94 0 216aes ofb 128, md4, dsa 115,45 0 220aes fb 256, ma aes 256, dsa 0 370,28 265deadlok 575,30 559,24 0Tabela A.8: Protoolos usados no experimento da Figura 5.4
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Figura A.4: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.4(d)



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 58Parâmetro ValorCapaidade de memória 512 KBBateria 100%Memória livre Deresente, de 100 a 10 KBUso de CPU Cresente, de 5 a 100%Rádio WiFiRoteamento NãoMobilidade 10%Qualidade do anal 80%Latênia 1 msCon�denialidade MandatórioIntegridade MandatórioAutentiação MandatórioMáx. overhead 64 bytesMáx. latênia 11 msMáx. memória 20 KBTabela A.9: Variação de parâmetros no experimento da Figura 5.5Protoolo Num. médio de usos Forçaservidor lienteaes ofb 256, ma aes 256, dsa 3198,97 3344,28 265aes ofb 128, md4, dsa 262,19 0 220aes fb 256, ma aes 256, dsa 202,64 195,64 265aes fb 256, md2, dsa 89,03 0 220r4 256, md4, dsa 0 49,55 210deadlok 1326,67 1221,94 0Tabela A.10: Protoolos usados no experimento da Figura 5.5
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Figura A.5: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.5(d)Parâmetro ValorCapaidade de memória 8 MBBateria Deresente, 100 a 0%Memória livre Entre 10 KB e 8 MBUso de CPU Entre 0 e 100%Rádio WiFiRoteamento NãoMobilidade Entre 0 e 100%Qualidade do anal Entre 0 e 100%Latênia Entre 0 e 10 msCon�denialidade OpionalIntegridade OpionalAutentiação OpionalMáx. overhead 512 bytesMáx. latênia 100 msMáx. memória 50 KBTabela A.11: Variação de parâmetros no experimento da Figura 5.6Protoolo Num. médio de usos Forçaservidor lientedes eb, sha1, dsa 901,64 0 200rsa 1024, ma aes 256, dsa 0 671,79 277rsa 2048, ma aes 256, dsa 0 284,39 281Tabela A.12: Protoolos usados no experimento da Figura 5.6
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Força criptográficaFigura A.6: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.6(d)

Parâmetro ValorCapaidade de memória 8 MBBateria Deresente, 100 a 0%Memória livre Entre 10 KB e 8 MBUso de CPU Entre 0 e 100%Rádio WiFiRoteamento NãoMobilidade Entre 0 e 100%Qualidade do anal Entre 0 e 100%Latênia Entre 0 e 10 msCon�denialidade CrítioIntegridade CrítioAutentiação CrítioMáx. overhead -Máx. latênia -Máx. memória -Tabela A.13: Variação de parâmetros no experimento da Figura 5.7
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Protoolo Num. médio de usos Forçaservidor lienteaes ofb 192, md5, dsa 411,61 383,97 240rsa 1024, ma aes 256, dsa 91,88 81,15 277rsa 2048, ma aes 256, dsa 47,85 42,52 281r4 128, hma md4, dsa 0 0,79 216r4 128, hma md5, dsa 0 0,64 220rsa 1024, sha1, rsa msg 1024 0 0,33 242rsa 2048, sha1, rsa msg 1024 0 0,03 246Tabela A.14: Protoolos usados no experimento da Figura 5.7
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Figura A.7: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.7(d)



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 62Parâmetro ValorCapaidade de memória 8 MBBateria Deresente, 100 a 0%Memória livre Entre 10 KB e 8 MBUso de CPU Entre 0 e 100%Rádio WiFiRoteamento NãoMobilidade Entre 0 e 100%Qualidade do anal Entre 0 e 100%Latênia Entre 0 e 10 msCon�denialidade DesejávelIntegridade DesejávelAutentiação DesejávelMáx. overhead 1024 bytesMáx. latênia 20 msMáx. memória 50 KBTabela A.15: Variação de parâmetros no experimento da Figura 5.8Protoolo Num. médio de usos Forçaservidor lientedes eb, sha1, dsa 3142,79 3455,30 200rsa 1024, ma aes 256, dsa 408,82 450,36 277des eb, ma aes 256, rsa msg 1024 5,15 6,12 215rsa 1024, ma aes 128, dsa 0,03 0 272Tabela A.16: Protoolos usados no experimento da Figura 5.8
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Força criptográficaFigura A.8: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.8(d)



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 63Parâmetro ValorCapaidade de memória 512 KBBateria Deresente, 100 a 0%Memória livre 100 KBUso de CPU 15%Rádio WiFiRoteamento NãoMobilidade 10%Qualidade do anal 80%Latênia 1 msCon�denialidade MandatórioIntegridade MandatórioAutentiação MandatórioMáx. overhead 64 bytesMáx. latênia 11 msMáx. memória 20 KBTabela A.17: Variação de parâmetros no experimento da Figura 5.9Protoolo Num. médio de usos Forçaservidor lienteaes ofb 256, ma aes 256, dsa 3562,56 3333,61 265aes fb 256, ma aes 256, dsa 312,06 286,28 265Tabela A.18: Protoolos usados no experimento da Figura 5.9
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Força criptográficaFigura A.9: Variação de força riptográ�a e throughput do middleware, om intervalos deon�ança de 90%, para o experimento da Figura 5.9(d)



A. Detalhamento de Parâmetros e Protoolos dos Experimentos 64A.2 Análise semântia de dadosParâmetro ValorCapaidade de memória 512 KBBateria Deresente, 100 a 0%Memória livre Entre 10 KB e 8 MBUso de CPU Entre 0 e 100%Rádio WiFiRoteamento NãoMobilidade Entre 0 e 100%Qualidade do anal Entre 0 e 100%Latênia Entre 0 e 10 msTabela A.19: Variação de parâmetros para experimentos pseudo-aleatóriosParâmetro ValorCapaidade de memória 8 MBBateria 100%Memória livre 1 MBUso de CPU 40%Rádio WiFiRoteamento NãoMobilidade 10%Qualidade do anal 80%Latênia 1 msTabela A.20: Parâmetros para experimentos �xos
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Parâmetro ValorLimitado por segurançaCon�denialidade MandatórioIntegridade MandatórioAutentiação MandatórioMáx. overhead -Máx. latênia -Máx. memória -Limitado por QoSCon�denialidade OpionalIntegridade OpionalAutentiação OpionalMáx. overhead 64 bytesMáx. latênia 12 msMáx. memória 20 KBLimitações médias de segurança e QoSCon�denialidade DesejávelIntegridade DesejávelAutentiação DesejávelMáx. overhead 512 bytesMáx. latênia 20 msMáx. memória 50 KBTabela A.21: Restrições de QoS e segurança para os asos omparados



Apêndie BArquivos de Anotação Usados nosExperimentos
Arquivo de anotação para a transmissão FTP<?xml version=" 1 .0 " enoding="ISO−8859−1" ?><!DOCTYPE protoo l−de s  r ip t i o n SYSTEM " anotaao . dtd"><protoo l−de s  r i p t i o n><de  l a r a t i o n><!−− Delaration of d i f f e r en t transmission types −−><seur i ty−d e f i n i t i o n><globa l− on f i g u r a t i o n><requi rements><au th en t i  i t y l e v e l="Disab led" p r i o r i t y="Low" /><o n f i d en t i a l i t y l e v e l="Disab led" p r i o r i t y="Low" /><i n t e g r i t y l e v e l="Disab led" p r i o r i t y="Low" /><maximum−l a t eny p r i o r i t y="Low" time = "0"/><minimum−t ransmiss ion−r a t e p r i o r i t y="Low" ra t e = "0"timeout="0" time−unit="Miroseonds"/><maximum−byte−overhead−per−paket p r i o r i t y="Low" overhead="0" /></ requi rements></ globa l− on f i g u r a t i o n><on f i g u r a t i o n name="data_message"><requi rements><au th en t i  i t y l e v e l="Mandatory" p r i o r i t y="High" />< o n f i d e n t i a l i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" /><in t e g r i t y l e v e l="Mandatory" p r i o r i t y="High" /></ requi rements></ on f i g u r a t i on><on f i g u r a t i o n name="ak_message" /></ seu r i ty−de f i n i t i o n></ de  l a r a t i o n><!−− Esse é um exemplo da transmissão FTP ( envia dado/ reebe ak ) −−><transmiss ion−model repeat=" true "><send  on f i g u r a t i on="data_message" /><r e e i v e  on f i g u r a t i on="ak_message" /></ transmiss ion−model></protoo l−de s  r i p t i o n>Arquivo de anotação para a transmissão uniforme<?xml version=" 1 .0 " enoding="ISO−8859−1" ?><!DOCTYPE protoo l−de s  r ip t i o n SYSTEM " anotaao . dtd"><protoo l−de s  r i p t i o n><de  l a r a t i o n><!−− Delaration of d i f f e r en t transmission types −−><seur i ty−d e f i n i t i o n> 66



B. Arquivos de Anotação Usados nos Experimentos 67<globa l− on f i g u r a t i o n><requi rements><au th en t i  i t y l e v e l="Disab led" p r i o r i t y="Low" /><o n f i d en t i a l i t y l e v e l="Disab led" p r i o r i t y="Low" /><i n t e g r i t y l e v e l="Disab led" p r i o r i t y="Low" /><maximum−l a t eny p r i o r i t y="Low" time = "0"/><minimum−t ransmiss ion−r a t e p r i o r i t y="Low" ra t e = "0"timeout="0" time−unit="Miroseonds"/><maximum−byte−overhead−per−paket p r i o r i t y="Low" overhead="0" /></ requi rements></ globa l− on f i g u r a t i o n><on f i g u r a t i o n name="data_message"><requi rements><au th en t i  i t y l e v e l="Mandatory" p r i o r i t y="High" />< o n f i d e n t i a l i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" /><in t e g r i t y l e v e l="Mandatory" p r i o r i t y="High" /></ requi rements></ on f i g u r a t i on><on f i g u r a t i o n name="ak_message" /></ seu r i ty−de f i n i t i o n></ de  l a r a t i o n><!−− Esse exemplo possui a mesma quantidade de informações importantes e s/ importânia −−><transmiss ion−model repeat=" true "><loop ount="2000 "><send−r e  e i v e  on f i g u r a t i o n="data_message" /></ loop><loop ount="2000 "><send−r e  e i v e  on f i g u r a t i o n="ak_message" /></ loop></ transmiss ion−model></protoo l−de s  r i p t i o n>Arquivo de anotação para a transmissão MPEG<?xml version=" 1 .0 " enoding="ISO−8859−1" ?><!DOCTYPE protoo l−de s  r ip t i o n SYSTEM " anotaao . dtd"><protoo l−de s  r i p t i o n><de  l a r a t i o n><!−− Delaration of d i f f e r en t transmission types −−><seur i ty−d e f i n i t i o n><globa l− on f i g u r a t i o n><requi rements><au th en t i  i t y l e v e l="Disab led" p r i o r i t y="Low" /><o n f i d en t i a l i t y l e v e l="Disab led" p r i o r i t y="Low" /><i n t e g r i t y l e v e l="Disab led" p r i o r i t y="Low" /><maximum−l a t eny p r i o r i t y="Low" time = "0"/><minimum−t ransmiss ion−r a t e p r i o r i t y="Low" ra t e = "0"timeout="0" time−unit="Miroseonds"/><maximum−byte−overhead−per−paket p r i o r i t y="Low" overhead="0" /></ requi rements></ globa l− on f i g u r a t i o n><on f i g u r a t i o n name=" i n t r a p i  t u r e "><requi rements><au th en t i  i t y l e v e l="Mandatory" p r i o r i t y="High" />< o n f i d e n t i a l i t y l e v e l=" C r i t i  a l " p r i o r i t y="High" /><in t e g r i t y l e v e l="Mandatory" p r i o r i t y="High" /></ requi rements></ on f i g u r a t i on><on f i g u r a t i o n name="pred ited−p i  tu r e "><requi rements><au th en t i  i t y l e v e l="Des i red" p r i o r i t y="Medium" /><o n f i d en t i a l i t y l e v e l="Des i red" p r i o r i t y="Medium" /><i n t e g r i t y l e v e l="Des i red" p r i o r i t y="Medium" /></ requi rements></ on f i g u r a t i on>



B. Arquivos de Anotação Usados nos Experimentos 68<on f i g u r a t i o n name=" b i d i r e  t i o n a l−p i  tu r e " /></ seu r i ty−de f i n i t i o n></ de  l a r a t i o n><!−− Esse exemplo possui a mesma quantidade de informações importantes e s/ importânia −−><transmiss ion−model repeat=" true "><send−r e  e i v e  on f i g u r a t i on=" i n t r ap i  t u r e " /><loop ount="3"><send−r e  e i v e  on f i g u r a t i o n=" b i d i r e  t i o n a l−p i  tu r e " /></ loop><send−r e  e i v e  on f i g u r a t i on="pred ited−p i  tu r e " /><loop ount="3"><send−r e  e i v e  on f i g u r a t i o n=" b i d i r e  t i o n a l−p i  tu r e " /></ loop></ transmiss ion−model></protoo l−de s  r i p t i o n>Arquivo DTD desritor dos arquivos XML de anotações<!ELEMENT protoo l−de s  r ip t i o n ( de l a ra t i on , t ransmiss ion−model )><!−− Fir s t par t : de l a ra t i on −−><!ELEMENT de  l a r a t i o n ( s e u r i ty−de f i n i t i o n , message−de f i n i t i o n ?)><!−− Seur i ty De f in i t i on : kind of Seur i ty Configurations −−><!ELEMENT s e u r i ty−d e f i n i t i o n ( g loba l−on f i gu ra t i on ,  on f i g u r a t i o n+)><!ELEMENT g loba l− on f i g u r a t i o n ( requi rements∗)><!ELEMENT  on f i g u r a t i o n ( requi rements∗)><!ATTLIST  on f i g u r a t i o n name ID #REQUIRED><!ELEMENT requ i rements ( au th en t i  i t y |  o n f i d e n t i a l i t y | i n t e g r i t y |maximum−l a t eny |minimum−t ransmiss ion−r a t e | ret ransmit−on−l o s t | shedule−on−bad−ond i t i on s |maximum−byte−overhead−per−paket )∗><!ELEMENT au th en t i  i t y EMPTY><!ATTLIST au th en t i  i t y p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST au th en t i  i t y l e v e l ( Disab led | Optional | Des i red | Mandatory | C r i t i  a l ) #REQUIRED><!ELEMENT  o n f i d e n t i a l i t y EMPTY><!ATTLIST  o n f i d e n t i a l i t y p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST  o n f i d e n t i a l i t y l e v e l ( Disab led | Optional | Des i red | Mandatory | C r i t i  a l ) #REQUIRED><!ELEMENT i n t e g r i t y EMPTY><!ATTLIST i n t e g r i t y p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST i n t e g r i t y l e v e l ( Disab led | Optional | Des i red | Mandatory | C r i t i  a l ) #REQUIRED><!ELEMENT maximum−l a t eny EMPTY><!ATTLIST maximum−l a t eny p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST maximum−l a t eny time CDATA #REQUIRED><!ELEMENT minimum−t ransmiss ion−r a t e EMPTY><!ATTLIST minimum−t ransmiss ion−r a t e p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST minimum−t ransmiss ion−r a t e ra t e CDATA #REQUIRED><!ATTLIST minimum−t ransmiss ion−r a t e t imeout CDATA #REQUIRED><!ATTLIST minimum−t ransmiss ion−r a t e time−unit ( Minutes | Seonds | Miroseonds | M i l l i s e  onds ) #REQUIRED><!ELEMENT transmit−anyway EMPTY><!ELEMENT ret ransmit−on−l o s t EMPTY><!ELEMENT shedule−on−bad−ond i t i on s EMPTY><!ELEMENT maximum−byte−overhead−per−paket EMPTY><!ATTLIST maximum−byte−overhead−per−paket p r i o r i t y (Low |Medium | High ) "Medium"><!ATTLIST maximum−byte−overhead−per−paket overhead CDATA #REQUIRED>



B. Arquivos de Anotação Usados nos Experimentos 69<!−− Message De f in i t i on : kind of message omparators −−><!ELEMENT message−de f i n i t i o n ( message )∗><!ELEMENT message (mask−omparator | s i z e−omparator )+><!ATTLIST message name ID #REQUIRED><!ELEMENT mask−omparator EMPTY><!ATTLIST mask−omparator f i r s t −byte CDATA #REQUIRED><!ATTLIST mask−omparator math−mask CDATA #REQUIRED><!ATTLIST mask−omparator mask−s i z e CDATA #REQUIRED><!ATTLIST mask−omparator math−va lue CDATA #REQUIRED><!ELEMENT s i z e−omparator EMPTY><!ATTLIST s i z e−omparator operator ( equa l | l e s s−than | l e s s−or−equa l | greater−than | greater−or−equa l | d i f f e r e n t ) #REQUIRED><!ATTLIST s i z e−omparator va lue CDATA #REQUIRED><!−− Seond par t : de l a ra t i on −−><!ELEMENT t ransmiss ion−model ( send | r e  e i v e | send−r e  e i v e | loop | i f )∗><!ATTLIST t ransmiss ion−model repeat ( t rue | f a l s e ) " true "><!ELEMENT send EMPTY><!ATTLIST send l ab e l ID #IMPLIED><!ATTLIST send  on f i g u r a t i on IDREF #REQUIRED><!ELEMENT r e  e i v e EMPTY><!ATTLIST r e  e i v e l a b e l ID #IMPLIED><!ATTLIST r e  e i v e  on f i g u r a t i on IDREF #REQUIRED><!ELEMENT send−r e  e i v e EMPTY><!ATTLIST send−r e  e i v e l a b e l ID #IMPLIED><!ATTLIST send−r e  e i v e  on f i g u r a t i o n IDREF #REQUIRED><!ELEMENT i f ( i f−ondit ion , i f−then , i f−e l s e ?)><!ELEMENT i f−ond i t i on ( ompare−message | r e  e i v e−message | send−message )+><!ELEMENT i f−then ( send | r e  e i v e | send−r e  e i v e | loop | i f )∗><!ELEMENT i f−e l s e ( send | r e  e i v e | send−r e  e i v e | loop | i f )∗><!ELEMENT r e  e i v e−message EMPTY><!ATTLIST r e  e i v e−message name IDREF #IMPLIED><!ELEMENT send−message EMPTY><!ATTLIST send−message name IDREF #IMPLIED><!ELEMENT loop ( stop−ond i t i on ? , ( send | r e  e i v e | send−r e  e i v e | loop | i f ) ∗)><!ATTLIST loop ount CDATA #IMPLIED><!ELEMENT stop−ond i t i on ( ompare−message | r e  e i v e−message | send−message )+><!ELEMENT ompare−message EMPTY><!ATTLIST ompare−message l a b e l IDREF #REQUIRED><!ATTLIST ompare−message name IDREF #REQUIRED>
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