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Resumo

O grande crescimento em popularidade da World Wide Web tem motivado varias pes-
quisas com o objetivo de reduzir a laténcia observada pelos usuarios. Os servidores cache
tém-se mostrado uma ferramenta muito importante na busca desse objetivo.

Embora a utilizagao de servidores cache tenha contribuido para diminuir o trafego na
Internet, as estratégias de cooperacao utilizadas na composicao de grupos (clusters) de
caches normalmente trazem uma degradacao de desempenho aos servidores nao sendo, por
isso, escalaveis o suficiente para acompanhar o crescimento atual da WWW.

Nesta dissertacao, propomos uma nova forma de cooperacao entre servidores cache que
nao causa um impacto tao grande no seu desempenho, permitindo, assim, a criacao de
grupos de servidores cache que sejam capazes de crescer junto com a demanda dos seus
usuarios.



Abstract

The increasing popularity of the World Wide Web has led to significant research tar-
getting the reduction of the latency perceived by users. Cache servers proved to be an
important resource in accomplishing this goal.

Although the use of cache servers have reduced the data traffic in the Internet, the
cooperation strategies employed while building clusters of those servers scale poorly and
are not able to sustain their throughput under increasing demands.

In this work, we present a new cooperation strategy that does not affect significantly
the server performance. The use of this strategy allows clusters of cache servers to scale
well with their usage growth.
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Capitulo 1

Introducao

A World Wide Web (referenciada neste trabalho como WWW ou Web) foi idealizada
por Tim Berners-Lee, em marco de 1989, como um meio de divulgacao de pesquisas e
novas idéias pelo CERN, Centro Europeu de Pesquisa em Fisica de Particulas, localizado
em Genebra, na Suica [4]. Foram desenvolvidos no CERN o primeiro servidor, o primeiro
navegador WWW, a Hypertezt Markup Language (HTML), uma linguagem para descri¢ao
de documentos para a Web, o Hypertext Transfer Protocol (HTTP), um protocolo de
comunicagao entre clientes e servidores e a forma de enderegamento de objetos' (URL,
Uniform Resource Locator). Este desenvolvimento inicial foi divulgado pelo CERN em
1991.

Em 1993 foi criado no NCSA, National Center for Supercomputing Applications, o Mo-
saic, primeiro navegador WWW com interface grafica de facil utilizacao e multiplataforma,
desenvolvido por Marc Andreseen. Neste mesmo ano, Robert McCool, outro pesquisador
do NCSA, desenvolveu um novo programa servidor, menor e mais eficiente que veio a se
tornar a base para o servidor mais utilizado atualmente na WWW, o Apachel[l].

Desde entao, a Web vem sofrendo um crescimento fantastico tanto em nimero de
usuarios quanto em nimero de sites existentes. Para se ter uma idéia desse crescimento, o
niumero de servidores Web em operagao cresceu de 200 em 1993 para mais de 2 milhoes em
1998(24]. H4 vérias justificativas para esse crescimento de utilizagao: desenvolvimento de
novos protocolos e linguagens que permitem o uso de dados multimidia, desenvolvimento
de interfaces que permitem manipular esses dados, desenvolvimento da tecnologia de redes
permitindo a interligacdo de computadores em escala global e, principalmente, a facilidade
de compartilhar informacoes a baixo custo.

Llum objeto pode ser uma pégina de texto, uma imagem, um arquivo etc.
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1.1 Motivacao

Desde a popularizacao da WWW com o surgimento dos primeiros navegadores graficos
em 1993, muito esforco tem sido feito para reduzir a laténcia percebida pelos seus usuarios.
O acesso a WWW pode se tornar lento por varias razoes. Os sistemas servidores se tornam
lentos quando submetidos a uma grande carga de requisi¢oes. Pode também haver conges-
tionamento nos canais responsaveis pelo trafego dos dados entre o servidor e o usudrio.

Uma estratégia comum, apesar do alto custo, de aliviar este problema é aumentar a
capacidade do recurso sobrecarregado: comprar um servidor mais rapido ou um link de
comunicagao com maior largura de banda. Este método, além de nao ser economicamente
viavel na maioria dos casos, ignora a diversidade das fontes de degradacao de desempenho
a serem consideradas, mesmo em uma simples transacao na Web. Além do usudrio e
do servidor acessado, ha provavelmente um grande niimero de provedores de servico que
participam do processo de prover a informacao requisitada pelo usuédrio. Claramente, de
nada adiantaria aumentar a capacidade do servidor e dos seus links externos, se entre
ele e o usuario existem canais com largura de banda que limita o nimero de requisi¢oes
atendidas. Por exemplo, a Netscape|20] poderia ter milhares de servidores e milhares de
canais de comunicagao que um usuario ainda precisaria de varias horas para copiar a ultima
versao do “Navigator” se o seu provedor utilizar apenas um link de 19,2Kbps para todas
as suas conexoes.

Os servidores prozy, desenvolvidos inicialmente para permitir o acesso a WWW por
usuarios protegidos por firewalls, mostraram ser de grande utilidade, também, na reducao
da laténcia percebida por estes usudrios no acesso a Web, quando usados como servidores
proxy-cache (ou simplesmente cache).

A utilizacao de servidores cache provou ser uma técnica util na reducao da laténcia
percebida pelo usudrio final. O conceito fundamental no qual se baseia o funcionamento
desses servidores ¢ a replicacao de objetos populares da Web em um ponto mais préximo do
usuario. Os beneficios do uso de caches advéem da repeticao de acessos a um determinado
objeto. Se uma copia do objeto é armazenada no servidor cache na primeira vez em que ele
é acessado, os préoximos acessos podem ser satisfeitos pela cépia local, nao sendo necessério
recorrer ao servidor original. Por exemplo, a maioria dos programas de navegacao na
Web possuem caches locais em disco porque, em geral, um usuario acessa um pequeno
conjunto de objetos freqiientemente. Da mesma forma, ha repeticao de objetos acessados
pelos membros de um dado grupo de usudarios. Estes usudrios poderiam beneficiar-se da
replicagao desses objetos em um cache compartilhado em algum ponto da rede préoximo
deles (seu provedor de acesso a Internet, por exemplo).

Os caches WWW sao implementados como agentes intermediarios entre o usuario fi-
nal e os servidores Web. Estes agentes armazenam localmente os objetos acessados mais
recentemente para que nao seja necessario recorrer ao servidor original em uma proxima
requisicao. Embora a utilizacao de caches tenha contribuido para diminuir o trafego na

Internet, as estratégias de cooperacao utilizadas na composicao de grupos (clusters) de
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caches normalmente trazem uma degradacao de desempenho aos servidores [14, 15] nao
sendo, por isso, escalaveis o suficiente para acompanhar o crescimento atual da WWW.

Neste trabalho, apresentamos um método de comunicacao entre servidores cache que
desenvolvemos|[22] com o objetivo de minimizar o custo de processamento associado a
cooperacao entre eles, permitindo, assim, a criacao de grupos de servidores que sejam
capazes de crescer junto com a demanda de seus usuarios.

Essa dissertacao estd dividida em seis capitulos. No capitulo 2/ fazemos a revisao de
estratégias de cooperacao entre servidores cache ja existentes, no capitulo 3 descrevemos o
servidor cache utilizado nesse trabalho, no capitulo 4/ descrevemos a nova estratégia de co-
operacao desenvolvida, no capitulo |5 descrevemos os experimentos realizados e discutimos
os resultados desses experimentos e no capitulo 6 apresentamos as principais conclusoes e

contribuigoes obtidas neste trabalho e perspectivas de trabalhos futuros.



Capitulo 2

Trabalhos relacionados

O crescimento exponencial da Web e os problemas de desempenho causados por ele tém
incentivado diversas pesquisas que resultaram na criacao de servidores cache e estratégias de
cooperacao entre eles que sejam eficientes e escalaveis. Neste capitulo, fazemos uma revisao
das estratégias de cooperacao entre servidores cache existentes atualmente, analisando as
suas vantagens e seus problemas de escalabilidade.

2.1 Arquitetura da WWW

Clientes e servidores WWW comunicam-se através do protocolo HT'TP. Este protocolo

funciona da seguinte forma (veja a Figura[2.1):

1. O cliente abre uma conexao com o servidor Web onde se encontra o objeto que deseja

recuperar;

2. O cliente envia para o servidor o nome (URL) do objeto desejado e quaisquer especi-
ficagoes extras da transacao (por exemplo, recuperar o arquivo somente se tiver sido

modificado apds determinada data);
3. O servidor envia o objeto para o cliente e fecha a conexao.

Quando utilizamos um servidor proxy, a comunicagao é feita da seguinte forma (veja a

Figura 2.2):

1. O cliente abre uma conexao com o servidor proxy;

2. O cliente envia para o servidor proxy a URL do objeto que deseja;

3. O servidor proxy abre uma conexao com o servidor Web;

4. O servidor proxy envia para o servidor Web a URL do objeto desejado;

5. O servidor Web envia o objeto para o servidor proxy e fecha a conexao;
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Cliente ]
Servidor
7 1 CONECTA -
—q 2 URL
w |==0
3 OBJETO

Figura 2.1: Transacao HTTP.

6. O servidor proxy envia o objeto para o cliente e fecha a conexao.

No caso em que o servidor proxy faz, também, o servigo de cache, os passos de 3 a 5
podem nao ocorrer caso o proxy ja tenha o objeto desejado no seu cache.

No protocolo HTTP 1.0 [5], para cada objeto a ser recuperado, é repetido o ciclo descrito
acima. Para recuperar uma pagina que contém 5 figuras, por exemplo, sao utilizadas 6
conexdes HTTP (1 para o texto da péagina e 1 para cada figura). O protocolo HTTP

1.1 [10] minimiza o nimero de conexoes empregando conexoes persistentes.

2.2 Cooperacao entre servidores cache

Nesta secao, descrevemos as estratégias de cooperacgao entre servidores cache existentes
atualmente, analisando as suas vantagens e seus problemas de escalabilidade.

Internet Cache Protocol

O ICP [28] é um protocolo baseado em UDP/IP projetado para permitir a criacao de
conjuntos de servidores cache que cooperam entre si. Este protocolo funciona da seguinte
forma (veja a Figura 2.3):

1. O servidor, apods receber uma requisicao HT'TP e verificar a falta do objeto no seu
cache, envia para cada um dos seus parceiros uma mensagem ICP_QUERY contendo a
URL do objeto desejado;



CAPITULO 2. TRABALHOS RELACIONADOS 6

Cliente 1 CONECTA ProXy 3 CONECTA Servidor
—— 2 URL g E— 4 URL >
—0 > [ - —g
= 6 OBJETO = |  50BJETO =

Figura 2.2: Transacao HTTP com proxy.

2. Cada parceiro, ao receber a mensagem ICP_QUERY, consulta o seu cache local e res-
ponde com uma mensagem ICP_MISS caso esse objeto nao esteja armazenado ou
ICP_HIT caso esse objeto esteja armazenado;

3. O servidor que originou a pesquisa, ao receber a primeira resposta ICP_HIT, estabelece
uma conexao HTTP com o parceiro que enviou esta resposta para recuperar o objeto;

4. O parceiro envia o objeto para o servidor que o solicitou;
5. O servidor envia o objeto para o cliente que originou a requisicao.

Uma grande desvantagem desse protocolo é o atraso adicional introduzido pela troca
de mensagens ICP no tempo de resposta ao cliente. Como os servidores cache podem
processar as mensagens [CP de forma bastante rapida, esse atraso é, geralmente, pouco
maior que o tempo de ida e volta de uma mensagem entre os servidores cooperantes.

Outro problema grave do ponto de vista de escalabilidade do servidor, é o fato de que
o numero de mensagens trocadas é proporcional ao produto entre o nimero de servidores
no grupo e o numero de requisicoes HT'TP recebidas levando a uma rapida degradacao
no desempenho dos servidores quando submetidos a grandes cargas de trabalho com um

nimero grande de parceiros [17].

Cache Digests

Na tentativa de eliminar o tempo adicional introduzido pela troca de perguntas e respos-

tas no protocolo ICP, foi introduzida na versao 2.0 do servidor cache Squid[19] a consulta
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Parceiro 1

Cliente Servidor ]
Parceiro 2

] HTTP_GET [ —
—_— 1 ICP_QUERY

—Q —p - —g
—_— -

= 50BJETO |= 2 ICP_MISS =

Figura 2.3: Transacao HTTP com consulta ICP.

através de Clache Digests, que sao resumos dos contetidos dos caches dos servidores trocados
periodicamente entre eles.

Um Cache Digest [26] consiste de um vetor de bits que podem estar ativados ou desati-
vados. Para acrescentar uma entrada no Cache Digest, computamos um pequeno nimero
de fungoes hash independentes para a chave dessa entrada. Os valores das fungoes indicam
quais os bits devem ser ativados. Para verificar a presenca de uma determinada entrada
no Cache Digest, computamos as mesmas fungoes e verificamos os valores dos bits corres-
pondentes, se todos estiverem ativados, ha alguma probabilidade de que a entrada esteja
presente no cache. A remocao de uma entrada do Digest, no entanto, nao pode ser feita
com a mesma facilidade porque nao podemos simplesmente desativar os bits referentes a
entrada removida, pois isso poderia resultar na desativacao de bits referentes a entradas que
ainda estao presentes. Por isso, essa operagao nao é implementada no Squid, sendo feita
periodicamente uma reconstrugao do Digest incluindo as entradas referentes aos objetos
presentes no cache em um Digest que se encontra inicialmente vazio.

O tamanho do vetor de bits determina a probabilidade de uma pesquisa que encontra
todos os bits ativados estar correta. A diminuicao desse vetor resultard em um numero
maior de erros para o mesmo conjunto de dados.

A cooperagao entre servidores Squid utilizando Cache Digests funciona da seguinte

forma:

1. O Squid, no inicio de sua execucao, solicita de cada um dos seus parceiros o Cache
Digest local;
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2. Ao receber um pedido de um objeto que nao esteja presente no cache local, o servidor
consulta os Digests dos seus parceiros;

3. Caso algum dos Digests indique a probabilidade de existéncia do objeto, o Squid
solicita ao parceiro correspondente o objeto desejado.

A atualizacao periddica das copias remotas do Digest, assim como a copia inicial, é feita
utilizando o protocolo HTTP. Este método soluciona o problema da troca de mensagens a
cada requisicao do protocolo ICP, tornando o sistema menos suscetivel a uma degradacao
no desempenho provocada por excesso de comunicagao. No entanto, ele traz alguns novos

problemas:

1. O Cache Digest é uma estrutura de tamanho consideravelmente grande (geralmente
entre 200KB e 2MB). Como cada servidor deve armazenar localmente o Digest de

cada parceiro, ha um aumento significativo no consumo de memoria pelo Squid.
2. A atualizacao periddica dos Digests provoca trafego em rajadas.

3. B possivel que consultas ao Digest resultem em respostas erradas.

Por exemplo, suponhamos um Cache Digest de 16 bits (representado na Figura [2.4)
cujas fungoes hash sao hl e h2. A presenca do objeto A no cache, causa a ativagao
dos bits 3 e 7 do Digest enquanto a presenga do objeto B ativa os bits 6 e 10.

Ao consultarmos esse Digest, procurando pelo objeto C, que ativaria os bits 10 e 3,

concluiremos, erroneamente, que este objeto esta presente no cache.

A probabilidade de ocorréncia de falsos acertos pode ser diminuida através do au-
mento do tamanho do Digest. A diminuicao de falsos acertos, no entanto, pode
nao compensar a quantidade extra de dados que deverao ser transmitidos entre os

servidores.

Uma consulta a um Digest desatualizado também pode resultar em erros indicando

a inexisténcia de objetos que foram incorporados recentemente ao cache do servidor.

Ambas as situagoes podem resultar em desperdicio de recursos.

4. A reconstrucao periddica do Digest pode ser uma operagao computacionalmente in-

tensiva em caches com um grande volume de objetos armazenados.

CRISP

Pesquisadores da AT&T e da Duke University desenvolveram em 1997 o Caching and
Replication for Internet Service Performance (CRISP) [12], uma estratégia de cooperagao
entre servidores cache baseada em diretorios.

Esta estratégia baseia-se na existéncia de uma maquina centralizadora dedicada a ma-

nutencao de um diretério das URLs dos objetos armazenados em todos os servidores cache
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Bit 15 ‘ l 0
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Objetos A e B presentes:
hlgA):3

h2(A)=7

h1(B)=6

h2(B)=10
h1(C)=10
h2(C)=3

Ao procurar por C, temos uma resposta positiva
apesar de C estar ausente

Figura 2.4: Falso acerto em um Cache Digest.

do grupo. Cada servidor cache, ao adicionar ou remover um objeto do seu cache local,
deve enviar uma mensagem a maquina centralizadora informando a operacao. Ao receber
o pedido de um objeto que nao esta presente no seu cache, um servidor consulta o diretério
na maquina centralizadora para saber em quais servidores esse objeto estd armazenado (se
estiver em algum deles). Recebendo a resposta da maquina centralizadora, o servidor esta-
belece uma conexao HTTP com o parceiro que possui o objeto e o recupera, repassando-o
para o cliente.

Esta estratégia reduz o nimero de comunicagoes de consultas por requisigdo de N (no
caso de ICP) para 1 sem o custo adicional da transmissdo de resumos dos caches dos
servidores. A existéncia de um servidor de diretério central, no entanto, apresenta os

seguintes problemas:

e A indisponibilidade do servidor de diretorio transforma o grupo de servidores cache

em varios servidores que nao cooperam entre si.

e A centralizacao de consultas no servidor de diretérios, pode levar a uma degradacao
no desempenho do sistema com o crescimento da demanda e do niimero de servidores

atendidos por esse diretério.

Além disso, servidores que detém objetos muito populares, podem acabar sobrecarre-
gados por serem muito requisitados por clientes e outros servidores, aumentando o tempo
de resposta aos usuarios. Este problema poderia ser resolvido se um servidor, ao recuperar

um objeto de um parceiro, armazenasse uma copia no seu préprio cache. Essa medida, no
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entanto, levaria a um desperdicio de espaco de cache nos servidores devido a existéncia de
copias dos mesmos objetos nos varios servidores do grupo.

CARP

A Microsoft introduziu, em 1997, no Microsoft Proxy Server 2.0, o Cache Array Routing
Protocol[17], um protocolo para cooperagao entre servidores cache que permite, a qualquer
servidor cache, descobrir, sem a necessidade de comunicacao, qual servidor possivelmente
possui um determinado objeto. Este protocolo funciona da seguinte forma:

1. Ao receber uma requisicao de um cliente, o servidor calcula uma funcao hash para a
URL do objeto desejado;

2. O valor da funcao hash para a URL é combinado com o valor de uma outra funcao
hash para cada um dos servidores do grupo;

3. O servidor, cuja combinacao servidor+URL tiver o maior valor, é o que deverd conter
o objeto. O servidor que recebeu o pedido estabelece uma conexao HT'TP com aquele

que provavelmente possui o objeto e o recupera para o cliente.

Esta estratégia consegue eliminar totalmente a comunicacao efetuada para consultar os
servidores, sendo necessaria apenas uma comunicac¢ao periddica entre eles para comunicar
a sua disponibilidade. O espaco de cache é melhor aproveitado porque apenas um dos
servidores do grupo possui uma copia de cada objeto.

O fato de apenas um servidor possuir uma cépia de cada objeto, no entanto, pode
causar uma degradacao no desempenho do sistema, ja que todas as requisi¢coes por um
objeto muito popular terdao que passar pelo servidor que o possui (mesmo que a requisigao
original tenha sido feita a um outro servidor) aumentando o nimero de requisigdes que

esse servidor precisa tratar.

Cisco Cache Engine

O servidor cache da Cisco[8] pode ser utilizado de forma transparente para o usudrio.
Os roteadores utilizando o Web Cache Control Protocol, interceptam todas as requisicoes
para o porto TCP do protocolo HTTP(80) e as redirecionam para um servidor cache
que se encarrega de fazer o atendimento. Essa arquitetura permite a criagao de grupos,
particionando o conjunto de enderecos IP entre os servidores do grupo.

Essa estratégia, como o CARP, tem a vantagem de nao necessitar de consultas para
determinar qual o servidor que possui um determinado objeto. Ela, no entanto, pode ser
afetada pelo mesmo problema de degradagao de desempenho para servidores que possuem
objetos muito populares. Além disso, a indisponibilidade de um dos servidores, pode tornar

impossivel acessar os objetos pelos quais ele é responsavel.
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2.3 Limitacoes dos métodos de cooperacao existentes

Os métodos de cooperacao entre servidores cache descritos neste capitulo podem com-
prometer o desempenho dos servidores que os utilizam. Nesta secao iremos discutir pro-
blemas comuns a todos eles, que fazem com que estes métodos nao utilizem eficientemente
os recursos disponiveis.

Os métodos descritos utilizam sempre o protocolo TCP/IP [27] como base para a co-
municacao entre os servidores, ignorando a existéncia de subsistemas de comunicagao mais
eficientes e confidveis como redes locais|[7] e comunicagdo entre processos numa mesma
maquina via meméria compartilhada. Projetado para prover uma comunicacao confiavel
em ambientes de rede nao confidveis e a longas distancias, o protocolo TCP/IP inclui
varios cabecalhos e mecanismos para controle de erros desnecessarios em ambientes mais
confidveis como as redes locais atuais. E notério que uma maquina dedicada a execucao
de um servidor cache tem uma carga baixa de processamento[25], o que significa que seria
viavel utilizar mais de um servidor cache ao mesmo tempo em uma maquina. O uso de
mais de um processo servidor em uma mesma maquina torna este processamento extra
ainda mais indesejavel, pois o kernel precisa fazer todo um trabalho de divisao dos dados
em pacotes, criacao de cabecalhos e cédlculos de checksums no envio dos dados, para em
seguida desfazer todo esse trabalho para entregar os dados ao processo receptor.

Um outro problema de desempenho dos métodos ja citados estd no fato de que para cada
objeto recuperado de outro servidor é estabelecida uma nova conexao de rede[5] cujo estado
deve ser verificado periodicamente. Esta verificagao é feita, em geral, através da chamada
de sistema select. Como esta chamada de sistema trabalha verificando, seqiiencialmente,
cada um dos descritores de arquivo passados para ela como parametro, o maior nimero de
conexoes a serem verifcadas implica um maior tempo gasto pelo processo dentro do kernel
fazendo este trabalho[18]. Este aumento linear no tempo gasto para fazer a verificacao
do estado das conextes pode significar um grande aumento no tempo total de servigo
quando o servidor estd submetido a grandes cargas de trabalho, levando a uma degradacao
significante na sua capacidade de atendimento.

Estes métodos tém ainda a desvantagem de causar uma diminuicao no desempenho
nao so6 do servidor que origina a requisicao mas também no servidor que a atende, ja que
este ultimo precisa dedicar parte do seu tempo de processamento e da sua capacidade de
comunicagao ao primeiro como a um outro cliente qualquer.

Ou seja, o custo do processamento de pacotes TCP/IP, aliado & serializagao do kernel,
tornam pouco escalaveis os métodos de cooperacao entre servidores cache que utilizam
conexoes HTTP para o transporte de dados entre servidores.
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Capitulo 3

O servidor cache Squid

O Squid [19] é um servidor cache derivado do Harvest Project [9], desenvolvido na
Universidade do Colorado em Boulder. Atualmente o seu desenvolvimento é liderado
por Duane Wessels do National Laboratory for Applied Network Research e financiado
pela National Science Foundation. Ele atende a requisicoes nos protocolos HTTP, FTP
e GOPHER, suportando conexdes SSL (Secure Sockets Layer) e um controle de acesso
que permite, por exemplo, especificar quais clientes podem fazer uso do servidor ou quais
dominios este servidor pode acessar. Este é o servidor cache mais popular atualmente e,
como o seu codigo fonte ¢ disponivel gratuitamente, modificacoes no seu funcionamento
podem ser feitas facilmente. Por essas razoes escolhemos este servidor para este trabalho.
Nas proximas secoes iremos descrever o seu funcionamento a fim de subsidiar a elaboracao

de uma nova estratégia de cooperacao.

3.1 Visao geral do Squid

O Squid utiliza um Unico processo para atender a todas as requisicoes que recebe. Para
evitar que a espera pelo fim de uma operacao demorada, como a leitura de dados de um
arquivo ou o recebimento de dados pela rede, impeca a execucao de outras operagoes, todo
o processamento € orientado a eventos e utiliza operacoes assincronas. O mecanismo de

eventos no Squid funciona da seguinte forma:

e Ao iniciar uma operagao assincrona (uma leitura de arquivo, por exemplo), o Squid
adiciona aquela operacao a sua lista de eventos pendentes, indicando qual rotina deve
ser chamada quando acontecer o evento esperado (por exemplo, o arquivo terminou
de ser lido);

e Periodicamente o Squid verifica se ocorreu algum evento pelo qual ele esta esperando
(através da chamada de sistema select) e trata aqueles eventos que tenham ocorrido,

chamando as rotinas especificadas no momento de inicio das operagoes.
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O Squid é composto por trés programas principais (squid, dnsserver e unlinkd). O
squid é o responsavel pela fungao principal do servidor, ou seja, atender as requisigoes feitas
por clientes. O dnsserver e o unlinkd sao responsaveis, respectivamente, pela traducao
de nomes de dominios para nimeros IP e pela remocao de arquivos quando solicitados pelo
squid.

Esta separacao em trés programas diferentes foi feita devido ao fato de que a traducgao
de nomes de dominio para enderecos IP nao pode ser feita de forma assincrona, a remocao
de arquivos nao precisa ser feita em tempo real e ambas podem ter um custo computaci-
onal alto. Como o Squid utiliza apenas um processo para atender a todas as requisicoes
recebidas, a execucao de uma dessas operacoes iria bloquear o atendimento de outras re-
quisigoes, caso fosse feita pelo préprio processo squid. Para evitar esse bloqueio, o processo
squid mantém um conjunto de processos dnsservers e unlinkds ativos e, quando necessita

executar tais operagoes, envia uma requisicao para um desses processos.

3.2 Armazenamento de dados

Para evitar a utilizacao de diretérios com um nimero muito grande de arquivos, o que
resultaria em um tempo maior para as operagoes de abertura de arquivos (quanto maior o
ntimero de arquivos em um diretdrio, mais demorada é a operagao de abertura de arquivos),

o Squid organiza os objetos do seu cache em disco da seguinte forma:

e No arquivo de configuracao, o administrador define um ou mais cache _dirs;

e Para cada cache dir, ele define o caminho do diretério onde serao armazenados
os seus dados, a quantidade maxima de dados a serem armazenados, o nimero de
subdiretérios que devem ser criados no caminho especificado (diretérios de primeiro
nivel) e o nimero de diretdrios a serem criados em cada diretério de primeiro nivel

(diretérios de segundo nivel);

e Todos os arquivos sao armazenados em algum dos diretérios de segundo nivel. Cada
objeto ¢é identificado por um nimero que também indica o caminho exato do arquivo

que o contém.

3.3 Estruturas de dados do Squid

O Squid foi projetado para ser um servidor cache eficiente, otimizando o maximo
possivel o tempo de resposta ao usuario. Para isso o Squid mantém em memoria principal
objetos em transito, objetos “quentes” (aqueles objetos que sao acessados mais freqiien-
temente), dados sobre todos os objetos no cache (metadados do cache), o resultado das
ultimas consultas ao DNS e os tltimos objetos que nao puderam ser recuperados. Man-

tendo todas estas estruturas em memoria, o Squid evita: (1) fazer chamadas desnecessarias
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ao DNS, (2) tentar buscar objetos inexistentes e (3) fazer acessos a disco para objetos muito
populares.
Duas estruturas de dados do Squid sao diretamente relacionadas a cooperacao entre

servidores:

Metadados do cache: Um dos conjuntos de dados mais importantes mantidos pelo
Squid é o conjunto de metadados do cache. Estes dados sao armazenados em uma
tabela hash de StoreEntrys. Uma StoreEntry contém a assinatura MD5 [23] da
URL a que se refere o objeto, ultima vez que o objeto foi referenciado, quando
foi modificado, prazo de expiracao do objeto, tamanho do objeto e identificador do
arquivo que contém esse objeto no cache além de varios outros dados sobre o estado
do objeto. E através de uma consulta a essa tabela que o Squid pode determinar se

um dado objeto esta no cache e, em caso positivo, onde encontra-lo.

Dados de configuragao: O Squid mantém, em uma estrutura chamada Config, os
dados referentes a configuracao do servidor. Esta estrutura contém a definicao de
enderecos nos quais o servidor atende a requisicoes, dados sobre outros servidores
cache que podem ser consultados quando um objeto nao é encontrado localmente,
quantidade de memoéria a ser utilizada pelo servidor, entre outras informacgoes. Para
a implementacao de uma estratégia de cooperacao mais eficiente, sera de grande
importancia as informacoes sobre quais os diretérios utilizados pelo servidor para
armazenar os objetos do cache. Estas informacoes sao mantidas no campo cacheSwap,
na forma de um vetor de estruturas contendo o caminho, o nimero de diretérios no
primeiro nivel e o nimero de diretérios no segundo nivel para cada diretério definido

pela diretiva cache_dir no arquivo de configuracao.

3.4 Funcionamento do Squid

Como dito anteriormente, o Squid utiliza um tnico processo para atender todas as
requisicoes recebidas de clientes. Para que esse atendimento possa ser feito de forma
eficiente, ele utiliza rotinas assincronas de entrada e saida de forma que o atendimento
a um cliente nao seja interrompido enquanto se espera, por exemplo, o término de uma
operacao de leitura necessaria para atender outro cliente.

Nesta segao, descreveremos o processo de atendimento de uma requisicio HTTP (ou-
tros protocolos funcionam de forma semelhante). Devemos lembrar que esta sequéncia de
operagoes nao sera encontrada de forma tao explicita no cédigo fonte do Squid, ja que a
maioria das operacoes de comunicacao e acessos a disco sao feitos de forma assincrona,
através da instanciacao de eventos a serem tratados quando a operacao é completada.

A descricao que faremos nas secoes a seguir nao pretende ser uma descricao completa
do funcionamento do servidor Squid, sendo omitidas, principalmente, o tratamento das
condicoes de erro que podem ocorrer durante o processamento de uma requisicao. O nosso
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objetivo é permitir o entendimento da tarefa realizada sem explicar detalhes do cédigo do

servidor.

3.4.1 Recebimento e atendimento de uma conexao

Ao receber um pedido de conexao, o Squid aceita esse pedido e aguarda o envio da
requisicao HTTP. Apds o recebimento da requisi¢ao, ele faz a andlise do texto recebido
para determinar o método utilizado (por exemplo, PUT ou GET) e a URL do objeto desejado,
fazendo em seguida, uma consulta a tabela de metadados do cache para determinar se o
objeto existe no cache local. Caso o objeto exista no cache e a cépia existente ainda seja
valida, o servidor envia o objeto para o cliente. Caso o objeto nao exista no cache local,
o Squid pode recorrer a algum servidor cache parceiro ou ao servidor HI'TP que possui o
objeto. O processo de recuperacao de arquivos do cache e de colaboracao entre servidores

cache é descrito com maiores detalhes nas préximas segoes.

3.4.2 Recuperagao de um objeto existente no cache

Quando o Squid encontra o objeto solicitado pelo cliente no seu cache, este objeto pode
estar na memdria principal (por ser um objeto “quente” ou por ainda estar em transito)
ou pode estar disponivel somente no disco.

No caso de o objeto estar disponivel em memoria principal, o processo de atendimento
¢é bastante simples. Basta enviar os cabecalhos da resposta HTTP e, em seguida, enviar
partes do objeto até que todo o seu conteido tenha sido enviado.

No caso de o objeto estar disponivel somente no disco, no entanto, antes que se possa
enviar qualquer dado ao cliente, é necessario determinar qual o arquivo que contém esse ob-
jeto. Para isso, o campo swap_file number da StoreEntry referente ao objeto requisitado
é interpretado da seguinte forma:

1. Os oito bits mais significativos determinam qual cache_dir contém o arquivo;

2. Sendo L1 o numero de subdiretorios no primeiro nivel do cache_dir indicado e L2
o nuimero de subdiretérios de segundo nivel, (swap_file number/L2) mod L2 deter-
mina o diretério de segundo nivel e (swap_file number/L2/L2) mod L1 determina

o subdiretério de primeiro nivel que contém o arquivo;

3. O nome do arquivo ¢é a representacao hexadecimal de swap_file number;

Uma vez determinado o arquivo que contém o objeto desejado, o Squid pode abrir este
arquivo e, em seguida, comegar a envia-lo para o cliente a medida em que o mesmo ¢ lido

do disco.
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3.4.3 Recuperacao de objeto em servidor parceiro

Quando o Squid nao encontra o objeto desejado no seu proprio cache, ele pode con-
sultar servidores parceiros sobre a existéncia desse objeto e, caso algum parceiro tenha o
objeto, solicitar esse objeto através de uma requisicao HT'TP. Essa consulta pode ser feita
utilizando métodos descritos no Capitulo2: Internet Cache Protocol (ICP), Cache Digests
ou Cache Array Routing Protocol.

Como j& dissemos anteriormente, esses métodos de cooperacao nao tém boa escalabili-
dade e nao sao capazes de tirar um bom proveito dos recursos de comunicacao existentes
em redes locais, j& que baseiam toda a sua comunicacao no protocolo TCP/IP. No préximo
capitulo descrevemos uma nova estratégia de cooperacao entre servidores cache desenvol-
vida com o objetivo de tirar o maximo proveito dos recursos de comunicacao existentes,

eliminando os custos de consulta e reduzindo a transferéncia de dados entre os servidores.
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Capitulo 4

SHMSquid

Como dissemos na Secao 2.3, os métodos tradicionais de cooperagao entre servidores ca-
che podem nao fazer um bom uso dos recursos disponiveis quando aplicados em instalacoes
mais especificas como redes locais de alta velocidade ou maquinas com varios processado-
res. Neste capitulo, apresentamos a implementacao de uma nova estratégia de cooperacao
entre servidores cache projetada com o objetivo de eliminar os custos associados a troca
de informacoes entre os servidores. Essa estratégia utiliza as facilidades de comunicacao
disponiveis para processos que estejam executando em uma mesma maquina ou ambientes
de memoéria compartilhada distribuida (DSM)[16, 6].

Na préxima secao, fazemos uma descricao do método implementado, discutindo as
suas vantagens e desvantagens quando comparado aos métodos ja existentes. Em seguida,
explicamos mais detalhadamente a implementacao deste método no servidor Squid, a que
denominamos SHMSquid.

4.1 Cooperacao entre caches usando memoria com-

partilhada

A disponibilidade de maquinas com arquitetura SMP a baixo custo vem crescendo de
maneira acelerada. Isto torna vidvel (e possivelmente mais barato devido ao compartilha-
mento de varios componentes) a substituigdo de um grupo de servidores cache composta
por uma rede de méaquinas de pequeno porte por uma maquina dotada de varios proces-
sadores semelhantes aos das maquinas originais. Esta substituicao traria o beneficio de
uma comunicacao mais eficiente entre servidores executando nesta nova configuracao (em
comparagao com servidores executando em maquinas separadas na rede original). Entre-
tanto, o servidor de cache Squid nao é capaz de tirar proveito desta nova capacidade de
comunicagao porque, como ja explicamos, os seus métodos de cooperagao sao baseados no
protocolo TCP/IP, ndo importando o meio de comunicacao utilizado e ignorando recursos
que possam estar sendo compartilhados pelos processos.
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A fim de aproveitar as facilidades de comunicacao disponiveis para processos que es-
tejam executando em uma maquina SMP, implementamos no Squid um novo método de
cooperacao que permite que um servidor recupere dados existentes no cache de um par-
ceiro sem interferir no processamento deste tultimo. A nova estratégia funciona da seguinte

forma:

1. Cada servidor cria um espaco de memoria compartilhado no qual coloca a sua tabela
de StoreEntrys;

2. Ao receber uma requisigao, o servidor procura na sua prépria tabela de StoreEntrys
pela existéncia do objeto desejado (como ja é feito normalmente);

3. Caso nao encontre o objeto desejado, o servidor procura na tabela de cada um de
seus parceiros pela existéncia do objeto;

4. Se o objeto é encontrado na tabela de algum dos parceiros, o processamento da
requisicao continua como descrito na Secao (3.4.2| diferindo apenas na localizacao do
arquivo, que agora é feita com base na configuragao do parceiro em lugar da propria

configuracao do servidor.

Fazendo a recuperacao de objetos existentes no cache de parceiros desta forma, evitamos
os custos de comunicagao e eliminamos as varias chamadas de sistema feitas para troca de
dados entre os servidores tornando o custo deste atendimento igual ao de um atendimento
satisfeito pelo cache local.

A principal desvantagem deste método, com relacao aos métodos ja existentes, vem
do fato de o parceiro nao participar na transacao e, portanto, nao contabilizar o acesso
feito. Como o acesso feito via memoria compartilhada nao é contabilizado pelo servidor
que controla aquele objeto, a sua lista de objetos utilizados mais recentemente nao fica
corretamente atualizada podendo acontecer de ele eliminar do seu cache um objeto que foi
acessado recentemente pelos seus parceiros (mas nao por ele préprio) e conservar objetos
menos acessados ocasionando uma taxa de acerto global mais baixa. Este problema, no
entanto, pode ser resolvido pela implementacao de um mecanismo de comunicacao entre
os servidores que torne possivel informar ao parceiro sobre a utilizacao de objetos do seu

cache.

4.2 Comunicacao através de memoria compartilhada

A variacao System V dos sistemas operacionais UNIX [2] introduziu trés mecanismos
de comunicag¢ao entre processos que estao atualmente disponiveis na maiorias das versoes
de UNIX disponiveis no mercado. Entre esses mecanismos de comunicagao esta o uso de

memoria compartilhada, que descreveremos nesta sec¢ao.
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A implementacao de meméria compartilhada no System V permite que um processo
compartilhe uma regiao do seu espaco de enderecamento e atribua a essa regiao permissoes
de acesso para leitura e/ou escrita, discriminando entre processos do mesmo usuério, pro-
cessos de usuarios do mesmo grupo ou processos de usuarios de outros grupos. Um ou-
tro processo pode, entao, anexar essa regiao de memoria ao seu préprio espago de en-
derecamento e acessar os dados nela contidos utilizando as mesmas instrucoes que usaria
para acessar qualquer outra parte da sua memoria (obedecendo as restrigoes de acesso
estabelecidas pelo processo criador). Para manipular regides de memoria compartilhada,

um processo deve utilizar as seguintes chamadas de sistema:

e int shmget(key, size, flags) - Esta chamada de sistema é utilizada para criar
um novo segmento de memoria compartilhada ou obter o identificador de um seg-
mento ja existente. O sistema procura na tabela de memoria pela chave key: se a
encontra e o controle de acesso atribuido a regiao permite o acesso, retorna o iden-
tificador da regiao (que pode ser usado para anexar a regiao de memoria ao espago
de enderecamento do processo). Caso nao seja encontrada uma entrada associada a
chave key e a opcao IPC_CREAT tenha sido especificada no parametro flags, o sis-
tema verifica que o tamanho especificado esteja entre o tamanho minimo e maximo
definidos para regices compartilhadas e aloca a regiao com o tamanho especificado e

retorna o seu identificador.

e void* shmat(id,addr,flags) - Esta chamada ¢é usada para acoplar uma regiao de
memoria compartilhada ao espaco de enderecamento do processo. O parametro id é
o valor retornado por shmget e identifica a regiao de memodria a ser acoplada, addr
¢ o endereco onde o usuario quer acoplar a memoria compartilhada e flags indica
se a memoria vai ser usada somente para leitura (SHM_RDONLY) e se o sistema deve
fazer alinhamento do enderego (SHM_RND) passado pelo usuério. O valor de retorno é
o endereco onde a regiao foi realmente acoplada que pode ser diferente do endereco
fornecido. Se o endereco fornecido na chamada a shmat é igual a 0, o sistema procura
por um endereco onde a regiao de memoria possa ser acoplada.

e int shmdt(addr) - Esta chamada remove a regiao de memoria compartilhada que foi
acoplada em addr do espaco de enderecamento do processo e retorna o identificador
da regiao especificada.

e shmctl(id,cmd,buf) - Esta chamada é utilizada para ler ou alterar varias infor-
magcoes relacionadas a regiao de memoria compartilhada identificada por id. O
parametro cmd pode assumir os valores IPC_STAT (para ler informagoes sobre a regiao
de memodria), IPC_SET (para alterar informagoes sobre a meméria compartilhada) ou
IPC_RMID (para marcar a regiao para ser removida quando nao houver mais processos
que a estejam utilizando). O parametro buf deve ser um apontador para uma es-

trutura do tipo shmid_ds, que contém varias informacoes sobre a regiao de memoria
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compartilhada, como, por exemplo, permissoes de acesso, tltima vez que foi acoplada
por um processo, ultima vez que foi removida do espaco de enderecamento de um
processo, nimero de referéncias, identificador do usuario que criou etc.

4.3 O modulo shmlib

Para facilitar a utilizacao de memoria compartilhada no Squid implementamos um
modulo que nos permite criar um segmento de memoéria compartilhada e gerenciar esse
espago fornecendo uma interface para alocacao e liberagao de memoéria semelhante as
fungoes calloc e free da biblioteca C padrao. Esse médulo fornece as seguintes fungoes
para manipulagao da memoria compartilhada:

e int shm init(key, size) - Esta funcao cria um segmento de memoria associado
a chave key com tamanho suficiente para conter size bytes mais um apontador,
ou seja, o tamanho minimo do bloco é size + sizeof (void*). O numero de bytes
disponiveis para alocacao no segmento de memoria inicializado por shm_init é igual a
menor poténcia de 2 que seja maior ou igual ao valor size. O valor de retorno é igual
a 0 em caso de sucesso e o endereco no qual o segmento de memoria compartilhada
foi acoplado é colocado na primeira palavra do segmento para permitir que outros
processos traduzam apontadores que possam estar contidos nesse segmento para o
seu proprio espaco de enderecamento. Esta funcao cria também as listas de blocos
de memoéria livres e alocados utilizadas no gerenciamento do espaco de memoria
compartilhada.

e void *shm connect(key) - Esta funcao acopla o segmento de memoria associado
com a chave key ao espaco de enderecamento do processo em modo de somente

leitura e retorna o apontador para a area onde o segmento foi acoplado.

e shm disconnect (mem) - Esta funcao retira do espaco de enderecamento do processo
o segmento de memoria apontado por mem. Caso o segmento tenha sido marcado

para remocao e nao haja mais processos o utilizando, ele serd liberado pelo sistema.

e shm_clear (mem) - Esta funcao marca o segmento de memoria apontado por mem para

ser removido quando nao houver mais processos que o estejam utilizando.

e SHARED PTR(base, ptr) - Esta macro permite a um processo traduzir enderecos
contidos no segmento de memoria compartilhada do espago de enderecamento do
processo criador do segmento para o seu préprio espago de enderecamento de forma
a poder referenciar a memoria apontada por ele. O parametro base é o endereco onde
o segmento foi acoplado no espago de enderecamento do processo e ptr é o apontador
a ser traduzido. Esta macro utiliza o fato de o segmento de memoria conter em sua

primeira posicao o endereco inicial na memoria do processo criador.
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A funcao shm calloc(n, size) aloca um bloco de tamanho suficiente para conter
n X size bytes na regiao de memoria compartilhada inicializada por shm_init. O algoritmo
utilizado na alocacao ¢ o seguinte:

1. Fazemos block_size igual a menor poténcia de 2 que seja maior ou igual a n X size;

2. Procuramos por um bloco livre de tamanho igual a block _size e retornamos o en-

dereco desse bloco caso ele exista adicionando-o a tabela de blocos alocados;

3. Caso nao existam blocos livres de tamanho block_size, procuramos por um bloco
de tamanho maior e, se encontrarmos, dividimos esse bloco em partes menores até
conseguirmos um bloco de tamanho block_size, o endereco do bloco encontrado é
entao retornado pela funcao e adicionamos esse bloco a tabela de blocos alocados;

4. Se nao conseguimos encontrar um bloco de tamanho suficiente nos passos 2 e 3, a
funcao retorna NULL.

A funcao shm_free(addr) ¢é usada para liberar o bloco de memoria iniciado em addr
que foi alocado com a funcao shm calloc. O algoritmo que implementamos na funcao

shm_free é o seguinte:

1. Procuramos o endereco addr na tabela de blocos alocados. Se nao encontramos o

endereco, ele nao foi alocado usando shm_calloc e acusamos um erro no programa;

2. Se encontramos o bloco correspondente a addr, passamos o seu descritor para a tabela

de blocos livres;

3. Se o bloco sendo liberado é contiguo a um outro do mesmo tamanho, nés os unimos
em um tnico bloco e o inserimos na lista de blocos com tamanho igual ao dobro do
anterior. Este passo é repetido até que o bloco seja inserido em uma lista onde nao
haja blocos contiguos a ele.

4.4 Implementacao da cooperacao usando memoria

compartilhada no Squid

Neste trabalho, fizemos a implementacao de um mecanismo de colaboracao entre ser-
vidores cache que permite que um processo recupere objetos existentes no cache de um
outro processo sem a intervengao deste ultimo, buscando reduzir o custo de colaboracao
entre servidores que estejam sendo executados em uma mesma maquina.

Nesta secao descrevemos os pontos principais da implementacao deste mecanismo de

colaboracao.
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4.4.1 Configuracao e compartilhamento dos dados

Para permitir o compartilhamento de dados entre os servidores Squid através de me-
moéria compartilhada, adicionamos os seguintes paramentros ao arquivo de configuracao:

e shm key key - Este é um parametro obrigatério no SHMSquid. Ele determina que
key sera a chave utilizada para criacao do segmento de meméria compartilhada. Este
valor sera usado pelos parceiros existentes na mesma maquina para acessar os dados

compartilhados pelo servidor. O parametro key deve ser um valor inteiro.

e shm size size - Este parametro determina o tamanho do segmento de memoria
compartilhada a ser utilizada pelo servidor. Este valor deve ser grande o suficiente
para todas as StoreEntrys que serao criadas durante o seu funcionamento. Este
parametro pode ser omitido, sendo assumido o valor padrao de 8 MB.

e shm peer key - Este parametro é utilizado para indicar a chave utilizada por outro
servidor para alocar a sua memoéria compartilhada, permitindo ao Squid acessar os
dados que esse servidor colocou nessa area. Deve haver uma entrada shm_peer para
cada servidor com o qual queiramos colaborar via memoéria compartilhada e o valor
key deve ser igual ao valor especificado por shm key na configuracao dos outros

servidores.

A estrutura de configuragao Config foi modificada para incluir os novos dados de
configuracao sendo que o campo shm_peers possui uma lista de parceiros contendo, para
cada um deles, um apontador para a sua tabela de StoreEntrys, a sua configuracao de
diretérios de cache e o enderego onde se inicia a meméria compartilhada daquele servidor.

Apos a leitura do arquivo de configuragao, o Squid cria o segmento de memoria compar-
tilhada definido no arquivo de configurac¢ao (usando a fun¢ao shm_init) e aloca espago no
inicio desse segmento para uma estrutura contendo dois apontadores: um para a cépia das
suas configuragoes de diretérios cache colocada na memoria compartilhada e outro para a
tabela hash contendo as suas StoreEntrys (que passam a ser todas alocadas através da
fungao shm_calloc).

Para que um processo possa distinguir as suas préprias StoreEntrys das criadas por
outros processos, acrescentamos a estrutura da StoreEntry o campo owner_key onde o
criador da entrada armazena a chave definida por shm key no arquivo de configuragao.
Desta forma, o servidor é capaz nao sé de saber que aquela entrada pertence a outro
processo como também identificar na sua configuragao os dados necessarios para recuperar

o objeto a que a entrada se refere.

4.4.2 Recuperacao de um objeto em cache de outro servidor

Nesta se¢ao iremos descrever o mecanismo de recuperacao de objetos que se encontram
no cache de servidores que estao configurados para colaborar através da utilizacao de

memoria compartilhada.
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O servidor SHMSquid coloca todas as suas StoreEntrys na regiao de memoria com-
partilhada, de forma que um outro processo possa consultar o conteido do seu cache sem
que, para isso, seja necessario interferir no seu processamento. Para evitar condigoes de
corrida que poderiam surgir no caso de haver um compartilhamento total desses dados
(com processos podendo modificar as StoreEntrys de outros processos), decidimos que
um servidor acessaria a memoéria de outros em modo de somente leitura.

Como mencionado na Secao 4.1, a maior parte do atendimento feito utilizando dados
obtidos via memoria compartilhada é semelhante ao atendimento de uma requisi¢cao usando
dados do préprio servidor. Aqui iremos descrever os pontos em que estes atendimentos
diferem.

Durante o atendimento normal, o Squid cria uma estrutura MemObject associando-a a
StoreEntry encontrada. Esta estrutura contém dados como o tamanho do objeto sendo
transmitido, quanto estd em memoria (ja foi lido do disco) e quanto j4 foi enviado, servindo
para o Squid controlar o envio do objeto. Mas, para fazer o atendimento utilizando os dados
de outro processo, nao podemos modificar a StoreEntry e, por isso, nao podemos fazer
a associacao do MemObject como o Squid faz normalmente. Desta maneira, precisamos
criar uma nova estrutura chamada ShmHitCallbackData que utilizamos durante o atendi-
mento. Essa estrutura contém apontadores para a StoreEntry encontrada, o MemObject,
a requisicao sendo atendida e a configuracao de diretérios do servidor que controla o objeto
desejado.

Como a maior parte das rotinas utilizadas no atendimento de uma requisi¢ao recebe uma
StoreEntry como parametro e acessa os outros dados necesséarios (MemObject, por exem-
plo) através dela, precisamos implementar novas rotinas que recebem, como parametro,
ShmHitCallBackData e fazem acessos aos dados necessarios através dessa estrutura. Es-
tas rotinas, no entanto, foram implementadas seguindo a mesma filosofia de atendimento
utilizada no tratamento de um hit. Desta forma, apesar de o atendimento a um hit local e
a um hit em memoria compartilhada serem realizados por conjuntos diferentes de rotinas,
eles sao feitos de maneira semelhante.

Como esta nova estratégia nao traz custos adicionais devidos a cooperacao entre os
servidores cache, esperamos que ela venha a ser uma opgao mais eficiente na implementacao
de servidores cache escalaveis, ou seja, servidores que possam ser utilizados para a formacao

de grupos maiores sem haver degradagao no seu desempenho.
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Capitulo 5

Analise de desempenho do

SHMSquid

Neste capitulo descrevemos os experimentos realizados a fim de verificar a eficiéncia da
estratégia de cooperacao proposta no ultimo capitulo e discutimos os resultados obtidos.
Na proxima secao definimos as métricas de desempenho que utilizamos para comparar os
resultados dos experimentos. Em seguida definimos os critérios de analise que utilizamos
durante o trabalho e que serviram para definir os experimentos realizados. Finalmente,

apresentamos os resultados obtidos e discutimos estes resultados, nas duas iltimas segoes.

5.1 Métricas de desempenho

A anadlise de desempenho de servidores cache aqui apresentada se baseara nas seguintes

métricas:

Laténcia: é o tempo necessario para o servidor atender a uma requisicao de um cliente.

Esta métrica é composta por trés medidas:

e cliente - Esta medida é a média do tempo de resposta aos clientes que acessam
os servidores. O tempo de resposta de cada requisi¢ao é calculado sob a pers-
pectiva do cliente, sendo o tempo decorrido entre o pedido de conexao e o final
do recebimento do objeto pedido.

e hit - Esta medida equivale a mediana do tempo de servico para prover objetos
constantes do cache local do servidor. Este tempo de servico é calculado pelo
servidor como o tempo decorrido entre o recebimento do pedido de conexao e a
conclusao do envio do objeto pedido.

e miss - Esta medida equivale a mediana do tempo de servigo para objetos que
nao foram encontrados no cache local do servidor. O célculo deste valor é feito

pelo servidor da mesma forma que o cédlculo do valor hit.
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Eficiéncia: ¢é a parcela das requisicoes recebidas pelo servidor que resulta em um acerto
no cache (i.e., o objeto estd no cache do servidor). Essa métrica é composta de duas
medidas:

e local - Esta medida equivale a parcela das requisicoes recebidas que o servidor
responde com objetos do seu proprio cache.

e cooperacgao - Esta medida equivale a parcela das requisicoes recebidas que
o servidor responde com objetos encontrados no cache de seus parceiros (i.e.,

outros servidores cache com os quais ele coopera).

Taxa de servigo: Através desta métrica, poderemos verificar a quantidade de traba-
lho realizado por um servidor por unidade de tempo. Esta métrica é baseada nas
seguintes medidas feitas pelo servidor Squid:

e requisicoes - Esta medida equivale ao nimero médio de requisicoes HTTP
atendidas pelo servidor por segundo.

e disco - Esta medida equivale ao niimero médio de operacgoes de disco feitas pelo
servidor por segundo.

e rede - Esta medida equivale ao niimero médio de operacoes de rede feitas pelo
servidor por segundo.

Utilizando essas métricas, é possivel comparar o desempenho das varias configuragoes
utilizadas, identificando os ganhos e perdas devidos as estratégias utilizadas.

5.2 Critérios de analise de desempenho

Nesta secao, descrevemos os quatro critérios em que nos baseamos para definir os ex-
perimentos a serem realizados e discutimos os possiveis ganhos e perdas que a adocao ou
nao de cada um deles em uma configuracao podem trazer. Nesta discussao considera-
mos a utilizacao de dois servidores Squid, apesar de esses critérios serem aplicaveis para
grupos maiores de servidores. Em [21] analisamos o comportamento do SHMSquid em

configuragoes com maior nimero de processadores.

Cooperacgao - A utilizagao de cooperagao entre servidores pode trazer um ganho signi-
ficativo em taxa de acerto no cache. Por outro lado, esta mesma cooperacao pode
causar um aumento no tempo de servico de requisicao. Comparando experimentos
onde ha cooperacgao entre os servidores com outros onde essa coopera¢ao nao existe,

poderemos determinar os ganhos e perdas criados pela cooperagao.

Multiprocessamento - A utilizacdo de uma mesma méquina para executar os dois
servidores pode trazer o beneficio de uma comunicacao mais eficiente entre eles, mi-

nimizando, desta forma, o aumento no tempo de servico causado pela cooperacao.
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Por outro lado, o compartilhamento dos recursos da maquina entre os dois servido-
res pode diminuir ou até anular os beneficios de uma comunicagao mais eficiente.
Comparando experimentos onde ha multiprocessamento com experimentos nos quais
os servidores sao executados em maquinas separadas, poderemos avaliar os custos e

beneficios da adicao do multiprocessamento.

Conectividade - Ao utilizarmos uma mesma maquina para executar os dois servidores,
podemos configurar os dois para acessarem a rede através de uma mesma interface
ou, se dispusermos de mais de uma interface de rede, configura-los para acessarem
a rede através de interfaces diferentes. Ao compartilharem a mesma interface de
rede, os servidores podem ter o seu desempenho reduzido devido a disputa pelo uso
simultaneo desse recurso. Comparando experimentos em que os servidores comparti-
lham a mesma interface de rede com experimentos nos quais eles utilizam interfaces
diferentes para acessar a rede, poderemos determinar o ganho de termos interfaces

distintas para cada um dos servidores.

Compartilhamento - O compartilhamento de memoria entre os servidores Squid pode
proporcionar um aumento na eficiéncia da cooperagao entre os servidores, ja que,
desta forma, a troca de dados entre os dois pode ser feita de uma forma mais rapida do
que a comunicacao através de mensagens TCP/IP utilizadas normalmente. Compa-
rando configuragoes que utilizam o compartilhamento de memdéria com configuragoes
que nao a utilizam, poderemos determinar o ganho advindo deste compartilhamento
e possiveis perdas relacionadas com a nova estratégia de cooperacao.

Tomando como base os critérios descritos, definimos os experimentos a realizar a fim
de verificar o desempenho do servidor Squid em diferentes ambientes e, principalmente,
analisar o desempenho da nova estratégia de cooperacao que desenvolvemos. A seguir,
descrevemos mais detalhadamente cada uma das configuracoes utilizadas e a motivacao

para elas.

e double - esta configuracao corresponde ao modo mais usual de utilizagao do servidor
Squid na composicao de grupos de servidores cache. Ela consiste de duas maquinas
executando, cada uma delas, um servidor Squid, esses servidores cooperam entre si
através de ICP e Cache Digests. Esta configuracao, por ser a forma mais comum de
composicao de um grupo de servidores, servira como base de comparagao.

e dual - nesta configuragao, utilizamos, como servidora de cache, uma maquina do-
tada de dois processadores e duas interfaces de rede. Essa médquina executa dois
servidores Squid, cada um deles fazendo acesso a rede através de uma das interfaces.
A comparacao entre os resultados obtidos com esta configuracao e os resultados da
configuracao double prove informacoes sobre os ganhos de uma comunicagao mais
eficiente entre os dois servidores (ja que eles ndo precisam mais utilizar a rede para as

suas comunicagoes). Por outro lado, pode haver uma perda de desempenho por causa
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Figura 5.1: Relagao entre os critérios de anélise e as configuragoes utilizadas.

do compartilhamento de recursos do sistema, devido ao grande niimero de chamadas
de sistema.

e double-no-sibling - nesta configuragao, utilizamos duas maquinas servidoras, cada
uma delas executando um servidor Squid sem utilizar cooperacao entre eles. Com-
parando os resultados dessa configuragao com os resultados da configuragao double,
poderemos determinar os ganhos e prejuizos advindos da cooperagao entre os servi-

dores.

e dual-no-sibling - nesta configuracao, utilizamos uma maquina com dois processa-
dores e duas interfaces de rede para executar dois servidores Squid sem que eles
cooperem entre eles. Através da comparacao dos resultados desta configuracao com
os da configuragao double-no-sibling, pretendemos descobrir qual a perda de de-
sempenho devida ao fato de os dois servidores estarem compartilhando a mesma
maquina. As perdas observadas nesta comparacao devem ser originadas, principal-
mente, do fato de alguns segmentos de codigo do kernel nao poderem ser executados
simultaneamente por dois processadores em modo kernel.

e fake-dual - nesta configuragao, utilizamos uma maquina com dois processadores exe-
cutando dois servidores Squid que nao cooperam entre si. Os dois servidores, no en-
tanto, atendem requisicoes utilizando uma mesma interface de rede. Através da com-
paragao entre os resultados desta configuracao e os resultados da dual-no-sibling,

pretendemos determinar o ganho proporcionado pela utilizacao de mais de uma in-
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terface de rede.

e shm - nesta configuracao, utilizamos uma maquina dotada de dois processadores
e duas interfaces de rede para executar dois servidores Squid cooperando através
do uso de meméria compartilhada. Comparando os resultados dessa configuragao
com os resultados das configuracoes double e dual, poderemos determinar os ganhos
e perdas no desempenho do servidor devidos a utilizacao dessa nova estratégia de

COOperagcao.

Analisando os dados obtidos através destes experimentos, pretendemos verificar a efi-
ciéncia da cooperacao através de memoria compartilhada na implementacao de servidores

cache escalévelis.

5.3 Ambiente experimental

Nos experimentos realizados durante este trabalho, utilizamos a metodologia para
andlise de desempenho de hierarquias de servidores cache sugerida em [11].

Utilizamos como servidores cache dois PCs multiprocessados, com processadores Pen-
tiumPro de 200MHz e 128Mb de memoria cada um, executando o sistema operacional
Solaris 7. Essas maquinas se comunicam através de um cabo serial, com velocidade de
38.400bps. Em todos os experimentos, os servidores Squid foram configurados para utili-
zar 20Mb de memoria e 50Mb de espaco em disco.

Como servidores HTTP, utilizamos 3 estagoes SPARCstation SLC executando, cada
uma delas, um processo que faz o atendimento de requisicoes HT'TP gerando um arquivo
baseado na URL pedida e introduzindo um atraso na resposta proporcional ao tamanho
desse arquivo simulando, desta forma, os atrasos experimentados em acessos de longa
distancia através da Internet.

As requisigoes de objetos foram geradas por quatro estacoes SPARCstation SLC (duas
acessando cada servidor cache), utilizando uma carga de trabalho baseada em logs do
servidor cache do POP-MG][13]. Analisamos um log que contém 4.235.511 requisigoes para
1.079.044 objetos diferentes totalizando aproximadamente 12 Gb de dados. Para os nossos
experimentos, geramos um conjunto de 80,000 requisicoes, conservando as caracteristicas
de popularidade de documentos e distribuicao das requisi¢oes no tempo obtidas através
dessa analise. Este conjunto de requisigoes é dividido entre os clientes, de forma que cada
um deles gera uma seqiiéncia de 20.000 requisicoes HT'TP para os servidores cache.

Todas as estagoes SPARCstation SLC estao ligadas aos servidores cache através de uma
rede Ethernet de 10Mbps chaveada.
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5.4 Analise dos resultados

Nesta se¢ao, faremos uma analise dos resultados obtidos nos experimentos que realiza-
mos. As medidas s@o apresentadas nas Tabelas [5.1/ (laténcia), [5.2 (eficiéncia) e [5.3] (taxa
de servigo). Analisaremos esses resultados nas préximas segoes, tomando como base os
critérios apresentados na Secao

| Configuragao | Cliente | Hit | Miss |

double-no-sibling [ 7.3100 [ 0.0028 | 3.2853
double 6.6830 | 0.0042 | 2.6625
dual-no-sibling 7.8090 [ 0.0037 | 3.5638
dual 7.1829 | 0.0046 | 2.7939
fake-dual 7.8117 [ 0.0037 | 3.5638
shm 6.3365 | 0.0028 | 2.5775

Tabela 5.1: Laténcia do atendimento de clientes (segundos).

| Configuragao [ Local | Cooperacgao | Total |

double-no-sibling | 0.3097 - 0.3097
double 0.2750 0.1822 | 0.4567
dual-no-sibling | 0.3127 - 0.3127
dual 0.2732 0.1927 | 0.4662
fake-dual 0.3150 - 0.3150
shm 0.2432 0.1410 | 0.3842

Tabela 5.2: Taxa de acerto no cache.

| Configuracao | Requisicoes | Disco | Rede |

double-no-sibling 3.1475 | 22.8480 | 53.2459
double 3.8325 | 25.9467 | 74.0923
dual-no-sibling 3.1705 | 22.6536 | 52.1093
dual 3.9010 | 24.8328 | 70.0355
fake-dual 3.1644 | 22.6238 | 51.8748
shm 3.6044 | 25.4615 | 55.6723

Tabela 5.3: Taxa de servigo do servidor (operagoes por segundo).

5.4.1 Cooperagao

Ao comparamos os dados de laténcia das configuracées que utilizam cooperacao com
os dados das configuragoes em que os servidores ndo cooperam (comparando double com
double-no-sibling e dual com dual-no-sibling) podemos verificar que a cooperagao
proporciona um tempo médio de resposta menor devido a uma maior taxa de acerto (apro-

ximadamente 50% mais alta nas configuragoes que utilizam cooperagao). Podemos ver,
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Figura 5.2: Diferencas entre as varias configuracoes dos testes executados

no entanto, que a laténcia para os hits é maior nas configuragoes em que ha cooperagao,
isso se deve ao fato de que a cooperagao entre os servidores impoe uma carga maior de
trabalho, aumentando o nimero de conexoes abertas simultaneamente em cada um deles
(podemos observar na Tabela [5.3 que os servidores que cooperam tém uma atividade de
rede aproximadamente 40% mais intensa do que os servidores que nao cooperam) levando
a um tempo maior na execucao da maioria das operacoes. Para as requisi¢coes que resul-
tam em miss, no entanto, esse aumento é compensado pelo fato de grande parte dessas
requisigoes passarem a ser resolvidas consultando um outro servidor cache (em lugar de
recorrer ao servidor HTTP que possui o objeto), resultando em um tempo menor de servigo

para a maioria dessas conexoes.

5.4.2 Multiprocessamento

Ao compararmos os dados de tempo de servico das configuragoes que utilizam multi-
processamento com os dados das configuragoes que utilizam maquinas separadas para cada
servidor (comparando dual-no-sibling com double-no-sibling e dual com double)
podemos ver que a utilizacao de multiprocessamento causa um aumento no tempo médio
de resposta dos servidores, apesar de as taxas de acerto permanecerem as mesmas. Como
era esperado, esse menor desempenho dos servidores que utilizam multiprocessamento é
devido a serializacao de operagoes (principalmente execugao de trechos do kernel que nao
podem ser paralelizados)[3]. Analisando a Tabela [5.3 podemos ver que as configuragoes
multiprocessadas possuem atividade de disco e de rede ligeiramente menor que as con-
figuragoes sem multiprocessamento, indicando a serializacao das operacoes de entrada e
saida de dados e comunicacao como a causa do desempenho pior.
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5.4.3 Conectividade

Comparando os dados de tempo de servico da configuragao que utiliza apenas uma
interface de rede da maquina multiprocessada (fake-dual) com os da configuragao equi-
valente que utiliza as duas interfaces (dual-no-sibling) podemos ver que a utilizacao de
uma interface extra nao proporcionou ganho de desempenho sob essa carga de trabalho.
Entretanto, quando comparamos estas configuracoes trabalhando em situacoes de comu-
nica¢do mais intensa (com a mesma carga de trabalho sem simular o atraso nos servidores
Web), a configuragdo fake-dual apresentou um desempenho inferior ao da configuragao
dual-no-sibling (o tempo médio de resposta na configuragao fake-dual foi aproximada-
mente 10% maior), mostrando que, mesmo que estejamos executando mais de um servidor
na mesma magquina, o uso de mais de uma interface de rede traz beneficios apenas quando
a quantidade de comunicacao feita pelo servidor aproxima-se da capacidade maxima da

interface.

5.4.4 Compartilhamento

Comparando os dados da configuragao que utiliza compartilhamento de meméria (shm)
com os dados das configuracoes que nao o fazem, podemos ver que o tempo médio de
resposta desta configuracao é o mais baixo de todos e o seu tempo de servico de hit é
igual ao tempo de servigo de hit da configuracao double-no-sibling. Isso se deve ao fato
de que a colaboracgao através de memoria compartilhada nao impoe um processamento de
conexoes extras ao servidor. Pelo mesmo motivo, o tempo de servico de miss também é
mais baixo.

Na Tabela 5.2, vemos que a taxa de acerto na configuracdo shm é mais baixa do que a
das outras configuracoes em que hé cooperacao entre os servidores. Como mencionamos no
Capitulo 4/isso se deve ao fato de que, como o servidor que possui o objeto nao participa
no processo de resolucao de um hit através da memoria compartilhada, a sua lista de
objetos mais recentemente utilizados nao é atualizada como no caso de uma cooperagao
normal, resultanto na eliminacao de objetos que sao muito acessados e, por isso, deveriam
permanecer no cache.

Podemos ver na Tabela 5.3/ que a configuragdo shm, quando comparada com a confi-
guracao double, tem um nimero menor de requisi¢oes atendidas por segundo, e menor
atividade de disco e de rede (sendo a atividade de rede aproximadamente 40% mais alta
na configuragdo double), apesar de o seu tempo de resposta a requisigoes ser menor. Isso
se deve ao fato de que quase 20% das requisi¢oes recebidas de clientes (hits resolvidos pelo
parceiro) sao resolvidas na configuragdo double através da criagdo de uma conexao HTTP
com outro servidor cache gerando, desta forma, um trafego extra na rede.

Durante a execucao de experimentos com o SHMSquid, uma vez encontrado o arquivo
contendo o objeto desejado no cache do parceiro, pudemos detectar a ocorréncia de alguns

erros que obrigavam o servidor cache a ir buscar o objeto no servidor HT'TP original. Os
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tipos de erros ocorridos sao os seguintes:

remocgao do arquivo - como o servidor parceiro nao sabe que um determinado objeto
do seu cache esta sendo acessado por outro servidor, ele pode vir a remover esse
objeto enquanto o atendimento esta sendo feito. Essa remocao pode ocorrer entre a
localizagao do objeto na tabela de StoreEntrys e a tentativa de abertura do arquivo

ou durante a leitura do arquivo.

objeto invalido no cache - o objeto encontrado no cache do parceiro pode nao ter sido
validado recentemente e por isso o servidor cache nao pode utiliza-lo no atendimento
da requisicao por correr o risco de ele ter sido modificado desde a tltima vez em que

foi recuperado do servidor original.

Verificamos, no entanto, que estes erros ocorrem com uma freqiiéncia muito baixa (apro-
ximadamente 1 vez para cada 4.000 requisigdes), tendo ocorrido 91 remogoes de arquivo
(63 durante a leitura e 28 antes da abertura do arquivo) e 13 acessos a objetos invalidos

durante a execugao de 400.000 requisi¢oes (5 execugoes completas do experimento).

5.5 Discussao

Como esperado, constatamos que a cooperagao entre servidores traz um ganho signifi-
cativo na taxa de acertos e no tempo médio de resposta. Por outro lado, pudemos observar
um aumento no tempo de servigo para os hits (que sao as requisigdes de menor tempo de
atendimento), o que sugere que um aumento no numero de servidores cooperantes pode
levar a uma degradacao do sistema como um todo.

Observamos que, apesar de uma maquina multiprocessada oferecer um meio de comu-
nicacao mais rapido entre os processos servidores, as vantagens que poderiam surgir da
utilizagao deste meio de comunicagao mais rapido sao superadas pelas desvantagens gera-
das pelo compartilhamento de recursos que nao podem ser usados em paralelo, resultando
em uma pequena perda de desempenho.

Pudemos perceber que a utilizacao de mais de uma interface de rede proporciona um
ganho de desempenho em uma configuracao multiprocessada. Este, no entanto, s6 pode ser
observado quando os servidores estao sujeitos a uma carga de comunicagao muito intensa.

Finalmente, verificamos que a nova estratégia proposta proporciona um tempo médio
de resposta melhor que o das outras configuragoes sem que haja perda de eficiéncia no
tratamento de hits (como acontece na cooperagao normal entre servidores cache). Vimos
que esse melhor desempenho é devido ao fato de um servidor nao interferir no funciona-
mento do outro. Esta estratégia, no entanto, teve uma taxa de acerto mais baixa que
as outras configuracoes onde havia cooperacao entre os servidores porque o servidor que
possui um objeto que é recuperado em um hit através de memoria compartilhada nao tem
a sua lista de objetos acessados mais recentemente atualizada, resultando na retirada de
objetos populares do cache.
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Capitulo 6

Conclusoes e trabalhos futuros

A taxa de crescimento da utilizagao da World Wide Web tem sido muito grande nos
ultimos anos, provocando um grande aumento no trafego de dados na Internet. Embora
o uso de servidores cache WWW tenha ajudado a reduzir esse trafego de dados, as es-
tratégias de cooperacao entre servidores cache utilizadas atualmente podem resultar em
uma degradagao no seu desempenho, nao sendo, portanto, escaldveis o suficiente para
acompanhar o crescimento atual da WWW.

Neste trabalho, apresentamos uma nova estratégia de cooperacao (uso de meméria com-
partilhada) entre servidores cache projetada com o objetivo de permitir que os servidores
cache de um grupo cooperem entre si sem que haja uma degradagao no seu desempenho.

Pudemos verificar que a nova estratégia apresentada permite que um servidor se utilize
de dados existentes no cache do seu parceiro sem interferir no desempenho deste tltimo,
alcancando, dessa forma, um desempenho melhor que o conseguido através de outros meios
de cooperacao e mostrando ser uma boa opc¢ao na implementacao de servidores cache
escalaveis.

Apesar de o uso de memoria compartilhada ter proporcionado menores tempos de
resposta aos clientes, pudemos observar que a taxa de acerto conseguida nao foi tao boa
quanto a que se consegue através das formas tradicionais de cooperacao. Essa diferenca
observada é devida ao fato de as listas de objetos utilizados mais recentemente, usadas
pelo servidor quando precisa decidir quais objetos retirar do seu cache, nao sao atualizadas
quando um servidor acessa o cache do seu parceiro através de memoria compartilhada,
provocando uma distorcao na politica de reposicao de objetos do cache.

Este problema de atualizacao das listas de utilizagao de objetos pode ser resolvido
através da utilizagao de mecanismos de sincronizagao que permitam que um servidor in-
forme ao seu parceiro quando fizer uso dos dados do seu cache. Implementando estes me-
canismos de sincronizagao, esperamos obter taxas de acerto semelhantes as obtidas através
dos meios normais de cooperagao sem que haja uma queda no desempenho do servidor.

Apesar dos ganhos obtidos com a utilizacao do SHMSquid, sabemos que uma das gran-
des barreiras para o desenvolvimento de servidores escalaveis para a WWW ¢é o suporte
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inadequado dos sistemas operacionais|3]. Por isso, deve-se investigar novos mecanismos
para dar suporte a execucao de servidores Web, nao so criando novas interfaces de pro-
gramacao que evitem os problemas ja evidenciados, como também melhorando o suporte

a multiprocessamento em sistemas correntes.
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