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Resumo

Este trabalho propõe uma abordagem sistemática sobre o uso da adaptação e re-

dundância em redes de sensores sem fio, através de uma nova arquitetura para aplicações

nessa plataforma. A rede de sensores surge como um novo paradigma à computação. Ela

incorporar dados sobre o mundo físico, como temperatura, pressão e luminosidade, à infra-

estrutura desoftwarejá existente. Essas novas oportunidades de explorar o mundotambém

trazem interessantes desafios. Entre eles, destaca-se a operação autonômica da rede, ou seja,

de forma totalmente automática, sem intervenção humana. Para que isso se torne realidade,

a aplicação deve ser adaptativa, no sentido em que osoftwarealtera seu fluxo de execução

de forma a manter a qualidade do serviços prestados. A mudança de execução implica na

utilização de um novo conjunto de dados, com maior qualidade, obtido através dos recursos

redundantes disponíveis.

A arquitetura propõe a modelagem de uma aplicação para redesde sensores em

planos de abstração, os quais correspondem a refinamentos sucessivos no processo de en-

tendimento e organização dessa aplicação. Em cada um dos planos há uma estratégia de

adaptação, a saber: assinalamento de papéis, adoção de alternativas à implementação de pa-

péis, especificação de fluxos de execução e inclusão de algoritmos distribuídos. Especifica-se

exatamente quando adotar cada estratégia durante o processo de modelagem, trazendo uma

metodologia que inibe as técnicasad hocque vêm sendo geralmente empregadas no projeto

e implementação de redes de sensores. Para fins de inspeção daqualidade dos serviços, há

uma camada de dados de adaptação compartilhada entre os planos. Ela contém um conjunto

de valores que permitem a avaliação da eficácia da adaptação corrente e das alternativas de
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adaptação disponíveis. A viabilidade da arquitetura foi analisada em um estudo de caso, o

qual envolveu a modelagem de uma aplicação típica para RSSFs.
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Abstract

This work proposes a systematic approach for adaptation andredundancy employ-

ment in wireless sensor networks through a novel architecture. The sensor networks appear

as a new computation paradigm. It allows the incorporation of physical data, like tempera-

ture, pressure, and light level, to existing software infrastructure. These new oportunities to

explore the world also brings interesting challenges. One distinguishing challenge is the au-

tonomic network operation. It means that the network has to work in a totally automatic way,

with little or no human intervention. For such situation to become a reality, the application

must be adaptive, in the sense that the software must change the execution flow to maintain

its services’ quality. The change in execution implies in the usage of a new data set, with

greater quality, obtained from available redundant resources.

The architecture proposes the modeling of an application for sensor networks in

abstraction layers, which correspond to successive refinements in the process of understading

and organizing this application. In each layer there is a adaptation strategy, which are: role

assignment, adoption of alternatives to the roles implementation, specification of execution

flows, and inclusion of distributed algorithms. As we specify when and where to use each

adaptation strategy during the modeling, we inhibit ad hoc techniques which are usually

applied in the project and implementation of sensor networks. For the inspection of services’

quality, there is a adaptation data layer shared with all other layers. It contains a set of values

that allows the effectiveness’ evaluation of both the current adaptation and its alternatives.

The architecture viability was analyzed in a case study thatinvolved the modeling of a typical

sensor network application.
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Capítulo 1

Introdução

As redes de sensores sem fio (RSSFs) são um novo tipo de infra-estrutura compu-

tacional adequada a aplicações que requerem sensoriamentodetalhado de um certocampo

de interesse(CI). Campo de interesse, neste estudo, diz respeito às regiões geográficas nas

quais os nós serão depositados, tais como florestas, prédios, linhas de manufatura. Os

nós sensores, dispositivos que compõem essas redes, possuem tamanho reduzido (na es-

cala decm3, atualmente) e utilizam-se de transceptores sem fio e baterias não-renováveis

[Akyildiz et al., 2002].

Geralmente, as RSSFs devem operar sem a intervenção humana, de formaautonô-

mica. Isso significa que elas devem se auto-configurar, assim que são implantadas, de acordo

com os recursos de sensoriamento e comunicação disponíveis. Essa tarefa envolve, geral-

mente, a configuração automática da rede para a distribuiçãodos dados, no início de sua

operação. Durante a operação, o objetivo da atividade autonômica é a manutenção da quali-

dade dos serviços da rede, de acordo com métricas, a exemplo de taxa de entrega, cobertura,

precisão dos dados. Enfim, as redes continuamente monitoramos recursos disponíveis e exe-

cutam alternativas, sempre que algum objetivo da aplicaçãonão está sendo adequadamente

cumprido. Essas políticas de adaptação são normalmente embutidas durante o desenvolvi-

mento da aplicação, na qual o desenvolvedor já codifica os procedimentos de adaptação.

Uma das principais causas da adaptação são as falhas, que devem ser contornadas para que

a aplicação continue em funcionamento.
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2 CAPÍTULO 1. INTRODUÇÃO

Nesse tipo de redes,falhas são uma certeza, e não exceção [Vieira et al., 2003].

Como as redes são de sensoriamento, estarão em contato diretocom um ambiente não-

controlado, e isso implica que esses nós sejam possivelmente afetados e, conseqüentemente,

danificados. Condições atmosféricas, como chuva ou neblina,interferem na comunicação

sem fio, altas temperaturas descalibram os sensores, obstáculos limitam a comunicação com

nós vizinhos, e até mesmo nós podem ser destruídos completamente. Uma falha ainda in-

tensamente investigada [Zhou e Roure, 2006] é o esgotamento da bateria do nó sensor, que

o torna inútil. Assim, tanto ohardwarecomo osoftwaresão projetados tendo em mente essa

possibilidade de falha.

A adaptação necessária ao contorno de falhas e à operação autonômica é conseguida

essencialmente através da utilização derecursos redundantes. Em uma RSSF, eles consistem

tanto emhardwarequanto emsoftwareredundante. No caso dohardware, isso significa que

são dispostos na rede mais nós do que o mínimo necessário parasua operação. Esses nós,

denominados nós reservas (backup), permanecem em estado inativo enquando a rede está

funcionando normalmente. Eles são ativados para cobrir algum recurso dehardwareque

apresente perda de confiabilidade, como sensores imprecisos ou baixa conectividade de um

nó sensor com a rede. Em termos desoftware, considera-se redundância quando há vários

algoritmos que podem ser empregados para o mesmo fim. Eles se diferenciam no uso de

energia, nos recursos dehardwareutilizados e na confiabilidade que oferecem. Essa gama

de algoritmos traz flexibilidade à rede para alterar o modo deexecução, tornando-a, portanto,

adaptável.

Os nós sensores, na perspectiva da rede, conferem à aplicação redundância temporal

e espacial. Históricos de leituras dos sensores e do fluxo de mensagens ajudam a determinar

o comportamento normal da rede e as ações mais adequadas frente a alguma mudança nesse

modelo [Deshpande et al., 2004]. Em uma certa região do campode interesse, um grupo

de nós deve obter medidas similares do ambiente. Essas informações em conjunto são mais

precisas e confiáveis do que as medidas de um único nó. Desse ponto de vista, uma estratégia

comum é fornecer ao usuário da rede os dados de forma agregadapor região.
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Novos algoritmos adaptativos em contextos específicos [Heinzelman et al., 1999] e

a reprogramação da RSSF em tempo de operação [Levis et al., 2004, Levis e Culler, 2002]

são outras abordagens recorrentes para a adaptação. No primeiro caso, os algoritmos são

projetados para que adaptem sua execução, utilizando algumrecurso redundante. Entretanto,

sua eficácia só é garantida em um cenário específico de operação da rede para o qual foram

testados. Por outro lado, quando se trata da programação da RSSF, a literatura se volta à

possibilidade de alterar osoftwareda rede após sua implantação (vide seção 2.2). Com a

rede já em funcionamento, esse é um recurso interessante, caso os requisitos da aplicação

sejam alterados ou ocorra uma falha nosoftware. Entretanto, ambas as abordagens não

facilitam o projeto de uma rede autonômica. Neste trabalho,propomos uma abordagem

diferente à adaptação. Nessa proposta, a aplicação pode conter vários algoritmos adaptativos

e escolher entre a execução de um ou outro, cuja escolha estaria condicionada ao cenário

corrente percebido pela rede.

Uma outra categoria de adaptações, também bastante estudada, são os algoritmos

para otimização [Schurgers et al., 2002]. Devido ao imperativo da limitação de energia das

RSSFs, todos os módulos dehardware, pilha de protocolos, modos de sensoriamento e, por

fim, a aplicação como um todo, são desenhados para que tenham um consumo mínimo de

energia.

Neste trabalho, consideradas raras exceções, os algoritmos de otimização serão tra-

tados como adaptativos. Isso quer dizer que devem estar “auto-conscientes” do estado atual

da rede para que tomem uma atitude, reativa ou pró-ativa, a fimde que os parâmetros deter-

minados sejam, de fato, otimizados.

Diante do que foi exposto, a questão da adaptação deve ser tratada em pelo menos

duas etapas: no projeto e na implementação da RSSF. No projeto, devem-se estabelecer:

i) métricas de qualidade da aplicação; ii) adaptações necessárias; iii) recursos redundantes

disponíveis; iv) possíveis cenários de operação da rede. Todos esses elementos se refletem

na implementação dosoftware, na qual o programador deve mapear essas necessidades na

linguagem de programação aplicada.
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No entanto, observa-se que são poucos os trabalhos que se ocupam da modelagem

da adaptação no desenho e/ou na montagem de aplicação. Na prática, as aplicações para

RSSFs são projetadas sem nenhuma metodologia específica paratratamento da redundância

e da adaptação, ou seja, de formaad hoc. Isso dificulta tanto o trabalho do projetista, que

pode ter dificuldade em trazer esses requisitos não-funcionais à atividade de desenho, quanto

o do desenvolvedor, que não dispõe de estruturas reutilizáveis de adaptação a sua disposição.

A figura 1.1, a seguir, apresenta uma visão ainda panorâmica do modelo e seus

planos, os quais serão devidamente explicitados no capítulo 3.

Figura 1.1: Estrutura geral do modelo proposto.

Na figura acima, que apresenta a estrutura geral do modelo exposto, uma aplicação

deve ser entendida, em um primeiro momento, como um conjuntode papéis que cada nó

exercerá na rede. Cada papel é constituído por um conjunto de alternativas, as quais equi-

valem a alternativas de execução dos papéis. Por fim, cada alternativa está associada a um

conjunto de fluxos de execução, os quais detalham os recursosredundantes, algoritmos e

adaptações necessárias à implementação da alternativa.

Este trabalho tem, como base, a metodologia para tolerânciaa falhas para robôs
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proposta por Caldas [Caldas, 2004]. Nesse trabalho citado anteriormente, assim como neste

estudo, a aplicação é modelada em planos de abstração. A cadaplano, são utilizadas adap-

tações e recursos redundantes próprios, bem como há um grafoque determina o compor-

tamento da aplicação. Quanto mais vértices o grafo contiver, mais alternativas a aplicação

possuirá e, dessa forma, haverá mais opções de adaptação.

A perspectiva da metodologia proposta é em relação a um nó da rede. A construção

do modelo explicita quais as interações do nó com a rede, quais as políticas de adaptação

cada nó pode adotar, quais recursos redundantes serão utilizados em cada adaptação e quais

os impactos da adaptação nos parâmetros de qualidade do nó. Ametodologia favorece ao

projetista a percepção, tanto dos recursos redundantes locais ao nó quanto dos recursos vizi-

nhos a esse nó. Dessa forma, a metodologia contribui para a utilização de políticas e algo-

ritmos distribuídos, naturalmente mais escaláveis do que aqueles que interagem com dados

globais da rede.

No plano dos papéis, a aplicação é pensada de acordo com os papéis que um nó

pode exercer na rede. O papel do nó determina como ele contribui, em um dado momento

da operação da rede, no objetivo da aplicação como um todo. Por exemplo, nós reservas e

nós ativos são dois papéis distintos, representados por dois vértices no grafo de papéis. As

transições entre vértices condicionam a mudança de papéis de um nó de acordo com o estado

da aplicação.

Cada papel possui alternativas que exibem quais as opções queo nó tem para cum-

prir um determinado papel na rede. Elas são escolhas de adaptação que o nó tem à sua dispo-

sição, caso a alternativa corrente não satisfaça às métricas de qualidade da aplicação. Cada

alternativa apresenta dois parâmetros, confiabilidade e custo em energia, ambos utilizados

na decisão para realizar a transição entre elas. No modelo, as alternativas são representadas

por vértices em um grafo em um plano próprio. Cada aresta dessegrafo indica quais transi-

ções entre alternativas são possíveis, e está associada a uma função de transição que realiza

quaisquer operações necessárias à adaptação da aplicação entre uma e outra alternativa.

Para cada alternativa, há os fluxos de execução da aplicação.Eles contêm os recur-
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sos dehardwaree os dados utilizados (representados por círculos), bem como os módulos

desoftwareque atuam sobre esses dados (representados por quadrados).Os fluxos modelam

efetivamente os recursos dehardwaree softwareutilizados na execução de uma alternativa.

É possível, nesse fluxo, associar um mesmo dado a mais de um módulo ou produzir um

mesmo tipo de dado a partir de vários módulos. Associado a esse fluxo, existem algoritmos

de adaptação e algoritmos de otimização, cuja função é garantir a confiabilidade e o con-

sumo de energia propostos à alternativa. Para isso, eles podem interferir na execução dos

nós vizinhos, no caso dos algoritmos de adaptação, ou no próprio fluxo de execução, no caso

dos algoritmos de otimização.

Os planos, além de estarem associados a diferentes níveis deabstração da aplica-

ção, exibem, também, uma hierarquia de adaptações. As transições entre papéis possuem

prioridade máxima, e são efetivadas assim que se façam necessárias. As transições entre

alternativas são avaliadas em seguida, e, por fim, são avaliados os algoritmos de adaptação

e otimização da alternativa corrente. Dessa forma, as decisões implementadas nos níveis

superiores de abstração possuem prioridade sobre as decisões dos níveis inferiores. Essa

organização reforça que as adaptações nos níveis superiores correspondem a decisões mais

gerais, que são tomadas para atingir os objetivos principais da aplicação, enquanto as deci-

sões nos níveis inferiores se referem à manutenção da qualidade dos serviços da rede.

1.1 Objetivos

Este trabalho tem como objetivo propor uma metodologia paramodelagem de apli-

cações para redes de sensores sem fio (RSSFs), que incluam a utilização dos recursos redun-

dantes da rede e de algoritmos adaptativos. A partir desse modelo, será possível a avalia-

ção desses algoritmos, quando utilizados em conjunto em umaaplicação não simulada em

diversificados campos de interesse (CIs). Espera-se contribuir para que projetistas e desen-

volvedores estejam aptos a gerenciar, com competência, a complexidade dessas aplicações,

que necessariamente atuam de forma autonômica. Isso somente se dá no momento em que a

adaptação é tratada de forma sistemática.
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Até o final dos anos 90, as redes de computadores dependiam essencialmente de

administradores que garantiam sua disponibilidade. Mas a tendência contemporânea nos su-

gere que a forma tradicional de administração de redes tendea se tornar obsoleta, na ocasião

em que os elementos computacionais poderão estar em todos oslugares, na forma de nano-

robôs, celulares, iPods, todos interconectados, formandouma imensa rede de informação.

Segundo Horn [Horn, 2001], uma opção, nesse contexto, são asredes autonômicas, que ge-

renciam automaticamente os elementos de rede depositados em larga escala, em ambientes

não-estruturados.

Ao utilizar a metodologia proposta, a experiência de arquiteturas aplicadas em pro-

jetos anteriores de sucesso poderá ser reaproveitada mais facilmente, visto que o uso de

modelos formais registra as decisões de qualquer projeto.

1.2 Contribuições

A metodologia para aplicações adaptativas proposta neste trabalho oferece as se-

guintes contribuições:

• Uma abordagem sistemática sobre a questão da adaptação em tempo real das aplica-

ções para RSSFs, facilitando a incorporação deste aspecto àsaplicações.

• Auxílio na compreensão da implementação da aplicação, exibindo todas as interações

entre as adaptações e explicitando os recursos redundantesalocados.

• Conhecimento do desempenho de diferentes algoritmos adaptativos em uma mesma

aplicação, considerando-se que, em geral, os algoritmos são avaliados apenas isolada-

mente.

• Investigação da questão da adaptação em vários aspectos, desde o projeto à implemen-

tação das aplicações. Dessa forma, pode-se conhecer as abordagens existentes e como

estas são aplicáveis em cada estágio do desenvolvimento da aplicação.
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• Uma organização do uso de diferentes arcabouços de adaptação. Cada camada da

arquitetura proposta aborda o uso da adaptação em um contexto específico. Essas ca-

madas são amarradas na mesma arquitetura, e, por conseqüência, na mesma aplicação.

Ao especificar como se dá a interação entre essas camadas, vislumbra-se uma maneira

de abordar os diferentes tipos de adaptação em uma mesma aplicação.

1.3 Organização do texto

No capítulo 1, introdutório, são apresentados brevemente alguns conceitos-chave

para a realização deste estudo, a saber: redes de sensores sem fio (RSSFs); campos de in-

teresse, adaptação, redundância, tolerância a falhas. Destaco a seguir, apenas alguns des-

ses conceitos, considerando-se que os demais serão abordados, mais cuidadosamente, nos

capítulos seguintes. Sobre as RSSFs, pode-se afirmar que elasdevem operar de formaau-

tonômica. Quanto à operação autonômica, pode-se afirmar que é obtida,sobretudo, com

a utilização derecursos redundantes. Considerados esses princípios, a adaptação deve ser

tratada em pelo menos duas etapas: no projeto e na implementação da RSSF. Os objetivos

deste trabalho e possíveis contribuições também foram abordados neste capítulo, nas seções

1.1 e 1.2, respectivamente.

No capítulo 2, são retomados e discutidos conceitos fundamentais já apontados no

capítulo anterior. Em primeiro lugar, conceitos gerais sobre RSSFs são discutidos, sobre-

tudo, quanto a suas aplicações típicas e às plataformas dehardwareempregadas. Afirma-se,

também, que as aplicações para RSSFs só serão empregadas de forma mais ampla, a partir

do uso extensivo da adaptação, na verdade, uma ferramenta básica para construção da fun-

ção autonômica. Levando-se em conta esse pressuposto, analisa-se a adaptação nas diversas

formas que ela assume, desde o projeto até a operação da rede.Isso implica, por exemplo,

emprego de algoritmos para o controle de topologia, otimização dos recursos consumidos da

rede.

Já no capítulo 3, será explicitada a arquitetura de adaptação que se propõe, neste

trabalho: os principais elementos, a organização, bem comoo modo de interação para que
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a aplicação seja, de fato, adaptativa. Destacam-se, em especial, reflexões sobre a camada de

dados de adaptação, um detalhamento sobre cada um dos três planos de abstração oferecidos

pela arquitetura. Finalmente, é apresentado o emprego da arquitetura na modelagem de uma

aplicação real, como prova de conceito.

Por fim, no capítulo 4, de caráter conclusivo, são retomados os conceitos básicos

discutidos ao longo do estudo. Avaliam-se, então, os ganhosreais da aplicação da arquitetura

em aplicações autonômicas. Finalizando este capítulo, sãoapresentadas possíveis e novas

frentes de pesquisa que se abrem, a partir do que se discutiu,ao longo de todo o texto.





Capítulo 2

Adaptação e redundância em redes de

sensores

Neste capítulo, são discutidos conceitos-chave para a realização deste estudo, a sa-

ber: redes de sensores sem fio, adaptação, redundância, tolerância a falhas. Abordam-se,

inicialmente, conceitos gerais sobre RSSFs, quanto às suas aplicações típicas e plataformas

dehardwareempregadas. Observa-se, então, que as aplicações para RSSFssó serão empre-

gadas em larga escala quando houver o uso extensivo da adaptação, importante ferramental

para construção da função autonômica. Considerado esse pressuposto, investiga-se a adap-

tação nas diversas formas que ela toma, desde o projeto até a operação da rede.

2.1 Redes de sensores sem fio

Uma rede de sensores sem fio (RSSF) vem sendo caracterizada porum conjunto

de dispositivos em operação, denominados nós sensores, dispostos em um certo campo de

interesse (CI). Conforme já anunciado no capítulo 1, ao se tratar de CIs, focalizam-se as

regiões geográficas nas quais os nós serão dispostos, a fim de registrar informações sobre

fenômenos relevantes que podem ocorrer nesse espaço. Essasinformações, associadas ao

instante e local em que ocorreram, são nomeadas, neste trabalho, como eventos de interesse

(EIs).

11
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RSSFs já vêm sendo empregadas, ainda que de forma prototípica, em diferentes ti-

pos de aplicações: monitoramento ambiental [Mainwaring etal., 2002], rastreamento de ani-

mais [Juang et al., 2002], monitoração de ecossistemas em microescala [Culler e Mulder, 2004],

vigilância de áreas de segurança [He et al., 2004], rastreamento de contêineres em linhas de

manufatura [Clauberg, 2004], agricultura de precisão [Burrell et al., 2004], detecção de ele-

mentos químicos tóxicos [Ong et al., 2000], entre outras.

Em uma RSSF, como concebida atualmente, os nós sensores coletam dados sobre

o CI e os enviam, em última instância, a um nó chamado ponto de acesso (PA). O PA tem o

papel de interligar as redes de sensores às redes tradicionais, nas quais os dados podem ser

armazenados e analisados. A figura 2.1, seguinte, ilustra esse cenário.

Figura 2.1: Esquema de uma rede de sensores típica, neste exemplo, usada no alerta a in-
cêndios. As setas tracejadas mostram o fluxo de dados da rede no caso de detecção de um
evento de interesse (EI).

Em uma aplicação de detecção de incêndios, conforme ilustrado acima, vários nós

sensores munidos de termistores são distribuídos a fim de emitir um alerta em caso de um

foco de incêndio. Na maior parte do tempo, espera-se que os nós sensores façam amostra-

gens de temperatura em intervalos na ordem de minutos. Além disso, eles devem manter
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informações sobre a qualidade dos enlaces de comunicação dos nós vizinhos e dos dados

amostrados. Na detecção de um EI, neste caso, um foco de incêndio, os nós imediatamente

transmitem essa informação ao PA, por meio de uma comunicação multi-saltos, tal como

representado na figura 2.1 pelas linhas tracejadas. Quando oPA recebe o alerta dos nós, ele

comunica esse fato a um sistema externo, conectado à Internet, que, por sua vez, dispara o

alerta de incêndio, mostrando a localização e extensão desse EI.

De acordo com as características dos CIs, propomos agrupá-los emcontroladose

não-controlados. Controlados são aqueles CIs em que há uma infra-estrutura quemantém o

ambiente em condições físicas constantes. Já os não-controlados são aqueles em que os nós

são dispostos em um ambiente natural, em condições físicas imprevisíveis, portanto. Tradi-

cionalmente, as redes são implantadas em ambientes controlados, que fornecem elementos

favoráveis à sua correta operação. Nesse caso, os cenários não-controlados surgem como

um importante desafio ao planejamento e à correta operação das aplicações. Outro fator a se

ressaltar é que os nós sensores, assim como outros dispositivos que se utilizam de sensoria-

mento (robôs, por exemplo), possuem uma intrínseca relaçãocom o ambiente no qual estão

dispostos.

Nos CIs controlados, há uma série de elementos que auxiliam o planejamento da

RSSF. No caso de uma linha de manufatura, a localização dos nóssensores pode ser cui-

dadosamente estudada para que a cobertura da rede seja otimizada. Da mesma forma, os

nós sensores podem ser preparados para o CI em que estarão expostos, utilizando-se, por

exemplo, de invólucros com a resistência adequada às condições físicas do local de depo-

sição, de sensores que possuam sensibilidade mais apropriada ao EI. Eles, também, podem

ser trocados e ter suas baterias renovadas, em caso de falha ou de esgotamento da fonte da

energia.

Num CI não-controlado, como, por exemplo, na agricultura, osnós, obviamente,

estarão sujeitos às intempéries, que, por sua natureza, sãoinesperadas quanto ao instante em

que surgem, quanto ao espaço de abrangência, quanto à gravidade e duração. Isso dificulta o

projeto da rede, visto que as possibilidades de interação dessas intempéries com a RSSF são
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inúmeras. Geralmente, nessa classe de CIs, há ainda o problema da dificuldade de acesso

ao ambiente pelo homem, onde não é possível fazer uma deposição manual dos nós. Esse

contexto torna inviável a manutenção manual ou a reposição de nós falhos. Os cenários

controlados e não-controlados, portanto, influenciam na forma de como atacar os desafios

para a implantação das aplicações, sobretudo, a adaptação ea robustez.

Cada dispositivo de uma RSSF é chamado nó sensor. Um nó sensor, de acordo com

Ruiz [Ruiz, 2003], possui cinco componentes ou módulos básicos, a saber: sensoriamento,

processamento, comunicação, energia e memória, ilustrados na figura 2.2, que se segue.

Figura 2.2: Módulos do nó sensor iMote, da família Motes de Berkeley. Fonte:
[Culler e Mulder, 2004].

Na realidade, a organização dohardware, mostrada na figura 2.2, é o senso comum

para a maioria dos nós sensores existentes, por exemplo, a família de nós sensores Mica

Motes [Hill e Culler, 2001], EYES [van Hoesel et al., 2003],µAMPS [Finchelstein, 2005] e

BEAN [Vieira, 2004]. Os módulos básicos de um nó sensor serão brevemente caracterizados

a seguir. Mais detalhes sobre esses módulos podem ser encontrados no trabalho de Vieira

[Vieira, 2004].

SensoriamentoSão sensores com baixo consumo de energia e dimensões reduzidas, geral-

mente, agrupados a uma placa de sensores. Essa placa é conectada ao nó sensor através

de um barramento específico. Exemplos de sensores típicos adotados são: termistor,

acelerômetro, microfone, fotômetro, barômetro.
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ProcessamentoÉ um microcontrolador de baixo consumo de energia, como o MSP430F149

[Texas Instruments, 2000] ou o ATMEGA128L [ATMEL, 2003]. Ele dispõe de con-

versores analógicos-digitais, que interligam com os sensores. Entretanto, FPGAs e

microprocessadores não projetados para baixo consumo de energia podem ser utiliza-

dos, no caso de nós com maior poder de processamento e energia[Bellis et al., 2005].

Comunicação São um ou mais transceptores que realizam a troca de mensagens pelo meio

sem fio. Tipicamente, utiliza a freqüência na faixa de 900 MHzou 2.4GHz, deno-

minada banda ISM (Industrial, scientifical and medical band), não licenciada para

equipamentos comerciais. Comumente, os transceptores empregam as tecnologias de

radiofreqüência ou, mais recentemente, UWB (UltraWide Band) [Vieira et al., 2005].

Energia É obtida por meio de baterias não-renováveis do tipo linear simples ou de lítio de

baixa capacidade. O fato de não serem renováveis impõe aos nós sensores um limite de

tempo de operação, que pode ser ampliado por algoritmos maiseficientes no consumo

de energia. Há estudos para a utilização de energia renovável, como a mecânica ou a

solar [Finchelstein, 2005, Voigt et al., 2003].

Memória É um dispositivo (de memória)flashacoplado ao nó, servindo como um reposi-

tório de dados persistentes. Sua capacidade está na ordem dedezenas ou centenas de

kilobytes.

Como os nós sensores possuem tamanho reduzido e não há fios, tanto para distribui-

ção de energia quanto para comunicação, eles apresentam oportunidades de aplicações até

então inviáveis. É possível distribuí-los em um ecossistema para que monitorem as condições

climáticas (temperatura, pressão, umidade) por meses, seminterferir nesse ambiente. Isso é

importante em ecossistemas frágeis nos quais qualquer presença humana pode até aumentar

a taxa de mortalidade dos animais ali presentes [Mainwaringet al., 2002]. Em aplicações

industriais, podemos implantá-los nos insumos recebidos pela fábrica e rastreá-los pela linha

de produção. Em indústrias farmacêuticas, nas quais os insumos devem ser rastreados para

que não sejam extraviados ou descartados incorretamente noambiente, essa aplicação é bas-
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tante promissora. No campo militar, as RSSFs podem ser usadaspara rastrear inimigos ou

detectar o espalhamento de elementos químicos tóxicos [Onget al., 2000].

Ao mesmo tempo, as RSSFs trazem desafios que, em conjunto, são inéditos para

os projetistas de aplicações. Os principais desafios são: a restrição de recursos de energia,

processamento e memória; a comunicação não-confiável; a coordenação distribuída; a se-

gurança dos dados; a tolerância a falhas. Os nós sensores possuem umhardwarebastante

limitado, pois estes devem ser de baixo custo e de tamanho reduzido. Há a necessidade da

deposição de centenas ou milhares de nós em uma única aplicação. Ao mesmo tempo, a

projeção da indústria é que o custo desses nós chegue a menos de um dólar americano por

unidade. Esses nós devem ser pouco intrusivos, para que a interferência da RSSF nos EIs

seja mínima. Por exemplo, um nó sensor típico, o MICA2, possuiapenas5.7 ∗ 3.18 ∗ 0.64

cm de volume.

Uma importante limitação dos nós sensores se deve ao consumode energia. Como

utiliza uma fonte não-renovável de energia, seus componentes devem ser bastante econômi-

cos quanto ao uso desse recurso. Voltando ao exemplo do Mica2, ele é alimentado por duas

pilhas AA e todos os seus componentes consomem na ordem de miliamperes, quando ativos,

e microamperes, quando em modo econômico. Se se mantiverem ativos o tempo todo, a

RSSF pode operar apenas durante cinco dias, aproximadamente[Mainwaring et al., 2002].

Portanto, uma aplicação típica para RSSF deve manter os componentes em estado econô-

mico na maior parte do tempo. Todos ossoftwaresque executam nos nós sensores, como

a pilha de protocolos, o controle da taxa de sensoriamento, os algoritmos distribuídos e a

própria aplicação, devem levar em conta esse fator.

2.2 Adaptação: conceitos essenciais

Na maior parte das aplicações, um importante desafio é implantar um modelo de

operação autonômico, ou seja, que possa operar corretamente sem intervenção humana. Esse

conceito, apresentado, inicialmente, em [Horn, 2001], surge da crescente complexidade dos

sistemas computacionais, cuja manutenção se torna inviável. Ele propõe o projeto de siste-
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mas computacionais auto-gerenciáveis, que possam se ajustar e trabalhar de forma autônoma.

Um exemplo clássico de sistema autonômico é o sistema nervoso do corpo humano, o qual é

capaz de ajustar os batimentos cardíacos e o ritmo respiratório, sem a plena consciência do

indivíduo. No caso das RSSFs, desenvolver aplicações autonômicas significa que estas de-

vem interagir com os nós vizinhos, detectar e recuperar falhas e otimizar o uso dos recursos

da rede automaticamente.

Uma característica essencial de uma aplicação autonômica,portanto, é que ela seja

adaptável. Isso significa que ela deve continuar a funcionar, de acordo com métricas de

qualidade pré-estabelecidas, mesmo em presença de falhas dehardwareousoftwareou alte-

rações bruscas nos CIs. A adaptação deve ser pensada durante oplanejamento da aplicação

de RSSF, considerando-se a operação normal da rede, as situações imprevisíveis que poderão

ocorrer e as limitações e suposições que hajam sobre a rede. Nesse momento, o projetista

pode modificarhardwaree/ousoftwarelivremente para atingir os objetivos da aplicação,

incluindo os mecanismos de adaptação necessários.

Neste trabalho, a adaptação é abordada com base nos trabalhos de Avancha [Avancha, 2005]

e Cerpa e Estrin [Cerpa e Estrin, 2004]. Nesse contexto, a adaptação é vista como a capa-

cidade dosoftwarepara alterar seu modo de execução, a fim de manter uma certa métrica

de qualidade. Avancha [Avancha, 2005] define métricas de qualidade, de acordo com três

aspectos do nó sensor: comunicação, sensoriamento, energia. Essas métricas, associadas

a regras booleanas, avaliam a situação da rede e disparam ações adaptativas. Cerpa e Es-

trin [Cerpa e Estrin, 2004], por sua vez, propõem um algoritmode controle de topologia que

ativa nós reservas, sempre que o número de nós vizinhos está abaixo de um limiar ou a taxa

de perda de mensagens está alta.

O conceito de adaptação apresentado neste trabalho, portanto, não contempla os

trabalhos sobrehardwarereprogramável [Weng et al., 2004] ou reprogramação da aplicação

[Levis e Culler, 2002, Levis et al., 2004]. Ao adaptar ohardware, é possível ajustar o poder

de processamento do nó, de acordo com a tarefa a ser desempenhada. Esse fato é relevante,

principalmente para funções computacionalmente mais caras, tal como processamento de
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imagem. Já a reprogramação dosoftwareé interessante para consertar um defeito de soft-

ware ou reconfigurar a rede, em caso de mudanças de requisitosdurante sua operação. Em

ambos os casos, há um dispêndio em energia, recurso escasso,para a reconfiguração, que

poderia ser melhor empregado nos objetivos da aplicação. Dequalquer forma, esses tipos de

reprogramações não solucionam o desafio da adaptação como definida neste trabalho, a qual

se configura automaticamente, de acordo com métricas de qualidade obtidas em tempo real.

A adaptação, de acordo com Avancha [Avancha, 2005], possui três fases ou compo-

nentes, a saber: i) avaliação das métricas de qualidade (MQs); ii) escolha da ação adaptativa

adequada; iii) execução da ação.

As MQs são valores obtidos sobre o nível de qualidade dos serviços prestados por

um nó ou grupo de nós. As MQs dizem respeito ao estado dohardwaree ao estado da

aplicação em si. O estado dohardwarerefere-se às condições de operação dos módulos

do nó sensor, enquanto o estado da aplicação refere-se a métricas definidas pela própria

aplicação, portanto, particulares a cada aplicação. Como asMQs referem-se a informações

obtidas pela inspeção do próprio nó ou um grupo limitado de nós, são escaláveis em relação

ao tamanho total da rede.

O nó sensor é capaz de monitorar o uso e a eficiência dos seus módulos. Compo-

nentes que lidem com recursos restritos, tal como o de energia, são monitorados, a fim de se

determinar a taxa de consumo e a quantidade restante do recurso. Os demais módulos, por

sua vez, têm sua eficiência e precisão como métricas de qualidade. Isso vale, por exemplo,

para os módulos de sensoriamento e comunicação. Avancha [Avancha, 2005], em seu traba-

lho taxonômico, define métricas essenciais, considerando-se o estado dohardware. A tabela

2.1, na página seguinte, exibe as MQs mais importantes propostas por esse autor.
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Módulos Parâmetros
Energia Capacidade energética restante (CER), taxa de consumo de

energia (TCE)
Comunicação (camada
física)

Potência recebida do canal (PRC), Potência recebida de
ruído (PRR), Taxa de perda da portadora (TPP), Taxa de
violação do formato do quadro (TVQ), Taxa de falhas no
cabeçalho do quadro (TFC)

Comunicação (camada
de enlace)

Taxa de transmissões falhas (TTF), Taxa de múltiplas re-
transmissões (TMR), Taxa de colisões (TC), Taxa de falhas
na seqüência de frames (TFS)

Comunicação (camada
de roteamento)

Número de enlaces comprometidos (NEC), Número de ro-
teadores favoráveis (NRF)

Sensoriamento Precisão do sensor (PS), modo de operação (MO)

Tabela 2.1: Parâmetros de qualidade quanto ao estado dohardware[Avancha, 2005].

Vale ressaltar que a obtenção das MQs é um esforço conjunto entrehardwareesoft-

ware. Ohardwaredeve fornecer meios para que seus componentes sejam inspecionados pelo

software. Exemplos desse esforço conjunto são o nível de sinal recebido na transmissão sem

fio (RSSI -Received Signal Strength Indication) e a voltagem corrente da bateria. Ambos

são importantes para a determinação da qualidade do enlace de comunicação e da energia

restante na bateria, respectivamente. Se ohardwarenão oferecer esses recursos de inspe-

ção, ainda assim, algumas MQs podem ser inferidas. As inferências podem ser feitas por

meio da inspeção dos nós vizinhos ou de modelos bayesianos, os quais podem determinar o

comportamento esperado de um módulo.

As MQs a respeito do estado da aplicação são específicas para cada aplicação.

Como é mostrado na seção 2.5, essas MQs são estabelecidas a partir dos requisitos levanta-

dos para a aplicação. Algumas, entretanto, são recorrentesem várias aplicações. Essas são

descritas na tabela 2.2 que se segue.
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Métrica de Qualidade Descrição
Latência Intervalo de tempo entre a ocorrência de um EI e a sua re-

cepção no PA.
Cobertura Porcentagem da área monitorada em relação à área total do

CI.
Precisão dos dados Quantidade de erro existente em uma medição de um EI.
EIs detectados Porcentagem de EIs percebidos pela RSSF em relação ao

total de EIs que de fato ocorreram. Na literatura, essa MQ
dirige os algoritmos que tratam doproblema da exposição.

Disponibilidade Porcentagem do tempo total de operação em que a RSSF
está operando corretamente.

Tabela 2.2: Métricas de qualidade quanto ao estado da aplicação.

É importante saber que todas as MQs listadas anteriormente são relativas à qua-

lidade da aplicação percebida pelo usuário, enquanto que asMQs relativas ao estado do

hardwaresão percebidas por um nó ou grupo de nós. Ambas as métricas sãoimportantes,

visto que a adaptação deve ser feita em todos os níveis, desdeum único nó até à aplicação

como um todo. Essas MQs são obtidas através de um conjunto combinado de técnicas de

inferência e inspeção da rede, por meio de nós líderes responsáveis por um grupo de nós e/ou

algoritmos distribuídos que trabalham com dados locais.

Conseguidas as medidas dos parâmetros de adaptação, o próximo passo é avaliá-las.

A avaliação consiste em verificar se os valores estão de acordo com os limiares adequados,

valendo-se de expressões booleanas. Os limiares e expressões são formulados graças aos

requisitos da aplicação e a simulações. As expressões de avaliação são implantadas nosoft-

ware, que, em intervalos regulares, realiza a computação das avaliações. Ao verificar que

uma avaliação é negativa, osoftwareparte para a escolha da adaptação a ser tomada, a fim

de que a avaliação torne-se novamente positiva.

A escolha da adaptação talvez seja a fase mais complexa, visto que há poucos tra-

balhos no sentido de se estabelecer uma metodologia nesse contexto. A escolha envolve

o custo em realizar a adaptação e a possível eficiência desta sobre as MQs. Nesse sen-

tido, Marrón et al. [Marrón et al., 2005a] propõem que essas escolhas sejam realizadas de

acordo com três dimensões, dispostas em um cubo: características instantâneas da rede, ob-

jetivos da aplicação e parâmetros de otimização. Caldas [Caldas, 2004] escolhe a adaptação
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com maior índice de ganho, ou seja, aquela que será mais efetiva naquele instante. O ín-

dice de ganho é calculado a partir das previsões do nível de confiança e desempenho que a

adaptação trará à aplicação. Geralmente, as escolhas são definidas em um contexto especí-

fico, como o de cobertura de redes, como mostra a máquina de estados finitos do ASCENT

[Cerpa e Estrin, 2004], ilustrada na figura 2.3.

Figura 2.3: Grafo de transições do algoritmo ASCENT. Fonte: [Cerpa e Estrin, 2004].

Na figura acima, as avaliações, escolhas e ações são totalmente especificadas através

de uma máquina de estados finitos. Cada ação é especificada por um estado, e as transições

entre estados são as escolhas possíveis. Cada escolha é ativada pela avaliação de duas MQs:

número de nós vizinhos (NT -Neighborhood Threshold) e perda de mensagens (LT -Loss

Threshold. Os limiares para esses parâmetros, neste trabalho, foram estabelecidos de forma

arbitrária. A escolha das ações, nesse caso, não envolve um cálculo de ganho da adaptação,

ela está apenas condicionada à violação de alguma das avaliações.

Por fim, há a execução da ação de adaptação escolhida. Isso pode envolver o dis-

paro de ações nos nós vizinhos, e a adequação dos demais módulos desoftwareativos à ação.

Nesse sentido, é importante que um módulo desoftwareseja reposto por outro com um im-

pacto mínimo. Isso só é alcançado através de interfaces bem definidas entre os módulos.

Para o aspecto de roteamento da RSSF, He et al. [He et al., 2003]organiza-o em três mó-

dulos: encaminhamento de pacotes, coleta de estado e informação de estado. A informação

de estado são as variáveis sobre a vizinhança, o roteamento eo próprio nó, que são arma-
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zenadas em cada nó e devem ser escaláveis com o tamanho da rede. O encaminhamento de

pacotes e a coleta de estado são módulos programáveis, encapsulando as políticas de decisão

de roteamento e a transmissão das mensagens de controle que constróem e mantêm as rotas.

Uma ação de adaptação, nesse caso, significa a mudança da estratégia de implementação

de qualquer um dos módulos programáveis. Como os módulos possuem funcionalidade e

interface bem definidas, o impacto dessas adaptações é mínimo, considerando-se que há o

reaproveitamento do estado da rede. Essa, também, é a técnica adotada no projeto TinyCubus

[Marrón et al., 2005a].

2.3 Adaptação e redundância

Ao analisar a implementação das adaptações, observa-se o uso obrigatório da re-

dundância. Por redundância, entende-se como sendo a capacidade de se obter a mesma

informação por diferentes meios. Cada um desses meios possuisua confiabilidade dos dados

e seu custo para obtê-los. A adaptação, portanto, escolhe uma dessas fontes de dados, de

acordo com seu objetivo. Por exemplo, se o objetivo correntefor aumentar a confiabilidade

da informação, será escolhido o meio mais confiável para se obter uma dada informação,

mesmo a um maior custo em energia.

Existem três formas de redundância: temporal, espacial e deinformação. Em RS-

SFs, a redundância temporal se refere ao histórico dos dadoscoletados e do comportamento

da rede durante um certo período. A redundância espacial, por sua vez, refere-se aos nós sen-

sores vizinhos. Denominam-se nós sensores vizinhos aqueles que apresentam uma interseção

na área de sensoriamento ou na área de comunicação com um nó sensor de referência. Ao

contrário dos sistemas computacionais tradicionais, nos quais a redundância espacial implica

replicação dehardwaree aumento indesejado do peso e custo do dispositivo, nas RSSFsos

nós sensores têm baixo custo e são dispostos, redundantemente, em uma certa região. Logo,

a redundância espacial nas RSSFs é um caso comum e deve ser explorada. Por fim, a redun-

dância de informação ocorre, por exemplo, quando um nó sensor agregador recebe os dados

coletados por vários outros nós. A redundância de informação ocorre, também, na pilha de
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protocolos, com o uso de códigos de erro para recuperação de uma mensagem corrompida.

Um exemplo de redundância temporal é exibido na figura 2.4, abaixo.

Figura 2.4: Redundância do sensor, considerando os dados obtidos e um modelo do ambi-
ente. Fonte: [Jain e Chang, 2004].

Essa figura representa o esquema de obtenção dos dados de sensoriamento. Observe

que esses dados são obtidos através do sensores em tempo reale, ao mesmo tempo, através

de um modelo construído a partir da observação temporal do comportamento do ambiente.

Como há duas fontes de dados distintas para a mesma informação, o algoritmo adaptativo

determina a confiabilidade de cada fonte e envia a informaçãoque seja mais confiável. A

redundância temporal, por traçar uma estimativa do dados reais nos momentos atual e futuro

da rede, serve de comparação com os dados obtidos pelos sensores, verificando se estes

não estão muito discrepantes daqueles. Desse modo, ela contribui para o disparo de uma

ação adaptativa, por exemplo, a recalibração do sensor ou a verificação do modelo diante

do comportamento do ambiente percebido pelos nós sensores vizinhos. Modelos analíticos

podem ser empregados em outras situações, por exemplo, paraa localização geográfica de

um EI [Koushanfar et al., 2002]. Utiliza-se, então, as leis de Newton, o espaço euclidiano

e as leis trigonométricas para estabelecer relações com as coordenadas trianguladas pelos

sensores.

Quanto à redundância espacial, o que se observa na literatura são trabalhos no sen-

tido de controle de topologia [Quintão et al., 2004, Liu e Li,2003, Chen et al., 2001] e co-

bertura da rede [Carbunar et al., 2004, Tian e Georganas, 2002]. Em todos eles, nós redun-

dantes são desligados para manter um mínimo de nós ativos quepossam garantir o sensoria-
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mento e a comunicação dos dados. Isso porque, se todos os nós da rede se mantiverem ativos,

haverá uma implosão na quantidade de dados e mensagens que serão transmitidas, levando

a um baixo desempenho e consumo excessivo de energia. Portanto, em RSSFs, é importante

controlar a redundância espacial, de forma que ela auxilie em ações adaptativas, provendo ro-

tas alternativas de comunicação e redundância de sensoriamento e, ao mesmo, não provoque

problemas como descrito anteriormente [Coman et al., 2005].Gao et al. [Gao et al., 2003]

mostraram analiticamente que, para que haja 90% de redundância de sensoriamento, são

suficientes cinco nós sensores vizinhos.

A redundância de informação, por sua vez, é abordada na literatura por técnicas

avançadas de agregação de dados. A agregação consiste em realizar a fusão de dois ou mais

fluxos de dados recebidos por nós sensores. Essa fusão é realizada usando desde algorit-

mos simples como a média ou mediana das leituras, ou técnicasmais sofisticadas que levam

em conta, por exemplo, a suposição que um número máximof de sensores podem falhar

[Marzullo, 1989] apud [Jacob e Mathai, 2004]. Neste caso, espera-se como entrada os inter-

valos máximo e mínimo das leituras de cada sensor, incluindoaí a incerteza de cada sensor.

Em seguida, o algoritmo destaca as interseções de intervalos que contêm pelo menosn − f

intervalos, no qualn é o número total de intervalos. Dessas interseções, determina-se o in-

tervalo final (agregado) como o menor intervalo que contenhatodos os intervalos destacados

no passo anterior. Para melhorar o intervalo final, Iyengar et al. [Iyengar et al., 1994] apud

[Jacob e Mathai, 2004] propõem atribuir um valor de confiabilidade a cada um dos inter-

valos destacados, e depois aplicar uma regra customizável para selecionar apenas aqueles

intervalos com maior confiabilidade.

2.4 Adaptação e tolerância a falhas

Neste trabalho, a tolerância a falhas é considerada como umadas causas de uma

adaptação. Define-se tolerância a falhas como a capacidade de um sistema fornecer as suas

saídas corretas, mesmo na presença de defeitos e falhas [Caldas, 2004]. Em RSSFs, a to-

lerância a falhas é aplicada principalmente nos módulos queinteragem diretamente com o
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ambiente, tal como os sensores e os transceptores. Isso porque esse tipo de interação geral-

mente introduz erros consideráveis e até os danifica por completo.

Quanto ao sensoriamento, o método mais comum para tolerância a falhas é a corre-

lação dos dados de um nó sensor com o de seus vizinhos. Essa correlação, que comumente se

traduz na agregação de dados, visa trazer mais confiança às leituras dos sensores em uma re-

gião [Deshpande et al., 2005], dado que os nós sensores nessaregião farão aproximadamente

a mesma leitura.

Krishnamachari e Iyengar [Krishnamachari e Iyengar, 2003]realizaram uma inves-

tigação analítica sobre o nível de confiança proporcionado pela redundância espacial dos

sensores. Seu trabalho concluiu que uma leitura de um sensorestá correta se pelo menos

metade das leituras dos nós vizinhos sejam similares à sua. Para encontrar esse resultados,

eles supuseram que a probabilidade de falhasp dos sensores é simétrica e não-correlacionada

e que os eventos de interesse são determinados por um simpleslimiar definido pelo usuário

da aplicação. Uma falha no sensor pode ser detectada se os demais sensores também estão

falhando . Por exemplo, na aplicação de monitoração de avesPetrel na ilha Great Duck

[Szewczyk et al., 2004], uma baixa leitura de umidade estavaaltamente correlacionada com

a falha de toda a placa de sensores de um nó.

Para a agregação de dados, é necessário realizar o agrupamento de nós por região.

Cada região contém um nó lider, o qual recebe os dados dos demais nós e realiza a agre-

gação dos dados vindouros. Há várias funções de agregação, de acordo com a seção 2.3.

Após agregar os dados, o nó lider envia o dado agregado ao PA, por transmissão direta ou

repassando por outros nós líderes [Habib et al., 2004]. Observa-se, na figura 2.5 da página

seguinte, uma configuração de rede como descrita anteriormente.
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Figura 2.5: Exemplo de coleta hierárquica de dados por uma RSSF.

A topologia da rede explicitada na figura anterior, em forma de árvore, é a tradi-

cional para redes hierárquicas. No entanto, é importante ressaltar que, se o nó líder falhar

enquanto os nós enviam seus dados para este, haverá perda de informações, que não alcan-

carão o PA, e consumo desnecessário de energia. A partir dessa observação, Nath et al.

[Nath et al., 2004] desacopla a topologia à agregação, aliando um algoritmo de roteamento

por múltiplas rotas a um framework que inibe a contagem duplicada de leituras na agregação.

Esse trabalho alia, portanto, a tolerância a falhas na comunicação e no sensoriamento.

O aspecto de tolerância a falhas na comunicação envolve todas as camadas da pilha

de protocolos da RSSF. Nas camadas física e de enlace, são usadas as técnicas tradicionais:

tratamento de colisão, códigos CRC e retransmissões, aliando-se a um desenho para efici-

ência em energia [Sadler et al., 2005]. Já na camada de roteamento, como descrito anterior-

mente, são usadas múltiplas rotas para a entrega da mesma mensagem. Esse procedimento

pode ainda ser melhorando, adicionando-se a escolha de rotas que possuam maior qualidade

dos enlaces [Woo et al., 2003] apud [Macedo, 2006]. Desse modo, consegue-se tanto evitar

o custo excessivo em energia ao transmitir por vários caminhos, enquanto evita falhas provo-

cadas por desconexão de rotas. Entretanto, pode haver um custo extra em energia, necessário

para aumentar a confiabilidade das rotas. Essa situação ocorre quando muitos enlaces estão
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ruins, o que leva ao uso de um maior número de rotas adicionais. A reconstrução periódica

de rotas e a monitoração ativa dos enlaces também são usadas na tolerância a falhas, como

empregado no protocolo PROC [Macedo, 2006].

2.5 Adaptação e projeto de aplicações para RSSFs

Como as RSSFs são muito recentes, ainda há poucas aplicações emcampo e muitas

delas ainda são protótipos experimentais. Dessa forma, grupos de pesquisa por todo o mundo

têm estudado questões específicas dessas redes: segurança,roteamento de dados, design de

hardware, modelos de programação, entre outros. Porém, o desafio atual é reunir as soluções

propostas nos trabalhos literários da área na implantação de aplicações, tarefa dificultada pela

falta de integração dos algoritmos e métodos propostos até então. Esta seção apresenta, de

forma breve, uma metodologia proposta por Ruiz [Ruiz, 2003] para especificação de uma

RSSF na qual essa integração é fundamental.

Para cada fase da metodologia, discutem-se algumas possibilidades de adaptação da

RSSF frente às informações coletadas durante a especificação. Essas são apenas sugestões

de adaptações, para exemplificar qual deve ser o pensamento do projetista em cada fase.

Elas devem ser incrementadas com informações específicas daaplicação e novos estudos

que estão sendo publicados.

Ruiz [Ruiz, 2003] sugere a concepção de uma aplicação para RSSFs, segundo um

conjunto de sete fases: levantamento de requisitos, planejamento, programação dos nós,

deposição dos nós, configuração dos nós (nodes setup), início do funcionamento da rede

(network bootup) e operação da rede.

No levantamento de requisitos, o projetista deve levantar todas as características

da aplicação, sem, no entanto, fazer escolhas quanto aosoftwaree/ouhardwareque serão

utilizados. Esse é o momento de descrever completamente o problema a ser resolvido, esta-

belecer o(s) objetivo(s) da aplicação, comparar com soluções alternativas às RSSFs, analisar

o comportamento previsto para o ambiente e para o(s) evento(s) a serem monitorado(s), de-

terminar a topografia do ambiente, e até investigar se há restrições legais e ambientais quanto
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à instalação da RSSF, em caso de ambientes naturais, por exemplo. Essas questões definem

a especificação de requisitos da aplicação. Essa especificação irá guiar todas as decisões

quanto ao número de nós e ohardwareesoftwareutilizados em cada nó e, em conseqüência,

ao custo da rede em termos financeiros.

Essa documentação da aplicação, por si só, já restringe e/oumostra oportunidades

de adaptação da rede. Se o evento de interesse provavelmenteocorrer em certo período do

dia, a aplicação deve, nesse período, se empenhar mais na detecção do evento, enquanto

em outros momentos deve trabalhar em um modo econômico de energia. O tipo de evento

determina quais sensores devem ser usados, e o nível de precisão da medição dirige as esco-

lhas quanto ao nível de redundância necessário. É importante determinar se há algum tipo

de correlação temporal ou espacial no evento. No caso de detecção de incêndios, no qual o

evento se alastra a partir do foco inicial, todos os nós sensores vizinhos ao evento devem es-

tar prontos para repassar os dados do incêndio e determinar avelocidade em que o incêndio

está crescendo, antes que os nós sejam destruídos pelo fogo.Quanto mais elaborada for essa

fase, mais otimizações e oportunidades de adaptação surgirão nas próximas fases.

No planejamento da rede, definem-se os serviços da aplicação, número e tipos de

nós necessários e a pilha de protocolos, os quais irão compreender as fases seguintes. Nesta

fase, o projetista deve decidir sobre os aspectos de implementação da rede, de acordo com o

que foi levantado na especificação de requisitos. Já existempropostas de soluções, tanto em

hardwarecomo emsoftware, para a maioria dos serviços necessários aos diversos tiposde

RSSFs. Cabe ao projetista escolher a avaliar essas soluções emvista das especificidades da

sua aplicação.

Alguns serviços são importantes na maioria das RSSFs, entre eles: configuração

de parâmetros, controle de densidade, definição da área de cobertura e monitoramento da

energia residual da rede. Configuração de parâmetros se refere à redefinição de parâmetros

da rede e dos sensores durante a operação da rede. Esses parâmetros podem regular os

temporizadores dos nós, o tamanho de agrupamentos (clusters) de colaboração entre nós, os

limiares para detecção de eventos de interesse, entre outros. O controle de densidade refere-
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se ao acionamento e/ou desligamento de nós, de forma a evitarum congestionamento no

canal de comunicação ou excesso de redundância de sensoriamento, mantendo a cobertura

da área de interesse. Por cobertura, entende-se, tanto a capacidade de monitoramento de

toda a região de interesse quanto a manutenção de enlaces de comunicação com toda a rede.

Portanto, a definição da área de cobertura é relevante ao informar se a cobertura está sendo

mantida durante toda a operação da rede. Alguns serviços, como o monitoramento da energia

residual da rede, também auxiliam na detecção de futuras falhas na cobertura. Ao mostrar

quanto resta de energia em cada nó, o mapa de energia residualpermite à aplicação se adaptar

a futuras falhas na cobertura, ativando nós reservas e delegando menos tarefas aos nós com

pouca energia [Mini et al., 2005].

No final do planejamento, antes de partir para a implementação da aplicação, é in-

teressante construir um protótipo ou uma simulação. Devidoà natureza de sistema embutido

dos nós sensores e à natureza da própria aplicação, por ser distribuída, torna-se complicada

a depuração da aplicação em campo. Ferramentas, como o TOSSIM [Levis et al., 2003],

proporcionam simulações nas quais é possível analisar o comportamento da aplicação diante

de um ambiente controlado. Isso significa determinar o número de nós da simulação, a co-

nectividade entre eles, o posicionamento dos nós, a probabilidade de erro na transmissão de

mensagens, o número de conversores analógico-digitais (ADCs) de cada nó (simulando os

sensores). Usando o ambiente de scripting TYTHON [Demmer etal., 2005] aliado ao TOS-

SIM, é possível controlar variáveis do ambiente, ou seja, o número, o instante e o tipo de

EIs que ocorrerão durante o tempo de simulação. Quanto ao tipo, o TYTHON permite even-

tos pontuais ou graduais. Eventos pontuais são aqueles detectados em um única localização

do ambiente. Já os eventos graduais são aqueles detectados por um conjunto de sensores

em uma região e sua intensidade percebida é inversamente proporcional à distância entre o

nó e o evento. O TOSSIM executa simulações do mesmo código executável que estará em

operação em campo, possibilitando, assim, uma depuração mais precisa da aplicação final.

O uso de simulações permite avaliar a correção dos algoritmos distribuídos, o com-

portamento dos nós diante dos EIs e a adaptabilidade da aplicação em vista de falhas nos nós



30 CAPÍTULO 2. ADAPTAÇÃO E REDUNDÂNCIA EM REDES DE SENSORES

sensores. Como o ambiente e os nós são totalmente controlados, é possível determinar em

qual instante a aplicação falha, deixando de perceber um evento de interesse ou atingindo

estados indesejáveis, como umdeadlock. Falhas injetadas controladamente nos nós tornam

possível a análise de falhas em diferentes cenários, e, por conseqüência, uma visão analí-

tica do nível de adaptabilidade da aplicação. Enfim, os estudos das simulações permitem

identificar dificuldades que devem ser repensadas e contornadas, geralmente exigindo um

replanejamento da aplicação, antes que esta possa ser viabilizada para ir a campo.

Ao decidir sobre o número de nós sensores a serem utilizados,deve-se levar em

conta o nível de redundância e adaptação desejados à aplicação. Em uma RSSF, a redun-

dância se baseia principalmente na quantidade de nós na própria rede. Portanto, deve ser

incluídos mais nós do que o mínimo necessário para a operaçãonormal da rede, os quais

assumiram o papel de nós reservas. Os serviços presentes na RSSF irão acionar ou desligar

esses nós automaticamente, de acordo com as métricas de qualidade de operação.

Na fase de programação de nós, supõe-se que os serviços já tenham sido codifi-

cados com o suporte de um sistema operacional específico paraos nós sensores, tais como

TinyOS [Hill et al., 2000] ou MANTIS [Abrach et al., 2003]. Esse código será transferido

manualmente para os nós sensores por uma placa de programação, que se conectará a um

PC comum por uma porta serial, paralela, USB ou Ethernet. Outra alternativa é reprogramar

os nós, apesar das desvantagens já discutidas na seção 2.2. Após essa fase, os nós devem ser

dispostos no ambiente-alvo, de forma aleatória ou de acordocom diretrizes adotadas na fase

de planejamento [Nakamura, 2003].

As próximas fases, configuração, início de funcionamento e operação da rede, irão

transcorrer conforme os serviços determinados na fase de planejamento. Na fase de configu-

ração, os nós verificam o funcionamento de sensores e transceptores, executando funções de

auto-teste. O serviço de auto-localização [de Oliveira, 2005], se houver, também é executado

para determinar as posições geográficas de cada nó, em relação ao ambiente ou em relação

aos nós vizinhos.

No ínicio de funcionamento da rede, os nós devem formar as rotas de comunicação.
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Se a topologia da rede for hierárquica com agrupamentos, estes serão formados. Também,

são ligados os sensores adequados, iniciando-se a coleta dos dados. Na operação da rede,

ocorre o funcionamento rotineiro da RSSF. Há o sensoriamento, processamento e dissemi-

nação dos dados. Os serviços da aplicação, que gerenciam a densidade, a energia, a área de

cobertura, a topologia, atuam paralelamente às atividadesnormais da rede para que os pa-

râmetros de qualidade de serviço, confiabilidade e disponibilidade sejam mantidos durante

essa fase.

Tendo em vista essa metodologia, conclui-se que a adaptaçãoda RSSF é uma ca-

racterística a ser definida e alcançada durante o planejamento da aplicação. Ela permeia todo

o softwaree hardwareutilizados, devido à interação contínua da aplicação com o ambiente,

geralmente inóspito, a qual expõe a rede às intempéries. Ainda não há técnicas padroni-

zadas para se alcançar a adaptação, que é totalmente dependente dos objetivos da RSSF e

de seus requisitos. Há propostas de algoritmos adaptativosque são adequados em situações

específicas, e expõem ao projetista soluções adaptativas possíveis nessas situações.

2.6 Adaptação e modelos de programação

O problema da adaptação se extende à implementação da aplicação, na medida em

que há uma lacuna (gap) semântica entre os requisitos não-funcionais levantadosdurante o

projeto das RSSFs (vide seção 2.5) e as linguagens de programação,frameworkse módulos

desoftwaredisponíveis para RSSF. Como será abordado nesta seção, são bemrecentes (cerca

de cinco anos) os trabalhos que se ocupam de discutir metodologias que incluam o aspecto

de adaptação, tão essencial às RSSFs, para o entender do desenvolvimento desoftware.

No que se refere a tolerância a falhas em sistemas robóticos,que se assemelham às

RSSFs por sua interação com o ambiente, há uma importante abordagem chamada ALLI-

ANCE [Parker, 1998]. Ela se refere a uma arquitetura desoftwarepara facilitar a incorpo-

ração de adaptação e tolerância a falhas em times de robôs cooperativos. Cada robô possui

um conjunto de tarefas e sabe o desempenho esperado de cada uma. Durante sua operação,

cada robô monitora a atividade realizada pelos vizinhos, por meio dos sensores ou de mensa-
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gens trocadas entre eles. Há dois parâmetros essenciais para o disparo de ações adaptativas:

impaciência e aquiescência. A impaciência diz respeito às falhas externas percebidas pelos

robôs, enquanto a aquiescência é um parâmetro relativo às falhas do próprio robô. O fator

impaciência aumenta quando um outro robô está cumprindo suatarefa com baixo desem-

penho. Quando esse fator ultrapassa um limite pré-estabelecido, o robô passa a executar a

tarefa do outro. Já a aquiescência aumenta quando o robô percebe que sua própria tarefa está

com baixo desempenho, fator este que o leva a deixar essa tarefa e escolher outra.

Avancha [Avancha, 2005] define parâmetros de qualidade dos nós sensores, indivi-

dualmente e em grupos (clusters), a fim de reconhecer situações de falha na aquisição dos

dados, de comunicação e de segurança da rede como um todo. A proposta é que cada nó

monitore seus componentes de energia, comunicação e sensoriamento continuamente. Caso

haja alguma recuperação ou deterioração do serviço desses módulos, o nó deve reportar-se

a um nó sensor rico em recursos (resource-rich node), que funciona como o líder de um

agrupamento de nós sensores comuns. O líder, então, agrupa os dados de estado de cada nó,

formando parâmetros de qualidade a respeito do agrupamentocomo um todo. Através de

regras, envolvendo esses novos parâmetros, o líder ativa adaptações do agrupamento, envi-

ando comandos para os nós sensores para que estes alterem seuestado. Por exemplo, se o

agrupamento possuir um nível de energia normal e um elementoquímico nocivo for detec-

tado pela maioria dos nós, o líder pára de agregar os dados sensoriados com o objetivo de

fornecer à estação-base informações mais precisas sobre o evento de interesse detectado. A

adaptação pode ser feita, também, por cada nó, considerandoapenas as informações locais.

Desse modo, o nó sensor pode, por exemplo, aumentar o raio de alcance do rádio, caso a

desconexão do nó seja iminente e o nível de energia seja normal [Habib et al., 2004].

O projeto TinyCubus [Marrón et al., 2005a] propõe um arcabouço para desenvolvi-

mento de aplicações adaptáveis para RSSFs. Oframeworkdivide a aplicação em três partes:

o arcabouço inter-camadas (Tiny Cross-Layer Framework), a enginede configuração (Tiny

Configuration Engine) e o arcabouço de gerenciamento de dados(Tiny Data Management

Framework). O arcabouço inter-camadas provê um repositório de dados compartilhado por



2.6. ADAPTAÇÃO E MODELOS DE PROGRAMAÇÃO 33

todas as camadas da aplicação. Dessa forma, as interfaces decada módulo são ligadas aos

dados que eles manipulam, e não à implementação das mesmas, permitindo que haja re-

configuração, em tempo de execução, do módulo que implementaa interface. Aengine

de configuração, por sua vez, permite a distribuição de novo código na rede, em tempo de

operação, similar às abordagens de reprogramação dos nós. Por fim, o arcabouço de geren-

ciamento de dados determina quais os melhores módulos a serem executados em um dado

momento, considerando-se as características instantâneas da rede, os objetivos da aplicação

e os parâmetros de otimização.





Capítulo 3

Uma arquitetura de adaptação para

redes de sensores

Neste capítulo, será explicitada a arquitetura de adaptação proposta nesta disserta-

ção. Na seção 3.1, serão vistos os principais elementos, como são organizados e como eles

interagem para que a aplicação seja efetivamente adaptativa. A seção 3.2 aborda a camada

de dados de adaptação, na qual estão contidos os dados que dirigem as adaptações em toda

a arquitetura. Na seção 3.3, detalha-se cada um dos três planos de abstração oferecidos pela

arquitetura. Por fim, a seção 3.4 apresenta o emprego da arquitetura na modelagem de uma

aplicação real, como prova de conceito.

3.1 Visão geral

A arquitetura de adaptação, desenvolvida neste trabalho, tem por objetivo trazer

uma nova metodologia para o tratamento da adaptação em RSSFs.Baseando-se nos traba-

lhos de Caldas [Caldas, 2004], Marrón et al. [Marrón et al., 2005a] e Avancha [Avancha, 2005],

a arquitetura propõe a modelagem da aplicação em camadas de abstração. Cada camada con-

tém um grafo, o qual modela todas as adaptações planejadas. As adaptações compreendem

ações que um nó executa individualmente, de acordo com variáveis monitoradas, a fim de

adequar-se a falhas, otimizar o uso de recursos e/ou aplicarregras da própria aplicação. As

35
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adaptações têm um foco tanto individual quanto coletivo, nosentido de que agem sobre os

problemas detectados, tanto no nó sensor quanto na vizinhança desse nó. Essa arquitetura

tem como entrada as adaptações planejadas à aplicação e, como saída, um modelo da aplica-

ção adaptativa, tal como ilustra a figura 3.1.

Figura 3.1: Insumos e produtos da arquitetura proposta

Segundo a figura acima, existem dois insumos da arquitetura:as regras para adapta-

ção (RpAs) e as ações de adaptação (AdAs). As RpAs instruem à aplicação quais condições,

do ambiente e da própria rede, que necessitam de AdAs. Essas,por sua vez, compreendem

as modificações no comportamento do nó para que este efetue a adaptação. A AdA, portanto,

especifica quais módulos desoftwareestarão ativos em um nó, durante e após a adaptação.

As RpAs e AdAs são distribuídas na arquitetura entre os planosde abstração, que, por fim,

tomam a forma de vértices, arestas e atributos de um grafo quecompõe a saída da arquitetura.

Os grafos obtidos na saída revelam o modelo de execução da aplicação. Em um

dado instante da execução da aplicação, é possível associartodo o conjunto desoftwares

em execução a um vértice (ou a um subgrafo, quando se tratandodos fluxos de execução).

Esse vértice, ou subgrafo, indica quais políticas de adaptação estão sendo tomadas naquele

instante. Ao mesmo tempo, as RpAs estão sendo continuamente avaliadas. Se a avaliação

sugerir a necessidade de adaptação, uma RpA levará a uma AdA que esteja conectada ao

vértice corrente, nos planos de abstração superiores, e à seleção de um novo subgrafo, no

plano inferior. O mecanismo de avaliação das RpAs se encontraembutido em cada plano de

abstração.

A arquitetura de adaptação, como brevemente explanada no capítulo 1, possui três

planos de abstração: papéis, alternativas e fluxos. Cada plano corresponde a um nível de abs-

tração da aplicação, na qual se implantará o aspecto de adaptação. Dessa forma, espera-se
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que a modelagem da aplicação na arquitetura faça com que o projetista incorpore a abstração

de forma homogênea, ou seja, durante todo o processo de modelagem. Os planos de abstra-

ção, também, permitem que as políticas de adaptação sejam refinadas no mesmo ritmo em

que se refina a própria aplicação. Mais ainda, o projetista poderá dividir as preocupações e

responsabilidades sobre adaptação entre os três planos de abstração existentes.

Como premissa, assumiu-se que a aplicação não fará uso de algoritmos e/ou módu-

los que possuam informação global da rede. Apesar desse tipode informação proporcionar

o uso de algoritmos mais otimizados, ela nem sempre estará disponível. Geralmente, para

se obter informação global, é necessário fazer uma requisição a esse dado a todos os nós da

rede, o que ocasiona uma explosão de mensagens na rede. Mais ainda, os dados recebidos

devem estar sincronizados, para que possam ser considerados válidos. A requisição e a sin-

cronização são características que algumas RSSFs podem não suportar, e incorrem em um

alto dispêndio de energia. Considera-se, então, que cada nó fará suas decisões, a partir de

dados lidos localmente ou de um conjunto restrito de vizinhos, a um passo de comunicação,

na maioria dos casos.

O primeiro plano de abstração, no nível mais alto de hierarquia, é oplano de papéis.

Nesse plano, o projetista irá modelar como vértices de um grafo todos os papéis que os nós

sensores podem ter durante a operação. Entende-se por perfilum certo comportamento do

nó na rede. Por exemplo, em se tratando de agregação de dados,há três papéis que os nós

podem assumir: fonte, agregador e sorvedouro. O nó sensor fonte é responsável por coletar

os dados do ambiente e enviá-los a um nó com perfil agregador. Esse nó, por sua vez, faz a

fusão dos dados de todos os nós fontes e os envia a um nó com perfil de sorvedouro, o qual

é responsável por repassar todos os fluxos de dados ao PA. É importante observar que cada

perfil pode ser assumido por mais de um nó em um dado instante detempo, mas cada nó

assume apenas um desses papéis. Ao longo do tempo de operação, os nós podem trocar de

papéis, segundo certas regras.

Justamente a troca de papéis é o foco da modelagem da arquitetura no plano de

papéis. Em primeiro lugar, a troca é somente disparada sob condições específicas. Essas
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condições são modeladas como expressões booleanas associadas a arestas do grafo deste

plano. As condições se referem às capacidades dehardwaredo nó sensor, seu nível de

energia, à qualidade e número de enlaces disponíveis, a regras da aplicação e às condições

dos nós vizinhos. As arestas indicam quais mudanças são possíveis de ocorrer, e em quais

circunstâncias.

Para um dado papel, caso haja mais de uma alternativa para se realizá-lo, instancia-

se o segundo plano de abstração, oplano de alternativas. Uma alternativa é um conjunto

de fluxos, adaptações e otimizações que implementam um dado papel. Dadas as categorias

de algoritmos para RSSFs - roteamento, cobertura, sincronização, localização, agregação,

rastreamento - várias são as estratégias de implementação,dadas as condições da rede e dos

nós. Portanto, no plano das alternativas, deseja-se mapearessa variedade de algoritmos e a

possível adaptação da rede para utilizar os algoritmos adequados, de acordo com o estado da

rede e do ambiente.

Da mesma forma que no plano de papéis, as alternativas são mapeadas em um grafo.

Nesse grafo, os vértices são as alternativas em si e as arestas as possíveis transições (adapta-

ções) entre alternativas. As condições de transição são expressadas por condições booleanas,

as quais seguem as mesmas regras estipuladas no plano de papéis. Essas condições, devido

à hierarquia de planos adotada, são avaliadas somente após aanálise das condições no plano

de papéis. Dessa forma, nota-se que as adaptações propostasno plano de papéis possuem

prioridade sobre aquelas especificadas no plano de alternativas, reforçando-se que as deci-

sões tomadas em um nível superior de abstração têm prioridade sobre aquelas nos níveis

inferiores.

Por fim, o último plano de abstração, oplano de fluxos, implementa os fluxos de

execução possíveis em uma alternativa. Cada fluxo de execuçãoé expressado por um grafo,

contendo o encadeamento de recursos dehardwaree softwarenecessários à sua realização.

O projetista deve incluir nesse plano as adaptações do fluxo,criando, no grafo, vértices re-

dundantes que sirvam de entrada a um módulo desoftware(também representado por um

vértice), ou, de modo análogo, vários módulos desoftwareque gerem saídas equivalentes. A
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escolha do fluxo que será executado em um dado momento será guiada por dois parâmetros:

confiabilidade dos dados e custo em energia. Esses fluxos redundantes se referem às deci-

sões de adaptação que o nó pode realizar sem a interação com osdemais nós vizinhos. Há

módulos especiais, chamados módulos adaptativos, que existem especialmente para adapta-

ções que exijam o uso de algoritmos distribuídos. Eles especificam em que condições são

disparados, também, de forma similar aos papéis e alternativas. São módulos que interagem

sobre os nós vizinhos, trazendo mais confiabilidade à coletaou à difusão de dados. Podem,

ainda, otimizar a energia consumida.

Ao analisar os três planos em conjunto, abrangem-se as seguintes adaptações:

Papéis - Adaptações relativas à troca de papéis (comportamentos) dos nós na rede. Por

exemplo, no controle da cobertura, os nós trocam continuamente entre os papéis ligado

e desligado.

Alternativas - Adaptações relativas a algoritmos equivalentes. He et al.[He et al., 2003]

mostram que, para cada situação da RSSF, há uma pilha de protocolos mais adequada.

Assim, não convém utilizar os mesmos protocolos durante todo o tempo de vida da

rede.

Fluxos - Adaptações relativas a tolerância a falhas e otimização. Aredundância explicitada

pelos fluxos de execução permite adaptações locais, enquanto os módulos de adaptação

lidam com a adaptação, considerando-se a vizinhança.

As adaptações, presentes nos três planos, obtêm as informações necessárias à ava-

liação da necessidade de adaptação através de uma única camada, acamada de dados de

adaptação. Inspirada no conceito decross layer[Marrón et al., 2005a], optou-se por manter

essas informações, comuns aos três planos de abstração, em um único local para evitar a

duplicação de informação e reduzir custos na geração e atualização dos dados.
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3.2 Camada de dados de adaptação

A camada de dados de adaptação permeia todos os três planos deabstração. Essa

camada é responsável por disponibilizar seus dados a todos os planos de abstração, obti-

dos através da interação com os diversos módulos desoftwareda aplicação. Os dados de

adaptação (DdAs) são os elementos essenciais na composiçãode RpAs. Esta seção tem por

objetivo explicar quais são os DdAs disponíveis, como são obtidos e atualizados e, por fim,

como esses dados são manipulados a fim de se criar as RpAs. Alguns exemplos de RpAs

serão mostrados nessa e nas próximas seções, ao se aplicá-las nos grafos de adaptação.

Os DdAs correspondem a: i) capacidades dohardwaresubjacente; ii) métricas de

qualidade (MQs) relativas ao estado dohardwaree software; iii) estado de adaptação cor-

rente. Esses três tipos de DdAs estão incluídos na camada de dados de adaptação, conforme

mostra a figura 3.2, que se segue.

Figura 3.2: Elementos constituintes da camada de dados de aplicação e sua interação com os
planos de abstração.

Como foi mostrado na seção 2.2, essas são MQs obtidas pelo próprio nó ou por

troca de mensagens com os nós vizinhos. Isso significa que a camada de dados de adaptação

e a aplicação devem interagir entre si, de forma que esta possa ser inspecionada em busca

dos valores para os DdAs. Esses dados podem ser tanto valoreslógicos (verdadeiro ou
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falso) quanto enumerações ou valores inteiros. Um DdA pode ser indexado. Isso se dá, por

exemplo, quando o projetista se refere ao número de nós vizinhos com um certo estado de

adaptação corrente. Nessa situação, ele escreverá a expressãoregras_vizinhos[Fnt],

a qual retornará o número de nós vizinhos com o estado de adaptação Fnt.

A tabela 2.1, no segundo capítulo, mostrou um conjunto de MQssobre os módulos

de sensoriamento, comunicação e energia, o qual é incorporado à arquitetura como dados de

adaptação. Os valores desses dados de adaptação, segundo Avancha [Avancha, 2005], pági-

nas 19–23, são delimitados pela seguinte enumeração: SUPERIOR (ABNORMAL_HIGH),

ALTO (HIGH), NORMAL, BAIXO (LOW) e INFERIOR (ABNORMAL_LOW). Alguns de-

les não são capazes de assumir todos os cinco valores; por exemplo, a Capacidade ener-

gética restante (CER) é descrita apenas pelos valores NORMAL e INFERIOR. As regras

para a determinação desses cinco valores, a cada dado de adaptação, são detalhadas em

[Avancha, 2005]. Basicamente, elas consistem em obter uma medida real do módulo e apli-

car limiares. Os valores dos limiares são os seguintes: i) constantes inicializadas na configu-

ração da rede; ii) parâmetrosµ e ρ da função gaussiana que determinam o comportamento

normal do módulo.

Além dos dados da tabela 2.1, a camada de dados de adaptação pode incorporar

outras MQs, tais como:

Capacidades de sensoriamento- Valores booleanos que descrevem a habilidade do nó sen-

sor de capturar um certo fenômeno físico. Portanto, trata-se de uma auto-inspeção do

nó por suas capacidades. Esses valores são associados diretamente a cada sensor pre-

sente no nó, ou a fenômenos físicos que podem ser deduzidos, apartir dos sensores

existentes. Por exemplo, se um nó sensor é capaz de sensoriara temperatura ambiente,

o DdA PST, presença do sensor de temperatura, será verdadeiro.

Latência de transmissão- A latência, nesse caso, é medida pelo tempo percebido pela apli-

cação entre o envio da mensagem e a confirmação de recebimentodesta. Para que esse

parâmetro seja avaliado, o módulo de comunicação deve enviar um sinal à camada de

dados de adaptação, sempre que receber uma requisição de envio e uma confirmação



42 CAPÍTULO 3. UMA ARQUITETURA DE ADAPTAÇÃO PARA REDES DE SENSORES

de recebimento. A camada de dados de adaptação, por sua vez, computa o intervalo

de tempo, o qual é armazenado diretamento no DdALT, latência de transmissão, ou

convertido em uma enumeração mais significante, como ALTO, NORMAL e BAIXO.

Essa é mais uma MQ sobre o módulo de comunicação, a fim de determinar sua eficácia

na transmissão de dados.

Número de rotas alternativas - O número de rotas alternativas diz respeito à redundância

do módulo de sensoriamento quanto ao roteamento de mensagens. O estabelecimento

de múltiplas rotas aumenta a confiabilidade na entrega das mensagens a um custo extra

em energia, como discutido na seção 2.4. Essa informação é extraída do módulo de

roteamento da aplicação, que deve possuir uma interface para atualizar esse parâmetro

sempre que uma rota for construída ou removida. Ele é representado por um DdA

simples,NRA (número de rotas alternativas), que armazena um valor inteiro sobre o

número de rotas.

A camada de dados de adaptação pode ser expandida para incorporar outros dados,

caso seja demandado por alguma AdA.

Existem duas fases para atribuição de valores aos DdAs: inicialização e atualização.

A inicialização diz respeito aos valores iniciais dos DdAs,e se realiza na fase de configuração

da rede (vide seção 2.5). Nessa fase, será necessária a inspeção do próprio nó e dos nós

vizinhos para o preenchimento dos valores iniciais, para que seja feita a adoção das AdAs

iniciais nos planos de abstração. Já a atualização é realizada durante a fase de operação da

rede. Ambas as fases exigem participação ativa da aplicação, no sentido de fornecer os dados

necessários à geração dos DdAs. A aplicação registra na camada de dados de adaptação os

módulos desoftwareque irão gerar as informações para construção dos DdAs. Se esses

módulos forem desativados em caso de adaptação, os DdAs que dependem desses módulos,

também, ficarão indisponíveis. Ao invés de um modelo de atualização periódica, sugere-

se a implementação da atualização por meio de uma arquitetura push, nas quais os DdAs

são atualizados, assim que os valores fornecidos pelos módulos se alterem. Dessa forma,

os módulos devem informar à camada de dados sempre que seus valores forem modificados.
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Essa é uma abordagem coerente ao modelo dirigido por eventosde RSSF, no qual a execução

é disparada, somente quando há eventos como, por exemplo, a recepção de uma mensagem

ou a leitura pronta de um sensor.

Os DdAs fornecidos pela camada de dados de adaptação são elementos essenciais

para a formação de RdAs. Ao agregar um ou mais DdAs, valendo-sede operadores lógicos

e de comparação, em uma expressão booleana, têm-se as RdAs. Asregras são avaliadas de

acordo com as políticas de cada plano de abstração.

3.3 Planos de abstração

Enquanto a camada de dados de adaptação fornece toda a infra-estrutura para a

composição de RpAs, os planos de abstração representam a estratégia de AdAs a partir da

análise das RpAs. Há três planos de abstração na arquitetura:papéis, alternativas e fluxos.

Cada um deles será explanado nas três subseções seguintes.

3.3.1 Papéis

Conforme a arquitetura proposta neste trabalho, a aplicaçãoserá pensada, primei-

ramente, como um conjunto de papéis. Cadapapelequivale a um comportamento de um nó

durante um intervalo de operação da rede. O comportamento define o que o nó irá executar,

em termos de sensoriamento, processamento e comunicação, além de indicar como se dá a

interação com os demais nós vizinhos. Por exemplo, um nó com papelroteadortem a única

função de repassar mensagens recebidas para outros nós, enquanto um nó com papelras-

treadorparticipa, junto com outros nós, na percepção de um EI que se move pelo ambiente

monitorado. O papel não especifica diretamente quais são os módulos dehardware/software

que implementam as funcionalidades do nó, mas sim a atitude do nó diante das caracterís-

ticas momentâneas do próprio nó, da rede ou do CI. A interação entre os nós, cada qual

com seu papel, determina, em última instância, o comportamento geral da aplicação como

um todo. O plano de papéis deverá, enfim, conter todos os possíveis comportamentos/papéis
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que um nó possa adquirir, portanto, deve especificar toda a aplicação através dessa abstração.

Esse plano de abstração, assim como os outros dois, dispõe deum grafo que deter-

mina as adaptações possíveis nesse plano. Seus vértices correspodem aos papéis que um nó

sensor pode assumir, enquanto suas arestas conectam papéisem que seja possível a adapta-

ção, ou seja, a troca entre os dois papéis. Além disso, cada papel tem, associado a si, uma

RpA que determina em que condições aquele papel é adequado de ser desempenhado pelo

nó. Vejamos um exemplo na figura 3.3, abaixo.

Figura 3.3: Exemplo de um grafo no plano de papéis.

O grafo acima contém cinco papéis, representados pelos vértices: fonte (Fnt), agre-

gador (Agr), sorvedouro (Srv) e reserva (Rsv). Esses papéis, na verdade, representam uma

aplicação de monitoração em que há agregação de dados, como foi esquematizado na figura

2.1. Acrescenta-se a isso um gerenciamento de topologia, proporcionado pelo papelRsv.

Nesse último papel, o nó entrará em modo econômico, desligando os sensores e utilizando
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o transceptor em uma freqüência mínima. Existe um vértice especial, em que não há arestas

entrantes, representando o estado inicial dos nós. A partirdele, inicia-se a avaliação das

RpAs para assinalamento de papéis. Nesse caso, todos os nós, aprincípio, terão o papelFnt

e, após avaliar as RpAs, transitarão para outros papéis ou se manterão neste.

Os DdAs usados são:PST, TTF eRV. Esses três DdAs são usados para formar as

RpAs de cada papel, essas últimas representadas pelos retângulos associados aos vértices.

O DdA PST, presença de sensor de temperatura, possui um valor booleano que indica a

presença ou ausência de termistor no nó sensor.TTF, taxa de transmissões falhas, inclui uma

enumeração quanto à taxa de falhas no envio de mensagens.NVP, número de nós vizinhos

com um papel, armazena o número de nós vizinhos que possui um determinado papel. Esse

último DdA é indexado pelo papel, como no exemploPV[Fnt] < 5, em que se verifica

se existem menos de cinco nós vizinhos com o papelFnt. Esse dado é obtido por meio dos

próprios nós vizinhos, que enviam uma mensagem, sempre que eles alteram seu papel. Essa

forma de atualização doNVP está de acordo com a arquiteturapushdescrita na seção 3.2.

A regra para avaliação dos RpAs é a seguinte: avalia-se, inicialmente, a RpA do

papel corrente. Se ela for avaliada em falso, então, avaliam-se as RpAs dos papéis adjacentes

ao papel corrente. Escolhe-se, após, uma delas que avalie emverdadeiro, aleatoriamente.Na

realidade, a escolha aleatória é apenas uma simplificação: papéis equivalentes podem ter

um critério de desempate mais sofisticado. Por exemplo, cadapapel pode ser associado a

um número, o qual indica a prioridade desse papel em relação aoutros, quanto à métrica

principal de otimização da aplicação. Se a métrica de otimização for o tempo de vida da

rede, os papéis que consumirem menos energia serão priorizados.

Ao se criar as RpAs de cada papel, deve-se levar em conta a dinâmica de adaptação,

para que se alcance o resultado esperado. Regras mal elaboradas podem levar a uma situação

indesejada em que todos os nós permanecem no mesmo papel, ou que alguns papéis nunca

sejam atribuídos a algum nó. Essa deve ser uma preocupação doprojetista, que deve construir

cuidadosamente as RpAs para que não ocorram esses problemas.Uma estratégia básica para

isso é verificar se as RpAs adjacentes possuem regras análogas. Por exemplo, enquanto o
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papelFnt contém a RpA com a expressãoPV[Fnt] < 5, o papelAgr, adjacente aFnt,

contém a Rpa com a expressãoPV[Fnt] >= 5. Como essas duas expressões não podem

ser verdadeiras ao mesmo tempo, isso garante a seleção de um ou outro papel. É importante

ressaltar que isso é feito para respeitar a restrição de que um nó, em um dado momento da

operação, deve ter apenas um papel.

A troca de papéis, efetivada pela aplicação, implica mudança do conjunto de alter-

nativas e fluxos em execução. Cada papel é associado a uma ou mais alternativas, e estas, por

sua vez, associadas a um ou mais fluxos. Em se tratando do modelo de execução, quando um

papel se altera, o conjunto de alternativas disponíveis passa a ser aquele associado ao novo

papel. Por conseqüência, o conjunto de fluxos disponíveis também se modifica. Esses novos

fluxos são responsáveis pela alteração no comportamento do nó designada pelo rótulo do

papel. Isso porque os fluxos, em última instância, determinam quais mensagens de aplicação

são transmitidas e quais sensores são requisitados.

O plano de papéis, conforme Frank e Römer [Frank e Römer, 2005],é uma abs-

tração para o nível de sistemas em aplicações para RSSF. Ao invés do projetista elaborar

complicados módulos desoftwarepara gerenciar cobertura, topologia ou agrupamento (clus-

tering), ele utiliza essa abstração na qual o problema passa a ser a elaboração correta das

regras, tarefa mais simples do que a depuração dos algoritmos distribuídos embutidos nos

módulos. Portanto, é uma ferramenta eficaz, simples de usar epoderosa para a definição da

interação entre comportamentos complexos em RSSFs. Ao mesmotempo, o plano de papéis

não pode cobrir todos os casos imagináveis. Haverá situações, por exemplo, em que o uso

de um módulo desoftwarecustomizado poderá trazer ganhos consideráveis, ou mesmo não

seja uma abstração adequada para uma certa interação entre os nós sensores. Nesses casos,

o projetista que recorre a essa arquitetura deve implementar essa interação no plano de flu-

xos. Mesmo assim, o plano de papéis é uma abstração que o projetista deve considerar em

primeiro lugar, devido a sua simplicidade, antes de partir para soluções customizadas.



3.3. PLANOS DE ABSTRAÇÃO 47

3.3.2 Alternativas

O plano de alternativas diz respeito a alternativas de implementação para cada um

dos papéis definidos. A criação de alternativas se faz justamente quando há a necessidade de

se implantar mais de um forma de realização de um mesmo papel.

Para fixar um exemplo, observe o caso do papel de agregação (Agr), mostrado na

figura 3.3. Esse papel especifica que o nó deve receber os dadosdos demais nós sensores

com o papel fonte (Fnt), fazer a fusão desses dados e reenviá-los a um nó sorvedouro (Srv).

Entretanto, não fica claro qual o método desejado para realizar a fusão, por exemplo. Como

já foi discutido na seção 2.3, as técnicas de média, mediana ou intervalos de confiança são

apenas o início de uma série de algoritmos que já foram propostos e ainda estão por serem

desenvolvidos. Em se tratando da recepção e entrega de mensagens, também não é explici-

tado qual o algoritmo de roteamento deve ser aplicado. He et al. [He et al., 2003] analisam

essa classe de algoritmos e concluem que o desempenho de um ououtro está condicionado

às condições da rede. Por exemplo, quando o número de nós sorvedouros for grande, a difu-

são direcionada [Intanagonwiwat et al., 2003] poderá ser mais eficiente. Da mesma forma,

se houver disponível na rede a informação de localização do nó, algoritmos como o GPSR

[Karp e Kung, 2000], que dependem dessa informação, podem sedestacar frente aos outros.

Mantendo o exemplo anterior, a idéia é criar um grafo associado ao papel de agre-

gação, no qual seus vértices representem cada método de fusão que possa ser empregado.

As arestas conectam alternativas intercambiáveis, determinando quais alternativas são alcan-

çáveis, a partir da alternativa adotada em um certo momento.A cada vértice, associam-se

duas funções: objetivos e restrições. Essas funções são processadas a fim de que se possa

escolher a melhor alternativa, dadas as características darede no momento. A figura 3.4, na

página seguinte, mostra o exemplo de um grafo de alternativas para o papel agregador (Agr),

definido na seção anterior.
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Figura 3.4: Exemplo de alternativas associadas ao papel Agr.

No grafo acima, existem duas alternativas à implementação do papel Agr: mediana

(Mdn) e modelo (Mdl). Na primeira alternativa, Mdn, será empregada uma simples mediana

frente a um conjunto de dados sobre a mesma região em um certo intervalo de tempo. Já na

segunda alternativa, Mdl, emprega-se um modelo do ambiente, baseando-se no trabalho de

Jain e Chang [Jain e Chang, 2004]. Nesse caso, os dados de sensoriamento são fornecidos

como entrada para um estimador com filtro de Kalman. O estimador consegue predizer os

futuros valores de sensoriamento, de acordo com aqueles vistos até então. Por um lado, com

o estimador, é possível enviar apenas os dados sensoriados que estejam suficientemente fora

da curva de predição. Por outro, nós, cujos dados sejam muitodiscrepantes dos demais,

podem ser ignorados ou ter seus sensores desligados, obrigando-os a adotar outro papel na

rede.

Observa-se, nesse contexto, a importância da camada de dados de adaptação em

relação à comunicação entre os planos de abstração. Nesse caso, entre o plano de papéis e

o plano de alternativas. Mostrou-se, assim, que uma mudançade alternativa pode provocar

uma mudança de papel nos nós vizinhos. Isso porque uma alternativa pode alterar um DdA,

local ou remoto, utilizado em uma RpA no plano de papéis. Aqui,tem-se o efeito esperado:
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o papel de um nó fonte só faz sentido se seus sensores estiverem funcionando corretamente, e

uma alternativa pode detectar justamente um sensor com falhas. Isso, por conseqüência, leva

a uma mudança do papel desse nó na rede, de acordo com a falha detectada e não-resolvida.

A cada vértice do grafo de alternativas, aliam-se duas funções: objetivo e restrição.

A função objetivo diz respeito a quais DdAs serão maximizados ou minimizados. Essa

função traça, então, o porquê de se adotar uma alternativa emdetrimento de outra. A função

restrição, por outro lado, mostra qual o custo de se adotar aquela alternativa. Ambas as

funções, em tempo de execução, são avaliadas nessa camada para efetuar a escolha de uma

alternativa, aquela que será dotada pelo nó sensor, em determinado momento do tempo de

vida da rede. Essas funções, em conjunto, compõem a RpA de uma dada alternativa.

A avaliação do grafo pelo plano de alternativas se dá de formas diferentes, depen-

dendo da fase da RSSF. Quando na fase de configuração da rede, todas as alternativas são

avaliadas. Então, uma delas é escolhida como a alternativa corrente. Isso é necessário, pois

não há, nesse grafo, um vértice “inicial” que indique qual alternativa deve ser adotada por

padrão. É preferível, então, que todas as alternativas sejam avaliadas e que apenas uma

seja adotada, conforme as características do nó sensor e de seus vizinhos no início da rede.

Quando na fase de operação da rede, são avaliadas as alternativas alcançáveis a partir da

alternativa corrente.

Em ambas as avaliações, as RpAs das alternativas em questão são comparadas às

políticas de adaptação descritas pelo projetista. Essas políticas, que são compartilhadas com

o plano de fluxos, são regras que incluem a maximização ou minimização de MQs, tais como

a função objetivo. Essas regras são criadas de acordo com o levantamentos de requisitos da

aplicação, que identifica quais MQs relativas ao estado da aplicação (vide tabela 2.2) são

importantes à aplicação, e em qual prioridade. Por exemplo,uma aplicação pode determinar

que sua prioridade principal é maximizar os EIs detectados,e, como segunda prioridade, a

maximização do tempo de vida da rede. Dessa forma, as adaptações relativas à detecção do

máximo de EIs são priorizadas em detrimentos das adaptaçõesque conservam energia da

energia.
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As MQs relativas ao estado da aplicação, como o próprio nome informa, referem-se

a métricas percebidas pelo usuário, ao observar a qualidadedos serviços na perspectiva da

rede. Dessa forma, não são métricas fáceis de serem medidas pelos próprios nós, os quais

possuem uma visão parcial da rede. Logo, ao incorporá-las àspolíticas de adaptação, elas

devem ser reduzidas às MQs sobre o estado dohardwaree software(vide tabela 2.1), as

quais são obtidas pela inspeção dessa visão parcial. No exemplo dado no parágrafo anterior,

a maximização dos EIs detectados pode ser aproximada pela maximização da precisão do

sensor (PS) e do número de roteadores favoráveis (NRF), enquanto a maximização do tempo

de vida da rede pode ser dada pela maximização da capacidade energética restante (CER)

e minimização da taxa de consumo de energia (TCE). Ao aplicar aprioridade imposta para

essas duas MQs, a política de adaptação é descrita em duas expressões, na seguinte ordem:

Max(PS) && Max(NRF) eMax(CER) && Min(TCE).

Mostrou-se até então que as alternativas referem-se a uma estratégia de implementa-

ção de um papel. Entretanto, a definição concreta da estratégia, o que envolve a especificação

dos módulos desoftwaree dos recursos de sensoriamento e comunicação usados, é delegada

ao plano subjacente - o plano de fluxos.

A criação do grafo de alternativas é interessante se os fluxossubjacentes forem,

consideravelmente, distintos entre si. Como será visto na seção 3.3.3, seguinte, há manei-

ras, no plano de fluxos, de especificar redundância na estratégia de processamento de dados.

Nesse caso, bastaria incluir dois módulos desoftwareque produzissem o mesmo resultado.

Essa forma é suficientemente adequada, quando se trata de umaredundância mais simples

de processamento. Entretanto, quando essa redundância se torna mais complexa, exigindo

a colaboração de vários módulos de software e dados distintos, sua incorporação em um

mesmo fluxo traz complicações ao raciocínio do projetista sobre esse fluxo. Enfim, as al-

ternativas isolam fluxos distintos para um mesmo papel em grafos distintos, favorecendo,

assim, a compreensão da modelagem da aplicação.

Nem sempre esse grafo é aplicável. Não há a necessidade de criação de alternativas,

quando não há alternativas na implementação de um papel, ou quando essas alternativas



3.3. PLANOS DE ABSTRAÇÃO 51

teriam um custo alto para serem efetuadas durante a operação, como pode ser o caso da

mudança de algoritmos de roteamento. Nessas situações, as adaptações serão abordadas

diretamente no plano de abstração subjacente.

3.3.3 Fluxos

O plano de fluxos é o terceiro e último dos planos de abstração.Nesse plano, são es-

pecificados os módulos desoftwaree os dados consumidos e produzidos por esses módulos.

Dessa forma, esse plano está em um nível de abstração mais próximo da implementação da

aplicação. Nesse plano, a adaptação se concretiza na redundância de caminhos nos fluxos e

no emprego dos módulos de adaptação distribuídos. Esses recursos, em conjunto, trazem fle-

xibilidade quanto à otimização da execução, conforme as políticas de adaptação instituídas

pelo projetista.

Esse plano, enfim, trata-se do refinamento final, feito pelo projetista, à modelagem

da sua aplicação, ao implementar a arquitetura de adaptaçãoproposta neste trabalho. A figura

3.5 evidencia como é realizado esse refinamento, considerando-se todos os três planos.

Figura 3.5: Refinamento da modelagem, do plano de papéis ao plano de fluxos.
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A figura acima discorre, também, sobre o modelo de execução/interpretação da ar-

quitetura. A aplicação, por meio dessa arquitetura, é descrita como um conjunto de papéis,

alternativas e fluxos. Em um dado instante da execução da aplicação, a arquitetura deter-

mina que haverá um papel, uma alternativa e um fluxo atribuídos ao nó. Essas escolhas são

realizadas na seguinte seqüência:

1. Um vértice no grafo contido no plano de papéis é escolhido como o papel corrente.

2. Analisa-se o grafo de alternativas, associado ao papel corrente. Um dos vértices desse

grafo é escolhido como a alternativa corrente.

3. Analisa-se o grafo de fluxos associado à alternativa corrente. Escolhe-se um caminho

nesse grafo como o fluxo corrente.

Como foi mostrado nas seções 3.3.1 e 3.3.2, os papéis e alternativas não estão liga-

dos diretamente ao código que será executado pelos nós, mas determinam quais estratégias

de adaptação estarão presentes no grafo de fluxos subjacente. Portanto, ao especificar o grafo

de fluxos, o projetista deve ter em mente a qual alternativa e aqual papel esse fluxo se refere,

a fim de incorporar as regras de adaptação sugeridas por essesao grafo. Voltando ao exem-

plo do papel Agregador (Agr), ao especificar o grafo de fluxos correspondente à alternativa

Mediana (Mdn), devem ser incorporados módulos desoftwareque realizem a mediana e a

transmissão de dados para o nó sorvedouro. Isso é responsabilidade do projetista, que deve

ser levada em conta no momento da criação do grafo de fluxos. Seisso não for feito, as

decisões tomadas para a escolha do papel e da alternativa nãoserão efetivas, visto que essas

decisões justamente se valem do comportamento esperado do fluxo.

O grafo de fluxos é baseado no trabalho de Caldas [Caldas, 2004],o qual considera a

modelagem de aplicações adaptativas para robôs através de um fluxo de dados. A modelagem

de fluxos possui características interessantes: explicitadados e processamentos redundantes,

os quais são as opções de reconfiguração da execução; abstraia plataforma dehardware

utilizada para a execução da aplicação; oferece um controledo escalonamento da obtenção

de dados e da ordem de execução de cada trecho desoftware. Todos esses fatores permitem
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a modelagem da redundância em um nível próximo ao da implementação, razão esta que

confirmou a adoção desse tipo de abordagem também para o contexto das RSSFs. Ao obter

uma representação gráfica do grafo, conforme mostrado na figura 3.6, o projetista facilmente

visualiza se há redundância quanto à geração e processamento dos dados sensoriados.

Figura 3.6: Elementos principais na definição do grafo de fluxos.

No grafo de fluxos, tal como apresentado na figura acima, há dois tipos de vértices:

elementos de dados (EDs), mostrados como círculos, e blocosfuncionais (BFs). Enquanto

os blocos funcionais modelam os módulos desoftwareque irão executar no nó, os elementos

de dados indicam quais dados esses módulos produzem e consumem. Esses dados podem

ter as seguintes naturezas: i) valores de entrada e/ou saídados blocos funcionais; ii) dados

de interação com ohardware, tais como amostragem dos sensores ou mensagens recebidas

ou transmitidas pelo transceptor.

Os blocos funcionais abrangem todo o processamento dos dados realizado pelo nó

sensor. Cada BF possui um conjunto de EDs de entrada e EDs de saída. Há três passos prin-

cipais para a execução de um BF: i) leitura dos valores dos EDs de entrada; ii) processamento

dos valores lidos; iii) escrita de valores nos EDs de saída. Quando um desses conjuntos de

EDs refere-se aohardware, os BFs associados têm a função de encapsular a interface da
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aplicação com ohardware. Nesse contexto, os BFs trabalham em duas vias, recebendo e

enviando dados aohardware. A aplicação presencia o recebimento de dados dohardwareao

amostrar algum sensor e/ou receber mensagens dos outros nós. Já a transmissão de mensa-

gens aos outros nós ou a gravação de dados em memória persistente são exemplos típicos em

que há o consumo de dados da aplicação pelohardware. Dessa forma, sempre haverá BFs

no início e no fim de um caminho no grafo, os quais lidam, respectivamente, com a entrada

e saída de dados da aplicação com ohardware.

Os elementos de dados são o repositório de informações para os BFs. Separando-se

os dados do processamento desses, torna-se possível compartilhar EDs entre BFs distintos,

ou mesmo preencher um ED com o valor de dois ou mais processamentos distintos. Nessas

duas situações, fica explícita a redundância no fluxo. Na primeira situação, o BF pode usar

como entrada apenas aqueles EDs que possuam maior confiabilidade, ou de acordo com

qualquer outro conjunto de MQs que se deseje maximizar/minimizar. Na segunda situação,

na qual vários BFs geram valores para o mesmo ED, é possível implementar, pelo menos,

uma destas duas estratégias para a atribuição do valor: escolha do melhor dado e fusão dos

dados. Quem decide a estratégia de atribuição é o próprio ED,que possui uma função de

análise dos dados recebidos. O objetivo da aplicação dessa estratégia é manter o nível de

qualidade dos dados do fluxo, mesmo na presença de falhas ou emcondições adversas da

rede ou do ambiente.

Com o grafo de fluxos criado, resta discorrer sobre como esse grafo é tratado em

tempo de execução. Esse tratamento se dá, basicamente, na escolha de um caminho (fluxo)

no grafo e na execução desse caminho. Como o grafo apresenta fluxos de processamento

redundantes, a escolha de um caminho trata-se da otimizaçãodas MQs relevantes à aplica-

ção. Essas MQs são definidas como políticas de adaptação, políticas essas compartilhadas

com o plano de alternativas. A idéia geral é que os fluxos redundantes sejam periodicamente

comparados ao fluxo corrente. Caso seja constatado que um outro fluxo atenderá melhor às

políticas de adaptação, esse deve ser adotado a partir de então. É importante ressaltar que

o custo de alteração do fluxo corrente é mínimo, envolvendo, talvez, a ativação de uma ou
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mais partes dohardwareque estavam excluídas do fluxo corrente. Geralmente, a mudança

de fluxo aborda apenas a alteração da estrutura de dados que mantém os dados sobre quais

EDs e BFs estão envolvidos no fluxo corrente, sem necessidade de alterações no estado da

aplicação, visto que este se encontra nos EDs que já estavam ativos antes da mudança.

A definição de uma heurística ideal na seleção do fluxo fica comoum trabalho

futuro. A estratégia adotada em [Caldas, 2004], quanto ao cálculo do índice de ganho dos

fluxos redundantes, é perfeitamente viável, passando por modificações para atuar com um

número variável de MQs ao invés de apenas dois parâmetros, desempenho e confiabilidade,

utilizados correntemente.

Depois da escolha de um fluxo, sua execução estará condicionada a um certo esca-

lonamento. O escalonamento refere-se à ordem em que os EDs são lidos e escritos e à ordem

que os BFs são executados. O próprio fluxo determina, através de suas arestas, a depen-

dência existente entre os BFs. Essa informação é utilizada noescalonamento para que essa

ordem entre os BFs seja respeitada. Quanto aos EDs, existem asquestões de redundância.

Quando há um conjunto de EDs de entrada, o BF deve aguardar o preenchimento de valores

a todo o conjunto antes de executar o processamento propriamente dito. Quanto aos EDs de

saída, caso haja a geração de valores a esses EDs por mais de umBF, os dois valores são

aguardados pelo ED, o qual, então, executa uma função que determina qual o valor final que

ele irá carregar.

Apesar das vantagens da utilização do grafo de fluxos, constatei, neste estudo, que

ele não é adequado para especificar todo o tipo de algoritmos que haverá na RSSF, em es-

pecial, algoritmos distribuídos. Essa classe de algoritmos é especificada por meio de uma

complexa interação com os nós vizinhos através da troca de mensagens. Essa interação, em

um fluxo, pode ser representada se o algoritmo for dividido emvários BFs, um para cada

processamento executado em resposta à a uma mensagem de controle do algoritmo. Dessa

forma, cada algoritmo empregado incitaria a construção de um complexo grafo de fluxo, o

que traria ilegibilidade, sem nenhum ganho em termos de adaptação.

Consideradas essas dificuldades, foram introduzidos os módulos de adaptação dis-
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tribuídos (MADs). Esses módulos implementam algoritmos distribuídos que se utilizam das

informações dos nós vizinhos, e incluem todas as interaçõesnecessárias para a realização

destes. Esses algoritmos podem lidar com diversos tipos de adaptações. Os exemplos típicos

dessa classe de adaptação são o controle de topologia [Cerpa eEstrin, 2004] e o ajuste de

confiabilidade no sensoriamento de um EI [Deshpande et al., 2005]. Os MADs são executa-

dos em paralelo ao fluxo corrente, ajudando no alcance das políticas de adaptação impostas.

Eles, também, podem trocar informações com o fluxo, na medidaem que podem ler ou

escrever dados nos EDs do fluxo.

O plano de alternativas pode lidar com a situação em que um ou mais MADs devem

ser desativados. A desativação é justificada por situações em que o benefício desses módulos

se mantém inferior ao consumo de recursos dos mesmos. Para prever a ativação/desativação

de MADs, um vértice pode ser criado no grafo de alternativas para cada um desses casos.

Dessa forma, fica a cargo do plano de alternativas analisar sea alternativa corrente, com um

determinado conjunto de MADs ativos, está atendendo adequadamente às políticas de adap-

tação e, se for o caso, mudar para uma alternativa diferente que possua um outro conjunto de

MADs.

3.4 Estudo de caso: pontes auto-suficientes

O estudo de caso consiste em uma aplicação de monitoramento,muito comum no

contexto ecológico, estrutural ou militar. Ela, basicamente, consiste na aquisição de dados

sobre o ambiente - temperatura, pressão, som, vibração, intensidade de luz, entre outros -

e no processamento desses dados, cujo resultado é enviado à estação-base. Durante o pro-

cessamento, os dados podem ser simplesmente repassados semmodificações, agregados de

acordo com regiões de interesse, ou mesmo filtrados para que aestação-base seja notificada,

apenas em caso de um EI, a exemplo de incêndios florestais, rachaduras na infra-estrutura,

detecção de tanques inimigos.

A aplicação de monitoramento escolhida é a de pontes auto-suficientes (sustainable

bridges) apresentada em [Marrón et al., 2005b]. O objetivo da aplicação é monitorar as con-
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dições físicas de uma ponte a fim de se detectar defeitos estruturais, tais como rachaduras.

Sensores de umidade, temperatura, vibração e som são utéis nesse sentido. Mecanismos de

localização e sincronização, também, serão utéis para localizar os dados sensoriais no tempo

e espaço. Um requisito importante é que a base instalada de nós deve funcionar por meses,

sem necessidade de intervenção manual. A figura 3.7 apresenta um esquema de deposição

desses nós na ponte.

Figura 3.7: Modelo de deposição da aplicação de pontes auto-suficientes (sustainable brid-
ges). Fonte: [Lachenmann, 2006].

A figura mostra que os nós com sensores de vibração estão posicionados ao longo

das bordas da ponte, nas quais os movimentos da estrutura sãopercebidos com maior inten-

sidade. Ao longo da ponte, observa-se nós com sensores de temperatura. Essa é a região da

ponte com maior área de contato com a luz solar e os veículos, ambos fontes de calor que

podem provocar rachaduras ao longo do tempo. Há também um nó sensor do tipo sorve-

douro (gateway), cujo objetivo é transportar os dados da RSSF para a Internet, na qual são

visualizados, armazenados e processados de forma conveniente por computadores comuns.

Antes de aplicar a arquitetura diretamente, é interessante, primeiramente, levantar

quais adaptações serão necessárias. Há três aspectos de adaptação: aplicação, falhas e otimi-

zação. O primeiro aspecto, aplicação, diz respeito a adaptações impostas pelas características

da aplicação em especial. O segundo aspecto, falhas, registra as adaptações que reagem a

quaisquer tipos de falhas na RSSF, que comprometam a precisãoou a responsividade da

aplicação. Por fim, o aspecto de otimização refere-se à maximização ou minimização de
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MQs, de forma que a aplicação trabalhe da melhor forma possível. Essa primeira visão das

adaptações serve como um conjunto inicial de idéias (brainstorming) de como o aspecto de

adaptação irá influenciar a RSSF.

Durante o levantamento das adaptações, foram encontradas duas falhas críticas que

devem ser necessariamente tratadas nesta aplicação:

• Falhas dos sensores: os sensores apresentam duas classes deerros: bizantinos e perma-

nentes. Erros bizantinos dizem respeito ao desvio temporário e inadvertido do com-

portamento esperado. Nos sensores, ele se manifesta em leituras díspares dos da-

dos verdadeiros ou daqueles reportados por, pelo menos, cinco nós sensores vizinhos

[Gao et al., 2003]. Esses erros podem fazer com que seja reportado erroneamente o

acontecimento de um EI. Quanto às falhas permanentes, são falhas em que o sensor

reporta sempre um valor constante ou valores fora dos limiares daquilo que é esperado

do ambiente. Esses sensores devem ser isolados para que seu erro não influencie na

função de agregação.

• Baixa conectividade da rede: a comunicação de um nó com os demais pode ser inter-

rompida inesperadamente durante qualquer momento da operação. Algum obstáculo

pode surgir e retirar um nó da linha de visão dos demais ou o transceptor pode falhar

por completo, deixando de enviar e receber mensagens da rede. Em uma RSSF, um nó

sem comunicação torna-se praticamente inútil. À medida em que vários nós apresen-

tem esse tipo de falha, a conectividade diminui, o que leva, por fim, ao particionamento

da rede. Para contornar essa condição, mantêm-se alguns nóscomo reservas, a fim de

que entrem em operação para cobrir aqueles que falharam.

Quanto às restrições impostas pela aplicação, encontraram-se dois tópicos essenci-

ais:

• Defeitos estruturais não podem ser ignorados: A RSSF deve estar sempre alerta a

um indício de rachaduras ou outros defeitos estruturais na ponte. Isso significa que

nenhuma leitura anormal, à exceção de falhas, deve ser ignorada. Isso poderia ocorrer
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caso uma região deixe de ser coberta por nós sensores, caso haja muitos nós no modo

reserva ou caso haja uma súbita falha em um grande número de nós. A estratégia para

garantir a detecção de EIs será explorar a redundância obtida por dois tipos de sensores

aliada ao controle de topologia.

• Dados sobre o defeito estrutural devem ser completos: ao ocorrer um EI, os dados so-

bre esse evento devem ser enviados de forma completa, sem agregação ou outra forma

de fusão, para que possam ser analisados com cuidado pelos computadores conecta-

dos ao PA. Como será mostrado ainda nessa seção, o envio dos dados completos será

modelado como uma alternativa ao envio dos dados simplificados, adotado por outra

alternativa.

Por fim, ao pensar sobre possíveis adaptações de otimização,foram levantadas duas

funções indispensáveis, as quais são exibidas a seguir em ordem decrescente de prioridade:

• Maximizar a disponibilidade de rede: o primeiro propósito éa maximização da dipo-

nibilidade da rede, visto que ignorar um EI pode levar a uma quebra na estrutura e,

conseqüentemente, a uma catástrofe. Assim, a disponibilidade da rede é vista como

elemento essencial para evitar essa situação indesejável.Uma disponibilidade máxima

significa que os nós sensores estão, praticamente, em 100% dotempo de operação,

monitorando todo o CI, contornando as falhas que possam interromper esse serviço de

monitoração.

• Maximizar o tempo de vida da rede: após conseguir a disponibilidade necessária, o

segundo objetivo é maximizar o tempo em que os nós podem operar sem intervenção

humana. Um tempo maior de independência gera redução nos custos de manutenção

da rede, a qual pode ser complicada se envolver reposições denós em locais de difícil

acesso na estrutura. Para atingir esse objetivo, os nós devem estar, sempre que possível,

consumindo o mínimo de energia ao desligar partes dohardwareque não estiverem

em uso.
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Com a determinação das adaptações relevantes, parte-se paraa aplicação da arqui-

tetura proposta neste trabalho à modelagem da aplicação. A aplicação será refinada enquanto

se atravessam os três planos de abstração: papéis, alternativas e fluxos. Ao alcançar o úl-

timo plano, tem-se um modelo que mapeia os anseios por medidas adaptativas, levantadas

anteriormente, em um plano de avaliação e execução dessas adaptações por cada nó sensor.

Em primeiro lugar, determina-se quais são os papéis existentes na aplicação e, as-

sim, constrói-se o grafo de papéis. Como se trata de uma aplicação de monitoramento, há

três papéis principais: fonte, agregador e sorvedouro. Comohá também a necessidade de

haver nós reservas, será adotado o grafo de papéis que foi apresentado na figura 3.3. Ela

contém todos os três papéis descritos acima, mais o papel reserva (Rsv). Uma explicação

mais detalhada desse grafo se encontra na seção 3.3.1.

Observa-se, na verdade, que, para cada classe de aplicações, há um conjunto de pa-

péis pré-determinados. Uma investigação interessante, a qual é apresentada como proposta

de trabalho futuro, é descobrir e avaliar conjuntos de papéis que aparecem comumente nas

classes de aplicações para RSSFs. Dessa forma, seria possível criar um arcabouço de pa-

péis reutilizável em várias aplicações, os quais teriam suaeficiência e aplicabilidade bem

estudadas.

Definido o grafo de papéis, parte-se, então, para o plano de alternativas. Para sim-

plificar esse estudo de caso, especifico duas alternativas para o papel Fonte (Fnt): detecção

(Dtc) e completo (Cpl). Os demais papéis, Agr, Srv e Rsv, não terão alternativas especifi-

cadas, apesar de ser possível incorporá-las, como ilustroua figura 3.4 para o papel Agr. Os

nós sensores com a alternativa Dtc enviam dados sumarizadosao nó agregador, enquanto os

nós com a alternativa Cpl enviam todos os dados sensoriados a uma freqüência elevada ao

nó agregador. A alternativa Dtc ainda se utiliza de algoritmos mais agressivos para obtenção

de confiança nos dados, se comparada à alternativa Cpl. Essas alternativas, enfim, modelam

duas situações distintas: i) não há EIs e os nós sensores se mantêm em um modo razoavel-

mente ecônomico em consumo de energia, aplicando algoritmos para aumentar a confiança

dos dados e evitar alarmes falsos; ii) já houve uma detecção com sucesso de um EI e, nesse
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caso, há uma remoção superficial de erros e o envio dos dados desensoriamento brutos. O

grafo de alternativas descrito nesse parágrafo encontra-se ilustrado na figura 3.8 seguinte.

Figura 3.8: Grafo de alternativas referente ao papel fonte (Fnt).

No grafo exibido acima, visualizam-se, também, as RpAs associadas das alterna-

tivas Dtc e Cpl. A alternativa Dtc tem o objetivo de minimizar oconsumo de energia, ao

enviar dados sumarizados. Isso é representado pela função objetivo, a qual minimiza a MQ

taxa de entrega de dados (TED) ao nó agregador. Ao contrário dessa alternativa, a Cpl envia

os dados na sua forma bruta, maximizando, assim, a TED. As restrições da Dtc indicam

que haverá um nível de confiança mínimo nos dados sensoriados, enquanto as restrições da

Cpl proíbem o aumento indiscrimado do consumo de energia do nó, evitando que ele vá à

exaustão rapidamente.

Para cada uma dessas alternativas, há um fluxo associado. O fluxo associado à

alternativa Dtc garante uma minimização da TED, ao empregartécnicas de envio apenas

dos dados que se diferem daqueles enviados anteriormente, enquanto aumenta a confiança

dos dados, usando fontes redundantes para a detecção de eventos, a saber: i) sensor de

temperatura; ii) sensor de vibração; iii) dados de detecçãoenviados por outros nós. O fluxo

associado à alternativa Cpl, por sua vez, envia todos os dadossensoriados, não incluindo
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nenhum BF para compressão ou fusão desses dados, maximizando, assim, a TED. A taxa

de amostragem é cuidadosamente controlada pelos BFs que interfaceiam com os sensores,

de forma a não haver uma sobrecarga de dados na rede e, conseqüentemente, o esgotamento

prematuro dos recursos de energia da rede. Essas decisões estão ilustradas nas figuras 3.9 e

3.10 seguintes.

Figura 3.9: Fluxo referente à alternativa Detecção (Dtc).

Figura 3.10: Fluxo referente à alternativa Completo (Cpl).



Capítulo 4

Conclusão

Nosso propósito foi o de desenvolver e apresentar uma arquitetura de adaptação, que

se valha de uma nova metodologia para o tratamento da adaptação em RSSFs. Observou-se

que, até então, a maioria das aplicações para RSSFs era projetada de formaad-hoc, sem que

houvesse uma estrutura que promovesse a organização do projeto e a reutilização de decisões

arquiteturais no que tange à adaptação.

Durante o desenvolvimento deste trabalho, observaram-se vários pontos em que po-

deria haver um estudo mais aprofundado, a fim de se cobrir lacunas quanto à especificação

completa de algoritmos, políticas e parâmetros que são utilizados recorrentemente na arqui-

tetura. Eles serão listados e discutidos a seguir.

4.1 Trabalhos futuros

Aponto abaixo algumas questões que ficaram em aberto quanto àarquitetura e que

merecem ser investigadas:

Escolha de vértices equivalentesAo escolher um papel ou uma alternativa corrente no

grafo correspondente, pode haver vários vértices alcançáveis para serem avaliados.

Por simplicidade, a política sugerida é a escolha aleatóriade um desses vértices, mas

deve haver políticas de escolha mais inteligentes. Isso levaria a um trabalho compara-

tivo, o qual poderia revelar quais políticas são viáveis e emquais situações/aplicações.

63
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Avaliação da arquitetura nos nós sensores- Apesar de a arquitetura ser concebida levando-

se em conta as restrições dos nós sensores, é interessante umtrabalho de investigação

sobre os impactos da adoção da arquitetura sobre o código-fonte e a execução deste

código em uma RSSF não-simulada. Há pelo menos três aspectos essenciais a se-

rem considerados: espaço ocupado em memória, principal e secundária; desempenho

computacional; custo em energia.

Arcabouço de desenvolvimento- Da forma como foi proposto, fica a cargo do programa-

dor a transformação do modelo criado em código-fonte compilável para uma plata-

forma dehardwareadequada às RSSFs. Entretanto, há regras para essa transformação

que, se não forem seguidas, levam a um código que destoa da modelagem realizada.

Ao aplicar essas regras em vários estudos de caso, é interessante incorporá-las em

um programa que faça a geração automática do esqueleto do código-fonte a partir do

modelo. Dessa forma, evita-se erros e facilita-se o trabalho do programador.

Avaliação de algoritmos de adaptação em conjuntoNa literatura vigente, os trabalhos pro-

postos raramente são analisados em conjunto com outros tipos de adaptação em uma

aplicação. Portanto, não fica claro quais são as interações entre essas adaptações, que

provavelmente ocorrem em toda aplicação para RSSF. A aplicação dessa arquitetura é

um caminho para unir distintas adaptações em uma aplicação,e, assim, observar suas

interações.
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