
DANIEL NOGUEIRA DE OLIVEIRA COSTA

ADAPTAÇ�O DE MECANISMOS DE SEGURANÇA PARACOMUNICAÇ�O EM AMBIENTES MÓVEIS

Belo Horizonte31 de março de 2007



Universidade Federal de Minas GeraisInstituto de Ciênias ExatasPrograma de Pós-Graduação em Ciênia da Computação

ADAPTAÇ�O DE MECANISMOS DE SEGURANÇA PARACOMUNICAÇ�O EM AMBIENTES MÓVEIS
Dissertação apresentada ao Curso de Pós-Graduação em Ciênia da Computação da Uni-versidade Federal de Minas Gerais omo requi-sito parial para a obtenção do grau de Mestreem Ciênia da Computação.

DANIEL NOGUEIRA DE OLIVEIRA COSTA

Belo Horizonte31 de março de 2007



UNIVERSIDADE FEDERAL DE MINAS GERAIS
FOLHA DE APROVAÇ�OAdaptação de Meanismos de Segurança para Comuniação emAmbientes MóveisDANIEL NOGUEIRA DE OLIVEIRA COSTADissertação defendida e aprovada pela bana examinadora onstituída por:

Prof. Antonio Alfredo Ferreira Loureiro � OrientadorUniversidade Federal de Minas Gerais
Profa. Fátima de Lima Proópio D. FigueiredoPUC/MG - Pontifíia Universidade Católia de Minas Gerais
Prof. Carlos Mauríio Seródio de FigueiredoFUCAPI - Fundação Centro de Análise, Pesquisa e Inovação tenológia

Belo Horizonte, 31 de março de 2007



ResumoOs reentes avanços tenológios possibilitaram um grande resimento da utilização de dis-positivos móveis nos últimos anos. Conseqüentemente, a demanda por apliações segurasnesse ambiente também reseu. Segurança em redes tradiionais (abeadas) já é um tema dereonheida omplexidade. O ambiente móvel, entretanto, introduz ainda mais ompliações,omo o meio de omuniação aberto que failita a intereptação dos dados transmitidos, e asrestrições dos dispositivos móveis, que geralmente possuem menos reursos omputaionais, oque impede a utilização de algoritmos mais so�stiados de segurança.Este trabalho propõe uma adaptação para os métodos de segurança em ambientes móveis,na qual os métodos de segurança são esolhidos dinamiamente de aordo om o valor semân-tio assoiado aos dados transmitidos. O objetivo é realizar transmissões utilizando métodosde segurança onsistentes om o valor do dado transmitido. Dessa forma, é possível utilizarmenos reursos omputaionais nas transmissões que não neessitam de segurança, a �m deutilizá-los nas transmissões que realmente preisam de segurança.A solução proposta isola ompletamente a amada de apliação dos detalhes de imple-mentação dos algoritmos de segurança. Ela só preisa informar os requisitos de segurança equalidade de serviço assoiados a ada transmissão, �ando a argo da amada de segurançaa responsabilidade de esolher e apliar o método de segurança mais adequado a ada trans-missão. Os resultados experimentais mostraram que é possível obter ganhos signi�ativosde performane, prinipalmente quando parte dos dados é transmitida sem utilizar nenhummétodo de segurança. Os experimentos também mostraram que a amada de segurança éapaz de se adaptar bem aos requisitos estabeleidos para ada transmissão.
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AbstratReent tehnologial advanes have enabled a great growth in mobile devies utilization onthe last few years. Consequently, there has also been an inreasing demand for seure ap-pliations in this environment. Seurity in standard wired networks is already a theme ofknown omplexity. The mobile environment, however, introdues further ompliations, suhas an open ommuniation medium, that makes data intereption easier, and the restritionsimposed by mobile devies, whih usually have fewer omputational resoures, and thereforean have restritions while using ertain sophistiate seurity algorithms.This work proposes an adaptation for seurity methods on mobile environments; in withthe seurity methods are hosen dynamially aording to the semanti worth of transmitteddata. The goal is to realize transmissions using seurity methods onsistent with the worthof sent data. This way, it's possible to use less omputational resoures in ommuniationsthat don't need speial seurity on�gurations and use them on ommuniations that reallyneed to.The proposed solution departs the appliations layer from seurity algorithms implemen-tations details. This layer only need to set the seurity and QoS requirements assoiated witheah transmission, being responsibility of the seurity layer to hoose and apply the mostappropriate seurity method for eah transmission. Experimental results showed it's possibleto ahieve signi�ant performane gains, mainly when part of data is sent without seurityalgorithms. Besides that, experiments showed that seurity layer is able to adapt properly torequirements established to eah transmission.
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Capítulo 1IntroduçãoOs reentes avanços tenológios têm possibilitado o desenvolvimento de dispositivos om-putaionais ada vez menores e om maiores reursos omputaionais, omo elulares, PDA's(do inglês, Personal Digital Assistants) e palm tops (omputadores de mão), entre outros.Além disso, o desenvolvimento de tenologias para omuniação sem �o, omo Bluetooth [9℄,Wi-Fi [5℄ e WiMax [25℄, dentro outras, possibilitaram o estabeleimento de redes sem �o,permitindo a omuniação entre os mais diversos dispositivos móveis. Essas tenologias pos-sibilitam a omuniação entre dispositivos móveis em redes de tamanho variável, que vão deredes pessoais de pequeno alane (1 a 10 metros) até redes de longa distânia (que podemobrir países ou ontinentes).Juntamente om o resimento da utilização dos dispositivos móveis, surge uma demandapelo desenvolvimento de apliações mais so�stiadas om maiores garantias de qualidade deserviço e segurança. Apliações banárias, por exemplo, neessitam de ofereer garantias desegurança a seus usuários. Apliações militares possuem requisitos de segurança ainda maisrígidos. Já apliativos de transmissão de vídeo, podem desejar ofereer determinadas garantiasde qualidade de serviço.O ambiente móvel, entretanto, traz onsigo uma série de fatores que ompliam o de-senvolvimento desse tipo de apliações. A largura de banda variável somada à mobilidade,por exemplo, adiionam omplexidades su�ientes para impossibilitar a garantia de qualquerqualidade de serviço. Se um usuário está em uma onversa multimídia através de um disposi-tivo móvel, e vai para uma área que possui menor apaidade de rede, é neessário renegoiaros reursos aloados para a onexão e, ao mesmo tempo, é desejável que o usuário pereba omínimo de impato no seu aparelho [6℄. Por outro lado, se o usuário se move para um loal emque não há infra-estrutura de rede ou nós intermediários apazes de possibilitar o roteamento,é impossível manter a onexão ativa.Além da qualidade de serviço, ofereer garantias de segurança em ambientes móveis não éuma tarefa fáil. Segurança em redes tradiionais (om �o) já é um tema por si só omplexo,profundamente debatido na literatura, e ainda alvo de onstantes estudos �naniados porgrandes empresas e instituições governamentais. Se garantir segurança nas redes tradiionaisjá é uma tarefa omplexa, garantir segurança em redes sem �o é uma tarefa ainda mais difíil.1



1. Introdução 2O meio de transmissão aberto failita, por exemplo, o ataque passivo de espionagem, noqual uma entidade maliiosa se oloa �siamente no raio de transmissão e, on�gurando suafreqüênia de esuta, onsegue ler todos os dados transmitidos [39℄.Além disso, apesar do desenvolvimento de dispositivos om poderes omputaionais adavez maiores, as restrições desses dispositivos ainda representam um problema quando o ob-jetivo é forneer garantias de segurança. Isso porque forneer segurança exige tipiamenteum gasto onsiderável de proessamento e energia que não pode ser desonsiderado [30, 41℄.Diferente das estações de trabalho e dos omputadores pessoais modernos, os dispositivosmóveis não possuem grandes poderes omputaionais de proessamento, energia e memória.Por isso, as soluções de segurança de redes tradiionais não são apliáveis às redes móveis e,assim, existe uma demanda por novos métodos de segurança para esse tipo de ambiente.Um dos prinípios básios de segurança, denominado Prinípio da Proteção Adequada [29℄,diz que um dado deve ser protegido om um grau onsistente om seu valor. Ou seja, se umdado é muito importante, ele deve ser transmitido utilizando algoritmos de segurança maisfortes, mas se um dado não tem muito valor para a apliação, ele deve ser transmitido omuma segurança mais baixa ou, até mesmo, sem segurança.Nesse ontexto, este trabalho propõe uma solução de segurança para redes móveis sem �o,na qual os métodos são esolhidos dinamiamente, a ada transmissão, de aordo om o valorsemântio dos dados transmitidos. Ou seja, dados mais importantes são transmitidos omalgoritmos mais fortes de segurança, enquanto dados menos importantes são transmitidos omalgoritmos mais fraos, ou até mesmo sem nenhuma segurança. O objetivo é eonomizar osreursos tipiamente esassos dos dispositivos móveis para que eles sejam utilizados quandorealmente for neessário.A arquitetura proposta isola a amada de apliação dos detalhes de implementação dosalgoritmos de segurança, de forma que ela deve espei�ar apenas os requisitos de segurança equalidade de serviço assoiados a ada transmissão, �ando a amada de segurança responsávelpor esolher o método de segurança mais adequado e apliá-lo a ada transmissão. Tambémé proposta uma linguagem espeí�a para a desrição do protoolo de omuniação entre asentidades envolvidas e de�nição dos requisitos assoiados a ada transmissão.Como prinipais ontribuições do trabalho estão:
• Alteração dinâmia dos algoritmos de segurança utilizados a ada transmissão, de aordoom a importânia do dado transmitido;
• De�nição de uma arquitetura que isola a amada da apliação dos detalhes de imple-mentação dos algoritmos de segurança;
• De�nição de uma linguagem para desrição de protoolos de omuniação e assoiaçãode requisitos de segurança e qualidade de serviço a ada transmissão;
• Eonomia de reursos omo: tempo de proessamento, throughput, energia, latênia,entre outros, quando dados são transmitidos om algoritmos de segurança mais fraos.



1. Introdução 3
Figura 1.1: Problema de determinar o protoolo de segurança mais adequado a ada trans-missão1.1 Caraterização do ProblemaEste trabalho propõe resolver o problema no qual uma apliação deseja estabeleer uma o-muniação segura om outra entidade em um ambiente móvel, mas os dispositivos envolvidosdispõem de pouos reursos omputaionais (omo proessamento, memória e energia). Esseenário é omum em redes móveis, onde os dispositivos geralmente não possuem grande a-paidade de proessamento, memória e energia.A proposta é utilizar uma amada de segurança que transmita os dados om uma segurançaonsistente om o valor dos mesmos. Para isso, é proposta uma linguagem espeial denomi-nada LACS (Seção 3.2.1) para que a apliação informe à amada de segurança os requisitosde segurança e qualidade de serviço assoiados a ada transmissão. A amada de segurança,por sua vez, é responsável por esolher, a ada transmissão, os algoritmos de segurança maisadequados, de aordo om os requisitos de segurança e QoS assoiados à transmissão.A ada transmissão é neessário também resolver o problema de determinar o melhor pro-toolo de segurança. Conforme ilustrado na Figura 1.1, o algoritmo de tomada de deisãoreebe omo entrada os requisitos de segurança e qualidade de serviço assoiados à trans-missão, e informações sobre o ontexto, omo mobilidade, interferênia, entre outros. Umalgoritmo de tomada de deisão é responsável por determinar o protoolo de segurança maisadequado em ada transmissão.Neste trabalho, abordamos o problema em dois enários distintos, ada um om um algo-ritmo de tomada de deisão diferente. A primeira, para redes ad ho, é uma adaptação doalgoritmo utilizado pelo ASeMid , desenvolvido pelo aluno de doutorado de TU EindhovenBruno P. S. Roha [32℄. Essa abordagem reebe omo entrada os requisitos de segurançae qualidades de serviço assoiados às transmissões, e parâmetros do ontexto, omo mobili-dade, interferênia, memória disponível, bateria, et. A segunda abordagem é um algoritmode baixa omplexidade de tempo (O(1)) que, portanto, onsome ainda menos reursos deproessamento e energia, sendo adequado para redes om maiores restrições, omo redes desensores sem �o. Essa alternativa, entretanto, não leva em onsideração os parâmetros domeio, mas apenas os requisitos de segurança e qualidade de serviço assoiados a ada trans-missão. Maiores detalhes sobre as duas soluções propostas podem ser enontrados na Seção3.3.1 e 3.3.2. Apesar de serem propostas duas abordagens, esse trabalho é apliável a qualquertipo de rede sem �o.Não faz parte do esopo avaliar se os algoritmos de segurança são seguros ou não. As duas



1. Introdução 4soluções propostas permitem a on�guração de quais algoritmos de segurança serão utilizados,sejam eles para redes tradiionais ou redes móveis. O Apêndie B ontém uma lista dosalgoritmos de segurança utilizados pela amada de segurança nos experimentos realizados.1.2 Organização do TextoEste doumento está organizado da seguinte maneira: o Capítulo 2 ontém uma revisão daLiteratura om trabalhos relaionados, o Capítulo 3 detalha a solução proposta, o Capítulo4 detalha a implementação da Camada de Segurança, os experimentos e resultados são apre-sentados no Capítulo 5, e o Capítulo 6 apresenta as onlusões e trabalhos futuros.



Capítulo 2Revisão da Literatura
2.1 Ambientes MóveisAs redes móveis sem �o são ompostas, tipiamente, por diversos dispositivos de diferentesapaidades omputaionais, que omuniam entre si de duas formas possíveis. A primeiraforma é através de estações base (Figura 2.1(a)), que forneem uma infra-estrutura de omu-niação que permite aos dispositivos se onetarem a ela e, assim, omuniarem entre si. Aestação base geralmente é uma entidade �xa que possui onexão direta om uma rede maior eque, quando reebe uma onexão de um dispositivo móvel, permite o aesso desse dispositivoa essa rede maior. Esse tipo de rede é a mais omum, sendo utilizada, por exemplo, nas redesde telefonia elular.A segunda forma de omuniação é denominada de redes ad ho (Figura 2.1(b)). Nes-sas redes não há nenhuma infra-estrutura responsável pela omuniação entre os dispositivos,sendo a omuniação realizada diretamente entre os dispositivos. Um dos desa�os mais o-muns desse tipo de rede é o roteamento, pois nem sempre é possível transmitir as informaçõesdiretamente do dispositivo de origem para o destino. Outro desa�o são as onstantes mu-danças de topologia que oorrem devido à araterístia móvel dos dispositivos envolvidos.Na literatura existem diversos estudos sobre os desa�os introduzidos por esse tipo de rede[34, 28, 15, 2, 17℄.

(a) Redes Infraestruturadas (b) Redes Ad HoFigura 2.1: Classi�ação das redes sem �o em relação à infra-estrutura de omuniação5



2. Revisão da Literatura 6
Figura 2.2: Classi�ação das redes sem �o em relação ao seu alaneAtualmente existem diversas tenologias para omuniação sem �o. Esolher a mais ade-quada depende das araterístias da rede em questão, onforme ilustra a Figura 1.2. OBluetooth [9℄, por exemplo, permite a omuniação a urta distânia (no máximo 10 metros),sendo utilizado prinipalmente em periférios omo fones de ouvido, mouses e telados sem�o, entre outros. Esse tipo de rede é denominado Rede Pessoal sem Fio ou WPAN (do inglês,Wireless Personal Area Network). Para esse tipo de rede existem também outros padrõesomo a o Wireless USB [22℄ (versão sem �o do tradiional USB), IEEE 802.15.4 [16℄, entreoutros. Redes om um pouo mais de alane são hamadas de Redes Loais sem Fio, ouWLAN (do inglês, Wireless Loal Area Network), ujo objetivo é onetar omputadoresdiversos (inluindo dispositivos móveis) em uma rede sem �o de no máximo 100 metros. Essetipo de rede é mais utilizado em empresas, asas e edifíios em geral, nos quais se deseja formaruma rede loal e forneer aesso à internet a todos os omputadores ligados a essa rede. Nesseenário se destaa o protoolo IEEE 802.11, mais onheido omo Wi-Fi [5℄. Existem ainda asRedes Metropolitanas sem Fio (WMAN, do inglês Wireless Metropolitan Area Network) quesão redes om alane maior que 100 metros (distânia radial de até 50 km), utilizadas paraformar redes em grandes áreas urbanas. Nesse enário se destaa o padrão de omuniaçãoIEEE 802.16, mais onheido omo WiMax [25℄. Finalmente, as Redes sem Fio de LongaDistânia (WWAN, do inglês Wireless Wide Area Network) são redes que obrem países ouaté ontinentes inteiros, omo as redes de elulares.Além das redes menionadas, ainda existem outros tipos de redes sem �o, omo as redesde sensores sem �o. Essas redes são ompostas geralmente por dispositivos omputaionaismuito pequenos, om grandes restrições de proessamento, memória e, prinipalmente energia[10℄. Um enário típio de uma rede de sensores sem �o é a instalação de uma grandequantidade de sensores em uma área que será monitorada, tipiamente inóspita e de difíilaesso. Conseqüentemente, os sensores são jogados nessas regiões e permaneem monitorandoa região até que a sua bateria aabe. Existe um grande esforço na literatura no sentido dedesenvolver ténias que aumentem o tempo de vida dessas redes, ou seja, o tempo que elapermanee ativa antes de parar devido à falta de energia [19, 18, 4℄. Forneer segurança emum ambiente tão restrito é um desa�o ainda maior.A abordagem de segurança proposta neste trabalho independe do tipo da rede. Redesom restrições maiores, omo é o aso de redes de sensores, podem utilizar métodos maisleves para determinar o melhor protoolo de segurança a ada transmissão. A Seção 3.3.2



2. Revisão da Literatura 7detalha uma solução proposta para o ambiente de redes de sensores sem �o que é ótimana omplexidade de tempo. A Seção 3.3.1 trata da solução proposta para ambientes menosrestritos e om dispositivos om apaidades omputaionais variáveis, omo redes ad ho.Nesse aso, a amada de segurança utiliza um algoritmo mais so�stiado para determinar omelhor protoolo de segurança a ada transmissão.2.2 SegurançaEm omputação, segurança pode ser tratada de diversas formas, através de diversas abor-dagens e ténias. A segurança pode ser tratada a nível de software, no que diz respeitoao desenvolvimento de ténias para detetar a existênia de vírus, deteção de brehas, ouprevenção e remoção de arquivos infetados. A nível de sistema operaional, a segurançapode ser tratada no sentido de garantir ontrole de aesso aos dados da memória, ao próprioomputador, entre outras.Neste trabalho, a segurança será tratada do ponto de vista das redes de omputadores, ouseja, do ponto de vista de garantir que os dados serão transmitidos om segurança, entre osdispositivos, sem que entidades não autorizadas tenham aesso aos dados transmitidos, e semque os dados sejam perdidos ou modi�ados.[27℄ fornee uma taxonomia para lassi�ação dos tipos de ataques de segurança em redesWLANs, na qual os ataques são divididos em dois grupos: passivos ou ativos, onformeilustrado na Figura 2.3. Os ataques passivos podem ser de dois tipos: Espionagem 1, no qualo nó maliioso interepta o onteúdo transmitido entre dois nós da rede; ou Análise de Tráfego2, no qual o nó maliioso ganha inteligênia ao monitorar as transmissões entre dois nós darede, analisando os padrões de omuniação. Já os ataques ativos, podem ser de quatro tipos:Masaragem 3, no qual o nó maliioso se passa por um usuário autorizado, obtendo privilégiosque não possui originalmente; Reenvio 4, no qual o nó maliioso monitora as transmissões eresponde mensagens omo se fosse um usuário legítimo; Modi�ação de Mensagem 5, no qualo nó maliioso altera uma mensagem transmitida por um usuário legítimo; ou Negação deServiço 6, no qual o nó maliioso impede a utilização normal dos reursos de omuniação deum usuário legítimo.Um meanismo de segurança deve ter um objetivo de�nido, podendo ser para: deteçãode ataques ou falhas de segurança; prevenção, no sentido de evitar a oorrênia de falhas; ouação, no sentido de diminuir ou anular os efeitos do ataque, quando ele oorre. O meanismode segurança proposto neste trabalho tem o objetivo prinipal de prevenir ataques.Nos últimos anos, o assunto segurança tem reebido uma atenção espeial, tanto da in-dústria quanto da aademia. Entretanto, [14℄ destaa que, apesar do resimento do interesse1do inglês, eavesdropping2do inglês, tra� analysis3do inglês, masquerading4do inglês, replay5do inglês, message modi�ation6do inglês, denial-of-servie



2. Revisão da Literatura 8
Figura 2.3: Tipos de Ataquespela segurança, ainda existem pouos investimentos em segurança. Segundo ele, a segurançaestá relaionada prinipalmente om a informação, que pode estar disponível de diferentesformas: esrita em papel, eletr�nia armazenada em algum dispositivo, em transmissões entredispositivos, ou falada em onversas. O autor também meniona que a informação é um bemde alto valor na era em que vivemos e, portanto, é neessário protegê-la muito bem.Muito esforço tem sido realizado no sentido de desenvolver padrões internaionais paraquestões de segurança. A ISO 27001 [11℄, por exemplo, é um padrão para gerênia da segu-rança da informação. Publiado pela International Organization for Standardization (ISO) eInternational Eletrotehnial Commision (IEC), é baseado no Modelo PDCA [7℄ de gestão deproessos, e de�ne um sistema padrão de Gestão de Segurança da Informação, determinandopolítias, responsabilidades, prátias, proedimentos, entre outras normas. Ele de�ne tambémo oneito de Segurança da Informação omo a preservação de: on�denialidade (assegurarque a informação não seja aessível àqueles que não deveriam ter aesso), integridade (pro-teger a exatidão e a integridade da informação e dos métodos de proesso) e disponibilidade(assegurar que usuários autorizados tenham aesso à informação e aos reursos assoiadosquando requeridos). Além dessas, também pode ser neessário garantir outras propriedades,tais omo: autentiação, responsabilidade, não repúdio e on�abilidade.O Instituto Naional de Padrões e Tenologias dos Estados Unidos (NIST), em publiaçãoespeial, divulgou um doumento (NIST Speial Publiation 800-48 ) om reomendações desegurança para o estabeleimento de redes sem �o [27℄. O doumento aborda detalhes so-bre os padrões de omuniação IEEE 802.11 e Bluetooth, além de disutir benefíios e risosde segurança deorrentes da utilização de dispositivos móveis. O doumento destaa queem redes móveis é muito mais omplexo ofereer garantias de segurança, pois todas as vul-nerabilidades presentes em redes tradiionais (om �o) são apliáveis, além de uma série deoutras vulnerabilidades, omo: informações que são transmitidas através da rede sem �o semriptogra�a (ou om riptogra�a fraa) podem ser failmente intereptadas devido ao meiode transmissão aberto; ataques do tipo D.o.S. (Denial of Servie) podem ser dirigidos fail-mente a dispositivos ou onexões sem �o; entidades maliiosas podem se passar por entidadeslegítimas (autorizadas) obtendo aesso e realizando ações para dano da rede ou simples o-leta de informação; entidades maliiosas podem violar a privaidade de entidades autorizadasrastreando suas ações; e dispositivos móveis podem ser roubados de seu usuário verdadeiro,permitindo ao ladrão aesso a dados on�deniais, omo o episódio oorrido na Petrobrás em



2. Revisão da Literatura 9fevereiro de 2008 7 no qual laptops om informações sigilosas sobre pesquisas foram roubados.2.3 Segurança em Redes sem FioDevido à omplexidade inerente ao ambiente sem �o, existem na literatura diversas soluçõespara as questões de segurança. O padrão de omuniação sem �o IEEE 802.11, por exemplo,de�ne um protoolo de segurança WEP, do inglês, Wired Equivalent Privay. O protooloWEP utiliza uma have sereta que é ompartilhada entre o dispositivo móvel e um ponto deaesso em uma estação base. A have sereta é utilizada para riptografar os paotes antesde serem transmitidos utilizando o protoolo RC4, e uma veri�ação de integridade (CRC-32) é utilizada para garantir que o paote não foi modi�ado durante a transmissão. Paraevitar que dois textos sejam riptografados om a mesma have, um vetor de iniialização éutilizado para aumentar a have ompartilhada e produzir uma have de RC4 diferente paraada paote [26℄.Embora o protoolo WEP tenha sido proposto omo um protoolo padrão para redessem �o, diversas publiações demonstraram a vulnerabilidade desse protoolo a ertos tiposde ataques [26, 3, 1, 40, 33℄. Uma de�iênia, por exemplo, é o espaço limitado no vetorde iniialização para permutações do algoritmo de riptogra�a RC4 utilizado pelo protoolo.Em uma rede om trá�o pesado, um dispositivo maliioso através de um ataque passivo deespionagem, pode intereptar e ler paotes até enontrar duas mensagens om o mesmo vetorde iniialização. O resultado de um XOR entre os dois paotes pode ser utilizado para inferirsobre o onteúdo das duas mensagens. A redundânia ausada pelo protoolo IP tambémpode ser utilizada nesse propósito, assim omo outros métodos, sendo que, em alguns asos,é possível obter o onteúdo exato da mensagem.Diante das vulnerabilidades desse protoolo, surgem na literatura diversas soluções al-ternativas para as questões de segurança em redes sem �o. [26℄, por exemplo, propõe ummeanismo de segurança que utiliza uma ténia de ifra de �uxo que exige, para ser que-brado, um algoritmo de força bruta de omplexidade temporal Ω(2n). [24℄, por sua vez,propõe um método de deteção de intrusão multi-amada integrado, no qual meanismos dedeteção de intrusão são adiionados em todas as amadas de rede. Quando um nó detetauma intrusão que afeta toda a rede, ele iniia um proesso de re-autentiação para exluir onó maliioso da rede. Quando uma intrusão loal é detetada por uma amada superior, elanoti�a às amadas inferiores. O autor também destaa que nenhuma rede aberta é imune aintrusões, e redes ad-ho sem �o são, partiularmente, vulneráveis devido ao meio de omu-niação aberto, às mudanças dinâmias de topologia e aos algoritmos ooperativos utilizadosnesse ambiente. Também são examinadas as vulnerabilidades de uma rede ad-ho sem �o,a neessidade de métodos de deteção de intrusão e os motivos pelos quais os métodos desegurança para redes tradiionais (om �o) não se apliam diretamente no ambiente móvel.Existem também soluções que exploram a apaidade variável dos dispositivos móveis emredes sem �o. [23℄ propõe um meanismo de segurança adaptativo para redes ad ho multi-7http://www1.folha.uol.om.br/folha/dinheiro/ult91u372319.shtml (aessado em 06/03/2008)



2. Revisão da Literatura 10níveis. O trabalho desreve uma rede omposta de três níveis que variam de aordo om aapaidade dos nós em termos dos reursos disponíveis. No primeiro nível, enontram-se os nósregulares, em maior quantidade, uja apaidade de energia, proessamento e armazenamentosão mais limitados. O segundo nível é omposto por bakbones móveis dotados de maisreursos omputaionais. No tereiro nível estão loalizados bakbones om ainda maiorapaidade omputaional. A rede é organizada de forma hierárquia, onde os nós do primeironível são agrupados em lusters ujo nó abeça é o bakbone do segundo nível. Da mesmaforma os nós do segundo nível estão agrupados. A rede proposta é apaz de operar em doisníveis diferentes dependendo da infra-estrutura disponível na rede. Quando os nós do tereironível estão disponíveis, a rede opera no modo om infra-estrutura, em que a erti�ação érealizada de forma entralizada nos nós do tereiro nível. Quando não há nós do tereironível, a rede opera no modo sem infra-estrutura, em que a erti�ação é realizada de formadistribuída na rede.Alguns autores destaam ainda as restrições impostas pelo ambiente móvel. [30℄ destaaque a adição de meanismos de segurança aumenta a neessidade de proessamento devidoaos algoritmos de riptogra�a e reduz do tempo de vida da bateria dos dispositivos. Comoalternativa, os autores disutem abordagens que inluem algoritmos de riptogra�a de baixaomplexidade, melhorias de segurança em proessadores embutidos e arquiteturas avançadaspara dispositivos sem �o disponíveis devido a novas metodologias de projetos a nível desistema.Devido às restrições dos ambientes móveis, alguns autores propõem a diminuição do nívelde segurança em alguns asos. [36℄, por exemplo, desreve um esquema de proteção paratransmissão de vídeos MPEG-4 para dispositivos móveis que transmite os quadros do vídeoMPEG de aordo om o seu tipo, riptografando apenas os quadros que arregam maiorinformação sobre o onteúdo do vídeo. Ele estuda a distorção ausada pela riptogra�a deapenas alguns quadros do vídeo, para omparar e inferir quais tipos de quadro realmentepreisam ser riptografados. Esse trabalho é semelhante ao proposto neste doumento, masaquele se limita às transmissões de vídeos MPEG, enquanto este trata de um meanismogenério, que funiona independente do tipo de dado transmitido e permite a on�guração dediversos níveis de segurança para diferentes trehos do dado.Nesse mesmo sentido, [37℄ propõe um método de segurança para redes de sensores sem�o, que lassi�a os dados transmitidos na rede e fornee níveis de segurança diferentes paraada tipo, a �m de eonomizar energia. Os dados que trafegam na rede são lassi�adosem: ódigo móvel, loalização dos nós sensores e dado espeí�o da apliação, sendo que asegurança apliada no primeiro tipo de dado é mais forte que a apliada ao segundo, ujasegurança é maior que a apliada ao tereiro. A diferença entre este e o trabalho de Slijepe-vi é que o último trata exlusivamente de redes de sensores sem �o e limita o número deníveis de segurança em três níveis pré-de�nidos que são apliados sempre sobre os mesmostipos de dados. O primeiro, entretanto, pode ser apliado em vários tipos de redes, e permitea utilização de níveis variados de segurança, que podem ser apliados a quaisquer transmis-sões realizadas pela apliação. Transmissões realizadas pela amada de roteamento não são



2. Revisão da Literatura 11tratadas. A Seção 3.3.2 aborda mais detalhes sobre as adaptações da solução proposta parao ambiente de redes de sensores sem �o.[32℄, em sua dissertação de mestrado, propõe um middleware adaptativo de segurança de-nominado ASeMid, que observa as ondições do meio sem �o, das apaidades dos hardwaresenvolvidos, da utilização dos reursos e on�gurações da apliação, a �m de realizar transmis-sões om segurança variável, de aordo om esses parâmetros. Ou seja, se o meio oferee boasondições de transmissão, será utilizado um método forte de segurança. Caso ontrário, seráesolhido o método de segurança mais adequado para as ondições do ambiente no momento.O ASeMid utiliza seis parâmetros para araterizar os protoolos de segurança: on�den-ialidade, integridade, autentiação, proessamento, rede e memória. A ada transmissão, osprotoolos são ranqueados através de uma formulação matemátia que envolve os parâmetrosdo ontexto, e o melhor protoolo é esolhido para a transmissão.Este trabalho, por sua vez, propõe uma abordagem dinâmia para os parâmetros de segu-rança, na qual o nível de segurança de ada transmissão é determinado pelo valor semântiodo dado transmitido. O ASeMid que, originalmente, onsidera os parâmetros de segurançade�nidos omo parâmetros estátios (que não variam a ada transmissão realizada pela a-mada de apliação), foi modi�ado para que os parâmetros de segurança sejam variáveis aada transmissão, de aordo om o protoolo de�nido pela apliação. A intenção é utilizarmenos reursos do dispositivo móvel esolhendo um método de segurança mais leve quandoo dado não é muito importante, para permitir a esolha de níveis mais pesados quando real-mente for neessário. Esse método é inspirado no Prinípio da Proteção Adequada [29℄ quediz que a segurança deve ser forneida para dados enquanto eles possuem algum valor e que,dados om valores diferentes, devem ser protegidos om níveis de segurança proporionais aoseu valor.



Capítulo 3Solução PropostaEste trabalho propõe uma amada de segurança para ambientes móveis que permite à apli-ação realizar transmissões om níveis de segurança que variam dinamiamente de aordoom a semântia dos dados transmitidos. Para isso, a apliação utiliza uma linguagem de-nominada LACS (Linguagem de Anotação para Con�guração de Segurança), através da qualde�ne um padrão de omuniação e os níveis de segurança assoiados a ada transmissão.A de�nição dessa linguagem faz parte deste trabalho e pode ser vista em detalhes na Seção3.2.1. A linguagem permite à apliação abstrair os detalhes de implementação dos algoritmosde segurança, de forma que neessita apenas informar requisitos de segurança assoiados aada transmissão.A seguir, a Seção 3.1 detalha a arquitetura do trabalho proposto, e as Seções 3.2 e 3.3detalham os dois módulos prinipais que ompõem a solução de segurança proposta.3.1 ArquiteturaNo �nal da déada de 70 e iníio da déada de 80, o modelo OSI (Open Systems Inter-onnetion) foi desenvolvido pela ISO (International Organization for Standardization) om oobjetivo de riar um modelo de referênia para interonexão de sistemas devido à diversidadesde arquiteturas de omuniação que existiam na époa. O modelo OSI de�ne 7 amadas or-ganizadas hierarquiamente, de forma que ada amada é responsável por prover um serviçopara a amada superior utilizando os serviços da amada inferior [8℄.O modelo TCP/IP tornou-se mais difundido que o modelo OSI devido ao resimento daInternet, que utiliza essa arquitetura. Embora não siga o modelo ISO, ele é semelhante nosentido que de�ne também uma pilha de amadas que omuniam entre si de forma interde-pendente. O modelo TCP/IP de�ne 5 amadas : amada de apliação, amada de transporte,internet, interfae de rede e amada físia.A arquitetura proposta neste trabalho pode ser adaptada a qualquer um dos modelosmenionados, assim omo a outros. A Figura 3.1 ilustra a arquitetura do trabalho proposto.Apenas a amada de apliação possui informações su�ientes sobre a semântia dos dados queserão transmitidos para poder determinar o nível de segurança de ada transmissão. Por isso,12
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Figura 3.1: Arquitetura da amada de segurança propostaa amada de apliação deve passar essas informações para a amada de segurança atravésde um arquivo de on�guração. A amada de segurança, por sua vez, é responsável porinterpretar o arquivo de on�guração e determinar o método de segurança mais adequadopara ada transmissão.Como a amada de segurança está loalizada aima da amada de rede, ela abstrai os de-talhes de roteamento dos paotes transmitidos. Além disso, devido a limitações da linguagemLACS, a transmissão é realizada sempre entre duas entidades. Ou seja, este trabalho nãotrata de omuniações em broadast ou multiast.Conforme pode ser visto na Figura 3.1, a Camada de Segurança é dividida em dois módulosque omuniam entre si o tempo todo: o Módulo de Con�guração e o Módulo de Comuniação.O Módulo de Con�guração é responsável por interpretar o arquivo de on�guração e informar,para ada transmissão, o nível de segurança e qualidade de serviço determinado pela apliação.O Módulo de Comuniação, por sua vez, seleiona o protoolo de segurança mais adequadode aordo om os requisitos informados, e aplia-o na transmissão dos dados.Caso não seja possível desrever o protoolo de omuniação utilizando a linguagem LACS,a amada de apliação pode se omuniar diretamente om o módulo de on�guração paraon�gurar os requisitos assoiados a ada transmissão através da API da amada de segurança.Maiores detalhes sobre essa alternativa são tratados na Seção 3.2.2.3.2 Módulo de Con�guração de SegurançaNa amada de segurança, o Módulo de Con�guração é responsável por interpretar o arquivode on�guração em LACS para informar ao Módulo de Comuniação, a ada transmissão,o nível de segurança de�nido pela apliação. O nível de segurança de ada transmissão éde�nido através do que foi hamado de Con�guração de Segurança. Uma Con�guração deSegurança pode ser de�nida formalmente da seguinte forma:



3. Solução Proposta 14De�nição 1. Uma Con�guração de Segurança é um onjunto de requisitos que determi-nam o nível de segurança e qualidade de serviço de uma transmissão.De aordo om os requisitos de segurança de�nidos em uma Con�guração de Segurança, aamada de segurança esolhe qual método de segurança mais adequado para ada transmissão.Neste trabalho, foram onsiderados os seguintes requisitos de segurança e qualidade de serviço:Nível de Con�denialidade Determina o quanto o dado a ser transmitido é on�deniale, portanto, não pode ser aessado por alguém que não possua aesso ao onteúdo. Esserequisito previne prinipalmente ataques passivos de esuta e análise de tráfego. Osseguintes níveis de on�denialidade são onsiderados (ordenados do mais frao para omais forte): desabilitado, opional, desejável, obrigatório 1 ou rítio.Nível de Integridade Determina a importânia de se garantir que o dado deve hegar aodestinatário exatamente omo foi transmitido (sem alterações, maliiosas ou não). Esserequisito previne prinipalmente ataques de modi�ação, e pode assumir os mesmosvalores de níveis de�nidos no requisito anterior.Nível de Autentiação De�ne o quanto é importante garantir que o dado foi realmentetransmitido pelo outro par, e não por alguma entidade maliiosa. Esse requisito previneprinipalmente ataques de reenvio e masaragem, podendo também assumir os mesmosvalores de níveis de�nidos nos requisitos anteriores.Tempo Máximo de Latênia De�ne um limite de tempo de uma transmissão. Em algu-mas apliações a latênia pode ser algo extremamente importante. Quando este requisitoestá presente na on�guração de uma transmissão, o módulo de omuniação elimina osprotoolos de segurança ujo tempo de proessamento é maior que a latênia máxima.Taxa de Transmissão Mínima Em algumas apliações pode ser neessário garantir umnível mínimo de taxa de transmissão de paote.Penalidade Máxima de Bytes por Paote Alguns meanismos de segurança adiionamalguns bytes em ada paote. Esse requisito de�ne um limite máximo para o overheadde bytes adiionados em ada transmissão.Além das propriedades espeí�as de ada requisito (nível de segurança, tempo máximode latênia, taxa mínima de transmissão), todos os requisitos possuem também uma outrapropriedade denominada prioridade.De�nição 2. A prioridade de um requisito de�ne a sua importânia em relação aos demaisrequisitos, podendo assumir os valores: Baixa, Média ou Alta.Essa propriedade é utilizada pelo módulo de on�guração quando existem dois requisitoson�itantes. Por exemplo, se uma on�guração de�ne um nível de autenidade alta e um1do inglês, mandatory



3. Solução Proposta 15valor de latênia máxima muito baixo, esses requisitos laramente são on�itantes, no sentidode que pode ser impossível atender aos dois requisitos. A prioridade permite à módulo deomuniação de�nir qual requisito será atendido prioritariamente. Nesse exemplo, se a priori-dade da latênia for menor que a do nível de autentiidade, o módulo de omuniação deveutilizar um algoritmo mais forte de riptogra�a, mesmo que isso implique em não atendero requisito de latênia. Caso todos os requisitos tenham a mesma prioridade, a amada desegurança seleiona um deles arbitrariamente.3.2.1 LACS - Linguagem de Anotação para Con�guração de SegurançaConforme menionado anteriormente, apenas a amada de apliação possui informações su�-ientes sobre a semântia do dado para determinar se ele deve ser transmitido om muita oupoua segurança. Para que essa informação hegue à amada de segurança, a amada de apli-ação utiliza uma linguagem denominada LACS (Linguagem de Anotação para Con�guraçãode Segurança). Nesta seção iremos de�nir essa linguagem formalmente.O prinipal objetivo da linguagem LACS é permitir a de�nição de dois elementos básios:o protoolo de omuniação entre duas entidades, e o nível de segurança assoiado a adamensagem do protoolo. O protoolo é de�nido omo uma seqüênia de troas de mensagens(envios e reebimentos), om ondições e laços de repetição, semelhante a uma linguagemproedural. Os níveis de segurança são de�nidos através de Con�gurações de Segurança quedevem ser delaradas e assoiadas às mensagens do protoolo.Formalmente, um protoolo esrito em LACS pode ser de�nido da seguinte forma:De�nição 3. Em LACS, um protoolo P é um par P = (D,T ), no qual D ontém asdelarações que ontém as de�nições de on�guração de segurança e T ontém o modelo detransmissão, isto é, o protoolo de omuniação que desreve a omuniação entre um par deentidades.A Figura 3.2 mostra o esquema de um protoolo desrito em LACS. As palavras-have dalinguagem são esritas em inglês e serão detalhadas a seguir. Cada arquivo de on�guração emLACS desreve um únio protoolo de omuniação entre duas entidades. A desrição iniiaom a palavra-have protool-desription e enerra om a palavra-have end. As próximasseções detalham ada parte da desrição de um protoolo em LACS. A primeira aborda asdelarações em LACS, e a segunda o modelo de transmissão, que ontém a de�nição doprotoolo de omuniação entre as entidades.3.2.1.1 DelaraçõesAs delarações em LACS são de�nidas entre as palavras-have delaration e end dela-ration, e podem ser divididas em dois grupos: de�nições de segurança e de�nições de men-sagens, delimitados pelas palavras-have seurity-de�nition e end seurity-de�nition,e message-de�nition e end message-de�nition, respetivamente. O primeiro ontém a
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Figura 3.2: Desrição de um protoolo em LACSde�nição das Con�gurações de Segurança assoiadas às transmissões, enquanto o segundo(opional), ontém a de�nição de mensagens que serão transmitidas durante a omuniação.As de�nições de segurança devem ser informadas entre as palavras-have seurity-de�nitione end seurity-de�nition, e devem onter as Con�gurações de Segurança que serão asso-iadas às transmissões. Em LACS, toda transmissão (envio ou reebimento de mensagem)deve estar obrigatoriamente assoiada a uma únia on�guração de segurança, que deve serpreviamente delarada nas de�nições de segurança.Conforme a De�nição 1, uma Con�guração de Segurança é omposta de um onjunto derequisitos de segurança e qualidade de serviço. Além disso, em LACS, uma Con�guração deSegurança possui um nome que é utilizado para assoiar uma mensagem a uma on�guraçãode segurança. Esse nome, portanto, deve ser únio para ada on�guração. Os requisitos queompõem a on�guração são os mesmos de�nidos na Seção 3.2, a saber: Con�denialidade(on�dentiality), Integridade (integrity), Autentiidade (authentiity), Latênia Máxi-ma (maximum-lateny), Taxa Mínima de Transmissão (minimum-transmission-rate) ePenalidade Máxima em Bytes por Paote (maximum-byte-overhead-per-paket).Cada requisito possui alguns parâmetros que devem ser informados para de�nir o valordo requisito que está sendo de�nido. Esses parâmetros variam de aordo om o requisito,podendo ser o nível de segurança, o tempo de latênia máxima, o valor da taxa mínima detransmissão, et.Todos os requisitos têm um parâmetro em omum: a prioridade (priority), que podeassumir os valores high, medium e low. Conforme expliado na De�nição 2, a prioridadede�ne a importânia de um requisito em relação ao outro. Caso não seja informado, o valormédio é atribuído, por padrão. Além desse, ada requisito possui outros parâmetros espeí�-os, onforme detalhado a seguir:Requisitos de Segurança Todos os requisitos de segurança (Con�denialidade, Autenti-
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Figura 3.3: Exemplo de Con�guração em LACSação e Integridade) possuem o parâmetro obrigatório level que india o nível de se-gurança assoiado ao requisito. Ele pode assumir os seguintes valores: disabled, op-tional, desired, mandatory ou ritial.Latênia Máxima O parâmetro time é obrigatório e india o tempo máximo de latênia(em mirossegundos) para a transmissão orrespondente.Taxa de Transmissão Mínima O parâmetro rate é obrigatório e india a taxa mínimade transmissão. Além disso, o parâmetro time-unit também é obrigatório e indiaa unidade da taxa informada, podendo assumir os seguintes valores: byte-seonds,byte-miroseonds ou byte-milliseonds.Penalidade Máxima em Bytes por Paote O parâmetro overhead é obrigatório e in-dia a penalidade em bytes por paote.O exemplo da Figura 3.3 mostra a de�nição de uma Con�guração de Segurança em LACS.O nome da on�guração é segurança-média e os requisitos que a ompõem são: Autentii-dade, Con�denialidade, Integridade e Latênia Máxima, ujos parâmetros são indiados entreparênteses separados por vírgula.Além de Con�gurações de Segurança, também deve ser informado uma on�guração desegurança espeial, denominada Con�guração Global.De�nição 4. Con�guração Global é uma on�guração espeial que de�ne requisitos queserão válidos para todas as on�gurações de segurança.Ou seja, todas as on�gurações de segurança herdam os requisitos da Con�guração Global.Entretanto, é possível rede�nir algum requisito aso deseje alterar um requisito padrão. Nãoé possível assoiar uma transmissão do protoolo à on�guração global. Ela somente servede base para as demais on�gurações, sendo útil quando existem muitas on�gurações desegurança e é neessário de�nir um requisito omum a todas as on�gurações.A Figura 3.4 mostra um exemplo de Con�guração Global que de�ne que todas as trans-missões, por padrão, terão uma latênia máxima de 70000 mirossegundos e um nível deintegridade obrigatório om prioridade alta. O exemplo também mostra uma Con�guraçãodenominada segurança-baixa que não de�ne nenhum requisito e, portanto, é omposta apenaspelos requisitos da Con�guração Global. Se for de�nida no mesmo arquivo de on�guração,
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Figura 3.4: Exemplo de Con�guração Global em LACSa on�guração segurança-média (Figura 3.3) rede�nirá os níveis de integridade e latêniamáxima pré-estabeleidos na on�guração global.A linguagem LACS também permite a de�nição de várias on�gurações em uma úniatransmissão, através da Con�guração de Segurança Composta.De�nição 5. Uma Con�guração de Segurança Composta é um onjunto de valores
(F,C) em que F é o tamanho da parte do dado que será transmitido om a on�guração desegurança C.A on�guração omposta é útil, por exemplo, quando se deseja transmitir um vídeo omníveis de segurança diferentes em ada treho do vídeo. Ao invés da amada de apliaçãopartiionar o vídeo em várias partes e enviá-las separadamente, basta enviar o vídeo inteiroe utilizar uma on�guração de segurança omposta. Nesse aso, a amada de segurança éresponsável por partiionar o dado e transmitir ada parte om a segurança orrespondente.A Figura 3.5 mostra um exemplo de Con�guração Composta (ComposedCon�guration)denominada tipo-omposto. Esse tipo de on�guração é omposto por faixas (ranges) que pos-suem um tamanho de�nido (size) e uma on�guração de segurança assoiada (on�guration).O tamanho deve ser informado em bytes ou porentagem de aordo om o parâmetro infor-mado na delaração da on�guração (byte ou perent, respetivamente). A láusulaRepeatpermite a de�nição de seqüênias de faixas que se repetem por um número determinado devezes, informado na delaração da láusula entre parênteses. Se a unidade do tamanho forporentagem, é importante que a soma dos tamanhos (onsiderando as repetições) seja ex-atamente 100%.Para desrever o protoolo de omuniação entre as entidades, pode ser interessante re-alizar omparações para veri�ar se uma mensagem de um determinado tipo foi reebida ouenviada. Essa informação pode ser utilizada para de�nir �uxos de omuniação diferentes de-pendendo das mensagens que estão sendo troadas entre as entidades. Para isso, a linguagemLACS permite a delaração de mensagens.De�nição 6. Em LACS, uma mensagem m pode ser de�nida por um par m = (n, cc) noqual n é o nome da mensagem e cc é um onjunto de omparadores que de�nem a mensagem.Nem todas as mensagens preisam ser delaradas. Para determinar se uma mensagemreebida ou enviada é uma mensagem previamente delarada, é neessário apliar todos os
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Figura 3.5: Exemplo de Con�guração Composta em LACSomparadores na mensagem e veri�ar se todos retornaram resultado positivo. Um ompara-dor pode ser de�nido da seguinte forma:De�nição 7. Em LACS, um omparador é um elemento que permite a omparação entreuma mensagem que trafega na rede e um tipo de mensagem pré-de�nido.A linguagem LACS de�ne dois tipos de omparadores:Comparador de Tamanho ompara o tamanho em bytes de uma mensagem om um valor(value) determinado, utilizando um operador (operator) previamente de�nido. Ooperador pode assumir os seguintes valores: igual (equal), maior que (greater-than),menor que (less-than), maior ou igual (greater-or-equal), menor ou igual (less-or-equal),ou diferente (di�erent).Comparador de Másara ompara o onteúdo da mensagem om um determinado valor(math-value), apliando uma másara (math-mask) determinada. Nesse ompara-dor, é neessário informar o primeiro byte (�rst-byte) a partir do qual a omparaçãoserá realizada, assim omo o tamanho da másara em bytes (mask-size).O exemplo da Figura 3.6 ilustra a de�nição de uma mensagem em LACS de 5 bytesdenominada espeial, ujos 2o e 3o bytes possuem o valor 0103 em hexadeimal. O exemplotambém inlui a delaração de uma mensagem de �m de loop ujo tamanho é menor que 3bytes.A Figura 3.7 ilustra o funionamento do omparador de másara. O atributo first-byte=2india que a omparação oorrerá a partir do segundo byte. O atributo mask-size india otamanho da másara informada no atributo math-mask. A amada de segurança realiza umaoperação de and binário do valor da másara om o onteúdo da mensagem, e o resultado éomparado om o valor informado no atributo math-value. A másara permite, portanto, averi�ação de apenas alguns bits do onteúdo da mensagem. No exemplo, os valores não sãoiguais e, portanto, o omparador retorna o valor falso.A Figura 3.8 mostra um exemplo ompleto de uma seção de delarações em LACS omos exemplos utilizados até aqui.
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Figura 3.6: Exemplo de De�nição de Mensagens em LACS

Figura 3.7: Exemplo de omparação através do omparador de másara.3.2.1.2 Modelo de TransmissãoO modelo de transmissão é omposto por uma seqüênia de omandos que desrevem troas demensagens realizada pelas entidades omuniantes. Formalmente podemos de�nir um modelode transmissão em LACS da seguinte forma:De�nição 8. Um Modelo de Transmissão em LACS é um onjunto de omandos quedesrevem o protoolo de omuniação, ou seja, a seqüênia de troas de mensagens entre asduas entidades envolvidas.Os omandos podem ser tanto de primitivas de omuniação (send e reeive) quanto deontrole de �uxo de exeução, isto é, omandos ondiionais (if ) ou de exeução de laços(loop). Assim omo os requisitos, os omandos também possuem atributos assoiados quevariam de aordo om o omando.
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Figura 3.8: Exemplo de Delarações em LACSUm modelo de transmissão em LACS pode onter os seguintes omandos:Send Determina o envio de uma mensagem para a outra entidade. O omando suporta osseguintes atributos:- Con�guration obrigatório, india o nome da Con�guração de Segurança assoi-ada à transmissão;- Label opional, atribui um nome à mensagem enviada através desse omando;- Size opional, determina o tamanho (em bytes) da mensagem que será enviada,lançando exeção aso a mensagem não seja do tamanho espei�ado;Reeive Determina o reebimento de uma mensagem da outra entidade. Possui os mesmosatributos do omando aima.



3. Solução Proposta 22Send-Reeive Determina que uma mensagem será reebida ou enviada. Esse omando per-mite a de�nição de protoolos mais livres nos quais, em algum momento, não se sabeexatamente se haverá envio ou reebimento de mensagens, importando apenas que seráutilizada uma determinada on�guração de segurança. Os atributos são os mesmos dosomandos Send e Reeive.If Comando utilizado para determinar �uxos de exeução diferentes de aordo om umaondição pré-determinada. É omposta pelos seguintes elementos:- Condições determinam as ondições que determinam qual bloo de omandosdeve ser exeutado (then ou else);- Then bloo de omandos que é exeutado aso a ondição seja verdadeira;- Else bloo de omandos que é exeutado aso a ondição seja falsa;Loop Comando utilizado para estabeleer a repetição de um bloo de omandos. É possíveldeterminar a ondição de parada do loop de duas formas (que podem ser utilizadas emonjunto):- Count adiionando esse atributo ao omando, determinando o número máximode iterações do loop;- Stop-ondition adiionado antes do primeiro omando do bloo, ontém umonjunto de ondições que devem ser todas verdadeiras para que a ondição de paradaseja satisfeita.Tanto a ondição do if quanto o omando stop-ondition ontém um onjunto deondições que devem ser veri�adas para determinar o �uxo de exeução. Em LACS, ovalor �nal de um onjunto de ondições é a onjunção do valor das ondições do onjunto, ouseja, um onjunto de ondições é verdadeiro se e somente se todas as ondições ontidas noonjunto são satisfeitas. A linguagem LACS de�ne três tipos de ondições possíveis:Compare-message Compara uma mensagem enviada ou reebida anteriormente, om umamensagem previamente delarada na seção de de�nição de mensagens. O atributo namedetermina o nome da mensagem previamente delarada, enquanto o atributo labeldetermina o nome da mensagem que foi transmitida ou reebida em algum momento.Send-message Essa ondição é verdadeira se e somente se o próximo evento for o envio deuma mensagem. Opionalmente é possível veri�ar também se a mensagem enviada éde um tipo previamente delarado. Nesse aso, basta preenher o atributo name omo nome da mensagem delarada.Reeive-message Semelhante à ondição anterior, mas veri�a o reebimento de uma men-sagem. O atributo name também pode ser utilizado para omparar a mensagem ree-bida om uma mensagem delarada previamente.
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Figura 3.9: Exemplo de Modelo de Transmissão em LACSO Modelo de Transmissão deve ser informado uma únia vez por uma das entidadesomuniantes. A outra entidade reebe o modelo e o interpreta, apenas troando os omandossend por reeive e vie-versa.A seqüênia de omandos do modelo repete por um número inde�nido de vezes, por padrão.Contudo, é possível de�nir que os omandos não irão se repetir através do atributo repeat dapalavra-have transmission-model. Nesse aso, se houver alguma omuniação utilizando omódulo de omuniação após o �m do protoolo desrito, é lançada uma exeção.A Tabela 3.9 mostra um exemplo de modelo de transmissão. O protoolo iniia om oenvio de uma mensagem utilizando a on�guração omposta (tipo-omposto), e o reebimentode uma mensagem de 4KB. Em seguida oorre o envio de uma mensagem de segurança médiae, novamente, uma mensagem de 4KB é reebida.Na próxima omuniação, o módulo de on�guração veri�a se uma mensagem do tipo"mensagem-espeial"está sendo enviada. Caso a�rmativo, ela é enviada om uma segurançamédia e a entidade reebe uma mensagem om segurança baixa. Caso ontrário, as entidadesiniiam uma troa de mensagens de segurança-baixa que se repete no máximo 10 vezes. Se,durante essa troa de mensagens, a entidade reeber uma mensagem de �m-loop, o loop éinterrompido e a exeução é reiniiada a partir do iníio.



3. Solução Proposta 243.2.2 Modelo de Transmissão para omuniações mais omplexasA linguagem LACS foi projetada para permitir a desrição de diversos protoolos de omu-niação, sendo que os diversos omandos de transmissão, repetição ou ondição servem paraampliar seu de desrição de protoolos. Por isso, ela é omposta por omandos semelhantesa uma linguagem de programação, inluindo omandos próprios para omuniação entre en-tidades e veri�ação das mensagens trafegadas.Embora a linguagem seja bastante �exível, uma limitação dessa abordagem é a neessidadede de�nir, a priori, a seqüênia de transmissões (envios e reebimentos) que irá realizar. Podehaver asos em que a seqüênia de transmissões é ompletamente imprevisível, ou até mesmotão omplexa que a linguagem LACS não onsiga desrever.Para esses asos, a amada de segurança permite uma on�guração através da própriaAPI do módulo de on�guração. Para isso, a apliação deve, primeiramente, de�nir a Con�g-uração Global e ada Con�guração de Segurança que irá utilizar em suas transmissões. Essaon�guração é realizada através da lasse AppliationSeurity e, ao riar uma Con�guraçãode Segurança, o módulo de on�guração retorna uma entidade do tipo Con�gurationHandler,que faz referênia à Con�guração de Segurança riada.Em seguida, basta que, ao realizar uma transmissão utilizando a amada de segurança,a apliação passe omo parâmetro o Con�gurationHandler relaionado à on�guração de-sejada para aquela transmissão. Nesse aso, a amada de segurança realiza a transmissãoonsiderando os requisitos de�nidos na Con�guração de Segurança orrespondente.3.3 Módulo de ComuniaçãoO Módulo de Comuniação é o módulo responsável por apliar efetivamente os métodos desegurança e transmitir onforme a on�guração estabeleida no Arquivo de Con�guração. Omódulo ontém uma lista de métodos de segurança e, a ada transmissão, esolhe um métodode segurança mais adequado de aordo om a Con�guração de Segurança estabeleido paraaquela transmissão.A interação entre o Módulo de Comuniação e o Módulo de Con�guração é onstante, deforma que o primeiro sempre informa ao segundo a oorrênia de eventos na rede de trans-missão ou reebimento de mensagens pela apliação. Dessa forma, o Módulo de Con�guraçãoonsegue aompanhar a seqüênia de mensagens através do Modelo de Transmissão (Seção3.2.1.2) e, assim, determinar qual a Con�guração de Segurança assoiada à transmissão or-rente. Ou seja, a ada transmissão (eventos send ou reeive) realizados pela apliação), omódulo de omuniação informa a oorrênia desse evento ao módulo de on�guração, que,por sua vez, retorna a Con�guração de Segurança assoiada à transmissão.Para esolher o método de segurança mais adequado para ser apliado à transmissão, oMódulo de Comuniação deve possuir um algoritmo de esolha uja responsabilidade é sele-ionar o método mais adequado para ada transmissão. Esse método pode ser mais so�stiadoou menos so�stiado, dependendo da rede em questão e da apaidade dos dispositivos en-volvidos. Por exemplo, se o ontexto é uma rede ad ho sem �o om dispositivos que possuem



3. Solução Proposta 25mais reursos omputaionais, esse método pode ser mais omplexo, e levar em onta atémesmo outros fatores além da on�guração de segurança determinada no arquivo de on�-guração, omo por exemplo, parâmetros do meio e araterístias dos dispositivos envolvidosna omuniação. Entretanto, se o ontexto for uma rede de sensores sem �o omposta pordispositivos que possuem reursos muito mais restritos, esse algoritmo pode ser mais simples,de forma que esse proesso de tomada de deisão não ause nenhum impato signi�ativo nosreursos de proessamento, energia e memória.Para ilustrar bem a apliabilidade da solução proposta em diferentes enários, neste tra-balho dois enários distintos serão detalhados. O primeiro envolve um ambiente de redesad ho sem �o, que são redes sem infra-estrutura ujos dispositivos possuem araterístiasdiversas, podendo ser desde notebooks om muita apaidade de proessamento, até elularesde poua memória e apaidade omputaional. O segundo enário é uma rede de sensoressem �o, ujos dispositivos possuem uma restrição muito grande de proessamento, memória,e energia. Cada um dos enários será detalhado nas próximas seções.3.3.1 Redes Ad Ho Sem FioO ambiente de redes ad ho sem �o é omposto por dispositivos om apaidades muitodistintas, que vão de elulares (om poua apaidade omputaional) a notebooks (om pro-essadores de múltiplos núleos). Para aproveitar essa heterogeneidade da rede, o ideal é que ométodo de segurança a ser utilizado nas transmissões leve em onsideração a apaidade om-putaional de ada dispositivo. Assim, é possível utilizar algoritmos mais fortes de segurançanas omuniações entre dispositivos om maior apaidade, e algoritmos mais fraos quandodispositivos mais limitados estão envolvidos. Além disso, as redes móveis estão susetíveis adiversas variações externas, omo interferênias, mobilidade, variação da largura de banda,et. Uma solução de segurança mais so�stiada deve levar em onsideração essas variáveis doambiente em que está inserido.Neste trabalho, o middleware de segurança ASeMid foi esolhido exatamente por possuira araterístia de se adaptar ao ontexto da rede. Desenvolvido por [32℄, o ASeMid é ummiddleware de segurança adaptativo que utiliza meanismos de segurança diferentes depen-dendo da apaidade dos dispositivos envolvidos e das variáveis do meio omo interferênias,mobilidade, et.O ASeMid foi utilizado omo base para a implementação do módulo de omuniação daamada de segurança proposta neste trabalho. Originalmente, esse middleware onsidera osparâmetros de segurança omo uma on�guração estátia, realizada uma únia vez no iníioda exeução pelo administrador. Ou seja, a apliação apenas de�nia o nível de segurançade suas transmissões durante a instalação, e esse nível era onsiderado para todas as suastransmissões. Para adaptá-lo a este trabalho, o ASeMid foi modi�ado e integrado ao módulode on�guração para onsiderar os parâmetros de on�guração de segurança omo dinâmios.Ou seja, a ada transmissão, o middleware soliita ao Módulo de Con�guração a on�guraçãode segurança (que ontém os requisitos de segurança), e onsidera esses requisitos durante aesolha do protoolo de segurança mais adequado para a transmissão.



3. Solução Proposta 263.3.1.1 Coneitos BásiosAntes de aprofundar nos detalhes sobre o módulo de omuniação, é preiso entender a dife-rença entre um algoritmo de segurança e um protoolo de segurança. Embora esses oneitospossam ser interpretados da mesma forma em alguns ontextos, a partir deste momentofaremos distinção entre os termos, onforme as de�nições em [32℄.De�nição 9. Um algoritmo de segurança é um proesso omputaional que representa umaoperação at�mia de segurança sobre um bloo de dado, om um únio objetivo riptográ�o.Por exemplo, odi�ar ou deodi�ar um dado, gerar um ódigo hash, ou troar uma ou maishaves riptográ�as.De�nição 10. Um protoolo de segurança é um onjunto de um ou mais algoritmosde segurança que são apliados entre bloos de dados em omum aordo entre as entidadesomuniantes, que, juntas, podem forneer um ou mais serviços de segurança.Além dos termos aima, é preiso entender também a diferença entre parâmetros e métri-as. O primeiro termo trata de uma informação do ontexto ao qual o middleware estáinserido, omo informações sobre mobilidade, nível da bateria, nível de interferênia do anal,et. As métrias são medidas através das quais os algoritmos de segurança são omparados:nível de on�denialidade, integridade, autentiidade, e utilização de reursos de memória,proessamento e rede.Para o middleware, ada algoritmo está assoiado a seis métrias: três relaionadas asegurança (on�denialidade, integridade e autentiidade), e três relaionados à utilização dereursos (memória, tempo de proessamento e overhead de rede). As métrias de segurança sãorepresentadas por números inteiros de 0 a 100 e devem ser determinadas pelo administradordo sistema durante a instalação do middleware para ada algoritmo de segurança utilizadopelo middleware. Por exemplo, o algoritmo AES [38℄ deve possuir um valor mais alto deon�denialidade do que o algoritmo DES [31℄, por ser oneitualmente mais forte e seguro.As demais métrias são armazenadas em tabelas om valores diferentes para entradas detamanhos diferentes. Maiores detalhes serão abordados na próxima seção.Além de alterar os valores das métrias de segurança para ada algoritmo, o administradordo sistema também pode on�gurar o ASeMid para não utilizar algum algoritmo que nãoseja de sua on�ança.Outro oneito importante é o de Força Criptográ�a.De�nição 11. Força Criptográ�a representa a segurança de um algoritmo ou protoolode segurança, e é alulado omo a soma dos três valores das métrias de segurança: on�-denialidade, integridade e autentiação.Quanto maior a Força Criptográ�a, mais seguro é o algoritmo ou protoolo de segurança.Por de�nição, a Força Criptográ�a depende das métrias de segurança e seu valor varia de 0 a300, de aordo om os valores estabeleidos pelo administrador do sistema para ada métria.



3. Solução Proposta 273.3.1.2 Esolha do Protoolo de SegurançaO proesso ompleto de esolha do protoolo de segurança será detalhado, a seguir. Parafailitar o entendimento, o algoritmo será dividido em quatro etapas: instalação, iniialização,onexão e transmissão.Primeira etapa - InstalaçãoEssa etapa oorre apenas uma vez e é a fase omputaionalmente mais pesada. Nela, adaalgoritmo de segurança é testado om ombinações diferentes de dados e tamanhos de haves,a �m de alular a quantidade média de utilização da memória, tempo de proessamento eoverhead de byte por paote de ada algoritmo. Os resultados são armazenados em um arquivopara que esse proesso não preise ser repetido. As métrias de utilização são armazenadasem um arquivo na forma de tabelas om os valores médios para ada tamanho da entradautilizado.Segunda etapa - IniializaçãoNessa fase, o arquivo de on�guração gerado na etapa anterior é lido e o middleware geraum onjunto om todos protoolos de segurança possíveis através da ombinação dos algo-ritmos de segurança suportados pela apliação. Conforme menionado anteriormente, nestetrabalho onsideramos um protoolo de segurança omo um onjunto de algoritmos de se-gurança. Um uidado espeial é tomado nessa fase para não gerar protoolos que ontémalgoritmos om araterístias redundantes. As métrias assoiadas aos algoritmos de segu-rança são agregadas para possibilitar a omparação entre os protoolos. Para as métrias desegurança (on�denialidade, integridade, autentiidade) são onsideradas as maiores métri-as de ada algoritmo, e as métrias de utilização de reursos (memória, proessamento erede) de ada algoritmo são somadas.Tereita etapa - ConexãoNessa fase, as entidades envolvidas na omuniação troam informações entre si paradeterminar os protoolos e as haves que serão utilizadas durante as transmissões. Para isso,os seguintes passos são exeutados:1. As entidades troam os parâmetros de on�guração �xa (que não variam a ada trans-missão) entre si, sendo esolhidos os valores mais restritivos de ada on�guração;2. As entidades seleionam um onjunto de protoolos que serão utilizados durante astransmissões;3. As entidades seleionam algoritmos para troa de haves;4. As entidades geram e troam haves riptográ�as.



3. Solução Proposta 28No segundo passo, o objetivo do middleware é reduzir o número de protoolos de segurançadisponíveis, a �m de diminuir o usto de esolher um protoolo em ada transmissão. Segundo[32℄, o primeiro onjunto de protoolos (gerado durante a instalação) pode hegar a mais de7.000 protoolos devido ao grande número de ombinações dos algoritmos de segurança. Porisso, no segundo passo, para ada on�guração de segurança de�nida no arquivo de on�gu-ração, o middleware seleiona um onjunto de protoolos que melhor atende à on�guração.Para seleionar ada onjunto, o ASeMid exeuta os seguintes passos:2.a Primeiramente, são eliminados os protoolos om métrias que não satisfazem as re-strições estabeleidas pelas on�gurações. Por exemplo, são eliminados os protoolosom tempo de proessamento maior que o tempo de latênia máxima de�nido na on-�guração de segurança; os protoolos que ofereem serviço de on�denialidade, no asoda on�guração de segurança estabeleer o nível de on�denialidade desabilitado, et.2.b Após a eliminação aima, o middleware exeuta um algoritmo guloso para reduzir aindamais o onjunto de protoolos possíveis. Para isso são seleionados os seguintes proto-olos:
• Os N1 protoolos om maiores valores de ada métria de segurança (on�denial-idade, integridade e autentiidade);
• Os N2 protoolos que gastam menos memória;
• Os N3 protoolos om menor tempo de proessamento e menor overhead de redepara pequenas transmissões (10 bytes);
• Os N4 protoolos om menor tempo de proessamento e menor overhead de redepara grandes transmissões (128 KBytes);
• Os N5 protoolos om maior soma das três métrias de segurança;
• Os N6 protoolos om menor soma das três métrias de segurança.O valor das onstantes aima são on�guráveis pelo administrador do sistema durantea instalação do middleware.Em asos extremos, é possível que o passo 2.a elimine todos os protoolos disponíveis.Nesse aso, os requisitos menos prioritários (om prioridade baixa ou média) são desartados,no intuito de aumentar a lista de protoolos disponíveis. Se, ainda assim, todos os protoo-los forem eliminados, o módulo de omuniação lança uma exeção informando que não foipossível enontrar um protoolo adequado para as on�gurações estabeleidas.Os algoritmos de troa de haves são seleionados de aordo om os protoolos seleionadosno passo 2. Os passos aima são exeutados por apenas uma das entidades, que, no �nal,envia os algoritmos seleionados para a outra entidade atribuindo números identi�adores aada um deles. Maiores detalhes sobre o algoritmo de troa de haves e sobre as restrições doitem 2.a podem ser obtidos em [32℄.



3. Solução Proposta 29Quarta etapa - TransmissãoA última etapa oorre no momento da transmissão, quando a amada de segurança sele-iona o melhor protoolo de segurança (dentro do onjunto pré-seleionado) para realizar atransmissão. Após esolher o melhor protoolo de segurança, o middleware envia seu númeroidenti�ador e o tamanho de ada segmento onatenado ao paote, para que o outro ladoonsiga realizar a operação reversa.Antes de determinar o melhor protoolo, o ASeMid elimina do onjunto pré-seleionadoos protoolos que estiverem violando as ondições da on�guração de segurança e qualidadede serviço estabeleidas para a transmissão orrente. Os métodos que neessitam de maismemória que a disponível, por exemplo, são eliminados, assim omo os métodos ujo tempode proessamento for maior que o tempo máximo de latênia, e et.Para seleionar o melhor protoolo de segurança, o middleware determina uma pontuação
Xt para ada protoolo t e esolhe o protoolo om a maior pontuação, de aordo om aseguinte fórmula:

Xt = (c × Wc + i × Wi + a × Wa) − (p × Wp + r × Wr + m × Wm) (3.1)onde Wj é o peso da métria j.O valor das métrias é linearizado de forma que seus valores estejam entre 0 e 100. Asmétrias de segurança já possuem, por de�nição, o valor nessa faixa. O tempo de proessa-mento (p) é alulado omo a razão entre o tempo de�nido na tabela do protoolo (aluladana etapa de iniialização) para o tamanho de dado transmitido, dividido pela diferença entrea latênia máxima e a latênia de rede no momento. O overhead de rede (r) é alulado omoa porentagem do tamanho da mensagem atual, e a utilização de memória (m) omo o menorvalor entre a porentagem da restrição de memória máxima e a porentagem da memóriadisponível no sistema.O peso Wi de ada métria i é alulado através da seguinte equação:
Wi =

∑

j

Pj × KPj ,i (3.2)onde Pj é o valor linearizado do parâmetro j e KPj ,i é o impato do parâmetro j sobre amétria i. Cada parâmetro in�uenia uma ou mais métrias, onforme exibido na Tabela 3.1.Tanto o valor das onstantes K quanto das onstantes N , são on�guráveis. Como não fazparte do esopo deste trabalho disutir o impato da variação dessas onstantes na esolhado melhor protoolo de segurança, foram utilizados os mesmos valores de�nidos por [32℄ emseu trabalho.3.3.2 Redes de Sensores sem FioEmbora o ASeMid seja muito bom para o ambiente de redes ad ho sem �o, ele possui umalgoritmo de tomada de deisão muito omplexo e que, portanto, não é apliável em redesom grandes restrições de energia e proessamento, omo é o aso de Redes de Sensores sem



3. Solução Proposta 30Parâmetro / Métria Con�den. Integ. Autent. Pro. Rede MemóriaMobilidade × ×Qualidade do Canal × × ×Latênia ×Roteamento × ×Capaidade de Memória ×Informação do rádio × × ×Consumo de Memória ×Uso de CPU ×Bateria × × ×Latênia Máxima ×Memória Máxima ×Máx. Overhead de Rede ×Máx. Overhead em Negoiações ×Nível de Con�denialidade ×Nível de Integridade ×Nível de Autentiação ×Tabela 3.1: Impato de ada parâmetro nas métrias de segurança e QoSFio. Nesse aso, é neessário utilizar um Módulo de Comuniação mais leve, pois o proessode esolha do melhor método de segurança não pode onsumir muita energia e tempo deproessamento.Uma alternativa é utilizar um algoritmo de tomada de deisão om baixa omplexidadede tempo, onforme o algoritmo detalhado a seguir:1. Na fase de on�guração, o administrador determina estatiamente o protoolo de se-gurança que será exeutado para ada ombinação dos valores dos requisitos da on-�guração de segurança. Os protoolos são arregados em uma matriz em que, adadimensão da matriz é um requisito e os índies são mapeados nos valores possíveis deada requisito.2. A ada transmissão, o módulo de omuniação obtém a on�guração de segurança asso-iada à transmissão e obtém o protoolo de segurança que deve ser utilizado aessandoa posição da matriz de aordo om o valor dos requisitos na on�guração de segurançada transmissão orrespondente.O algoritmo aima é o mais rápido possível (O(1)) por que o primeiro aesso à matrizjá retorna o método de segurança mais adequado. Entretanto, se forem onsiderados todosos valores possíveis para os requisitos, a omplexidade espaial do algoritmo é exponeniale, portanto, inviável. Se todos os requisitos tivessem o mesmo número de valores possíveis(m, por exemplo), a omplexidade espaial do algoritmo seria O(mn), onde n é o número derequisitos.Embora a omplexidade espaial seja exponenial, é possível simpli�ar os valores possíveisdos requisitos de forma a reduzir o espaço utilizado pela matriz. A on�guração de segurança,
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Figura 3.10: Exemplo da matriz do algoritmo para redes de sensores sem �o.por exemplo, possui 6 requisitos de segurança e QoS. Se ada requisito possuir apenas doisvalores possíveis (habilitado/desabilitado), a matriz irá possuir apenas 36 elementos. Tambémé possível reduzir a omplexidade desprezando alguns dos 6 requisitos de�nidos anteriormente.A Figura 3.10 ilustra o exemplo de uma matriz ontendo apenas três dimensões om os trêsrequisitos de segurança. Outra opção é aumentar para três os valores possíveis no aso dasmétrias de segurança: nível alto, médio e baixo. Nesse aso o tamanho da matriz passa para
33

× 23 = 216 elementos.Muitos outros algoritmos e métodos de segurança poderiam ser utilizados. O importanteé que haja um algoritmo de tomada de deisão simples que, a partir das informações de umaCon�guração de Segurança, seleione e aplique um método de segurança.



Capítulo 4ImplementaçãoO modelo de segurança proposto neste trabalho para redes ad ho sem �o (desrito na Seção3.3.1) foi implementado, para �ns de análise do seu omportamento e omparação om outrosmétodos de segurança estátios existentes. A amada de segurança foi toda implementadaem C++, orientada a objetos.O Módulo de Comuniação, onforme menionado na Seção 3.3.1, foi implementado omouma adaptação do middleware de segurança ASeMid. Para isso, utilizamos a implementaçãode [32℄, que foi alterada para que os requisitos de segurança fossem obtidos do módulo deon�guração e, a ada transmissão, onsiderados na esolha do método de segurança maisadequado. Os detalhes sobre o algoritmo de tomada de deisão que esolhe o protoolo desegurança mais adequado estão desritos na Seção 3.3.1.2.A próxima seção explia a de�nição da linguagem LACS em XML, e a seção seguinte osdetalhes sobre a implementação do Módulo de Con�guração.4.1 De�nição da linguagem LACS em XMLA linguagem LACS foi de�nida em XML (eXtensible Markup Language). Um DTD (DoumentType De�nition) foi onstruído para de�nir formalmente a gramátia da linguagem em funçãodas tags XML. O DTD ompleto está disponível no Apêndie A. Nesta seção serão abordadosalguns detalhes da linguagem em XML.A tag protool-desription é a tag base de um protoolo desrito em LACS. Conformemenionado na De�nição 3, um protoolo em LACS é omposto de duas partes: as delaraçõese o modelo de transmissão. Em XML, a tag protool-desription é omposta por duastags: a tag delaration que ontém as delarações e a transmission-model que ontém osomandos que ompõem o modelo de transmissão do protoolo.As delarações, por sua vez, são divididas em dois tipos: de�nições de segurança (seurity-de�nition) e de�nições de mensagens (message-de�nition). As de�nições de segurançainluem a de�nição obrigatória de uma on�guração global (global-on�guration), que serábase para as demais, e a delaração de uma ou mais on�gurações de segurança (on�guration).Tanto a on�guração global quanto as on�gurações de segurança, são ompostas por32
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Figura 4.1: Exemplo em XML das Delarações em LACSrequisitos delarados dentro da tag requirements. Os requisitos são os mesmos de�nidosna Seção 3.2, ujas tags são: authentiity, on�dentiality, integrity,maximum-lateny,minimum-transmission-rate emaximum-byte-overhead-per-paket. Os atributos queesses requisitos possuem são os mesmos de�nidos na Seção 3.2.1.1. A linguagem LACS per-mite a de�nição de uma on�guração sem requisitos. Nesse aso, ela irá apenas herdar osrequisitos de�nidos na on�guração global.A Figura 4.1 mostra um exemplo de arquivo XML em LACS que desreve as mesmason�gurações de�nidas na Figura 3.8. A tag transmission-model que ontém a desriçãodo protoolo para failitar o entendimento da estrutura do arquivo XML é omitida e seráexpliada posteriormente.O exemplo da Figura 4.1 também ontém a de�nição de mensagens. Conforme de�nidona Seção 3.2.1.1, ada mensagem ontém um nome e um onjunto de omparadores, quepodem ser de dois tipos: mask-omparator ou size-omparator. O primeiro permite aomparação do onteúdo da mensagem om um determinado valor utilizando uma másara
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Figura 4.2: Exemplo em XML do Modelo de Transmissão em LACSque permite a omparação a nível de bits. Já o segundo, permite a omparação de mensagensatravés de seu tamanho.A Figura 4.2 mostra o restante o arquivo XML om a de�nição do modelo de transmis-são em LACS. Os omandos são os mesmos de�nidos na Seção 3.2.1.2, e os parâmetros sãoinformados omo atributos das tags XML.4.2 Módulo de Con�guraçãoConforme menionado na Seção 3.1, o Módulo de Con�guração interage onstantemente omo Módulo de Comuniação, e é responsável por interpretar o arquivo de on�guração, a �m deinformar, para ada transmissão, a on�guração de segurança orrespondente. A seguir serãoabordados os detalhes de implementação do módulo de on�guração. A Figura 4.3 mostra odiagrama de lasses do Módulo de Con�guração.Na maioria das vezes, o Módulo de Con�guração omunia-se apenas om o Módulo deComuniação, que utiliza a lasse Con�gurationLayerInterfae para aessar as funionalidadesdaquele módulo. O arquivo de on�guração é lido durante a instaniação dessa lasse, quandoo Módulo de Comuniação deve passar omo parâmetro o arquivo de on�guração. Nesseinstante, o Módulo de Con�guração ria uma estrutura denominada SeurityFlow, que ontémtodas as informações do arquivo de on�guração, isto é, as on�gurações de segurança queserão utilizadas e as informações sobre o protoolo de omuniação desrito em LACS.Cada on�guração de segurança é desrita pela entidade SeurityCon�guration, que possui
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Figura 4.3: Diagrama de Classes da Camada de Segurança



4. Implementação 36um nome e os requisitos de: integridade, autentiidade, on�denialidade, latênia máxima,overhead máximo por paote e taxa de transmissão mínima. As mensagens de�nidas atravésda linguagem LACS são mapeadas nas lasses MessageType que ontém um onjunto deomparadores que, por sua vez, podem ser de dois tipos: omparadores de tamanho ou demásara de bits.O protoolo desrito no arquivo de segurança é armazenado na lasse SeurityFlow emum onjunto de omandos. Os omandos podem ser dos ino tipos de�nidos pela linguagem(Seção 3.2.1.2): send, reeive, send-reeive, if e loop. Os dois últimos omandos ontêmum onjunto de ondições que permitem a omparação das mensagens transmitidas ommensagens pré-de�nidas.Durante a fase de onexão, o Módulo de Comuniação obtém todas as on�gurações desegurança, a �m de reduzir o onjunto de protoolos disponíveis e determinar o onjunto deprotoolos que serão utilizados nas transmissões.Durante as transmissões, o Módulo de Comuniação utiliza os métodos sending e reeivedpara informar que um dado está sendo enviado ou foi reebido. Esse omando é propagadopelo Módulo de Comuniação através do �uxo de exeução do protoolo, de forma que omódulo de on�guração onsiga determinar a Con�guração de Segurança assoiada à próximatransmissão. A função getCurrentCon�guration permite ao Módulo de Comuniação obter aon�guração assoiada à transmissão orrente.O módulo de on�guração também pode ser utilizada no aso em que não é possíveldesrever o protoolo de omuniação entre as entidades, onforme menionado na Seção 3.2.2.Nesse aso, a amada de apliação deve utilizar a lasse AppliationSeurity para de�nir asCon�gurações de Segurança que irá utilizar, e os requisitos assoiados à on�guração global.Além disso, a ada transmissão, a amada de apliação preisa informar a on�guração desegurança que deve ser onsiderada.O módulo de on�guração foi implementado de forma a garantir que o protoolo de�nidono arquivo de on�guração está sendo exeutado rigorosamente. Quando uma inonsistêniaé enontrada (mensagem de envio quando deveria ser de reebimento, por exemplo), o módulode on�guração lança uma exeção informando a inonsistênia, e a apliação �a responsávelpor tratar essas exeções e tomar a atitude mais adequada de aordo om suas neessidades.



Capítulo 5Experimentos e ResultadosNeste trabalho, realizar experimentos reais é uma tarefa difíil, pois o ASeMid depende deum número muito grande de variáveis que in�ueniam em seu omportamento. Por exemplo, aoorrênia de variações ou interferênias na rede (omuns, em redes sem �o) são onsideradaspela amada de segurança na hora de seleionar o método de segurança. O mesmo oorre omoutros parâmetros omo: utilização de CPU, onsumo de memória, mobilidade, et. En�m,devido ao grande número de variáveis, é difíil analisar se o impato na esolha do método desegurança oorreu devido à on�guração de segurança assoiada à transmissão, ou devido aondições externas.Portanto, neste trabalho foi adotada a estratégia de isolar o sistema, realizando trans-missões através do middleware, mas utilizando variáveis de ambiente simuladas, semelhantea [32℄ em seu trabalho. Os experimentos foram realizados através de transmissões suessivasdurante 60 segundos, sem intervalo entre as transmissões. As transmissões foram realizadasentre omputadores Intel(R) Pentium(R) 4 CPU 2.80GHz e 512MB de RAM. Como não setratam de dispositivos que utilizam bateria, não foi possível obter a métria de gasto energia.As métrias oletadas foram: força riptográ�a (De�nição 11), que mede a segurançados algoritmos de segurança utilizados; o throughput, que é o número de bytes transmitidospor segundo; e o tempo de proessamento gasto para esolher um protoolo de segurança eapliá-lo ao dado. A última métria foi alulada omo a soma do tempo durante o envio edurante o reebimento do dado.As métrias de throughput e tempo de proessamento são relaionadas e inversamente pro-porionais. Ou seja, quanto menor o tempo gasto para proessar o dado, maior o throughput.Além disso, os algoritmos de segurança om força riptográ�a maior geralmente possuem umtempo de proessamento maior, seja pela omplexidade do método utilizado (por exemplo, oRSA [20℄ que é forte, mas é lento), ou pelo fato de usar uma have de tamanho maior (umalgoritmo om uma have riptográ�a de 128 bits é mais lento que um que utiliza uma havede 256). Entretanto, por se tratar de uma métria on�gurável, é possível que essa relação nãoseja neessariamente verdadeira. O algoritmo AES [38℄, por exemplo, é um algoritmo on-�ável, mas que tem um tempo de proessamento pequeno. Ele é ideal, por exemplo, quandoo requisito de segurança é alto, mas existe alguma restrição quanto ao tempo de latênia.37



5. Experimentos e Resultados 38Parâmetro ValorCapaidade de Memória 8 MBMemória livre 1 MBBateria 100%Utilização de CPU 40%Tipo de Rádio Wi-FiRoteamento DiretoMobilidade 10%Qualidade do Canal 80%Latênia 1 msTabela 5.1: Valor dos parâmetros simulados nos experimentosAs próximas seções apresentam os experimentos realizados para avaliar a solução propostaneste trabalho. Em alguns experimentos utilizamos métodos tradiionais de riptogra�a paraomparar om os resultados obtidos pelo trabalho proposto. Para isso utilizamos os algo-ritmos: PGP [13℄ e S/MIME [21℄, utilizados para segurança de e-mails; o IPSe [12℄, que éamplamente utilizado em redes sem �o; e o protoolo SET [35℄, que é utilizado para transaçõesbanárias. Esses algoritmos foram esolhidos por serem algoritmos amplamente utilizados emapliações reais para ambientes móveis. Também fez parte dos experimentos omparar osresultados om a transmissão pura, ou seja, sem utilizar nenhum método de segurança. Dessaforma é possível ter uma referênia sobre os valores limites (mínimos ou máximos) para asmétrias avaliadas.Todos os experimentos foram realizados 33 vezes, a �m de obter o valor médio para asmétrias e o erro om um intervalo de on�ança de 90%. Todos os experimentos foramrealizados simulando uma transmissão FTP, na qual o transmissor envia 1 paote de dadosde 64 Kbytes e reebe uma mensagem de on�rmação de 4 Kbytes. O onteúdo dos paotesfoi gerado aleatoriamente.A Tabela 5.1 mostra os valores dos parâmetros que foram simulados e utilizados em todosos experimentos. Esses valores permaneeram �xos durante todas as transmissões. A mobil-idade de 10% india que há poua mibilidade, a qualidade do anal em 80% india que hápoua interferênia, a utilização de CPU de 40%, por sua vez, india baixa utilização. O rotea-mento direto india que nenhuma outra entidade está sendo utilizada para rotear os paotes,ou seja, a entidade que transmite está dentro do raio de alane da entidade que reebe. Osdemais parâmetros também foram esolhidos simulando ondições normais de transmissão.As próximas seções mostram mais detalhes sobre ada experimento. O Apêndie B mostraos algoritmos utilizados em ada experimento, assim omo o número médio de transmissõesrealizadas por segundo om ada algoritmo. O Apêndie C mostra os arquivos de on�guraçãoompletos em xml utilizados em ada experimento



5. Experimentos e Resultados 39N. Segurança 0 1 2 3 4 5 6 7 8 9 10Desabilitado 100% 90% 80% 70% 60% 50% 40% 30% 20% 10% 0%Máximo 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%Tabela 5.2: Experimento 1 - Porentagem de dados transmitidos om ada nível de segurançaem ada arquivo de on�guração5.1 Variando a porentagem de dados transmitidos omsegurançaO objetivo deste experimento é avaliar o impato da porentagem de dados transmitidosutilizando um método forte de segurança em relação à quantidade de dados transmitidos semsegurança. Para isso, foram utilizados 11 arquivos de on�guração diferentes (numerados de0 a 10) que utilizam apenas duas on�gurações de segurança: uma om todos os níveis desegurança desabilitados (on�denialidade, integridade e autentiidade), e outra om essesrequisitos om nível rítio. A porentagem de dados transmitidos om segurança máximavaria de 0% a 100%, onforme detalha a Tabela 5.2. Cada uma das olunas representam umarquivo de on�guração, informando a porentagem de dados transmitidos om o nível desegurança máximo e desabilitado.O Apêndie C ontém ada arquivo de on�guração utilizado nos experimentos. A on�g-uração utilizada para transmissões sem segurança é omposta por níveis de segurança (aut-entiidade, on�denialidade e integridade) desabilitados e requisitos de qualidade de serviçodesabilitados. A on�guração de segurança utilizada para transmissões seguras é ompostapor requisitos de segurança om nível rítio, requisito de latênia máxima de 8000 mirosse-gundos, e demais requisitos desabilitados. As Figuras 5.1, 5.2 e 5.3 apresentam os grá�osom a variação das métrias nos experimentos. Os experimentos om 40% foram omitidospor questões de espaço, mas apresentaram um omportamento semelhante aos demais, omvalores médios entre os valores orrespondentes dos experimentos om 30% e 50% dos dadostransmitidos segurança.A Figura 5.1 mostra o omportamento da força riptográ�a nos experimentos realizados.A força riptográ�a dos algoritmos varia entre 0 (transmissão nenhum algoritmo de segu-rança) e 265 (protoolo de segurança mais forte). Como era de se esperar, as transmissõesom 0% e 100% de segurança oorrem sempre om a mesma on�guração e, portanto, nãoapresentam variação da força riptográ�a. Já as demais transmissões, om segurança entre10% e 90%, alternam entre transmissões om muita e nenhuma segurança e, por isso, apre-sentam uma urva que altera entre alta e baixa força riptográ�a. Através dos experimentos,podemos onluir que a força riptográ�a média geralmente rese quando a porentagemde dados transmitidos om segurança aumenta.A Figura 5.2 apresenta o omportamento do throughput em relação à porentagem de dadostransmitidos om segurança. Conforme esperado, as on�gurações de 0% e 100% de segurançativeram os throughputs de maior e menor valor médio, respetivamente. Ao ontrário da
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5. Experimentos e Resultados 43força riptográ�a, o valor do throughput é inversamente proporional à quantidade de dadostransmitidos om segurança. Isto porque a transmissão om 100% de segurança exeuta oproessamento mais pesado e, portanto, apresenta a menor quantidade de dados transmitidos.As demais transmissões aompanham a tendênia de aumentar o throughput na medida emque a porentagem de dados transmitidos om segurança diminui.Finalmente, a Figura 5.3 mostra a variação do tempo de proessamento em relação àporentagem de dados transmitidos om segurança. Através dos grá�os é possível pereberque o tempo de proessamento é diretamente proporional à quantidade de dados transmitidosom segurança. A urva da transmissão om 0% de segurança mostra o tempo gasto pelaamada de segurança para esolher um protoolo de segurança, uma vez que nenhum tempofoi gasto para apliar algoritmos de segurança.Na maioria dos grá�os, os valores das métrias apresentaram uma variação da amplitudedas osilações. Essa variação oorre porque, a ada segundo, o número de transmissões omalta ou baixa segurança é diferente, o que implia em diferentes valores médios da métria aada segundo.5.2 Níveis de segurança variáveisO objetivo deste experimento é avaliar o omportamento dos métodos de segurança quando aon�guração de segurança varia ao longo do tempo. Para isso, foram realizados experimentosom diversos arquivos de on�guração om níveis de segurança variáveis. Esses experimentosforam omparados om transmissões utilizando métodos tradiionais e transmissões sem uti-lizar a amada de segurança e nenhum método de segurança. Para avaliar o omportamentoda amada de segurança, foram utilizados os seguintes arquivos de on�guração:Arquivo 0 Transmissão om todos os requisitos de segurança e qualidade de serviço desabil-itados. Ou seja, transmissão sem utilizar nenhuma segurança.Arquivo 1 Conforme menionado anteriormente, todos os experimentos simulam uma trans-missão FTP. Mas nesse arquivo de on�guração espeí�o, o dado é transmitido omsegurança e a mensagem de on�rmação é reebida sem utilizar nenhum algoritmo desegurança. Isso é razoável porque a mensagem de on�rmação não ontém nenhumainformação importante e serve apenas para ontrole dos paotes transmitidos.Arquivo 2 Transmissão em três níveis de segurança (rítio, opional e desabilitado), sendoque a quantidade de dados enviado om segurança desabilitada (300 mensagens) é trêsvezes maior que a quantidade de dados enviados om segurança opional (100 men-sagens), que, por sua vez, é três vezes maior que a quantidade transmitida om segurançarítia (33 mensagens).Arquivo 3 Transmissão om três níveis de segurança (rítio, opional e desabilitado) oma mesma quantidade de transmissões para ada nível de segurança (300 mensagens).



5. Experimentos e Resultados 44Arquivo 4 Transmissão om dois níveis de segurança (rítio e desabilitado) om a mesmaquantidade de transmissões para ada nível (300 mensagens).Arquivo 5 Transmissão om dois níveis (rítio e desabilitado), om o número de transmis-sões (300 mensagens) sem segurança três vezes maior que om segurança desabilitada(100 mensagens).Arquivo 6 Transmissão apenas om segurança alta (nível rítio).Em todas os arquivos aima, os níveis de segurança menionados se referem aos trêsrequisitos de segurança: on�denialidade, autentiidade e integridade. Os arquivos de on-�guração estão disponíveis no Apêndie C. Todas as on�gurações de segurança que possuemnível de segurança rítio e inluem o requisito de latênia máxima de 8000 mirossegundos,enquanto as on�gurações om nível de segurança opional e inluem o requisito de latêniamáxima de 4000 mirossegundos.A Figura 5.4 mostra a variação da força riptográ�a média das on�gurações utilizadasnos experimentos. Todos os grá�os mostram as transmissões utilizando os arquivos 0 e 6, quesão referênia por serem as on�gurações om nível de segurança mínimo e máximo, respe-tivamente. Como utilizam a mesma on�guração de segurança durante todo o experimento,essas duas on�gurações mantém a força riptográ�a onstante ao longo do tempo. O ar-quivo 1 obteve um valor médio de força riptográ�a, pois suas transmissões alternam entreuma transmissão om segurança alta (enviando o dado) e nenhuma segurança (reebendo opaote de on�rmação). As demais on�gurações, omo são formadas por um número maiorde transmissões om ada nível de segurança, mostram um grá�o que alterna entre forçariptográ�a alta, média (no aso dos Arquivos 2 e 3, que utilizam 3 on�gurações de segu-rança diferentes) e baixa. Pelo grá�o é possível pereber as mudanças da on�guração desegurança utilizada nas transmissões. As on�gurações om três níveis realizaram transmis-sões om 3 valores diferentes para a força riptográ�a: 265 (segurança alta), 250 (segurançamédia) e 0 (sem segurança). Os arquivos que possuem um número de transmissões maiorem determinada on�guração (arquivos 2 e 5), o grá�o mostra laramente o tempo maiorrealizando transmissões om essa on�guração.Os grá�os da Figura 5.5 mostram a variação do tempo de proessamento gasto pelastransmissões utilizando a amada de segurança. A on�guração do arquivo 1 (FTP) quetransmite o paote de on�rmação sem nenhuma segurança, permitiu reduzir o tempo de pro-essamento em era de 60%, o que india que, mesmo transmitindo a maior parte dos dadosutilizando um nível de segurança alto (pois o paote de dados é maior que o de on�rmação),é possível reduzir onsideravelmente o tempo de proessamento gasto om exeução de algo-ritmos segurança. Os resultados dos experimentos om os demais arquivos de on�guraçãomostram que é possível reduzir onsideravelmente o tempo gasto om algoritmos de segurança,prinipalmente quando existem transmissões que não utilizam algoritmos de segurança, quepermitem a redução do tempo de proessamento a quase zero.O grá�o da Figura 5.6 mostra o tempo de proessamento dos métodos tradiionais de se-gurança omparados om o tempo gasto pelas transmissões utilizando a amada de segurança
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5. Experimentos e Resultados 53os métodos om tempo máximo de latênia maior utilizaram métodos mais demorados e,portanto, tiveram um throughput menor. A Figura 5.12(b) permite a omparação dos métodosde segurança tradiionais om as transmissões utilizando as on�gurações 0 e 5 utilizando aamada de segurança. Conforme onstatado nos experimentos anteriores, a pequena diferençaentre o throughput da on�guração 0 e a transmissão pura (sem métodos de segurança) indiaque o algoritmo de esolha do melhor método de segurança a ada transmissão não ausanenhum impato signi�ativo na quantidade de dados transmitidos por segundo.



Capítulo 6Conlusões e Trabalhos Futuros
6.1 ConlusõesEste trabalho prop�s uma adaptação para os meanismos de segurança em ambientes móveisque permitiu a transmissão de dados om métodos de segurança que variam dinamiamentede aordo om o valor semântio do dado transmitido, onforme o Prinípio da ProteçãoAdequada [29℄. A solução proposta permitiu também a abstração da amada de apliaçãoem relação aos detalhes de implementação dos algoritmos de segurança, �ando a argo daamada de segurança determinar e apliar o protoolo mais adequado, de aordo om osrequisitos estabeleidos pela apliação para ada transmissão.Este trabalho também de�niu uma linguagem de anotação de segurança (LACS - Seção3.2.1) própria para a desrição de protoolos de omuniação om requisitos de segurançae QoS assoiados a ada transmissão. A linguagem foi de�nida em um formato semelhanteao de uma linguagem proedural, permitindo a desrição da maior quantidade possível deprotoolos de omuniação. Também foram de�nidos reursos para a de�nição de protoolosmais rígidos ou mais �exíveis, de aordo om a neessidade da apliação.Para tratar os asos em que a linguagem LACS não onsegue desrever o protoolo deomuniação, foi proposta uma abordagem (Seção 3.2.2) que permite à apliação informara on�guração de segurança assoiada à transmissão na própria diretiva de omuniação(send ou reeive), no momento da transmissão. Dessa forma, é possível utilizar a amada desegurança para qualquer protoolo de omuniação entre duas entidades.A utilização do ASeMid no módulo de omuniação tornou o módulo de omuniaçãoainda mais adaptativo, permitindo a adaptação dos métodos de segurança não só em relaçãoà variação da on�guração assoiada ao dado, mas também em relação ao ontexto da redee dos dispositivos envolvidos. Dessa forma, a amada de segurança tornou-se ompletamenteadaptativa e sensível ao ontexto, no sentido de se adaptar às ondições em que está submetida.Os resultados experimentais mostraram melhorias signi�ativas no desempenho das trans-missões, prinipalmente quando existiam transmissões sem nenhuma segurança. Uma trans-missão em FTP, por exemplo, que enviava um dado de 64 KB om segurança máxima e reebiauma on�rmação de 4KB sem segurança (o que é razoável, pois o onteúdo da on�rmação54



6. Conlusões e Trabalhos Futuros 55não é on�denial nem signi�ativo para a transmissão), obteve uma melhoria de era de60% no tempo gasto om proessamento om algoritmos de segurança, e de quase 10% nothroughput. Esse resultado nos permite onluir que uma redução de menos de 6% na quan-tidade de dados transmitidos om segurança, é apaz de produzir ganhos onsideráveis nasmétrias avaliadas.6.2 Trabalhos FuturosUm trabalho futuro imediato é avaliar o omportamento da amada de segurança propostapara redes ad ho em transmissões reais entre dispositivos móveis, a �m de se avaliar osganhos de energia, memória utilizada, entre outras métrias. Também é interessante avaliaro impato das diversas variáveis do ambiente e dos dispositivos na esolha dos protoolos desegurança.Outra direção possível é estudar o omportamento da solução proposta na Seção 3.3.2 pararedes de sensores sem �o. Um estudo detalhado pode avaliar o impato da solução propostano onsumo de energia dos nós e no tempo de vida da rede, entre outras variáveis.Uma limitação importante deste trabalho é que ele só trata de omuniações entre apenasduas entidades, não sendo possível realizar transmissões em multiast ou broadast. Trabalhosfuturos podem ser feitos na direção de suportar omuniações em grupo ou em broadast. Nesseaso, é preiso adaptar a linguagem LACS para onsiderar mais de duas entidades durante aomuniação.Outro trabalho possível é pesquisar entre os diversos protoolos existentes na literatura,protoolos omo o FTP, que possam ser adaptados para seja possível eonomizar reursostransmitindo algumas mensagens om um nível de segurança mais baixo, ou mesmo desabili-tado.Trabalhos futuros também podem ampliar o poder da linguagem de anotação de segurançapara permitir que o próprio dado arregue as informações sobre a sua segurança. Dessaforma seria possível que, em uma transmissão de um vídeo, o próprio vídeo levasse onsigo asinformações sobre o nível de segurança assoiado a ada treho. Dessa forma, ada dispositivoque reebesse o vídeo seria apaz de interpretar as on�gurações de segurança do treho eapliar o método de segurança reverso apaz de deodi�ar aquela parte do �uxo reebido.Além dessa, muitas outras modi�ações podem ainda ser realizadas no sentido de ampliar opoder da linguagem proposta.



Apêndie ADTD do Arquivo de Con�guraçãoAbaixo, o DTD (Doument Type De�nition) que desreve o XML do Arquivo de Con�guraçãoutilizado pela amada de segurança.<!ELEMENT protool-desription (delaration,transmission-model)><!ELEMENT delaration (seurity-definition, message-definition?)><!ELEMENT seurity-definition (global-onfiguration, onfiguration+)><!ELEMENT global-onfiguration (requirements*)><!ELEMENT onfiguration (ranges|requirements*)><!ATTLIST onfiguration name ID #REQUIRED><!ATTLIST onfiguration type (Composed|Single) "Single"><!ATTLIST onfiguration unit (Byte|Perent) "Perent"><!ELEMENT ranges (range|repeat)+><!ELEMENT repeat (range)+><!ATTLIST repeat ount CDATA #REQUIRED><!ELEMENT range EMPTY><!ATTLIST range onfiguration IDREF #REQUIRED><!ATTLIST range size CDATA #REQUIRED><!ELEMENT requirements (authentiity|onfidentiality|integrity|maximum-lateny|minimum-transmission-rate|maximum-byte-overhead-per-paket)*><!ELEMENT authentiity EMPTY><!ATTLIST authentiity priority (Low|Medium|High) "Medium"><!ATTLIST authentiity level(Disabled|Optional|Desired|Mandatory|Critial) #REQUIRED>56



A. DTD do Arquivo de Configuração 57<!ELEMENT onfidentiality EMPTY><!ATTLIST onfidentiality priority (Low|Medium|High) "Medium"><!ATTLIST onfidentiality level(Disabled|Optional|Desired|Mandatory|Critial) #REQUIRED><!ELEMENT integrity EMPTY><!ATTLIST integrity priority (Low|Medium|High) "Medium"><!ATTLIST integrity level(Disabled|Optional|Desired|Mandatory|Critial) #REQUIRED><!ELEMENT maximum-lateny EMPTY><!ATTLIST maximum-lateny priority (Low|Medium|High) "Medium"><!ATTLIST maximum-lateny time CDATA #REQUIRED><!ELEMENT minimum-transmission-rate EMPTY><!ATTLIST minimum-transmission-rate priority (Low|Medium|High) "Medium"><!ATTLIST minimum-transmission-rate rate CDATA #REQUIRED><!ATTLIST minimum-transmission-rate time-unit(Byte-Seonds|Byte-Miroseonds|Byte-Milliseonds) #REQUIRED><!ELEMENT maximum-byte-overhead-per-paket EMPTY><!ATTLIST maximum-byte-overhead-per-paket priority (Low|Medium|High) "Medium"><!ATTLIST maximum-byte-overhead-per-paket overhead CDATA #REQUIRED><!ELEMENT message-definition (message)*><!ELEMENT message (mask-omparator|size-omparator)+><!ATTLIST message name ID #REQUIRED><!ELEMENT mask-omparator EMPTY><!ATTLIST mask-omparator first-byte CDATA #REQUIRED><!ATTLIST mask-omparator math-mask CDATA #REQUIRED><!ATTLIST mask-omparator mask-size CDATA #REQUIRED><!ATTLIST mask-omparator math-value CDATA #REQUIRED><!ELEMENT size-omparator EMPTY><!ATTLIST size-omparator operator(equal|less-than|less-or-equal|greater-than|greater-or-equal|different) #REQUIRED><!ATTLIST size-omparator value CDATA #REQUIRED><!ELEMENT transmission-model (send|reeive|send-reeive|loop|if)*>



A. DTD do Arquivo de Configuração 58<!ATTLIST transmission-model repeat (true|false) "true"><!ELEMENT send EMPTY><!ATTLIST send label ID #IMPLIED><!ATTLIST send onfiguration IDREF #REQUIRED><!ATTLIST send size CDATA #IMPLIED><!ELEMENT reeive EMPTY><!ATTLIST reeive label ID #IMPLIED><!ATTLIST reeive onfiguration IDREF #REQUIRED><!ATTLIST reeive size CDATA #IMPLIED><!ELEMENT send-reeive EMPTY><!ATTLIST send-reeive label ID #IMPLIED><!ATTLIST send-reeive onfiguration IDREF #REQUIRED><!ATTLIST send-reeive size CDATA #IMPLIED><!ELEMENT if (if-ondition, if-then, if-else?)><!ELEMENT if-ondition (ompare-message|reeive-message|send-message)+><!ELEMENT if-then (send|reeive|send-reeive|loop|if)*><!ELEMENT if-else (send|reeive|send-reeive|loop|if)*><!ELEMENT reeive-message EMPTY><!ATTLIST reeive-message name IDREF #IMPLIED><!ELEMENT send-message EMPTY><!ATTLIST send-message name IDREF #IMPLIED><!ELEMENT loop (stop-ondition?,(send|reeive|send-reeive|loop|if)*)><!ATTLIST loop ount CDATA #IMPLIED><!ELEMENT stop-ondition (ompare-message|reeive-message|send-message)+><!ELEMENT ompare-message EMPTY><!ATTLIST ompare-message label IDREF #REQUIRED><!ATTLIST ompare-message name IDREF #REQUIRED>



Apêndie BAlgoritmos utilizados nosexperimentosAbaixo, uma tabela om os algoritmos utilizados em ada experimento.B.1 Variando a porentagem de dados transmitidos omsegurançaA Tabela B.1 mostra a lista de protoolos utilizados nesse experimento. O Protoolo 0 indiaa transmissão sem nenhum algoritmo de segurança.Nome ProtooloProtoolo 0 -Protoolo 1 AES CBC 256, CMAC AES 256, DSAProtoolo 6 AES CFB 256, CMAC AES 256, DSATabela B.1: Experimento 1 - Lista de Protoolos utilizados no experimentoA Tabela B.2 mostra o número médio de transmissões por segundo om ada protoolo.Porentagem Sem segurança Protoolo 1 Protoolo 20% 2420,11 0 010% 2083,20 118,76 122,4520% 1871,90 239,18 238,9430% 1551,33 338,90 349,0940% 1256,87 429,84 457,4550% 1093,20 557,78 557,3660% 852,18 657,09 656,4870% 630,14 747,66 747,3980% 371,65 763,42 839,4890% 201,80 925,15 924,66100% 0 977,75 1008,03Tabela B.2: Experimento 1 - Número médio de transmissões por segundo om ada protoolo59



B. Algoritmos utilizados nos experimentos 60B.2 Níveis de Segurança VariáveisA Tabela B.3 mostra os protoolos utilizados nesse experimento.Nome ProtooloP0 -P1 AES CBC 256, CMAC AES 256, DSAP2 DES ECB, MD2,RSA HASH 1024P3 RC4 128, SHA1, RSA HASH 1024P4 DES ECB, SHA1, DSAP5 DES CFB, CMAC DES, DSAP6 AES CFB 256, CMAC AES 256, DSATabela B.3: Experimento 2 - Lista de Protoolos utilizados no experimentoA Tabela B.4, por sua vez, mostra o número médio de transmissões por segundo om adaprotoolo.Con�guração P0 P1 P2 P3 P4 P5 P6Arquivo 0 2448,08 0 0 0 0 0 0Arquivo 1 1077,06 1078,06 0 0 0 0 0Arquivo 2 0 0 300 399 1494,17 99 0Arquivo 3 0 0 300 767,57 600 468,48 0Arquivo 4 992,71 600 0 0 0 0 600Arquivo 5 1716,59 300 0 0 0 0 300Arquivo 6 0 978,69 0 0 0 0 1007,87Tabela B.4: Experimento 2 - Número médio de transmissões por segundo om ada protooloB.3 Variando o requisito de latêniaA Tabela B.5 mostra os protoolos utilizados nesse experimento.Nome ProtooloP0 -P1 AES CBC 256, CMAC AES 256, DSAP2 RC4 128, SHA1, RSA HASH 1024P3 RSA 1024, CMAC AES 256, DSAP4 RC4 128, HMAC MD5, DSAP5 RSA 2048, CMAC AES 256, DSATabela B.5: Experimento 3 - Lista de Protoolos utilizados no experimentoA Tabela B.6, por sua vez, mostra o número médio de transmissões por segundo om adaprotoolo.



B. Algoritmos utilizados nos experimentos 61

Con�guração P0 P1 P2 P3 P4 P5Arquivo 0 2444,84 0 0 0 0 0Arquivo 1 0 2422,84 0 0 0 0Arquivo 2 0 0 1008,42 1009,06 0 0Arquivo 3 0 0 0 864,39 949,06 0Arquivo 4 0 0 0 0 762,75 785,72Arquivo 5 0 0 0 28,94 0 27,97Arquivo 6 0 0 0 0 738,12 784,91Tabela B.6: Experimento 3 - Número médio de transmissões por segundo om ada protoolo



Apêndie CArquivos de Con�guração utilizadosnos experimentosNeste apêndie serão abordados os arquivos de on�guração utilizados nos experimentos re-alizados. As próximas seções mostram os arquivos de on�guração agrupados de aordo omos experimentos realizados.C.0.1 Variando a porentagem de dados transmitidos om segurançaEsta seção mostra os arquivos de on�guração utilizados no experimento de variação da por-entagem de dados transmitidos om segurança (Seção 5.1).C.0.1.1 Transmissão om 0% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity">62



C. Arquivos de Configuração utilizados nos experimentos 63<requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><send-reeive onfiguration="low_seurity" /></transmission-model></protool-desription>C.0.1.2 Transmissão om 10% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration>



C. Arquivos de Configuração utilizados nos experimentos 64<onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="10"><send-reeive onfiguration="high_seurity" /></loop><loop ount="90"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>C.0.1.3 Transmissão om 20% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition>



C. Arquivos de Configuração utilizados nos experimentos 65</delaration><transmission-model repeat="true"><loop ount="20"><send-reeive onfiguration="high_seurity" /></loop><loop ount="80"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>C.0.1.4 Transmissão om 30% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration>



C. Arquivos de Configuração utilizados nos experimentos 66<transmission-model repeat="true"><loop ount="30"><send-reeive onfiguration="high_seurity" /></loop><loop ount="70"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>C.0.1.5 Transmissão om 40% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="40">



C. Arquivos de Configuração utilizados nos experimentos 67<send-reeive onfiguration="high_seurity" /></loop><loop ount="60"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>C.0.1.6 Transmissão om 50% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="50"><send-reeive onfiguration="high_seurity" /></loop>



C. Arquivos de Configuração utilizados nos experimentos 68<loop ount="50"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>C.0.1.7 Transmissão om 60% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="60"><send-reeive onfiguration="high_seurity" /></loop><loop ount="40"><send-reeive onfiguration="low_seurity" />



C. Arquivos de Configuração utilizados nos experimentos 69</loop></transmission-model></protool-desription>C.0.1.8 Transmissão om 70% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="70"><send-reeive onfiguration="high_seurity" /></loop><loop ount="30"><send-reeive onfiguration="low_seurity" /></loop></transmission-model>



C. Arquivos de Configuração utilizados nos experimentos 70</protool-desription>C.0.1.9 Transmissão om 80% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="80"><send-reeive onfiguration="high_seurity" /></loop><loop ount="20"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>



C. Arquivos de Configuração utilizados nos experimentos 71C.0.1.10 Transmissão om 90% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="90"><send-reeive onfiguration="high_seurity" /></loop><loop ount="10"><send-reeive onfiguration="low_seurity" /></loop></transmission-model></protool-desription>



C. Arquivos de Configuração utilizados nos experimentos 72C.0.1.11 Transmissão om 100% de segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0"/></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000"/></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><send-reeive onfiguration="high_seurity" /></transmission-model></protool-desription>C.0.2 Níveis de segurança variáveisAs próximas seções ontém os arquivos de on�guração utilizados no experimento om diversosarquivos om níveis de on�guração variáveis (Seção 5.2).C.0.2.1 Arquivo 0 - Transmissão sem segurança<?xml version="1.0" enoding="ISO-8859-1" ?>



C. Arquivos de Configuração utilizados nos experimentos 73<!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><send-reeive onfiguration="low_seurity" /></transmission-model></protool-desription>C.0.2.2 Arquivo 1 - Transmissão FTP<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" />



C. Arquivos de Configuração utilizados nos experimentos 74<integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="data_message"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time="8000" /></requirements></onfiguration><onfiguration name="ak_message" /></seurity-definition></delaration><transmission-model repeat="true"><send onfiguration="data_message" /><reeive onfiguration="ak_message" /></transmission-model></protool-desription>C.0.2.3 Arquivo 2 - Três níveis om tamanhos diferentes<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements>



C. Arquivos de Configuração utilizados nos experimentos 75</global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000" /></requirements></onfiguration><onfiguration name="unimportant_message" /><onfiguration name="some_information"><requirements><integrity level="Optional" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time = "4000" /></requirements></onfiguration></seurity-definition></delaration><transmission-model repeat="true"><loop ount="33"><send onfiguration="important_data_message" /><reeive onfiguration="important_data_message" /></loop><loop ount="100"><send onfiguration="some_information" /><reeive onfiguration="some_information" /></loop><loop ount="300"><send onfiguration="unimportant_message" /><reeive onfiguration="unimportant_message" /></loop></transmission-model></protool-desription>C.0.2.4 Arquivo 3 - Três níveis om mesmo tamanho<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription>



C. Arquivos de Configuração utilizados nos experimentos 76<delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000" /></requirements></onfiguration><onfiguration name="unimportant_message" /><onfiguration name="some_information"><requirements><integrity level="Optional" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time = "4000" /></requirements></onfiguration></seurity-definition></delaration><transmission-model repeat="true"><loop ount="300"><send onfiguration="important_data_message" /><reeive onfiguration="important_data_message" /></loop><loop ount="300"><send onfiguration="some_information" /><reeive onfiguration="some_information" />



C. Arquivos de Configuração utilizados nos experimentos 77</loop><loop ount="300"><send onfiguration="unimportant_message" /><reeive onfiguration="unimportant_message" /></loop></transmission-model></protool-desription>C.0.2.5 Arquivo 4 - Dois níveis om mesmo tamanho<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="data_message"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000" /></requirements></onfiguration><onfiguration name="unimportant" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="300"><send-reeive onfiguration="data_message" /></loop>



C. Arquivos de Configuração utilizados nos experimentos 78<loop ount="300"><send-reeive onfiguration="unimportant" /></loop></transmission-model></protool-desription>C.0.2.6 Arquivo 5 - Dois níveis de tamanhos diferentes<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="data_message"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000" /></requirements></onfiguration><onfiguration name="unimportant" /></seurity-definition></delaration><transmission-model repeat="true"><loop ount="100"><send-reeive onfiguration="data_message" /></loop><loop ount="300"><send-reeive onfiguration="unimportant" />



C. Arquivos de Configuração utilizados nos experimentos 79</loop></transmission-model></protool-desription>C.0.2.7 Arquivo 6 - Segurança Máxima<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate = "0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /><maximum-lateny priority="High" time = "8000" /></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><send-reeive onfiguration="high_seurity" /></transmission-model></protool-desription>



C. Arquivos de Configuração utilizados nos experimentos 80C.0.3 Variando o requisito de latênia máximaAs próximas seções ontém os arquivos de on�guração utilizados no experimento de variaçãode latênia (Seção 5.3).C.0.3.1 Con�guração 0 - Transmissão sem segurança<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="high_seurity"><requirements><authentiity level="Critial" priority="High" /><onfidentiality level="Critial" priority="High" /><integrity level="Critial" priority="High" /></requirements></onfiguration><onfiguration name="low_seurity" /></seurity-definition></delaration><transmission-model repeat="true"><send-reeive onfiguration="low_seurity" /></transmission-model></protool-desription>C.0.3.2 Con�guração 1 - Latênia máxima de 1,5 ms<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd">



C. Arquivos de Configuração utilizados nos experimentos 81<protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Mandatory" priority="High" /><onfidentiality level="Mandatory" priority="High" /><integrity level="Desired" priority="High" /><maximum-lateny priority="High" time="3000"/></requirements></onfiguration><onfiguration name="some_information"><requirements><integrity level="Desired" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time="1500"/></requirements></onfiguration><onfiguration name="unimportant_message" /></seurity-definition></delaration><transmission-model repeat="true"><send onfiguration="some_information" /><reeive onfiguration="some_information" /></transmission-model></protool-desription>



C. Arquivos de Configuração utilizados nos experimentos 82C.0.3.3 Con�guração 2 - Latênia máxima de 8 ms<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Mandatory" priority="High" /><onfidentiality level="Mandatory" priority="High" /><integrity level="Desired" priority="High" /><maximum-lateny priority="High" time="8000"/></requirements></onfiguration><onfiguration name="some_information"><requirements><integrity level="Desired" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time="15000"/></requirements></onfiguration><onfiguration name="unimportant_message" /></seurity-definition></delaration><transmission-model repeat="true"><send onfiguration="important_data_message" /><reeive onfiguration="important_data_message" />



C. Arquivos de Configuração utilizados nos experimentos 83</transmission-model></protool-desription>C.0.3.4 Con�guração 3 - Latênia máxima de 30 ms<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Mandatory" priority="High" /><onfidentiality level="Mandatory" priority="High" /><integrity level="Desired" priority="High" /><maximum-lateny priority="High" time="30000"/></requirements></onfiguration><onfiguration name="some_information"><requirements><integrity level="Desired" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time="15000"/></requirements></onfiguration><onfiguration name="unimportant_message" /></seurity-definition></delaration><transmission-model repeat="true">



C. Arquivos de Configuração utilizados nos experimentos 84<send onfiguration="important_data_message" /><reeive onfiguration="important_data_message" /></transmission-model></protool-desription>C.0.3.5 Con�guração 4 - Latênia máxima de 600 ms<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Mandatory" priority="High" /><onfidentiality level="Mandatory" priority="High" /><integrity level="Desired" priority="High" /><maximum-lateny priority="High" time="600000"/></requirements></onfiguration><onfiguration name="some_information"><requirements><integrity level="Desired" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /><maximum-lateny priority="High" time="300000"/></requirements></onfiguration><onfiguration name="unimportant_message" /></seurity-definition></delaration>



C. Arquivos de Configuração utilizados nos experimentos 85<transmission-model repeat="true"><send onfiguration="important_data_message" /><reeive onfiguration="important_data_message" /></transmission-model></protool-desription>C.0.3.6 Con�guração 5 - Transmissão om segurança máxima<?xml version="1.0" enoding="ISO-8859-1" ?><!DOCTYPE protool-desription SYSTEM "anotaao.dtd"><protool-desription><delaration><seurity-definition><global-onfiguration><requirements><authentiity level="Disabled" priority="Low" /><onfidentiality level="Disabled" priority="Low" /><integrity level="Disabled" priority="Low" /><maximum-lateny priority="Low" time = "0"/><minimum-transmission-rate priority="Low" rate="0"timeout="0" time-unit="Miroseonds"/><maximum-byte-overhead-per-paket priority="Low" overhead="0" /></requirements></global-onfiguration><onfiguration name="important_data_message"><requirements><authentiity level="Mandatory" priority="High" /><onfidentiality level="Mandatory" priority="High" /><integrity level="Desired" priority="High" /></requirements></onfiguration><onfiguration name="some_information"><requirements><integrity level="Desired" priority="Medium" /><onfidentiality level="Optional" priority="Medium" /><authentiity level="Optional" priority="Medium" /></requirements></onfiguration><onfiguration name="unimportant_message" /></seurity-definition></delaration>
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