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RESUMO

Cruzamento de tracos, datagdo de tintas e lavagem quimica séo alguns dos principais
problemas que desafiam a Documentoscopia. As técnicas convencionais de ampliagdo nédo
produzem resultado conclusivo para amostras de linhas sobrepostas, posto que as cores mais
escuras causam a ilusdo de dptica de que estdo por cima das mais claras, sendo este 0 caso ou
ndo. A Espectroscopia no Infravermelho é ideal para analise forense de tintas em documentos
porque combina a seletividade quimica com o fato de ser uma técnica ndo destrutiva e que
ndo requer nenhum preparo da amostra. A natureza multivariada e altamente correlacionada
dos dados espectroscopicos exige que sejam tratados por ferramentas quimiométricas, que
permitem a extracdo do méaximo de informacgdo desses sistemas multicomponentes. Nesse
contexto, buscou-se determinar a sequéncia cronoldgica de tragos em regides de intersecdo
heterogénea, discriminar e datar tintas envolvidas em interse¢cfes homogéneas, e detectar
lavagem quimica por Microespectroscopia no Infravermelho Médio por Transformada de
Fourier no Modo Reflexdo Total Atenuada e Andlise Discriminante por Minimos Quadrados
Parciais.

O método proposto mostrou-se adequado tanto nos casos de cruzamento heterogéneo
(envolvendo impresséo e tinta de caneta) onde se utilizou impresséo a laser quanto nos casos
em que estiveram presentes linhas tracadas por impressora a jato de tinta. Além disso, 0
método foi capaz de diferenciar os tragos de cinco das seis amostras de interse¢do homogénea
estudadas. Na etapa de datacdo, o tempo de exposi¢éo a envelhecimento acelerado néo foi
suficiente para provocar degradacdo dos colorantes das tintas detectavel pela técnica
empregada. No que tange a deteccdo da lavagem quimica, os resultados obtidos por radiacao
ultravioleta corroboraram aqueles obtidos por ATR-FTIR e PLS-DA.

Palavras-chave: documentos suspeitos, cruzamento de tracos, datacdo de tintas, lavagem
quimica, JATR-FTIR, PCA, PLS-DA.
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ABSTRACT

Crossing lines, ink dating and chemical erasure are some of the major problems that
confront analysis of questioned documents. Conventional magnification techniques do not
provide conclusive results for samples of overlapping lines, since darker colors cause the
optical illusion that they are on top of the clearest, which is the case or not. The Infrared
Spectroscopy is ideal for forensic analysis of inks on documents because it combines the
chemical selectivity with the fact of being a non-destructive technique that requires no sample
preparation. Multivariate and highly correlated nature of spectroscopic data requires to be
processed by chemometric tools, which allow the extraction of the maximum amount of
information of these multicomponent systems. In this context, it was aimed to determine the
chronological sequence of strokes in heterogeneous intersection regions, discriminate and date
inks involved in homogeneous intersections, and detect chemical erasure by Micro-Attenuated
Total Reflection Fourier Transform Infrared Spectroscopy and Partial Least Squares for
Discriminant Analysis.

The proposed method showed to be adequate both in cases of heterogeneous line
crossing (involving printing and ink pen) in which was used laser printing and when were
present lines traced by inkjet printer. Furthermore, the method was able to differentiate the
strokes of five among the six analyzed samples of homogeneous line intersection. In the
dating stage, the accelerated aging exposure time was not sufficient to cause degradation of
colorants inks detectable by the technique. Regarding the detection of chemical erasure, the
results obtained by ultraviolet radiation corroborated those obtained by ATR-FTIR and PLS-
DA.

Keywords: questioned documents, crossing lines, ink dating, chemical erasure, hJATR-FTIR,
PCA, PLS-DA.
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1 INTRODUCAO

1.1 Conceitos de Documentoscopia e de documento

A Documentoscopia, por estar inserida no ambito forense, exige que seu objeto de
estudo se conceitue por meio da legislacdo e da doutrina juridica brasileira. A Lei Federal n°
12.527 de 18 de novembro de 2011, que regula o acesso a informagdes, no inciso Il do artigo
4°, define documento como “unidade de registro de informagdes, qualquer que seja o suporte
ou formato”. Perceba-se 0 grande alcance que tem tal concepc¢do, posto que nédo restringe o
suporte nem o recurso utilizado para o registro da informacdo. De Placido e Silva (1998)
segue 0 mesmo entendimento amplo, quando diz que “o documento é uma representacao
material destinada a reproduzir, com idoneidade, uma certa manifestagdo do pensamento”.

O Processo Civil brasileiro guia-se pela mesma trilha da abrangéncia e considera
documento “toda coisa capaz de representar um fato” (MARINONI; ARENHART, 2005). Em
vista disso, entram no rol dos documentos papéis, tatuagens, sinais esculpidos em uma lapide,
fotografias, desde que possam provar fatos (SILVA; FEUERHARMEL, 2013). O Dicionario
Brasileiro de Terminologia Arquivistica (BRASIL, 2005) classifica os objetos de estudo em
discusséo por géneros. Citam-se alguns:

a) textual: documentos manuscritos, datilografados ou impressos, como atas de
reunido, cartas, decretos, livros de registro, panfletos e relatorios;

b) pessoal: documento que serve a identificacdo de uma pessoa, como cédula de
identidade, CPF, CNH, passaporte;

c) audiovisual: documentos que contém imagens, fixas ou em movimento, e registros
sonoros, como Vvideos;

d) digital/eletronico: documento codificado em digitos binarios, acessivel somente
por equipamentos eletrdnicos, como arquivos de computador contendo textos, sons, imagens
ou instrugdes (ICP OAB, 2014);

e) oficial: emanado do poder pablico ou de entidades de direito privado capaz de
produzir efeitos de ordem juridica na comprovacédo de um fato, como oficio e memorando.

De outro modo, na esfera penal é adotada a concepg¢do restritiva. O artigo 232 do
Codigo de Processo Penal conceitua documentos por “quaisquer escritos, instrumentos ou



papéis, publicos ou particulares”. De tal definicdo surge a necessidade de esclarecimento
guanto aos termos apresentados, trazido por Nucci (2013):

a) escrito: papel ou outra base material que contenha a representacdo de palavras ou
ideias por meio de sinais, desde que constitua fato juridicamente relevante;

b) instrumento: documento pré-constituido para formacdo de prova, como recibos,
procuracoes;

c) papel: termo residual, ou melhor, as demais manifestacfes de pensamento, ideias
ou fatos diversos da escrita, tal como fotografias, que sdo imagens registradas em papel.

O autor também expde a classificacdo quanto a origem. O documento pode ser
publico, quando produzido por funcionario publico, no exercicio de suas funcGes, possuindo
maior credibilidade (certid@es, atestados), ou privado, quando constituido por particular, sem
qualquer intervencdo do Estado.

Na percep¢do da Documentoscopia, qualquer estrutura pode ser suporte para
lancamentos graficos que transmitam ideias ou indiquem a existéncia de fatos, ainda que a
maioria dos documentos se manifeste em papéis escritos ou impressos. Essa disciplina ndo
abriga em si conflito no conceito de documento. Faz uso do entendimento amplo e se mantém
independente frente ao Direito Penal (SILVA; FEUERHARMEL, 2013).

1.1.1 Falsidade documental

As legislacbes de todos os paises concordam na presungdo da veracidade dos
documentos desde que ndo seja demonstrada sua falsidade (CASTRO; MIRANDA, 1917
apud MARINONI; ARENHART, 2005). Segundo o artigo 387, paragrafo tnico do Cddigo de
Processo Civil (CPC), a falsidade consiste em formar documento ndo verdadeiro ou alterar
documento verdadeiro. Tendo em vista que os documentos compdem-se de dois elementos,
contetido e suporte, a falsidade tem lugar quando se forma ou altera um ou outro. Quanto a
falsidade do conteudo, “caracteriza-se como alteracdo documental toda modificacdo
estrutural, seja por meio de supressdo, acréscimo ou substituicdo de parte ou do todo dos
dizeres de um determinado documento”. As modificacGes por supressdo se ddo, por exemplo,
por rasura, raspagem, lavagem quimica, entre outros. Por sua vez, 0s acréscimos se realizam
por retoque, emenda, intervocabulago, interlineacdo (ACADEMIA DE POLICIA CIVIL DE
MINAS GERAIS, 2006).



Caso a autenticidade de um documento seja contestada, a questdo deve ser resolvida
por meio de exame pericial (LESSA, 2010). A pericia é admissivel quando o esclarecimento
de questBes técnicas depender de conhecimento especial que extrapole os conhecimentos que
se possam exigir do julgador (MARINONI; ARENHART, 2005). Quando o exame tiver por
objeto a autenticidade ou a falsidade de documento, ou for de natureza médico-legal, o perito
sera escolhido pelo juiz, de preferéncia, entre os técnicos dos estabelecimentos oficiais
especializados, Instituto de Criminalistica e Instituto Médico Legal, segundo prevé o artigo
434 do CPC.

Ainda que no ordenamento juridico brasileiro ndo haja hierarquia de provas, cabe
ressaltar que a prova pericial tem certa prevaléncia sobre outras provas, tais como
documental, testemunhal, depoimento pessoal. Tal prioridade se justifica pelo fato de a prova
pericial ser produzida a partir de fundamentacéo cientifica e, a vista disso, ndo depender de
interpretacdes subjetivas (PINHEIRO, 2010). Consoante o Principio do Livre Convencimento
Motivado, do qual dispdem os artigos 131 e 436 do CPC, o juiz aprecia livremente a prova e
ndo esta adstrito ao laudo pericial, podendo formar a sua convic¢do com outros elementos ou

fatos provados no processo, desde que apresente embasamento.

1.1.2 Elementos de seguranca

Com o intuito de impedir ou ao menos dificultar a falsificagdo, séo incorporados aos
documentos elementos de seguranga, que protejam seu valor e possam auxiliar na
determinacéo de sua autenticidade. Essa categoria designa-se por documentos de seguranga e
tem como exemplos passaporte, carteira de identidade, carteira de motorista, bilhetes de
loteria, cédulas de dinheiro, cheques, selos, certiddes de nascimento e de oObito, diploma
(UNODC, 2010).

E comum que o nivel de seguranca associado acompanhe o valor, monetario ou legal,
inerente ao documento (LIMA, 2013). Essa situacdo se manifesta nas cédulas de maior valor,
gue apresentam elementos de seguranca em maior nimero e de mais alto grau de sofisticacgéo,
0 que garante que sejam mais dificeis de reproduzir. Outros fatores determinam quais e
quantos elementos devem ser inseridos como, por exemplo, fun¢do do documento, frequéncia
com que sera utilizado, forma pela qual sera armazenado e portado, expectativa de vida Util,
entre outros (SILVA; FEUERHARMEL, 2013). Os elementos de seguranca devem ser
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suficientemente aparentes para que os oficiais competentes possam examinar 0s documentos
por inspe¢do visual e tatil ou por meio de equipamentos simples e, desse modo, detectar
fraudes menos elaboradas. Se, diante de suspeitas remanescentes, uma analise mais rigorosa
se fizer necessaria, esta sera realizada por instrumentacdo mais complexa de atribuicdo dos
especialistas em Documentoscopia (UNODC, 2011).

Nesse sentido, os elementos de seguranca sdo classificados em trés niveis conforme a
técnica empregada para seu reconhecimento (ABNT NBR 15368:2006). Os elementos de
seguranca de primeiro nivel sdo aqueles de seguranca aberta, que exigem apenas anélise
visual e tatil, de facil verificagdo pelo publico leigo, como a marca d’agua e as impressdes em
alto relevo. Os elementos de segundo nivel sdo os de seguranca semiaberta, que podem ser
identificados por pessoal treinado com o uso de equipamentos simples (lampadas de radiagéo
ultravioleta e lentes de aumento). Sdo exemplos as fibras fluorescentes e as microimpressoes.
Por fim, os elementos de terceiro nivel sdo os de seguranca fechada, que requerem
treinamento especifico e uso de equipamentos de laboratorio. llustram o dltimo nivel os
marcadores fisicos e quimicos (LIMA, 2013; SILVA; FEUERHARMEL, 2013).

Definido o objeto, passa-se a conceituar a disciplina que o estuda. Del Picchia Filho
e Del Picchia (1976) definem Documentoscopia como “a disciplina relativa a aplicacao
pratica e metddica dos conhecimentos cientificos, objetivando verificar a autenticidade ou
determinar a autoria dos documentos”. Note-se sua unicidade, quando comparada a outras
disciplinas que estudam o mesmo assunto, em néo se contentar com a prova da falsidade de
um documento, mas ir além e buscar determinar quem o produziu e quais foram os meios para
tanto. Ostenta, assim, esséncia nitidamente investigativa (ROMAO et al., 2011).

Trés subareas compdem a Documentoscopia, quais sejam, Grafoscopia,
Mecanografia e Exames de Autenticidade Documental. A primeira dedica-se exclusivamente
a escrita resultante direta do gesto executado pelo homem, que se denomina por grafismo
(DEL PICCHIA FILHO; DEL PICCHIA, 1976). Trata dos exames de autenticidade grafica,
quando o autor dos langamentos graficos é quem deveria ser, e dos exames de autoria gréafica,
guando quem produziu o grafismo difere do suposto autor. A segunda subarea encarrega-se
dos exames em documentos impressos por maquina de escrever, impressoras, fax, ou carimbo
com o intuito de identificar ou, a0 menos, eliminar determinado equipamento de impressao.
Na terceira, mais abrangente, incluem-se os exames em documentos de segurancga e também

em documentos sem elementos de seguranca. Aqui, tém lugar as analises de documentos
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contrafeitos ou falsos — reproduzidos sem autorizacdo — e de documentos alterados ou
falsificados — resultantes de modificagbes em documentos auténticos (SILVA,
FEUERHARMEL, 2013). Frise-se que os primeiros sao falsos em sua totalidade, enquanto os
altimos apresentam falsidade parcial. E nesse contexto que exames de cruzamento de tragos,

lavagem quimica e datacdo de tintas tomam forma.

1.2 Cruzamento de tracos

A andlise de tintas ocupa posicdo de destaque no cenario dos exames de
autenticidade documental, uma vez que ajuda a elucidar casos de falsificagdo de documentos
como contratos, testamentos, atestados, cheques (BRAZ; LOPEZ-LOPEZ; GARCIA-RUIZ,
2013; THANASOULIAS; PARISIS; EVMIRIDIS, 2003). Uma alteracdo por acréscimo de
tracos pode alterar os termos de um acordo (NAM et al., 2014), mudar drasticamente o valor
de um cheque ou dilatar o prazo de um atestado médico, por exemplo. Se for constatado que
tintas diferentes foram usadas em uma regido de intersecdo de linhas, isso pode ser um indicio
de que o documento foi posteriormente alterado, de que os lancamentos foram feitos em
momentos distintos (OZBEK et al., 2014). Nesse caso, em que as linhas foram originadas
pelo mesmo tipo de instrumento de escrita ou dispositivo de impressdo, o cruzamento é
denominado homogéneo e tratado como fraude por acréscimo, uma vez que a discriminacao
entre as tintas dos tracos envolvidos é suficiente e a determinacdo da sequéncia cronoldgica
dos lancamentos ndo se faz necessaria. Quando a intersecdo se constitui por tragos
provenientes de recursos diferentes, é classificada como heterogénea (BOJKO; ROUX;
REEDY, 2008). Essa ultima categoria se materializa, por exemplo, em uma falsificacdo por
aproveitamento de folhas assinadas em branco com preenchimento posterior. Essa hipdtese
importa no fim da credibilidade do documento particular conforme disp&e o inciso Il do artigo
388 do CPC:

Art. 388. Cessa a fé do documento particular quando:

I - Ihe for contestada a assinatura e enquanto ndo se lhe comprovar a
veracidade;

Il - assinado em branco, for abusivamente preenchido.

Paragrafo Unico. Dar-se-4 abuso quando aquele, que recebeu documento
assinado, com texto ndo escrito no todo ou em parte, o formar ou o
completar, por si ou por meio de outrem, violando o pacto feito com o
signatério.



Em tal situacéo o foco da anélise ¢ a regido em que as linhas se cruzam, para que se determine
qual foi escrita por Gltimo (BRAZ; LOPEZ-LOPEZ; GARCIA-RUIZ, 2013).

Os exames de cruzamento de tragos podem-se dividir em analises morfoldgicas — em
que se encontram os arrastes de tintas, caracteristicas de esmagamento do papel pela presséo
exercida no momento da escrita, imagens microscépicas tridimensionais — e andlises fisico-
quimicas das tintas. A Quimica tem lugar no segundo grupo de andlises, que é, portanto, o que
se encaixa no escopo deste trabalho. Esse conjunto de analises fisico-quimicas exige que as
composic¢des quimicas das tintas envolvidas no cruzamento sejam distintas. Nao é possivel
determinar a sequéncia de lancamento de tragos provenientes da mesma tinta pelas técnicas
instrumentais (SILVA; FEUERHARMEL, 2013). Importa dizer ainda que esse tipo de
cruzamento ndo tem sentido para a Documentoscopia nem configura motivo de pericia.

Usualmente, o primeiro procedimento ao qual se submete um documento suspeito é a
aplicacdo de técnicas Opticas e microscopicas (ZIEBA-PALUS; KUNICKI, 2006), que
permitem a investigacdo de propriedades como cor, absorcdo de radiacdo, luminescéncia e
brilho das tintas (OZBEK et al., 2014). No entanto, tais analises dependem da interpretacdo
do perito documentoscépico e sdo muitas vezes tendenciosas (NEUMANN; MARGOT,
2009), como no exemplo em que cores mais escuras causam a ilusdo de Optica de que estéo
por cima das mais claras, sendo este o caso ou ndo (CLAYBOURN; ANSELL, 2000). Além
disso, os métodos classicos que se baseiam nas caracteristicas fisicas das tintas néo
solucionam todos os tipos de cruzamento de tragos (WANG; LI, 2012). Para tentar suprir
essas deficiéncias e obter resultados objetivos que fundamentassem conclusdes irrefutaveis,
outras técnicas analiticas tém sido empregadas.

A composi¢do quimica das linhas de intersecdo heterogénea e homogénea foi
explorada em analises semidestrutivas por Espectrometria de Massas de fons Secundarios por
Tempo de Voo (Time-of-Flight Secondary lon Mass Spectrometry — ToF-SIMS) (LEE et al.,
2008) e Espectrometria de Massas com lonizagdo Ambiente por Spray Sonico (Easy Ambient
Sonic-Spray lonization Mass Spectrometry — EASI-MS) (LALLI et al, 2010),
respectivamente. Wang e Li (2012) transpuseram a informacdo quanto a morfologia dos
lancamentos por meio do sistema integrado Microscopia Eletrbnica de Varredura com
Espectroscopia de Energia Dispersiva de Raios X (Scanning Electron Microscope/Energy
Dispersive X-Ray — SEM/EDX), que fornece a distribui¢do espacial dos principais elementos

da amostra exibida como uma imagem quimica. Técnicas vibracionais, como Espectroscopia



Raman (BRAZ; LOPEZ-LOPEZ; GARCIA-RUIZ, 2013; CLAYBOURN; ANSELL, 2000;
RAZA; SAHA, 2013) e Espectroscopia no Infravermelho por Transformada de Fourier no
Modo Reflexdo Total Atenuada (Attenuated Total Reflection Fourier Transform Infrared
Spectroscopy — ATR-FTIR) (NAM et al., 2014; BOJKO; ROUX; REEDY, 2008; DIRWONO
et al., 2010), também tém sido descritas para determinacdo da ordem cronoldgica de registros
sobrepostos. A ATR-FTIR é ideal para andlise forense de tintas em documentos porque
combina a seletividade quimica com o fato de ser uma técnica ndo destrutiva e que ndo requer
nenhum preparo de amostra (BOJKO; ROUX; REEDY, 2008).

1.2.1 Microespectroscopia no Infravermelho Médio por Transformada de Fourier no
Modo Reflexdo Total Atenuada (LATR-FTIR)

Os compostos organicos ou inorganicos que apresentam ligacdes covalentes, quase
em sua totalidade, absorvem varias frequéncias de radiacdo na regido do infravermelho. A
regido vibracional do infravermelho médio inclui radiagdo de comprimentos de onda entre 2,5
e 25 pum ou o equivalente em niimeros de onda, entre 4000 e 400 cm™ (PAVIA et al., 2010).

A energia da radiacdo infravermelha geralmente ndo € suficiente para promover
transicOes eletronicas, mas pode induzir transi¢cGes nos estados vibracionais da molécula. O
processo de absorcdo de radiacdo no infravermelho, bem como nas outras regides do espectro
eletromagnético, é quantizado, isto €, uma molécula absorve apenas frequéncias selecionadas

de radiacdo (Figura 1.1).
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Figura 1.1: Diagrama de energia de absor¢édo de radiacao no infravermelho (IR), visivel (VIS) e ultravioleta (UV) por
espécies moleculares (SKOOG et al., 2006).

As frequéncias de radiacdo no infravermelho absorvidas servem para aumentar a amplitude
dos movimentos vibracionais de deformacdo axial (antigo estiramento) e de deformacdo
angular das ligacdes na molécula (Figura 1.2). Contudo, nem todas as ligacdes em uma
molécula sdo capazes de absorver energia no infravermelho. Apenas as ligagdes que tém
momento de dipolo varidvel em funcdo do tempo absorvem radiacdo na regido do espectro
eletromagnético em estudo. A vista disso, uma ligacdo simétrica que tenha grupos idénticos
ou praticamente idénticos em cada extremidade ndo absorve no infravermelho (SKOOG et al.,
2006; PAVIA et al., 2010).
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Figura 1.2: Tipos de vibragdes moleculares. O sinal positivo significa a movimentagéo do plano da pagina em diregéo
ao leitor; o sinal negativo significa a movimentagdo na direcao oposta (SKOOG et al., 2006).

Cada tipo de ligacdo vibra em uma faixa de frequéncia caracteristica, o que explica a
importancia que o espectro de infravermelho tem na elucidacéo estrutural de uma molécula.
Além disso, ainda que duas moléculas diferentes apresentem o mesmo tipo de ligacéo, seus
padrdes de absorcdo nunca serdo exatamente idénticos, uma vez que a mesma ligacdo em
compostos diferentes estd em ambientes quimicos distintos. Dessa forma, o espectro de
infravermelho pode ser utilizado para discriminar e identificar moléculas (PAVIA et al.,
2010).

Os perfis de absorcdo sdo obtidos por espectrometros de infravermelho. Existem
duas variedades de espectrometro, o dispersivo e o por Transformada de Fourier. A vantagem
deste altimo em relacdo ao primeiro € maior velocidade e maior sensibilidade. Diversamente
dos instrumentos dispersivos, 0s espectrometros por Transformada de Fourier (Fourier
Transform Infrared — FTIR) ndo produzem espectros no dominio da frequéncia, mas no
dominio temporal, chamados interferogramas. A tecnica matematica denominada
Transformada de Fourier é, entdo, aplicada para que se possam obter espectros de intensidade

em funcdo da frequéncia de absorcdo. Instrumentos FTIR operam em modo de feixe Unico,



que exige a obtencdo prévia de um espectro de fundo (background), que consiste em gases
atmosféricos ativos no infravermelho, diéxido de carbono e vapor d’agua — oxigénio e
nitrogénio ndo sdo ativos. Em seguida, obtém-se o espectro da amostra, 0 software subtrai
automaticamente o espectro de fundo e fornece o espectro do composto analisado (SKOOG et
al., 2006; PAVIA et al., 2010).

1.2.1.1 Reflexado Total Atenuada

O desenvolvimento de acessorios baseados em reflexdo, como o de Reflexdo Total
Atenuada (Attenuated Total Reflection — ATR) e o de Reflectancia Difusa (Diffuse
Reflectance Infrared Fourier Transform Spectroscopy — DRIFTS), ao lado da microscopia,
conferiu versatilidade a espectroscopia vibracional, na medida em que possibilitou analises
diretas e ndo destrutivas. O interesse da Quimica Forense por essas técnicas ndo destrutivas
reside na frequente necessidade de repeticdo das analises ou emprego de outras técnicas e
também no valor econdbmico das amostras, como obras de arte, joias e 0s proprios
documentos. Tais acessorios fundamentam-se no fato de que a parte da radiagdo que nao for
absorvida pela amostra, sera refletida por ela e o resultado é um espectro equivalente ao de
absorcédo (BRANCO, 2005).

Nos acessorios de ATR a amostra e colocada em contato com um cristal de elevado
indice de refracdo, responsavel pela reflexdo da radiagdo de infravermelho incidente (Figura
1.3). Embora a reflexdo interna total ocorra na interface cristal/amostra, uma fracdo pequena
da radiacdo, chamada onda evanescente, penetra na amostra e pode ser absorvida ou ndo por
ela. A profundidade de penetragdo (dp,) pode ser calculada pela Equacdo 1.1 (HIND;
BHARGAVA; McKINNON, 2001),

A Equacgéo 1.1

d. =
Znnl\/senze — (ny/ny)?

p

em que A é o comprimento de onda da radiacdo incidente, 6 € o angulo de incidéncia (entre a
reta normal a interface cristal/amostra e a radiagdo incidente), n; e n, sdo os indices de

refracdo do cristal e da amostra, respectivamente. Alguns acessérios permitem controlar a
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penetracdo da onda evanescente na amostra por meio da variagdo do angulo de incidéncia da
radiagédo (BRANCO, 2005).

/) R

Figura 1.3: Esquema de acessorio de Reflexdo Total Atenuada, em que | é radiacgéo incidente e R ¢é radiacéo refletida
(adaptado de HIND; BHARGAVA; McKINNON, 2001).

1.2.1.2 Microespectroscopia

Microespectroscopia ou espectroscopia de imagem consiste na associacdo da imagem
convencional a espectroscopia e permite obter um conjunto de dados tridimensionais (Figura
1.4) que compreendem tanto informacéo espectral quanto informacéo espacial de compostos
de interesse (BURGER; GOWEN, 2011). Delimita-se a area sob investigacdo por uma grade
de pontos e em cada ponto € coletado um espectro. A partir desses dados, mapas quimicos ou
imagens espectrais dos constituintes da amostra sdo construidos quando se seleciona uma
banda de absorgdo especifica considerada como um marcador para um determinado
composto. A intensidade da banda selecionada em cada ponto da regido mapeada é
representada em escala cromatica, que vai de azul (para minimo) a vermelho (para maximo),
por exemplo (SCIUTTO et al., 2013). A abundancia do composto em cada ponto é

proporcional a intensidade de sua banda caracteristica.
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Figura 1.4: Arranjo de dados tridimensionais (adaptado de BURGER; GOWEN, 2011).

A simples comparacdo visual dos espectros obtidos por ATR-FTIR sobre os tragos
isolados e sobre a regido de sobreposi¢do, como fizeram os pesquisadores Nam (2014) e
Dirwono (2010), € inconclusiva para intersecbes de tintas que ndo possuem bandas
caracteristicas, mas apenas diferencas sutis de posicdo ou intensidade imperceptiveis sob uma
inspecédo superficial dos dados. Da mesma forma, imagens espectrais que ndo apresentam
descontinuidades ou intensificagdes em uma das linhas envolvidas, como as que Bojko e
colaboradores (2008) constataram, ndo sdo suficientes para determinar a sequéncia das
inscricbes. Contudo, ainda que os dados espectroscopicos ndo contenham particularidades
evidentes, podem ser discriminados e agrupados com base em sua unicidade, decorrente do
fato de serem multivariados e altamente correlacionados (MUEHLETHALER,
MASSONNET,; ESSEIVA, 2011). Nesse contexto, a Quimiometria permite a extracdo do
méaximo de informacdo desses sistemas multicomponentes (THANASOULIAS; PARISIS;
EVMIRIDIS, 2003), na medida em que revela aspectos relevantes e desconsidera 0s que sdo

comuns a todos 0s grupos, como a contribuicao do papel nos espectros, por exemplo.
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1.2.2 Anélise multivariada

O planejamento de experimentos, a calibracdo multivariada e o reconhecimento de
padrdes sdo subareas que compdem a Quimiometria. Este ultimo busca detectar tendéncias,
encontrar agrupamentos de amostras que guardam alguma relacdo de similaridade, com base
em medidas multivariadas. Os métodos empregados para esse fim classificam-se como
supervisionados, entre 0s quais se destaca a Andlise Discriminante por Minimos Quadrados
Parciais (Partial Least Square for Discriminant Analysis — PLS-DA), ou ndo supervisionados
como, por exemplo, a Analise de Componentes Principais (Principal Component Analysis —
PCA) (SOUZA; POPPI, 2012). A escolha de métodos supervisionados é condicionada a
existéncia de alguma informacdo prévia, qual seja, a categoria de associa¢do das amostras.
Nos métodos ndo supervisionados, as amostras sdo classificadas sem um conhecimento
inicial, exceto pelos espectros, e a posterior explicacdo para 0s agrupamentos naturais

formados entre as amostras cabe ao espectroscopista (ROGGO et al., 2007).

1.2.2.1 Andlise de Componentes Principais

A Anélise de Componentes Principais permite a reducdo da dimensionalidade do
conjunto de dados por meio de um nimero muito menor de novas variaveis, denominadas
variaveis latentes (Latent Variables — LVs), que sdo ortogonais entre si. Pela interpretacao
geomeétrica, as amostras passam a ser pontos localizados em espagos de dimensdes reduzidas
definidos pelas varidveis latentes, também chamadas componentes principais (Principal
Components — PCs). Cada PC, ou variavel latente ortogonal, é constituido pela combinacédo
linear das variaveis originais e os coeficientes lineares da combinacdo sdo denominados pesos
(loadings). Matematicamente, 0s pesos correspondem aos cossenos dos angulos entre as
variaveis originais e 0s componentes principais e representam, portanto, a contribuicdo de
cada variavel original para uma determinada PC (SOUZA; POPPI, 2012). Ao dispor o
conjunto de dados originais em forma de uma matriz X, de modo que nas colunas fiquem as
varidveis (comprimentos de onda, no caso de medidas espectroscopicas) e nas linhas fiquem
0s objetos (amostras), os dados podem ser expressos pelo produto de duas matrizes, como na
Equacdo 1.2,
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X=TP'+R Equacéo 1.2

em que T compreende os escores (scores) e P, 0s pesos. A matriz R contém o0s residuos, a
parte dos dados ndo explicada pelo modelo de componentes principais (SILVA C. S. et al.,
2014; WOLD; ESBENSEN; GELADI, 1987). Os componentes principais sdo dados pelas
colunas da matriz de escores, que representam as relagdes de similaridade entre as amostras,
enquanto as linhas de P representam os coeficientes para cada componente principal (ADAM,;
SHERRATT; ZHOLOBENKO, 2008).

A primeira componente principal (PC1) é extraida de forma a explicar a maior parte
da variancia no conjunto de dados; a segunda (PC2) é, entdo, tracada ortogonalmente a
primeira, com o intuito de descrever a maior porcentagem da variancia ndo explicada pela
PC1 e assim por diante (THANASOULIAS; PARISIS; EVMIRIDIS, 2003).

Denman e colaboradores (2010) recorreram & PCA para discriminar constituintes
organicos e inorganicos de tintas de canetas esferogréaficas diretamente extraidos das amostras
por ToF-SIMS. Ainda com finalidade forense, mas com dispositivos de impressao em foco,
pesquisadores valeram-se da mesma técnica quimiométrica para classificar cédulas de
dinheiro brasileiras. Obtiveram-se perfis quimicos por EASI-MS de amostras auténticas e de
amostras falsas apreendidas pela Policia Federal, produzidas por impressoras offset, a laser e a
jato de tinta. Os quatro grupos de amostras foram separados pelas trés primeiras PCs
(EBERLIN et al., 2010).

1.2.2.2 Anédlise Discriminante por Minimos Quadrados Parciais

Na Analise Discriminante por Minimos Quadrados Parciais € preciso que se tenha
um conhecimento prévio sobre as classes do conjunto de amostras. O modelo busca uma
relacdo direta entre a resposta instrumental e a propriedade (quantitativa ou qualitativa)
responsavel pela associagdo das amostras em classes. As medidas instrumentais podem ser
representadas pela matriz X, da mesma forma como na PCA (versecdo 1.2.2.1), e as
propriedades de interesse, pela matriz Y (ALMEIDA et al., 2013). Os escores da matriz T sdo
bons preditores de Y e, dessa forma, assume-se que X e Y sejam modeladas pelas mesmas

variaveis latentes.
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X=TP'+R Equacéo 1.2

Y=TQ'+F Equacdo 1.3

em que T é a matriz de escores, P e Q sdo as matrizes de pesos, R e F s&o as matrizes de
residuos de X e de Y, respectivamente. Os residuos F de Y expressam o desvio entre as
respostas observadas e as modeladas. Os escores T sdo estimados como uma combinacdo
linear das variaveis originais com coeficientes de ponderacdo, compreendidos pela matriz W"
(Equacéo 1.4), que fornecem informac&o sobre como as varidveis se combinam para formar a
relagdo quantitativa entre X e Y (WOLD; SJIOSTROM; ERIKSSON, 2001).

T = XW* Equacédo 1.4

Dada a multiplicidade e correlagdo das variaveis, existe um risco substancial de
sobreajuste, isto €, a inclusdo de excesso de informacdo no modelo. Nesse sentido, deve-se
aplicar um teste para verificar a significancia de cada variavel latente. O método de validacéo
cruzada é empregado para indicar o0 nimero de varidveis latentes a ser escolhido. Baseia-se
em um procedimento de reamostragem (PEREIRA, 2013) e aponta o modelo de menor erro
de classificacdo de validacdo cruzada (Cross-Validation Classification Error) (PEREIRA et
al., 2010; MOBARAKI; HEMMATEENEJAD, 2011), em que ndo se incluem variaveis
latentes n&o significativas (WOLD; SJIOSTROM; ERIKSSON, 2001).

Pesquisadores desenvolveram modelos de PLS-DA para identificar diferentes tipos e
marcas de canetas com base em seus espectros visiveis. O método mostrou-se robusto com
relacdo a variedades de papel e de lotes de canetas avaliados (SILVA, V. A. G. et al., 2014).
Por sua vez, Silva, C. S. e colaboradores (2014) aplicaram PLS-DA como ferramenta de
selecdo de varidveis para estudar a prioridade de lancamentos que se cruzam em amostras
mapeadas na regido de infravermelho préximo (Near Infrared — NIR). Essa modalidade de

fraude, a de cruzamento de tracos, foi identificada com sucesso em 85% das amostras.
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1.3 Datacéo de tintas

Os exames documentoscopicos frequentemente tém por objetivo determinar se o
documento suspeito foi de fato produzido pelo particular ou pelo 6rgédo publico a que é
atribuido, ou se o autor é outro que nao o suposto emissor. No entanto, ha circunstancias em
que a falsidade documental se d& por anacronismo, que se mostra, por exemplo, em
documento antedatado, isto €, emitido em data posterior aquela nele declarada. Isso posto, a
determinacédo da autenticidade do dito autor nem sempre é suficiente para alcancar a realidade
dos fatos, mas também se faz imprescindivel a verificacdo de quando o documento foi
concebido (SILVA; FEUERHARMEL, 2013; DEL PICCHIA FILHO; DEL PICCHIA, 1976).

A datag@o de documentos se processa com base em informacgdes contidas tanto no
suporte como em seu conteudo, que servem como marcadores temporais. Sdo exemplos as
caracteristicas do papel, dos métodos de impressdo empregados, da tinta de tracos
manuscritos e até mesmo as caracteristicas da ortografia, dado que as normas oficiais sofrem
reformas cujas datas de implementacdo podem servir como referéncia (SILVA;
FEUERHARMEL, 2013).

A datacdo de tintas de caneta fundamenta-se em processos fisico-quimicos que se
iniciam no momento em que a tinta é depositada no suporte. Sdo eles a degradacdo dos
colorantes, a evaporacdo dos solventes e também sua migracdo ou difuséo pelas fibras do
papel (CANTU, 2012), e o endurecimento por polimerizacdo das resinas (CALCERRADA;
GARCIA-RUIZ, 2015). Devem-se estabelecer relacdes entre esses processos fisico-quimicos
e parametros mensuraveis, cuja variacdo com o decurso do tempo forneca informacdo acerca
da datacdo da tinta em exame (EZCURRA et al., 2010).

E importante que se faca distincdo entre datacdo absoluta e datacdo relativa. A
primeira consiste em estimar a idade da tinta por si s, sem comparacdo com padrdes. A
segunda refere-se a determinar se duas tintas em um mesmo documento foram apostas em
momentos distintos (EZCURRA et al., 2010). Em oposi¢cdo ao que se possa imaginar, a
datacdo relativa ndo é menos valiosa que a absoluta, mas sim muitas vezes suficiente para a
elucidacdo da questdo e a datacdo absoluta torna-se dispensavel. Como exemplo, citam-se
dois documentos que se supunha terem sido emitidos em datas distantes, mas que o foram na
mesma época (SILVA; FEUERHARMEL, 2013).
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Lalli e colaboradores (2010) avaliaram os perfis de degradacdo dos corantes mais
comuns encontrados em tintas de canetas esferogréaficas obtidos por EASI-MS. Verificaram o
decaimento linear da razdo entre a intensidade absoluta do ion precursor e a soma das
intensidades dos produtos de degradacdo em funcdo do tempo de exposicdo a lampada
incandescente de 60 Watts de poténcia. A partir dos espectros de massas obtidos de escritas
contidas em documentos antigos de idades conhecidas, foi possivel estabelecer a relacdo de
que seis horas de envelhecimento acelerado simulam dez anos de envelhecimento natural.
Outros pesquisadores (WANG et al., 2001) estudaram o efeito do envelhecimento acelerado
de tintas de 108 canetas esferograficas azuis provocado por 12 horas de exposicdo a radiacdo
ultravioleta com base em seus espectros de infravermelho. Razdes de alturas relativas de picos
caracteristicos dos colorantes foram utilizadas para expressar a relacdo de alteracdo com o
tempo de exposicao e nenhum deslocamento de bandas foi observado.

1.4 Lavagem quimica

A lavagem quimica (chemical erasure) é uma das técnicas de alteracdo documental
por supressdao em que se aplica uma substancia ou mistura para remover registros de
documentos, sejam eles gerados por instrumentos de escrita ou por dispositivos de impresséo,
sejam de fundo ou inscricdes. Se a remocao do registro se da por solubilizacdo da tinta, a
substancia ou mistura corretora € chamada solvente. Enquanto na situacdo em que a subtracéo
ocorre por reacdo quimica entre a tinta e o corretor, este € denominado reagente (SILVA,
FEUERHARMEL, 2013).

Entram no rol dos documentos passiveis de lavagem quimica aqueles em que se
encontrem elementos que precisam ser apagados para que o falsario, entdo, faca novos
lancamentos. Destacam-se 0s cheques e contratos os quais se pretenda alterar seu valor
econdmico, atestados médicos que possam ter seu prazo dilatado, cédulas de dinheiro que
tenham suas impressdes de fundo lavadas para aproveitamento do suporte auténtico com
elementos de seguranga como a marca d’agua, Certificados de Registro de Veiculo (CRV)
cujos dados do vendedor ou do comprador possam ser modificados conforme seja
conveniente a quem pratica a fraude.

A lavagem pode se processar na totalidade do documento, isto é, quando se deseja

lavar toda a superficie, ou com aplicacdo pontual do corretor em parte do documento. Pelo
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segundo procedimento, é comum a migracdo da tinta no entorno do trago que se quer
remover, 0 que resulta em manchas que acusam a falsificacdo (SILVA; FEUERHARMEL,
2013). Na situagdo de imersdo total do documento, nos chamados “banhos quimicos” (DEL
PICCHIA FILHO; DEL PICCHIA, 1976), ndo se observam borrdes e, a vista disso, cabe ao
perito documentoscopico buscar outras evidéncias de que houve fraude.

Ao contrario das questdes de cruzamento de tracos e de datacdo de tintas, o problema
da lavagem quimica ndo € muito debatido na literatura atual, ainda que permaneca como um
desafio para a Documentoscopia. Recomendacfes de técnicas a serem empregadas para a
verificacdo deste tipo de fraude sdo encontradas em Del Picchia Filho e Del Picchia (1976).
Nessa publicagcdo, os autores sugerem “inspe¢do ocular, raios ultravioleta, fotografia
infravermelha, toques quimicos, aplicacdo de reativos d’Ehrlich e pesquisa de corretores”.
Embora todas, a excecdo da primeira, pertencam a Quimica, 0s autores ndo depositavam
muita esperanca nem crédito a disciplina’, cuja importancia e contribuicdo &
Documentoscopia sao irrefutaveis. O conhecimento quimico moderno permitiria agrupar as
trés Ultimas técnicas em apenas uma, que se poderia denominar “testes quimicos”. A
justificativa para essa juncdo é que “toques quimicos” e “aplicacdo de reativos d’Ehrlich” sdo
nada além do emprego de reagentes por via Umida ou por insuflacdo de vapores. Da mesma
forma, “pesquisa de corretores” sdo exames cujo objetivo ¢ identificar a natureza dos
corretores usados na lavagem pelo falsario. Como exemplo, cita-se a pesquisa de corretores de
cloro com nitrato de prata.

H& outros relatos na literatura antiga que envolvem a radiagdo na regido do
infravermelho. Chowdhry, Gupta e Bami (1976), e Hilton (1963; 1966) abordaram tanto a
modalidade supramencionada, fotografia no infravermelho, quanto equipamentos de
visualizacdo dos documentos suspeitos de terem sido submetidos a lavagem sob esse tipo de
radiacdo. Ellen e Creer (1970), Moore (1990) e McKasson (1980) utilizaram a luminescéncia
nessa regido do espectro eletromagnético. Esses dois primeiros autores fundamentam-se no

fato de que nem sempre todos os componentes da tinta sdo removidos na lavagem. Ainda que

! Ora pela destrutividade inerente aos testes quimicos de via Gmida da época, ora por tentativas frustradas,
quebra de expectativa ou possibilidade de solucdo dos casos por meio de processos fisicos, 0s autores justificam
sua restricdo em relacdo a disciplina que € razdo desta dissertacdo. Nao se poderiam deixar de citar algumas
frases. “..., deve-se, desde ja, consignar que o subsidio da Quimica a Documentoscopia néo é tdo relevante, como
alguns imaginam. Quanto possivel, sempre se procura dispensa-lo.”; “Alids, em regra, os bons quimicos sdo
maus documentdlogos.”; “Nao sera preciso repetir nossas decepgdes com 0s processos quimicos de exame.
Porisso deixamos de relatar varias tentativas, algumas ridiculas, para dar a quimica maior campo de aplicagao
nas verificagcdes documentoscOpicas.”
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a substancia que lhe confere cor solubilize-se no solvente empregado, pode haver
remanescentes passiveis de detecgdo por técnica adequada.

As tintas de caneta, apesar da grande variedade de formulagdes, nomenclatura e
classificacdes, constituem-se por trés elementos basicos: colorante, veiculo e aditivos. Os
colorantes sdo 0s responsaveis pela cor, por tornar os langamentos gréaficos visiveis. Dividem-
se em corantes, quando sollveis no veiculo, e pigmentos, caso contrario. Os pigmentos ficam
apenas dispersos no veiculo. Este, cuja composicao determina caracteristicas de fluidez e
secagem da tinta, é responsavel pela dissolucdo ou dispersdo dos componentes desta e por
manter sua homogeneidade. O veiculo consiste de solventes, sua parte volatil, e resinas, que
conferem viscosidade, aderéncia, durabilidade a tinta. Por fim, a presenca dos aditivos na
composicdo das tintas de caneta se justifica pelo ajuste de algumas caracteristicas e pela
otimizacdo de desempenho. Sdo exemplos desse Ultimo grupo os secantes, plastificantes,
detergentes, reguladores de viscosidade, inibidores de corrosdo, lubrificantes para a esfera da
ponta da caneta esferografica, entre outros (EZCURRA et al., 2010; THANASOULIAS;
PARISIS; EVMIRIDIS, 2003).

Chowdhry, Gupta e Bami (1976) seguem o0 mesmo entendimento de que
componentes da tinta de caneta esferografica invisiveis a vista desarmada, como alguns 6leos,
possam permanecer difusos em camadas inferiores do papel. Nesse estudo, os autores
detectaram tais constituintes pela radiacéo ultravioleta em razéo de serem fluorescentes. Outra
abordagem que também motiva a utilizacdo da incidéncia de radiagdo nessa regido do
espectro eletromagnético é a modificacdo da composicdo do suporte provocada pela
submissdo de documentos de seguranca a detergentes e substancias a base de cloro, como
hipoclorito de sé6dio. O documento alterado dessa forma passa a apresentar 0 mesmo
comportamento de papéis alvejados quando expostos a raios UV (Figura 1.5) (SILVA;
FEUERHARMEL, 2013).
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Figura 1.5: Cédula de R$ 2,00 sob incidéncia de radiag&o eletromagnética na regido do ultravioleta (a) antes e (b)
depois da lavagem com detergente (SILVA; FEUERHARMEL, 2013).

Conforme anteriormente discutido na sec¢do 1.1.2, dentre as formas de prevencédo de
fraudes inclui-se a incorporacdo de elementos de seguranca aos documentos. O elemento de
seguranga determinado pela ABNT com o fim de evitar a lavagem quimica consiste da
“presenca de substancias quimicas incorporadas ao papel, que reagem de forma visivel
mediante a aplicacdo de agentes quimicos especificos” (ABNT NBR 14983:2008). Os
resultados da reagdo podem ser apenas manchas ou dizeres de “nulo”, “falso”, o que evidencia
e acusa a fraude, que nem sequer chega a se consumar, dado que seria descoberta de imediato.
E comum a presenca dessa modalidade de elemento de seguranca em cheques, cujo valor ou
data se pretende alterar (DEL PICCHIA FILHO; DEL PICCHIA, 1976).

A fluorescéncia também ocupa lugar na chamada Documentoscopia preventiva.
Basta e colaboradores (2014) borrifaram compostos fluorescentes em folhas de papel para
reforcar a seguranca do documento contra lavagem quimica e supressao mecanica de
lancamentos graficos. De fato, concluiram que a lavagem quimica praticada em folhas
tratadas foi facilmente detectada em comparagdo com a lavagem de folhas ndo tratadas, com
destaque para areas lavadas com hipoclorito de sodio, que destr6i o comportamento
fluorescente dos compostos e determina manchas escuras quando da incidéncia de raios
ultravioleta.

Tendo em conta a importancia consideravel que tem a fluorescéncia no estudo de

documentos suspeitos, cumpre dedicar ao fendmeno maior atencéo.
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1.4.1 Fluorescéncia

A fluorescéncia € um processo de emissdo de radiacdo eletromagnética no qual os
atomos ou moléculas sdo excitados pela absorcdo de fotons. Por essa razéo, € classificado
como fendmeno fotoluminescente (SOTOMAYOR et al., 2008).

A espécie é promovida para um estado eletrdnico de maior energia e entdo relaxa,
voltando para um nivel de energia mais baixo ou para o estado fundamental. Essa relaxagéo
ocorre com a liberagcdo do excesso de energia na forma de radiacdo eletromagnética, de calor
ou de ambos (SKOOG et al., 2006).

O tempo de vida de uma espécie excitada é curto (ns a us) porque existem diversos
mecanismos pelos quais um atomo ou molécula excitados podem liberar seu excesso de
energia e retornar ao estado fundamental. Dois dos principais mecanismos séo a relaxacdo nao
radiativa e a emissdo fluorescente (Figura 1.6) (SKOOG et al., 2006; SOTOMAYOR et al.,
2008).
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Figura 1.6: Diagramas de energia de (a) absorcao e (b e c) emisséo moleculares (SKOOG et al., 2006).
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A relaxacgdo vibracional € a perda de energia entre os niveis vibracionais de um
mesmo estado eletrdnico e ocorre durante as colisdes entre as moléculas excitadas e as
moléculas do solvente. O excesso de energia vibracional ¢ transferido para o solvente, o que
resulta um ligeiro aumento da temperatura do meio. A eficiéncia do processo de relaxagédo
vibracional é tal que o tempo de vida do estado excitado é de somente cerca de 10™° s. A
relaxacdo ndo radiativa entre o nivel vibracional mais baixo do estado eletrdnico excitado e o
nivel vibracional superior de outro estado eletrdnico é denominada conversdo interna. Esse
processo € menos eficiente que a relaxacdo vibracional e, por consequéncia, 0 tempo médio
de vida de um estado excitado é de 10° a 10° s (SKOOG et al., 2006; VALEUR, 2001).

A emissdo de fotons que acompanha a relaxacdo entre o nivel vibracional de mais
baixa energia do estado eletrbnico excitado para algum dos niveis vibracionais do estado
eletronico fundamental é chamada de fluorescéncia. A proximidade das linhas de emissao
fluorescente, correspondentes a cada uma dessas transi¢des, configura uma banda no espectro
de fluorescéncia, assim como ocorre no espectro de absor¢do molecular. As linhas sdo muito
préximas e ndo sdo completamente resolvidas pelo instrumento utilizado na obtencdo do
espectro. Com excegdo da linha de comprimento de onda Aj, todas as outras linhas de
fluorescéncia, que terminam em niveis vibracionais mais altos do estado fundamental, séo de
menor energia e produzem emissdo fluorescente de comprimentos de onda maiores que A;.
Isso implica que as bandas de fluorescéncia molecular consistem na sua maior parte de linhas
de comprimentos de onda maiores que os da banda de excitagdo (Figura 1.7), por causa da
perda de energia no estado excitado devido a relaxacdo vibracional. Esse deslocamento no
comprimento de onda, entre 50 e 150 nm, é denominado deslocamento Stokes (SKOOG et al.,
2006; SOTOMAYOR et al., 2008; VALEUR, 2001). Isso posto, é natural a compreensdo de
que a absorcdo geralmente ocorra na regido de ultravioleta (maior energia, menor
comprimento de onda) e que a emissdo possa ocorrer em todo o espectro visivel (menor

energia, maior comprimento de onda).
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Figura 1.7: (a) Diagrama de energia e (b) espectro de absorcéo e fluorescéncia moleculares (BASSI, 2001).

A maior parte dos compostos ndo floresce porque apresenta caracteristicas estruturais
que favorecem cineticamente os processos de relaxacdo ndo radiativa em detrimento da
fluorescéncia, isto é, sofrem relaxacdo vibracional e conversdo interna a uma velocidade
significativamente maior que a velocidade de relaxacdo radiativa. Por sua vez, as poucas
moléculas fluorescentes dispdem de estruturas que diminuem a velocidade dos processos de
relaxacdo ndo radiativos e aumentam a velocidade da relaxacao por fluorescéncia (SKOOG et
al., 2006).

Para que se possa prever se uma molécula é fluorescente ou ndo, devem-se analisar
quais as possiveis transicdes eletrdnicas e quais orbitais estariam envolvidos. Na regido do
visivel e do ultravioleta, apenas os orbitais de fronteira, o orbital molecular ocupado de mais
alta energia (Highest Occupied Molecular Orbitals — HOMO) e o orbital molecular ndo
ocupado de mais baixa energia (Lowest Unoccupied Molecular Orbitals — LUMO), ambos em
relacdo ao estado fundamental da molécula, participam das transicbes (Figura 1.8)
(BRANCO, 2005; VALEUR, 2001).
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Figura 1.8: Niveis de energia de orbitais moleculares do formaldeido (VALEUR, 2001).

As transi¢des que envolvem orbitais ¢ sdo mais energéticas e normalmente ocorrem
na regido do ultravioleta (BRANCO, 2005). Enquanto que a fluorescéncia advém de
transicles n* — m €, em menor escala, t* — n. Posto que sistemas conjugados, lineares e
ciclicos (moléculas aromaticas), podem sofrer transi¢cbes n* — =, e compostos carbonilicos
podem sofrer tanto transicbes n* — =m quanto n* — n, todos 0s compostos com tais
caracteristicas estruturais apresentam emissao fluorescente (SKOOG et al., 2006).
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2 OBJETIVOS
2.1 Objetivo geral

Ampliar a contribuicdo da Quimica Forense a Documentoscopia por meio da
aplicacdo das técnicas de Microespectroscopia no Infravermelho Médio por Transformada de
Fourier no Modo Reflexdo Total Atenuada, Analise de Componentes Principais e Analise
Discriminante por Minimos Quadrados Parciais a trés dos principais problemas enfrentados
pela pericia de documentos.
2.2 Objetivos especificos
2.2.1 Cruzamento de tracos

Determinar a sequéncia cronolégica de langamento de tragos em regides de
cruzamento heterogéneo e detectar a diferenca de composicdo dos tragos envolvidos em
cruzamento homogéneo.

2.2.2 Datacdo relativa de tintas

Estabelecer relacdo entre perfis espectrais de tintas de caneta esferografica azul antes

e depois de submetidas a envelhecimento acelerado.

2.2.3 Lavagem quimica

Determinar por meio de testes qual substancia ou mistura promove lavagem quimica

de documentos oficiais satisfatoria & vista desarmada e detectar a lavagem em etapa posterior.
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3 MATERIAIS E METODOS

3.1 Producao das amostras

3.1.1 Cruzamento de tragos

IntersecOes de linhas heterogéneas (impressdo com caneta — Figura 3.1) e
homogéneas (canetas diferentes — Figura 3.2) foram produzidas por canetas esferograficas
azuis (BiC® Cristal 1,0 mm; Compactor® Economic 1,0 mm; Faber-Castell® Trilux 032
Medium 1,0 mm e Paper Mate® Kilometrica 100 1,0 mm), impressora a laser (HP® LaserJet
Pro 400 Color MFP) e a jato de tinta (HP® Deskjet 3050 J610 series) com intervalo de sete
dias entre as inscri¢es para garantir a secagem da tinta do primeiro trago.

Figura 3.1: Exemplo de amostra de cruzamento heterogéneo (escrita a caneta Faber-Castell® subjacente a impresséo a
jato de tinta).

Figura 3.2: Exemplo de amostra de cruzamento homogéneo (trago vertical escrito a caneta Paper Mate® e tracos
horizontais, a caneta Compactor®).

Foram testadas duas situacdes de cruzamento heterogéneo, quais sejam, traco de
caneta por cima do traco impresso e vice versa. De acordo com o Principio Fundamental da
Contagem, se um evento é composto por duas ou mais etapas sucessivas e independentes, o
nimero de combinacbes serd determinado pelo produto entre as possibilidades de cada
conjunto (MONTGOMERY; RUNGER, 2011). Nesse cenario, o nimero de combinagfes
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possiveis para quatro canetas, dois tipos de impressdo e duas disposi¢es (por cima ou por
baixo) é igual a 16 (Equacéo 3.1).

4x2x2=16 Equacédo 3.1

Para avaliar as intersecGes homogéneas, foi considerada apenas uma disposicao.
Nessa situacao, os agrupamentos diferenciam-se apenas pela natureza dos elementos, ndo pela
ordem. Tem-se, portanto, um caso de combinacdo simples de n elementos (quatro canetas)
tomados p a p (duas a duas), segundo a Equacgéo 3.2 (MONTGOMERY; RUNGER, 2011),

que totaliza seis combinages.

P n! B 4! 4321 Equacéo 3.2
"opl(n—p)! 21(4-2) 2123

Os lancamentos se deram em papel A4 branco com gramatura de 75 g m™ (Chamex®
Office). As amostras foram armazenadas em envelopes pardos ao abrigo de luz e calor com o
intuito de evitar a degradacdo dos componentes das tintas até a etapa de aquisicdo das

imagens espectrais.
3.1.2 Datacéo relativa de tintas

As amostras de cruzamento homogéneo foram submetidas a envelhecimento
acelerado por exposicao a lampada incandescente de 60 Watts de poténcia a uma distancia de
21 centimetros do papel durante um periodo de seis horas continuas. Obtiveram-se imagens
espectrais depois da degradagdo nas mesmas regides em que ocorreram antes desse processo.

3.1.3 Lavagem quimica

Certificados de Registro e Licenciamento de Veiculo (CRLV) antigos e ja sem
validade foram fornecidos por uma empresa de transporte localizada no municipio de Belo
Horizonte, Estado de Minas Gerais.

Foram realizados testes com o0s principais solventes e substancias apontados pela

literatura como mais comuns em fraudes por lavagem quimica, e também analogos e
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derivados destes para que se verificasse qual associa¢do produziria resultado satisfatorio e se
desse continuidade as etapas de deteccdo e eventual identificag&o.

As letras “doc” foram escritas com cada uma das quatro canetas estudadas proximo a
letras impressas do reverso do documento que servissem de referéncia para quando a tinta de
caneta fosse lavada (Figura 3.3). Obtiveram-se imagens espectrais da mesma regido antes e
depois da lavagem. Ademais, 0os documentos foram expostos a luz ultravioleta para que se

comparassem o comportamento fluorescente anterior e o posterior a lavagem quimica.

Figura 3.3: Exemplo de regifo onde foram escritas as letras "'doc' no reverso de um CRLV (caneta BiC).

3.2 Aquisicdo das imagens espectrais

Os espectros foram obtidos em um microscopio Nicolet iN10 FT-IR da Thermo
Scientific® equipado com detector de sulfato de triglicina deuterada (Deuterated Triglycine
Sulfate — DTGS) e divisor de feixe KBr, no modo ATR com cristal de germénio, localizado
na Secdo Técnica de Fisica e Quimica Legal do Instituto de Criminalistica da Policia Civil do
Estado de Minas Gerais. Os espectros foram obtidos entre 4000 e 600 cm™ com 64 scans e
resolucdo espectral de 8 cm™. Uma érea de aproximadamente 3 x 3 mm do papel, na regido de
cruzamento das linhas ou de uma das letras escritas a caneta nos exames de lavagem, foi
utilizada para a construcdo das imagens espectrais com resolucdo espacial de 80 a 100 um.
Foram coletados backgrounds a cada intervalo de 45 minutos. Foi utilizado o software de
interface OMNIC Picta da Thermo Scientific®. As amostras foram analisadas diretamente,
sem qualquer etapa de preparo.
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3.3 Analise quimiométrica

A partir das imagens espectrais das amostras de cruzamento heterogéneo de tracos

foram escolhidos cinco pontos sobre os tragos isolados de cada tinta, sobre a regido de

intersecdo e sobre o papel em branco, integrando quatro grupos de pontos. O critério para

selecdo dos pontos foi a maior intensidade da banda sob a qual a imagem quimica foi

formada. Exemplos de pontos selecionados estdo marcados em preto na Figura 3.4b.
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Figura 3.4: (a) Imagem 6ptica de impresséo a jato de tinta subjacente a tinta de caneta Compactor® e (b) imagem
espectral formada sob comprimento de onda de 1584 cm™.

Nas amostras de cruzamento homogéneo (e de datacdo) escolheram-se cinco pontos sobre 0s

tracos isolados de cada tinta (Figura 3.5). Enquanto nas imagens de lavagem quimica foram

escolhidos dez pontos na regido em que se escreveram as letras “doc” e dez pontos nas letras

de referéncia impressas em offset (Figura 3.6).
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Figura 3.5: (a) Imagem dptica de intersegdo homogénea entre caneta Compactor® e Faber-Castell® e (b) imagem
espectral formada sob comprimento de onda de 1584 cm™.
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Figura 3.6: (a) Imagem 6ptica da regido onde seria langada a tinta de caneta Compactor® com as letras de impresséo
offset como referéncia e (b) imagem espectral formada sob comprimento de onda de 1708 cm™.

Os dados espectrais, constituidos por valores de absorvancia em funcdo do
comprimento de onda, foram importados para o software MATLAB® 7.9 (versdo R2009b) e
as etapas de pré-processamento, PCA e PLS-DA foram executadas utilizando o PLS
Toolbox® (versdo 4.0) da Eigenvector Technologies.

Para todas as andlises, os dados foram pre-processados por Correcdo de
Espalhamento Multiplicativo (Multiplicative Scatter Correction — MSC) e Centralizagdo na
Média com o intuito de minimizar as variagfes sistematicas indesejadas que afetam os sinais e
ressaltar as caracteristicas uteis. MSC compensa os efeitos aditivos ou multiplicativos em
dados espectrais causados pelo espalhamento da radiagcdo por amostras sélidas. Essa técnica
de transformacdo elimina a influéncia de fatores fisicos como tamanho de particula,
rugosidade e opacidade, que introduzem variagcbes nos espectros, entre as quais o desloca-
mento da linha de base. Enquanto que centrar os dados na média consiste em subtrair a média
das intensidades para cada comprimento de onda de cada um dos valores de absorvancia. 1sso
implica a transferéncia das coordenadas para o centro dos dados, 0 que permite a percepgéo
das diferencas nas intensidades relativas das variaveis com maior facilidade (SOUZA; POPPI,
2012).

O numero de variaveis latentes usadas nos modelos de PLS-DA foi determinado com
base no menor erro de classificacdo de validagédo cruzada obtido pelos métodos de validacédo
cruzada leave one out e venezianas (venetian blinds), que simulam qudo bem o modelo prediz

novos dados, conforme tivesse até 20 pontos no conjunto de calibragdo ou mais que isso,
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respectivamente, e de acordo com a forma como 0s pontos estivessem dispostos no conjunto
de calibragdo (WOLD; SIOSTROM; ERIKSSON, 2001).
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4 RESULTADOS E DISCUSSAO

4.1 Cruzamento heterogéneo de tracos

4.1.1 Imagens espectrais

De inicio, testou-se a possibilidade de extrair espectros de pontos isolados em regies
especificas das amostras, o que reduziria consideravelmente o tempo de analise. Seriam
selecionadas replicatas de pontos sobre os tracos isolados de cada tinta, sobre a regido de
sobreposicdo e sobre o papel em branco. Contudo, 0s espectros ndo se mostraram
reprodutiveis, o que pode ser explicado pela forma irregular com que as tintas se distribuem e
interagem com o substrato (OZBEK et al., 2014) e pela heterogeneidade do proprio papel
(DENMAN et al., 2010), constituido de fibras. A escolha de pontos avulsos para a coleta de
espectros foi, portanto, substituida pela aquisicdo por meio de uma grade de pontos, que
fornece a distribuicdo espacial dos componentes da amostra.

Cada imagem espectral foi obtida com resolucdo espacial de 80 a 100 pm,
dependendo do tamanho da letra a ser mapeada. Para explorar uma area de aproximadamente
3 x 3 mm, foram necessarios cerca de 900 pontos. O mapeamento bidimensional revela
pontos de maior concentracdo das tintas e permite que 0s espectros desses pontos sejam
selecionados para a posterior etapa de tratamento quimiomeétrico.

A sequéncia cronoldgica de linhas que se cruzam pode ser determinada pela imagem
quimica desde que as tintas produzam espectros de infravermelho que sejam passiveis de
distincdo quando comparados aos espectros produzidos pelo suporte. Outro requisito é que
haja pelo menos uma banda caracteristica de cada tinta. Se a banda presente apenas no
espectro da linha escrita ou no espectro da linha impressa for selecionada, é possivel
visualizar a distribuigéo espacial das tintas separadamente (BOJKO; ROUX; REEDY, 2008).
A presenga de uma interrupcdo em um dos tracos poderia ser um indicio de que este foi
lancado primeiro.

De posse das imagens quimicas, p6de-se observar que a primeira exigéncia foi
obedecida. Os materiais de escrita e impresséo foram claramente dissociados do papel, o que
pode ser visto pela escala cromatica das Figuras 4.1-4.4d,e, em que oS tracos escrito e

impresso, de cor verde a vermelha, diferem-se do papel puro, de cor azul. No que se refere a
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segunda condicdo, realizou-se uma triagem por toda a janela espectral em busca de bandas
exclusivas. As Figuras 4.1d e 4.2d mostram a imagem espectral do trago de impresséao a laser,
formada sob o pico em 1724 cm™ (Figura 4.1b e 4.2b), que é atribuido & deformacéo axial da
carbonila, presente nas principais resinas encontradas nos toners, como acrilato de epdxi
(MERRILL; BARTICK; TAYLOR III, 2003). As Figuras 4.1e e 4.2e sdo as imagens
espectrais formadas quando se selecionou o pico em 1584 cm™ (Figura 4.1c e 4.2c), atribuido
a absorcao caracteristica de corantes triarilmetano e a deformacdo axial C=C de resina epoxi,
encontrados em tintas de canetas esferogréficas azuis (WANG et al., 2001). Como o traco de
impressdo ainda aparece, ndo se pode dizer que o pico em 1584 cm™ é caracteristico da
caneta. Observou-se que quando a caneta esta por cima do traco de laser (Figura 4.2) ocorre

intensificacdo do traco manuscrito na regido dos cruzamentos (Figura 4.2e).
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Figura 4.1: (a) Imagem Optica de cruzamento de tinta de impresséo a laser sobrejacente a tinta de caneta esferografica
azul Compactor®, (b,c) espectros de infravermelho do trago de impresséo a laser e de caneta, respectivamente, (d,e)
imagens espectrais de impressdo a laser e tinta de caneta formadas sob comprimentos de onda de 1724 e 1584 cm™,

respectivamente.
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Figura 4.2: (a) Imagem optica de cruzamento de tinta de impressdo a laser subjacente a tinta de caneta esferogréfica
azul Compactor®, (b,c) espectros de infravermelho do trago de impresséo a laser e de caneta, respectivamente, (d,e)
imagens espectrais de impresséo a laser e tinta de caneta formadas sob comprimentos de onda de 1724 e 1584 cm™,

respectivamente.

Da mesma forma, é possivel escolher picos em que se visualiza apenas o traco de
impressao a jato de tinta (Figura 4.3d e 4.4d), mas nenhum em que s6 se mostre a linha escrita
(Figura 4.3e e 4.4e). Quando o traco de jato de tinta esta por cima (Figura 4.3), foi percebida
intensificacdo tanto no traco impresso (Figura 4.3d) quanto no manuscrito (Figura 4.3e). Na
amostra de caneta sobrejacente (Figura 4.4) ndo ocorreu perfil de intensificacdo. Donde se
conclui que ndo é possivel fazer inferéncias quanto a prioridade dos lancamentos com base
em perfis de interrupcdo ou de intensificacdo para as combinacdes de cruzamentos

heterogéneos estudados.
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Figura 4.3: (a) Imagem Optica de cruzamento de tinta de impresséo a jato de tinta sobrejacente a tinta de caneta

esferografica azul Compactor®, (b,c) espectros de infravermelho do trago de impresséo a jato de tinta e de caneta,

respectivamente, (d,e) imagens espectrais de impresséo a jato de tinta e de tinta de caneta formadas sob
comprimentos de onda de 1765 e 1584 cm™, respectivamente.
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Figura 4.4: (a) Imagem optica de cruzamento de tinta de impressdo a jato de tinta subjacente a tinta de caneta

esferogréfica azul Compactor®, (b,c) espectros de infravermelho do trago de impresséo a jato de tinta e de caneta,

respectivamente, (d,e) imagens espectrais de impresséo a jato de tinta e de tinta de caneta formadas sob
comprimentos de onda de 1765 e 1584 cm™, respectivamente.
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Omitiram-se as imagens correspondentes aos cruzamentos das canetas BiC®, Faber-
Castell® e Paper Mate® com as impressdes a laser e a jato de tinta por serem analogas as

imagens dos cruzamentos da caneta Compactor®.

4.1.2 Construcgéo dos modelos de PLS-DA

Com o intuito de solucionar o problema da auséncia de bandas caracteristicas, serviu-
se da técnica de modelagem quimiométrica PLS-DA. Com tal recurso, a atribuicdo de bandas
ndo se faz necessaria. Basta escolher pontos em regifes determinantes para que sejam
classificados e possam elucidar a questdo da sequéncia dos lancamentos. PLS-DA permite que
caracteristicas latentes presentes nos espectros aflorem e sejam usadas para discriminar o0s
constituintes da amostra. Nesse sentido, foram escolhidos cinco pontos sobre os tragos
isolados de cada tinta, sobre a regido de cruzamento e sobre o papel em branco, a partir das
imagens espectrais. Os dados espectrais como os das Figuras 4.1-4.4b,c foram dispostos na
matriz X, de modo que nas colunas ficassem os comprimentos de onda (variaveis) e nas linhas
ficassem o0s pontos (objetos). Para cada par de amostras (impressdao subjacente e
sobrejacente), produzidas pela mesma caneta e pelo mesmo tipo de impressao, construiu-se
um modelo de PLS-DA com os pontos de caneta, impresséo e papel como conjunto de
calibracdo e os de cruzamento como conjunto de validacdo. Dessa forma, totalizaram-se 30
pontos de calibragéo e dez de validagdo em cada modelo. Selecionaram-se as classes “caneta”,
“impressdo” e “papel” para a matriz Y.

Como ATR é uma técnica de superficie (BOJKO; ROUX; REEDY, 2008), era
esperado que 0s espectros coletados sobre o local em que as linhas se sobrepdem
apresentassem maior contribuicdo da tinta lancada por ultimo e, por consequéncia, que esses
dois grupos de pontos, de cruzamento e de trago sobrejacente, ficassem agrupados nos
graficos de escores.

As Figuras 4.5 a 4.8 referem-se aos pares de amostras de cruzamentos heterogéneos
produzidos por impressora a laser. Pdde-se perceber que quando a tinta de impresséo a laser
foi lancada sobre a tinta de caneta, os grupos dos pontos de impressdo (representados por
asteriscos verdes) e cruzamento (representados por losangos vazados) ficaram evidentemente
agrupados nos graficos de escores de LVIXLV2xLV3. As trés primeiras variaveis latentes

explicaram 91,45% da variancia total dos dados (matriz X) para o par de amostras com caneta
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Paper Mate®, 89,01% para o par de amostras com caneta Compactor®, 86,52% para o par de
amostras com caneta BiC® e 88,89% para o par de amostras com caneta Faber-Castell®. As
impressoras a laser usam finas particulas de tinta em po, conhecidas como toner, que sdo
fundidas sobre o papel. Uma vez que a tinta é fundida, havera pouca penetragdo no suporte
(OZBEK et al., 2014; LAPORTE; RAMOTOWSKI, 2003) e, por consequéncia, essa
modalidade de impressdo é mais superficial. Isso explica o fato de os pontos de intersecédo

terem ficado nitidamente agrupados aos de impressao.
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Figura 4.5: Grafico de escores de LV1xLV2xLV3 para impressao a laser lang¢ada (0) sobre e (A) sob tinta de caneta
Paper Mate®.
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Figura 4.6: Grafico de escores de LV1xLV2xLV3 para impressao a laser lang¢ada (0) sobre e (A) sob tinta de caneta
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Figura 4.8: Grafico de escores de LV1xLV2xLV3 para impressado a laser langada (0) sobre e (A) sob tinta de caneta
Faber-Castell®.

Na situacdo em que a tinta de caneta foi lancada sobre a de impressao a laser, 0s
pontos de cruzamento (representados por triangulos pretos com contorno vermelho) ficaram
entre 0os pontos de caneta (representados por tridngulos vermelhos invertidos) e os de
impressdo nos graficos de escores LV1xLV2xLV3. O fato de o agrupamento dos pontos de
cruzamento com o0s de caneta néo ter sido tdo expressivo pode ter origem em um eventual
“pulo do trago”. Em outras palavras, no momento da inscri¢do, ¢ como se a tinta de caneta
percebesse o traco de toner, que fica na superficie do papel com altura de cinco a dez
micrémetros (SILVA; FEUERHARMEL, 2013), como um obstaculo e o saltasse. O toner, por
ser solido e mais compacto, impede que parte da tinta da caneta se fixe. Além disso, mesmo
que a tinta de caneta se encontre superior, 0s espectros obtidos nos pontos de cruzamento tém
grande contribuicdo do toner, posto que este absorve fortemente na regido do infravermelho
médio (BOJKO; ROUX; REEDY, 2008) e a tinta de caneta ndo impede que a radiacao chegue
ate ele.

As Figuras 4.9 a 4.12 correspondem aos pares de amostras de cruzamentos

heterogéneos constituidos por impressdo a jato de tinta. Quando esta foi depositada sobre a
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tinta de caneta, os pontos de impressdo (representados por asteriscos verdes) e cruzamento
(representados por losangos vazados) ficaram relativamente reunidos nos graficos de
LV1IxXLV2xLV3. As trés primeiras variaveis latentes explicaram 79,41% da variancia total dos
dados (matriz X) para o par de amostras com caneta Paper Mate®, 80,99% para o par de
amostras com caneta Compactor®, 74,02% para o par de amostras com caneta BiC® e 84,93%
para o par de amostras com caneta Faber-Castell®. Enquanto no caso em que a sequéncia das
inscri¢cbes foi inversa, os pontos de cruzamento (representados por tridngulos pretos com
contorno vermelho) ficaram mais proximos ou cercados pelos pontos de caneta (representados
por triangulos vermelhos invertidos).
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Figura 4.9: Gréfico de escores de LV1xXLV2XLV3 para impressio a jato de tinta depositada (0) sobre e (A) sob tinta
de caneta Paper Mate®.
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Figura 4.10: Gréfico de escores de LVI1xLV2xLV3 para impressio a jato de tinta depositada (0) sobre e (A) sob tinta

de caneta Compactor®.
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Figura 4.11: Gréfico de escores de LV1xLV2xLV3 para impressao a jato de tinta depositada (0) sobre e (A) sob tinta

de caneta BiC®.

41



Samples/Scores Plot of Multiple SPC files,c & Multiple SPC files,

Scores on LV 2 (8.25%)
caneta

impresséo

papel
cruzamento/impresséo
cruzamento/caneta
X-axis zero

y-axis zero

z-axis zero

> o w4

0.2

0.15

0.1

0.05

Scores on LV 3 (4.82%)

-0.05 -

-0.1

-0.15 +

Scores on LV 2 (8.25%)

Scores on LV 1 (71.85%)

Figura 4.12: Gréfico de escores de LVIxLV2xLV3 para impressio a jato de tinta depositada (0) sobre e (A) sob tinta
de caneta Faber-Castell®.

Apesar de os agrupamentos para ambas as situacdes que envolvem impresséo a jato
de tinta terem confirmado a previsdo de que os pontos de cruzamento e de traco sobrejacente
devem ficar reunidos, tal comportamento ndo foi tdo acentuado. Isso pode ser explicado pelo
fato de a tinta utilizada nas impressoras a jato de tinta ser liquida e, por essa razao, ser
absorvida pelo papel (OZBEK et al., 2014) e formar uma camada de colorantes de pouco
menos de um micrémetro de espessura (SILVA; FEUERHARMEL, 2013). Quando ocorre a
penetracdo das tintas no papel, a tendéncia é que ndo se formem camadas muito compactas e
definidas que permitam uma separacao clara dos pontos. Ainda que as trés primeiras LVs nao
tenham separado muito bem os pontos de cruzamento de Faber-Castell® com jato de tinta
(Figura 4.12), os pontos de cruzamento cujo traco sobrejacente & impressdo (losangos
vazados) sdo positivamente correlacionados a primeira LV, assim como todos os pontos de
impressdo (asteriscos verdes). Enquanto que 0s pontos de cruzamento com caneta
sobrejacente (triangulos pretos com contorno vermelho) se correlacionam positivamente a
LV2, bem como oito de dez dos pontos de caneta (tridngulos vermelhos invertidos). A vista

disso, ndo contrariam, em nenhum momento, 0 que Se esperava.
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Tendo em conta que o problema de cruzamento heterogéneo de tragos manifesta-se
geralmente em documentos produzidos por aproveitamento de assinaturas com posterior
acréscimo de texto (Figura 4.13), é a situacdo em que a linha impressa convencionalmente
reservada a assinatura encontra-se por cima do traco manuscrito que caracteriza fraude e que
deve ser detectada. Sendo assim, o método proposto alcangou as expectativas na medida em
gue agrupou os pontos de cruzamento e impressdao quando era esperado e ndo o fez na
disposicao natural de tragos, em que a tinta de caneta foi langada sobre a linha impressa, o que
configuraria um falso positivo. Isso posto, o fato de os pontos de cruzamento cujo langamento
sobrejacente era de caneta ndo terem ficado explicitamente agrupados aos pontos extraidos do

traco isolado de caneta, por motivos ja expostos, ndo trouxe prejuizo a proposicao.

%}\( astarem, assim ajustados, assinam o presente contrato e

Jnhas que a tudo assistiram, para que possa surtir seus ef

:ado%eraldo Henrique Mattos Locat:

Testemunha 1

Figura 4.13: Simulag&o de falsificagdo por aproveitamento de folha assinada em branco com preenchimento posterior
de termos de um contrato.

4.2 Cruzamento homogéneo de tracos

Dada uma situacdo em que se suspeita de acréscimo de trago que altere a data de um
atestado médico ou que aumente consideravelmente o valor de um cheque, por exemplo, a
determinacdo de que as tintas dos dois tracos em foco apresentam constituicbes quimicas
diferentes é decisiva para a conclusdo de que vieram de canetas diferentes e de que 0s tracos
podem ter sido lancados em momentos distintos, o que configuraria fraude. Cumpre realgar

que a situacdo contraria, em gque ambos tracos possuem composicdo igual, é inconclusiva,
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posto que podem, sim, ter 0S mesmos componentes mas serem provenientes de duas canetas
de mesmo modelo e de mesma marca e terem se registrado em dois tempos.

Nesse contexto, buscou-se determinar a diferenca entre as tintas dos tragos
envolvidos em cruzamentos homogéneos. Para tanto, construiu-se um modelo de PLS-DA
para cada uma das seis amostras de cruzamento homogéneo com todos os pontos de cada
caneta sobre papel como conjunto de calibracdo e os pontos dos tragos isolados das canetas de
cruzamento homogéneo como conjunto de validagdo. Dessa forma, totalizaram-se 80 pontos
de calibracéo (20 de cada caneta) e dez de validagéo (cinco de cada caneta envolvida em um
cruzamento homogéneo) em cada modelo.

As Figuras 4.14 a 4.19 representam os graficos de escores de LV1xXLV2xLV3 das
seis amostras de intersecbes homogéneas. As trés primeiras varidveis latentes explicaram
72,25% da variancia total dos dados (matriz X). Como o conjunto de calibracdo é o mesmo
para 0s seis cruzamentos homogeéneos, esse valor ndo varia. Pelo mesmo motivo, a disposicao
nos graficos dos pontos do conjunto de calibracdo, quais sejam, BiC (losangos vazados),
Compactor (tridngulos pretos com contorno vermelho), Faber-Castell (estrelas laranja com
contorno verde) e Paper Mate (bolas verdes), é sempre a mesma para todos 0s seis
cruzamentos avaliados. O que os difere é o conjunto de validacdo representado por triangulos

azuis invertidos e asteriscos cinza.
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Figura 4.14: Gréfico de escores de LV1xLV2xLV3 para cruzamento entre BiC® e Compactor®.
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Figura 4.15: Graéfico de escores de LV1xLV2xLV3 para cruzamento entre BiC® e Paper Mate®.
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Figura 4.16: Grafico de escores de LV1xLV2xLV3 para cruzamento entre Compactor® e Faber-Castell®.
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Figura 4.17: Grafico de escores de LV1xLV2xLV3 para cruzamento entre Faber-Castell® e BiC®.
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Figura 4.18: Gréfico de escores de LV1xLV2xLV3 para cruzamento entre Faber-Castell® e Paper Mate®.
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Figura 4.19: Graéfico de escores de LV1xLV2xLV3 para cruzamento entre Paper Mate® e Compactor®.



Da observacdo dos graficos extrai-se que o método ndo apenas foi capaz de
discriminar as tintas dos tragcos envolvidos em um cruzamento homogéneo como as
classificou adequadamente em todas as amostras, com excecao da intersecdo entre as canetas
Compactor® e Faber-Castell® (Figura 4.16). Esse comportamento era esperado em razdo da
semelhanca entre as tintas dessas duas canetas, que foi atestada pelos espectros das tintas
puras (Figura 4.20), retiradas diretamente do tubo das canetas, obtidos pelo mddulo ATR

(independente do microscopio) do instrumento de FTIR utilizado neste trabalho.
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Figura 4.20: Espectros de infravermelho das tintas puras retiradas dos tubos das canetas (—) Compactor® e (—)
Faber-Castell®.

As tintas das canetas BiC® e Paper Mate® apresentam perfis de absorcdo diversos
(Figuras 4.21 e 4.22), com bandas que se diferem das presentes nos espectros das tintas das
canetas Compactor® e Faber-Castell®, que se assemelham entre si. Sobrepuseram-se 0s
respectivos espectros com o da caneta Compactor® para facilitar a comparacdo. A banda em
1724 cm™, presente tanto no espectro de Compactor® quanto no de Faber-Castell ®, ndo

aparece em BiC® e Paper Mate®.
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Figura 4.21: Espectros de infravermelho das tintas puras retiradas dos tubos das canetas (—) Compactor® e (—)
BiC®.
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Figura 4.22: Espectros de infravermelho das tintas puras retiradas dos tubos das canetas (—) Compactor® e (—)
Paper Mate®.
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4.3 Datacao relativa de tintas

Com o objetivo de simular o efeito de envelhecimento provocado pela luz natural nas
tintas de canetas esferograficas, submeteram-se as seis amostras de cruzamento homogéneo a
exposicao de luz incandescente de 60 Watts de poténcia por um periodo de seis horas. Para
comparar possiveis alteracdes de posicdo ou de altura, de surgimento ou supressao de picos,
construiu-se um modelo de PLS-DA para cada uma das seis amostras com todos os pontos de
caneta das amostras de cruzamento homogéneo como conjunto de calibracdo e os pontos dos
tracos isolados das canetas submetidas ao envelhecimento acelerado como conjunto de
validacdo. Dessa forma, totalizaram-se 60 pontos de calibracdo (cinco de cada uma das duas
canetas envolvidas em cada uma das seis amostras de cruzamento homogéneo) e dez de
validacdo (cinco de cada caneta envolvida em um cruzamento homogéneo, apds o
envelhecimento) em cada modelo.

As Figuras 4.23 a 4.28 representam os graficos de escores de LV1xXLV2xLV3 das
seis amostras de interse¢coes homogéneas depois de submetidas a envelhecimento acelerado.
As trés primeiras variaveis latentes explicaram 68,20% da variancia total dos dados (matriz
X). O principio que determina a disposicao igual dos pontos de calibragdo nos graficos das
seis amostras € 0 mesmo exposto no estudo de discriminagcdo dos tragcos envolvidos nos
cruzamentos homogéneos (ver secdo 4.2). Aqui, 0s pontos do conjunto de calibracdo séo BiC
(triangulos vermelhos invertidos), Compactor (asteriscos verdes), Paper Mate (quadrados
azuis) e Faber-Castell (losangos vazados) e os pontos do conjunto de validagdo sdo

representados por estrelas cinza e bolas roxas.
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Figura 4.23: Grafico de escores de LV1xLV2xLV3 para cruzamento entre (%) BiC® e (o) Compactor® depois de
submetido ao envelhecimento acelerado.
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Figura 4.24: Gréfico de escores de LV1xLV2xLV3 para cruzamento entre (%) BiC® e (o) Paper Mate® depois de
submetido ao envelhecimento acelerado.
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Figura 4.25: Gréfico de escores de LV1xLV2xL V3 para cruzamento entre (%) Compactor® e (e) Faber-Castell®
depois de submetido ao envelhecimento acelerado.
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Figura 4.26: Gréfico de escores de LV1xLV2xL V3 para cruzamento entre (%) Faber-Castell® e (o) BiC® depois de
submetido ao envelhecimento acelerado.
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Figura 4.27: Graéfico de escores de LV1xLV2xLV3 para cruzamento entre (%) Faber-Castell® e (o) Paper Mate®
depois de submetido ao envelhecimento acelerado.
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Figura 4.28: Gréfico de escores de LV1xLV2xLV3 para cruzamento entre (%) Paper Mate® e (o) Compactor® depois
de submetido ao envelhecimento acelerado.
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Os pontos extraidos dos tracos isolados das canetas envolvidas nos cruzamentos
homogéneos depois da exposicdo a lampada incandescente foram agrupados aos pontos
extraidos de suas respectivas canetas antes do envelhecimento. Esse resultado pode ser
indicativo de que o tempo de exposicdo ndo foi suficiente para provocar degradacdo dos
componentes das tintas de caneta passivel de ser detectada por ATR-FTIR.

Desenvolveu-se também um modelo de PCA com todos os pontos de caneta dos
cruzamentos homogéneos de antes e de depois do envelhecimento, que totalizam 120, para
que se pudesse comparar com o resultado obtido por PLS-DA. Os trés primeiros componentes
principais explicaram 67,22% da variancia total dos dados. Apesar de os pontos de BiC® e
Paper Mate® ndo terem sido separados (Figura 4.29) como nos modelos de PLS-DA, o
resultado obtido por PCA n&o contraria este outro, uma vez que 0s pontos de depois da
exposicdo a lampada incandescente foram agrupados com seus respectivos de antes, mesmo
sem a informacéo adicional de classes, considerada na modelagem por PLS-DA. Os pontos de
Compactor® e Faber-Castell® também néo se separaram pelo motivo exposto na secéo 4.2 de

as tintas dessas duas canetas serem bastante semelhantes.
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Figura 4.29: Grafico de escores de PC1xPC2xPC3 para todos os cruzamentos homogéneos antes e depois de
submetidos ao envelhecimento acelerado.
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4.4 Lavagem quimica

Com o proposito de reproduzir fraudes por lavagem quimica dos dados do
comprador ou do vendedor em CRVSs, escreveram-se as letras “doc” com cada uma das quatro
canetas esferograficas estudadas préximo a letras impressas do verso de CRLVs. Nédo se
utilizaram CRVs para os testes em razdo da pouca disponibilidade por conta de ndo serem
trocados a cada ano, como os CRLVs. A realizagdo dos testes em CRLVS, e ndo em CRVs,
justifica-se pelo fato de ambos incorporarem 0s mesmos elementos de seguranga, conforme
Resolucdo n° 16 de 06 de fevereiro de 1998, do Conselho Nacional de Transito (CONTRAN),
que altera os modelos e especificacdes desses dois documentos.

Devem-se considerar alguns fatores para a escolha de potenciais agentes corretores,
como a natureza do colorante que se deseja remover e, também, a natureza do substrato
(SILVA; FEUERHARMEL, 2013). Se, porventura, a constituicdo do veiculo for conhecida,
isso pode contribuir para a escolha ou até mesmo indicar o corretor adequado para remover o
colorante em questdo, uma vez que, sendo este um corante, sera soltvel no veiculo (ver secéo
1.4) e, consequentemente, solivel também no corretor. Entre os corantes mais usados nas
tintas de canetas esferograficas azuis, destacam-se o Azul Vitéria B, Cristal Violeta (ou
Violeta de Metila — cloreto de hexametilpararosanilina) e ftalocianina de cobre (Figura 4.30)
(EZCURRA et al., 2010; LALLI et al., 2010; SANTOS et al., 2005).

Figura 4.30: Estruturas dos colorantes (a) Azul Vitéria B, (b) Cristal Violeta e (c) ftalocianina de cobre encontrados
em tintas de caneta esferografica azul (adaptado de LALLI et al., 2010; EZCURRA et al., 2010).
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Os solventes mais comuns sdo fenoxietanol, fenoxietoxietanol, dipropileno-glicol, anidrido
ftalico, acido oleico, alcool benzilico, 2-pirrolidona, butileno-glicol, entre outros (EZCURRA
etal., 2010).

Considerando os fatores supramencionados, a literatura aponta como corretores de
uso mais frequente para canetas esferograficas ésteres, éter de petrdleo ou hidrocarbonetos
halogenados (SILVA; FEUERHARMEL, 2013).

Nesse sentido, testaram-se hipoclorito de sodio (que danificou as fibras do papel),
acetona, acetato de etila e cloroférmio (que mancharam as inscri¢des langadas por impressora
matricial), etanol e tricloroetileno. Todos removeram parte das substancias que compdem as
impressoes verdes de fundo do CRLV. Além de provocarem esses efeitos que acusariam de
imediato a tentativa de fraude, as substancias testadas ndo se aproximaram da proposicao de
remover os colorantes. Por fim, testou-se a associacéo de substéancias diversas, cuja identidade
deve ser mantida em sigilo por motivo de seguranca, a qual alcan¢ou o proposito de lavagem
satisfatoria a inspecdo ocular (Figura 4.31) para que a posterior etapa de deteccdo se

realizasse.

Figura 4.31: Exemplo de reverso de CRLV (a) antes e (b) depois da lavagem da inscrigéo por caneta BiC®.

4.4.1 Deteccdo por ATR-FTIR e PLS-DA

Foram escolhidos dez pontos na regido em que se lancaram as letras “doc” ¢ dez
pontos nas letras de referéncia impressas em offset a partir das imagens espectrais obtidas
anteriormente ao langcamento (Figura 4.32c) e posteriormente a lavagem (Figura 4.33c) para

gue se comparassem por PLS-DA.
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comprimento de onda de 1708 cm™. (A linha azul que aparece na imagem éptica é uma das fibras coloridas de
seguranca incorporadas ao CRLV.)
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Figura 4.33: (a) Imagem 6ptica da regi&o onde foi lancada a tinta de caneta Compactor® apés a lavagem qufmica com
as letras de impressao offset como referéncia, (b) espectro de infravermelho de impresséo offset e (c) imagem espectral
formada sob comprimento de onda de 1708 cm™. (A linha azul que aparece na imagem 6ptica é uma das fibras
coloridas de seguranca incorporadas ao CRLV.)

Construiu-se um modelo de PLS-DA com os 20 pontos anteriores a lavagem (dez
extraidos da impressdo offset e dez extraidos do papel puro) como conjunto de calibracdo e 0s
20 pontos posteriores a esta como conjunto de validagdo. Selecionaram-se as classes
“offset/antes” e “papel/antes” para a matriz Y. A Figura 4.34 representa o grafico de escores
de LV1xLV2xLV3, que explicam 52,55% da variancia total dos dados (matriz X).
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Figura 4.34: Gréfico de escores de LV1xLV2xLV3 para CRLV (V¥ e *) antes e (m e +) depois da lavagem da tinta de
caneta Compactor®.

Pbde-se perceber que 0 modelo ndo fez diferenca entre os pontos de papel de antes e
de depois da lavagem, o que indica que o corretor aplicado ndo modificou a composi¢cdo do
substrato nem deixou residuos detectaveis por ATR-FTIR. O agrupamento desses pontos
sugere, ainda, que os constituintes da tinta de caneta passiveis de detec¢do por essa técnica
espectroscopica foram removidos em sua totalidade.

Por sua vez, os pontos extraidos da impressdo offset anteriores a lavagem ficaram
separados dos outros todos, enquanto 0s pontos correspondentes extraidos ap6s a remoc¢édo da
tinta de caneta ficaram agrupados aos pontos de papel. Esse comportamento pode ser
explicado pela remocdo parcial da tinta de impressdo offset pelo corretor, 0 que diminuiu a
contribuicdo desta nos espectros e aumentou a contribuicdo relativa da celulose e, dessa
forma, resultou em uma aproximacdo do perfil de absorcdo desses pontos ao do papel puro.
Ainda gue esse resultado corroborasse uma suspeita de lavagem, buscou-se suporte de outro

recurso que permitisse conclusao incontestavel.
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4.4.2 Deteccao por luz ultravioleta

Com a intencdo de se verificar algum residuo deixado pela tinta de caneta ou pelo
corretor utilizado, invisivel sob luz branca, mas que estivesse latente e passivel de deteccao
por sua eventual fluorescéncia, submeteram-se as amostras lavadas a incidéncia de radiacdo
na regido do ultravioleta. Na Figura 4.35 é apresentado um exemplar de CRLV para que se

possa visualizar seu aspecto sob luz branca e sob radiacdo UV.

Figura 4.35: (a,b) Anverso de CRLYV sob luz branca e sob radiac¢do UV, respectivamente, (c,d) reverso sob luz branca
e sob radiacdo UV, respectivamente.

Registraram-se imagens das amostras quando expostas a luz branca e a radiacdo UV
antes e depois da lavagem quimica (Figuras 4.36 a 4.39) para que se pudesse ter controle
sobre uma mudanca fortuita de aspecto ou de comportamento. Esperou-se que as amostras

secassem para que se obtivessem as imagens posteriores a lavagem.



Figura 4.36: (a) Letras "doc" escritas por caneta BiC® no reverso do CRLV exposto a luz branca, (b) anverso exposto
a radiacdo UV antes da lavagem quimica, (c) reverso sem a tinta de caneta removida pela lavagem e (d) anverso apds
a lavagem.

Figura 4.37: (a) Letras "doc" escritas por caneta Paper Mate® no reverso do CRLV exposto a luz branca, (b) anverso
exposto a radia¢do UV antes da lavagem quimica, (c) reverso sem a tinta de caneta removida pela lavagem e (d)
anverso apds a lavagem.
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Figura 4.38: (a) Letras "doc" escritas por caneta Faber-Castell® no reverso do CRLV exposto a luz branca, (b)
anverso exposto a radiacdo UV antes da lavagem quimica, (c) reverso sem a tinta de caneta removida pela lavagem e
(d) anverso apos a lavagem.

Figura 4.39: (a) Letras "doc" escritas por caneta Compactor® no reverso do CRLV exposto a luz branca, (b) anverso
exposto a radia¢do UV antes da lavagem quimica, () reverso sem a tinta de caneta removida pela lavagem e (d)
anverso apds a lavagem.

Percebeu-se, para as quatro amostras, o0 aparecimento de uma mancha na impressao
fluorescente de fundo do anverso dos CRLVs quando expostos a radiacdo UV. Tal alteracédo
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de comportamento pode ser explicada pelo fato de o corretor ter removido ndo s6 o que se
propds, o colorante das tintas das canetas estudadas, como também parte da tinta invisivel
fluorescente amarela que imprime o medalhdo da Republica. Outra explicacdo plausivel é o
ataque por algum componente do corretor a parte da estrutura da molécula responsavel pela
fluorescéncia da tinta de fundo.

N&o se observou mudanga no comportamento do reverso, onde foram langadas as
letras a caneta, sob radiagdo UV em nenhuma das amostras, uma vez que este lado do CRLV

ndo recebe a tinta invisivel fluorescente de fundo.
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5 CONCLUSOES

A determinacdo da sequéncia cronoldgica dos tracos em regides de cruzamento
heterogéneo por ATR-FTIR e PLS-DA mostrou-se ser um método preciso, na medida em que
ndo depende de interpretacdo humana e ndo estd sujeito a conclusdes tendenciosas. Outra
grande vantagem é que a técnica espectroscopica utilizada € ndo destrutiva e mantém as
amostras intactas para uma eventual repeticdo que se fizer necessaria.

A inferéncia acerca da prioridade dos langamentos obtida por PLS-DA ndo depende
da existéncia de um padrdo de ordem cronoldgica inversa constituido pelas mesmas tintas da
amostra real, como depende a interpretacdo por comparacdo de perfis de intensificacdo de
tracos visualizada nas imagens espectrais. Esse resultado foi observado tanto para tracos de
impresséo a laser quanto para linhas tracadas por impressora a jato de tinta.

Tendo em conta que a discriminacgdo entre dois tracos homogéneos que se cruzam €
suficiente para esclarecer a questdo que surge acerca de um acréscimo dessa natureza, o
método desenvolvido alcangou sua proposicdo para cinco das seis amostras de intersecdo
homogénea estudadas. S6 ndo foi possivel separar 0s tracos escritos por canetas Compactor® e
Faber-Castell®, em razdo da semelhanca entre suas tintas.

O tempo de exposicdo a lampada incandescente de 60 Watts de poténcia por um
periodo de seis horas continuas ndo provocou degradacdo nos componentes das tintas de
caneta estudadas que fosse passivel de deteccdo pela técnica de ATR-FTIR associada a PLS-
DA.

Foi descoberta uma associagcdo de substancias que se comportou como corretor
quimico capaz de promover a lavagem dos colorantes das canetas azuis examinadas de
CRLVs satisfatoria a inspecdo ocular. Foi detectada remoc¢édo parcial da tinta de impressao
offset, original do reverso do documento, por ATR-FTIR e PLS-DA e remocdo parcial da tinta
fluorescente amarela de fundo do anverso deste por incidéncia de radiagdo na regido do
ultravioleta.

A técnica ATR-FTIR aliada a métodos quimiométricos como PLS-DA e PCA
mostrou-se adequada para elucidacdo de diferentes tipos de fraudes em documentos, sendo

uma ferramenta Gtil @ Documentoscopia.
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