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RESUMO

A tecnologia par-a-par emerge como um novo paradigma para sistemas distribuidos. A
continuidade de seu crescimento depende do desenvolvimento de mecanismos que
garantam a escalabilidade da rede. Este trabalho analisa a utilizacdo de sistemas de
replicagdo no ambiente par-a-par de forma a reduzir a utilizagdo da banda de rede e
laténcia percebida pelo usudrio, aumentando a disponibilidade dos servigos. Além de
prover conteido em um ambiente par-a-par especifico, tal sistema de replicagdo pode
atuar (também) como um interligador de diversos sistemas par-a-par, tornando possivel
que clientes de um sistema tenham acesso aos recursos disponiveis em quaisquer dos
sistemas conectados ao replicador. A arquitetura de replicacdo projetada atende a todos
estes requisitos, tendo sido aplicada a duas populares redes par-a-par: DirectConnect e
eDonkey. Os resultados experimentais mostram que esta estratégia de replicacdo
permite a reducdo da laténcia percebida pelo usudrio e o aumento da disponibilidade dos

recursos.
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ABSTRACT

Peer-to-peer is emerging as a new paradigm for distributed computing. Its continuing
growing, however, depends on the development of mechanisms that guarantee the
scalability of the networks. This work analyzes the utilization of caching systems in
peer-to-peer environments, reducing bandwidth requirements and user-perceived
latency, and increasing the availability of the services. Besides serving content of a
specific network, such caching system may also act as a gateway among different peer-
to-peer systems, making possible that clients of one system have access to the available
resources in any of the connected systems. We designed a proxy architecture that fulfills
these requirements and applied it to two popular P2P networks: DirectConnect and
eDonkey. Simulation results show that our caching strategy allows the reduction of user

latency and the increase of the resource availability.
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CAPITULO 1

INTRODUCAO

A tecnologia par-a-par refere-se, principalmente, ao compartilhamento de recursos
presentes em computadores localizados na periferia (ou bordas) da Internet. Estes
computadores, também chamados de nodos (ou peers), tipicamente ndo apresentam um
uso computacional intenso continuo, sendo comumente de uso pessoal em ambiente de
trabalho, académico ou doméstico. O processamento realizado nestas estacdes segue um
padrao com presenca de picos de utilizacao e existé€ncia de longos periodos de baixa
demanda computacional. Com o recente avanco da tecnologia, estas estacdes
conseguiram um grande aumento de seu poder de processamento e a possibilidade de
utilizacdo destas maquinas em um ambiente distribuido oferece uma imensa capacidade

computacional.
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Sistemas par-a-par sdo arquiteturas distribuidas, tipicamente sem controle
centralizado ou organizacao hierarquica, nas quais o software executado em cada nodo é
equivalente em funcionalidade. Sua natureza distribuida torna este tipo de sistema
inerentemente robusto a certos tipos de falhas, tornando-os altamente indicados para
aplicacdes que necessitem de grande capacidade de armazenamento e processamento de
longa duragao. O modelo par-a-par também apresenta o beneficio da escalabilidade para
o tratamento de crescimentos nao-polinomiais no nimero de usudrios e equipamentos
conectados, devido ao nivel de descentralizacdo que pode ser obtido nesta arquitetura.
Com o recente crescimento do trifego par-a-par, torna-se natural a avaliacdo do
potencial de utilizacdo de sistemas de replicacdo neste ambiente. Entretanto,
fundamentais diferencas existem entre os servicos Web e par-a-par [49], bem como
entre seus trafegos associados, justificando uma analise criteriosa da tecnologia a ser
empregada no sistema de replicacdo a fim de superar estes desafios.

Como diferencas relevantes entre os trafegos par-a-par e Web aponta-se o
tamanho dos recursos compartilhados, cariter transiente dos nodos de uma rede par-a-
par, limitacdo de banda associada aos nodos par-a-par e complicadores relacionados a
identificacdo de recursos em redes par-a-par. Enquanto na Web cada recurso ¢é
identificado de forma tnica através de um endereco de host juntamente com o nome do
recurso (arquivo), 0 mesmo nao ocorre para as redes par-a-par. Entretanto, de forma
similar ao conteido Web, o contetido par-a-par possui objetos muito populares criando

o potencial para a reducdo de trafego redundante, que é o objetivo desta.
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1.1 Motivacao

Com o crescimento da utilizacdo de aplicagdes par-a-par € fundamental identificar
novos mecanismos que colaborem para a reducido do trafego na rede, aumentando sua
escalabilidade e replicando recursos de acordo com as preferéncias dos usudrios.
Sistemas de replicacio contemplam estas caracteristicas, principalmente quando
analisados os relevantes ganhos de desempenho proporcionados no ambiente Web [38].
Com a adocgdo deste tipo de sistema (de replicagdo) no ambiente par-a-par podem ser
atingidos outros ganhos como o aumento do potencial de anonimato e seguranga dos
nodos (afinal, o sistema de replicacdo acrescenta uma nova camada de abstracdo na
comunicacdo entre os nodos), além da possibilidade de sua utilizacdo como
interligadores (gateways) entre diversas redes par-a-par, convertendo consultas,
respostas e conteido. Agentes do sistema de replicacdo (proxies) também podem
realizar atividades de andlises estatisticas da rede, redirecionando requisi¢cdes para
nodos que oferecam uma melhor qualidade de servico e alterando a qualidade da midia
servida, de forma a atender aos requisitos computacionais e de largura de banda de cada

nodo em especifico.

1.2 Objetivo

Atualmente, as grandes corporacgdes e os provedores de acesso a Internet registram uma
fatia importante de seu canal de comunicacdo com a rede mundial consumido por
trafego par-a-par. Este trabalho propde o projeto de um sistema de replicacdo para

utilizacdo na fronteira da rede corporativa com a rede mundial, tendo como objetivo
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racionalizar a utilizacdo do referido canal para este tipo de conteido, obtendo-se

resultados que comprovem a eficacia de tal abordagem.

1.3 Descricao

Com este objetivo, neste trabalho sdo apresentados os diversos sistemas par-a-par
atualmente em uso, as técnicas de replicacdo que podem ser empregadas, as principais
diferencas entre o ambiente par-a-par e Web, além das funcionalidades extras que
podem ser agregadas a um sistema de replicacdo para ambientes par-a-par, como por
exemplo: coleta de dados sobre estabilidade de nodos; interligacdo entre redes par-a-par
distintas, dentre outras. Apds a caracterizacdo de sistemas par-a-par e sistemas de
replicacdo, procede-se a descricdo detalhada dos experimentos realizados, bem como as
solucdes desenvolvidas, andlise de amostras de dados utilizadas, resultados obtidos e

conclusio da pesquisa.

1.4 Organizacao

Este documento encontra-se organizado da seguinte forma. O Capitulo 2 discute os
trabalhos relacionados. O Capitulo 3 apresenta a formalizacao de sistemas de replicacao
para ambientes par-a-par. O Capitulo 4 apresenta uma avaliacdo de escalabilidade da
utilizacdo sistemas de replicacdo no ambiente par-a-par, sendo esta andlise realizada
com base na rede FreeNet através do simulador Aurora. O capitulo 5 descreve a
avaliacdo de interoperabilidade entre os protocolos DirectConnect e eDonkey e a

caracterizacdo dos ganhos que podem ser obtidos com esta estratégia no ambiente par-a-
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par em termos de taxa de acertos do sistema de replicacdo. Por fim, o Capitulo 6
apresenta as conclusdes e a relacao de trabalhos futuros que podem complementar esta

pesquisa.
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CAPITULO 2

TRABALHOS RELACIONADOS

Este capitulo apresenta a tecnologia de sistemas par-a-par, classificando seus diversos
tipos, aplicagGes e técnicas atualmente empregadas. A apresentacdo se da através dos
diversos trabalhos realizados que compuseram a evolucdo desta tecnologia,
caracterizando suas diversas aplicagcdes e dreas de utilizacdo, bem como suas principais
técnicas e desafios. Os principais trabalhos em destaque sdo:

SQUIRREL [13], que pode ser definido como uma tecnologia de replicacao
Web distribuida, apresenta como contribuicio o desenvolvimento de uma arquitetura
descentralizada que oferece as mesmas funcionalidades de um sistema de replicagdo
Web centralizado. Entretanto, este trabalho difere de SQUIRREL no sentido de nao

buscar o tratamento de trifego Web, mas sim par-a-par.
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FARSITE [8] consiste de um sistema de arquivos baseado em uma tecnologia
par-a-par que garante grande persisténcia e disponibilidade de dados, similar a um
sistema de arquivos tradicional, utilizando o mesmo ndmero de réplicas para cada
objeto. Este trabalho difere de FARSITE no sentido de ndo apresentar como objetivo o
oferecimento de fortes requisitos de persisténcia de dados, mas sim, uma estratégia de
replicagdo proporcional a popularidade do recurso. Em contraste com um sistema de
arquivos, o objetivo de uma comunidade par-a-par ndo € prover fortes requisitos de
persisténcia, mas sim maximizar a quantidade de contetddo disponivel.

CHORD [28] define um algoritmo que garante a resolucdo de qualquer consulta
com o envio de apenas O(log n) mensagens em um sistema constituido de n nodos,
sendo que cada nodo deve manter informagdo sobre apenas O(log n) outros nodos. Este
trabalho difere de CHORD na estratégia utilizada para otimizar o roteamento. Enquanto
CHORD implementa um novo algoritmo, neste trabalho insere-se uma nova entidade na
rede com o objetivo de replicar arquivos freqiientemente acessados.

PASTRY [24] considera a localidade de rede visando otimizar os trajetos das
mensagens. Cada nodo mantém uma pequena lista de antecessores e sucessores para
garantir a corretude, mesmo quando nodos falham. Este sistema permite o roteamento
de mensagens para o nodo numericamente mais proximo de uma chave em menos que
logzb n passos (b é um parametro de configuragao com valor tipico quatro). J4 a entrega
¢é garantida a menos que L/2 (L é um parametro de configuracdo com valor tipico 2°) nés
com identificadores adjacentes falhem simultaneamente. De forma similar a CHORD,
PASTRY busca otimizar o roteamento da rede, enquanto neste trabalho busca-se

replicar arquivos freqiientemente requisitados [35].
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2.1 Sistemas par-a-par

A tecnologia par-a-par refere-se a uma classe de sistemas e aplicagdes que empregam
recursos distribuidos de forma a realizar atividades de uma maneira descentralizada
[22]. Entre os recursos compartilhados, destacam-se: poder de processamento,
capacidade de armazenamento de dados e disponibilizacido de contetdo [34].

Séo encontradas diversas defini¢cdes para esta tecnologia. O Intel P2P Working
Group a define como o ‘“compartilhamento de servigos e recursos computacionais
através da troca direta entre sistemas” [21]. Alex Weytsel define par-a-par como “o uso
de dispositivos na periferia da Internet através de uma abordagem nao-cliente” [31].
Ross Lee Graham define par-a-par através de tr€s requisitos chaves:

a) computadores com operagao similar aos servidores;

b) presenca de um sistema de enderecamento independente do servico de

nomeacgdo de dominios (DNS)":

c) capacidade de operagdo com conectividade varidvel [29].

Clay Shirky da O’Reilly e Associados propde que “par-a-par € uma classe de
aplicacdes que consegue aproveitar recursos (armazenamento, ciclos, contetddo,
presenca humana) disponiveis na periferia da Internet”. J4 Kindberg define par-a-par
como “sistemas com tempos-de-vida independentes”. O fato € que a atividade ou fungao
realizada por uma aplicagdo par-a-par pode ser tanto de computacio distribuida [26],

como de compartilhamento de contetdo ou colaborativa.

i . . .
Domain naming service.



TRABALHOS RELACIONADOS 19

Aplicacoes par-a-par de computacio distribuida t€ém como objetivo a divisdo
de grandes tarefas em pequenos sub-conjuntos que podem ser processados em paralelo
sobre um nimero de nodos independentes. Grande parte das implementacdes deste
modelo sao direcionadas a aplicacdes que exigem alto grau de processamento, buscando
o aproveitamento de ciclos nao utilizados pelos diversos computadores conectados a
rede mundial [5]. Usualmente, a mesma tarefa € executada em cada nodo com alteragao
Unica dos dados de entrada. Exemplos deste tipo de aplicag¢do incluem a busca por vida
extraterrestre [51], quebra de chaves criptograficas, cédlculos de risco marginal,
avaliacdo de crédito e andlises demograficas.

Aplicacoes par-a-par de compartilhamento de arquivos tém como foco o
armazenamento e a recuperacio de dados em diversos nodos componentes da rede [32],
permitindo que estes nodos busquem e baixem arquivos disponibilizados em outros
nodos. Como regra geral, as implementagdes atuais nao incorporam complexos
mecanismos de garantia de confiabilidade, deixando a cargo do usudrio a
responsabilidade por escolhas inteligentes de localizacdo de arquivos, bem como pela
realizagdo de novas tentativas em caso da ocorréncia de falhas durante o processo de
transferéncia do arquivo [51]. Na verdade, estas aplicagdes t€m como objetivo o
aproveitamento de drea de armazenamento ndo-utilizada em nodos, criando uma espécie
de servidor distribuido de arquivos, cuja confiabilidade pode ser incrementada através
da utilizacdo de técnicas tradicionais de banco de dados (replicacdo, por exemplo) [44].

Aplicacoes par-a-par colaborativas permitem que usudrios realizem interagéo
em tempo real sem a necessidade de um servidor central para o recebimento e a
distribuicao da informacdo ou conteddo. Programas que permitem a troca de mensagens

instantineas entre usudrios sdo uma subclasse deste tipo de aplicacdo [4]. Similarmente,
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também emergem aplicagdes compartilhadas que permitem a interacdo através da
visualizacdo e edicdo da mesma informacdo simultaneamente por usudrios (ou nodos),
possivelmente separados por milhares de quilémetros. Por fim, jogos sdo um outro tipo

de aplicacdes colaborativas. A FIG. 1 ilustra esta organizacao.

Sistemas Par-a-Par

Computacao Compartilhamento .
Distribuida de Arquivos Colaborativos

FIGURA 1 — Classificag@o de sistemas par-a-par com base na atividade da rede

Embora a tecnologia par-a-par date dos primdrdios da Internet, recentemente
este tipo de aplicagdo passou a receber uma atencdo especial devido a explosdo de
popularidade das aplicacdes de compartilhamento de arquivos, com destaque ao Napster
[20]. Hoje, par-a-par recebe grande atencdo da industria através de grupos como o P2P
Working Group [21], liderado por parceiros industriais como Intel, HP, Sony, contando
também com a participagdo de diversas outras empresas. Existe também o JXTA que
trata da elaboracdo de um padrao aberto para o desenvolvimento de aplicagdes (par-a-
par), liderado pela Sun Microsystems. Em paralelo, esta tecnologia também recebe
atencio da academia através de uma grande variedade de eventos com foco na pesquisa
de topicos especificos desta drea como o Internacional Workshop on P2P Computing,
Global and P2P Computing on Large Scale Distributed Systems, International
Conference on P2P Computing e O’Reilly P2P and Web Services Conference.

Além da fun¢do ou atividade executada pela rede, também €& possivel classificar

sistemas par-a-par com base na arquitetura empregada na sua constru¢do (ou paradigma
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de projeto). Os sistemas em uso atualmente sdo concebidos a partir dos seguintes
paradigmas: modelo puro; modelo hibrido; modelo intermedidrio.

Sistemas par-a-par puros ndo permitem a existéncia de uma entidade
centralizadora. As redes Gnutella [10, 27] e FreeNet [9] sdo exemplos deste tipo de
sistema.

Sistemas par-a-par hibridos permitem a existéncia de uma entidade central que
€ acionada pelos nodos para o envio ou a obtencdo de meta-informagdes, como a
localizagdo de algum dado ou a verificacdo de credenciais de seguranca, dentre outros.
A partir dai, segue-se a tradicional comunica¢do par-a-par. Sdo exemplos destas
aplicacdes: Napster, Groove, Aimster, Magi, Softwax e iMesh.

Sistemas par-a-par intermediarios se utilizam do conceito de super nodos para
o armazenamento de grandes quantidades de dados ou mesmo informagdes que nodos
comuns tipicamente nao possuem. Neste caso, os nodos comuns buscam por
informacdes nestes nodos especiais sempre que ndo conseguem encontrd-la de outra

maneira. A FIG. 2 exemplifica o modelo hibrido e puro.
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FIGURA 2 — Exemplo de sistemas par-a-par com modelo hibrido (a) e puro (b)
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2.2 Sistemas de compartilhamento de arquivos

Através da andlise dos diversos tipos de sistemas par-a-par e suas caracteristicas €
possivel visualizar que um sistema de replicacdo somente terd utilidade para redes de
compartilhamento de arquivos. Este tipo de rede apresenta duas atividades bésicas [46]:
a localizagdo de arquivos e o acesso efetivo ao conteido do arquivo. A atividade de
localizacdo de arquivos é complexa, geralmente envolvendo grande utilizagdo de
largura de banda e alta laténcia para a descoberta do arquivo desejado [48]. Esta
localizagao envolve uma consulta aos metadados que descrevem o recurso desejado,
possivelmente retornando sua localizacdo. Ja o acesso ao conteiido do arquivo deve

ser realizado de maneira eficiente e robusta a erros de rede e dos nodos [40].

2.3 Localizacao de arquivos em redes par-a-par

As principais classes de técnicas utilizadas para a localizacdo ou descoberta de arquivos

em redes par-a-par de compartilhamento de arquivos sdo descritas a seguir:

2.3.1 Técnicas baseadas na propagacao de consultas

2

E uma classe de técnicas que utiliza a propagacdo de consultas nodo-a-nodo com o
intuito de localizar o arquivo. Um dado nodo que deseje pesquisar por um recurso
propaga uma consulta para seus vizinhos. Cada vizinho, ao receber a consulta, verifica
no seu repositério local por dados equivalentes e realiza novamente a propagagao para
os vizinhos dos vizinhos, promovendo a difusdo da consulta pela rede. Quando alguma

resposta € obtida, ela retorna pelo caminho inverso seguido pela consulta. Apresentam-



TRABALHOS RELACIONADOS 23

se como variacdes desta técnica: inundagdo; propagacdo estilo gossip; caminhada
aleatoria; difusdo direta.

A inundacao utiliza um parametro de profundidade com o intuito de limitar seu
escopo, tendo como resultado sistemas ndo escaldveis com alto consumo de banda de
rede. Propagacdo estilo gossip tenta reduzir o consumo de banda de rede através do
envio das consultas para apenas um sub-conjunto dos vizinhos do nodo, seguindo um
padrdo similar ao da propagacgdo de virus.

Caminhada aleatéria (random walk) é um caso extremo da propagacdo estilo
gossip, onde cada nodo propaga a consulta para apenas um unico outro nodo escolhido
de forma aleatoria.

Difusdo direta tenta melhorar o desempenho da propagacdo estilo gossip
através da selecao explicita de quais nodos devem ser contatados para a propagacao da
consulta. Adotando métricas como conectividade e preferéncia pessoal, tal abordagem
permite que um nodo rapidamente localize recursos populares em uma rede com

topologias bem realistas.

2.3.2 Técnicas baseadas no armazenamento de indices

As técnicas baseadas em indices promovem um suporte as buscas por palavras-chave,
podendo empregar trés tipos de abordagens: indices centralizados; indices distribuidos;
indices hibridos.

Indices centralizados necessitam de um substancial investimento em banda de

comunicacdo e hardware. Além disto, devido as questdes judiciais associadas a
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distribuicdo de midias, juntamente com o exemplo Napster, nenhuma tecnologia par-a-
par recente se utiliza desta técnica.

Indices distribuidos ¢ uma técnica em que a tabela de indices se encontra
distribuida e compartilhada pelos diversos nodos componentes da rede. Apresenta como
aspectos positivos a reducdo de vulnerabilidade legal, bem como um grande potencial
de desempenho e escalabilidade. Entretanto, sua dificuldade de manutencdo da
consisténcia entre as diversas cOpias e sua intrinseca falta de seguranca tornam a rede
susceptivel a sabotagens por nodos maliciosos.

Indices hibridos propdem a utilizacdo de diversas entidades especiais (super
nodos) no lugar do servidor centralizado. Estas entidades surgem naturalmente de nodos
tradicionais a partir de certas avaliacdes de banda de comunicagdo, capacidade de
processamento e espaco de armazenamento. No sentido de obter resultados para
consultas, cada nodo contata um ou mais super nodos, sendo que estes (super nodos)
também podem se comunicar entre si para a resolugdo de consultas. Integrando as
vantagens dos esquemas centralizado e distribuido, este € o método mais popular
atualmente. Foi inicialmente implementado pelo Fasttrack, sendo também utilizado
pelos sistemas Morpheus [19], Kazaa [15], além das implementa¢des de busca em

JXTA.

2.3.3 Técnicas baseadas em tabelas hash distribuidas

Esta classe de técnicas atribui um identificador global iinico (GUID)* a cada recurso

armazenado no sistema, tipicamente o algoritmo seguro de hash (Sha-])3 [23] do

? Global Unique Identifier.
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contetido. A rede é estruturada de forma que uma dada chave possa ser rapidamente
localizada independente da quantidade de nodos presentes. Neste modelo, buscas por
palavras-chave podem ser facilmente implementadas através da elaboracdo e
disponibilizacdo de catidlogos. Como desvantagem, o custo de manutencao da rede pode

tornar-se proibitivo na situagdo em que nodos apresentem-se muito transientes.

2.3.4 Técnicas baseadas em historico

Esta classe de técnicas ndo se utiliza de consultas baseadas em requisi¢cdes do usudrio.
Ao invés disto, tenta prever a relevancia para o usudrio de cada recurso encontrado na
rede através do armazenamento de informagdes passadas para a elaboracdo do perfil do
usudrio. Baseado em informacdes historicas sobre o contetido mantido e descartado pelo
nodo, o sistema € entdo capaz de determinar elementos comuns interessantes (ao nodo).
Embora este tipo de sistema possa ser bastante ttil para a aquisicdo de dados em pano

de fundo, sua utilizacdo de forma interativa ¢ comprometida devido a sua alta laténcia.

2.4 Recuperacao de contetido em redes par-a-par

As técnicas discutidas no item anterior t€m como objetivo realizar a localizacdo de
arquivos na rede par-a-par de compartilhamento de arquivos. O passo seguinte a
localizagdo € o efetivo acesso ao recurso (conteido do arquivo) através de um
mecanismo eficiente e apto a lidar com situa¢des de falhas de comunicagdo, tanto por

instabilidade da rede, quanto pelo carater transiente dos nodos envolvidos na transag¢ao

7 Secure hash algorithm.
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[37]. De forma a superar estes obstidculos e proporcionar que o nodo lide com a
heterogeneidade da banda de rede, dois mecanismos podem ser empregados: requisicao
de intervalos; entrega segmentada.

Requisicio de intervalos ¢ uma técnica que permite que nodos requisitem
pequenas por¢des de contetido, possibilitando a reinicializagao de transferéncias a partir
de seus pontos de falha de conexdo, representando uma economia de recursos de rede e
de processamento.

Entrega segmentada ¢ um mecanismo complementar que permite que um nodo
baixe recursos de diversos outros nodos em paralelo, reduzindo o periodo de tempo
necessirio para sua completa obtengdo. Enquanto no ambiente Web a localizagdo de
recursos se dé através de um identificador de servidor aliado ao nome do arquivo, no
ambiente par-a-par, devido ao cardter transiente de seus nodos, este mecanismo de
identificacdo deve ser elaborado de forma independente do nome do nodo. Surge como
alternativa viavel, a utilizagdo de caracteristicas intrinsecas ao recurso como home,

tamanho e algum tipo de assinatura digital referente ao contetido do arquivo.

2.4.1 Identificacao unica de arquivos

Para a identificagdo de forma unica e eficiente de arquivos em uma rede par-a-par
utiliza-se um mecanismo de cdlculo de assinatura digital baseada no conteido do
arquivo. Através deste mecanismo pode-se retomar a transferéncia de arquivos que
foram transferidos incompletos devido a falhas ocorridas em uma sessdo anterior ou
mesmo permitir a transferéncia paralela de pequenos trechos dos arquivos através de

diversos nodos. Como principais algoritmos para o cdlculo da assinatura digital,
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destacam-se: MD4; Sha-1. O MD4 atribui um identificador de 128 bits para cada
arquivo com base em seu conteddo, resultando na probabilidade de 12% que dois
arquivos recebam o mesmo identificador. J4 o algoritmo Sha-1 atribui para cada

arquivo de tamanho inferior a 2** bits um identificador de 160 bits.

2.5 Sumario

Este trabalho apresenta interesse no estudo de mecanismos de replicagdo para redes par-
a-par, sendo natural considerar seu escopo como restrito a andlise de redes de
compartilhamento de arquivos, pela prépria natureza deste tipo de aplicagdo. Foram
escolhidas trés redes populares para serem utilizadas ao longo deste trabalho: FreeNet,
DirectConnect e eDonkey. Conforme os conceitos recém-apresentados, a rede FreeNet
pode ser caracterizada como um sistema par-a-par puro, sem a existéncia de entidades
centralizadoras na rede, onde € utilizada uma técnica de propagacao de consultas com
base em um hash do contetddo do arquivo. A rede DirectConnect € um sistema par-a-par
hibrido, existindo uma entidade central a rede acionada pelos nodos para o envio ou a
obtencdo de meta-informacgdes. Nesta rede, a busca € realizada através de propagacdo de
consultas das unidades centralizadoras para os nodos detentores de recursos. A rede
eDonkey é um sistema par-a-par intermedidrio com a presenca de entidades que atuam
como supernodos para o armazenamento de grandes quantidades de dados ou mesmo
informagdes que nodos comuns ndo possuem. Nesta rede, a busca ¢ realizada através da
utilizacdo de indices distribuidos que permitem a localizacido dos recursos. De maneira

similar, todas estas redes apresentam a operacdo de requisicdo de intervalos, uma
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técnica que permite que nodos requisitem pequenas por¢cdes de conteido, conforme ja

mencionado.
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CAPITULO 3

SISTEMAS DE REPLICACAO PARA O AMBIENTE

PAR-A-PAR

3.1 Apresentacao

Ao longo desta secdo define-se um sistema de replicagdo para o ambiente par-a-par
através da caracterizacdo de suas funcionalidades e principais estratégias para seu o
projeto. Um sistema de replicac@o consiste na utilizacdo de uma entidade intermediaria
ao provedor e requisitante de um recurso, onde ocorre armazenamento dos recursos

transacionados no chamado repositério de replicagdo, permitindo que estes recursos
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sejam futuramente disponibilizados a novas requisi¢des, com redugdo do custo de
comunicacdo com seus detentores originais. Tal mecanismo, quando devidamente
aplicado, pode ser responsdvel por uma importante economia de rede, balanceamento de
carga entre provedores de conteido, reducdo de laténcia de rede percebida pelos
usudrios e aumento da disponibilidade de recursos. Com o recente crescimento da rede
mundial em termos de popularidade e tamanho, aumentam também os requisitos de
escalabilidade de sua infra-estrutura. Crescimento exponencial desacompanhado de
solucdes de escalabilidade, eventualmente resultam em uma carga de rede superior a sua
capacidade, com laténcia para respostas inaceitivel e possibilidade de colapso dos
servicos da rede [3]. A utilizacdo de sistemas de replicacdo para ambientes par-a-par
tem como promessa a melhora da percep¢do da rede pelos nodos, mascarando laténcias
da rede de longa distancia através da reducdo do intervalo de tempo necessario para a
obtencdo de respostas de requisicdes. Com a inerente replicacdo de contetido, ocorre
também o aumento da disponibilidade de recursos, j4 que falhas da rede nido mais
implicam na sua indisponibilidade [36]. Acredita-se que a principal utilizacdo de um
sistema de replicacdo de conteido par-a-par encontra-se nas grandes corporacdes e
provedores de acesso a Internet, que atualmente registram uma fatia importante de seu
canal de comunicacdo com a rede mundial consumido por este tipo de trafego. Desta
forma, este trabalho propde o projeto de um sistema de replicagdo para utilizacdo na
fronteira da rede corporativa com a rede mundial, tendo como objetivo racionalizar a

utilizacdo deste canal para contetido par-a-par, conforme ilustra a FIG. 3.
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FIGURA 3 - Posicionamento do sistema de replicagdo

O funcionamento genérico de um mecanismo de replicagdo é simples. Um nodo
que deseja localizar um recurso solicita esta informacdo ao sistema de replicacdo. Assim
que o sistema de replicagcdo recebe a requisicdo do nodo solicitante®, este verifica se
possui o recurso solicitado em seu repositério de replicacdo. Caso afirmativo, o
contetido € retornado ao cliente. Caso negativo, o sistema de replicagdo propaga a
requisicdo para outros nodos da rede na tentativa de localizar e servir o contetiido [31].
Quando o sistema de replicagao consegue obter uma cépia do recurso, este realiza seu
armazenamento no repositério de replicacdo e encaminha uma cépia para o nodo
requisitante. Destacam-se como operacdes tipicas de uma rede par-a-par: requisi¢oes de
consulta (ou localizagdo); requisicdes de obtencgao (ou acesso) de recurso.

As requisicoes de consulta sao o instrumento pelo qual nodos pesquisam a
localizagdo (ou existéncia) de recursos na rede. Estas consultas podem ser baseadas em
palavras-chave presentes no nome do recurso, tamanho ou hash do conteido bindrio.
Estas consultas sdo propagadas pela rede e respondidas por nodos que percebem uma

situacdo de equivaléncia. As requisicoes de obtencao de recursos sio utilizadas por

4 ~ ¢ . . ¢ .. ~ .7 . N
As expressoes ‘nodo solicitante’ e ‘nodo originador’ sdo utilizadas com o mesmo significado ao longo
do texto.




SISTEMAS DE REPLICACAO PARA O AMBIENTE PAR-A-PAR 32

nodos que j4 localizaram um recurso interessante e desejam realizar uma cOpia para o
seu repositério local. Estas requisicdes sdo enviadas diretamente para o nodo detentor
do recurso, que realizard sua transferéncia pela rede.

Para ser efetivo, um sistema de replicagao deve lidar com estas operacdes da
rede, existindo diversos niveis de atuacdo que podem ser exercidos pelo sistema de
replicagdo. Sistemas de replicacdo transparentes nio alteram requisi¢des, respostas
ou conteddo, realizando suas atividades através da interceptacdo de requisi¢des. Este
modelo permite a instauragdo de diversos controles administrativos (como exemplo, a
implementacgdo de politicas de balanceamento de carga). Entretanto, este modelo viola o
argumento fim-a-fim [25] ndo mantendo constantes as terminagdes de uma conexao [3].

Sistemas de replicacdo nao transparentes podem alterar requisi¢des, respostas
ou contetidos e podem ser utilizados para a realizacao de conversdes ou formatacoes de
contetido de forma a servir os nodos com restricdes de banda de rede de uma maneira
mais apropriada.

Sistemas nao replicadores atuam apenas como intermedidrios na propagacdo
de requisicdes, respostas e conteido formando elos de conexao entre redes par-a-par de
mesma natureza e atuando no auxilio de nodos com conexdes de baixa qualidade [30].

Sistemas de replicacido interligadores atuam na conversio de requisicdes e
respostas entre diversas redes par-a-par, possibilitando que nodos consigam acessar
recursos presentes em outras redes, realizando uma tarefa de unificagdo do sistema par-
a-par.

Sistemas de replicacdao tuneladores atuam tipicamente no envio de conteido

para nodos cercados por firewalls, usualmente néo realizando replicagdo de contetdo.
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Todas estas possibilidades de atuagdo do sistema de replicacdo sdo originais do
ambiente Web [43]. Mas, pelas diferencas entre os ambientes Web e par-a-par, e pelo
fato de um sistema de replicac@o estar estreitamente relacionado com seu ambiente de
atuacdo, deve-se realizar uma comparacdo entre as caracteristicas dos traifego Web e
par-a-par. Tipicamente, o tamanho de um objeto trocado em uma rede par-a-par é
superior a tré€s ordens de grandeza do tamanho de um objeto Web. Apenas esta
informacao j4 constitui uma diferencga relevante entre estes dois tipos de trafego. Além
disso, em contraposi¢cdo ao servico Web, nodos de uma rede par-a-par possuem caréter
transiente € momento de conexdo indeterminado, ou seja, a priori ndo é possivel
determinar a quantidade de tempo que um determinado nodo permanecerd ativo. De
forma anéloga, quando um nodo € percebido inativo, também ndo se consegue prever o
momento em que este nodo retornard ao estado de ativo. Outra diferenca fundamental
refere-se ao fato dos nodos par-a-par nao poderem ser assumidos como dedicados
integralmente as atividades executas pela rede. Enquanto os servidores Web sdo
madaquinas especificas para servir este tipo de contetido, 0 mesmo ja ndo ocorre com 0s
nodos par-a-par, havendo restricdes de recursos de processamento, armazenamento e
banda de rede. Além disto, no ambiente par-a-par surge a opcdo de obtencdo de
contetido de multiplas fontes, reduzindo-se o tempo de obtengdo do recurso através da
requisi¢do de pequenos trechos relativos a um mesmo arquivo para diferentes nodos.
Entretanto, de forma similar ao conteido Web, o contetido par-a-par possui objetos

muito populares criando o potencial para a redugao de trafego redundante [16].
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3.2 Sumario

Esta secdo apresentou as atribui¢des de um sistema de replicagdo para o ambiente par-a-
par, uma entidade intermedidria ao provedor e requisitante de um recurso, através da
caracterizacdo de suas funcionalidades. Este tipo de sistema pode ser categorizado pela
sua atuacdo na rede, tendo sido abordado neste trabalho o projeto de um sistema nao-

transparente e interligador.
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CAPITULO 4

AVALIACAO DE ESCALABILIDADE - ESTUDO

DE CASO DA REDE FREENET

Nesta secdo sdo descritos os experimentos de escalabilidade realizados através de
simulacdo de redes FreeNet, onde pretende-se identificar os ganhos que podem ser
obtidos utilizando-se sistemas de replicagdo em uma rede par-a-par. FreeNet é uma rede
descentralizada, projetada com o objetivo de prover o anonimato necessario para
salvaguardar o direito de liberdade de expressdo, possibilitando que todos os nodos
consigam inserir e recuperar recursos, inexistindo a possibilidade de implementacio de
algum mecanismo de controle de conteddo. FreeNet define um roteamento inteligente

conjugado com replicacdo e espelhamento automdtico de dados populares. Desde a
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divulgacgdo da idéia proposta por lan Clarke [9], o projeto FreeNet Open Source ganhou

visibilidade e popularidade crescentes.

4.1 Rede FreeNet

Cada nodo FreeNet possui seu proprio repositério de dados onde documentos sdo
encriptados e armazenados. Apds o armazenamento de um documento neste repositorio,
sua recuperacdo somente € possivel com a utilizagdo da chave de encriptacdo. Sem esta
chave, a localizacdo de qualquer documento € inviabilizada. Cada nodo se comunica
com os outros através de um canal encriptado sobre TCP/IP. Quando um nodo recebe
uma requisi¢do por algum recurso, primeiramente, ele checa seu repositério de dados.
Na eventualidade deste recurso nao existir localmente, o nodo propaga a consulta para
um vizinho que possua o documento com entrada hash mais préoxima do hash referente
ao documento solicitado. A cada propagacao desta mensagem, um contador de escopo
de inundacdo € decrementado. A requisicdo falha quando o contador de inundagdo
atinge o valor zero e nenhum documento foi encontrado. Caso a requisi¢do atinja um
nodo que ndo possui o documento procurado € nem um vizinho para propagacdo da
requisicdo, estando o valor do contador de escopo de inundacdo maior que zero, uma
mensagem de Falha na Requisicdo é propagada para o nodo anterior, o qual buscara por
um novo caminho (ou ramo) para o encaminhamento da requisicdo, seguindo o formato
de um mecanismo de backtracking. Esta situagao encontra-se ilustrada na FIG. 4 com a

seqiiéncia A> B > C> D 2> E.
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FIGURA 4 — Roteamento em redes FreeNet

No nodo F, caso o documento ndo tenha sido encontrado no repositério de dados
e o contador de escopo de inundagdo seja maior que zero, uma mensagem de Falha na
Requisicdo sera propagada por todo o caminho de volta ao nodo A até que seja atingido
o cliente que iniciou a requisicdo. Entretanto, caso o documento ou recurso esteja
disponivel no nodo F, uma mensagem de resposta de dados sera propagada pelo fluxo
F-> E = C - B> A (sem passar pelo nodo D). Cada nodo neste caminho ira replicar o
documento, e, para aumentar a entropia do trafego fortalecendo o anonimato, cada nodo

pode, aleatoriamente, atribuir qualquer outro nodo conhecido como originador do
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contetido. Pelo mesmo motivo, quando a requisi¢do atingir o nodo F, mesmo que o
contador de escopo de inundagdo seja zero, este nodo pode propagd-la com uma
pequena probabilidade tornando bem complicada a andlise de trafego neste tipo de rede.

Cada nodo da rede FreeNet implementa um repositério de dados que armazena
tanto contetido de arquivos, como referéncias de arquivos conhecidos (/inks) na forma
de uma fila first-in first-out (FIFO) com o recurso mais recentemente acessado sendo
promovido para o final da fila (similar a uma lista cronoldgica). Quando um novo
documento € inserido no nodo, este é direcionado para o fim da lista. Caso o repositério
de dados esteja com sua capacidade esgotada, as entradas presentes no inicio da lista sdo
removidas até que espaco suficiente seja liberado.

A inser¢do de documentos é similar ao processo de localizacdo. Uma inserc¢ao
somente acontece quando uma mensagem Insercdo de Dados é propagada. Na FIG. 4,
embora a requisicdo do documento tenha seguido A > B > C> D 2> E 2> F, a
mensagem de Insercdo de Dados somente passou por F> E 2> C - B> A. As mesmas
consideragcdes sdo aplicdveis para a atribuicdo aleatéria de originador de documento e

para a politica de replicagcdo ao longo da rede.

4.2 Aurora, o simulador FreeNet

A avaliagdo da utilizacdo de sistemas de replicacdo nas redes FreeNet foi realizada
através de simulacdo, tendo sido escolhido o Aurora [2] como simulador pela sua ampla
utilizacdo pela comunidade académica. A topologia da rede implementada pelo Aurora
segue o padrdo de um anel com cada nodo sendo iniciado com conexdes para apenas

dois de seus vizinhos (os vizinhos imediatos). O crescimento da rede é simulado através
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de uma funcio linear no tempo. Para cada mensagem, o sistema armazena o nimero de
nodos pelos quais esta mensagem passou até atingir seu destino. Requisi¢des sem
sucesso (recurso ndo encontrado) sdo automaticamente convertidas para um alto valor
de caminho percorrido, inexistindo dados diretos sobre a quantidade de requisi¢des que
falharam. Através do Aurora pode-se configurar os seguintes parametros relativos a
estrutura da rede:

a) tamanho inicial da rede;

b) tamanho final da rede;

¢) documentos armazenados por nodo (capacidade maxima);

d) referéncias armazenadas por nodo (capacidade méxima);

e) intervalo de documentos distintos existentes na rede;

f) parametro de contador de escopo de inundagdo para operacdes de insercdo;

g) parametro de contador de escopo de inundagdo para operacdes de requisicdo;

h) parametro de contador de escopo de inundagdo para operagdes de antincio.

Com foco na simulagdo, o Aurora permite a configuracdo da quantidade de
operacdes realizadas pela rede durante a simulacdo. Este processo de simulagdo é um
lago de repeticdo onde em cada iteracdo o simulador decide qual operacdo da rede
FreeNet serd executada. Sdo duas as operagdes possiveis: requisicdo de contetdo;
insercdo de conteudo. Aurora fard a escolha de uma delas com uma idéntica (50% para
cada op¢ao). Quando uma operacdo de requisicdo é selecionada, um nodo requisitante e
uma chave sio geradas através das distribui¢des uniforme e Zipf [33], respectivamente
(sendo estas distribui¢cdes definidas pelo simulador). Um comportamento similar ocorre

quando a operagdo de insercdo € selecionada, ou seja, Aurora gera o nodo que fornecera
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0 arquivo, juntamente com a chave que lhe serd atribuida. O simulador possui um
modulo de rede que implementa as operacdes de requisicao e inser¢ao, além do arranjo
de nodos que constitui uma abstragao de nodos reais.

Cada nodo € representado por um identificador numérico e uma referéncia para uma
entidade repositério de dados. Esta entidade lida com itens de dados, que sdo a
representacdo interna do simulador para chaves e referéncias. O simulador também
possui um médulo de estatisticas que consiste de registradores para a contabilizacio de
indicadores como distdncia média e maxima percorrida pelas mensagens e célculo do
nimero de caminhos existentes no grafo. Por fim, de forma a garantir a corretude da
simulacdo, Aurora realiza intensivas verificacdes das propriedades do sistema através
de um modelo de programagdo por contrato.

Para implementar o sistema de replicacdo no Aurora, o cédigo fonte original do
simulador teve que ser alterado com a eleicdo de alguns nodos para possuirem um
comportamento especial. Estes nodos especiais sdo referenciados como agentes do
sistema de replicacdo e estdo sujeitos as seguintes normas:

a) a quantidade de agentes do sistema de replicacdo serd constante em cada

simulacao, ndo sendo contemplado o crescimento dindmico destes agentes;

b) cada nodo estard associado a somente um agente do sistema de replicagao;

c) a capacidade de armazenamento de um agente do sistema de replicacdo nao serd
considerada, sendo razodvel assumir que um agente do sistema de replicacao
possui uma capacidade de armazenamento muito superior a de um nodo comum;

d) antes do inicio da simulacdo, cada agente do sistema de replicagdo conhecera
todos os seus nodos subordinados, ou seja, os nodos que servem ou solicitam

documentos a ele;
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e) cada nodo somente solicita arquivos ao seu agente do sistema de replicagdo. De
forma a atingir este requisito sem violar o protocolo FreeNet, cada nodo deve
conhecer apenas o seu agente do sistema de replicacdo. Cada documento
entregue ao nodo sempre ird incluir o agente do sistema de replicacdo como o
originador do contetdo;

f) cada agente do sistema de replicacdo somente conhece seus nodos subordinados
e os outros agentes existentes na rede. Nao havera disputa por nodos entre os

agentes do sistema de replicacdo.

Como estratégia de simulacdo, definiu-se que cada nodo ingressa na rede
compartilhando apenas um tnico documento. Cada operacdo (seja requisicdo ou
insercdo) executada pelo simulador corresponde a um instante de tempo. Nao sado
executadas operacdes em paralelo. Quando recursos sdo recebidos pelos agentes do
sistema de replicagdo, uma cdépia do conteido é armazenada no repositério de
replicacdo, sendo que agentes do sistema de replicacdo também podem armazenar

referéncias.

FIGURA 5 - Topologia para uma rede FreeNet contendo 10 nodos
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Para ilustrar as modificacdes realizadas, a FIG. 5 apresenta a topologia de uma
rede par-a-par ausente de agentes do sistema de replicacdo. Esta rede segue o tradicional
estilo em anel, onde cada nodo é conectado com dois de seus vizinhos imediatos.
Quando sao adicionados agentes do sistema de replicacio, a topologia desta rede toma a
forma da figura seguinte. Os agentes se conectam através de um anel com apenas dois
vizinhos imediatos, enquanto cada nodo possui uma conexao direta com seu agente do

sistema de replicacio.

auady
Agenie

N/

FIGURA 6 — Topologia para uma rede FreeNet com sistema de replicagdo

Para efeitos de simulacdo, a entidade agente do sistema de replicagdo foi
considerada como uma extensido da entidade nodo, implicando na possibilidade desta
originar requisi¢des de documentos nos moldes de um nodo comum. Em verdade, nota-
se que a diferenca estd na capacidade de armazenamento e na visdo da rede que cada

entidade possui.
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4.3 Simulacoes

Nesta secdo sao descritas as simulacdes realizadas, juntamente com os resultados
obtidos. Cada simulagdo consiste da execu¢do de um determinado niimero de itera¢des
em uma rede FreeNet, onde cada iteracdo pode ser uma consulta ou inser¢do de um
contetido qualquer na rede. Conforme j4 mencionado, cada nodo inicia na rede com
apenas um recurso armazenado em seu repositorio local. O resultado dos experimentos
€ o valor médio e mediana da quantidade de vezes que cada mensagem foi propagada
(ou seja, o tamanho do percurso percorrido pela mensagem). Neste contexto, um valor
de quinhentos passos significa que o documento ou recurso procurado nao foi
encontrado, sendo este um valor padrio atribuido pelo simulador.

A primeira simula¢do apresenta uma rede ausente de agentes do sistema de
replicagdo contendo um mil, dois mil e trés mil nodos. O segundo experimento insere
cinqgiienta agentes do sistema de replicacdo nestas redes, identificando a relacdo entre os
comportamentos assumidos pelas redes de um mil, dois mil e trés mil nodos,
comparando estes resultados com o experimento anterior. O terceiro experimento varia
o ndmero de agentes do sistema de replicacdo de forma a manter uma relagdo constante
entre o nimero de nodos e agentes do sistema de replicacdo para redes de um mil, dois
mil e trés mil nodos, objetivando definir se o que realmente importa € a quantidade de
agentes ou a relacdo entre a quantidade de nodos e agentes do sistema de replicagao.
Para todas as simulagdes, o contador de escopo de inundagao € fixado com o valor nove,
que representa um valor tipico utilizado por clientes FreeNet. Mais relevante que o
valor absoluto utilizado € a compreensao de seu impacto nos resultados. Este contador

age como um seletor da capacidade de localizacdo de recursos na rede, podendo ser
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considerado como um fator de coesdo, tendo efeito direto na redu¢do ou aumento das
distancias logicas da rede. Quanto maior o valor do contador de escopo de inundagao
para uma mesma distancia fisica, maiores sdo as chances de localizagdo de recursos,

pois, maiores sdo os nodos consultados.

4.3.1 Rede sem replicacao

Esta simulagdo analisa o comportamento assumido pela rede ausente de um sistema de
replicacdo durante trés mil iteracdes. Sdo apresentados os resultados obtidos para redes
com um mil, dois mil e trés mil nodos. Como resultados da simulagdo, apresenta-se a

P . . . ...~ 5
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GRAFICO 1 - Mediana (a) e média (b) para rede sem replicacdo

Para uma rede com um mil nodos, a quantidade de requisicdes concluidas com
sucesso € baixa. Entretanto, com o passar do tempo, mesmo que de uma maneira lenta, a
quantidade de transa¢des concluidas com sucesso cresce, pois, nodos passam a conhecer

e referenciar outros nodos, além de melhorar a distribuicdo dos documentos ao longo da

5 ~ . . . . . .
Quando um recurso ndo é encontrado, o simulador atribui um caminho de tamanho quinhentos.
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rede. Para redes com dois mil e trés mil nodos, o cendrio é mais perverso devido a

grande quantidade de nodos.

4.3.2 Rede com replicacao

Esta simulagdo ocorre com a rede populada com cinqiienta agentes do sistema de

replicacdo, também para um mil, dois mil e trés mil nodos, sendo executada por trés mil

lteragoes.
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GRAFICO 2 - Mediana (a) e média (b) para rede com 50 replicadores

Para uma rede contendo apenas mil nodos o caminho percorrido pelas
requisicdes decresce rapidamente para um estado em que grande parte das requisicoes €
completada com sucesso. Quanto maior o tamanho da rede, mais demorada é esta
convergéncia. Com trés mil nodos as tr€s mil iteracdes nao sao suficientes para tornar a
rede operacional. Embora seja possivel notar um ganho de desempenho em relacdo ao
cendrio ausente de agentes do sistema de replicac@o, ainda nao se t€m subsidios sobre o
motivo pelo qual o desempenho continua baixo para redes com trés mil nodos. Quando
inseridos cinqiienta agentes do sistema de replicacdo numa rede de um mil nodos,

coloca-se uma relacio de um agente para cada vinte nodos. J4, para uma rede
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constituida de trés mil nodos, os mesmos cinqiienta agentes implicam numa relagdo de
um agente do sistema de replicagdo para cada sessenta nodos. De forma a encerrar esta
questdo, apresenta-se a simulacdo a seguir que oferece uma medida da elasticidade da
rede através da manutencdo da relacdo nodos por agentes do sistema de replicagao,
sendo sempre uma relacdo constante de um agente para cada cinqgiienta nodos. Em uma
rede de um mil nodos sdo instanciados vinte agentes. Para uma rede de dois mil nodos
sdo instanciados quarenta agentes. Por fim, para trés mil nodos sdo instanciados sessenta

agentes do sistema de replicacdo.

mediana dos caminhos percorridos pelas requisicies média dos caminhos percorridos pelas requisicies
500
500 -
50 g - 450
400 R, 00 Ay s = = e
o 350 T kg 350 et e
Tk by o il S O
c 300 e == 300 i
o o =rmrmry
B 250 e — — = il S
g 2 M ST E 200 D S,
E 150 A Y o MMAE SO
100 e e == == 100 -y
a0 a0
L L e L B L i+r— "+ T 7777717
100 600 1100 1600 2100 2600 100 500 1100 1600 2100 2600
ndmera de requisigies ndmera de requisigies
—e—1.000 nodos —&— 2.000 nodos —#—3.000 nodos —e—1.000 nodos —a— 20 nodos —*—3.000 nodos
{a) (b)

GRAFICO 3 — Mediana (a) e média (b) para rede com 50 nodos por replicador

Comparando estes resultados com os obtidos na sec@o anterior conclui-se que o
desempenho da rede ndo € linear com a quantidade de agentes do sistema de replicagao.
Redes com uma maior quantidade de nodos apresentam uma dispersdo maior de
recursos, exigindo um maior niimero de operacdes para ingresso em um estagio de plena
operagéoé. Pelo protocolo FreeNet, conforme requisi¢des caminham pela rede nodos

passam a se conhecer. No cendrio de trés mil nodos, estas ligacdes formadas ainda sao

6 ~ . ~ . e~ ~

O termo ‘plena operagdo’ denota uma situacdo em que grande parte das requisicoes da rede sdo
completadas com sucesso, ou seja, o momento no qual a rede estd efetivamente realizando sua fungdo de
prover contetido.
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insuficientes para permitir que recursos sejam encontrados com o valor de escopo de

inundacio oferecido (nove passos).

4.4 Sumario

Nesta secdo foram apresentados os experimentos de escalabilidade realizados através do
simulador Aurora referente as redes FreeNet com o objetivo de identificar os ganhos
potenciais pela utilizacdo de um sistema de replicacdo. Cada experimento € realizado
com e sem a presenca dos agentes de replica¢do, de forma a possibilitar a comparagdo
de resultados. O desempenho da rede é medido através do nimero de propagagdes que
uma mensagem sofre para ser atendida.

Com a rede integrada com agentes do sistema de replicacdo, requisi¢des sao
atendidas de forma mais eficiente, exigindo-se menos propagacdes entre nodos e
melhorando o desempenho do sistema. Quanto maior € a rede, mais esforco é necessario
para a localiza¢do de um recurso.

As simulagdes indicam que agentes do sistema de replicacdo para um sistema
par-a-par oferecem ganhos de desempenho através da reducdo ldgica de distincias da
rede. No caso especifico das redes FreeNet, conforme o sistema opera € os nodos
interagem, atalhos sdo criados e nodos distantes se tornam alcancdveis. Em um instante
de tempo futuro, agentes do sistema de replicacdo possuirdo tantas referéncias quantas
forem comportadas em seu repositério de dados. No préoximo capitulo serd apresentada
a implementacdo real de um sistema de replicacio para os ambiente par-a-par

DirectConnect e eDonkey.
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CAPITULO 5

AVALIACAO DE INTEROPERABILIDADE

Nesta secdo € apresentado o sistema computacional desenvolvido para atuar como
replicador de conteido par-a-par, bem como os experimentos realizados para

comprovagdo de sua eficicia na redugéo da utilizagdo de banda de rede.

5.1 Protétipo do sistema de replicacao

Neste trabalho avaliam-se os ganhos de otimiza¢do de transferéncias de conteido par-a-
par que podem ser obtidos através do posicionamento do sistema de replicacdo na
fronteira da rede corporativa com a Internet. Como estratégia de interacio entre nodos,

o sistema pode:
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a) permitir que todos os nodos sejam visiveis a qualquer outro nodo da rede,
uma estratégia interessante que pode ser aplicada a redes que possuem uma
entidade concentradora (DirectConnect, por exemplo), tornando-a mais
atraente aos usudrios pela possibilidade de utilizacdo de eventuais
funcionalidades extras relativas a interagdo de usudrios em tempo real (troca
de mensagens instantdneas, por exemplo);

b) mascarar a existéncia de nodos vizinhos, permitindo que cada nodo enxergue
apenas o sistema de replicacdo € um mecanismo interessante quando o
sistema de replicacdo atua em redes par-a-par de acesso completamente

descentralizado;

O sistema de replicacdo deve ser percebido pela rede como um nodo tipico,
destacando-se apenas por sua capacidade de oferecer contetido e alta disponibilidade.
Neste sistema, a entidade responsavel por replicar arquivos e referéncias’ é denominada
de repositorio de replicaciao. Através do armazenamento de referéncias para arquivos,
em adicdo ao contetddo dos arquivos, o sistema torna-se apto a responder solicitagdes de
localizagao de arquivos sem a necessidade de propagar uma consulta pela rede. Ao
receber uma solicitagdo de localizacdo de arquivo proveniente da rede, o sistema realiza
uma busca no seu repositério de replicagao. Caso exista referéncia ao recurso solicitado,
esta é retornada ao nodo solicitante. Caso negativo, o sistema dispara uma busca na
rede. Caso o recurso seja encontrado, o sistema armazena a referéncia do arquivo no

repositério de replicacdo e envia uma mensagem de recurso encontrado ao nodo

7 PN . ~ . . . . . ~ .
Referéncias sdo links para arquivos presentes na rede, conhecidos pelo sistema de replicagdo e ainda
ndo presentes no repositorio de replicagdo.
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solicitante, declarando-se detentor do recurso e disponibilizando-se a entrega-lo. Caso o

nodo opte por receber o contetido, o sistema realiza a obten¢do efetiva do arquivo,

replica-o internamente e encaminha uma copia para o nodo solicitante. Para as préximas

solicitagdes referentes a este mesmo arquivo, o sistema de replicagdo estard apto a

realizar o seu servico de forma independente do nodo detentor original. Com esta

politica de atuagdo, o sistema de replicagdo caracteriza-se como nao transparente (ja

que altera parametros da requisi¢cdo) e replicador (pelo fato de armazenar uma cépia do

contetido localmente). Destacam-se como principais desafios da implementacdo deste

sistema:

a)

b)

d)

€)

identificar um comportamento genérico seguido por todas as redes par-a-par de
compartilhamento de arquivos;

projetar um mecanismo para a correta identificagdo de recursos nas diversas redes
par-a-par, pois, em contraposi¢do ao ambiente Web, a utilizacdo do nome do
arquivo como identificador tnico ndo é efetiva;

reconhecer os diversos tipos de encriptacio de conteido praticado pelas redes par-a-
par e prover mecanismos que permitam sua extensdo ou a incorporacio de novos
mecanismos desenvolvidos a posteriori;

prover mecanismos eficientes para a alocacdo de memdria, processamento e
armazenamento, devido aos grandes montantes de dados manipulados por uma
aplicacdo deste tipo;

permitir a expansao do sistema de replicacdo para tratar novas redes par-a-par de
compartilhamento de arquivos;

prover politicas inteligentes para a reposi¢do de arquivos no repositério de

7z

replicacdo, visto que seu compartilhamento € uma tarefa susceptivel a eventos
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freqiientes de mudancas na popularidade (como exemplo, o lancamento de um novo
filme ou musica);

lidar com heterogeneidades das diversas redes;

ndo tornar-se um ponto de contenc¢do de desempenho ou falhas: a motivagdo para o
desenvolvimento de um sistema deste tipo € justamente ampliar a disponibilidade de

recursos e otimizar suas transferéncias;

Desta forma, identificam-se como caracteristicas necessarias em um sistema de

replicacdo de conteddo par-a-par:

a)

b)

d)

operacdo com redes par-a-par distintas através da realizacdo do processo de
compartilhamento de arquivos entre estas, possibilitando que usuérios (ou clientes)
de uma determinada rede tenham acesso ao conteido mantido pela outra
(funcionalidade de gateway);

suporte a requisicdo de intervalos, estando apto a receber e entregar arquivos de
forma segmentada baseada na requisicdo de pequenos trechos, visto que diversas
redes par-a-par utilizam-se deste artificio;

facilidade e praticidade para inclusdo de suporte a novas redes par-a-par emergentes,
mantendo o sistema de replicacdo sempre atualizado com as novas tendéncias dos
usuarios;

disponibilidade independente entre redes, na eventualidade de uma das redes alvo do
sistema de replicac@o tornar-se indisponivel, as opera¢des executadas pelos clientes

das outras redes devem permanecer operacionais.
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5.1.1 Organizacao do sistema de replicacao

Para que o sistema de replicacao de contetido par-a-par opere de forma adequada devem

ser implementados alguns servicos independentes da rede alvo, tais como:

a)
b)
c)
d)
e)
f)

g

gerenciar filas de requisi¢des;

distribuir capacidade de processamento entre as diversas requisi¢des;
localizar arquivos nas diversas redes par-a-par tratadas;

obter arquivos da rede;

armazenar arquivos no sistema de replicagdo;

implementar uma politica de reposicao de pidginas em memoria e em disco;

entregar arquivos a nodos solicitantes.

Embora os servigos citados anteriormente tenham cardter generalista e independente

de rede, também € possivel identificar servigos especificos como:

a)
b)
c)
d)
e)
f)

autenticacio de usuarios;

formatagdo de pacotes para envio e recebimento;

algoritmos de criptografia de arquivos;

distribuicdo de mensagens instantdneas e comandos de administragdo de usudrios;
limitagdo de transferéncias simultaneas por nodos;

outros detalhes referentes a rede par-a-par em questao.

Estes servicos nao apresentam relevancia sob o aspecto da replicagdo, porém, sao

fundamentais para que o sistema consiga interagir com os nodos da rede. A existéncia
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destas duas classes de servicos motiva o projeto do sistema de replicacdo em duas

camadas complementares, conforme a FIG. 7.

Camada de Inteligéncia
Niicleo do Sistema de Replicacio

Camada de Interoperacio

Traducio

FIGURA 7 — Camadas do sistema de replicag@o

A primeira camada contém, efetivamente, a inteligéncia do sistema com operacgdes
fundamentais de compartilhamento de arquivos (obtencdo e disponibilizacdo de
arquivos, armazenamento € organiza¢do dos arquivos em disco, politica de reposi¢do de
arquivos, dentre outros) e a implementacdo de um nodo genérico de uma rede par-a-par.
A segunda camada ¢é responsdvel pela interoperacdo do sistema com as diversas redes
par-a-par alvo da replicacao.

Esta modelagem tem o efeito pratico de criar um sistema par-a-par genérico de
compartilhamento de arquivos. A camada de inteligéncia funciona como a padronizagao
de operagdes realizadas pela rede, seguida pela camada de interoperacdo que trata da
traducdo do protocolo padrdo definido pelo sistema de replicagdo para os protocolos
especificos de cada rede, sendo esta a razdo de sua denominagdo de camada de tradugdo.
Para o sistema de replicagdo interessam apenas as operagdes de ‘enviar busca por
arquivo’, ‘receber resposta da busca’, ‘receber trecho de arquivo’ e ‘enviar trecho de
arquivo’.

Enquanto na camada de inteligéncia (ou nicleo) existe apenas uma entidade (o
nicleo em si), na camada de interoperacdo existe uma entidade de traducdo para cada

rede par-a-par gerenciada (também chamada de plugin). Esta abordagem apresenta
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vantagens como a simplificacdo do processo de acréscimo de novos protocolos
(plugins) e a possibilidade de compartilhamento de recursos entre redes par-a-par
distintas (funcionalidade de gateway). A FIG. 8 detalha a organizagdo interna proposta

para o sistema de replicacao.

Niucleo
| Camada Nicleo
v J’ L Camada Plugin

Plugin A Plugin B Plugin N

FIGURA 8 — Detalhamento do sistema de replicacio

5.1.2 Localizacao de arquivos

Para tornar mais claro o funcionamento do sistema de replicagdo, apresenta-se um
exemplo ilustrativo do caminho percorrido por uma requisicio de localizacdo de
arquivo: suponha duas redes par-a-par Ra e Rb interligadas pelo sistema de replicagdo
S, composto pelo nicleo N e pelos plugins Pa e Pb. Na rede Ra existem os nodos Nal
e Na2 (nodos comuns clientes da rede Ra), enquanto que na rede Rb existem os nodos
Nb1 e Nb2 (nodos comuns clientes da rede Rb), conforme ilustra a FIG. 9.

Suponha que o nodo Nal tente localizar o arquivo A que encontra-se presente no
nodo Nbl. Para realizar esta operacdo, o nodo Nal envia uma requisicdo de busca para
o plugin Pa, que realiza a interface do sistema de replicacao com a rede Ra. Este plugin
propaga a requisicdo para o nicleo N que verifica se este arquivo possui localizagao

conhecida. Em caso afirmativo, o nicleo N retorna que conhece o arquivo para o plugin
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Pa. O plugin Pa declara-se detentor do arquivo e retorna a resposta para o nodo

solicitante Nal.

Sistema de Replicacio (8)
Nicleo (N)

Plugin Pa Plugin Ph

Rede Ra Rede Rh

] 1
Nodo Nal || Nodo Na2 Nodo Nhl || Nodo Nh2

FIGURA 9 — Interacdo do sistema de replicacdo com redes par-a-par

No caso do niicleo ndo ter visto este arquivo antes, uma solicitacdo de busca pelo
arquivo A € enviada para os plugins Pa e Pb. Cada plugin propaga a consulta para os
nodos de sua rede. Quando a consulta atinge o nodo Nb1 (detentor do recurso), uma
resposta € retornada ao plugin Pb, que trata de repassa-la ao nicleo. O nicleo realiza
seu armazenamento na lista de arquivos conhecidos e retorna a resposta ao plugin Pa,
que a converte para o protocolo utilizado na rede Ra, declarando-se detentor original do
recurso e propagando a resposta para o nodo solicitante Nal. A FIG. 10 apresenta os

passos seguidos em uma requisi¢ao de localizacdo de arquivos.
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3. N checa sua lista de arquivos conhecidos para tentar identificar a

Sistema de Replicacio (8) Iocalizagia de A
34,5910 Mucleo (M) 4. Caso & seja um arquivo conhecido, vd para o passo 10;
26,11 i 6,8 Plugin Ph d 5
Plugin Pa = 5. Caso A ndo seja conhecido, N propaga mensagem de busca para
Pae Fh,
fi. Pa propaga a mensagem de busca para a rede Ra, enguanto Ph
Rede Ra Rede Rb propaga a mensagem para a rede Rb;
112 ——— [ w— 7. Nb!l {detentor do recurso), ao receber a mensagem de busca,
Nodo Nal || Nodo Na? I ‘ Nodo Nbl || Nodo Nb2 I retoma para Ph que possu 4,
8. Ph propaga a mensagem para N,

9. I ingere A na lista de arquivos conhecidos;

1. Nal envia mensagem para Pa solicitando busca de arquive 4, 10. M retorna reposta para Pa;
2. Pareahra conversio da mensagem para o padrio utilizado pelo

sistemna de replicag3o e propaga-a para N, 1

. Pa declara-se detentor original do recurso e retorna resposta para
Mal,

X

. Mal recebe localizag8o do arquive;

FIGURA 10 - Fluxo para localizag@o de recursos

Generalizando, um nodo deve encaminhar sua solicitacio para o sistema de
replicacdo. Esta solicitacdo € recebida no sistema pelo chamado plugin, que € a camada
de interface que entende os detalhes da rede par-a-par de origem da requisi¢do,
decodificando a mensagem e analisando seu conteddo. O plugin entdo encaminha esta
mensagem em um formato padrdo para o nidcleo do sistema de replicagdo. O nicleo
tenta identificar se conhece a localizagdo do recurso. Caso afirmativo, uma mensagem &
enviada do ntcleo para o plugin que solicitou a localizacdo. O plugin, ao receber a
resposta do nucleo, declara-se detentor do recurso e propaga a mensagem para o nodo
solicitante. Caso o nicleo ndo conheca o arquivo, serd necessdrio realizar uma busca
para checar se este arquivo existe em algum dos nodos conhecidos pelo sistema de
replicacdo. Tal requisicdo de localizagdo é enviada para todos os plugins de forma
paralela. Cada plugin converte a requisi¢do para o formato de sua rede e a propaga para
seus nodos. Conforme s@o obtidos resultados positivos para a requisi¢do, o plugin os
propaga para o ntcleo. Por sua vez, o nicleo propaga o resultado de volta ao plugin que

solicitou o arquivo. Por fim, o plugin propaga a resposta para o nodo solicitante.
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5.1.3 Obtencao de arquivos

O processo para que um nodo consiga obter um arquivo € similar ao de uma localizagao.
Considere as mesmas redes Ra e Rb interligadas pelo sistema de replicacdo S,
composto pelo nicleo N e pelos plugins Pa e Pb, existindo na rede Ra os nodos Nal e
Na2 e na rede Rb os nodos Nb1l e Nb2. Suponha que o nodo Nal deseje baixar o
arquivo A presente no nodo Nb1.

Inicialmente, o usudrio deve realizar uma pesquisa para encontrar o arquivo de
interesse (processo usual em aplicagdes de compartilhamento de arquivos). Esta
localizacdo de arquivo retorna um nome codificado que contém o plugin detentor do
recurso, nodo detentor do recurso e caminho do arquivo no nodo. Como exemplo:
“\\<plugin>\<nodo>\<caminho do arquivo>’. Desta forma, o nodo recebe a
resposta como ‘\\Pb\Nbl\A’. De posse desta informagdo, o nodo Nal submete a
requisicdo de obtencdo de arquivo. O plugin Pa reconhece a operagdo e a propaga para
o nucleo N, que verifica se este arquivo jd encontra-se presente no repositério de
replicacdo.

Em caso afirmativo, o nicleo informa ao plugin Pa, que repassa esta mensagem
para Nal. Nal da inicio ao processo de download solicitando segmentos do arquivo (ou
o0 arquivo como um todo, dependendo da rede par-a-par em questdo). Caso o niicleo ndo
tenha o arquivo no repositério de replicacdo, este deverd ser obtido. Entdo, N utiliza o
nome codificado para determinar o nodo detentor do arquivo solicitado. Neste caso,
uma requisicdo de obtengdo de arquivo serd enviada para o plugin Pb informando o
caminho do arquivo (A) e o nodo detentor (Nb1). Pb contata o nodo Nbl1 e solicita o

recebimento de uma cépia do arquivo A. Nbl transfere os bytes para Pb que os repassa
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ao nicleo, onde sdo armazenados no repositério de replicacdo. Conforme o arquivo €
transferido, pacotes de dados sdo propagados do nicleo para o plugin Pa, que os
encaminha para o nodo Nal (solicitante original). A partir deste momento, as préximas
requisi¢bes ao arquivo A serdo servidas pelo sistema de replicagdo. A FIG. 11 sumariza

este processo.

Sistema de Replicacio (S) 6. N solicita que plugin Pb contacts nodo Nbl e obtenha 4,

5,6,10,11,15 Niteleo (N) 7. Ph solicita & para Mhl;
4,12,14,16 Plugin Pa 79 Plugin Pb

2. Nbl devolve conteddo do arquivo & em pacotes para Ph;

9. Pb encaminha cada pacote recebido para N,

10. M armazena 4 no repositdnio de replicagio;

Rede Ra Rede Eb
1.2.3,13,17 11. M responde para Pa que possud 0 arquivo e estd apto a serwir Mal,
=L 8 —L— : ponds p quep q p ;
Nodo Nal || Nodo Na2 I | Nodo Nbl || Nodo Nh2

1

t

Pa informa Nal que possui o arquive;

13. Mal solicita trechos do arquivo para Pa;
1.Modo Wal realiza pesquisa por arquivo 4

14. Pa repassa mensagem para M,
2. Nal recehe localizagio codificada do arquivo A0 WPWNBIWA'
15. M retorna o trecho solicitado para Pa;
3. Mal solicita contetido do arguive "WPEANbIA' para Pa;
16. Pa transfere o trecho para Nal;
4. Pa encaminha solicitagio para N,
17 Mal solicita novo trecho & 0 servigo proseepue até & ser

5. M verifica se "WPhilb VA" 14 existe no repositorio de replicacéo; completamente transferido para Nal.

Em caso afinmativo, va para passo 11

FIGURA 11 - Fluxo para obtenc¢éo de recursos

5.1.4 Repositorio de replicacao

O sistema possui dois repositorios de replicagio: repositério de referéncias; repositério
de contetdo. O repositorio de referéncias armazena a localizacido de arquivos, sendo
populado pelo nicleo do sistema de replicacdo quando sdo oferecidas respostas de
requisicdes de localizagcdo de arquivos, reduzindo-se a necessidade de comunica¢do do
replicador com os nodos da rede para a obtencdo de respostas redundantes (ja

conhecidas).
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Devido ao caréter transiente dos nodos, cada registro do repositério de referéncias
deve ser associado a um selo de validade, permitindo-se que estes registros expirem por
decurso de prazo, mantendo-se a lista sempre atualizada e em conformidade com a rede.
O repositorio de contetido tem como objetivo permitir a replicagdo efetiva dos
arquivos (que sdo armazenados em segmentos), aumentando sua disponibilidade e
reduzindo o tempo necessdrio ao seu acesso. Para cada arquivo sdo mantidos, dentre
outros, os seguintes dados: plugin que o originou, endereco do nodo que o
disponibilizou, nome do arquivo, tamanho do arquivo, tamanho do segmento, tipo de
encriptacdo utilizada no arquivo, quantidade de segmentos, tamanho de cada segmento e
chave de identificacdo.

O célculo da chave de identificacgio € baseado no conteddo efetivo do
arquivo/segmento, de forma a permitir a identificacdo de arquivos iguais com nomes
distintos, bem como arquivos distintos com mesmo nome. A utilizacdo do
armazenamento de arquivos de forma segmentada € interessante pois representa a
possibilidade de iniciar o servico de um arquivo, mesmo antes dele estar todo

armazenado no repositério de replicagdo.

5.1.5 Implementacao do sistema de replicacao

A implementacdo do sistema de replicacdo foi realizada na linguagem C utilizando-se a
biblioteca APR da Apache Software Foundation [1], um framework consolidado para
implementagdo de aplicagdes com grandes requisitos de desempenho, além de um meio

de prover interoperacionalidade entre diversas plataformas.
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A comunicagdo entre ndcleo e plugins se da através da chamada de funcdes
pertencentes a uma inferface de programacdo de aplicacoes (API)® disponibilizada pelo
nicleo, bem como pelo compartilhamento de memdria. Durante o processo de
compilacdo, o nicleo e cada plugin geram um arquivo objeto especifico. O dltimo passo
da compilagdo refere-se a juncdo destes objetos, gerando-se um executdvel que
implementa o sistema de replicacdo. Como vantagens desta opc¢do, destaca-se sua
simplicidade e possibilidade de compila¢do individual de médulos, ja que o nicleo € um
sistema complexo composto de mais de duzentas mil linhas de cédigo. Como
desvantagens, por se tratar de um Unico executdvel, o sistema ndo permite ser executado
em diversas miquinas como apenas uma instancia. No entanto, esta estratégia atende
aos requisitos do sistema, pois sua extensdo depende apenas da codificacdo de novos
plugins que suportem outros tipos de redes.

O programa principal deve iniciar o sistema de replicacdo através da chamada da
fungdo p4pP_1nit, passando como pardmetro uma estrutura do tipo p4p_t. Em seguida,
para cada plugin, o programa deve realizar seu registro através da funcdo
P4P_AddPlugin, especificando a fun¢do de inicializagdo do plugin. No sistema de
replicacdo existem dois sentidos de interacdo: nicleo solicita servicos do plugin e plugin

solicita servigcos do nicleo.

5.1.5.1 Comunicacao nucleo - plugin

Durante sua inicializagcdo, cada plugin aloca a memdria necessdria para sua operagao,

bem como define a estrutura p4p_plug_t que serd freqiientemente acessada pelo niicleo

8 Application programming interface.
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em suas tarefas de comunica¢do com o plugin. Nesta estrutura, o plugin preenche quais
sao as funcdes que o niicleo deve acionar para realizar determinadas operagdes definidas
na tabela abaixo. Finalmente, apds preenchida a estrutura p4p_plug_t, um plugin deve
instanciar uma ou mais linhas de execugdo para realizacdo de atividades como aguardar
por requisicdes provenientes da rede e gerenciar os nodos descobertos. Num momento
futuro, algum nodo solicitard operagdes para o plugin. Suponha que esta operagao seja o
envio de uma mensagem instantinea para algum outro nodo da rede. Neste caso, o
plugin simplesmente encaminha esta mensagem ao nodo destino, pois nio se trata de
uma operagao referente ao sistema de replicacdo.

A TAB. 1 apresenta a relacdo entre as operacdes solicitadas do niicleo ao plugin e
fungdes responsdveis por sua execucdo. Nesta tabela, as fungdes callback merecem uma
atencdo maior. Quando o plugin solicita a realizacdo de uma consulta ou a obtengdo do
conteiido de um arquivo ao nidcleo, ndo existem garantias de quando este resultado
retornard, ou mesmo se retornard (o nodo que detém o arquivo pode deixar a rede, por
exemplo). Desta forma, quando o nicleo conseguir resultados para as solicitacdes, estes
serdo enviados através destas fungdes, que podem ser chamadas a qualquer momento,
exigindo que todos os dados de controle para a entrega da solicitagdo estejam
disponiveis (endereco do nodo, porto de conexdo e demais dados referentes ao

protocolo).
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TABELA 1 — Apresentacdo das operagdes solicitadas do nicleo para o plugin

Operacao Funcio responsavel

Nucleo solicita que plugin suspenda sua execucio pd4p_plug_t.suspended

Nucleo solicita que plugin realize a liberacdo de recursos p4p_plug_t.cleanup_fn

(usualmente, para finalizar a execugdo)

Nicleo solicita que plugin retorne a execugdo normal pdp_plug_t.resume_fn

Nucleo solicita propriedades de operagdo do plugin pdp_plug_t.getprops_fn

Nucleo solicita o estado atual do plugin (em execucdo ou pé4p_plug_t.getstatus_£fn

suspenso)

Nicleo solicita que plugin realize uma busca por arquivo em sua p4p_plug_t.query_fn

rede

Nicleo solicita que plugin realize o download de um trecho de p4p_plug_t.download_fn

arquivo

Nucleo solicita que plugin obtenha o tamanho de um arquivo p4p_plug_t.getsize_fn

que serd posteriormente baixado

Funcdo callback através da qual o nicleo informa respostas de p4p_plug_t.addgyreps_fn

uma requisicdo de busca para o plugin

Funcgdo callback através da qual o nucleo disponibiliza um p4p_plug_t.addbytes_£fn

trecho de arquivo solicitado para download pelo plugin

A funcdo p4p_plug_t.addgyreps_fn recebe como pardmetros a estrutura
representando a consulta realizada (p4p_needq_t), originalmente preenchida pelo
plugin no momento da solicitacdo e o conjunto de resultados retornados pelo nicleo

(p4p_ayreplist_t). O corpo interno da fungdo consiste de um lago, onde, para cada
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registro retornado, os dados sdo convertidos da estrutura de resposta e encaminhados
para o nodo solicitante.

A fungdo p4p_plug_t.addbytes_fn possui um comportamento similar, ou seja,
existe uma estrutura que foi preenchida pelo plugin indicando a operagdo de download a
ser realizada (p4p_needb_t), bem como uma estrutura contendo os bytes referentes ao

arquivo (p4p_bytereplist_t).

5.1.5.2 Comunicacao plugin - nicleo

No caso do plugin receber uma mensagem passivel de replicacdo (isto é, localizacdo de
arquivos, consulta ao tamanho de arquivos e solicitagdes de download), o plugin deve
extrair os dados relevantes (geralmente, nome do arquivo) e chamar fungdes especiais

definidas na interface de comunicagido com o nicleo, apresentadas na TAB. 2.

TABELA 2 — Operagdes solicitadas do plugin para o niicleo

Operacao Funcao Responsavel

Plugin solicita resultados para uma busca de arquivos. F4P_NeedQyReps ()
Quando o nicleo consegue os dados, ele os retorna através

de pd4p_plug_t.addgyreps_f£fn

Plugin solicita trecho do arquivo para o nicleo. Quando o P4P_NeedBytes ()

nicleo consegue os dados, ele os retorna através de

prép_plug_t.addbytes_fn
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Quando o plugin recebe uma solicitagdo de localizacdo de arquivos proveniente da

rede, a estrutura p4p_needq_t, responsdvel por descrever uma operagdo de localizagdo,

deve ter os campos preenchidos conforme detalhado abaixo:

a)

campo p4p_needg_t .plug deve receber a estrutura p4p_plug_t, identificadora
do plugin solicitante;

campo p4p_needq_t.scope define se a operacdo deve se restringir a recursos
armazenados no sistema de replicacdo (P4P_UseCache), somente recursos
externos (P4P_UseExt) € se a operagdo deve sofrer novas tentativas em caso de
falha (P4P_UseRetry), ou qualquer combinacdo destas opgdes (ex.
P4P_UseCache | P4P_UseExt);

campo p4p_needqg_t.canceled deve ser preenchido como zero. Este campo
permite cancelar a operacdo apods ter sido iniciada, bastando apenas alterar seu
valor diferente de zero;

campo p4p_needq_t .bw_min restringe a busca para apenas nodos com taxa de
transmissao maior que o valor associado a esta variavel;

campo p4p_needq_t .exts apresenta as extensdes de arquivos que interessam a
pesquisa;

campo p4p_needq_t.size_max restringe a busca a arquivos inferiores ao valor
associado a esta variavel;

campo p4p_needq t.size_min restringe a busca a arquivos maiores que o
valor associado a esta variavel;

campo p4dp_needq t.keywords apresenta a lista de palavras-chave a serem

pesquisadas.
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Entdo, basta chamar a funcdo P4P_NeedQyReps, fornecendo como pardmetro as

estruturas p4p_t € pdp_needq_t. Os resultados da busca serdo retornados através da

funcdo callback pap_plug_t.addgyreps_fn (detalhada anteriormente).

Por outro lado, quando o plugin recebe uma solicitagdo de download de arquivo

proveniente da rede, a estrutura p4p_needb_t, responsdvel por descrever uma operaciao

de download, deve ser preenchida, conforme detalhado abaixo:

a)

campo p4p_needb_t.plug deve receber a estrutura p4p_plug_t identificadora
do plugin solicitante;

campo p4p_needb_t .scope define se a operacdo deve se restringir a recursos
armazenados no sistema de replicacio (P4P_UseCache), somente recursos
externos (P4P_UseExt) € se a operacdo deve sofrer retentativas em caso de falha
(P4P_UseRetry), ou qualquer combinacdo destas opcdes (ex. P4P_UseCache |
P4P_UseExt);

campo p4p_needb_t.canceled deve ser preenchido como zero. Este campo
permite cancelar a operacdo de download ap6s ter sido iniciada, bastando apenas
igualar seu valor diferente de zero;

campo p4p_needb_t.path € preenchido com o caminho do arquivo quando o
plugin deseja obter arquivos de outras redes. Caso o arquivo esteja sendo
procurado apenas na rede do plugin requisitor, este campo deve estar nulo;
campo p4p_needb_t.uri é preenchido com o caminho do arquivo quando o
plugin deseja obter arquivos apenas de sua rede par-a-par. Esta diferenciacao
entre os campos path e uri é necessdria. O campo path € preenchido segundo o
padrao de nomes do nicleo, enquanto que o campo uri pode ser preenchido

com um padrio definido pelo plugin;
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£) campo p4p_needb_t.range.lo € preenchido com o limite inferior do intervalo
de bytes a serem obtidos do arquivo (menor valor aceito é zero);

g) campo pdp_needb_t.range.hi € preenchido com o limite superior do
intervalo de bytes a serem obtidos (maior valor é o tamanho do arquivo menos
um);

h) campo p4p_needb_t.plug_data € um apontador de livre uso pelo plugin,

possibilitando que dados de controle sejam recuperados em momentos futuros.

Feito isto, basta chamar a funcdo P4P_NeedBytes fornecendo como parametro as
estruturas p4p_t € p4p_needb_t. Os bytes solicitados serdo retornados através da

funcdo callback p4p_plug_t.addbytes_fn (detalhada anteriormente).

5.2 Estudo de casos

Para a elaboragdo dos estudos de casos e obtencdo de resultados experimentais, optou-se
pela implementacdo dos plugins referentes as redes DirectConnect e eDonkey. A
utilizacdo de duas redes deve-se a necessidade de avaliar a funcionalidade de
interligacdo entre sistemas par-a-par distintos. Para guiar os experimentos foram
utilizados dados reais cedidos por um provedor nacional de grande porte.

A FIG. 12 apresenta a arquitetura desenvolvida para o protétipo.
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Sistema de Niaicleo
Replicagéo
Plugin DC Piugin eDonkey
Rede DC Rede eDonkey

FIGURA 12 - Arquitetura do protétipo desenvolvido

A seguir detalha-se a arquitetura do protétipo desenvolvida e utilizada nos

experimentos.

5.2.1 Estudo de caso - DirectConnect

DirectConnect € um protocolo em formato texto desenvolvido pela corporacio Neo-
Modus.com, que permite que nodos independentes compartilhem arquivos de seus
repositdrios locais. Tal protocolo define entidades centralizadoras denominadas hubs,
que permitem a disseminacao da informacao entre os clientes conectados. Hubs também
comunicam entre si permitindo a troca de mensagens de nodos registrados em hubs
vizinhos. Este protocolo contempla a comunicagdo cliente-servidor, cliente-cliente e

servidor-servidor. A FIG. 13 apresenta a topologia tipica de uma rede DirectConnect.
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H = hubsz
C = clientes [ou nodos]

FIGURA 13 — Topologia de uma rede DirectConnect

A comunicacio cliente-servidor se dd através de uma conexdo TCP/IP na qual
o cliente, para fazer parte da rede, deve se conectar a algum hub existente. O
comportamento padrdo do hub € aguardar pela conexdo do cliente no porto quatrocentos
e onze, nao havendo, entretanto, empecilhos para a utilizacdo de um outro porto
qualquer. Apés a conexao do cliente, o protocolo define um procedimento de
autenticacao. Inicialmente, o cliente propaga uma mensagem contendo uma seqii€ncia
de bytes aleatéria. O hub, entdo, aplica uma rotina aritmética padrdo sobre esta
mensagem, retornando o resultado para o cliente. Caso o conteiido retornado esteja
correto, o cliente identifica o hub como valido. Entdo, este mesmo processo se repete,
mas com os papéis invertidos, com o objetivo de permitir ao hub a identificacdo da
validade do cliente. Caso este processo também tenha sucesso, o hub envia seu
identificador para o cliente, usualmente seguido de uma mensagem de boas-vindas. Em
seguida, ocorre um processo de autenticagdo do usudrio presente no cliente através do
tradicional mecanismo de login e senha. Sendo positiva a identificac@o, o hub retorna a
versdo de seu software e recebe do cliente um descritivo sobre suas caracteristicas
(velocidade de conexdo, bytes compartilhados, endereco de correio eletronico do

usudrio e outros). Esta mensagem € propagada a todos os clientes conectados.
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O protocolo define algumas mensagens que podem ser utilizadas pelo cliente
para a consulta dos nodos atualmente conectados. Também existe o suporte para envio
de mensagens instantaneas entre os clientes ativos. Em termos de busca por conteido, o
DirectConnect define duas classes: busca de contetido apenas nos clientes conectados
no hub local; busca de contetdo nos Aubs vizinhos. De qualquer modo, o cliente sempre
envia a busca para o hub. Entretanto, sdo definidos dois modos de recepcdo de
resultados: ativo; passivo.

No modo ativo, o cliente aguarda pelas respostas diretamente dos clientes que
possuem o conteddo pesquisado em um porto especificado no comando de consulta.
Este é o método tradicional. J4 no modo passivo, os clientes encaminham as respostas
para o hub, que as propaga ao cliente solicitante. Este modo € qtil quando o cliente
encontra-se atrds de um firewall. Sendo assim, sdo identificadas quatro variantes de
consultas, conforme FIG. 14: busca local ativa; busca local passiva; busca inter-hubs

ativa; busca inter-hubs passiva.

> Modo Ativo

P Modo Passivo
Busca

e [odo Ativo

e Modo Passivo

FIGURA 14 — Tipos de Buscas do Protocolo DirectConnect

A comunicacao cliente-cliente ocorre através de uma conexdao TCP/IP na qual

dois clientes se conectam para a realizacdo de transferéncias de contetiido. Para que esta
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conexdo ocorra, uma das partes deve solicitd-la ao servidor. Existem duas mensagens
distintas de conexdo. Uma utilizada para conex@o com clientes conectados ao mesmo
hub e outra utilizada para conex@o com clientes registrados em hubs vizinhos. Apds a
conexdo, ocorre um processo de autenticacdo similar ao caso cliente-servidor. O
protocolo restringe a comunicago cliente-cliente a listagem de arquivos compartilhados
e transferéncia de conteddo de arquivos. O protocolo também define um mecanismo de
desempate para o caso dos dois clientes solicitarem operacdes de transferéncias
simultaneamente.

A comunicacao servidor-servidor ¢é realizada através de pacotes UDP (User
Datagram Protocol), com cada hub interrogando seus vizinhos periodicamente
(heartbeat). Além destas mensagens de ping, os hubs também trocam mensagens de
solicitacdo de conexdo entre nodos conectados em servidores distintos, e, também,

buscas entre hubs.

5.2.1.1 Plugin DirectConnect

Para a construcdo do plugin responsavel pelo gerenciamento da rede DirectConnect
deve-se escolher uma entidade para atuacdo como um agente do sistema de replicagao.
A organizacdo das redes DirectConnect apresenta duas entidades bem definidas e com
papéis distintos: hubs; clientes. Hubs sdao entidades concentradoras de clientes e, por
isso, centrais a rede. Desta forma, possuem uma visdo mais ampla de sua estrutura.
Entretanto, hubs nao servem arquivos ou respondem a consultas. Clientes sdo os
responsaveis por servir conteido e responder a consultas. Por outro lado, possuem uma
visdo limitada da estrutura da rede. Para a implementacdo do sistema de replicagao

necessita-se escolher uma entidade bem posicionada na rede, de forma que esta possa
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interceptar as requisi¢des. Entretanto, o sistema de replicacdo também deve estar apto a
servir contetido. Sendo assim, o plugin deve ser uma entidade mista, possuindo um lado
hub, mas também, um lado cliente. Inicialmente, o agente do sistema de replicacdo se
comporta como um hub permitindo que clientes se conectem a ele e realizem suas
operacdes. Mas, em momentos especificos, esta entidade executa atividades de clientes,
respondendo a consultas, buscando e servindo contetido. A FIG. 15 ilustra a arquitetura

do plugin.

Sitstema de Replicacdio

Niucleo

i

Plugin DirectConnect

Modulo Hub

Madule Cliente

FIGURA 15 — Plugin DirectConnect

Para implementar a funcionalidade de sistema de replicagdo conjugada com a
funcionalidade de hub no protocolo DirectConnect, alteragdes foram necessarias no
tratamento de algumas mensagens enviadas pelos clientes.

Mensagem Hello é enviada pelo hub para todos os clientes conectados apds a
conexdo de um novo cliente. Nela sdo descritos alguns dados do novo nodo como
apelido, endereco de correio eletrdonico, quantidade de bytes e lista de arquivos

compartilhados. Nas fases iniciais deste trabalho considerou-se a possibilidade de ndo
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repassar tal tipo de informacdo aos clientes, mantendo-os sem o conhecimento da
presenca de outros nodos nesta rede. Entretanto, desta forma a rede poderia se tornar
pouco interessante aos seus usudrios. Para esses, a auséncia de clientes conectados
representa auséncia de conteido compartilhado. Além do mais, o DirectConnect nao é
um protocolo restrito apenas a troca de arquivos, contemplando, também, o servico de
mensagens instantaneas. Sendo assim, na implementacao realizada neste trabalho, o hub
apresenta aos clientes conectados a identificacdo do nodo entrante, bem como sua lista
de arquivos compartilhados.

Mensagem ConnectToMe ¢ utilizada quando um cliente (A) deseja se conectar
a outro (B) para a realizagdo de uma transferéncia de arquivos. Neste caso, o hub
dispara uma linha de execucdo que ird simular o cliente solicitado (B). Sempre que o
cliente solicitante (A) enviar alguma mensagem, este cliente virtual (V) a interceptard e
tentard respondé-la (por exemplo, consulta ao tamanho de um determinado arquivo ou
solicitacdo de obtengdo de arquivo). Caso este cliente virtual (V) ndo tenha os dados
necessarios para a resposta (ou seja, arquivo nao encontrado no sistema de replicacio),
este poderd se conectar no nodo originalmente solicitado (B) e repassar a consulta. Caso
o cliente solicitante (A) requisite a obtencdo de um arquivo, o cliente virtual (V) o
solicitard ao agente do sistema de replicacdo, que ficard encarregado de buscar este
arquivo na rede.

Mensagem MultiConnectToMe possui tratamento similar ao da mensagem
ConnectToMe, mas destinada a um cendrio inter-hubs.

Mensagem RevConnectToMe é enviada por um cliente (A) que deseja solicitar
que um outro cliente (B) lhe envie um pedido de conexdo. Quando o lado hub do plugin

recebe esta mensagem, este instancia um cliente virtual (V) que enviard a solicitacio de
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conexdo. Apds o estabelecimento da conexdo, este cliente virtual (V) responderd as
solicitagdes enviadas pelo cliente solicitante (A). Caso seja necessario, o cliente virtual
(V) podera se conectar ao nodo originalmente solicitado (B), de forma a responder as
solicitagcdes do cliente (A) originador da comunicagdo. No caso do cliente (A)
originador solicitar uma transferéncia de arquivos, o cliente virtual (V) repassard a
requisicdo ao sistema de replicacio que ficard encarregado de buscar o arquivo na rede.

Mensagem Search é enviada para o hub de um cliente que deseja realizar uma
busca por conteido na rede. O hub repassa esta mensagem para seus clientes.
Dependendo dos parametros enviados, esta mensagem pode assumir o cariter ativo ou
passivo. Na busca ativa, o cliente especifica um endereco de retorno para envio das
respostas através de datagramas (UDP). Na busca passiva, as respostas sdo
encaminhadas, através do hub, pela conexao ja existente. De qualquer forma, o sistema
de replicacdo, ao receber tal mensagem, verifica em seu repositério por resultados para
a consulta. Caso sejam encontrados, estes sdo retornados de forma apropriada para o
cliente solicitante. No entanto, caso ndo existam respostas replicadas, uma busca deve
ser propagada na rede. Sendo assim, o plugin instancia um cliente virtual e o associa a
um determinado endereco. Este cliente virtual fica responsavel por receber as respostas.
Uma mensagem de busca ativa € entdo propagada do agente do sistema de replicagao
hub para todos os clientes da rede, contendo como endereco de retorno o endereco
previamente associado ao cliente virtual. Este cliente virtual recebe as respostas, realiza
a replicagdo no agente do sistema de replicacdo e as encaminha para o cliente
solicitante.

Mensagem MultiSearch possui tratamento similar a mensagem Search, mas é

destinada a um cendrio infer-hubs. Outras mensagens presentes no protocolo e ndo
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mencionadas devem ser consideradas como inalteradas, ou, com alteracdes minimas

irrelevantes para a discussao aqui apresentada.

5.2.2 Estudo de Caso eDonkey

O protocolo eDonkey9 € considerado um dos primeiros mecanismos especializados na
transferéncia de recursos muito grandes. Sua estratégia € o particionamento destes
arquivos em diversos agrupamentos de dados (chunks) que podem ser transferidos de
forma independente e simultinea, acelerando o processo de obtengcdo do arquivo e
eliminando a dependéncia de um tnico nodo especifico, consagrando a eficiéncia do
processo de swarmed retrieval na distribui¢do de contetido par-a-par [41]. Com cada
agrupamento de dados tratado de forma independente pela rede, é possivel que nodos
que ainda ndo receberam todo o arquivo comecem a distribuir agrupamentos ja
armazenados, resultando no aumento da dinamicidade do processo de transferéncia, na
medida em que um nodo ndo precisa mais aguardar por todo o contetddo antes de iniciar
sua distribui¢do. Apds a recepcdo de todos os agrupamentos de dados, estes sdo
finalizados em um udnico arquivo, idéntico ao original, o que pode ser checado através
de seu valor hash. A rede eDonkey apresenta uma arquitetura par-a-par hibrida com sua
rede composta das entidades cliente'” e servidor. O cliente eDonkey permite o

compartilhamento e obtencdo de arquivos. O servidor eDonkey opera na forma de um

? Observe que alguns detalhes do protocolo utilizado pelo eDonkey ndo foram encontrados na literatura,
por se tratar de um protocolo fechado e proprietdrio.

10 . ~ - P o1
Na descrigdo do protocolo eDonkey sdo utilizados os termos ‘nodo’ e ‘cliente’ com o mesmo
significado.
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indexador de localizagdes de arquivos e enderecos distribuidos de outros servidores. A

FIG. 16 apresenta a visdo de uma rede eDonkey tipica:

cliente

cliente cliente

= [= -

Servidor

g cliente

g cliente
g cliente

cliente

cliente

FIGURA 16 — Rede eDonkey

Embora o protocolo eDonkey nio seja oficialmente documentado, Lohoff [17]
apresenta seus detalhes obtidos através de engenharia reversa. Neste protocolo sdo
contempladas comunicagdes servidor-servidor, servidor-cliente e cliente-cliente [6],
onde, periodicamente, servidores e clientes trocam requisi¢cdes de ping de forma a
identificar a existéncia da outra parte. Para ingressar na rede, um cliente deve se
conectar a algum servidor. Para cada acdo, o protocolo exige a definicdo de canais
especificos para o envio e recebimento de mensagens. Por convencdo, servidores se
comunicam através do porto TCP 4661 e porto UDP 4665, enquanto os clientes utilizam

os portos TCP 4662 e UDP 4666. Neste protocolo, um nodo se anuncia ao servidor
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através da abertura de uma conexio e envio de uma mensagem de inicio de sessdo.
Entdo, o servidor abre uma conex@o em retorno ao cliente e verifica se este encontra-se
apto a enviar e receber arquivos. Logo ap6s, a conex@o de retorno é fechada com o
servidor, que realiza o cadastro do novo nodo e retorna (pelo canal originalmente aberto
pelo nodo) uma mensagem de lista de arquivos conhecidos. De forma similar, o cliente
informa ao servidor de sua lista de arquivos compartilhados. Ap6s a conexao, o nodo
passa a ser identificado apenas pelo seu endereco IP e o nome do usudrio conectado. A
partir deste ponto, para obter um arquivo o nodo deve localizar trechos deste presentes
em outros nodos através do nome do arquivo, tamanho e chave identificadora (hash
MD4 do contetddo do arquivo registrado no servidor).

Para localizar arquivos, o cliente deve submeter uma requisicao de busca para o
servidor que retorna uma lista de nodos que potencialmente podem servi-lo. Caso esta
consulta ndo retorne resultados suficientes, o cliente pode se conectar em outro servidor
e submeter novamente a consulta.

Para obter um arquivo, o cliente deve transmitir uma mensagem especificando o
identificador do arquivo solicitado. O servidor responde com uma mensagem indicando
quais clientes possuem o arquivo solicitado. O cliente realiza uma conexao TCP/IP com
os nodos retornados e verifica quais trechos cada nodo possui. Posteriormente, o cliente
contata um nodo de interesse solicitando um canal de comunicacdo (slof) para a
obtencao do trecho do arquivo. Ao receber esta solicitacdo, o cliente remoto realiza seu
enfileiramento em uma lista de atendimento regida por um complexo mecanismo de
pontuacdo (score) que decide qual € a préxima requisicdo a ser servida [18]. Assim que
o nodo remoto decide por servir a requisi¢cdo, uma confirmagdo serd enviada ao nodo

solicitante. Apds esta confirmacdo, o cliente solicitante j4 encontra-se pronto para
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receber o trecho solicitado. Novos trechos podem ser solicitados, desde que o nodo
solicitante envie uma mensagem de requisicdo de proximo trecho. Para finalizar o
download, o nodo solicitante deve enviar uma mensagem de fim de transferéncia e
fechar a conexdo com o nodo remoto.

Cada arquivo € armazenado nos clientes em agrupamentos de dados
denominados chunks compostos por 9.500 KBytes, com excecdo do chunk final, que
pode conter um valor inferior. Quando um chunk é compartilhado, sua transmissao se da

através de blocos de 180 KBytes, conforme a FIG. 17.

| Chunk 1 | Chunk 2 Chunk Ciax |

Tamanho=9500 kB

| Segmento 1| Segmento 2 Sed. Smax

_\r_,_o-'
Tamanho=variavel

| Bioco1 | Bloco2| ~  [Bl. bynax|

Tamanho= 180 kB

FIGURA 17 — Armazenamento de arquivos no eDonkey

De forma a preservar a corretude dos dados transferidos, eDonkey apresenta
mecanismos internos de deteccdo e corre¢do de erros. Em sua versdo inicial, estes
mecanismos operam na unidade de chunks. Com a evolugdo da rede, novos mecanismos
de deteccdo e correcdo de erros foram incorporados para tratamento de unidades de
dados menores, denominadas de segmentos, onde o tamanho de cada segmento depende

do mecanismo de corre¢ao empregado na transmissao [11].
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5.2.2.1 Plugin eDonkey

O projeto do plugin eDonkey envolve trés modulos: mddulo de tratamento de consultas;
mddulo de obtencdo de arquivos da rede; médulo de envio de arquivos para a rede. A

FIG. 18 apresenta esta organizacao:

Sistema de Replicacio

Niicleo

i

Pilugin eDonkey

Madulo dz Tratamenio de Consulias

Madila de Obtenciio de Amuivas da Rede

Modula de Envie de Arguives pant a Redez

FIGURA 18 — Plugin eDonkey

O médulo de tratamento de consultas atua de forma similar a um servidor
eDonkey, tendo como objetivos receber requisicdes de consultas e enviar respostas para
estas requisicoes. Como um servidor eDonkey, este médulo deve manter internamente
uma tabela de indices de arquivos por cliente, bem como a lista dos clientes conectados.
O protocolo eDonkey especifica diversas variantes para requisicdes de consultas,
entretanto, como simplificac@o, a implementacdo deste protdtipo trata apenas um tipo de

consulta baseada no nome do arquivo (trafegada através de pacotes UDP). Ao receber
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uma consulta, o plugin realiza seu repasse ao nucleo do sistema de replicacdo. Caso o
nicleo tenha um resultado para esta consulta, ele é propagado para o plugin que realiza
seu repasse ao nodo solicitante, associando como detentor do arquivo um endereco
correspondente a0 médulo de envio de arquivos''. No caso do nicleo do sistema de
replicacdo ndo possuir resultados para a consulta, uma solicitagdo de busca € propagada
do nicleo para os plugins. Ao receber esta solicitagdo, o plugin eDonkey realiza uma
pesquisa na sua tabela de indice de arquivos, retornando o resultado para o nicleo. O
ntcleo realiza o armazenamento da resposta da consulta no repositério de replicagdo e a
retorna para o plugin eDonkey. O plugin eDonkey, por sua vez, propaga a resposta ao
nodo solicitante, atribuindo o nodo especial como detentor do arquivo.

O moédulo de obtencio de arquivos da rede opera como um cliente eDonkey,
tendo a tarefa de realizar conexdes com nodos e solicitar a transferéncia de arquivos.
Este médulo € invocado sempre que o plugin eDonkey recebe uma solicitacao do nicleo
do sistema de replicagdo para obter um arquivo na rede. O processo de obtencdo de
arquivos € custoso devido as peculiaridades do eDonkey associadas a possibilidade do
arquivo estar distribuido entre diversos nodos. Apds a obtencdo do arquivo, este €
transferido para o nicleo que realiza sua replicagao.

O médulo de envio de arquivos para a rede também opera como um cliente
eDonkey na fungao de entregar contetido para nodos solicitantes. Sempre que resultados
de uma busca sdo enviados para a rede, o plugin eDonkey associa o médulo de envio de
arquivos para a rede como detentor do arquivo. Este médulo atua como um nodo tipico

permitindo que clientes eDonkey se conectem a ele e recebam o arquivo solicitado.

11 g s . . . . . . -
Moadulo de envio de arquivos - responsdvel por realizar a entrega efetiva do contetido solicitado.
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5.3 Resultados

Nesta secao sdo apresentados os experimentos realizados com o sistema de replicagao
desenvolvido. Para estes experimentos foram desenvolvidos clientes geradores de carga,
cuja tarefa consiste em obter a seqiiéncia de arquivos que devem ser solicitados ao
sistema de replicacdo (através do log cedido por um provedor) e realizar sua solicitacao.
Foi desenvolvido um cliente para cada plugin (DirectConnect e eDonkey), conforme

demonstra a FIG. 19.

Sistema de Niicleo
Replicagio
Plugin DC Piugin e-Donkey
Clierrte DC Cliente EZK

FIGURA 19 — Arquitetura para os experimentos

O arquivo de log é composto por registros separados pelo caractere de quebra de
linha. Cada registro contém o nome do arquivo a ser solicitado, tamanho do arquivo e
intervalo em segundos em relacdo a requisicdo imediatamente anterior, sendo estes
campos separados pelo caractere de tabulacdo. O arquivo € composto de 2.665
requisicdes com um total de 543 arquivos distintos referenciados. A soma do tamanho

de todos os arquivos distintos presentes na amostra eqiiivale a 167 GBytes, enquanto
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que a soma de todos os bytes solicitados chega a 1.277 GBytes. A TAB. 3 sumariza as

caracteristicas da amostra de dados utilizada.

TABELA 3 — Caracterizagdo da amostra

Atributo Valor
Numero de requisicoes 2.665
Nuimero de arquivos distintos presentes na amostra 543

Quantidade de bytes solicitados

Tamanho de todos os arquivos

1.277 GBytes

167 GBytes

O GRAF. 4 apresenta a curva de popularidade dos arquivos presentes na

amostra.
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GRAFICO 4 - Freqiiéncia de solicitagdo de arquivos da amostra

O arquivo mais popular foi solicitado por 91 vezes, sendo que os 40 arquivos

mais populares (7,3% de todos os arquivos) sdo responsaveis por 50% das requisicdes.
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No entanto, a cauda da curva nido pode ser desprezada, j4 que os outros 504 arquivos

(92,7% dos arquivos) também sdo responsaveis por 50% das requisicdes, indicando que

a popularidade segue uma distribui¢cdo severa, com alguns itens muito procurados e uma

cauda extensa e importante. O GRAF. 5 apresenta a distribuicdo dos tamanhos de

arquivos presentes na amostra.
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GRAFICO 5 - Distribuicdo do tamanho dos arquivos da amostra

Pelo GRAF. 5 percebe-se que existe grande variacdo do tamanho dos arquivos,

com o menor possuindo 283 bytes (provavelmente um arquivo de indice no formato

texto) e o maior 3,7 GBytes, conforme a TAB. 4 demonstra:
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TABELA 4 — Tamanho dos arquivos da amostra

Atributo Valor
Tamanho médio 315 Mbytes
Tamanho minimo 283 bytes
Tamanho maximo 3,7 GBytes
Desvio padrio 347,0 Mbytes

De forma a avaliar os ganhos obtidos com a utiliza¢io do sistema de replicacao,
sdo realizados experimentos avaliando a faxa de acertos de arquivos e a taxa de acertos
de bytes. Estes experimentos variam o espago de armazenamento, disponibilizado ao
sistema de replicacdo, com limiar inferior de 5 GBytes e superior de 167 GBytes. O
limiar inferior foi escolhido de forma a comportar o maior arquivo presente na rede (3,7
GBytes), enquanto o superior foi definido em fun¢do do tamanho total de todos os
arquivos solicitados (167 GBytes). Utilizou-se como unidade de incremento o valor de 5
GBytes, pelo fato desta unidade oferecer precisdo suficiente para anélise dos dados.

A taxa de acertos é uma métrica tradicional para avaliagdo de desempenho de
sistemas de replicacdo. Embora a técnica de replicacio ja seja conhecida e utilizada em
diversos ambientes (Web, sistemas operacionais, bancos de dados e outros), os efeitos
de sua utilizacdo no ambiente par-a-par ainda nido sdo bem conhecidos. O ponto de
partida deste experimento € o cdlculo da méxima taxa de acertos possivel para a amostra

de dados utilizada. Sdo 2.665 requisi¢des para 543 arquivos distintos. Como o sistema
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de replicacdo ndo apresenta nenhum arquivo armazenado em seu estado inicial, a maior
taxa que pode ser atingida € 79,6%.

O GRAF. 6 demonstra a curva de variagdo da taxa de acertos, conforme o
tamanho designado para a drea de armazenamento do sistema de replicacdo. O maior
valor de tamanho do repositério de replicagdo (eixo x) corresponde a 167 GBytes,
oferecendo resposta a 2.122 requisi¢des, que é o maior valor de requisicdes que podem

ser atendidas.

Total de Arquivos Requisitados pela Rede x Servidos pelo Replicador
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GRAFICO 6 — Arquivos requisitados x arquivos servidos pelo replicador

A curva representativa da taxa de acertos cresce rapidamente, convergindo para
o valor maximo possivel. Com a utilizagdo de um repositério de dados de tamanho
referente a 50% do total de arquivos distintos'? manipulados pela rede, obtém-se uma
economia do canal de comunicacdo de 79%. Os percentuais de tamanho do repositério
de replicacdo apresentados nos grificos e tabelas sdo calculados com base neste

segundo valor, que representa apenas 13% de todos os bytes requisitados.
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Como em uma rede de computadores trafegam bytes ao invés de arquivos,
considera-se interessante apresentar a taxa de acertos de bytes que pode ser obtida
através do sistema de replicacdo. O GRAF. 7 apresenta este mesmo experimento sob a

perspectiva de bytes economizados.
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GRAFICO 7 — Bytes requisitados x bytes servidos pelo replicador

Um arquivo € apenas uma abstracdo realizada sobre um conjunto de bytes
organizados de alguma forma. Como arquivos nao possuem o mesmo tamanho, embora
a taxa de acertos de arquivos seja um indicador de economia de trafego, esta ndo deve
ser considerada como grandeza definitiva para a andlise dos ganhos de banda de rede.
Neste caso, para 1.277 GBytes de dados solicitados, 1.111 GBytes sao atendidos através
do sistema de replicagdo. Neste cendrio, € possivel obter uma economia de 87% na

transferéncia de bytes. Em valores absolutos, isto significa que empregando-se um

2E oportuno ressaltar a diferenca conceitual que existe entre a soma do tamanho dos arquivos presentes
nas requisi¢oes (1.277 GBytes) da soma de todos os arquivos distintos presentes nas requisi¢des (165
GBytes).
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sistema de replicacdo com 80 GBytes € possivel obter uma redugdo de 1.111 GBytes no

trafego de rede.

5.4 Sumario

Neste trabalho sdo avaliados os ganhos de otimizacao de transferéncias de conteido par-
a-par que podem ser obtidos através do posicionamento do sistema de replicacdo na
fronteira da rede corporativa com a Internet. Nesta se¢do foi apresentado o sistema
computacional desenvolvido para atuar como replicador de conteido par-a-par, bem
como os experimentos realizados para comprovacdo de sua eficdcia na reducdo da
utilizacdo de banda de rede. De forma geral, o sistema de replicacdo deve ser percebido
pela rede como um nodo tipico, destacando-se apenas por sua capacidade de oferecer
contetdo e alta disponibilidade, tendo como caracteristicas a operacdo com redes par-a-
par distintas, suporte a requisicdo de intervalos e facilidade e praticidade para inclusio
do suporte para novas redes.

Sugere-se a modelagem do sistema de replicacdo em duas camadas: a primeira
camada trata da implementacdo de um nodo genérico de uma rede par-a-par. Ja a
segunda camada trata da interoperagcao do sistema com as diversas redes par-a-par alvo
da replicacdo. Esta modelagem € interessante por ter o efeito pratico de criar um sistema
par-a-par genérico de compartilhamento de arquivos.

Para a elaboracdo dos estudos de casos e obtencdo de resultados experimentais,
optou-se pela implementacdo dos plugins referentes as redes DirectConnect e eDonkey.
Neste estudo realizado com dados reais, com a disponibilizacdo de um repositério de

replicacdo correspondente a 50% do tamanho de todos os arquivos distintos, conseguiu-
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se uma taxa de 87% de economia de bytes, um bom resultado quando levado em conta
os custos de armazenamento em comparacdo com os custos de uma ligagdo com a rede
mundial de computadores concluindo-se que a utilizacdo de um sistema de replicagdo
em um provedor de acesso a Internet ou qualquer outra organizagdo que permita a
existéncia de trifego par-a-par em sua rede pode oferecer relevantes ganhos de

economia de banda de rede.
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CAPITULO 6

CONCLUSAO

A principal contribui¢io da tecnologia par-a-par no campo da ciéncia da computagéo é a
mudanga de paradigma que ela trouxe em relacdo aos modelos existentes de
processamento distribuido e compartilhamento de recursos. Pode-se afirmar, também,
que o grande catalisador desta mudanga foi a popularizacdo da Internet. Os principais
conceitos e tecnologias que hoje constituem as redes par-a-par sdo antigos, mas sé
puderam ser colocados em pratica, de forma efetiva, com o surgimento de uma rede de
dados aberta e de baixo custo.

Com a utilizagdo macica desta tecnologia, surge a necessidade de mecanismos
que possibilitem ganhos de desempenho, escalabilidade e economia de banda de rede.

Com esta motivagdo, foi desenvolvido este trabalho que avaliou o potencial de um
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sistema de replicacdo para o ambiente par-a-par. Através de diversos experimentos foi
possivel demonstrar sua viabilidade.

Considera-se como principal contribuicdo deste trabalho a demonstracdo da
viabilidade pratica e os ganhos potenciais de uma arquitetura de replicacdo para o
ambiente par-a-par, juntamente com o desenvolvimento de uma metodologia de projeto

de sistemas de replicacdo para este ambiente.

6.1 Trabalhos Futuros

Sugere-se como trabalhos futuros a implantagdo desta solucdo em um provedor de
acesso a Internet, como forma de avaliar a robustez e os ganhos de desempenho em um
ambiente de operagao real. A busca por politicas mais adequadas para a reposi¢ao de
paginas do sistema de replicagdo também deve ser avaliada. Atualmente, o nicleo
utiliza a politica LRU. Outra sugestao € verificar o comportamento de um sistema de
replicacdo par-a-par que consiga servir trechos de arquivos nio armazenados
completamente (swarmed retrieval). Por fim, considera-se interessante verificar,

também, novas politicas de reposi¢do de paginas para este cendrio.
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