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Resumo

Este trabalho propde um protocolo de seguranca para tolerancia a ataques de tunelamento em Redes de
sensores sem fio (RSSF), baseado no uso de caminhos alternativos € no monitoramento de mensagens
realizado pela estacdo base. As RSSFs sdo redes ad hoc, compostas por centenas de dispositivos sensores,
usadas para monitorar dreas de interesse. Sua aplicacdo varia desde reconhecimento de campos de batalha
até protecao ambiental. Os dispositivos, também chamados de nds sensores, possuem recursos limitados
de processamento e comunica¢do. Os dados coletados pelos nds sdo enviados a estagdo base através de
rotas criadas para esse fim. As RSSFs podem sofrer diversos tipos de ataques provocados por nds
maliciosos ou invasores. O ataque por tunelamento, geralmente, é executado por dois nés da rede, em
conluio, cuja estratégia € atrair para si o maior nimero possivel de rotas e mensagens. Posteriormente, 0s
atacantes podem agir sobre essas mensagens de varias formas, sendo a mais comum o seu descarte,
criando uma regido na rede da qual ndo se obterd nenhum dado sensoreado. As solu¢des que utilizam
criptografia e autenticacdo nas mensagens ndo sio suficientes para deté-los, pois estes ndo necessitam
decodificar as mensagens para estabelecer o ataque. Além disso, este tipo de atacante pode ser um
equipamento de recursos computacionais € de comunicacao muito superiores aos disponiveis para os nos
comuns, o que dificulta o seu combate. A solugdo que apresentamos visa permitir que uma RSSF, mesmo
sob um ataque de tunelamento, consiga realizar a sua missdo com um minimo de perda de mensagens,
criando-se um certo grau de tolerancia ao ataque. Nos experimentos realizados obtivemos resultados com
ganho em torno de 90%, ou mesmo superior, para redes de até 500 nds e freqiiéncia de ataques acima de

70% do tempo.
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Abstract

This work proposes a security protocol against wormhole attacks in wireless sensor networks (WSN),
based in message monitoring by base station and use of alternative paths. WSN are ad hoc networks,
comprised of centuries of small sensor devices, used to monitor areas of interest. Its application goes since
use in battle fields until environmental protection. The devices, also called sensor nodes, have limited
resources for processing and communicating. Data collected by nodes are sent towards the base station,
through routes created to this finality. WSN can suffer several types of attacks performed by malicious
nodes or invaders. The wormhole attack generally is accomplished by two colluded nodes. Their strategy
is to attract to themselves the most of routs and messages. After that they can act on messages they receive
in several ways. The most common action is to drop them, creating a shadow zone in the network, from
where no data can be obtained. Solutions based on cryptography or massage authentication are not
effective to avoid it, because the opponent doesn’t need to break messages contents to setup the attack.
Also this kind of enemy can be superior equipment in terms of computational resources e radio capability
compared to the common nodes making its combat a hard task.

The solution we propose allows a WSN accomplish its work even during a wormhole attack, with a
minimum message loss creating a tolerant attack security protocol.

On experiments performed the results were around 90% of gain or higher to 500 nodes networks and

attack rate of 70% and over.
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Capitulo 1

Introducao

As Redes de Sensores Sem Fio (RSSF) sdo redes ad hoc formadas por pequenos dispositivos
chamados nés sensores, ou simplesmente ndés. Cada ndé possui um ou mais dispositivos sensores
(temperatura, umidade, presenga, etc) e também um processador de baixa capacidade, memoria e, em
geral, um radiocomunicador. Os seus recursos (alcance de radio, largura de banda, energia, poder
computacional, capacidade de armazenamento) sdo bastante limitados. Tais limitagdes decorrem da
necessidade de se ter dispositivos com dimensdes muito reduzidas e o menor consumo de energia
possivel. Uma rede utiliza grande quantidade desses dispositivos, € em muitas aplicagdes nao poderao ser
recuperados ao final. Uma vez langcados, os nds se comunicam e se conectam em rede. A figura 1 ilustra
uma configuracdo tipica desse tipo de rede, onde um né C envia suas mensagens para B, que as

retransmite para A até alcancarem a estacdo base EB.

Figura 1 - Exemplo da organizacio de uma RSSF



As RSSFs podem ser compostas desde alguns poucos nds até centenas ou milhares destes e
possuem diversas aplicagdes em potencial, incluindo reconhecimento de campos de batalha, operacdes de
salvamento e protecdo ambiental, entre outras [21, 22, 23, 24]. Algumas dessas aplicagdes poderdo ser
criticas, como, por exemplo, aplicacdes militares em caso de guerra, mapeamento de reservas de recursos
minerais estratégicos. Por isso, € justificavel a preocupacdo com a segurancga das informacdes coletadas e
a integridade da rede durante o seu funcionamento.

Diversos ataques ja foram descritos por pesquisadores [1, 2] e algumas solugdes vém sendo
propostas [3, 4, 5, 6]. Em geral, uma das grandes dificuldades para se obter niveis de segurancga aceitdveis
em RSSF decorre das limitagdes de hardware e do custo computacional e de energia existentes.
Algoritmos de criptografia assimétrica e certificados digitais sdo impraticidveis nesse contexto.
Atualmente, boa parte dos ataques identificados pode ter seus efeitos minimizados com o uso de
protocolos de autenticagdo baseados em cddigos de autenticacdo de mensagens (MACs) e criptografia de
chave simétrica [3, 4], especialmente desenvolvidos para essas redes.

Existe um tipo de ataque, conhecido como ataque de tunelamento, onde, no entanto, boa parte dos

protocolos de autenticagcdo ndo € suficiente para impedi-lo.

1.1. Ataques de Tunelamento em RSSF

O ataque de tunelamento (wormhole) [1, 9] atua durante o processo de roteamento de uma rede.
Toda RSSF necessita de um protocolo de estabelecimento de rotas. O objetivo desse protocolo €
estabelecer qual(is) o(s) melhor(es) caminho(s) para o envio de mensagens dos nds a estacdo base.
Diversos estudos ja foram apresentados [19, 20, 36, 37, 38, 39, 40, 41, 42] com as mais diferentes
solugdes em protocolos de roteamento, todos buscando oferecer melhores solugdes. Seja em menor
consumo de energia (maior durabilidade), maior capacidade de entrega, melhor velocidade de envio de
dados e dentre outras. Consideraremos, neste trabalho, a existéncia de um protocolo de roteamento, ao

qual sera agregado o protocolo de segurancga proposto neste trabalho contra o ataque de tunelamento.

1.1.1. Protocolos de Roteamento

Uma vez langados, os nés em uma RSSF comecam a executar o protocolo de roteamento. Esse

protocolo, que pode variar de acordo com o tipo de rede em questdo, é composto por troca de mensagens



entre os nds. Para o entendimento de como funciona um protocolo de roteamento tomaremos como
exemplo uma RSSF plana, conforme caracterizamos na secdo 2.3 e que faz parte dos pressupostos deste
trabalho.

Inicialmente, o objetivo dessas mensagens € descobrir quais sdo os seus vizinhos e quais estdo
mais proximos da estacdo base. Nesta fase inicial cada n6 seleciona um dos seus vizinhos como o
responsavel por retransmitir as suas mensagens em direcdo a estagdo base. Usualmente, chamamos este
segundo no de pai (sendo o primeiro, o filho), em analogia a relagdo criada entre eles. Os critérios usados
para essa escolha variam bastante e fazem parte da estratégia do protocolo para obter um resultado mais
eficiente na tarefa de levar as mensagens até a base.

Um né mais distante deverd transmitir suas mensagens ao seu pai que a retransmitird ao seu
respectivo pai. Isso ocorrerd até que a mensagem chegue a um né vizinho, préximo da base, para a qual
fard a retransmissdo final. A essa seqiiéncia de nds necessdria para a transmissdo das mensagens
chamamos de caminho ou rota. A cada retransmissao ocorrida nesse caminho chamamos de salto (hop). A
tarefa do protocolo € criar caminhos para todos os nés da rede até a base. O conjunto desses caminhos é
chamado de arvore de roteamento. O protocolo de roteamento serd mais eficiente se conseguir criar uma
arvore com os menores caminhos entre os nds ou oferecer a maior velocidade de transmissdo e 0 menor
gasto de energia no uso dos recursos dos nds. Os protocolos de roteamento, muitas vezes, precisam
também prever situagdes de falhas ou de problemas na rede, j4 que a perda ou falha de um né pai pode

comprometer o resultado geral de sensoriamento.

1.1.2. Caracterizacao do Ataque de Tunelamento

O ataque de tunelamento ja é conhecido e estudado por pesquisadores [1, 9] e é bastante detalhado
em suas variantes por [9]. Esse ataque consiste em dois nds maliciosos estabelecem entre si um canal de
comunica¢do de maior alcance ou velocidade, conforme mostrado na figura 2. Este canal permite que as
mensagens transmitidas entre os atacantes cheguem mais rapidamente do que pelas rotas estabelecidas

pela rede.



Figura 2 - Ataque de tunelamento criado em uma RSSF

Na figura 2 podemos observar que o atacante A se posiciona préximo a estacao base, e o atacante
P em uma regido mais distante (superior a dois saltos), onde estdo os nds que serdo os alvos do ataque.
Durante a fase de estabelecimento de rotas entre os nds sensores, o atacante P retransmite todas as
mensagens de A para a sua vizinhancga e envia as mensagens dos seus vizinhos para o né A. Assim, cria-se
a ilusdo de que o n6 P estd muito mais préximo a base EB do que os demais vizinhos. Isso faz com que a
maioria dos vizinhos de P o elejam como ponto de envio de suas mensagens, pois a sua rota é a melhor da
regido. Mesmo que as mensagens estejam cifradas e autenticadas, os nés A e P conseguem criar esta
situacdo apenas retransmitido as mensagens recebidas. Estabelecida a arvore de roteamento mostrada na
figura 2, abre-se a possibilidade de realizar outros ataques. Dois exemplos desses ataques associados sao:
o Buraco Negro (Blackhole), onde todas as mensagens que passam por P sdo descartadas, e a
Retransmissdo Seletiva (Selective Forwarding), onde apenas algumas mensagens sdo retransmitidas,
enquanto o restante € descartado.

Normalmente considera-se que esses atacantes tém maior poder de computacdo, transmissao e
energia que os nds sensores do restante da rede, podendo ser até equipamentos do tipo laptop. Por esse
motivo € dificil para os ndés comuns identificarem e evitarem esse tipo de ataque. Apresentamos no
Apéndice 1 as diversas técnicas utilizadas para se estabelecer um ataque de tunelamento conforme

apresentado em [9].



1.2. Motivac¢ao do Trabalho

E comum pensar em seguranca para uma aplica¢io como uma fonte de gastos adicional. Contudo,
os fatores que devem ser considerados ao se adicionar mecanismos de seguranca estdo muito mais ligados
ao valor associado aquela aplica¢do ou, em ultima instancia, aos prejuizos que podem advir da sua ndao
utilizacdo. Uma RSSF pode ser utilizada em aplicag¢des criticas que envolvam obtencdo de informacdes
valiosas, a¢cdes de grande repercussdo politica, social, e até mesmo vidas humanas. Portanto, certamente
existirdo situagdes em que o custo de um sistema de seguranga serd justificado pelos beneficios obtidos.

Este trabalho foi iniciado em decorréncia de estudos sobre os diversos ataques existentes contra as
RSSFs. Chamou-nos a atencdo que os ataques por tunelamento tinham uma caracteristica especial, em
relacdo aos demais. Esse € uns dos poucos ataques em que o invasor ndo necessita romper a seguranga das
mensagens, mesmo que criptografadas. Outro aspecto importante é o fato de o atacante poder usar um
poder computacional superior aos ndés comuns. Nesse contexto, surgiu a idéia de aproveitar mais o poder
computacional da estacdo base no combate a esse tipo de ataque. A base poderia realizar uma boa parte do
processamento necessario para evita-lo e contaria com uma visao global da topologia da rede.

Um outro aspecto importante em RSSF é que uma vez lancados os nés sensores em campo, caso
seja detectado um problema de seguranca (um ataque), o custo monetério para se cancelar toda a operacao
¢ muito alto. Em muitos casos ndo serd possivel sequer resgatar fisicamente os dispositivos, que poderao
estar em locais inacessiveis. Por esse motivo, é de grande interesse que os sistemas de seguranca, além da
prevencdo e detec¢do de um ataque, possam oferecer uma tolerancia a este, possibilitando a continuidade
do trabalho da rede, mesmo em condi¢des adversas, e minimizando os efeitos negativos do ataque.

Desta forma, a outra motivagdo para este trabalho foi a de oferecer formas de combater os efeitos
causados pelo ataque de tunelamento, orientando o nosso foco para a tolerancia ao ataque em vez de

procurar apenas detecté-lo.

1.2.1. Objetivos

Neste trabalho o objetivo € propor um protocolo de seguranca para uma RSSF que, atuando em
conjunto com o protocolo de roteamento, permita a rede tolerar ataques de tunelamento, minimizando os
seus efeitos. Como o ataque de tunelamento vem frequentemente associado a ataques de buraco negro e

retransmissao seletiva (que procuram eliminar os dados que trafegam pela rede), o objetivo da solucdo



proposta € reduzir ao maximo a quantidade de mensagens perdidas na rede em decorréncia do ataque.
Consideramos que outros tipos de ataque como o de alteracdo de mensagens podem ser contidos com uso

de cdédigos de autenticacdo (MACs) das mesmas.

1.3. Trabalhos Relacionados

Alguns estudos jd apresentaram solugdes para o problema do tunelamento em RSSFs.
Selecionamos aqui os principais trabalhos existentes e apresentamos uma breve explicac¢do e verificamos
seus pontos positivos e suas limitagdes.

Perrig, Hu e Johnson [10] propuseram o protocolo chamado Packet Leashes. Nesta solucdo, cada
mensagem (ou pacote) possui uma informagdo extra que identifica uma estimativa do espaco a ser
percorrido pela mensagem (leash geografico) ou o tempo até a mensagem chegar ao seu destino (leash
temporal). Esses parametros permitem ao protocolo saber se o alcance da mensagem é condizente com o
resultado esperado. No caso do leash geogréfico, os relégios dos nés podem estar fracamente
sincronizados, mas os nds precisam conhecer a sua prépria localizacdo geogréfica. No leash temporal, os
relégios precisam estar fortemente sincronizados, o que pode ser algo dificil de ser obtido. Em ambos os
casos, manter os relégios sincronizados ou fazer com que os nds obtenham a prépria localizagdo restringe
bastante a aplicabilidade da solu¢do. Por ser um trabalho voltado para redes ad hoc em geral (ndo
especificamente RSSF’s), ndo sdo apresentados resultados de simulagdes nessas redes, apenas anélises dos
algoritmos de autenticagdo propostos executando sobre um hardware com maior capacidade.

Capkun, Buttydn, e Hubaux [11] apresentam SECTOR, um conjunto de mecanismos para a
verificacdo segura do tempo de transmissio de mensagens entre os nés de uma RSSF. E mostrada a
deteccdo de ataques de tunelamento sem a necessidade de sincronizacdo de reldgios através do uso do
protocolo MAD (Mutual Authentication with Distance-Bounding). Cada né estima sua distancia até um
outro nd, enviando um desafio de um bit. O né receptor responde imediatamente. A partir do tempo de
espera, o primeiro né determina se aquele outro né é um vizinho préximo ou nao. Essa solucdo exige um
hardware especial para realizar a funcdo de desafio-resposta € um mecanismo de precisdo na medi¢do
desse tempo. Os resultados apresentados por esse trabalho ndo contemplam o contexto especifico das
RSSF’s. Os autores demonstram que para uma rede se 100 nés o consumo de memoria para
armazenamento das chaves de autenticacdo nao ultrapassa os 6 Kbytes. As andlises feitas demonstram que

o custo de comunicacdo varia entre O(l) e O(log, N —1), porém supdem um hardware equivalente a um

processador Pentium II 400MHz. Nao sao apresentados resultados de simulacdes ou medicdes de
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consumo de energia. Em outro artigo recente, Capkun e Cagalj [12] apresentam uma nova abordagem
chamada de Regides de Integridade (Integrity Regions). As regides de integridade se baseiam no tempo de
chegada das mensagens transmitidas para a medi¢cao das distancias entre os nés dentro de uma faixa de
tolerancia. Para cada mensagem recebida o né verifica se a distancia do né vizinho que a transmitiu esta
dentro dos limites esperados (tipicamente inferior a um metro). Com isso, segundo os autores, é possivel
restringir a drea de atuacdo dos atacantes, obrigando-os a estarem mais préoximos dos seus alvos. Além
disso, é proposta a utilizacdo de transmissdo de mensagens para a verificagdo de distancia por meio de
sinais de ultra-som por oferecer vantagens de uma maior precisdo na estimativa de distancia e por
dificultar que atacantes, com uma antena mais potente, possam captar ou interferir no sinal como ocorre
nos sinais de radiofreqiiéncia. Entre os nés que possuem intersecdo de suas regides de integridade o
protocolo MT-IR garante a autenticidade das mensagens criando chaves par-a-par como parte do processo
de seguranca. Esse trabalho ndo objetiva especificamente o ataque de tunelamento, mas permite atuar
sobre diversos ataques que envolvam a interceptacdo de mensagens. Sdo apresentadas andlises qualitativas
do protocolo proposto.

Hu e Evans [13] propdem o uso de antenas direcionais para evitar os tunelamentos. As antenas
direcionais possuem como caracteristica a possibilidade de se obter uma informacdo aproximada da
direcdo dos vizinhos de um determinado né. Através dessa informagdo obtida e do compartilhamento da
mesma com os vizinhos, os nés sdo capazes de identificar vizinhos falsos (adversdrios) e descarté-los.
Essa abordagem necessita de hardware especifico (nds com antenas direcionais) e, portanto, ndo pode ser
usada em qualquer caso. O trabalho ndo apresenta resultados quanto ao grau de eficiéncia na detec¢ao ou
prevencdo de ataques de tunelamento. O foco dos resultados estd mais voltado a andlise de impacto das
antenas direcionais nos protocolos da rede.

Wang e Bhargava [14] apresentaram uma forma de descobrir tunelamentos através da reconstrucao
da rede em um modelo gréfico, utilizando escalamento multidimensional. Através desse modelo
identifica-se o ataque de tunelamento analisando as anomalias na rede provocadas pelo ataque. Esse
método utiliza o tempo de transmissdao de uma mensagem e a velocidade de transmissdo do meio para
calcular a distancia entre os nés e montar o modelo grafico. Essa forma de medir a distancia ndo é muito
precisa, principalmente se os nds estiverem em terreno acidentado ou com obstaculos entre eles. Os
resultados apresentados foram simulados em NS-2, para uma rede de cerca 400 nés, com distribui¢des
aleatdrias e uniformemente ordenadas. Foram feitos 15 experimentos para a obtencdo das médias. As
simulacdes foram sempre feitas entre um par de atacantes estabelecendo um tdnel entre si e o indice de

deteccao variou entre 60% a 100% nos casos apresentados. O percentual de falsos positivos medidos ficou



em 5% para casos onde a tolerancia de tempo nas transmissoes era mais reduzida. Nao foram apresentados
resultados de consumo de energia das simulagdes realizadas.

Lazos e Poovendran [15] apresentam o SeRLoc, um esquema para localiza¢do de nés em uma rede
de sensores sem fio. Com a informacdo de posi¢do dos nds o SeRLoc € capaz de identificar se uma
mensagem veio de nds proximos ou ndo, impedindo a ocorréncia do tunelamento. Para obter as
informacdes de localizagao, o SeRLoc precisa que alguns dos nés localizadores (locators) possuam
hardware especifico de posicionamento geogrifico (GPS), a fim de que os outros nds calculem sua
posicdo segundo as informagdes recebidas dos localizadores. Por necessitar de hardware especifico, o
SeRLoc ndo pode ser usado em qualquer tipo de rede de sensores sem fio. Em outro trabalho mais recente
[16] os mesmos autores apresentam o HiRLoc, um protocolo de alta resolu¢do robusta ara RSSF’s. Este
protocolo propde um algoritmo de localiza¢do para os nés de um RSSF baseado na intercessao de areas
cobertas por mensagens de nds localizadores, que fornecem as referéncias necessdrias. Os autores
demonstram a eficiéncia do algoritmo em funcdo da densidade de localizadores distribuidos entre os
demais nés na regido coberta pela RSSF. O ataque de tunelamento € analisado diante da solugdo
apresentada mostrando como os nds conseguem identificar os nds atacantes. Para uma avaliacdo da
performance do algoritmo os autores apresentam os resultados obtidos por simula¢do em redes com 5.000
no6s. Nos resultados sdo apresentados gréficos indicando a redugdo das margens de erro na localizacio dos
atacantes com o aumento do nimero de localizadores e em comparacao aos algoritmos SeRLoc anteriores.
Nao € apresentado nenhum dado referente a consumo de energia destas redes.

Ana Paula Silva [17] propde um IDS (Intrusion Detection System) voltado especificamente para
RSSF, que possibilita a deteccdo de diversos tipos de ataques, entre estes os de tunelamento. Para o
tunelamento, a solu¢@o proposta conseguiu obter um indice de detec¢do de até 100% dos casos, exceto
pelos nds proximos a regido atacada. Esse € um protocolo que demonstrou consumir poucos recursos da
rede e ndo exigir nenhum hardware especializado. O processo de deteccdo ¢ baseado em uma estratégia
colaborativa que utiliza nés chamados Monitores. Esses nés monitoram os nds vizinhos verificando a
origem e o destino dos pacotes capturados e armazenados em uma lista de mensagens mantidas pelos
monitores. Através da andlise dessas mensagens sdao detectados diversos tipos de ataques: buraco negro,
retransmissao seletiva, repeticdo de mensagens, atraso e alteracdo de dados, interferéncia, negligéncia,
exaustdo e o ataque de tunelamento. Esse protocolo demonstrou ser muito bom na detec¢do dos ataques,
incluindo alguns casos do ataque de tunelamento, porém tem como limita¢des ndo detectar todos 0s casos
de ataque de tunelamento, e considerar que na fase de roteamento inicial ndo ocorrerdo ataques. A solugao

se concentra na deteccdo da intrusdo, mas nao propde medidas corretivas para os casos detectados.



Fernando Teixeira [35] propde também um IDS para RSSF utilizando uma estratégia centralizada.
Esse trabalho desenvolve uma arquitetura que permite realizar diversas andlises a partir de dados
coletados das redes e organizados em mapas. Esses mapas sdo cruzados com informacdes de detec¢io
gerados pelo IDS e analisados com o objetivo de fornecer resultados mais precisos e confidveis na
identificacdo de ataques. Um dos principais objetivos desse trabalho é a redugdo dos falsos positivos e
falsos negativos nas detec¢des feitas. Ele € focado na detec¢do de varios diversos tipos de ataque, porém
ndo tem por objetivo apresentar mecanismos de combate aos mesmos. Além disso, Teixeira utiliza o
mesmo modelo de simulagdo realizado em [17], por isso, as mesmas limitacdes observadas na deteccao de
ataques de tunelamento ocorrem aqui também.

Khalil, Bagchi e Shroff [9] propuseram o LITEWORP, um protocolo com medidas contra
tunelamentos em RSSF. Este trabalho apresenta uma taxonomia e um estudo bastante amplos para os
ataques de tunelamentos, identificando cinco tipos de ataques distintos, defini¢cdes estas que
transcrevemos no Apéndice 1. A solucdo proposta visa permitir a deteccdo e o isolamento de nds
maliciosos consumindo poucos recursos da rede e ndo exigindo nenhum hardware especializado. O
processo de deteccao € baseado em uma estratégia colaborativa bastante semelhante a de [17], que utiliza
Guardides Locais. Esses guardides sao nds que monitoram os nds vizinhos, verificando a origem e o
destino dos pacotes captados. Além disso, ele mantém um contador do nivel de maliciosidade dos nés que
monitora e € incrementado a medida que alguma atividade maliciosa € detectada. Este protocolo
demonstra ser muito eficiente no que se propde. Tem como limita¢do, segundo os proprios autores, nao
conseguir detectar o ataque de tunelamento por desvios de comportamento do protocolo (Apéndice 1).
Nesse caso, o nd invasor deixa de obedecer aos tempos padrdes do protocolo e retransmite, 0 mais
rapidamente as suas mensagens, aparentando ser um canal bem melhor que os demais nés. Esse trabalho
apresenta os resultados obtidos da simulacao utilizando o NS-2. Foram utilizadas redes com tamanhos de
20, 50, 100 e 150 nos. Para redes de 100 nds sao apresentados graficos de pacotes de mensagens perdidos
ao longo do tempo comparando as solu¢des com o uso e sem do LITEWORP para cendrios com 2 e 4
atacantes. Os resultados mostram que apds 600 segundos de simulacdo as curvas obtidas com o uso do
LITEWORP estabilizam enquanto as demais mostram uma inclinacdo de crescimento constante. Nao
foram apresentados resultados de consumo de energia nas simulagdes feitas.

Por serem as caracteristicas da solu¢do procurada por este trabalho muito semelhante as estratégias
utilizadas para tolerancia a falhas em nds sensores, foi utilizado como referéncia o trabalho de Staddon,
Balfanz e Durfee [18]. Staddon et al. propde, dentro do contexto de tratamento de falhas, entregar a

estacdo base as tarefas de processamento mais pesadas, e dotd-la de uma visdo mais ampla da topologia da



rede. Esse protocolo, mais indicado para redes com coletas de dados em intervalos regulares, divide o
tempo de funcionamento em ciclos (ou epochs). Inicialmente, a base recebe inicialmente dos nds a relagao
de todos os seus vizinhos, e, logo apés passa a analisar as mensagens enviadas pelos nds. Ao longo do
tempo de funcionamento da rede a base vai alterando a sua topologia caso perceba que um né ndo esta
mais se comunicando, até concluir que ele estd morto, ou encontrar um né ancestral que ja tenha morrido.
Com isso, os caminhos sdo refeitos, pela atuagdo da base, até que as rotas estejam livres dos pontos de
falha. Neste trabalho utilizamos algumas das idéias de Staddon, porém adaptando-as ao contexto de um
ataque de tunelamento e com algumas diferencas na forma de se estabelecer os novos caminhos na rede.

Sergio Oliveira et al. [43] propde o uso de rotas alternativas para aumentar o grau de tolerancia a
ataques. Este trabalho propde o uso de rotas mudltiplas, utilizadas de forma alternada no envio das
mensagens e sem replicagao das informagdes enviadas. A alternancia das rotas oferece maior resiliéncia
da rede a intrusos pois oferecem uma opg¢do a mais para os nds. Além disso, a estacdo realiza uma anélise
dos pacotes recebidos visando descobrir possiveis problemas nas rotas e identificacdo dos nds que estejam
gerando problemas no roteamento para que possam ser posteriormente isolados. Os resultados mostraram
um aumento da tolerancia da RSSF ao ataque de buraco negro e um aumento de consumo de 2% a 16%.
Em nossa solucao proposta propomos também o uso de rotas alternativas, porém de uma forma diferente
de [43]. Outra diferencga existente estd no processo de isolamento dos nds atacantes como serd mostrado
no capitulo 3. Porém € bastante interessante observar que o trabalho de Oliveira et al. se aproxima bastante
da linha adotada por nds. Embora desenvolvido de forma independente e em paralelo, pode ser
complementar ao nosso trabalho.

Alguns trabalhos, ndo diretamente ligados a seguranga para RSSF, foram estudados com o objetivo
de conhecer e avaliar propostas de protocolos de otimizacdo de roteamento de mensagens em RSSF como
em [19, 20]. A importancia desses protocolos decorre do fato de que o atacante se aproveita da
caracteristica do protocolo de procurar um caminho 6timo e se apresentar como tal.

Recentemente, foram publicados outros trabalhos relacionados a seguranca de RSSF’s com
possiveis aplicacdes para o cendrio dos ataques de tunelamento. Farooq Anjun [44] propde um sistema de
gerenciamento de chaves dependentes de localizacdo (location dependent keys), onde as mensagens siao
criptografadas com chaves validas apenas entre nds proximos. Essas chaves sdo geradas apds a
distribuicdo dos nds sem que os mesmos necessitem de informacdes fisicas de localizacdo. As chaves sdo
derivadas de conjuntos pré-instalados de chaves geradoras que irdo permitir a sua diferenciacdo
posteriormente. Desta forma, um ataque de tunelamento perderia a sua forca uma vez que regides distantes

da rede utilizariam chaves diferentes, impedindo que mensagens retransmitidas pelo tinel do atacante
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possam ser entendidas e influenciar a formacdo da arvore de roteamento. Os resultados apresentados e
discutidos no artigo se concentram mais na eficicia de comunicagao do algoritmo. Zhang, Liu e Lou [46]
propdem um conjunto de mecanismos de chaves baseadas em localizagdo (Location-based Keys) esse
trabalho apresenta algumas diferencas em relagdo ao de Farooq, embora adote uma mesma linha de
solucdo. Zhang et al propdem a criacdo um sistema de criptografia baseada em identidade (IBC — Identity-
based Criptography) onde cada né tem uma chave privada, e sua chave publica é derivada de sua
identificacdo e localizagdo fisica. Esse sistema nao exige o uso de certificados e os autores argumentam
que os custos de processamento dos algoritmos de criptografia sdo menores que o de transmissdo de
controles adicionais por mensagem. Para a localizacdo geogrdfica dos nds os autores propdem dois
métodos: utilizando um rob6é mével (dotado de GPS) que percorre a drea de distribui¢do dos nds e informa
a cada um a sua localizacdo, ou ainda o uso de nds ancora (também dotados de GPS), que seriam
distribuidos entre os nés comuns e possibilitariam aos nds calcularem sua localizacao pela proximidade de

um ou mais ancoras. Desta forma, ataques de identidade como: tunelamento, sibil attack e outros seriam

contidos com a utilizacdo de tais mecanismos. Por fim, Wu e Nita-Rotaru [45] propdem o Po’V , uma
camada de rede para verificagdo de posicionamento em redes multi-saltos e distribuida. Esse esquema usa
potencias adaptativas de transmissdo e escuta de mensagens por multiplos caminhos para obter o
posicionamento fisico dos nds e garantir resultados mais precisos nesta verificacdo. A soluc@o apresentada
nao requer uma camada fisica de localizacdo e se baseia na verificacdo de um né em comparaciao a outros
nés de uma regido para provar se a localizacao de um determinado né estd correta ou ¢ um falso relatério
apresentado. Os autores apresentam algumas técnicas de verificagdo baseadas em caminhos multiplos ou

caminhos simples conjugados com o uso de poténcias fixas de transmissdo ou poténcias adaptativas.

1.4. Solucao Proposta

Nossa solug@o se baseia em duas estratégias principais. A primeira consiste em avaliar e atuar
sobre a concentracdo de rotas em cada nd. Ao termino da fase de montagem da arvore de roteamento, a
base calcula quantos nds filhos cada né possui. Essas quantidades sdo analisadas e comparadas. Caso
exista algum né que apresente um nidmero elevado de filhos entdo a base ird atuar para retirar alguns
destes, alterando-lhes a rota.

A segunda estratégia é a de monitoramento do fluxo de mensagens que chegam dos nds. A base

monitora o estado dos nds a partir das mensagens recebidas destes. Se a mensagem esperada de um no6 se
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atrasa ou ndo chega até a base, esta inicia um conjunto de a¢des visando recuperar este nd. Esse é um
processo que ocorre ao longo de todo o funcionamento da rede.

Se um ataque de tunelamento tentar se instalar na rede a primeira linha de atuacgao ird detectar uma
alta concentracdo em torno do segundo né atacante (como ocorre com o né P, na figura 2). Neste caso
uma parte dos nds atraidos para o n6 atacante podera ser retirada de sua influéncia, reduzindo o alcance do
ataque. Posteriormente, caso as mensagens dos demais nds sejam afetadas pela acdo do atacante, a base
atuard sobre a rede no sentido de retirar estes nds afetados da influéncia do atacante e de combater os

efeitos do ataque.

1.5. Contribuicoes deste Trabalho

As contribui¢des deste trabalho sdo:

® Proposi¢do de um protocolo de seguranga contra os ataques de tunelamento, através do
monitoramento das mensagens e agdes coordenadas pela estagcdo base.

e Definicdo de estratégias de tolerancia, permitindo continuidade do trabalho da rede e
minimizando os efeitos do ataque.

¢ Defini¢do e implementacdo de um modelo de simulacdo do ataque de tunelamento, que pode
permitir novos estudos e melhoria da proposta apresentada.

A estratégia de soluc@o proposta poderd também ser ttil em outros contextos, como o de tratamento

de falhas.

1.6. Organizacao do texto

Este texto estd organizado da seguinte forma: no capitulo 2, abordamos o modelo da rede e dos
atacantes; no capitulo 3, mostramos a solucdo proposta, mostrando as estratégias utilizadas e o algoritmo;
no capitulo 4, avaliamos a solu¢do, incluindo os experimentos realizados, as métricas utilizadas e os
resultados obtidos; e finalmente, no capitulo 5, apresentamos as nossas conclusdes e direcdes de trabalhos

futuros.
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Capitulo 2

Terminologias e Modelos

2.1. Terminologia

Definimos a seguir, alguns termos frequentemente usados nesse trabalho.

e N6 Pai e n6 filho. Numa de arvore de roteamento, um né A € dito pai de um né B, se A for o né
responsavel por retransmitir todas as mensagens de B destinadas a estagdo base. Se A € pai de B
entdo B, ¢ filho de A.

¢ Netos, Irmaos e Sobrinhos. Expandindo a analogia anterior, netos sdo filhos dos filhos; irmaos
s@0 nds que tém o mesmo pai; e sobrinhos sdo filhos de um irmao.

e N6 Ancestral. Um né A € um ancestral de um n6 B, se A ¢ um dos nds que roteiam as mensagens
do B até a estacdo base (pai, avd, bisavd, etc.).

e Nos Descendentes. Se A é um ancestral de B, entdo B é descendente (filho, neto, bisneto, etc.) de
A.

¢ N6 inimigo, atacante e comparsa. Ao longo deste texto, utilizamos os termos nd inimigo e
atacante como sindonimos. Um comparsa é também um né inimigo que atua em conjunto com outro
nod inimigo para, juntos, formarem o ataque. Podem ser agentes externos que foram introduzidos na
rede ou nds originais que tiveram os seus programas adulterados passando a agir de forma

maliciosa.
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2.2. Os Nos Sensores
Para este trabalho, consideramos o né sensor MICA mote [1, 33], que tem as seguintes
caracteristicas:

® Processador de 8 bits / 7 MHz CPU Atmel ATMEGA103.

e 128 Kb de memdria para instrucdes e 4 Kb de memoria RAM para dados.

e A CPU consome 5.5 mA com 3 volts de alimentagdo de bateria.

e O radio é de baixa poténcia para transmissdes RFM de até 40Kbps de largura de banda em um
canal dnico compartilhado, com alcance de uma dizia de metros ou pouco mais.

e (O radio consome 4.8 mA, em modo de recebimento, até 12 mA em modo de transmissio e 5
pA em modo de dorméncia (sleep mode).

e Utiliza duas baterias AA que fornecem 2.850 mA horas a 3 volts.

Os nés possuem um identificador tinico € o mesmo alcance de rddio. O sistema operacional

comumente usado nos Mica motes € o TinyOS [31]. Para uso do nosso protocolo de seguranca, nao ¢

necessario nenhum hardware adicional aos nds da rede.

2.3.

A Rede

Para este trabalho supomos uma rede de sensores sem fio, com as seguintes caracteristicas:

e Rede homogénea — Todos os nés t€m a mesma configuragdo de hardware, ndo havendo a
necessidade de existéncia de nés com mais capacidades que os demais. Este fato, por outro
lado, ndo acarreta em impedimento para que possa ser utilizado em redes heterogéneas.

e Rede plana — Todos os nds executam as mesmas funcdes, ndo havendo a distin¢cdo entre estes
quanto as suas atividades, tanto no envio das mensagens quanto no protocolo de seguranca.

¢ Distribuicdo aleatdria dos nds — Os nds sdo “langados” no ambiente de sensoriamento de forma
aleatdria e ndo t€ém conhecimento da sua posi¢do geografica.

e Rede estitica — Os n6s, uma vez distribuidos no ambiente, ndo t€ém a capacidade de se
locomover.

e Rede com producdo de dados continua e programada — Cada né gera uma nova mensagem,
contendo os dados obtidos no ambiente sensoreado, em intervalos constantes e regulares que
chamaremos de ciclo. Esse ciclo € definido para todos os nds da rede e conhecido pela estacao
base. Dentro de cada ciclo, uma nova mensagem € gerada por cada n6 de forma assincrona, em

relacdo aos demais nds.
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Transmissao em multiplos saltos — Mensagens destinadas a estacdo base sao transmitidas em
multiplos saltos, passando sucessivamente de um né para o seu pai na arvore de roteamento até
a estacdo base. A arvore de roteamento € estabelecida usando-se um protocolo base de
roteamento.

Fase de inicializacdo e estabelecimento de rotas e fase produ¢do da rede. Consideramos que as
RSSFs tratadas aqui possuem, no minimo duas fases bem distintas: uma fase de roteamento,
onde sdo criadas as rotas dos nds até a base resultando na arvore de roteamento, € uma fase de
producdo, onde os nds sensores passam a coletar os dados do ambiente e a transmiti-los em
direcdo a base.

Rota tnica — Cada n¢ utiliza uma unica rota para enviar suas mensagens regulares a base, ou
seja, ndo utiliza envio de mensagens redundantes por multiplos caminhos.

Os canais de comunicacdo (links) entre os nds sdo bidirecionais: se A pode escutar B, entdo, B
pode escutar A.

Os noés trabalham até a completa exaustao da energia de suas baterias. Uma vez exauridos, os
mesmos nao serao recarregados.

A estacdo base ¢ um equipamento computacional convencional e, por isso, possui capacidades
de processamento, memoria e energia consideradas “ilimitadas”, em comparacdo aos nds
sensores. Esta capacidade lhe permite executar o protocolo de seguranca proposto e realizar as
analises sobre o comportamento da rede.

Supomos que a Estacdo Base possui um transmissor de radiofreqiiéncia com poténcia de sinal
forte o suficiente para atingir todos os nds distribuidos em campo em apenas uma transmissao.
Quando a estacdo base necessitar, poderd se comunicar diretamente com cada n6é sem a
necessidade de que a sua requisic@o tenha que transitar por rotas entre outros nos.

A rede de sensores conta com um sistema de autenticacdo baseado em chaves criptograficas
que dificultam, mas ndo impedem o acesso dos nds invasores as mensagens trafegadas.

A estac@o base possui mecanismos para a sua propria seguranca considerados suficientes para
impedir ataques contra esta.

Fusao de dados — Consideramos neste trabalho, a ndo existéncia de fusdo de dados no processo
de envio dos mesmos para a base. Embora o objetivo ndo seja excluir as aplicacdes onde haja o
uso da fusdo de dados, nesta solucdo utilizamos as mensagens de dados enviadas pelos nos,
para atualizar as suas alteragdes de rota e controlar o seu estado de funcionamento. Fazemos

isso com o objetivo de reduzir a quantidade de mensagens e o consumo de energia da rede.
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Falhas — Falhas no funcionamento dos nds sdo ocorréncias comuns e esperadas. As falhas sao
de origem ndo-maliciosa e decorrem da prépria composi¢do frigil dos dispositivos, de sua
limitacdo de poténcia e energia e das condi¢des adversas de operacdo. Neste trabalho nao
estaremos considerando a existéncia de falhas nos cendrios de redes usados nos experimentos.

Colisdes — As colisdes de mensagens sdo interferéncias no sinal de rddio que duas ou mais
transmissdes proximas podem causar, gerando erros na recep¢ao das mensagens. Consideramos
neste trabalho, que as colisdes sdo tratadas na camada de enlace do protocolo de comunicagao

e, portanto, fora do escopo deste trabalho.

2.4. Adversarios e Ataques

O modelo de ameacas e o comportamento esperado dos atacantes supostos para este trabalho sdo:

Os atacantes podem usar qualquer tipo de hardware, incluindo os de maior capacidade de
processamento como os Laptops.

Podem possuir transmissores de alta poténcia e faixas de sinal além das utilizadas pelos nds da
rede. Podem, ainda, utilizar canais mais velozes e eficientes que os dos nds, permitindo-lhes
alcance e rapidez muito superiores.

Podem optar por realizar o ataque de tunelamento com qualquer uma das técnicas apresentadas
neste trabalho (Apéndice 1), ndo necessitando, conhecer o conteido das mensagens
interceptadas.

Para efeito deste trabalho, supde-se que a rede sofrerd apenas o ataque de tunelamento e o
ataque associado de Buraco Negro. O ataque de Retransmissdo Seletiva pode ser considerado
uma variacdo do ataque de Buraco Negro com a diferenca de que ele atua de forma
intermitente.

Os ataques ndo relacionados ao ataque de tunelamento (tais como: interferéncia, falsa
identidade, repeticdo e alteracdo de dados) nao foram considerados. Para um cendrio em que
todos esses ataques sejam possiveis de ocorrer, espera-se que sejam utilizados outros

mecanismos de seguranga que oferecam solugdes especificas para cada caso.
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Capitulo 3

ProTo-ATun: Uma Estratégia de Tolerancia a Intrusao

Neste capitulo apresentamos em detalhes o ProTo-ATun (Protocolo de Tolerancia a Ataques de

Tunelamento em RSSF) e discutimos as estratégias empregadas.

3.1. Tolerancia a Ataques vs. Deteccao de Ataques

Um aspecto importante em nossa abordagem € o foco em tolerar a presenca de um intruso em lugar
de apenas detectd-lo. Entendemos, aqui o termo tolerdncia ao intruso como um comportamento que
procura conviver com este problema, tomando atitudes necessdrias para que este ndo interfira de forma
significativa, ou cause o menor impacto possivel a rede.

Solu¢des que buscam a deteccdo sdo acompanhadas tipicamente por medidas corretivas em caso de
um ataque confirmado. Estas medidas podem variar, desde o isolamento ou a eliminacdo do né invasor até
o cancelamento da prépria execugdo da rede, esta ultima alternativa sendo a menos desejada pelos custos
envolvidos no projeto.

Ao colocar o enfoque na tolerancia a invasdo e na reducdo dos seus efeitos, visamos limitar o
alcance de sua acdo maliciosa e, possivelmente, isolar o né atacante. No ataque de tunelamento, essa
possibilidade se torna bastante vidvel. Outra caracteristica interessante que decorre dessa abordagem ¢é
que, na verdade, ndo precisamos certificar que houve um ataque, mas sim que medidas foram tomadas
para corrigir ou melhorar o funcionamento da rede. Desta forma, a diferenca entre um ataque ou uma falha
se torna pouco relevante, pois estaremos procurando minimizar os seus efeitos da mesma forma. O modo

como esses efeitos sao tratados serd mostrados e discutido em maior profundidade neste capitulo.

3.2. Estratégias Utilizadas

Nesta secdo vamos discutir as estratégias utilizadas na solu¢do de combate ao ataque por

tunelamento as RSSFs.
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Antes, porém, precisamos definir dois conceitos que utilizaremos nesta secio: pai alternativo e
caminho alternativo. O pai alternativo € um né escolhido para ser usado quando houver necessidade de
enviar mensagens sem usar o pai principal. Um caminho alternativo designa uma rota que se inicia em um
pai alternativo e faz com que uma mensagem chegue até a base passando por uma rota diferente da usual.
O caminho alternativo € tentado quando o caminho principal apresenta problemas, por isso, deve ser
formado por nés diferentes.

A seguir discutimos as principais estratégias adotadas.

Visao global, analises e monitoramento centralizados.

Adotamos uma estratégia de andlise centralizada na estacao base em func¢do das vantagens que
podemos obter. Com a visao global da rede a base tem condi¢des de identificar anomalias na arvore de
roteamento, e fazer ajustes que sdo globalmente efetivos. A centralizagdo do monitoramento e das andlises
na base também permite aproveitar melhor o potencial computacional da base, poupando esse tipo de

esfor¢o aos ndés comuns.

Limitacao do nimero de filhos.

Um ataque de tunelamento procura atrair um ndmero grande de filhos para o n6 inimigo. Uma alta
concentracdo de filhos em torno de um mesmo pai pode ser um indicio de formacdo de um ataque de
tunelamento. Para desarticular este ataque, procuramos limitar o nimero de filhos de um né. Quando este
limite € ultrapassado a base seleciona alguns nds filhos e os redireciona pa