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Resumo

Redes de sensores sem fio (RSSFs) sao redes ad hoc sem fio que apresentam restrigoes de
hardware e de reserva de energia. Em geral, esse tipo de rede é aplicado em larga escala e em
ambientes de dificil acesso para seres humanos. O gerenciamento de redes de sensores sem fio
visa controlar a utilizacao dos recursos para garantir a produtividade da mesma. Devido as
caracteristicas especificas das RSSFs como a grande quantidade de elementos, a sua aplicagao
em ambientes remotos e as restricoes dos elementos que as compoem, dentre outras, pode-se
perceber que as tarefas de gerenciamento podem ser importantes para que os objetivos da
aplicacao sejam satisfeitos.

Para se aplicar funcionalidades de gerenciamento nesse tipo de rede, é preciso escolher a
abordagem que sera utilizada para a coleta e o processamento das informacoes relacionadas
com controle e supervisao. A escolha da abordagem adequada para uma determinada apli-
cagdo é uma tarefa importante para os projetistas de rede, ja que influencia no funcionamento
e desempenho da mesma. Neste trabalho, sdo avaliadas trés abordagens de gerenciamento no
contexto das RSSFs: baseada em agentes moveis, requisi¢ao/resposta e notificagao de eventos.
Fizemos a avaliacao de desempenho e funcional das abordagens, com o intuito de avaliar a
escalabilidade e o impacto das funcionalidades do gerenciamento e indicar a adequabilidade
das abordagens em aplicagoes especificas. Como a abordagem baseada em agentes moveis é
inovadora para esse tipo de rede, sua avaliacao foi feita em mais detalhes.

Os resultados revelam que cada abordagem possui vantagens e desvantagens. A escolha
da abordagem a ser empregada em uma aplicacao deve considerar a escala da rede, a com-
plexidade do gerenciamento, propensao a falhas de comunicacao e a aplicacao em si. Por
exemplo, em geral a abordagem baseada em agentes méveis é mais adequada para aplicacoes
mais elaboradas que necessitam de novas funcionalidades dinamicamente. J& as abordagens
requisi¢ao/resposta e notificagdo de eventos podem ser empregadas em aplicagdes mais sim-
ples. Com relagao & abordagem de agentes moveis, discutimos alguns aspectos que dificultam

a sua utilizagdo e propusemos alternativas para torné-la mais eficiente em RSSFs.



Abstract

Wireless Sensor Networks are ad hoc wireless networks that present hardware and energy
reserve restrictions. In general, this kind of network is applied on large scale and at envi-
ronments with hard access to human beings. Wireless sensor networks management aims
to control resources usage in order to guarantee the network productivity. Given the WSNs
specific characteristics like the huge amount of elements, their application at remote envi-
ronments and the restrictions of the elements that composed them, among others, it can be
noticed that management tasks may be important to satisfy the goals of the application.

In order to apply management functionalities in this kind of network, it is necessary to
choose the approach that will be used to gather and process information related to control
and supervision. The choice of an adequate approach to a specific application is an important
task to the network designers once it influences the network functioning and performance. In
this work three management approaches are evaluated in WSNs context: mobile agent based,
request /response and event report. We have done performance and functional evaluation
of the approaches with the intention of evaluate scalability and the impact of management
functionalities and indicate the adequateness of the approaches in specific applications. Once
the mobile agent based approach is innovative to this kind of network its evaluation has been
performed in more details.

The results reveal that each approach has advantages and disadvantages. The choice of
the approach to be used in an application must consider the network scale, management com-
plexity, communication faults propensity and the application itself. For example, in general
the mobile agents based approach is more adequate to more elaborated applications that need
new functionalities dynamically. On the other hand, request/response and event report ap-
proaches can be used by simpler applications. Regarding the mobile agents based approach,
we have discussed some aspects that make it more difficult to use and proposed alternatives

to turn it more efficient in WSNs.
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Capitulo 1

Introducao

As redes de sensores sem fio (RSSFs) sao redes ad hoc compostas por dispositivos de tamanho
e custos limitados. Essa limitagao restringe a capacidade do hardware e da reserva de energia
desses elementos. Esse tipo de rede é aplicavel em larga escala e em ambientes remotos ou de
dificil acesso, dificultando ou mesmo impossibilitando a manutencao local dos elementos da
rede. Com o intuito de controlar o uso dos recursos para melhorar a produtividade da rede,
técnicas de gerenciamento podem ser adotadas. Porém, a abordagem de gerenciamento deve
ser selecionada com cuidado para que os beneficios do gerenciamento nao sejam anulados com
o consumo extra de recursos. Esta dissertacao avalia trés abordagens de gerenciamento para
RSSFs com o objetivo de comparé-las e identificar suas vantagens e desvantagens, ajudando
os projetistas de redes a escolherem a abordagem que melhor se adequa a sua aplicacao.

A seguir, apresentamos as motivacoes para o desenvolvimento do trabalho na Segao 1.1.
Os objetivos e contribui¢oes da dissertacao sao apresentados na Secao 1.2 e na Segao 1.3,

respectivamente. A organizacao do texto esta na Segao 1.4.

1.1 Motivacgoes

As RSSFs possuem caracteristicas particulares que as diferenciam das redes de computadores
tradicionais, tais como serem formadas por centenas a milhares de elementos com recursos
de hardware e software restritos e utilizarem comunicagao sem fio, serem aplicadas em am-
bientes que dificultam ou impossibilitam a manutencao por técnicos, apresentarem topologia
din&dmica, nao considerarem a ocorréncia de falhas como exce¢oes, dentre outras. Neste caso,
seria interessante que os recursos dos elementos dessas redes fossem utilizados de maneira
eficiente e controlada e ainda que determinados niveis de qualidade de servigo fossem provi-
sionados. Isto seria possivel com a aplicacao de solugoes de monitoragao e controle, ou seja,
gerenciamento. Em [Ruiz, 2003, Ruiz et al., 2003b], a area de gerenciamento em RSSFs ¢ in-
augurada com a proposta da arquitetura Manna, a qual estabelece um modelo tridimensional
que considera as caracteristicas especificas das RSSFs no gerenciamento como uma nova di-
mensao além das duas tradicionais, quais sejam areas funcionais e niveis de gerenciamento.

Essa arquitetura é descrita no Capitulo 4 e foi usada como referéncia nesta dissertagao.
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Em uma RSSF, o fluxo de dados sensoriados pode ser intenso mesmo sem servigos de geren-
ciamento implementados. Por exemplo, na aplicagao apresentada em [Werner-Allen et al., 2005|,
5 nobs sensores coletando sinais infrasonicos por 54 horas continuas geraram 1.7GBytes de in-
formagoes. Em uma rede executando servigos de gerenciamento, além dos dados sensoriados,
também havera necessidade de comunicagao e processamento dos dados de controle e super-
visdo. A necessidade de envio bidirecional de dados, isto é, dos nos em direcado ao PA e
vice-versa, aliada as restricoes de recursos dos elementos de rede, aos problemas que o meio
fisico de comunicagao utilizado pode apresentar e a necessidade de aderéncia aos objetivos da
aplicacao, fazem da implementacao de uma solugao de gerenciamento uma tarefa nao trivial.
Os servigos e fungoes de controle e supervisao podem ser executados em uma RSSF seguindo
diferentes opcoes de abordagens de gerenciamento, tais como a baseada em agentes moveis,
requisi¢ao/resposta e notificagdo de eventos. Cada uma dessas abordagens apresenta vanta-
gens e desvantagens. A escolha da abordagem especifica a ser adotada em uma RSSF deve ser
realizada com cuidado para que os objetivos do gerenciamento sejam alcangados. Caso con-
trario, os beneficios do mesmo poderao ser anulados pelo consumo extra de recursos, tornando

desfavoravel a sua adogao.

1.2 Objetivos

O objetivo deste trabalho é avaliar trés abordagens de gerenciamento em RSSFs. Essas
abordagens diferem na maneira com que as informagoes sao coletadas pelos gerentes e o

local de execugao dos servigos de gerenciamento. As abordagens sdo descritas a seguir.

e Baseada em agentes moéveis - é baseada no paradigma de mobilidade de c6digo e utiliza
agentes moveis (AMs) que migram para os elementos de rede com o codigo do gerencia-
mento. A recuperacao dos valores da base de informacao de gerenciamento, a execucao
das fungoes de gerenciamento com base nessas informagoes e a atribuigao de valores de

parametros sao feitas localmente nos elementos de rede;

e Requisicao/Resposta - os gerentes requisitam as informagoes aos elementos de rede, que
enviam respostas com as informagoes solicitadas. Caso necessario, os gerentes enviam

mensagens de atribuicao para alterar parametros dos elementos gerenciados;

e Notificagao de eventos - os elementos de rede enviam mensagens de notificagao ao gerente
caso algum evento ocorra na rede. Como na abordagem requisi¢ao/resposta, o gerente

pode enviar mensagens de atribuicao aos elementos gerenciados.

A escolha das abordagens requisigao/resposta e notificacao de eventos foi feita com base na
simplicidade das duas, tornando-as aplicaveis em RSSFs. A abordagem de AMs foi escolhida
com base nos potenciais beneficios que ela pode oferecer as RSSFs. Outras abordagens, como
as relacionadas com a Web, nao sao aplicaveis em RSSFs. Mais detalhes sobre as abordagens
sao descritos na Secao 4.3.

Para avaliar as abordagens, um modelo de avaliacao foi proposto e aplicado em ambi-

entes de simulagao e experimental. O principal objetivo da avaliacao é identificar vantagens e
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desvantagens das abordagens, ajudando projetistas de rede a verificar qual delas se enquadra
melhor para uma determinada aplicagao. Foram consideradas métricas de desempenho con-
sideradas importantes para RSSFs, como consumo de energia, utilizagao da banda, perda de
pacotes e tempo de resposta. A implementagao em um ambiente real de RSSFs permitiu que
os requisitos de memoria de cada abordagem fosse identificado. Essa métrica é importante ja
que nao adianta uma abordagem ser eficiente se ela ndo puder ser instalada em um no sensor
devido as restricdbes de memoria. A experimentacao também demonstrou o funcionamento
das abordagens em um ambiente real.

Dos objetivos secundarios da dissertacao, podemos considerar como o principal o de avaliar
o desempenho do uso de agentes moéveis para o gerenciamento de RSSFEs. Essa abordagem é
inovadora para esse tipo de rede, sendo um topico importante que deve ser cuidadosamente
avaliado. Portanto, além da avaliagao comparativa com as outras abordagens, também serao

avaliados os aspectos do desenvolvimento de sistemas de agentes moveis para RSSFs.

1.3 Contribuigoes

As principais contribui¢oes do trabalho sao descritas a seguir.

1. Estudo de desempenho das abordagens de gerenciamento baseada em agentes moéveis,

requisigao/resposta e notificagao de eventos no contexto das RSSFs.
2. Analise comparativa das abordagens estudadas;

3. Proposta e avaliacao do uso de agentes moveis para o gerenciamento de RSSFs. A abor-
dagem de gerenciamento baseada em agentes moéveis foi pouco explorada no contexto

das RSSFs até o momento, sendo esse um objetivo secundario desta dissertagao;

4. Levantamento de aspectos que devem ser considerados pelos projetistas de rede na
escolha de uma abordagem. KEsse levantamento conterd caracteristicas da rede e da
aplicagao que devem ser analisados na hora de escolher a abordagem ideal para deter-

minados casos;

5. Indicagao de aplicagoes praticas que devem adotar uma abordagem especifica. Com
a avaliacao feita na dissertagao, algumas aplicagoes poderao ser indicadas a adotarem

uma abordagem especifica, facilitando assim o trabalho do projetista da RSSFs;

6. Identificagao de dificuldades do uso de agentes moéveis em RSSFs. Serao relacionados
alguns pontos que devem ser melhorados para se ter uma maior eficiéncia no uso de
AMs em RSSFs. Esses pontos poderao levar a diferentes trabalhos de pesquisa comple-

mentares a este.

1.4 Organizacgao da Dissertacao

No capitulo 3, sao apresentados os principais trabalhos relacionados a esta dissertagao. Os

topicos considerados sao gerenciamento de RSSFs, uso de agentes moéveis em RSSFs; abor-
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dagens de gerenciamento de redes tradicionais e uso de agentes moveis no gerenciamento de
redes tradicionais. Os trabalhos relacionados com agentes moveis foram mais comentados e
estudados por esse ser um tema relativamente novo para RSSFs.

No capitulo 4, os principais conceitos de gerenciamento de redes de sensores sem fio sao
descritos. Primeiramente, a arquitetura Manna de gerenciamento de RSSFs é apresentada,
seguida pela definicao da sua arquitetura funcional de gerenciamento que prevé diferentes es-
tratégias a serem utilizadas. Finalmente, as trés abordagens avaliadas neste trabalho, baseada
em agentes moveis, requisigao/resposta e notificagdo de eventos, sao detalhadas.

No capitulo 5, o modelo de avaliagao do trabalho é proposto. Primeiramente, a metodolo-
gia adotada nas avaliagOes é descrita. Em seguida, um modelo genérico é definido como base
da avaliacao, considerando os objetivos da avaliacao. A proposta do modelo considera o que se
quer visualizar com os resultados. Por tltimo, esse modelo foi instanciado para um ambiente
de simulagao e um ambiente experimental.

No capitulo 6, os resultados da aplicacao do modelo de avaliacao sao apresentados. Os
resultados sao divididos em duas categorias: desempenho e funcional. Na primeira, as métricas
de avaliagdo sao consideradas. A segunda avalia a eficiéncia das abordagens considerando
as funcoes de gerenciamento. Este capitulo é encerrado com uma anélise dos resultados,
considerando os objetivos do modelo de avaliagao.

Finalmente, no capitulo 7 sdo apresentadas as consideracoes finais do trabalho. Além de
comentéarios sobre o desenvolvimento e os objetivos alcancados, também sao propostos novos

trabalhos para serem desenvolvidos futuramente.



Capitulo 2

Conceltos Relacionados

Neste capitulo sao apresentados os principais conceitos relacionados com esta dissertagao. Esta
dissertacao avalia abordagens de gerenciamento para RSSFEs. A defini¢do e as caracteristicas
desse tipo de rede sao descritos na Se¢ao 2.1. Para ilustrar o quao restritos sao os componentes
desse tipo de rede, a Secao 2.2 apresenta as caracteristicas de duas plataformas de nos sensores.

Por dltimo, na Secao 2.3 sao apresentados os principais conceitos de gerenciamento de redes.

2.1 Redes de Sensores Sem Fio

RSSFs sao um tipo especial de redes ad hoc sem fio com caracteristicas bastante especifi-
cas [Loureiro et al., 2002, Akyildiz et al., 2002]. Esse tipo de rede é composta por disposi-
tivos, chamados nds sensores, que apresentam capacidade de sensoriamento, processamento e
comunicagao sem fio. Os nos sensores sao formados basicamente por um sistema computa-
cional, transceptor sem fio, fonte de energia e dispositivos sensores. O sistema computacional
é composto por um processador e um conjunto de memérias RAM e ROM. O transceptor
possibilita a comunicagao sem fio, que pode ser via infra-vermelho, radio freqiiéncia ou laser.
A fonte de energia prové energia para o no sensor operar. Geralmente é uma bateria, mas
estudos estao sendo desenvolvidos para se utilizar recursos da natureza para a geracao de
energia, como o sol e o vento [Roundy et al., 2004]. Os dispositivos sensores sao os compo-
nentes que sensoriam o ambiente, podendo ser de diversos tipos como termistor, umidade,
luminosidade, magnetémetro e acelerémetro. A figura 2.1 ilustra basicamente uma RSSF.
Uma RSSF pode ser organizada de forma plana ou hierarquica. Na primeira, todos os
elementos da rede executam a mesma funcao, nao havendo diferencas entre eles. Na rede
hierarquica, os elementos sao organizados em grupos e um né de cada grupo é responséavel por
ser o lider do seu grupo, sendo esse um noé de hierarquia mais alta que os outros elementos do
grupo. Dentro da hierarquia, os nés de nivel mais baixo se comunicam com aqueles um nivel
acima. Os elementos do nivel mais alto da hierarquia se comunicam com o ponto de acesso
(PA) da rede, que ¢ a interface entre a RSSF e outras redes externas. Numa rede plana, todos
os elementos se comunicam diretamente com o PA. Uma rede, tanto a hierarquica quanto a

plana, pode ser heterogénea ou homogénea. Na primeira, os elementos da rede apresentam
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caracteristicas de hardware diferentes. Na rede homogénea, todos elementos apresentam as

mesmas configuragoes de hardware.

Area monitorada

O

PAk/O\O/O

’O
Pl

N,
Il \\

O

O

NG Sensor

Processador | | Transceptor |_|
Meméria sem fio

| Sensor | Abc

Fonte de Energia |

Figura 2.1: Rede de sensores sem fio e né sensor. O ponto de acesso (PA) permite a conexao
da RSSF com outras redes, como por exemplo a Internet.

Algumas das principais diferencas entre RSSFs e redes tradicionais sdo, com referéncia as

primeiras, sao descritas a seguir.

e Grande quantidade de nos sensores compoem as RSSFs; podendo chegar a centenas ou

milhares, dependendo da aplicagao;

e Os nos sensores possuem restrigoes de hardware e software. Por apresentarem tamanhos
e custos reduzidos, os nds sensores possuem recursos limitados, como a fonte e reserva

de energia. Mais detalhes sdo descritos na Se¢ao 2.2;

e Os nos sensores sao geralmente localizados em ambientes indspitos ou de dificil acesso.
As aplicagoes de RSSFs podem ser empregadas em locais onde é impossivel ou muito
caro de se explorar com outras tecnologias, como vulcoes, desertos, florestas, dentre

outros;

e As falhas nao sao excegoes. Dadas as restrigoes dos nos sensores e os locais de aplicagao
das RSSFs, falhas podem ocorrer por diversos fatores, como os relacionados & exposi¢ao
do hardware ao ambiente. Além disso, outros problemas podem ocorrer dependendo do

local de aplicacao, como por exemplo a danificagao do n6é por algum animal;
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e A topologia da rede ¢ dinamica seja devido as falhas dos nods sensores, a remocao e
a insercao de nos, a retirada de nds sensores de operagao por razoes de economia de

energia ou pela mobilidade dos mesmos;

e A colaboracao entre os diversos nos sensores, devido aos recursos escassos, é fundamental

para que a RSSF atinja uma meta mais complexa.

O objetivo de uma RSSF é monitorar e eventualmente controlar determinado ambi-
ente. Existem varias aplicagoes interessantes para as RSSFs, como monitoracao de fauna
e flora, monitoracao ambiental, agricultura de precisao e controle de processos industri-
ais. Além dessas, esse tipo de rede pode ser utilizada em aplicacOes militares, por exem-
plo detectando armas quimicas ou biologicas, e também em aplicagdes médicas, por ex-
emplo monitorando batimentos cardiacos e o nivel de agucar no sangue. Atualmente ja
existem algumas aplicacoes praticas sendo realizadas, como sensoriamento de abalos sismi-
cos proximos a um vulcao do Equador [Werner-Allen et al., 2005]!, controle de vibragio na
ponte Golden Gate |Kim, 2004|, monitoragdo de espécies de aves na ilha de Great Duck
[Mainwaring et al., 2003, Mainwaring et al., 2002|, dentre outras. Estudos sobre utilizagao
de noés sensores para monitoracao de aspectos do corpo humano também estao sendo feitos
[Matt Welsh, 2005, Malan et al., 2004].

2.2 Restricoes dos N6s Sensores Sem Fio

A expectativa é que os nés sensores apresentem tamanho e custos reduzidos, permitindo assim
aplicagoes de larga escala das RSSFs. No entanto, devido a essas caracteristicas, severas
restricoes de hardware sao impostas a eles. Primeiramente, a fonte de energia é limitada e na
maioria das vezes finita, como por exemplo baterias. O processador é de baixa frequéncia e
com um conjunto restrito de instrugoes. As memorias RAM e ROM séo restritas, limitando
os programas que podem ser instalados e executados. O sistema de comunicagao sem fio
é restrito quanto & capacidade de transmissao de dados e quanto ao alcance. Todas essas
restrigdes exigem que as solugoes desenvolvidas especialmente para as RSSFs sejam compactas
e eficientes, consumindo o minimo de recursos possivel.

Para ilustrar o quao severas sao as restrigoes dos nos sensores, duas plataformas exis-
tentes e que foram adotadas na avaliagao desta dissertagao sao caracterizadas a seguir. Uma
dessas plataformas é a do n6 sensor conhecido e comercializado mundialmente, o chamado
Mica Motes Z, ou somente MicaZ [MicaZ, 2006]. Esse né é comercializado pela empresa
CrossBow Inc. [Crossbow, 2005], localizada nos Estados Unidos. Ele é composto por um
micro-controlador de baixa poténcia Atmel Atmegal28L. de 4AMHz que possui 128 Kbytes de
memoria flash de programa, onde se instala o sistema operacional e a aplicacao, e 4 Kbytes
de memoéria RAM. O micro-controlador possui integrado o chip Chipcon CC2420 para a co-
munica¢ao sem fio. O radio do MicaZ opera na frequéncia de 2.4 GHz, podendo chegar a uma

taxa de 250kbps. O alcance da transmissao varia de 20 a 30 metros em ambientes fechados

"Vulcanismo é um dos principais fatores que condicionam a formacao de abalos sismicos ou terremotos.
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e de 75 a 100 metros em ambientes abertos. Porém, esses valores dependem, dentre outros
fatores, das caracteristicas do ambiente e da localizacdo dos nds em relacao a obstaculos.
Todos os componentes sao alimentados por 2 pilhas modelo AA. O tamanho desse n6 é de

3

5,7lem x 3,17cm x 0,63cm, ou aproximadamente 11em?. O peso é de 18 gramas sem as

pilhas. A figura 2.2 apresenta uma foto do né sensor MicaZ.

Figura 2.2: Plataforma de né sensor MicaZ.

A outra plataforma é a WINS [Pottie e Kaiser, 2000|, composta por um processador Intel
StrongARM 1100 com freqiiéncia de 133MHz e cache de 16 Kbytes para instrucgoes e 8 Kbytes
para dados. Possui 1 Mbyte de memoria flash de programa e 128 Kbytes de RAM. O modelo
do radio utilizado é o Conexant RDSSSIM. O seu alcance de transmissao pode ultrapassar os
100 metros a uma taxa de 100 Kbps. Como fonte de energia, o WINS utiliza duas baterias
9V. As suas dimensoes sdo 6,98cm x 6,66cm x 8,89cm, ou aproximadamente 413em>. A

figura 2.3 ilustra esse no6 sensor.

Figura 2.3: Plataforma de né sensor WINS.

2.3 Gerenciamento de Redes

O aumento da importancia das redes de computadores para os negbdcios e para a sociedade
tornou essa tecnologia indispensavel nos ultimos anos. Além disso, o crescimento das redes,
suas aplicacOes e numero de usuarios tornaram as redes cada vez mais complexas, sujeitas
portanto a mais falhas e, consequentemente, a indisponibilidade de algum servico essencial.
O gerenciamento de redes surgiu com o objetivo de auxiliar administradores de sistemas a
monitorar e controlar a rede, seus servigos e seus recursos.

Na monitoragao, o objetivo é coletar e analisar o estado e o comportamento da configuragao
e dos componentes da rede. Pode ser vista como uma funcao de "leitura". Ja o controle é
responsavel por alterar parametros dos componentes, podendo ser visto como uma funcao de

"escrita".
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O modelo OSI de gerenciamento classifica os requisitos do gerenciamento em areas fun-

cionais, definidas como:

e gerenciamento de falhas - engloba basicamente fun¢oes de detecgao, isolamento, diag-

nostico e correcao de falhas na rede;

e gerenciamento de contabilizacdo - visa contabilizar e verificar os limites da utilizagao

dos recursos da rede;

e gerenciamento de configuragao - engloba a monitoragao e manutencao de mudangas da

estrutura fisica e logica da rede;

e gerenciamento de desempenho - visa planejar a capacidade da rede e monitorar e analisar

o desempenho da mesma;

e gerenciamento de seguranca - engloba fungoes que visam proteger os elementos da rede,

monitorando e detectando violagoes das politicas de seguranga definidas.

A maioria dos sistemas de gerenciamento de rede usam a mesma estrutura bésica, ilustrada
pela figura 2.4. Os elementos gerenciados (computadores, sistemas, hubs ou outros disposi-
tivos de rede) executam um software que permite o envio de alertas quando problemas sao
identificados. Ao receber essas mensagens de alerta, as entidades de gerenciamento executam

uma ou mais agoes com o objetivo de solucionar os problemas notificados.

Sistema de Gerenciamento

de Redes
// f \\\
// N
7/ AY
Protocolo de i 4 AN
. 7 / AN
gerenciamento _~ /’ \
deredes ,7 4 AN
7 / Rede N\
/ \

/, / \\

L i’ l/ N
Agente Agente Agente
Base de Dados Base de Dados Base de Dados

Elementos Gerenciados

Figura 2.4: Estrutura basica do gerenciamento de redes.

Além disso, as entidades de gerenciamento podem requisitar valores de variaveis moni-

toradas aos elementos gerenciados. Para isso, os elementos gerenciados executam uma fungao
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de agente. Agentes sdo modulos de software que compilam as informagoes sobre os elemen-
tos gerenciados nos quais residem, armazenando essas informagoes em uma base de dados de
gerenciamento, para entao fornecé-las as entidades de gerenciamento utilizando um protocolo
de gerenciamento para a comunicagao.

Em termos gerais, a entidade de gerenciamento é chamada de gerente e é a responsavel
por monitorar informagoes dos elementos gerenciados, executar as fungoes e servigos de geren-
ciamento sobre essas informagoes de gerenciamento (MIB) e controlar parametros da rede. O
agente é o responsével por coletar as informagoes locais dos elementos gerenciados, armazené-
las em uma base de informacgoes, responder as solicitacoes de um ou mais gerentes e notifica-
lo(s) em caso de eventos. Os elementos de rede ou elementos gerenciados sao os dispositivos
monitorados e controlados pelos gerentes. A comunicacao entre gerentes e agentes é realizada
com o uso de um protocolo de gerenciamento definido na camada de aplicagdo de uma ar-
quitetura de gerenciamento e os recursos gerencidveis sao modelados computacionalmente em
termos de objetos, e sao chamados de objetos gerenciados.

Apesar de normalmente as abordagens adotadas no gerenciamento de redes serem requi-
sigao/resposta e notificagdo de alarmes (ou eventos), outras podem ser adotadas. Por exem-
plo, uma abordagem com potenciais beneficios é a de agentes moveis [Bieszczad et al., 1998|.
Essa abordagem utiliza o mecanismo de mobilidade de cédigo para enviar os servigos de
gerenciamento para serem executados localmente nos elementos de rede. Outras abordagens
também foram propostas ao longo do tempo, como por exemplo o gerenciamento baseado em
Web [Ju et al., 2000] e baseado em Web Services [Pras et al., 2004].



Capitulo 3

Trabalhos Relacionados

Este capitulo apresenta uma descrigdo dos principais trabalhos relacionados a esta disser-
tagdo. Como a dissertacao se enquadra no tema de gerenciamento de RSSFs, os trabalhos
com esse proposito sao descritos na Segao 3.1. Como ainda nao existem trabalhos na liter-
atura que propoem o uso de agentes moveis para o gerenciamento de RSSFs, trabalhos que
propoem novas tecnologias para o uso de agentes mdveis nesse tipo de rede sao introduzidos
na Secao 3.2.1 e alguns trabalhos que aplicam agentes moveis com outros objetivos sao ap-
resentados na Segao 3.2.2. Varios trabalhos da literatura abordam o uso de agentes moéveis
para o gerenciamento de redes tradicionais, dos quais os principais encontrados sao descritos

na Segao 3.3.

3.1 Gerenciamento de Redes de Sensores Sem Fio

Até o momento, poucos trabalhos da literatura abordam o tema relacionado ao gerenciamento
de RSSFs. A iniciativa de se adotar solugdes de gerenciamento em RSSFs foi feita por Ruiz
et al. na defini¢ao da arquitetura Manna [Ruiz et al., 2003b, Ruiz, 2003]. Essa arquitetura
fornece solugbes integradas de gerenciamento para diferentes aplicagoes de RSSFs. Dadas
as caracteristicas das RSSFs, os autores da arquitetura Manna sugerem que mecanismos de
auto-gerenciamento sejam adotados. No auto-gerenciamento, os servicos e func¢oes de geren-
ciamento sao executados pelos proprios noés sensores, que tomam decisoes sem necessidade de
ajuda externa de administradores humanos. A arquitetura Manna [Ruiz, 2003| é a referéncia
usada por essa dissertagao nos aspectos de gerenciamento, e serd descrita em mais detalhes
no Capitulo 4.

Alguns trabalhos subseqiientes & proposta da arquitetura Manna avaliaram os benefi-
cios do auto-gerenciamento em RSSFs. Os trabalhos [Ruiz et al., 2003a, Ruiz et al., 2004a)
realizaram simulagoes para avaliar o gerenciamento de servigos em RSSFs. Os resultados
indicam que RSSFs com negociagao de servigos tendem a prolongar o tempo de vida da
rede e apresentar mais precisao nos dados sensoriados. Os trabalhos |[Ruiz et al., 2004b,
Ruiz et al., 2003c| avaliam o uso de estratagias de gerenciamento em diferentes configuragoes

e organizagoes de RSSFs, adotando uma estratégia centralizada. Os resultados revelam que

13
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o gerenciamento é importante nao s6 para prover informagcoes relevantes, mas também para
promover o uso de recursos e prolongar o tempo de vida da rede. No entanto, uma estratégia
centralizada pode nao ser adequada para RSSFs de larga escala. Para se ter uma solugao
mais escalavel, os trabalhos [Silva et al., 2004a, Silva et al., 2004b| propoem o uso de uma es-
tratégia distribuida e hierarquica de gerenciamento, onde é associado um gerente por dominio
de gerenciamento. O foco desses dois ultimos trabalhos estd na formagao dos dominios de
gerenciamento, que é feita com a colaboracao entre os gerentes.

Para avaliar mais detalhadamente a negociacao de servicos de gerenciamento, os trabal-
hos [Ruiz et al., 2005¢, Ruiz et al., 2005b, Ruiz et al., 2005a, Ruiz et al., 2005d] verificam a
eficiéncia do uso de politicas para realizar alteracoes nas configuracoes dos servigos de auto-
gerenciamento desempenhados. Para essa avaliacao, uma aplicacao de deteccao de incéndio
foi proposta. Constatou-se que a RSSF que adotou solugbes de auto-gerenciamento teve seu
tempo de vida prolongado e, ainda assim, conseguiu aumentar a precisao da informacao mon-
itorada, permitindo que um eventual incéndio fosse detectado mais cedo e com mais eficacia.

Existem ainda outros trabalhos que propoem novos algoritmos e estratégias para a exe-
cugao de fungoes especificas do gerenciamento de RSSFs. Por exemplo, o trabalho
[Siqueira, 2006] avalia uma integracao da fungao de controle de densidade (veja Segao 4.1)
com um protocolo de roteamento.

Até o momento, ndo existem trabalhos que apliquem agentes mdveis no gerenciamento de
RSSFs. No entanto, o trabalho [Shen et al., 2003| adota mecanismos de migracao de scripts
para o gerenciamento de redes ad hoc sem fio. Guerrilla é uma arquitetura de gerenciamento
para redes ad hoc sem fio em que cada n6 da rede executa um agente SNMP [Stallings, 1998]
e um protocolo de requisigao/resposta. Além disso, alguns nos também executam um modulo
de processamento de scripts, que permite que programas compactos migrem para eles e desem-
penhem localmente os servigos de gerenciamento. Essa arquitetura apresenta alguns pontos
negativos que a impede de ser adotada em RSSFs. Algumas suposigoes feitas para o Guerrilla
nao sao adequadas para RSSFs, como o uso do SNMP que foi mostrado ser ineficiente para a
tecnologia de nos sensores em [Silva et al., 2005a, Silva et al., 2005b|. Além disso, a avalia¢ao
feita pelos autores do trabalho nao considera o custo da migracao dos scripts e a escalabilidade
da rede, métricas essas importantes em RSSFs. Os scripts utilizados no Guerrilla nao sao
agentes moveis autdénomos. Eles sao simples programas que migram e executam os servigos,
sendo incapazes de tomar decisoes estratégicas.

Por ser mais completa e aderente as caracteristicas das RSSFs, a arquitetura Manna foi
escolhida para ser adotada, ja que utiliza protocolos especificos para RSSFs, prevé o usos de
agentes moveis e integra as funcionalidades da aplicagao da rede & solugao de gerenciamento.
As avaliagoes efetuadas nesse trabalho, diferente das efetuadas nos trabalhos [Ruiz et al., 2003a,
Ruiz et al., 2004a, Silva et al., 2004a, Silva et al., 2004b, Ruiz et al., 2005¢, Ruiz et al., 2005b,
Ruiz et al., 2005a, Ruiz et al., 2005d| cujo objetivo é verificar a eficiéncia do uso do gerenci-

amento em RSSFs, visa avaliar e comparar diferentes abordagens de gerenciamento.
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3.2 Agentes Mo6veis em Redes de Sensores Sem Fio

Nesta secao sao apresentados os trabalhos que abordam o tema de agentes méveis em RSSFs,
separados em duas partes: tecnologia e aplicacbes. Na primeira parte sao apresentados os
trabalhos que apresentaram propostas de desenvolvimento de tecnologias que permitem o uso
de agentes moéveis em RSSFs. Na segunda parte sao descritas algumas aplicagoes praticas de

agentes moveis em RSSFs.

3.2.1 Tecnologia

Até o momento, poucos trabalhos apresentam propostas de desenvolvimento de tecnologia
para o uso de agentes moveis (AMs) em RSSFs. A teoria por tras de agentes moveis é a mo-
bilidade de codigo [Fuggetta et al., 1998|, cujo objetivo a migracao do codigo para elementos
remotos, sendo que uma das maneiras de se fazer isso é com o uso de agentes modveis. Em
RSSFs, a maioria dos trabalhos de mobilidade de co6digo esta relacionada com reprogramacao,
isto é, alterar o codigo dos nds sensores remotamente via radio de forma a atender a aplicagao,
sem precisar conecté-los ao computador diretamente. Existem trabalhos que abordam a re-
programagao utilizando comunicagao em tnico salto [Jeong et al., 2003, Jong e Culler, 2004| e
em miultiplos saltos [Chlipala et al., 2003, Stathopoulos et al., 2003, Wang e Kulkarni, 2004].
Todas essas solugoes visam alterar apenas o codigo binario da aplicagao dos nés sensores da
rede. Porém, com essas solugoes nao é possivel prover o mecanismo de agentes moveis, que
requer mais sofisticagao na comunicagao e no desenvolvimento do co6digo do agente.

Uma ferramenta importante para permitir o uso de agentes moveis é uma linguagem
de programacao interpretada e o respectivo interpretador. Isso pode ser alcancado com
uma maquina virtual (MV), que interpreta instrugdes virtuais de uma linguagem de alto
nivel, transformando-as em instrugoes reais do processador. Maté [Levis e Culler, 2002] ¢
uma MV proposta para RSSFs, mais especificamente para o sistema operacional TinyOS
[Levis et al., 2004]. A linguagem de programagcao proposta e utilizada pelo Maté é chamada
de tinyScript. Uma das vantagens de se utilizar programas virtuais (interpretados apenas pela
MV correspondente) é a capacidade para restringir os comandos que podem ser executados,
fornecendo uma interface usuério/sistema operacional, ou seja, o usuario s6 pode fazer o que a
MYV permitir. Além disso, permite que diferentes plataformas de hardware executem o mesmo
script e que programas sejam escritos e inseridos na rede com maior facilidade, j4 que nao
precisam ser compilados.

Para o envio dos scripts aos nés da rede com o uso do Maté, o codigo é quebrado em
capsulas de 24 instrugoes virtuais, sendo cada uma com 1 byte de tamanho. Scripts podem
ser compostos por mais de uma cépsula. Cada capsula se encaixa em um pacote do TinyOS
e também contém um identificador e a versao do codigo. Os scripts enviados pela rede sao
distribuidos por inundagao para todos os nés da mesma.

Como o Maté transmite instrugoes virtuais que podem encapsular mais de uma instrugao
binéria, ele é eficiente na comunicacao. No entanto, origina-se uma carga extra para a inter-

pretacao das instrugoes virtuais. Foram feitas medi¢oes do ntimero de instrugoes executadas
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por segundo e também de tamanhos de diferentes programas para verificar se a carga extra
no processamento é compensada pela economia de energia na comunicagao. Os resultados
mostraram que, para um ndamero pequeno de execucgoes, Maté é preferivel a reprogramacao
binaria, ou seja, a carga do processador é baixo se comparado com a economia de energia na
comunicacao. Porém, para codigos que irao permanecer por mais tempo nos nos sensores, a
reprogramacao binaria é mais eficiente.

Maté adota um mecanismo de propagacao epidémica, onde todos os elementos da rede
recebem as novas versoes de scripts. Para permitir que agentes moéveis sejam utilizados,
Szumel et al. propuseram uma extensao do Maté, o Bombilla Agent [Szumel et al., 2005], que
permite que o codigo seja propagado seletivamente, isto é, para elementos especificos e nao
para toda a rede. Com isso, AMs autonomos podem ser langados na rede e tomar decisoes de
quando e para onde migrar de acordo com as caracteristicas do ambiente.

Além do Maté e de sua extensdo para permitir agentes moéveis, o trabalho denominado
Agilla [Fok et al., 2006, Fok et al., 2005] também permite o uso de agentes moveis para RSSFs.
Agilla é um middleware para criacao e execugao de agentes moveis em RSSFs. Agilla, assim
como o Bombilla Agent, é baseado no Maté. Ambas as solugoes visam alterar o Maté para
permitir o uso de agentes auténomos. Elas implementam mecanismos para que um agente
saiba a lista de vizinhos do n6 hospedeiro e também mecanismos de migragao diferente da do
Maté. Uma diferenca entre as duas solugdes é que o Agilla permite a alocagao de mais de um
agente simultaneamente em um mesmo no.

No momento do desenvolvimento do trabalho, o Agilla ainda estava sendo desenvolvido,
sendo que o co6digo nao estava disponivel e pouca documentacao podia ser encontrada. O Maté
e sua extensao, o Bombilla Agent, sdo suficientes para o desenvolvimento dessa dissertacao e

sao adotados para a avaliagao da abordagem de agentes moveis no gerenciamento de RSSFs.

3.2.2 Aplicagoes

Em [Tseng et al., 2004 ¢ apresentado um modelo de localizagao de alvos moveis em RSSFs
utilizando AMs. A idéia é que o codigo do agente migre de acordo com a posicao do alvo, cuja
execucgao é feita sempre em um no sensor proximo a esse. Assim que um alvo é detectado, um
processo de eleigao elege um mestre, que serd o primeiro né a executar o agente. O mestre
entao convida dois outros nos vizinhos, chamados de escravos, e envia uma copia do AM para
eles. Esses trés nés cooperam para executar o algoritmo de triangulacao e identificar a posicao
aproximada do alvo. A medida que o alvo se move, o processo se repete. Como os autores
assumiram uma topologia triangular onde a posicao dos noés formam diversos tridngulos, é
possivel identificar quando o alvo sai de uma érea e entra em outra de acordo com a forga
de sinal. Pequenos experimentos reais foram realizados apenas com o intuito de verificar se a
solucao realmente identifica o alvo, sem fazer nenhuma avaliacdo de desempenho e consumo
de recursos. Foram utilizados até 12 notebooks como nos sensores e um como alvo. A forca
do sinal do alvo foi utilizada para a sua identificacao. Os resultados demonstram que a foi

possivel identificar o trajeto do alvo perto do real.
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Nos artigos |Qi et al., 2001a, Qi et al., 2001b] é proposta uma aplicagdo que usa AMs
para realizar a integragao de dados em RSSFs. Para isso, foi utilizado o algoritmo de multi-
resolucao, cuja idéia basica é construir fungoes simples a partir das leituras dos sensores em
um grupo e resolver essas fungoes em escalas sucessivas. Na abordagem tradicional, os nos
sensores enviam a leitura dos sensores para um elemento de processamento, que entao realiza
a integracao de todos os dados. Ja na abordagem de AMs, o codigo para integragao migra por
todos os nos, e a cada execucao apresenta um resultado parcial da integragao. Apods percorrer
todos os nos, o resultado final é identificado. Um modelo analitico foi desenvolvido para
comparar as duas abordagens com relagao ao tempo de resposta. Os resultados mostram que
o uso de AMs pode salvar até 90% do tempo de transferéncia de dados. Porém, essa técnica
gera uma carga extra (criar agente, lancar, etc.). Os autores concluem que o uso de AMs é
interessante para RSSFs, principalmente se a quantidade de dados a ser transmitida for muito
grande, pois ao invés de levar os dados ao codigo, leva o codigo aos dados.

O artigo |Qi e Wang, 2001| utiliza AMs para a fusdao de dados em RSSFs. Os dados sao
mantidos nas origens, enquanto o cédigo do processo de fusao migra para os nés como agentes
moveis. Nesse trabalho é proposto um método de como determinar os itinerarios dos AMs de
forma a consumir o minimo de recursos possivel. Para tal, o AM verifica, a cada consulta, a
precisao/confiabilidade dos dados desejados. Se essa precisao/confiabilidade atingir a meta,
o AM pode retornar antes de ter percorrido todos os nos do itinerario. A lista 6tima de nos a
serem percorridos é determinada através de uma funcao objetivo que visa diminuir o tempo
de computacdo e o consumo de energia relativo a essa computacao. Os autores supoem que o
tempo gasto na transmissao ¢ muito menor que o tempo gasto no processamento, e portanto
poderia ser ignorado. Nao foram realizados experimentos ou simula¢oes para demonstrar os
beneficios da solugao.

O trabalho descrito em [Qi et al., 2003] avalia o uso de AMs para o processamento de dados
em RSSFs. Ao invés de os dados serem transmitidos para um elemento que faz o processamento
geral, o codigo migra para os ndés onde os dados estao. Foi proposto um modelo analitico para
a avaliacao do tempo de execucao e do consumo de energia. Para verificar a carga extra de
transmissao, foram feitas simulagoes utilizando o GlomoSim [Zeng et al., 1998|. Na avaliacao,
o niimero de noés variou de 2 até 30, mantendo-se sempre um tinico AM. Também foi variado o
nimero de AMs de 1 até 50 para uma rede com tamanho igual a 100. Além disso, foram feitas
alteragoes no tamanho dos agentes moéveis. Os resultados mostram que a utilizagdo de AMs
é mais escalavel que a centralizada, apresentando melhores tempos de resposta e consumo de
energia. Porém, os pardmetros utilizados na avaliagao desse trabalho nao foram compativeis
com RSSFs reais, como por exemplo largura de banda de 2 Mbps e taxa de processamento de
100 Mbps.

No resumo apresentado em [Wang e Qi, 2004|, é estudado o problema de deteccao de
multiplos alvos em RSSFs. E apresentado uma abordagem descentralizada e progressiva de
detecgao, baseada no algoritmo de estimagao Bayesiana de nimero de origem |Roberts, 1998|.
O algoritmo classico de estimagao Bayesiana foi modificado para se ter uma abordagem pro-

gressiva de detecc¢ao, baseada na relagdo iterativa entre os nos sensores. O algoritmo tradi-
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cional nao é adequado para RSSFs de larga escala, ja que todos os nds devem enviar os
dados para uma unidade central, para que o processamento seja realizado. Os autores entao
propoem uma abordagem progressiva em que AMs migram entre os nés da rede e o processa-
mento é executado localmente. Trés experimentos foram realizados para avaliar a proposta,
utilizando-se nos sensores Sensoria WINS NG 2.0 [Sensoria, 2005]. No primeiro, 10 sensores
monitoram dois veiculos que passam em dire¢oes opostas em linha reta. No segundo, os mes-
mos 10 sensores monitoram os dois veiculos, agora se encontrando em uma juncao. No terceiro
experimento, 15 sensores monitoram dois veiculos em uma area circular com didmetro de 426
metros. A principal vantagem da abordagem progressiva é a diminui¢ao do trafego de dados
na rede, por exemplo, apenas 8,4% (rede com 10 nos) e 12,14% (rede com 15 nos) do total de

dados transmitidos na abordagem classica sao transmitidos nos experimentos realizados.

3.3 Agentes Mo6veis no Gerenciamento de Redes

O gerenciamento centralizado, apesar de permitir que o(s) administrador(es) controle(m) toda
a rede de um tnico local, tende a gerar uma grande quantidade de trafego na rede no sentido
do gerente, e também um excessivo processamento nesse. Com as redes sendo compostas
por grandes quantidades de elementos e sendo heterogéneas, o gerenciamento se tornou uma
tarefa ainda mais complexa, surgindo entao as estratégias descentralizadas de gerenciamento.
O uso de agentes moveis é uma idéia promissora e com diversas vantagens potenciais para
o gerenciamento de redes, como redugao de trafego de rede, flexibilidade, escalabilidade, ex-
pansibilidade, entre outras. Uma vantagem quanto ao uso de AMs no gerenciamento de redes
¢é a compressao seméantica de informagoes. Um pesquisa em uma tabela da MIB poderia ser
executada localmente e somente o resultado final seria enviado pela rede. Nas abordagens cen-
tralizadas, talvez toda a tabela deveria ser enviada para o gerente, para que o processamento
fosse realizado.

O uso de agentes moveis para o gerenciamento de redes foi proposto primeiramente pe-
los trabalhos que descrevem o paradigma de gerenciamento por delegacao (Management by
Delegation) |Goldszmidt et al., 1991, German Goldszmidt e Yemini, 1991]. A partir de entao,
alguns trabalhos como [Bieszczad et al., 1998, Baldi et al., 1997, Kahani e Beadle, 1997b| ap-
resentam motivacoes e beneficios do uso de AMs no gerenciamento de redes. Com relagao a
utilizacao de AMs no gerenciamento de redes, alguns dos principais trabalhos sdo apresentados
abaixo.

O trabalho [Arantes et al., 2002], que é parte da dissertagdo de mestrado encontrada
em |da Silva Costa, 1999|, apresenta um modelo analitico para comparar as abordagens cen-
tralizada (cliente/servidor) e descentralizada (agentes moveis) para o gerenciamento de redes
tradicionais. A tnica métrica avaliada foi o tempo de resposta, que considera o atraso do en-
lace, tempo de transmissao e tempo de leitura de variaveis na MIB. No modelo centralizado, o
gerente envia requisigoes e recebe respostas de todos os elementos individualmente. No mod-
elo de AMs, o gerente envia um AM para o primeiro elemento da lista, e esse percorre todos os

outros elementos. Em cada elemento, o AM é executado, recuperando as informacgoes da MIB.
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Os autores utilizam o modelo em trés estudos de caso: geréncia remota em uma LAN, geréncia
de uma rede local e geréncia de uma rede de topologia genérica. Para validar o modelo, eles
compararam os resultados obtidos no trabalho com os resultados de experimentos de outros
artigos, observando que os valores de ambos os resultados foram parecidos. Os resultados
mostram que a melhor técnica de gerenciamento depende da topologia da rede e também de
variaveis como atraso da rede, quantidade de recursos a serem gerenciados e tarefas a serem
executadas.

No trabalho [Kona e Xu, 2002|, os autores propoem um framework para o gerenciamento
de redes baseado em agentes moveis. Esse framework é hibrido, pois permite ao gerente escol-
her entre o uso de agentes moveis e de SNMP, dependendo das atividades a serem realizadas.
Quando o gerente necessita de dados de um elemento gerenciado, ele envia um AM para esse
elemento. O AM executa as tarefas desejadas pelo gerente e retorna ao final da execugao com
os resultados. O envio de AMs pode ser por broadcast (todos elementos) ou por itineréario
(lista de elementos). Resultados experimentais mostram que, a medida que se aumenta a
quantidade de objetos gerenciados da MIB, a utilizacdo de AMs é mais adequada no quesito
atraso do que de SNMP. Em resumo, quando o gerente precisa de poucos dados de poucos
elementos, SNMP é mais adequado. Porém, para uma grande quantidade de dados de muitos
elementos, AMs se tornam mais eficientes. Fsses resultados ilustram a caracteristica de que
AMs ¢ uma técnica mais escalavel que o modelo centralizado.

O artigo [Stephan et al., 2004] apresenta uma nova plataforma de gerenciamento baseada
em agentes moveis que consiste em alguns agentes fixos inteligentes coordenando um con-
junto de AMs para alcancar uma infraestrutura de gerenciamento flexivel e escalavel. Essa
plataforma é composta por cinco componentes principais, além de quatro tipos diferentes
de agentes moveis, sendo eles monitoring, segmentation, SLA e managing, em que o ultimo
tem como tarefa o gerenciamento dos outros agentes. Para avaliar a plataforma, foram feitos
experimentos comparando-a com a estratégia centralizada SNMP. Com relagao ao tamanho
dos agentes, os autores verificaram que esses sao até 100 vezes maiores que pacotes SNMP,
resultando em um maior consumo de banda. Porém, a estratégia de AMs se apresentou mais
escalével, sendo que a utilizagao da largura de banda cresce mais lentamente com o crescimento
do niimero de nés do que a estratégia SNMP. Além disso, o processamento ficou distribuido
entre os varios elementos de rede, enquanto que 100% deste foi realizado no gerente central
na estratégia SNMP. O mesmo se pode dizer quanto & distribui¢ao da utilizacao da largura
de banda.

O trabalho [Simoes et al., 2002| apresenta experimentos de avaliagao de diferentes aborda-
gens de recuperagao e processamento de informagoes de gerenciamento em redes tradicionais.
O principal objetivo é verificar o impacto da localidade e da distribui¢ao na execugao das
tarefas de gerenciamento. Cinco modelos com variagoes de esquemas de mobilidade de AMs
foram propostos e avaliados. Localmente, o AM recupera dados da MIB. Experimentos foram
realizados em redes LAN para avaliar o tempo de resposta e o trafego gerado. Em geral,
os autores concluiram que o desempenho é dado principalmente pela distribuicao e nao pela

localidade. Os estudos mostram que AMs, quando associados a modelos de distribuigao apro-
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priados, sao bastante eficientes. Além disso, possibilitam outras caracteristicas, como por
exemplo, flexibilidade. Um resultado também importante é que, com a escassez da largura
de banda, a compressao dos dados passa a ser um fator importante no desempenho, ja que
diminui o consumo de banda da rede por diminuir o tamanho dos agentes médveis.

O artigo |Liotta et al., 1999| propoe um modelo analitico para avaliar a eficiéncia e escala-
bilidade de sistemas de monitoracao, sendo eles o centralizado tradicional e outro baseado em
AMs. As métricas avaliadas foram trafego na rede e atraso. Os resultados analiticos mostram
que AMs se apresentam mais eficientes considerando o trafego na rede, mas nem sempre em
escalabilidade. Resultados de atraso mostram que solugées de AMs melhoram tanto a escala-
bilidade quanto a eficiéncia. Nao foram feitas nem simulagdes nem experimentos para validar
o modelo.

Além dos descritos acima, os trabalhos [Zapf et al., 1999, Gavalas et al., 2000] avaliam o
uso de AMs no gerenciamento de redes através de modelos analiticos e simulagdes. Com re-
lagao a experimentagoes, também existem os trabalhos [Bohoris et al., 2000, Gray et al., 2001,
Rubinstein et al., 2000, Sahai e Morin, 1998, Pinheiro et al., 1999|.

As avaliagOes apresentadas nos trabalhos descritos acima nao podem ser consideradas
para RSSFs, pois foram realizadas sem considerar restri¢coes de processamento, comunicacao
e energia. Além disso, nao foram feitas avaliagdes de consumo de energia e perda de pacotes,
que sao métricas importantes para RSSFs e que podem ser fundamentais no desempenho das

mesimas.

3.4 Conclusao

Este capitulo apresentou os principais trabalhos relacionados com esta dissertacao. Primeira-
mente, foram apresentados os trabalhos que envolvem o gerenciamento de RSSFs, que é o
principal tema da dissertacao. Foram descritos os trabalhos que avaliam o uso de solugoes de
gerenciamento para este tipo de rede. Esses trabalhos estao relacionados com a arquitetura
de gerenciamento Manna, utilizada como base para a dissertacao, e mostram que o gerencia-
mento tende a prolongar o tempo de vida da rede e ainda assim prover eficicia nos resultados
da aplicagao.

Por esta dissertacao também estar envolvida com o uso de agentes moveis em RSSFs e
esse ser um tema pouco explorado até o momento, também foram apresentados trabalhos
envolvidos nessa area. Inicialmente, as principais tecnologias existentes para se ter mobili-
dade de codigo em RSSFs foram apresentadas. Os principais trabalhos desta area visam a
reprogramacao dos nos sensores, nao permitindo o uso de agentes moéveis. Porém, dois tra-
balhos desenvolvem tecnologias para o uso de agentes méveis em RSSFs, chamados de Maté e
Bombilla Agent. O primeiro propde uma maquina virtual que permite o envio de scripts pela
rede. J& o segundo é uma extensao do primeiro que inclui mais funcionalidades nas instrugoes
virtuais, permitindo que agentes moveis sejam desenvolvidos. Além das tecnologias, também
foram apresentados os trabalhos que aplicam agentes moveis em outros contextos de RSSFs,

como para a localizacao de alvos moéveis e para o processamento de dados.
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Ainda néo existem trabalhos que envolvam o uso de agentes moveis para o gerenciamento
de RSSFs. Foram apresentados alguns dos principais trabalhos que adotam agentes moéveis
para o gerenciamento de redes tradicionais. Esses trabalhos consideram que a abordagem
de AMs para o gerenciamento é muito interessante, apresentando resultados positivos a seu
favor. Porém, devido as RSSFs diferirem bastante das redes tradicionais, esses resultados nao

podem ser considerados para tais redes.



Capitulo 4

(GGerenciamento de Redes de Sensores

Sem Fio

Neste capitulo, os conceitos relacionados com o gerenciamento de RSSFs sdo apresentados. A
Segao 4.1 apresenta as caracteristicas da arquitetura Manna, composta por um conjunto de
modelos especificos para o gerenciamento de RSSFs. Na Secao 4.2, diferentes estratégias de
gerenciamento para RSSFs sao apresentadas, como a centralizada, hierarquica e distribuida.
Para cada estratégia, existem algumas abordagens que podem ser adotadas. A Secgao 4.3 apre-

senta detalhes das abordagens que foram avaliadas neste trabalho, além de outras existentes.

4.1 Arquitetura Manna

O gerenciamento de RSSFs é um tema que somente a pouco tempo comecou a ser investigado
pela comunidade cientifica. O trabalho pioneiro nesse tema foi desenvolvido por Ruiz et al.
com a proposta da arquitetura de gerenciamento de RSSFs chamada Manna [Ruiz et al., 2003b,
Ruiz, 2003|.

A arquitetura Manna tem como objetivo principal oferecer solugoes integradas de geren-
ciamento para diversas aplicacoes de RSSFs. Para isso, além de englobar todas as areas
funcionais de gerenciamento definidos no modelo OSI (veja Secao 2.3) e os diferentes niveis de
gerenciamento (negocios, servigos, rede e elemento de rede), o Manna propde um novo nivel de
abstragao que considera as funcionalidades das RSSFs, sendo elas configuragao, manutengao,
sensoriamento, processamento e comunicacao. Essa arquitetura prové uma lista de servigos e
funcoes de gerenciamento independentes da tecnologia adotada pela rede. Definir um servico
de gerenciamento requer a identificacdo de quais fungoes deverao ser executadas, quando e
com quais informagoes. Os servigos sao compostos por fungoes, sendo essas as menores partes
de um servigo. As condigoes para a execucao de um servico ou fungao sao obtidas por modelos
ou mapas, os quais representam o estado da rede e servem como referéncia para o gerenci-
amento. Por exemplo, o mapa de topologia indica a posi¢ao dos nés na rede, e o mapa de
energia indica a energia residual dos nos. Os servigos compartilham fungoes e as fungoes

compartilham os mapas. E pela escolha e execugao de um conjunto de servigos, especificos
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para a aplicagdo em questao, que o gerenciamento consegue monitorar, controlar e promover

a produtividade da rede. A figura 4.1 ilustra essa relagao.

Servico x Servigoy
Uia/ usa usa
Funcédo 1 Funcéo 2 Funcéo 3
usa
usa
Modelo Modelo
Figura 4.1: Relacionamento entre servigos, fungdes e modelos na arquitetura

Manna |Ruiz, 2003].

A escolha de um conjunto de servigos define o ambiente de gerenciamento para uma
determinada aplicacao. Dos servicos oferecidos pelo Manna, os principais relacionados a esta
dissertagao sdo auto-configuragdo e auto-manutengao. Ksses servigos e as fungoes descritas
abaixo foram implementadas nas abordagens de gerenciamento avaliadas.

O objetivo do servigo de auto-configuragao é alterar dinamicamente parametros de con-
figuracao dos elementos de acordo com a necessidade. Das véarias fungoes relacionadas a esse
servico, pode-se citar o controle de poténcia dos noés sensores, que foi implementada na avali-
acao deste trabalho. Essa fun¢do visa alterar a poténcia de transmissao dos nos sensores de
acordo com a necessidade de alcance. Por exemplo, se um né estd proximo 10 metros do
no6 destino de suas mensagens, ele ira utilizar uma poténcia suficiente para alcanga-lo. Essa
configuracao visa reduzir o consumo de energia e problemas de comunica¢ao como colisoes e
perdas.

O servigo de auto-manutengao permite aos elementos de rede monitorarem suas partes
constituintes e ajusta-las de acordo com a necessidade. Uma fungdo desse servigo é o con-
trole de densidade, que altera o estado administrativo dos noés sensores. Basicamente, o né6
sensor pode operar em trés estados administrativos: ativo, em espera e desligado. No estado
atiwo, todos seus componentes estao ligados e em operacao. No estado em espera, alguns
componentes estao desligados e outros em estado ocioso. Por exemplo, pode-se desligar o pro-
cessador e os sensores, deixando o radio em um estado que permite a recepcao de mensagens.
No estado desligado, todos os componentes estao fora de operagao.

Os beneficios do gerenciamento proposto pela arquitetura Manna foram avaliados em al-
guns trabalhos como [Ruiz et al., 2003a, Ruiz et al., 2004b, Ruiz et al., 2005c|. Mais detalhes
sobre esses trabalhos podem ser encontrados na Secao 3.1 do Capitulo 3.

A arquitetura Manna prevé a utilizacao de diferentes estratégias de gerenciamento como
a centralizada, a distribuida e a hierarquica. Além disso, sua arquitetura funcional permite

diferentes localizagoes para as entidades de gerenciamento (gerentes e agentes), escolhidas de
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acordo com as areas funcionais, niveis de gerenciamento e funcionalidades das RSSFs consid-
eradas. A troca de informacoes entre agentes e gerentes é realizada através de uma interface
que inclui um modelo de informacao de geréncia e um protocolo de gerenciamento proposto
especificamente para RSSFs, chamado MannaNMP |[Silva et al., 2005a, Silva et al., 2005b]. A

seguir serao descritas as estratégias de gerenciamento permitidas.

4.2 Estratégias de Gerenciamento

A estratégia de gerenciamento define os locais onde as entidades de gerenciamento executarao

na rede. Esta secao descreve as estratégias centralizada, hierarquica e distribuida.

4.2.1 Gerenciamento Centralizado

O que caracteriza o gerenciamento centralizado é a existéncia de um dnico gerente que controla
toda a rede, como ilustra a figura 4.2. Geralmente o gerente é uma maquina com maior poder

computacional capaz de executar tarefas complexas e armazenar uma grande quantidade de

dados.
/O\O O Q—""" Agente

N
N
N

PA ~
O*/O\O/O "~ Base de Dados
Gerente

NN

O 0

Figura 4.2: Estratégia de gerenciamento centralizado.

Uma das vantagens dessa estratégia é que o gerente centralizado tem uma visao global da
rede, o que pode ajudar nas tomadas de decisdo. Porém, a estratégica centralizada apresenta

algumas desvantagens, que sao descritas a seguir.

e sobrecarga de processamento no gerente - em uma rede com grandes quantidades de
elementos gerenciados, também ¢ grande a quantidade de dados que o gerente deveréa

processar para atingir os objetivos de gerenciamento;

e sobrecarga de comunicagao no gerente - pelo mesmo motivo do item anterior, também
serd grande a quantidade de dados que serao enviados e recebidos pelo gerente. A cada
requisicao enviada pelo gerente, todos os elementos gerenciados enviarao respostas com

os dados requisitados, podendo causar sobrecarga nos enlaces proximos ao gerente;
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e problemas na comunicagao - com um fluxo de dados predominantemente direcionado ao
gerente, podem ocorrer problemas na rede, como congestionamento, colisao e perda de
pacotes. Em redes sem fio, esses problemas sao ainda mais criticos, dadas as condicoes

mais restritas das mesmas;

e atraso nas tomadas de decisao - devido a problemas de comunicagao e sobrecarga no

gerente, as tomadas de decisdes podem ter um atraso muitas vezes inaceitavel;

e tolerdncia a falhas - se o gerente centralizado falhar por algum motivo, toda a rede ficara
sem as funcionalidades de monitoracao e controle. Além disso, se algum elemento da
rede falhar e particionar a rede, deixando uma parte sem comunicacao com o gerente, a

parte isolada ficaria sem as func¢oes de gerenciamento.

Considerando RSSFs,; a estratégia centralizada de gerenciamento jé foi utilizada em alguns
trabalhos de avaliagdo do Manna, como por exemplo [Ruiz et al., 2004b, Ruiz et al., 2003a).
Nesses trabalhos, o gerente é tinico e localizado no ponto de acesso da rede, como ilustra a
figura 4.2. Foram feitas avaliagbes em relagao a escalabilidade, demonstrando que ao aumentar
a quantidade de elementos gerenciados da rede, o tempo de vida da mesma diminui e a
quantidade de dados perdidos por problemas de comunicagdo aumentam.

Como os nos sensores apresentam restrigoes de hardware e energia, uma vantagem de se
utilizar essa estratégia em RSSFs é quando se tem um elemento sem restrigdbes computacionais
e de energia, no caso o ponto de acesso, para executar as tarefas complexas de gerenciamento.
Como desvantagens, tem-se os problemas de comunicagao como congestionamento, colisao
e perdas de pacotes, de sobrecarga de processamento no gerente, resultando em morte pré-
matura dos nos sensores localizados ao redor do gerente, além de nao ser tolerante a falhas.
Como falhas sao freqiientes nesse tipo de rede, uma falha de rota pode deixar parte da rede

ou mesmo toda a rede sem gerenciamento.

4.2.2 Gerenciamento Descentralizado

Problemas da centralizacao, como escalabilidade, tolerdncia a falhas, desempenho e sobre-
carga tanto de processamento como de comunicacao nos gerentes trouxeram a necessidade de
outras estratégias de gerenciamento[Kahani e Beadle, 1997al. Surgiram entao as estratégias
descentralizadas hierarquica e distribuida.

As principais vantagens dessas estratégias sao a escalabilidade e a tolerdncia a falhas.
Como desvantagens da descentralizacao, podemos citar a maior dificuldade de projeto, de-
senvolvimento, implementagao e testes. Hssa caracteristica é comum em praticamente todos

sistemas descentralizados.

4.2.2.1 Gerenciamento Hierarquico

A estratégia hierarquica utiliza o modelo gerente de gerentes (do inglés Manager of Managers
ou somente MoM) e a divisao da rede em dominios de gerenciamento (paradigma de gerentes

por dominio). Cada gerente de dominio é responséavel somente pelo seu dominio, nao estando
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ciente de acontecimentos de outros dominios. O gerente de gerentes situa-se em um nivel
mais alto da hierarquia e é o responséavel por monitorar e controlar os gerentes de dominio.
O gerente de gerentes esta ciente da rede como um todo, enquanto os gerentes de dominio
somente possuem uma visao do préprio dominio. Nessa estratégia, cada dominio é gerenciado
paralelamente e nao existe comunicacao direta entre gerentes de dominio.

Uma das vantagens da estratégia hierdrquica é a escalabilidade, ja que as tarefas de geren-
ciamento da rede sdo divididas entre varios gerentes. A carga excessiva de processamento e
de comunicac¢do em um unico gerente deixa de ser um problema. Além disso, & medida que
a rede cresce, pode-se adicionar outros gerentes de gerentes para se ter uma hierarquia com
miltiplos niveis.

Considerando as RSSFs, nao foram encontrados trabalhos que avaliam essa estratégia.
Como ilustrag@o, pode-se pensar na figura 4.3 como uma opc¢ao. O ponto de acesso imple-
mentaria o gerente de gerentes. A rede seria dividida em dominios de gerenciamento com
um gerente para cada dominio. Haveria a comunicacao entre os gerentes de dominio e os
elementos gerenciados do dominio correspondente, e também entre o gerente de gerentes e os

gerentes de dominio.

PA

erente de~K
Gerentes

Dominio de
Gerenciamento

Gerente de
dominio

Figura 4.3: Estratégia de gerenciamento descentralizada hierdrquica.

Uma vantagem dessa estratégia em RSSFs é a tolerancia a falhas e escalabilidade. Um
problema é que os gerentes de dominio deverao executar tarefas de gerenciamento que podem
ser complexas, consumindo tempo de processamento e energia. Com isso, os nés sensores que
executam a funcao de gerente iriam esgotar mais rapidamente a energia. Uma solugao para
esse problema é adotar um algoritmo de escalonamento de gerentes de dominio. Com esse
algoritmo, os elementos de um dominio se revezam nas atividades de gerentes do dominio.
Assim, o consumo de recursos seria balanceado entre todos os elementos. No entanto, essa

solugdo aumentaria a complexidade do gerenciamento.

4.2.2.2 Gerenciamento Distribuido

Na estratégia distribuida ilustrada na figura 4.4, também se utiliza o paradigma de gerentes
por dominio, onde cada gerente é responsavel por um dominio de gerenciamento. Além

disso, os gerentes de diferentes dominios comunicam entre si quando necessario. Sempre que
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informacgoes de outros dominios sao requisitadas, o gerente correspondente é contactado e
as informagoes sdo recuperadas. Dessa maneira, os gerentes colaboram para tomarem as

melhores decisoes para a rede como um todo.

Dominio de
Gerenciamento

Figura 4.4: Estratégia de gerenciamento descentralizado distribuido.

Como principais vantagens do gerenciamento distribuido, pode-se citar tolerancia a falhas e
paralelismo, além da escalabilidade. Como o gerenciamento é distribuido entre vérios gerentes,
um gerente pode "adotar" os elementos de outro dominio caso algum gerente falhe. Isto é,
nenhum elemento ficard sem controle, mesmo se algum gerente falhar. Com a realizacao dos
servicos em paralelo, ganha-se em tempo de tomada de decisao. Por tltimo, & medida que a
rede cresce, novos gerentes podem ser inseridos na rede para balancear a carga dos gerentes.

Como desvantagens dessa estratégia, pode-se citar o esgotamento de energia mais rapi-
damente dos nos gerentes. Uma solugao para esse problema, além da descrita na sub-segao
anterior e relacionada ao escalonamento dos gerentes de dominio, é colocar nés com maior
poder computacional e reserva de energia para serem os gerentes, formando uma rede het-
erogénea. Porém essa solugao apresenta algumas dificuldades. Primeiramente, esses gerentes
devem ser posicionados em locais estratégicos. Entretanto, tal posicionamento pode ser dificil
dependendo do local de aplicagao da rede. Por exemplo, em um local remoto nés sensores
podem ser langados de um aviao, caindo em posi¢oes nao planejadas. Outra questao é o custo
dos noés mais potentes. Deve ser feita uma anélise para verificar se compensa financeiramente
ter noés mais potentes que custam mais caro do que ter mais nés menos potentes se revezando.

Alguns trabalhos da literatura abordam o gerenciamento distribuido para RSSFs. No
trabalho [Silva et al., 2004a] é proposto um algoritmo distribuido para formar dominios de
gerenciamento dinamicamente. Os gerentes colaboram e negociam utilizando politicas e re-
gras bem definidas para decidir quais elementos participardao de quais dominios. Além desse
trabalho, os trabalhos de [Ruiz et al., 2005¢, Ruiz et al., 2005a| avaliam uma aplicagao de de-
tecgao de incéndio em que os gerentes sao distribuidos na rede. Cada gerente é responsével
por um dominio de gerenciamento. Os resultados foram satisfatérios para que a aplicacao

alcancasse seus objetivos com mais eficiéncia.
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4.3 Abordagens de Gerenciamento

Independente da estratégia de gerenciamento adotada, o(s) gerente(s) da rede precisa(m) re-
cuperar as informagcoes dos elementos gerenciados para poder executar as func¢oes de gerenci-
amento. Para isso, diversas abordagens podem ser adotas, como por exemplo as tradicionais
requisi¢ao/resposta, a notificagdo de eventos e o uso de agentes moveis. Nessa tltima es-
tratégia, as fungoes do gerenciamento podem migrar para serem executadas localmente nos
elementos gerenciados. Essas trés abordagens sao detalhadas a seguir e foram avaliadas no
contexto das RSSFs neste trabalho. Além dessas, outras abordagens existentes (gerenciamento
por delegacao, gerenciamento baseado em Web e gerenciamento baseado em Web Services, e

as dificuldades de as implementarem em RSSFs sao descritas na Secao 4.3.4.

4.3.1 Agentes Moveis
4.3.1.1 Definigoes

Uma das maneiras de se aplicar o gerenciamento distribuido é através de agentes moveis
[Bieszczad et al., 1998, Du et al., 2003], um mecanismo bastante conhecido de mobilidade de
codigo [Fuggetta et al., 1998]. O termo "agentes de software" pode ser definido como "pro-
gramas que auxiliam o usuario a realizar tarefas, agindo em seu interesse". Esse conceito foi
introduzido por pesquisadores da area de inteligéncia artificial [Hewitt, 1977]. Se um agente de
software pode ser transportado para ser executado em um né remoto, ele é chamado de agente
movel (AM). A grande diferenga entre o AM e o agente estatico é a capacidade do primeiro
de transferir suas funcoes para execucdo em elementos remotos. E importante ressaltar que
o termo "agente" utilizado no contexto de agentes moveis nao possui nenhuma relagdo com o
"agente" da arquitetura de gerenciamento.

Com o uso dessa tecnologia, as tarefas de gerenciamento podem ser migradas para os
elementos de rede, ou seja, para onde as informagoes de gerenciamento estao localizadas.
O conceito de mobilidade de codigo e de agentes modveis é uma opgao promissora para o
gerenciamento de redes, em especial as RSSFs. Existem diversas potenciais vantagens de se

adotar AMs como abordagem de gerenciamento, como por exemplo:

e flexibilidade - novas funcionalidades de gerenciamento podem ser inseridas com facili-

dade na rede, criando-se novos agentes moveis de acordo com a necessidade;

e tolerancia a falhas - a falha de elementos de rede ou de gerentes podem ser superadas

com a criacao de agentes moveis para substituir funcionalidades eventualmente perdidas;

e operacao em ambientes heterogéneos - por geralmente serem escritos em linguagens

interpretadas, os agentes moveis podem operar em diferentes plataformas de hardware;

e distribui¢ao regular do processamento - o processamento de tarefas de gerenciamento

sao executadas nos diversos elementos da rede, balanceando a carga pela rede;
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e distribuicao da comunicacao - o fluxo de dados nao sobrecarrega um tnico elemento,

mas é distribuido entre varios elementos da rede;

e escalabilidade - com as tarefas divididas, o acréscimo de mais elementos gerenciados

pode ser feito com mais eficiéncia;

e execucao assincrona - agentes moveis podem recuperar de falhas na comunicacao, ja que

nao requerem conectividade continua entre os elementos.

As principais desvantagens dessa abordagem sao a complexidade no desenvolvimento e
testes, além da carga extra no processamento. Além disso, o tamanho do agente movel pode
impactar negativamente os resultados, principalmente em se tratando de redes sem fio.

Varios trabalhos ja avaliaram e aplicaram AMs no gerenciamento de redes tradicionais,
como por exemplo [Arantes et al., 2002, Puliafito et al., 1999, Kona e Xu, 2002|
e [Stephan et al., 2004, Bohoris et al., 2000, Simoes et al., 2002| (mais detalhes no Capitulo 3).
A comunidade de pesquisa vem, nos ultimos anos, aplicando cada vez mais AMs em sistemas
distribuidos. E notado que os resultados variam de caso para caso, fazendo com que alguns
pesquisadores até recriminem o uso de AMs, como por exemplo o trabalho apresentado em
[Vigna, 2004|, em que os autores apresentam dez razoes que dificultam o uso de AMs. Por-
tanto, antes de se aplicar essa técnica, é preciso fazer uma avaliacao de desempenho para
determinar se ela realmente seré eficiente, principalmente em redes com severas restrigoes
como as RSSFs.

4.3.1.2 Funcionamento

Na abordagem de agentes moveis (AMs), ilustrada na figura 4.5, o codigo do gerenciamento
migra embutido em um agente moével para ser executado localmente nos elementos gerenci-
ados. O AM, além das fungdes de gerenciamento, carrega também os mapas e uma base de

informagoes para serem atualizados & medida que se percorre a rede.

Gerente Elemento Gerenciado

Funcdo Gerente Funcio Agente

Requisicao /

Atribuicdo
8 AM Resposta
Ambi i
Gerador de Agentes K mbiente de 8 AV m
execucao Agentes

Figura 4.5: Abordagem de gerenciamento baseada em agentes moveis.

Para viabilizar o uso dessa abordagem, é preciso ter instalados dois moédulos na rede:
o gerador de agentes e o servidor de agentes |Gavalas et al., 1999]. O gerador de agentes
é responsavel por criar, instruir, disparar e monitorar os agentes. O servidor de agentes ¢é
responsavel por organizar o ambiente de execucao no hospedeiro para receber, executar e
transferir os agentes. O local onde esses modulos sao executados depende principalmente da

estratégia de gerenciamento adotada.
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O gerador de agentes, ao criar um agente movel, agrega o codigo das fungdes que deverao
ser executadas e um itinerario que o agente devera percorrer. O agente movel deve ser capaz
de resolver problemas de itinerario dinamicamente. Seguindo o itinerario pré-estabelecido,
o agente migra para os elementos gerenciados um a um. Ao chegar em um elemento, o
servidor de agentes desse elemento prepara o ambiente de execucao para o agente, alocando
0s recursos necessarios para o mesmo. O agente é instalado seguindo regras de seguranga e
autenticacao e, em seguida, seu codigo é executado localmente. Para executar as fungoes de
gerenciamento, ele acessa as varidveis de gerenciamento do elemento de rede para coletar seus
valores, utilizando como interface o agente de gerenciamento instalado a priori no elemento
de rede. Com essas informagoes coletadas, o agente movel atualiza sua base de informacao e
executa as funcoes de gerenciamento, alterando os valores das varidveis caso necessario. Ao
finalizar sua execugao, o agente é desinstalado e os recursos alocados sao liberados, finalizando
o ambiente de execugao. O agente entao migra para o proximo elemento do itinerario, com

as informagoes atualizadas.

4.3.2 Requisi¢ao/Resposta

A abordagem requisi¢ao/resposta (RR), ilustrada na figura 4.6, é utilizada nas principais ar-
quiteturas de gerenciamento de redes de computadores e telecomunicagoes, como o SNMP
[Stallings, 1998] e CMIP [ISO/IEC 9596, 1991|. Nessa abordagem, a fungao de gerente envia
mensagens de requisigao aos elementos gerenciados periodicamente. Ao receber uma men-
sagem de requisi¢ao, o elemento gerenciado acessa a sua base de informacoes de gerenciamento
e recupera os valores das varidveis requisitadas. Esses valores sao embutidos em uma men-
sagem de resposta, que é enviada para o gerente. Ao receber as respostas, o gerente executa os
servigos de gerenciamento utilizando os valores das varidveis dos elementos gerenciados como
parametros. Se necessario, o gerente envia mensagens de atribuigdo para mudar algum estado

ou parametro de configuragao de um ou mais elementos gerenciados.

Gerente Requisicao / Elemento Gerenciado
Funcéo Gerente Atribuicao Fungéo —=
Resposta Agente

Figura 4.6: Abordagem de gerenciamento baseada em requisi¢ao/resposta.

A vantagem dessa abordagem estd principalmente na simplicidade, tanto do processo do
elemento gerenciado quanto do protocolo de comunica¢do. Como desvantagem, tem-se um
grande volume de dados na rede periodicamente, no momento das requisi¢coes e respostas,
principalmente nas proximidades do(s) gerente(s). Outro problema é que mesmo valores que
nao foram modificados ou foram pouco modificados serao enviados para o gerente, consumindo

recursos e, no entanto, trazendo poucas ou nenhuma informagao tutil para o gerenciamento.
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4.3.3 Notificagao de Eventos

Também utilizada nas principais arquiteturas de gerenciamento em conjunto com a abordagem
RR, a abordagem de notificacao de eventos (NE) visa alertar ao gerente caso algum problema
ocorra na rede. A figura 4.7 ilustra a estrutura bésica dessa abordagem. Primeiramente, no
inicio de operacao da rede todos os elementos gerenciados enviam mensagens para o gerente
informando o estado inicial e os valores dos objetos gerenciados. A partir dai, os elemen-
tos gerenciados avaliam os valores dos objetos gerenciados periodicamente. Se algum valor
ultrapassar um limite estabelecido, comparando-se com o ultimo valor enviado ao gerente,
uma mensagem de notificagdo é enviada ao gerente para informé-lo desse evento. Como na
abordagem RR, o gerente utiliza as informagoes recebidas para executar os servigos de geren-
ciamento. Caso necessario, mensagens de atribuigdo sao enviadas a um ou mais elementos

gerenciados para alterar seu estado.

Gerente Elemento Gerenciado
Funcéo Atribuicdo Funcéo 5
Gerente Notificagdo Agente

Figura 4.7: Abordagem de gerenciamento baseada em notificacdo de eventos.

Como principal vantagem da abordagem NE, tem-se que mensagens somente serao envi-
adas quando realmente necessario, ou seja, na ocorréncia de algum evento. Isso economiza
recursos da rede, tanto em processamento quanto em comunicagao e, conseqiientemente, em
energia. Por outro lado, se uma mensagem de notificagdo enviada é perdida por problemas de
comunicacao, o gerente nunca sabera da existéncia do evento relacionado a essa mensagem.
Em outras palavras, nao é possivel saber se uma mensagem nao foi recebida pelo gerente
porque ela foi perdida ou porque ela nunca foi enviada. Além disso, o desempenho dessa
abordagem depende da freqiiéncia com que eventos ocorrem na rede. Em redes muito dindmi-
cas, varios elementos podem tentar notificar eventos ao gerente simultaneamente, podendo

causar congestionamento na rede.

4.3.4 Outras Abordagens

As trés abordagens descritas anteriormente foram avaliadas neste trabalho em ambientes de
simulacgao e experimental. A escolha das abordagens a serem avaliadas foi feita com base na
simplicidade das abordagens RR e NE e nos potenciais beneficios que AMs podem trazer para

RSSFs. Além dessas, outras abordagens nao avaliadas no trabalho sao descritas abaixo.

4.3.4.1 Gerenciamento por Delegacao

O gerenciamento por delegacao (Management by Delegation ou somente MbD) foi criado
por Goldszmidt como proposta de descentralizagdo do gerenciamento [Goldszmidt, 1996,

Goldszmidt et al., 1991, German Goldszmidt e Yemini, 1991]. Essa abordagem utiliza agentes
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de delegacdo, que sdo programas aptos a serem executados sob controle local ou remoto. As
fungoes de gerenciamento podem ser distribuidas dinamicamente aos elementos gerenciados
utilizando os agentes de delegagao. Os elementos gerenciados possuem um "processo elas-
tico" que pode inserir as fungoes trazidas pelos agentes de delegacao dinamicamente, e apaga-
las depois que forem executadas. O gerente é a entidade delegadora, que envia os agentes de
delegacao aos elementos gerenciados. Os agentes de delegagdo podem ser enviados aos ele-
mentos para que esses assumam responsabilidade para tratar de potenciais falhas, diminuindo
o0 risco de comunicacao em momentos de "stress".

Essa abordagem tem como vantagem a insercao de fungoes de gerenciamento dinamica-
mente, somente quando forem necessarias. Além disso, a carga de processamento é distribuido
na rede. Como principal desvantagem, tem-se a complexidade do sistema. A implementagao
de processos elasticos ndo é uma tarefa trivial, além de ser uma técnica custosa em termos
de processamento. A sua adoc¢ao é justificavel em casos onde se deseja diminuir o tempo
de resposta para as tomadas de decisao. Devido a complexidade, essa abordagem nao seréa

avaliada no contexto de RSSFs neste trabalho.

4.3.4.2 Gerenciamento baseado em Web

O gerenciamento baseado em Web tem como base a utilizacao de navegadores Web, como por
exemplo o Mozilla ou Internet Explorer, e do protocolo HT'TP (Hypertext Transfer Protocol)
para administrar a rede [Ju et al., 2000]. Os administradores visualizam o estado da rede e en-
viam comandos para a mesma por uma interface grafica desenvolvida para um ambiente Web.
Essa caracteristica tem como vantagem a disponibilidade da ferramenta de gerenciamento
independente da localizagao fisica do administrador, ja que navegadores Web sao ferramentas
basicas existentes em praticamente todo computador.

Nessa abordagem, duas opg¢oes de gerenciamento podem ser utilizadas. Na primeira, to-
dos os elementos gerenciados possuem servidores Web instalados para serem acessados pela
aplicacao de gerenciamento pelo protocolo HI'TP. Na segunda, um agente procurador exe-
cuta o servidor Web e algum outro protocolo padrao de gerenciamento, como por exemplo o
SNMP ou CMIP. Para comunicar com os elementos gerenciados, o agente procurador utiliza o
protocolo de gerenciamento, e para comunicar com a aplicacao de gerenciamento, é utilizado
o protocolo HTTP.

Considerando as RSSFs, a primeira opg¢ao € inviavel de ser implementada, ja que servidores
Web sao aplicativos custosos e ocupam muita memoria, sendo improvéavel a sua instalagao em
noés sensores sem fio. O que poderia ser feito é uma interface Web para o administrador
operar. Para isso, seria preciso ter um agente procurador que comunique com a RSSF. Esse
segundo caso nao aborda mecanismos de monitoragao e controle, nao sendo importantes para

este trabalho.
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4.3.4.3 Gerenciamento baseado em Web Services

O gerenciamento baseado em web services é uma abordagem que surgiu recentemente e que
vem ganhando atengao da comunidade cientifica. Essa abordagem utiliza Web Services, uma
tecnologia que usa XML (eXtensible Markup Language) e é suportada por diferentes platafor-
mas. Basicamente, Web Services sao componentes de aplicacao que sao publicados na Web e
podem ser encontrados e executados por outras aplicacdes. A idéia basica no gerenciamento
baseado nessa tecnologia é publicar servigos de gerenciamento para serem utilizados pelas
aplicagoes.
Alguns trabalhos ja avaliaram essa abordagem para redes tradicionais, como

[Pras et al., 2004, Fioreze et al., 2005], mostrando que Web Services podem diminuir a banda
utilizada quando utiliza-se mecanismos de compressao. Porém, essa abordagem consome rel-
ativamente mais tempo de CPU que o gerenciamento tradicional utilizando SNMP. XML é
uma linguagem de marcacgao de dados utilizada para descrever dados estruturados em forma
de texto legivel pelo ser humano. Por esse motivo, mensagens baseadas nessa linguagem re-
querem mais recursos para serem enviadas pela rede. Como Web Services utiliza protocolos
baseados em XML na comunicacao, estudos devem ser feitos para verificar se é viavel a sua
implantagao em redes com restri¢oes de hardware, como as RSSFs. Se algum mecanismo de
compressao for adotado, ou mesmo o XML binario [W3C, 2006|, a carga extra no proces-
samento pode ser compensada pela economia de recursos na comunicacao. Estudos sobre a
utilizacao deste mecanismo para RSSFs foram feitos, por exemplo, nos trabalhos apresentados
em |[Delicato et al., 2003, Delicato et al., 2005].

4.4 Conclusao

Este capitulo apresentou os principais conceitos do gerenciamento de RSSFs. Primeiramente,
a arquitetura de gerenciamento de RSSFs chamada Manna, base desta dissertagao, foi intro-
duzida. O Manna permite que diversas estratégias de gerenciamento sejam utilizadas, como
a centralizada, hierarquica e distribuida. As caracteristicas destas estratégias, suas vantagens
e desvantagens também foram apresentadas neste capitulo. Estes conceitos s@o importantes
para ajudar na definicdo do modelo de avaliacao do trabalho.

Além disso, diversas abordagens podem se empregadas para uma determinada estratégia.
Uma abordagem de gerenciamento indica como as informagoes de gerenciamento necessarias
para a execucao das fungoes sao recuperadas pelo gerente. As trés abordagens avaliadas
neste trabalho (baseada em agentes moveis, requisi¢ao/resposta e notificagao) foram descritas.
Outras abordagens de gerenciamento, como o gerenciamento baseado em Web e em Web
Services, foram introduzidas. Porém, essas abordagens podem nao ser adequadas para RSSFs

e, portanto, nao foram avaliadas.



Capitulo 5
Avaliacao

Este capitulo apresenta os detalhes das avaliagbes feitas neste trabalho para comparar as
abordagens de gerenciamento baseada em agentes moveis, requisigao/resposta e notificagao
de eventos. A Secao 5.1 descreve a metodologia adotada nas avaliagoes, incluindo os objetivos
que desejamos alcancar, as métricas consideradas para se alcancar os objetivos e o processo
de avaliagdo. Em seguida, na Segao 5.2 é apresentado o modelo de avaliagdo contendo as
principais caracteristicas consideradas na avaliagdo. Esse modelo genérico foi instanciado

para um ambiente de simulagao na Segao 5.3 e para um ambiente real na Se¢ao 5.4.

5.1 Metodologia de avaliacao

5.1.1 Objetivos

Neste trabalho, os principais objetivos do modelo de avaliagao sao descritos a seguir.

1. avaliar a escalabilidade do gerenciamento de RSSFs segundo as diferentes abordagens.
Como esse tipo de rede tende a ser composta por uma grande quantidade de elementos, o

desempenho das abordagens em redes de larga escala é um fator considerado importante;

2. avaliar o impacto da complexidade do gerenciamento nas diferentes abordagens. A
complexidade do gerenciamento a ser adotado em uma RSSF iréd variar de aplicagao para
aplicacao. Portanto, é importante saber o desempenho das abordagens dependendo das
funcionalidades do gerenciamento. A complexidade sera avaliada em termos do tamanho

do codigo e da quantidade de objetos gerenciados considerada;

3. identificar a adequabilidade das abordagens de gerenciamento para aplicagoes especificas
de RSSFs. E esperado que nao se tenha uma abordagem ideal a ser adotada em qualquer
tipo de rede e aplicacao. Portanto, é interessante identificar para quais tipos de aplicacao

uma determinada abordagem serd mais eficiente;

4. verificar a viabilidade e eficiéncia do gerenciamento de redes segundo a abordagem de

agentes moveis para RSSFs. O gerenciamento baseado em AMs ainda nao foi explorado

34



5. AVALIACAO 35

no contexto das RSSFs, nao sendo possivel saber se essa tecnologia é vidvel de ser

implementada em redes com severas restrigoes;

5. identificar e relacionar quais aspectos podem ser melhorados para tornar a abordagem
de AMs mais eficiente em RSSFs. Com a avaliagao da abordagem de AMs, pretende-
mos identificar alguns pontos fracos das tecnologias existentes até o momento e propor

melhorias para proporcionar um melhor desempenho em RSSFs.

5.1.2 Meétricas de Desempenho

Para se alcancar os objetivos quanto a avaliacao deste trabalho, foram escolhidas as métricas
consumo de energia, utilizacao da largura de banda, perda de pacotes, tempo de resposta e
requisitos de memoria.

Energia é um recurso importante para as RSSFs, ja que todo componente depende dela
para operar. Além disso, devido as caracteristicas das RSSFs como a grande quantidade de
elementos e sua aplicagao em ambientes remotos, pode ser dificil ou mesmo impossivel a re-
carga ou substituicdo de baterias. Portanto, o consumo de energia deve ser eficiente para
prolongar o tempo de vida da rede. Neste trabalho, o consumo de energia serd desmem-
brado por atividade, sendo consideradas as atividades de transmissao e recepcao de dados e
processamento.

Outra métrica considerada é a utilizagdo da largura de banda, que indica a quantidade
de dados de gerenciamento transmitidos pelas entidades da rede. Além da utilizagdo, tam-
bém sera apresentado a sua distribuigdo. Com isso é possivel identificar quais entidades sao
responséveis pelo envio da maior quantidade de dados na rede, ou seja, onde se concentra o
maior uso da banda.

Além destas duas, também serdo avaliados a perda de pacotes e o tempo de resposta. A
primeira permite a identificacdo do impacto na comunicacao de cada abordagem. Em redes
sem fio, a perda de pacotes ocorre, entre outros fatores, por colisao quando mais de um
elemento tenta transmitir simultaneamente dentro de uma regiao. Essa métrica é importante
pois, em determinadas aplicagoes, as perdas de pacotes sao consideradas inaceitaveis.

O tempo de resposta significa o tempo gasto para que as fungoes de gerenciamento sejam
executadas uma tunica vez. Na abordagem RR, o tempo de resposta significa quanto tempo
leva para o gerente enviar mensagens de requisicao para todos os elementos de rede do seu
dominio e receber as respectivas respostas. Na abordagem de AMs, o tempo de resposta
denota quanto tempo um agente movel leva para percorrer todos os elementos de rede de um
dominio e retornar ao gerente. Na abordagem de notificagdo essa métrica nao é avaliada, ja
que nem sempre as mensagens de notificagao sao enviadas.

Como os noés sensores apresentam restrigoes de hardware, é interessante também saber
quanto de memoéria cada abordagem requer para operar. Este resultado pode ser fundamental
para a decisao de adotar uma determinada abordagem. N&ao adianta uma abordagem ser
eficiente se ela requer mais memoria do que a disponivel nos nés sensores. Neste trabalho seré

avaliado tanto o consumo com memoria ROM quanto com memoria RAM.
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5.1.3 Processo de Avaliagao

Pode-se dividir a avaliacao deste trabalho em duas partes: avaliacao de desempenho e avaliagao
funcional. Na primeira, tem-se como objetivo a comparagao das abordagens de acordo com
o desempenho considerando as métricas apresentadas (Segao 5.1.2). O objetivo da avalia¢ao
funcional é comparar as abordagens de acordo com o funcionamento, ou seja, se executaram
as funcoes de gerenciamento a elas atribuidas.

Existem trés maneiras de se avaliar solucoes propostas para RSSFs: avaliacao analitica,
avaliagao por simulagao e avaliagdo experimental. Considerando a avaliagao analitica, a prin-
cipal desvantagem ¢ a dificuldade de se modelar detalhadamente o comportamento fisico da
rede sem fio, como por exemplo, mecanismos de controle de acesso ao meio. Em um modelo
analitico simplificado, os resultados podem nao ser condizentes com uma aplicacao real. Como
vantagens, obtém-se resultados com poucos recursos e em um curto espaco de tempo.

A simulacao tem como desvantagem o menor nivel de detalhes se comparada com o ex-
perimento, mas dependendo da modelagem do sistema e da ferramenta adotada, obtém-se
resultados confidveis. Outra desvantagem é a complexidade das ferramentas existentes, que
sao dificeis de serem utilizadas e requerem muitos recursos computacionais. Como vantagens,
esse mecanismo permite a coleta de métricas de desempenho importantes e a avaliagdo da
escalabilidade.

Considerando a avaliagao experimental, pode-se citar duas dificuldades principais. Primeira-
mente, os nos sensores ainda sdo relativamente caros, dificultando a formacao de uma rede
de larga escala. Como a tendéncia é que RSSFs sejam compostas por centenas a milhares de
elementos, esse tipo de avaliagao é importante para validar uma solugao. Em segundo lugar,
apesar de uma rede real apresentar mais detalhes ao modelo de avaliagao, ainda é dificil cole-
tar métricas consideradas importantes para RSSE'S, como por exemplo o consumo de energia
dos nos. A principal vantagem da experimentacdo é a avaliacdo em um ambiente real com as
restrigdes de hardware e as propriedades do meio fisico.

Atualmente, a técnica mais adequada para se avaliar solugdes para RSSFs é a simulagao.
Porém, a métrica de consumo de memoria de cada abordagem para uma plataforma real nao
pode ser medida em um ambiente de simulacao. Por esses motivos, sao avaliadas as abordagens
de gerenciamento por simulagdo e por experimentacao. Com o primeiro mecanismo, é possivel
avaliar as métricas de desempenho e a escalabilidade das abordagens. Com a experimentagao
¢é possivel avaliar o consumo de memoria, o tempo de resposta e o funcionamento de cada

abordagem em uma plataforma real.

5.2 Modelo de Avaliacao

Esse modelo de avaliagdo descreve as caracteristicas relacionadas com a RSSF e também
com o seu gerenciamento com o intuito de avaliar diferentes abordagens de gerenciamento,
podendo ser adotado em simulacoes, modelos analiticos ou experimentos reais. Os aspectos

considerados nesse modelo sao: organizacao e composicao da rede, modelo funcional de geren-
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ciamento, tamanho e formato das mensagens utilizadas na comunica¢ao, mecanismo utilizado

para permitir agentes méveis em RSSFs e aplicacao de sensoriamento.

Organizacao e Composicao da Rede: uma RSSF pode ser organizada de maneira plana
ou hierarquica. Na primeira, tem-se somente um nivel de hierarquia e todos os elementos da
rede estao neste nivel. Na segunda, tem-se mais de um nivel de hierarquia, sendo que os nés de
nivel mais alto s@o responsaveis por receber as mensagens dos nés de nivel mais baixo. Diz-se
que a rede estd organizada em grupos, onde cada grupo possui pelo menos um lider e os outros
elementos sao chamados de n6s comuns. No artigo apresentado em [Duarte-Melo e Liu, 2003],
os autores mostraram matematicamente que uma rede organizada em grupos apresenta uma
vazao maior que uma rede plana.

Considerando a composicao, a rede pode ser homogénea ou heterogénea. Na primeira,
todos os elementos apresentam as mesmas caracteristicas de hardware. No segunda, os el-
ementos podem diferir quanto as capacidades de hardware, apresentando nos sensores com
maior poder computacional, por exemplo. Considerando o gerenciamento de RSSFs, os ar-
tigos |[Ruiz et al., 2003a, Ruiz et al., 2004b|] mostraram que uma rede adotando servigos de
gerenciamento é mais eficiente quando estd organizada em grupos e os lideres dos grupos
apresentam um maior poder computacional.

Apesar de apresentar um desempenho mais eficiente, uma rede hierarquica heterogénea
em que os lideres dos grupos possuem maior poder computacional requer maior aten¢ao no
seu projeto e na sua implantac¢do (deposigao dos nos e configuragao inicial). Para balancear
o tamanho dos grupos, é preciso posicionar os nos lideres em locais estratégicos. Se vérios
lideres sao posicionados relativamente pertos uns dos outros, a rede podera apresentar varios
grupos com poucos elementos e alguns poucos grupos com muitos elementos. Além disso, o
custo financeiro podera ser maior, ja que nés com maior poder computacional sao mais caros.

No modelo de avaliagao deste trabalho, é considerado uma rede hierarquica heterogénea
em que os lideres dos grupos apresentam maior poder computacional. Assume-se que as

dificuldades listadas acima podem ser contornadas.

Modelo Funcional de Gerenciamento: O modelo funcional de uma arquitetura de geren-
ciamento define em quais elementos as entidades de gerenciamento serao executadas. Neste
trabalho, estamos considerando uma estratégia de gerenciamento distribuida em que os ger-
entes executarao nos lideres dos grupos. Cada gerente sera responsavel por um dominio de
gerenciamento, composto por todos os noés comuns que fazem parte do seu grupo. Os noés
comuns, chamados de elementos gerenciados, compoem um dominio e sao gerenciados pelo
gerente do seu grupo. Em outras palavras, um grupo na visao da aplicagao é um dominio de

gerenciamento na visao do gerenciamento.

Tamanho das Mensagens: O tamanho das mensagens de cada abordagem ¢ um parametro
que impacta os resultados, ja que esta relacionado & comunicacao e processamento dos elemen-

tos da rede. Por isso, a defini¢do desse pardmetro é importante para o modelo de avaliacao.
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O tamanho das mensagens da abordagem de AMs, chamado de Sys4, é definido como

SMA = Sheader + SCode + Svariableibindingsa

onde Sheader € 0 tamanho do cabegalho, Seoqe € 0 tamanho do codigo do AM e Svariable_bindings
é o tamanho ocupado pelos identificadores e valores dos objetos gerenciados.

O tamanho das mensagens da abordagem RR, chamado de Sgrpg, difere de Syra pela
substitui¢ao de Scoge por Sppu, que é o tamanho da PDU (Protocol Data Unit) definida pelo
protocolo MannaNMP |[Silva et al., 2005a| e que contém o tipo da mensagem, a identificagao

do no, o estado de erro, dentre outros campos. Entao,

SRR = Sheader + SPDU + Svariable_bindings~

O tamanho das mensagens da abordagem de notificacao de eventos é definido como

SNE = Sheader + SpDU + Svariableibindmgs-

Os formatos da PDU das abordagens RR e NE sao ilustrados nas figuras 5.1 e 5.2, respec-
tivamente. O campo Tipo indica o tipo da mensagem, por exemplo, Requisicao, Atribuicao,
Resposta ou Notificagdo. O campo Id. Requisicdo armazena o identificador da mensagem,
para controle do gerente. O campo Id. Agente é o identificador do agente que o gerente tem
interesse em requisitar dados ou atribuir valores. Na mensagem de resposta, o campo Estado
Erro indica o resultado do processamento e o campo Indice Erro contém mais informacoes
sobre algum erro que ocorreu durante o processamento. Na PDU da abordagem NE, o campo
Info. Notificacdo contém informagoes sobre a notificagdao, indicando o motivo que levou o

agente a enviar a notificagdo. Por exemplo, pode-se ter uma notificagdo de energia.

Tipo {Id. Requisicdo |d. Agente Variable Bindings

a) Mensagem de requisicdo e atribui¢éo

Tipo| Id. Requisicéo | Estado Erro (indice Erro| Variable Bindings

b) Mensagem de resposta
Figura 5.1: Formato da PDU das mensagens da abordagem RR.

Tipo | Id. Agente Info. Notificacéo Variable Bindings

Figura 5.2: Formato da PDU da mensagem da abordagem NE.
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Para todas as abordagens, o tamanho do campo Syariable bindings ¢ calculado pela férmula

Svariableibindings = WNobjects X (Sobject + SOID)a

onde Nopjects € a quantidade de objetos gerenciados, Sppject € 0 tamanho do valor de cada ob-

jeto e Sorp € o espaco ocupado pelo identificador do objeto, que é dado por [log(Nopjects) | bits.

Suporte a agentes moveis O sistema operacional (SO) para RSSFs mais adotado atual-
mente é o TinyOS [Levis et al., 2004], o qual ja oferece mecanismos de mobilidade de codigo.
Um destes mecanismos é o Maté |Levis e Culler, 2002|, uma maquina virtual do TinyOS que
permite o desenvolvimento de scripts que podem ser enviados via radio para os nds sensores e
executados localmente. Uma extensao do Maté chamada Bombilla Agent [Szumel et al., 2005]
contém mecanismos para a utilizacao de agentes méveis em RSSFs. Essa extensao agrega fun-
cionalidades na méquina virtual do Maté, permitindo que os scripts tenham mais autonomia.
Por exemplo, no Maté béasico todos os scripts sao enviados por inundagao para todos os nos
da rede. Ja no Bombilla Agent, os scripts podem decidir para onde migrar, sendo possivel
a migracao para nos individuais. Até o momento do desenvolvimento da dissertacdo, esse
foi o inico mecanismo de agentes moveis para RSSFs encontrado e portanto sera adotado na

avaliacao deste trabalho.

Aplicagao de Gerenciamento: As trés abordagens realizam as mesmas funcoes de geren-
ciamento. O que muda entre elas é a maneira como as fungoes sao desempenhadas. A escolha
e a configuracao das fungoes variam de acordo com a necessidade da aplicacao, podendo variar
de uma simples monitoragao a complexos servicos de controle.

Cada abordagem realiza um ciclo das atividades de gerenciamento com determinado in-
tervalo. Esse ciclo possui um significado diferente para cada uma. Para a abordagem de AMs,
significa o intervalo de tempo entre disparos (dispatch) de um AM pelos gerentes. Para a abor-
dagem RR, significa o intervalo de tempo entre duas requisi¢oes feitas pelo gerente. Ja para
a abordagem NE, significa o intervalo entre duas verificagoes que os elementos gerenciados

fazem para avaliar possiveis alteracoes nos valores de seus objetos gerenciados.

Aplicagao de sensoriamento Além da aplicacao de gerenciamento definida para cada
abordagem, a RSSF também executa uma aplicacao de sensoriamento. Nessa aplicacao, os nos
sensores sao responsaveis por coletar dados do ambiente com o uso dos sensores e disseminar
estes dados ao lider do seu grupo, que entao dissemina todos os dados coletados pelo grupo

ao ponto de acesso da rede.
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5.3 Aplicacao do Modelo de Avaliacao para o Ambiente de

Simulacao

Para avaliar as abordagens, é criada uma instancia do modelo de avaliagao definido anterior-
mente para um ambiente de simulagao. Essa instancia atribui valores ao modelo de avaliacao,
como por exemplo, quantidade de nés, tamanho da area da rede, funcionalidades do gerenci-

amento e da aplicagao de sensoriamento, dentre outros.

5.3.1 Configuracgao geral

Ferramenta de Simulagao Existem diversos simuladores para redes de computadores,
como por exemplo Jist [Barr et al., 2005, GlomoSim |[Zeng et al., 1998| e NS

[Network Simulator, 1999]. O Network Simulator (NS) ¢ uma ferramenta livre de codigo
aberto utilizada amplamente pela comunidade cientifica para simulagoes de redes tanto cabeadas
quanto sem fio. Esse simulador ja possui varios protocolos de diversas camadas da pilha, como
enlace, rede e aplicacao. Especificamente para RSSFs, o NS contém a implementacao do proto-
colo MAC 802.15.4 |ZigBee, 2006| (conhecido também por ZigBee), que esté sendo adotado pe-
los fabricantes de nos sensores como a CrossBow |Crossbow, 2005] e a Motelv [Moteiv, 2005].
Além disso, uma extensao do NS chamada MannaSim |Braga et al., 2004, Lopes et al., 2006]
oferece um conjunto de classes base que podem ser personalizadas de acordo com a necessi-
dade, permitindo que RSSFs sejam simuladas com maior facilidade. Outra caracteristica do
NS ¢ a realizacao das simulagdes em um nivel de detalhes muito alto, tornando os resultados
relativos & comunicagao confidveis. Outra vantagem desta ferramenta é a escalabilidade, ja
que redes com centenas de elementos podem ser simuladas num tempo razoavel em servidores
de média capacidade. Pelas caracteristicas do NS e a sua adequagao ao modelo de avaliagao
deste trabalho, resolvemos adoté-la como ferramenta de simulagao.

Para a avaliacao desse trabalho, um esforco significante foi preciso para implementar o
modelo na ferramenta NS. Todas as trés abordagens consideradas foram detalhadamente im-
plementadas, de forma a manter sempre um nivel de detalhes aceitavel para que os resultados
fossem confidveis. Em particular, a abordagem baseada em agentes moveis requisitou um

esforco maior, por ser uma abordagem inovadora para as RSSFs.

Tempo de Simulagao: O NS é uma ferramenta que adota o modelo de simulagao de
eventos discretos. Ela possui uma estrutura de tempo virtual, em que mantém e atualiza uma
representagao interna do tempo. Nesse modelo, um relégio virtual ¢ atualizado (incremento
do tempo) formando uma linha do tempo virtual. Durante a simulagdo, ocorrem eventos
relacionados com instantes de tempo na linha do tempo virtual. Estes eventos sao tratados
por tratadores de eventos especificos. Basicamente, a simulacao se baseia em determinar quais
e quando os eventos serao lancados, e associar cada evento a um tratador correspondente. O
NS pode levar muito tempo de processamento para realizar uma simulagao. Por exemplo, 40

minutos de tempo virtual podem levar até 6 horas de tempo real para serem simulados.
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Neste trabalho, foi feito um mapeamento do tempo real em tempo virtual. As simulacoes
foram configuradas considerando que a RSSF operara por um dia inteiro (24 horas). Estamos
considerando que 4.000 segundos em tempo de simulacao (virtual) correspondem a 24 horas em
tempo real. Assim sendo, um intervalo de um segundo no ambiente de simulacao corresponde
a 21,6 segundos no tempo real. Foi utilizado um computador Pentium IV 2.4 GHz com 1 GB
de memoria RAM e 80 GB de disco rigido para a execugao das simulagoes. Foram necessérias

aproximadamente 160 horas para que todos os resultados fossem obtidos.

Nuamero de Repetigoes: Para se ter uma confiabilidade maior nos resultados, cada sim-
ulacao foi desempenhada 33 vezes. Nos graficos que apresentam os resultados no Capitulo 6,
sao mostrados a média destas repeticoes e os respectivos desvios padrao. Para métricas onde
os valores das amostras coletadas diferiram significadamente, é apresentado também o 1° e o
99¢ percentil. O n-ésimo percentil de um conjunto de amostragem indica que n porcento das

amostras estao abaixo deste valor.

Plataformas Simuladas: Na rede hierarquica heterogénea adotada, duas plataformas de
hardware devem ser consideradas: uma para os nés comuns e outra para os lideres dos grupos.

Para os nés comuns (elementos gerenciados), a plataforma MicaZ [MicaZ, 2006] foi ado-
tada. Os nos sensores desta plataforma sao fabricados e comercializados pela empresa Cross-
Bow [Crossbow, 2005]. O MicaZ é composto por um micro-controlador Atmel Atmegal28L
integrado com o Chipcon CC2420 para a comunicagao via rddio. Como protocolo de acesso ao
meio, este né sensor implementa o protoclo IEEE 802.15.4, desenvolvido pela alianca ZigBee
[ZigBee, 2006|. Esse protocolo foi desenvolvido para aplicagoes de baixo consumo de energia
e curto alcance. Com relagdo ao consumo de energia, as seguinte poténcias sao utilizadas:
Poténcia de Processamento: 0.024 Watts; Poténcia de Transmissao: 0.052 Watts; Poténcia
de Recepcao: 0.059 Watts; Poténcia de Sensoriamento: 0.015 Watts. A taxa de transmissao
pode chegar a 250Kbps teoricamente. Neste trabalho, é considerada a taxa de 100Kbps. Nesta
plataforma, o alcance de transmissao é ajustavel de acordo com a necessidade. De acordo com
as especificagoes do fabricante, o alcance do MicaZ pode chegar a 30 metros em um ambiente
fechado. A memoria disponivel é de 128 KBytes de memoria de programa e 4 KBytes de
RAM.

Para os lideres dos grupos (gerentes), é considerado uma plataforma similar & WINS
[Pottie e Kaiser, 2000]. Essa plataforma utiliza um processador Intel StrongARM 1100 de
133 MHz com 16 Kbytes de cache. O WINS ainda possui 128KBytes de RAM e 1 MByte
de memoria flash. O alcance de transmissao pode chegar, teoricamente, a 100 metros e neste
trabalho foi definido em 55 metros. A sua taxa de transmissao é de 100Kbps. Com relagao
ao consumo de energia, as seguinte poténcias sao utilizadas: Poténcia de Processamento:
0.360 Watts; Poténcia de Transmissao: 0.600 Watts; Poténcia de Recep¢ao: 0.300 Watts.

Apesar destas duas plataformas serem de diferentes fabricantes, foi assumido que é possivel

haver uma comunicacao entre elas.
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Ntmero de Nos e Area: Com o objetivo de avaliar a escalabilidade de cada abordagem,
serao desempenhadas simulagoes utilizando 100, 150, 200, 250 e 300 nos sensores. O valor
méximo de 300 foi definido considerando as restrigoes computacionais, ja que quanto maior a
quantidade de nés simulados, maior o consumo de processamento e memoria e, conseqiiente-
mente, maior o tempo gasto para a realizagao das simulagoes. Como ja mencionado, o tempo
de processamento gasto em todas as simulagoes excederam 150 horas. Apesar do alcance do
MicaZ poder chegar a 30 metros em condigoes ideais em um ambiente fechado, foi considerado
um maximo de 15 metros com o intuito de manter a conectividade da rede. Assim sendo,
para calcular a area méxima da aplicagdo quando se tem 300 nos sensores, dividiu-se uma
area quadrada em /300 sub-areas, obtendo um arranjo de 17 x 17 noés. Como o alcance de
cada no6 foi limitado a 15 metros, obtemos uma &area de 17 x 15, ou de aproximadamente
250m x 250m.

Como dito anteriormente, o alcance dos gerentes foi limitado a 55 metros. Tem-se entao
que cada gerente serd responsavel por uma sub-area de aproximadamente 55m x 55m, ou
3025m?2. Considerando a &rea de 250m x 250m ou 62500m?, deve-se ter 20 gerentes para
cobrir toda a area.

Tanto os gerentes quanto os elementos de rede sao posicionados aleatoriamente na area

monitorada com uma distribui¢do uniforme.

Dominios de gerenciamento: Como ja descrito no modelo de avaliacao, a rede avaliada
¢é hierdrquica heterogénea com os noés lideres dos grupos apresentando maior poder computa-
cional. No modelo funcional de gerenciamento, cada grupo da rede hierdrquica equivale a
um dominio de gerenciamento. Entao, um lider na visao da RSSF é um gerente na visao do
gerenciamento. A formagado de grupos em RSSFs é um problema por si s6, e esta fora do
escopo deste trabalho. Portanto, foi adotado um algoritmo simples de formagao de grupos
em que um né comum (elemento de rede) é alocado a um grupo (dominio de gerenciamento)

de acordo com a proximidade desse no6 ao lider do grupo (gerente).

Aplicagao de Sensoriamento: Para todas as abordagens, uma aplicacao de sensoriamento
de temperatura foi implementada em conjunto com a aplicagdo de gerenciamento. Estamos
considerando uma aplicacao de monitoragao da temperatura de um depoésito fechado que
ocupa uma area quadrada de 250m x 250m. O tamanho da area foi definido de acordo com
o raciocinio apresentado no topico Numero de Nos e Area. Todos os noés comuns sensoriam e
enviam os dados para o seu lider em um intervalo de 30 segundos de tempo de simulacao, que
correspondem a 10,8 minutos no tempo real. Esse intervalo é razodvel em uma aplicagao que
duraré 24 horas, pois permite que variagoes da temperatura sejam detectadas com um atraso

aceitavel.

Quantidade de Objetos Gerenciados: O numero de objetos gerenciados depende de
quais aspectos da rede serao monitorados e controlados. Esse valor é especifico para cada

necessidade da aplicagdo. Pode-se ter aplicagbes onde poucas (até mesmo uma ou duas)
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variaveis sao suficientes e outras mais complexas onde um grande ntmero de variaveis sao
necessarias.

Para avaliar o impacto do ntmero de objetos gerenciados em cada abordagem, foram
realizadas simulagoes com diferentes valores. O objetivo é abranger o maior niimero possivel
de potenciais aplicagoes. Os valores adotados foram 10, 30 e 60 objetos. O ntimero maximo
de objetos gerenciados foi obtido de [Silva et al., 2005a], onde uma base de informagoes de

gerenciamento (MIB) especifica para RSSFs foi definida contendo 62 objetos.

Tamanho das Mensagens: Os valores usados nas simulacoes foram: Speqqer = 6 bytes
(cabecalho do TinyOS), Sppy = 2 bytes, Scode = {100, 150,200} bytes, Nopjects = {10, 30,60}
e Sopject = 1 byte. O tamanho da PDU das abordagens RR e abordagem NE sao ilustrados

nas figuras 5.3 e 5.4, respectivamente.

0 2 8 15
Tipo |Id. Requisicdo |d. Agente Variable Bindings

a) Mensagem de requisicéo e atribuicdo
0 2 8 13 15
Tipo| Id. Requisico | Estado Erro (Indice Erro| Variable Bindings

b) Mensagem de resposta

Figura 5.3: Formato da PDU e tamanho dos campos das mensagens da abordagem RR.

0 2 9 15
Tipo | Id. Agente Info. Notificagdo | Variable Bindings

Figura 5.4: Formato da PDU e tamanho dos campos da mensagem da abordagem NE.

Os desenvolvedores da méquina virtual Maté sugerem que programas complexos, como
um protocolo de roteamento ad hoc, podem ser representados com menos de 100 bytes na
linguagem de script adotada pelo Maté. Os tamanhos do codigo dos AMs utilizados nas
simulagoes (Scoge = {100, 150,200} bytes) foram escolhidos com base no Maté. O tamanho
do agente movel depende das funcionalidades que ele carrega para serem executadas. Apesar
de nao se alterar as funcionalidades do gerenciamento, o tamanho do cédigo do agente mével foi
variado nas simulag¢bes para permitir a avaliacdo do desempenho da abordagem de AMs para
diferentes funcionalidades de gerenciamento. Foi considerado que estes valores sao adequados

para a implementagao de tarefas de gerenciamento em RSSFs reais.
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Servigos de Gerenciamento: Com o objetivo de avaliar as abordagens, foram escolhi-
dos dois servigos de gerenciamento para serem implementados: auto-configuragdo e auto-
manutencao. Das funcoes relacionadas a esses servigos, foram escolhidas duas: ajuste do
controle de poténcia e manutengao da area de cobertura. Estes servicos e fungoes foram
propostos pela arquitetura de gerenciamento Manna [Ruiz et al., 2003b]|. Essas duas fungoes
foram implementados neste trabalho nas trés abordagens avaliadas. Para a execuc¢ao dessas
fungoes, é assumido que os noés sao capazes de obter suas coordenadas. Descobrir a localizacao
dos noés sensores € um problema por si 86 e esta fora do escopo desta dissertagao.

O objetivo da fungao de controle de poténcia é ajustar a poténcia de transmissao do radio
dos nds com o intuito de economizar energia e evitar colisoes e perdas de dados. O gerente
calcula 0o maximo de alcance necessario para cada no6 utilizando a topologia da rede e as
coordenadas dos nos. O gerente entao altera a poténcia de transmissao dos nés de acordo
com o calculo realizado.

A funcao de manutencao da area de cobertura tem como objetivo manter a rede com o
minimo possivel de nés em operacao sem interferir nos objetivos da mesma, mantendo toda a
area monitorada coberta. Para isso, o gerente identifica e retira temporariamente de operagao
noés que sao considerados redundantes. Neste trabalho, um né é considerado redundante se ele
estd a menos de 5 metros de distancia de outro no, significando que dois noés estdao cobrindo
praticamente a mesma area e gerando dados redundantes. Durante a vida da rede, algum né
pode falhar por esgotamento de energia ou devido a outros fatores, fazendo com que parte
da area fique descoberta (sem sensoriamento). Neste caso, o gerente procura por algum no
redundante que possa substituir o n6é que falhou e, conseqiientemente, cobrir novamente a
area até entao descoberta. Note que, quando um no esté fora de operacgao, ele ndo é capaz de
receber mensagens pelo radio. Assim, nao sera possivel que o gerente acione um noé redundante
para que ele entre em operac¢ao novamente. Para que isso seja possivel, periodicamente os nos
redundantes ligam o radio e verificam com o gerente se eles podem voltar para a operagao.
O gerente responde sim ou ndo, dependendo da necessidade. Se a resposta for sim, o no
volta para operagao. Caso contrério ele desliga novamente seus componentes, ficando fora de

operacao até o proximo ciclo de verificagao.

Freqiiéncia da Notificagao: Com relagao & abordagem de notificagao, é preciso estabele-
cer uma regra para definir quando os nés sensores deverao enviar a mensagem de notificacao
aos respectivos gerentes. Para isso, neste trabalho foi adotado um mecanismo de probabil-
idades. Nesse mecanismo, os nos sensores enviarao a notificacdo com uma probabilidade P
pré-estabelecida. O valor de P indica qual a probabilidade de ocorréncia de eventos em deter-
minado ciclo do gerenciamento. Como P ird impactar os resultados, ja que quanto maior seu
valor mais mensagens de notificacao serao enviadas, resolvemos adotar quatro valores difer-
entes para avaliar quatro tipos de redes: P = 0.2,0.4,0.6,0.8. Com isso, tanto redes bastante
dindmicas, em que os valores dos objetos gerenciados mudam constantemente, quanto redes

mais estaticas sao consideradas.
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Configuragao da Rede e do Gerenci-
amento

Configuragao da Simulagao

Niumero de Gerentes: 20;

Numero de Elementos de Rede: 100, 150, 200, 250,
300;

Protocolo MAC: TEEE 802.15.4;

Numero de Objetos Gerenciados: 10, 30, 60;
Tamanho dos AMs: 100, 150, 200 bytes;
Servicos de Gerenciamento: Controle de densi-
dade e ajuste da poténcia;

Deposi¢ao dos Nds: Aleatoéria com distribuigdo

uniforme;

Tempo de Stmulagdo: 4000 segundos;

Numero de Simulagoes: 33;

Area Simulada: 250m x 250m;
Intervalo de Confianca do NS-2: 95%;

Configuragao dos Gerentes

Configuracao dos Elementos de
Rede

Alcance de Transmissdo: 55 metros;

Poténcia de Processamento: 0.360W;
Poténcia de Transmissao: 0.6W;
Poténcia de Recepgao: 0.3W;

Poténcia de Sensoriamento: nao se aplica;
Tipo de Disseminagao: programada;
Capacidade da Bateria: 100J;

Taxa de Transmissao: 100kbps;
Dispositivos Sensores: nao se aplica;
Alcance de Sensoriamento: nao se aplica;
Tipo de Sensoriamento: nao se aplica;

Intervalo de Sensoriamento: nao se aplica;

Alcance de Transmissao: Ajustavel (max-
imo de 15 metros;

Poténcia de Processamento: 0.024W;
Poténcia de Transmissao: 0.052W;
Poténcia de Recepgao: 0.059W;
Poténcia de Sensoriamento: 0.015W;
Tipo de Dissemina¢ao: Continua;
Capacidade da Bateria: 10J;

Tazxa de Transmissao: 100kbps;
Dispositivos Sensores: Temperatura;
Alcance de Sensoriamento: 10 metros;
Tipo de Sensoriamento: Programada;

Intervalo de Sensoriamento: 30 segundos;

Resumo:

Tabela 5.1: Caracteristicas das configuragoes gerais das simulagoes.

A tabela 5.1 apresenta um resumo das principais configuragoes da aplica¢ao do

modelo de avaliagao no ambiente de simulagao.

5.3.2 Configuragao das abordagens

Abordagem AM: Na abordagem AM, a funcao do gerador de agentes responsével por
criar, instruir e disparar os agentes moéveis é desempenhada na mesma entidade que roda o
gerente, os lideres dos grupos. O servidor de agentes é executado nos elementos gerenciados,
possibilitando que eles recebam e executem os agentes moéveis. Periodicamente, o gerente
dispara um AM para ser executado por todo elemento gerenciado do seu dominio. Neste
caso, o AM se transporta de n6 a ndé do dominio até voltar ao gerente, quando finaliza
sua jornada. O AM carrega o codigo do gerenciamento para ser executado localmente nos
elementos gerenciados.

As atividades dos AMs sao divididas em duas fases: setup e operacao. A fase de setup é

composta por dois ciclos e o AM cobre todos os nos de determinado dominio. No primeiro
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ciclo, depois de desempenhar tarefas de instala¢ao, o AM recupera a posi¢ao (coordenadas X e
Y) e a energia residual de cada no e verifica se um né é redundante ou nao. Essa verificagao é
feita com base na topologia conhecida até o momento. O AM verifica se, dentre a lista de nos
j& percorridos, algum que nao foi identificado como redundante esté proximo até 5 metros do
no6 atual. Caso afirmativo, o n6 atual é considerado redundante. No segundo ciclo, a principal
tarefa a ser executada é o ajuste de poténcia de transmissao dos n6. Este servigo é feito no
segundo ciclo pois é necessério que o gerente tenha conhecimento da topologia completa da
rede. Isso é necessario pois ainda nao é possivel saber a distancia do proximo né do itinerério
ao no atual, j4 que o proximo né ainda néao foi percorrido pelo AM e portanto nao se sabe a
sua posigao.

Na fase de operacao, o AM coleta os valores dos objetos gerenciados dos nos sensores de
um dominio. A estratégia usada para o calculo do itinerario do AM é baseada no algoritmo
LCF (Local Closest First) |Qi e Wang, 2001], que indica o proximo n6 para o qual o agente
movel ird migrar como sendo aquele mais proximo do no6 atual (que o agente estd) e que

contenha energia suficiente para receber e executar o agente moével.

Abordagem RR: Nesta abordagem, primeiramente os gerentes requisitam informacoes de
localizag@o (coordenadas X e Y) e energia dos elementos gerenciados. Com essas informagoes,
os mapas de topologia e energia da rede sao construidos. Em seguida, cada gerente calcula a
poténcia maxima de transmissao necesséria para todos os elementos do seu dominio e envia
mensagens de atribuicao individuais para os nos, alterando a poténcia de transmissao de cada
um deles. Os gerentes também executam a func¢ao de manutengdo da area de cobertura,
identificando quais nés sao redundantes e enviando mensagens de atribuicio para desligar
temporariamente esses nés. Periodicamente, os gerentes enviam requisigoes dos valores de
todos objetos gerenciados para os elementos do respectivo dominio. Os elementos gerenciados,
ao receberem as requisicoes, processam-na e enviam respostas contendo os valores requisitados.
Ao receber as respostas, os gerentes avaliam os valores de energia residual dos nos. Se algum
dos elementos estd com a energia residual se esgotando, o gerente verifica se existe algum
n6 redundante, que foi desligado anteriormente, que possa substituir esse elemento. Caso
exista, na proxima vez que aquele nd redundante verificar com o gerente se ele pode voltar as

atividades, o gerente ird autoriza-lo.

Abordagem NE: Na abordagem de notificacdo de eventos, no inicio da operacao da rede
todos os elementos gerenciados enviam mensagens de notificacdo contendo os valores iniciais
dos objetos gerenciados para os respectivos gerentes. Cada gerente executa as fungoes de
gerenciamento similarmente a abordagem RR, enviando mensagens de atribui¢cdo para alterar
a poténcia de transmissao dos elementos e para desligar temporariamente os nos identificados
como redundantes. Durante o tempo de operagao da rede, os elementos gerenciados avaliam
periodicamente os valores dos objetos gerenciados. O valor de um objeto é comparado com o

altimo valor do mesmo objeto que foi enviado para o gerente. Se a diferenca entre os valores
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ultrapassar um limite pré-estabelecido, o elemento de rede envia uma notificagdo de eventos
com o valor atualizado para o gerente.

Para avaliar o comportamento das notificagoes, fizemos uma modelagem baseada na prob-
abilidade. Assumimos que os valores dos objetos mudam consideravelmente com uma proba-
bilidade (P). Assim, no modelo de avaliacdo, os elementos gerenciados irdo enviar mensagens
de notifica¢do com a probabilidade (P). Quanto maior a probabilidade de ocorréncia de even-
tos, mais elementos irdo enviar notificagoes em um dado momento. Os valores de P adotados
foram 0.2, 0.4, 0.6 e 0.8.

5.4 Aplicacao do Modelo de Avaliacao para o Ambiente Real

O uso de experimentagao para avaliar solugoes propostas para RSSFs apresenta vantagens e
desvantagens. Como vantagens, tem-se que é possivel validar a solu¢ao para uma plataforma
de nos sensores reais, ja que todas as restricoes de hardware serao realmente consideradas.
Além disso, permite a avaliacdo de uma importante métrica de desempenho, o consumo de
memoria, que nao pode ser medida em ambiente de simulagao tradicional. Como desvantagens,
pode-se citar o prego dos nos sensores e a dificuldade da realizagdo dos experimentos em
uma area adequada e condigbes de comunicacao controlada, impossibilitando o uso de uma
quantidade de nos consideravel para que seja possivel avaliar a escalabilidade. Além disso,
outras métricas sao dificeis de serem obtidas, como por exemplo o consumo de energia.

Neste trabalho, além da avaliagdo em um ambiente de simulagdo, também foram realizados
experimentos reais. Pelas dificuldades listadas acima, esses experimentos sao mais restritos
que as simulagoes, tanto em quantidade de nos sensores quanto em métricas coletadas. Além
do consumo de memoria de cada abordagem e da verificagao do funcionamento, também seréa
medido o tempo de resposta das operagoes de gerenciamento.

As abordagens foram implementadas utilizando o sistema operacional TinyOS
[Levis et al., 2004, Hill et al., 2000]. O TinyOS é um sistema operacional de codigo aberto
desenvolvido pela universidade da Califérnia em Berkeley especificamente para RSSFs. Atual-
mente, ele é empregado em diversas plataformas de nés sensores desenvolvidos pela empresa
CrossBow  [Crossbow, 2005], como a familia Mica (Mica2, MicaDot e MicaZ) e o Telos.
Esse sistema operacional utiliza uma arquitetura baseada em componentes que permite im-
plementagao rapida e também diminui o tamanho do codigo. Nessa arquitetura, somente
os modulos utilizados pela aplicagdo sao compilados e implantados nos nos sensores, econo-
mizando memoéria. O TinyOS é implementado em uma linguagem de desenvolvimento similar
a linguagem C, chamada de NesC [Gay et al., 2003]. Os pacotes de comunicac¢ao do TinyOS
contém um cabecalho de 6 bytes e 29 bytes de contetido.

O projeto de pesquisa SensorNet [SensorNet, 2004], realizado na Universidade Federal de
Minas Gerais (UFMG) em parceria com a Universidade Federal do Pernambuco (UFPE),
adquiriu alguns kits de nos sensores da familia Mica fabricados pela empresa CrossBow. O
projeto possui os nés MicaDot, Mica2 e MicaZ, sendo o tltimo os nés do modelo mais recente

da familia Mica. A principio, a idéia era realizar os experimentos utilizando os nos MicaZ.



5. AVALIACAO 48

Porém, depois de varios testes, nao foi obtido sucesso na implantagao do Maté (MV utilizada
na abordagem de AMs) nessa plataforma. Ao que parece, o Maté ainda nao tem suporte a
essa plataforma. Por esse motivo, resolvemos utilizar os nés sensores Mica2.

A configuragdo do Mica2 é praticamente a mesma do MicaZ, diferenciando apenas no ré-
dio. Ele é composto por um micro-controlador Atmel Atmegal28L integrado com o chip
CC1000 |[Corporation, 2006] para a comunicagao sem fio. Possui também 128Kbytes de
memoéria de programa e 4Kbytes de memoria RAM.

Abaixo seguem as configuragoes utilizadas nas abordagens.

Configuragao da Abordagem AM: Paraimplementar a abordagem de AMs, foi utilizado
a maquina virtual do Maté [Levis e Culler, 2002]. Até o presente momento do trabalho, a
unica possibilidade de se adotar agentes moveis em RSSFs foi usando a extensdao do Maté
chamada de Bombilla Agent [Szumel et al., 2005].

O Maté prové algumas instrugoes virtuais que podem ser inseridas em scripts e transmi-
tidas pela rede para serem executadas localmente nos nos sensores. Devido as restri¢oes das
instrugbes virtuais do Maté, ndo é possivel implementar um agente com fungoes de gerenci-
amento mais elaboradas. Esse é um dos problemas que ainda dificultam o uso de AMs em
RSSFs, conforme discutido na Secao 6.3.4 do Capitulo 6.

Por esse motivo, um agente simples foi implementado para a avaliacao. Esse agente
somente faz uma leitura do sensor de luz e acende alguns LEDs para permitir a visualizagao
do seu percurso. Para avaliar o impacto do aumento do co6digo nos resultados, avaliamos trés
tamanhos de agentes. O primeiro se encaixa em um tnico pacote do TinyOS, o segundo em
dois e o terceiro em quatro pacotes. Para aumentar o tamanho do agente, fungoes que fazem
a leitura do identificador dos noés sensores foram inseridas no seu codigo. O agente é langado

pelo né conectado ao computador e percorre todos os nos da rede.

Configuracao da Abordagem RR: Na abordagem RR, o gerente executa uma aplicagao
que envia temporariamente mensagens de requisicao para os nos sensores. A aplicagdo que é
executada nos outros nos recebe a mensagem de requisicao, faz uma leitura no sensor de luz e
envia o valor sensoriado para o gerente. A medida do sensor de luz, e nao de outra variavel do
hardware, foi utilizada por motivo de simplicidade, ja que satisfaz as demandas da avaliacao
do trabalho.

Configuragcao da Abordagem NE: Na abordagem NE, os nds sensores executam uma
aplicacao que envia uma mensagem de notificacao quando algum evento ocorre. Nos exper-
imentos, foi considerado que periodicamente todos os nos identificam um evento e enviam a

notificagdo que contém o valor do sensor de luz.

A experimentacao foi dividida em duas partes: em ambiente de laboratorio fechado e
em ambiente semi-aberto. Abaixo seguem as caracteristicas desses experimentos, como a

topologia, a quantidade de nés e uma descri¢cao do local.
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5.4.1 Experimentos em laboratério

Os experimentos foram realizados dentro do laboratorio de redes de computadores e sistemas
distribuidos da UFMG. O laboratorio possui uma area de aproximadamente 10.0m x 12.0m,
doze computadores PC, seis servidores, trés armarios, uma impressora e 16 cadeiras. A
Figura 5.5 ilustra uma visao desse ambiente. Todos os experimentos foram realizados durante
as tardes do més de julho. O laboratério continha duas pessoas e o ar condicionado estava
ligado, com a temperatura entre 15°C' e 20°C'. Para todas as amostras coletadas, as pessoas
e os objetos do laboratério permaneceram no mesmo local, para tentar manter fixo a maioria
das varidveis do ambiente. A quantidade de nés disponivel funcionando no momento da
realizacao dos experimentos foi de cinco. O sexto né que estava disponivel nao funcionava e
0 sétimo estava com o radio muito deteriorado. Para nao interferir nos resultados, utilizou-se
somente cinco nés mais confidveis. Essa quantidade é considerada pequena para uma RSSF
real. Porém, para os objetivos do trabalho, é suficiente e pode ser considerado como um

dominio de gerenciamento com cinco nos.

Pota 10 metros

Armério de
servidores

Bancadade
computadores
Bancada de

computadores
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computadores

Bancada de
computadores

Figura 5.5: Ambiente onde foram feitos os experimentos em laboratoério.

Antes da realizacao dos experimentos, todos os nos foram testados e avaliados quanto a
qualidade do radio em diferentes posi¢coes. Foram feitos testes com todos os nos individual-
mente e em grupos menores. Alguns nos apresentaram uma maior qualidade na comunicacao,
como por exemplo, um né obteve um alcance de 2.10m, enquanto outro de somente 0.80m.
A topologia dos cenarios foi escolhida de acordo com a qualidade do radio dos nos sensores,

para manter a conectividade da rede.
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Para esses experimentos em laboratério foram planejados dois cenarios, chamados de
cendrio 1 e cendrio 2. O objetivo do cendrio 1 (Figura 5.6) é avaliar a abordagem de AMs.
Os nos nesse cenario foram posicionados seqiiencialmente para permitir uma maior distancia
entre eles, de acordo com o alcance de cada um. Para a defini¢gao desse cenéario, os testes feitos
no radio dos nos sensores foram considerados. Os nods foram posicionados de acordo com o
alcance na comunicagao medido a priori. Para ilustrar melhor os resultados, consideramos
como cendrio 1.1 aquele em que o tamanho do agente se encaixa em um pacote do tinyOS,
cendrio 1.2 quando o agente se encaixa em dois pacotes e cendrio 1.8 quando se encaixa em
quatro pacotes.

Ja o cendrio 2 (Figura 5.7) foi elaborado para se avaliar as abordagens RR e NE. Nessa
topologia, o gerente alcanca simultaneamente todos os nos, que estao posicionados & sua volta.
A distancia de 0.80m foi escolhida de acordo com as medidas feitas, ja que esse foi o menor

alcance obtido.

tom |, 20m  0gm | 1om

0 O o0 0 0

Gerente

Figura 5.6: Cendrio 1 de laboratoério para avaliagao da abordagem de AMs.

Gerente

Figura 5.7: Cendrio 2 de laboratoério para avaliagao das abordagens RR e NE.

5.4.2 Experimentos em ambiente semi-aberto

Além dos experimentos dentro de um laboratério, também foram realizados experimentos
em um ambiente semi-aberto, localizado no terceiro andar do prédio do Instituto de Ciéncias
Exatas (ICEx) da UFMG. As dimensdes da area sao de aproximadamente 12mx 17m. Do lado
esquerdo e direito, existe uma pequena mureta semi-aberta de aproximadamente 1m de altura.
Nos outros dois lados existem corredores, paredes, abertura para escada e vidros, conforme
ilustra a Figura 5.8. Todos os experimentos foram realizados no periodo da tarde do més de
julho, com uma temperatura ambiente entre 16°C' e 22°C'. Os nés estavam protegidos da luz do
sol e o vento percebido foi considerado de velocidade baixa. Para todas as amostras coletadas,
a maioria das varidveis foi mantida constante. Em alguns casos houveram interrupc¢oes por

outras pessoas que passavam no local. Nesse caso, as medidas nao foram consideradas.



5. AVALIACAO 51

12 metros
9m ! 3m

Parede I Corredor

OJpIA
wg

epeoss eled
rINLBAY
w9

sonew /T

Mureta com 1mde altura
semi aberta (tijolos furados)

| OpIA

10pauo)
we

Corredor | | Corredor
3m T 6m I 3m

Figura 5.8: Ambiente semi-aberto onde foram realizados os experimentos.

Antes da realizacdo dos experimentos, os nos foram novamente testados no ambiente
aberto. Foi feita uma avaliagdo da qualidade do radio de cada no, para que a topologia
formada fosse ideal. Para esses experimentos, foi definido apenas um cenario, que chamamos
de cendrio 3 (Figura 5.9). Esse cenario foi utilizado somente para avaliar a abordagem de
AMs. Novamente, foram utilizados trés tamanhos de agentes. No cendrio 3.1, o c6digo do
agente se encaixa em um pacote; no cendrio 3.2, o agente se encaixa em dois pacotes, e; no

cendrio 3.3 o agente se encaixa em quatro pacotes.

| 1.62m | 6.50m | 1.30m | 0.82m |
I 1 1 | 1

0 0 O 0 0

Gerente

Figura 5.9: Cendrio 3 de area semi-aberta para avaliacao da abordagem de AMs.

5.5 Conclusao

Este capitulo apresentou as principais consideragoes relacionadas com a avaliacao feita no
trabalho. Primeiramente, uma metodologia foi elaborada contendo os objetivos, métricas e
processo de avaliacao. Em seguida, baseando-se nessa metodologia, um modelo de avaliagao foi

definido. Esse modelo indica as caracteristicas da rede e do gerenciamento, como organizagao
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e composicao da rede, modelo funcional de gerenciamento, tamanho e formato das mensagens
utilizadas na comunicacao, mecanismo utilizado para permitir agentes moéveis em RSSFEs e
aplicacao de sensoriamento.

Esse modelo foi em seguida instanciado para dois ambientes: simulagao e experimentagcao.
A avaliagao por simulagao tem como principais objetivos coletar as métricas de desempenho
de consumo de energia, perda de pacotes, utilizacao da largura de banda e tempo de resposta.
Porém, no ambiente de simulagao nao é possivel avaliar os requisitos de memoria de cada
abordagem. Por esse motivo, o modelo também foi empregado em um ambiente real. Além
de permitir a avaliacao do consumo de memoria das abordagens, a experimentacao também
serd util para verificarmos o funcionamento das abordagens e coletar o tempo de resposta

onde as propriedades ambientais sao consideradas.



Capitulo 6

Resultados

Neste capitulo sao apresentados os resultados obtidos com a aplicagao do modelo de avali-
acao definido no Capitulo 5. Os resultados sao apresentados em duas partes: desempenho e
funcional. A primeira parte é apresentada na Segao 6.1 e descreve os resultados considerando
as métricas de desempenho avaliadas. Para as métricas de consumo de energia, utilizagao da
largura de banda e pacotes perdidos, o modelo de simulacao foi utilizado. Para a métrica de
tempo de resposta, tanto o modelo de simulacao quanto o experimental foram utilizados. Para
a métrica de requisitos de memoria, somente o modelo de experimentagao foi utilizado. Os re-
sultados funcionais, apresentados na Se¢ao 6.2, mostram a eficiéncia da execucao das fungoes
de gerenciamento para as abordagens. Em seguida, uma anélise dos resultados baseada nos

objetivos da avaliagao é apresentada na Segao 6.3.

6.1 Resultados de Desempenho

Esta secao apresenta os resultados considerando as métricas de desempenho de consumo de
energia, utilizacao da largura de banda, perda de pacotes, tempo de resposta e requisitos de

memoria.

6.1.1 Consumo de Energia

Essa secao apresenta o consumo de energia separadamente para recepgao, transmissao e pro-
cessamento. Os valores de consumo apresentados sao relativos & toda a rede, incluindo os

gerentes e os elementos gerenciados.

6.1.1.1 Consumo de energia com recepgao

O grafico 6.1 apresenta os resultados para o consumo de energia com recepgao com o intuito de
se avaliar a escalabilidade das abordagens. Para isso, a quantidade de elementos gerenciados
(eixo-X) variou de 100 a 300 com incrementos de 50 noés. Para esse grafico, o ntmero de
objetos gerenciados e o tamanho dos agentes moveis foram fixados em 10 objetos e 100 bytes,

respectivamente.

93
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Figura 6.1: Avaliacdo da escalabilidade considerando o consumo de energia com recepgao.

Pode-se perceber que a abordagem de AMs consome uma quantidade razoavel a mais
de energia com recepcao se comparada as outras abordagens. Além disso, & medida que o
nimero de elementos gerenciados aumenta, o impacto é mais acentuado para a abordagem de
AMs. Considerando a abordagem NE, a maior probabilidade de eventos implica em um maior
consumo e o impacto do aumento do niimero de elementos gerenciados é mais significante nesse
caso, visto pela inclinagado da curva no grafico. A abordagem RR apresentou um consumo um
pouco superior ao da abordagem NE com probabilidade 0.8, sendo que o comportamento das
duas é similar quando o nimero de elementos de rede aumenta.

O consumo maior da abordagem de AMs se deve ao fato da comunicagdo ser sem fio.
Quando um noé envia um pacote pela rede, todos os noés que estao ao seu alcance o recebem
até um determinado nivel da pilha de protocolos, mesmo nao sendo o destino final do pacote,
antes de descarta-lo. O descarte de um pacote s6 pode ser feito se o seu enderego de destino for
avaliado. E para isso ocorrer, é preciso qua a mensagem seja recebida, o que consome energia.
Como os agentes moveis apresentam tamanhos maiores que as mensagens das abordagens RR
e NE, o consumo de energia com recepgao é mais significativo nessa abordagem.

A figura 6.2 apresenta o impacto do aumento do niimero de objetos gerenciados nas abor-
dagens. Para este resultado, manteve-se constante o ntimero de elementos gerenciados e o
tamanho dos agentes moéveis em 300 nos e 100 bytes, respectivamente. A quantidade de ob-
jetos variou entre 10, 30 e 60. O aumento da quantidade de objetos gerenciados implica em
um aumento no tamanho das mensagens das abordagens.

Conforme esperado, para todas as abordagens, quanto maior a quantidade de objetos
gerenciados, maior o consumo de energia com recepcao. Novamente, a abordagem de AMs
se mostrou menos eficiente que as outras em valores absolutos. A abordagem que melhor se

adequou ao aumento da quantidade de objetos gerenciados foi a NE com probabilidade de 0.2,
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Figura 6.2: Avaliagdo do impacto da quantidade de objetos gerenciados no consumo de energia
com recepgao.

pois envia uma menor quantidade de mensagens de notificagao, sofrendo um impacto menos
significativo quando se aumenta o tamanho das mensagens. O comportamento da abordagem
RR foi similar ao da NE com probabilidade 0.8. E importante notar que, ao aumentar a
quantidade de objetos gerenciados de 10 para 60, a abordagem de AMs aumentou o consumo
em aproximadamente 2.000 Joules, enquanto as abordagens RR e NE com probabilidade 0.8
aumentaram aproximadamente 3.000 Joules.

O gréfico 6.3 apresenta o impacto do tamanho dos agentes méveis na abordagem de AMs.
Pode-se perceber pelo grifico que, quanto maior o cédigo do agente movel, maior o consumo
de energia. Além disso, o impacto do aumento do agente é mais significativo em redes com
um maior nimero de elementos gerenciados devido ao aumento da densidade. Por exemplo,
para a rede com 100 nos, a diferenca no consumo ¢é pequena entre os trés tamanhos de agentes

moveis. Porém, na rede com 300 nos, a diferenca é mais significativa.

6.1.1.2 Consumo de energia com transmissao

O grafico da figura 6.4 apresenta o impacto do aumento do nimero de elementos gerenciados
no consumo de energia quanto a transmissao de dados quanto as diferentes abordagens. Para
estes resultados, a quantidade de objetos gerenciados e o tamanho dos agentes moéveis foram
fixados em 10 objetos e 100 bytes, respectivamente. E interessante notar que, diferentemente
do consumo de energia com recepc¢ao, o consumo com transmissao da abordagem de AMs é
praticamente constante. Por outro lado, a abordagem RR se mostra menos escalavel para
esta métrica, apresentando um consumo crescente quando o nimero de elementos gerenciados
aumenta. A abordagem NE apresentou resultados similares para as redes com probabilidade

0.2 e 0.8, com pequenas diferengas nao percebidas devido a escala do grafico, ja que os valores
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Figura 6.3: Avaliagdo do impacto do tamanho do c6digo na abordagem de AMs no consumo
de energia com recep¢ao.
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Figura 6.4: Avaliacao da escalabilidade das abordagens no consumo de energia com transmis-

S20.

absolutos para esta abordagem foram significativamente inferiores aos das abordagens RR e

de AMs.

A diferenca no comportamento entre o consumo com recep¢ao e transmissao ocorre porque

na transmissao somente o n6é que estd transmitindo consome energia enquanto na recepgao

todos os nos dentro da area de alcance do transmissor a consomem ao escutarem o meio de
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comunicagao.

A diferenca entre as abordagens RR e NE para essa métrica é devido ao envio das req-
uisi¢oes pelos gerentes na abordagem RR. Na abordagem NE, os gerentes somente enviam
mensagens de atribuicao quando necessario. Na abordagem RR, os gerentes enviam, além das
mensagens de atribuicdo quando necessirio, mensagens de requisicao periodicamente a cada

ciclo de gerenciamento.
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Figura 6.5: Avaliagao do impacto da quantidade de objetos gerenciados no consumo de energia
com transmissao.

A figura 6.5 ilustra os resultados da avaliacao do impacto do niimero de objetos gerenciados
no consumo de energia quanto a transmissao de dados frente as diferentes abordagens. O
namero de elementos de rede e o tamanho dos agentes moveis foi fixado em 300 noés e 100
bytes, respectivamente. Pode-se perceber que este impacto é pequeno nas abordagens de AMs
e NE, que tiveram o comportamento parecido. No entanto, para a abordagem RR, o impacto
é muito significativo. Novamente, isso ocorre devido as requisigoes feitas periodicamente pelos
gerentes a todos elementos de rede.

O grafico da figura 6.6 ilustra o impacto do tamanho dos agentes moéveis no consumo de
energia quanto a transmissao de dados para a abordagem de AMs. Para estes resultados, a
quantidade de objetos gerenciados foi fixada em 10. Similar ao comportamento do consumo
com recepcao, quanto maior o tamanho dos agentes moéveis mais alto o consumo de energia
com transmissao. Quanto maior o agente, maiores sao as mensagens enviadas na abordagem
de AMs e, conseqiientemente, maior é o consumo. Porém, para esse métrica, o impacto do
numero de elementos gerenciados é muito pequeno e, mesmo com 100 nos, a diferenca para

os trés tamanhos de agentes moéveis é significante, diferentemente do consumo com recepgao.
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Figura 6.6: Avaliagdo do tamanho do cédigo da abordagem AMs no consumo com transmissao.

6.1.1.3 Consumo de energia com processamento

Considerando o consumo de energia com processamento, a Tabela 6.1 apresenta as médias
obtidas separadamente para os elementos de rede (ER) e gerentes (G). Para a obtengao destes
resultados, o nimero de objetos gerenciados foi fixado em 10 e o tamanho dos agentes moéveis
em 100 bytes. Como podemos perceber, a abordagem de AMs consome significativamente mais
energia com processamento que as abordagens RR e NE. O principal motivo desse consumo é
que o Maté |Levis e Culler, 2002|, utilizado como mecanismo de suporte para agentes moveis
no modelo de avaliacao, é um interpretador de codigo virtual que requer mais tempo de
processamento para executar as instrugoes. Enquanto o processador do MicaZ é capaz de
executar aproximadamente 8 x 10° instrucoes por segundo, Maté somente é capaz de executar
1 x 10*. Essa diferenca é devido ao tempo extra gasto para a interpretacio das instrucoes
virtuais pela maquina virtual.

Uma vez que os agentes moéveis sao executados nos elementos de rede, o consumo desses
para a abordagem de AMs é superior ao das outras abordagens, que somente realizam um
processamento basico. Com relagdo aos gerentes, o consumo superior da abordagem de AMs
é devido & criacao, instrucao e disparo dos agentes moveis.

Para a abordagem NE, quanto maior a probabilidade de ocorréncia de eventos, maior
0 consumo com processamento pois mais mensagens precisarao ser processadas para serem

enviadas pelos elementos de rede e quando essas forem recebidas pelos gerentes.

6.1.1.4 Consumo de energia total

O consumo de energia total reflete o consumo com recepgao, transmissao e processamento. A

figura 6.7 apresenta a avaliagao da escalabilidade, com a quantidade de objetos gerenciados e o
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# de | Tipo do RR AM NE NE
Noés No 100 bytes | P =0.2 | P = 0.8
100 ER 0.000046 | 0.022250 | 0.000018 | 0.000049

G 0.000220 | 0.644820 | 0.000065 | 0.000192

150 ER 0.000040 | 0.021545 | 0.000019 | 0.000051
G 0.000260 | 0.664280 | 0.000099 | 0.000291
200 ER 0.000037 | 0.020810 | 0.000019 | 0.000051
G 0.000300 | 0.659630 | 0.000135 | 0.000399
250 ER 0.000032 | 0.017700 | 0.000021 | 0.000052

G 0.000310 | 0.630510 | 0.000175 | 0.000489
300 ER 0.000030 | 0.017990 | 0.000020 | 0.000052
G 0.000340 | 0.638250 | 0.000208 | 0.000580

Tabela 6.1: Consumo de energia com processamento para os elementos de rede (ER) e para
os gerentes (G). Os valores sao apresentados em Joules.
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Figura 6.7: Avaliagao da escalabilidade considerando a energia total consumida.

tamanho dos agentes moveis fixados em 10 objetos e 100 bytes, respectivamente. Constata-se
que o consumo de energia total é influenciado principalmente pelo consumo com recepcao,
que é significativamente superior aos outros consumos.

O mesmo comportamento pode ser observado para a avaliagao do impacto da quantidade
de objetos gerenciados e do tamanho dos agentes moveis, como ilustram os graficos 6.8 e 6.9,
respectivamente. Estes resultados também sao influenciados pelo consumo de energia com
recepgao.

O principal motivo do consumo com recepgao ser significadamente mais acentuado que o

com transmissao ¢ o modelo de comunicacao sem fio, em que todos os pacotes transmitidos
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Figura 6.8: Avaliagdo do impacto da quantidade de objetos gerenciados no consumo de energia
total.

por algum no é escutado pelos outros nos dentro do seu alcance. Nesse caso, quando um tnico
noé transmite um pacote de dados, varios recebem esse pacote e, conseqiientemente, consomem

energia.

Energia Consumida Total
10 objetos gerenciados

8000

7000

6000

5000

4000

3000

Energia Consumida (J)

2000

1000
100 150 200 250 300

NuUmero de Elementos Gerenciados

Figura 6.9: Avaliagao do impacto do tamanho do c6digo na abordagem de AMs considerando
o consumo de energia total.
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6.1.2 Utilizacao da Largura de Banda

A utilizacdo da largura de banda indica a quantidade de bytes transmitidos pelas entidades da
rede durante o periodo de operacao da rede. Os valores apresentados nesta se¢ao contabilizam

somente os dados de gerenciamento.
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Figura 6.10: Avaliagao da escalabilidade considerando a utilizagao da banda.

A figura 6.10 apresenta a utilizacdo da largura de banda variando-se a quantidade de
elementos gerenciados da rede. A quantidade de objetos gerenciados e o tamanho dos agentes
moveis foram fixados em 10 objetos e 100 bytes, respectivamente. Pode-se perceber um
consumo superior do uso da banda pela abordagem de AMs, contrastando com o resultado
obtido de consumo de energia com transmissao, onde a abordagem RR obteve um consumo
superior ao da abordagem de AMs (ver Secao 6.1.1.2). Para verificar porque isso ocorria, o
consumo de energia na camada MAC da rede foi coletado e avaliado separadamente. Verificou-
se que na abordagem RR existe um consumo superior nesta camada, que se deve ao maior
nimero de mensagens de controle para acesso ao meio. Por esse motivo, mesmo enviando uma
menor quantidade de dados de gerenciamento, a abordagem RR consome mais energia com
transmissao. Considerando a abordagem NE, o impacto do aumento do ntimero de elementos
gerenciados é mais significativo para a probabilidade mais alta.

O grafico da figura 6.11 apresenta a avaliacdo da quantidade de objetos gerenciados no
desempenho das abordagens para a métrica de utilizacao da banda. Para esta métrica, o
nimero de elementos gerenciados e o tamanho dos agentes maéveis foram fixados em 300 nos
e 100 bytes, respectivamente. Para todas as abordagens, quanto mais objetos gerenciados,
maior a utilizagao da banda. O impacto do aumento da quantidade de objetos foi similar para
todas as abordagens, pois o tamanho das mensagens mudara proporcionalmente para todas,

de acordo com o formato do campo variable bindings das mesmas (Veja Sec¢ao 5.2).
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Figura 6.11: Avaliagdo do impacto da quantidade de objetos gerenciados considerando a
utilizacao da banda.
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Figura 6.12: Avaliacdo do impacto do tamanho do co6digo na abordagem de AMs.

Para avaliar o impacto do aumento do tamanho dos agentes méveis na abordagem de AMs,
variamos o codigo do agente movel entre 100, 150 e 200 bytes, conforme ilustra o grafico 6.12.
Neste caso, o numero de objetos gerenciados foi fixado em 10. Como esperado, o aumento do
uso da banda é proporcional ao tamanho dos agentes moveis.

Além da utilizacao da largura de banda, outra métrica importante é a distribuida dessa

entre os nos da rede. A distribuicao da utilizacao da largura de banda indica a porcentagem da
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# de | Tipodo | RR AM NE NE
Nos No6 100 bytes | P =0.2 | P = 0.8
100 ER 49.933 80.693 85.979 94.665
G 50.066 19.306 14.020 5.334
150 ER 49.884 85.775 85.387 93.767
G 50.115 14.224 14.612 6.232
200 ER 49.846 88.176 84.666 93.475
G 50.153 11.823 15.333 6.524
250 ER 49.782 89.547 83.925 93.451
G 50.217 10.452 16.074 6.548
300 ER 49.754 90.614 84.277 93.483
G 50.245 9.385 15.722 6.516

Tabela 6.2: Valores percentuais da distribuicao da largura de banda utilizada pelos elementos
de rede (ER) e gerentes (G).

utilizacao referente a cada entidade, neste caso, elementos de rede e gerentes. Os resultados
apresentados na Tabela 6.2 foram obtidos considerando 10 objetos gerenciados. Podemos
notar que aproximadamente 50% da banda utilizada ¢é distribuida entre os 20 gerentes na
abordagem RR. Por outro lado, somente uma pequena parte (9-19%) é distribuida entre os
gerentes na abordagem de AMs, sendo que esta distribui¢ao diminui quando o ntimero de noés
aumenta. Considerando os elementos de rede, a abordagem RR distribui os 50% restantes da
utilizagao da banda entre todos os elementos de rede (100, 150, 200, 250 ou 300). Por outro
lado, na abordagem de AMs, a maioria da banda (80-90%) ¢ distribuida entre os elementos
de rede, sendo que esta distribuicao diminui com o crescimento da rede. Na abordagem NE,
o gerente envia mensagens somente de atribuicao. Por isso, a maioria da banda utilizada é
distribuida entre os elementos gerenciados (83-94%), enquanto a minoria foi distribuida entre
os gerentes (5-15%).

6.1.3 Pacotes Perdidos

Em um sistema de comunicac¢ao, o envio de pacotes de uma origem a um destino pode nao
ser bem sucedida, ocasionando a perda de pacotes. A perda ocorre por diversos motivos. Em
redes sem fio, como as RSSFs, o principal motivo da perda de pacotes é a colisao que ocorre
quando mais de um elemento tenta transmitir simultaneamente dentro de uma mesmo raio.
Protocolos da camada MAC especificos para esse tipo de rede tentam amenizar esse problema.
Porém, perdas ainda ocorrem com uma certa freqiiéncia.

A Figura 6.13 apresenta a porcentagem de pacotes perdidos considerando uma rede com
10 objetos gerenciados e agentes moveis com 200 bytes. Hsse grafico apresenta o valor mé-
dio, 0 12 e 0 99° percentil, como o ponto inferior e superior dos graficos, respectivamente.
Esses valores sao apresentados porque a amostras coletadas nao seguiram um padrao. Pode-
mos notar que nas abordagens RR e NE a perda de pacotes cresce com o crescimento da

rede. Este comportamento se deve ao fato de que, quanto mais nos disputando o meio para
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Figura 6.13: Porcentagem de pacotes perdidos na rede para 10 objetos gerenciados.

transmitir, maior a probabilidade de congestionamento, colisao e conseqiientemente perda de
dados. Estes resultados enfatizam que o protocolo MAC 802.15.4 impacta negativamente no
modelo de comunicagao destas abordagens. Considerando a abordagem de AMs, os resultados
apresentam poucas variagoes quando o nimero de elementos de rede cresce.

A diferenca entre o 1° e o 99° percentis é menor para a abordagem RR, o que indica
que os valores da amostragem sao mais proximos uns dos outros. No caso da abordagem NE
com probabilidade 0.8, a diferenca entre o 1° e 0 99° é mais significativa, indicando que os
valores das amostras diferem mais entre si. Isso ocorre pois em determinados ciclos, muitos
elementos podem enviar notificagoes simultaneamente, enquanto em outros apenas alguns

elementos enviam.

6.1.4 Tempo de Resposta

Para esta métrica, serao apresentados os resultados obtidos no ambiente de simulagao e tam-

bém os obtidos no ambiente experimental.

6.1.4.1 Simulacgao

Basicamente, para as abordagens RR e de AMs, o tempo de resposta significa o tempo gasto
para que as fungoes de gerenciamento sejam executadas uma unica vez. Na abordagem RR, o
tempo de resposta significa quanto tempo leva para o gerente enviar requisi¢ao para todos os
elementos de rede do seu dominio e receber as respectivas respostas. Na abordagem de AMs,
o tempo de resposta denota quanto tempo um AM leva para percorrer todos os elementos
de rede de um dominio e retornar ao gerente. Para uma melhor visualizacao, os graficos

apresentados nesta secao usam escala logaritmica no eixo Y. Na abordagem de notificacao
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nao ¢é possivel identificar um tempo de resposta, pois a cada intervalo a quantidade de nés
sensores que notificarao ao gerente é variavel, bem como quais nos enviarao a notificagao. Por

isso, esta métrica foi avaliada somente para as abordagens RR e de AMs.
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Figura 6.14: Tempo de resposta.

A Figura 6.14 apresenta a média e o 1° e 0 99° percentis para o tempo de resposta medido.
Pode-se perceber que a abordagem RR apresenta resultados melhores para essa métrica. Este
resultado se deve ao fato de a abordagem de AMs nao utilizar mecanismos de paralelismo
dentro de um dominio. Na abordagem de AMs, o AM é executado em todo né de um dominio,
um de cada vez. Ja na abordagem RR, as requisi¢des sao feitas paralelamente para todos os
no6s comuns do dominio, o que ajuda nesta métrica. Os resultados apresentados consideram
a rede com 10 objetos gerenciados e um agente moével com tamanho de 100 Bytes para a
abordagem de AMs.

6.1.4.2 Experimentagao

Com a avaliagao experimental, foi possivel avaliar o tempo de resposta de cada abordagem.
A tabela 6.3 e a tabela 6.4 apresentam as amostras medidas para o tempo de resposta da
abordagem de AMs para os experimentos realizados em laboratorio e em ambiente fechado,
respectivamente. Uma primeira observagao ¢ com relagao ao impacto do tamanho do cédigo
do agente. Quanto maior o c6digo, maior o tempo de resposta, como esperado. Como mais pa-
cotes deverao ser transmitidos, maior serd o tempo de transmissao do agente completo. Outra
observagao importante é a diferenca entre o tempo de resposta da simulagao (Figura 6.14) e o
tempo obtido nos experimentos. Nos resultados de simulacao, esse tempo foi significadamente
inferior que nos resultados experimentais. Isso ocorre por dois principais motivos. Primeira-

mente, o ambiente de simulacao nao representa todas as variaveis de um ambiente real como
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Tempo de Resposta (s)
Experimento | Cendrio 1.1 | Cendrio 1.2 | Cendrio 1.3
1 16,96 9,60 39,91
2 12,47 18,57 25,60
3 13,59 19,26 20,81
4 5,56 20,22 14,02
5 20,20 25,85 22,80
6 4,83 24,96 24,05
7 7,88 10,43 19,13
8 13,93 38,27 24,46
9 11,07 10,37 28,65
10 6,78 11,00 31,01
11 13,88 13,27 21,77
12 10,9 24,83 17,30
13 6,77 21,19 37,54
14 5,15 17,24 26,97
15 18,76 14,16 28,62
Média 11,07 18,77 24,46
Desvio Padrao 5,02 8,19 7,02

Tabela 6.3: Tempo de resposta medidos em segundos para experimentos em laboratério. No
cendrio 1.1, o agente se encaixa em um Unico pacote; no cendrio 1.2, em dois pacotes e; no
cendrio 1.5 em quatro pacotes.

temperatura, obstéculos e interferéncia externa, tornando a comunicagdo menos suscetivel
a erros e a atrasos. Por outro lado, em um ambiente experimental, todas as varidveis sao
consideradas, dificultando o processo de comunicagao sem fio. Outro motivo é a qualidade do
radio e das antenas dos nos sensores que foram utilizados, que ja estao um pouco desgastadas
devido ao uso. KEsse desgaste faz com que os nos sensores tenham mais dificuldade para se
comunicarem, dado que o sinal nao sera transmitido com boa qualidade, causando atraso no
recebimento dos pacotes.

Comparando-se os resultados obtidos em laboratorio com os obtidos em ambiente aberto,
pode-se perceber que, mesmo os cenarios em laboratoério tendo uma dimensao menor, os resul-
tados médios foram parecidos com os cenarios do ambiente aberto. Isto se deve principalmente
aos obstaculos dentro do laboratério. Em um ambiente menor e fechado, a reflexdo das on-
das transmitidas pelo radio em objetos e nas paredes interfere na comunica¢ao. No entanto,
devido & esses mesmos motivos, as amostras variaram mais nos experimentos em laboratoério,
como indicado pelo desvio padrao.

Considerando as abordagens RR e NE, o tempo de resposta foi sempre menor que um
segundo, impossibilitando a medida exata a "olho nu". Varios experimentos foram rodados

para verificar esse resultado. Porém, as medidas nao foram coletadas.
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Tempo de Resposta (s)
Experimento | Cendrio 3.1 | Cendrio 3.2 | Cendrio 3.3

1 11,24 24,27 33,55

2 13,38 21,55 34,59

3 15,62 16,49 33,29

4 11,47 22,53 34,95

5 8,34 17,48 31,78

6 11,34 20,44 35,82

7 13,16 17,48 34,19

8 12,4 17,18 28,03

9 13,2 19,07 36,53
10 11,08 20,77 35,18
11 10,54 16,08 29,23
12 10,04 922,01 34,86
13 14,1 16,68 29,49
14 10,97 18,25 29,15
15 10,11 21,21 33,71
16 11,19 19,84 34,37
17 14,21 18,69 33,33
18 13,04 194 32,59
19 12,09 16,79 35,74
20 10,49 18,75 36,83
21 11,73 22,66 33,49
22 13,31 18,72 32,07
23 15,08 21,18 33,38
24 11,43 20,7 35,76
25 10,18 22,05 36,65
Média 11,47 194 33,71
Desvio Padrao 1,74 2,3 2,45

Tabela 6.4: Tempo de resposta medido em segundos para experimentos em ambiente aberto.
No cendrio 3.1, o agente se encaixa em um tnico pacote; no cendrio 3.2, em dois pacotes e;
no cendrio 3.3 em quatro pacotes.

6.1.5 Requisitos de Memoria

Os nos sensores apresentam restricoes de hardware, incluindo a quantidade de memoria
disponivel. Portanto, uma métrica importante para RSSFs é o requisito de memoria para
uma determinada solugao. Nao adianta uma abordagem apresentar um desempenho sat-
isfatério se ela requer mais memoria que a disponivel nos equipamentos. Para avaliar o
consumo de memoéria de cada abordagem, elas foram implementadas no sistema operacional
TinyOS |[Levis et al., 2004].

A tabela 6.1.5 apresenta o consumo de memoéria RAM e ROM das abordagens. A memoria
RAM armazena os dados que estao sendo utilizados pelo processador durante a execugao da
aplicagao, podendo variar dinamicamente. A quantidade de meméria RAM indicada na tabela

significa o total que seria preciso para armazenar todos os dados necessarios para a aplicacao
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Tipo de Memoéria RR NE AM
RAM 911.640 | 909.624 | 2.611.496
ROM 52.728 | 52.476 125.560

Tabela 6.5: Requisitos de memoria em bytes.

continuamente na memoria, sem a necessidade de se fazer trocas. Constata-se que a abor-
dagem de AMs necessita significativamente mais de memoria RAM que as outras abordagens.
Tal fato ocorre pois essa abordagem utiliza scripts interpretados por uma maquina virtual.
O consumo significativamente superior de memoéria ROM da abordagem de AMs é devido
a maquina virtual que deve ser instalada nos nds sensores para que os agentes moéveis sejam

executados.

6.1.6 Sumario

A tabela 6.6 apresenta um resumo geral de qual abordagem foi mais eficiente para as métricas

de desempenho avaliadas.

Meétrica Ordem de eficiéncia
Energia Recepgao NE-P=0,2; NE-P=0,8; RR; AMs.
Energia Transmissao NE-P=0,2; NE-P=0,8; AMs; RR.
Energia Processamento - ER NE-P=0,2; RR; NE-P=0,8; AMs.
Energia Processamento - G NE-P=0,2; RR; NE-P=0,8; AMs.
Utilizagao da Banda NE-P=0,2; RR; NE-P=0,8; AMs.
Distribuicao da Utilizagao da Banda | AMs; NE-P=0,8; NE-P=0,2; RR.
Perda de Pacotes AMs; NE-P=0,2; NE-P=0,8; RR.
Tempo de Resposta RR; AMs.
Consumo de Memobéria NE; RR; AMs.

Tabela 6.6: Resumo geral dos resultados de desempenho. A ordem que as abordagens apare-
cem indica a quais sdo mais eficientes para cada métrica.

6.2 Resultados Funcionais

Além das métricas de desempenho avaliadas anteriormente, também foi avaliada a eficiéncia
das fungoes de gerenciamento em cada uma das abordagens. A eficiéncia do gerenciamento
indica o sucesso da execugao das fungoes, ou seja, se os seus objetivos descritos na Segao 5.1

do Capitulo 5 foram alcangadas satisfatoriamente.

6.2.1 Funcao de Ajuste de Poténcia

O servigo de auto-configuragao implementado nas abordagens avaliadas executa a funcao de

ajuste de poténcia de transmissao dos nés. A execuc¢ao dessa func¢do implica na modificacao
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da poténcia de transmissao de todos os elementos de rede, de acordo com o alcance minimo
necessério para transmitir. A medida de eficiéncia dessa funcao pode ser feita de acordo com
a quantidade de elementos de rede que necessitavam dessa mudanca e que realmente tiveram

sua poténcia alterada. Essa eficiéncia é ilustrada na figura 6.15.
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Figura 6.15: Eficiéncia da fungao de ajuste de poténcia.

Avaliando esse grafico, percebe-se que a abordagem RR se mostrou menos eficiente para
executar essa fun¢do para todos tamanhos de rede. Além disso, o desempenho dessa abor-
dagem se deteriora quando a rede passa de 200 para 250 ou 300 elementos. Nessa abordagem,
as perdas de mensagens de requisicao enviadas pelo gerente, de respostas enviadas pelos ele-
mentos de rede e também de mensagens de atribuicao enviadas pelo gerente podem impactar
na eficiéncia dessa fungao. Quanto maior a rede, maiores os problemas de congestionamento
e perda de pacotes (veja se¢ao 6.1.3).

As abordagens NE e AMs apresentaram resultados similares. Nas redes com 250 e 300
elementos, a abordagem AMs se mostrou um pouco mais eficiente. Na abordagem de AMs,
a perda de um agente pode impactar a eficiéncia dessa fungao. No caso da abordagem NE, o

impacto pode ser ocasionado pela perda de mensagens de notificacao ou de atribuicao.

6.2.2 Funcao de Controle de Densidade

O servigo de auto-manutencao adotado implementa a fungao de controle de densidade da rede.
Essa funcao visa identificar nés redundantes e retird-los de operacao temporariamente. Na
aplicacao do modelo de avaliagao deste trabalho, o posicionamento dos nés na area da rede
é feita com uma distribuicdo uniforme para todas as abordagens. Assim, dados uma area
de tamanho fixo e um ntmero fixo de elementos, as topologias dos cenarios das simulagoes

serao similares em todas as rodadas e para todas as abordagens. Sendo assim, espera-se
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que para uma certa quantidade de nos da rede, a quantidade total de nés redundantes seja
praticamente a mesma para as trés abordagens. Portanto, pode-se comparar a eficiéncia
da funcao de controle de densidade pela quantidade de nés redundantes desligados na rede,

conforme ilustra a figura 6.16.
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Figura 6.16: Eficiéncia da fungao de controle de densidade.

Pode-se perceber um mesmo comportamento obtido para a fungao de ajuste de poténcia.

A medida que se aumenta o numero de nos, a abordagem de AMs se destaca.

6.3 Analise dos Resultados

Com os resultados apresentados anteriormente e com base em conhecimentos teoéricos, é pos-
sivel analisar as abordagens de acordo com os objetivos da avaliacao deste trabalho relaciona-
dos com escalabilidade, impacto da complexidade do gerenciamento, adequagao das aborda-

gens para aplicacoes especificas e eficiéncia da tecnologia de agentes moveis em RSSFs.

6.3.1 Escalabilidade

A avaliacao da escalabilidade visa identificar o impacto do crescimento do ntimero de elemen-
tos gerenciados no gerenciamento segundo as diferentes abordagens. Considerando o consumo
de energia com recepcao e a utilizacao da largura de banda, a abordagem de AMs se mostrou
menos escalével, seguida pela NE com probabilidade de 0.8, NE com probabilidade de 0.2 e
RR. Como o consumo com recepgao é maior que os consumos com transmissao e processa-
mento, o consumo de energia total para a abordagem de AMs foi maior, mesmo consumindo

menos energia com transmissao que a abordagem RR.
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Considerando pacotes perdidos, a abordagem de AMs escalou melhor que as outras, que
sofrem impacto maior devido ao protocolo 802.15.4 da camada MAC. A maior quantidade de
mensagens enviadas paralelamente impacta mais esse métrica para as aboradagens RR e NE.
Apesar de os valores absolutos coletados para essa métrica serem piores para a abordagem
de AMs, a expectativa é que para redes maiores essa abordagem se sobressaia, ji que a
porcentagem de pacotes perdidos ficou praticamente a mesma, independente da quantidade
de elementos gerenciados. Para as outras abordagens, o aumento da quantidade de elementos
gerenciados ocasionou em uma maior perda de pacotes. Para a métrica tempo de resposta,
o aumento do numero de elementos impactou levemente tanto para a abordagem de AMs
quanto para a RR.

Pode se perceber que a decisao de qual abordagem adotar, considerando o tamanho da
rede, deve ser feita com base nos objetivos da aplicagao. Se o objetivo principal é manter a
rede ativa o maior tempo possivel, o gerenciamento usando a abordagem de AMs pode nao
ser a mais adequada. Porém, se a rede possuir uma grande quantidade de elementos e a perda

de pacotes impactar negativamente a eficacia da aplicagao, essa abordagem pode ser eficiente.

6.3.2 Complexidade do Gerenciamento

Neste trabalho, a quantidade de objetos gerenciados e as funcionalidades de gerenciamento
indicam a complexidade da solucao de gerenciamento adotada. Na abordagem de AMs, as
funcionalidades do gerenciamento impactam o tamanho do codigo dos agentes moveis. De
acordo com os resultados, quanto maior o tamanho dos agentes méveis, maior o consumo
de recursos da rede, tanto de processamento quanto de comunicacao. A outra variavel da
complexidade do gerenciamento é a quantidade de objetos gerenciados. Com excegao da
abordagem NE com probabilidade 0.2, todas as outras sofreram impacto significativo com o
aumento da quantidade de objetos gerenciados.

Isso mostra que a escolha das funcionalidades de gerenciamento é uma tarefa importante
para os projetistas de rede. Deve-se selecionar os servigos a serem executados e as variaveis
a serem monitoradas de acordo com as necessidades e objetivos da aplicacao, para evitar um

consumo desnecessario de recursos da rede.

6.3.3 Adequacgao das Abordagens para Aplicagoes Especificas

Existem diversas aplicagoes para RSSFs. Com base em conhecimentos tedricos e na analise
dos resultados, percebe-se que nao existe uma abordagem de gerenciamento que seja adequada
a todas as aplicagoes, sem restrigoes. No entanto, existem abordagens que se adequam melhor
a determinadas aplicagoes, de acordo com as caracteristicas das mesmas. Nesta se¢ao, sao
apresentadas algumas aplicacOes especificas que tendem a ser mais eficientes se adotarem uma

determinada abordagem.

Abordagem de AMs: geralmente, a abordagem de AMs sera interessante principalmente

em aplicagoes que demandam novas funcionalidades dinamicamente. Em aplicagoes de longo
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periodo, pode ser maior a necessidade de novas funcionalidades, ja que é dificil prever o
comportamento da rede. Além destas aplicagdes, existem também algumas que, mesmo sendo
por um curto periodo de operacao, demandam novas funcionalidades dinamicamente.

Pode-se pensar que, se nao for preciso que novas funcionalidades sejam implantadas na
rede dinamicamente, ou seja, todas as possibilidades de eventos e falhas foram previamente
previstas pelos projetistas, entao a solugao mais eficiente é implementar a priori todo o c6digo
de gerenciamento nos nds sensores. Porém, com o uso de agentes moveis que percorrem vAarios
nos da rede, a fungao gerente teria uma visao global da rede. Se o codigo for a priori inserido
nos nos, eles teriam somente uma visao local. Com uma visao local, a maioria dos servigos de
gerenciamento, como controle de densidade e ajuste da poténcia, nao podem ser executados
ou seriam incompletos. Seria necessario um esquema de troca de informagoes entre todos os
nos sensores, o que leva a uma rede em que todos nos requisitam e recebem respostas de todos
os outros, o que pode nao ser eficiente. Portanto, agentes méveis podem ser adotados mesmo
que nao haja necessidade de novas funcionalidades dinamicamente.

Abaixo seguem algumas aplicagoes que se beneficiariam das caracteristicas dos agentes
moveis, principalmente pensando na possibilidade de inserir novas funcionalidades dinamica-

mente na rede:

e Aplicagoes médicas: nesse tipo de aplicacao, sensores sem fio sao implantados no
corpo humano para monitoracao de pacientes e até mesmo para controle de medica-
mentos e tratamentos. Por exemplo, sensores podem ser implantados para monitorar
o nivel de acticar no sangue de diabéticos e liberar insulina na medida exata quando
necessario. Em aplicagoes com sensores implantados em seres humanos, é caro para os
pacientes e trabalhoso para os médicos recolher os sensores para implantacao de novas
funcionalidades. Além disso, é provavel que algum comportamento do corpo humano
monitorado nao seja previsto a priori. Caso isso ocorra, é interessante enviar novas
funcionalidades para monitorar esse novo comportamento. Outra necessidade é a ino-
vagao da monitoracao e tratamento do pacientes. Se novas descobertas forem feitas, o
tratamento dado a um paciente pode ficar ultrapassado. A tecnologia de agentes moveis
permite que novas opgoes de tratamento sejam incorporadas ao sistema, sem precisar
recolher os sensores e implanté-los novamente. Um exemplo de proposta de aplicacoes
meédicas para RSSFs pode ser encontrado em [Matt Welsh, 2005].

e Monitoracao de animais: a presenga de humanos para a monitora¢ao de animais
em seu habitat natural pode interferir no comportamento dos animais. O uso de
RSSFs permite que o comportamento dos mesmos seja conhecido sem que o ser hu-
mano esteja presente. Por exemplo, na ilha de Great Duck |[Mainwaring et al., 2002,
Mainwaring et al., 2003|, depois que uma RSSF foi implantada para a monitoragao de
passaros, os pesquisadores perceberam que o comportamento dos passaros, antes moni-
torados por seres humanos, estava sendo influenciado pela presenca dos pesquisadores.
Nesse tipo de aplicagao, o comportamentos dos animais podera requisitar algum pro-

cessamento especifico, nao identificado a priori. Este novo processamento pode ser in-
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corporado na rede com agentes moveis. Além disso, outros animais da fauna antes nao
conhecidos ou nao detectados naquele ambiente podem ser encontrados, o que também

pode requisitar novas funcionalidades dinamicamente para a rede.

e Aplicacoes militares: existem varias aplicagoes militares para RSSFs, como por ex-
emplo, identificagdo de inimigos em campo de batalha, monitoragao de minas terrestres
e monitoracao de armas biolégicas, quimicas e nucleares. Nesse tultimo caso, se algum
elemento quimico ou biologico nao previsto for identificado, pode ser preciso um novo
codigo para que o processamento da rede seja eficiente na deteccao de perigo. Agentes

moveis com novas fungoes poderiam ser usados nesse caso.

e Exploracgao espacial: para explorar as caracteristicas de outros planetas, uma RSSF
pode ser lancada por foguete e instalada para a monitoracao. Como essa aplicagao é de
longo periodo e o local de monitoragao é desconhecido, podem surgir necessidades de
novas funcionalidades, de acordo com as descobertas. Com agentes moveis, essas fun-
cionalidades poderiam ser inseridas dinamicamente na rede, com o uso da comunicacao

via satétlite.

e Casa inteligente: em uma casa inteligente, sensores seriam espalhados pela casa e
embutidos nos objetos (televisdo, sofd, microondas, geladeira, dentre outros.) com o
objetivo de facilitar o dia-a-dia dos moradores. Esses objetos podem interagir entre
si para atender as demandas dos usudrios da casa. Se novos objetos fossem inseridos,
novas funcionalidades seriam requisitadas. Além disso, os usuarios podem mudar de
comportamento com o tempo, requisitando novas funcionalidades. Com agentes moveis,
essas funcionalidades poderiam ser criadas e a inteligéncia da casa atualizada de acordo

com a demanda.

Abordagens RR e NE: tanto a abordagem RR quanto a NE seriam interessantes em
aplicagoes mais simples, onde o co6digo de gerenciamento é previamente instalado nos nos
sensores e esses dificilmente teriam necessidades de novas funcionalidades. Existem vérias
aplicagoes desse tipo, como monitoracao de temperatura de ambientes abertos ou fechados,
monitoracao da qualidade do ar e da agua, deteccao de incéndios, ajuda em resgates de
desastres, aplicagoes militares mais simples (monitoragao de inimigos e detecgao de minas
terrestres), monitoragao agricola (controle de irrigagao, monitoragao de pragas), dentre outras.

Com posse dos resultados da avaliagao e das caracteristicas das abordagens, deve ser
considerado para se efetuar a escolha entre as duas abordagens o objetivo da aplicacdo e as
caracteristicas do meio fisico onde se encontra a rede. Se o meio fisico é propicio a falhas
na comunicacao e perda de pacotes, mensagens de notificacdo da abordagem NE podem ser
perdidas e eventos importantes nao serao notificados ao gerente. Isso pode atrapalhar o correto
funcionamento do gerenciamento e, conseqiientemente, da aplicagdo. Com a abordagem RR,
a perda de uma resposta pode ser percebida pelo gerente, que podera tomar providéncias para

identificar o motivo da perda.
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Por outro lado, se a aplicacao nao sofrer impacto com perdas de alguns eventos, a abor-
dagem NE pode ser mais interessante. Ja nos casos em que o gerente sempre necessita das

informagoes da rede deve-se adotar a abordagem RR, para garantir a coleta das mesmas.

Resumo: a tabela 6.3.3 apresenta um resumo das recomendagoes feitas.

Demanda Prazo Propensao | Exemplos Recomendacgao
por novas a falhas
funcionalidades
Sim Longo Independente | médicas, casa AMs

inteligente, moni-
toragao espacial

Sim Curto Independente | médicas, mil- AMs
itares, mon-
itoracao de
animais

Nao Independente Sim monitoracao  de RR
temperatura,

qualidade do ar
e qualidade da
dgua, militares,
deteccao de in-
céndios, resgates

e monitorag¢ao
agricola

Nao Independente Nao monitoracao  de NE
temperatura,

qualidade do ar
e qualidade da
dgua, militares,
deteccao de in-
céndios, resgates
e monitoragao
agricola

Tabela 6.7: Resumo das recomendagoes de abordagens para aplicagoes especificas.

6.3.4 Eficiéncia de Agentes Moveis em RSSFs

A abordagem de AMs é uma proposta nova para o gerenciamento de RSSFs. Por esse mo-
tivo, sao consideradas mais detalhadamente os seus resultados, para identificar vantagens e
desvantagens dessa abordagem.

Avaliando os requisitos de memoria necessérios para o gerenciamento usando as diferentes
abordagens, percebe-se que a abordagem de AMs ainda nao é completamente viavel para
noés sensores sem fio produzidos atualmente. Por exemplo, a familia de sensores Mica com-

posta principalmente pelos nos sensores Mica2 e MicaZ que sao produzidos e comercializados
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mundialmente pela CrossBow Inc. [Crossbow, 2005, contém 128Kbytes de memoéria ROM e
4Kbytes de memoria RAM. Verificando o consumo de memoria necessario quando € usado a
abordagem de AMs (Tabela 6.1.5), o consumo de memoria RAM é muito superior ao oferecido
pelos nés, o que ocasiona uma necessidade de muitas trocas de dados da memoria e conse-
qlientemente, maior consumo de energia e tempo de processamento. Com relagdo & memoria
ROM, o consumo de aproximadamente 125KB resultando no uso de apenas 3KB para outras
funcionalidades, o que pode néao ser suficiente. Ou seja, se a abordagem de AMs for adotada,
outras aplicagoes podem ser impossibilitadas de serem implantadas.

Além do consumo de memoria, o desempenho da abordagem de AMs foi comprometido
pelo consumo de energia, principalmente no que diz respeito ao consumo com recepgao
(Figura 6.7). O tamanho dos agentes moveis e o fato da rede ser sem fio impactam signi-
ficativamente os resultados de comunicacao. Esse comportamento é decorrente da rede ser
sem fio, o que faz com que noés sensores que nao sao o destino do agente o recebam e con-
sumam energia. Quanto ao consumo com processamento, a execu¢ao do agente resulta em
um consumo muito superior do que o das outras abordagens. Esse resultado se deve ao fato
de a tecnologia de AMs utilizar uma méquina virtual, que interpreta instrugoes virtuais. Essa
interpretacao 4 mais custosa que a execuc¢ao de instruc¢oes de maquina.

Outra dificuldade em se implementar solugoes que usam esta tecnologia para RSSFs é
a restricdo da méquina virtual existente. Até o momento, somente instru¢des mais simples
sao permitidas, como por exemplo a manipulacao de LEDs, leitura de sensor e verificagao do
identificador dos n6s. Com essas instrucoes, nao é possivel realizar tarefas de gerenciamento
mais avancadas.

Considerando o tempo de resposta, os resultados experimentais mostraram que esse ainda
¢ muito alto, mesmo para redes com poucos nos sensores (Tabelas 6.3 e 6.4). Esse tempo de
resposta alto pode impactar na eficacia da aplicacao

Para tornar o uso de agentes moéveis mais aplicavel em RSSFs, é preciso realizar algumas

melhorias, como por exemplo:

e O Maté é a maquina virtual base das duas tecnologias de agentes moéveis existentes para
RSSFs atualmente, o Bombilla Agent e o Agilla. Para diminuir o consumo de memoéria,

é preciso tornar essa MV mais adequada as restrigoes dos nds sensores.

e Para se reduzir o consumo de energia com processamento, é preciso que a interpretacao

das instrugoes virtuais seja mais eficiente no quesito de tempo de processamento.

e Para se reduzir o consumo de energia com recep¢ao, ¢ interessante se implementar um
protocolo para controlar a migracao dos AMs. Por exemplo, dentro de um dominio, os
nos que nao forem receber o AM poderiam ter o radio desligado para nao consumirem

energia com recepgao.

Apesar do avanco das tecnologias de nds sensores tornar essas restrigoes irrelevantes, é

importante que melhorias sejam feitas no sistema para agentes moveis desenvolvido para
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RSSFs, para que os beneficios oferecidos por essa tecnologia nao sejam anulados pela eficiéncia

do sistema.

6.3.5 Comentarios sobre Outras Redes

Neste trabalho, avaliamos as abordagens de gerenciamento baseada em agentes mdveis, requi-
sigao/resposta e de notificacao de eventos para redes hierarquicas heterogéneas. Mas como se-
ria o comportamento dessas abordagens em redes planas homogéneas ou em redes hierarquicas
homogéneas? Apesar dessa avaliacao nao ter sido realizada, é possivel tirar algumas conclusoes
a respeito com base tedrica e nos resultados para as redes hierarquicas heterogéneas.

De uma maneira simplificada, pode-se avaliar uma rede plana como tendo um tnico
dominio de gerenciamento da rede hierarquica heterogénea, em que o gerente do dominio
seria o ponto de acesso da rede plana. Com base nos resultados, percebe-se que com o au-
mento do tamanho dos dominios, aumenta o consumo de recursos em todas abordagens, e
aumenta a perda de pacotes nas abordagens RR e NE. Em uma rede plana com centenas de
nos, a abordagem NE seria a mais adequada, pois somente quando varios eventos ocorressem
simultaneamente a rede seria congestionada. Nesse caso, seria interessante adotar um mecan-
ismo de controle de notificagoes, onde cada né transmitiria a notificagao depois de uma espera
de tempo aleatéria. Assim, a probabilidade de colisdes pode ser diminuida. Esse mecanismo
¢ conhecido como atraso orquestrado e foi definido em [Shen et al., 2001].

A diferenga de uma rede hierarquica homogénea para a heterogénea é que, na primeira, os
gerentes teriam as mesmas capacidades computacionais que os elementos de rede. Nesse caso,
¢é interessante distribuir as fungoes de gerenciamento entre os elementos de rede, para que os
gerentes nao sejam sobrecarregados e consumam toda sua energia bem antes dos outros nos.
A abordagem de AMs pode ser interessante nesse caso, ja que o processo do gerenciamento
é executado localmente em todos os nés. Para todas as abordagens, seria importante ter um

mecanismo de rodizio de gerentes com o objetivo de balancear o consumo de recursos.

6.4 Conclusao

Este capitulo apresentou os resultados de simulagao e experimentacao para comparar as abor-
dagens de gerenciamento consideradas. Foram apresentados resultados de consumo de energia
com recepc¢ao, transmissao e processamento. A abordagem de AMs se mostrou menos eficiente
neste caso, devido principalmente ao consumo com recep¢ao. Também foram apresentados os
resultados de utilizacao da largura de banda. Novamente a abordagem de AMs se mostrou
menos eficiente, em geral. Porém, ao olharmos para a distribuicao da largura de banda,
essa abordagem consegue distribui-la de forma mais homogénea entre os varios nos da rede.
Considerando pacotes perdidos, a abordagem de AMs se mostrou mais escalavel, mantendo
praticamente a mesma perda independente da quantidade de nos. Além desses resultados,
também foram apresentados aqueles relacionados ao tempo de resposta coletado nos ambientes

de simulagao e experimental.
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Foi feita uma analise dos resultados com base nos objetivos da avaliagao. Como nao existe
uma abordagem ideal para todos os tipos de aplicagoes, foram identificadas algumas aplicagoes
que se beneficiariam com alguma abordagem especifica. Também foram apresentados neste
capitulo sugestoes de melhoria dos sistemas de AMs para RSSFs, para que essa abordagem
seja mais eficiente em um ambiente real. Por fim, alguns comentarios sobre como seria o

comportamento das abordagens em redes planas e homogéneas foram feitos.



Capitulo 7
Consideracoes Finais

Este capitulo apresenta as consideragoes finais do trabalho. Primeiramente, na Segao 7.1
sao apresentadas as conclusoes do trabalho. O desenvolvimento desta dissertagao abriu um
leque de oportunidades de novos trabalhos, dos quais os mais promissores sao apresentados

na Segao 7.2.

7.1 Conclusoes

O gerenciamento de RSSFs, uma area de pesquisa recente, visa garantir a produtividade da
rede com o uso eficiente dos recursos. Para se gerenciar uma RSSF, deve-se adotar alguma
abordagem para recuperar as informagoes de gerenciamento dos elementos da rede e executar
os servicos de gerenciamento baseados nessas informagoes. Essa abordagem deve ser escolhida
com cuidado, para que os beneficios do gerenciamento nao sejam anulados pelo consumo
extra de recursos. Para isso, é importante se fazer avaliagoes para identificar vantagens e
desvantagens de diferentes abordagens.

Este trabalho avaliou trés abordagens de gerenciamento para RSSFs:

e agentes modveis - é baseada no paradigma de mobilidade de codigo e utiliza agentes

moveis (AMs) que migram para os elementos de rede com o cédigo do gerenciamento;

e requisigao/resposta - os gerentes requisitam as informagoes aos elementos de rede, que

enviam respostas com as informagoes solicitadas;

e notificacao de eventos - os elementos de rede enviam mensagens de notificagdo ao gerente

caso algum evento ocorra na rede.

Essas abordagens foram modeladas para simulagao e também instanciadas para exper-
imentacdo em campo. A modelagem em ambiente de simulacdo permitiu que as métricas
de desempenho de consumo de energia, utilizacao da largura de banda, perda de pacotes
e tempo de resposta fossem coletadas e avaliadas. Além disso, uma avaliacdo funcional da
eficiéncia das abordagens também foi feita nesse ambiente. Na experimentagao, foi possivel

avaliar as métricas consumo de memoéria e tempo de resposta. Outra parte importante da

78
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experimentacao foi a verificagao do funcionamento da abordagem de AMs em um ambiente
real.

Com a avaliagao dos resultados, foi possivel fazer uma anélise das abordagens considerando
a escalabilidade e o impacto do gerenciamento nos resultados. Além disso, foi possivel identi-
ficar aplicacoes especificas que seriam mais eficientes ao adotar uma determinada abordagem.
Por fim, uma analise da tecnologia existente atualmente para se aplicar agentes moveis em
RSSFs foi feita. Essa analise é importante pois a aplicagao de AMs nesse tipo de rede é ainda
uma area de pesquisa incipiente, mas com resultados promissores.

Em resumo, pode-se concluir que nao existe abordagem de gerenciamento ideal para to-
das as aplicagoes. Todas as abordagems avaliadas possuem vantagens e desvantagens. Em
geral, a abordagem de AMs seria mais adequada quando novas funcionalidades pudessem ser
requeridas ao longo da operagao da rede, como por exemplo em aplicagoes médicas. Ja as
abordagens RR e NE seriam mais eficientes em aplicagoes mais simples e menos dindmicas,
como monitoragao de temperatura ou qualidade do ar. Considerando as métricas de desem-
penho avaliadas, a abordagem de AMs foi menos eficiente no consumo de energia. Porém, se
apresentou-se mais escalavel na perda de pacotes.

Considerando a tecnologia de agentes modveis para RSSFs, ainda ha muito o que melhorar.
Primeiramente, muita memoria é requisitada para se instalar a maquina virtual existente nos
nos sensores, impossibilitando o uso de outras aplicagoes em conjunto. Em segundo lugar, as
instrucoes virtuais ainda sao bem restritas, impossibilitando a criacao de agentes complexos.
Por dltimo, o tempo de percurso de um agente em uma rede real ainda é muito alto, assim

como o consumo de energia.

7.2 Trabalhos Futuros

O desenvolvimento dessa dissertacao apontou alguns trabalhos futuros, principalmente envol-

vendo o uso de agentes moveis em RSSFs; que sao listados a seguir.

e Tornar a maquina virtual mais compacta - os nés sensores apresentam restrigoes de
hardware, incluindo de memoria. A maquina virtual existente para RSSFs ocupa muita
memoria dos nos sensores. Praticamente toda a memoria de programa ficou ocupada
com a maquina virtual para os nos sensores Mica2 e Micaz, dificultando o desenvolvi-

mento de aplicacoes;

e Desenvolver instrugoes virtuais mais elaboradas - as instrugoes virtuais existentes at-
ualmente sao bastante simples, como leitura de um sensor, manipulacao de leds e veri-
ficacao do identificador do n6é. Para o desenvolvimento de aplicacdes mais elaboradas,
seria preciso que novas instrugoes fossem desenvolvidas, como uma instrugao tnica para

alteracao da poténcia do radio;

e Desenvolver e avaliar algoritmos de compressao para RSSFs - 0 uso de agentes moveis

gerou um alto consumo de energia, principalmente com o da recepcao. Para tentar
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diminuir esse consumo, pode ser interessante adotar mecanismos de compressao. As-
sim, apesar de requerer um processamento extra para realizar a compressao e descom-
pressao, poderia haver um ganho na diminui¢ao do consumo de energia com transmissao

e recepgao;

e Desenvolver um protocolo para transmissao de agentes moéveis - quando um agente
movel migra de um néd a outro, todos os noés da vizinhanga recebem o agente movel até
determinado nivel. S6 é possivel saber se o agente tem algum n6 como destino depois
que ele ja foi recebido pelo né, resultando no consumo de energia com recepc¢ao de todos
os nos dentro do alcance do né transmissor. Para tentar diminuir esse consumo, seria
interessante propor um protocolo que desliga os nés da vizinhanga antes da transmissao

de um agente movel, casos os nés nao fossem o destino.
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