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RESUMO

Esta monografia tem como objetivo analisar leis, decretos, instru¢des normativas e
boas praticas de gestdo e governanga de tecnologia da informagao para verificar
quais os principais pontos de atencdo devem ser observados nos servicos
operacionalizados por profissionais terceirizados. Para tanto, elencou-se os
principais normativos governamentais que tratam do tema gestdo e governancga de
TIC e tendo como referéncia as praticas de gestdo e governanga mais difundidas no
mercado sao verificadas quais orientagdes ou modelos minimos de gestdo e
governanga devem ser implementados pelos gestores de TIC dos 6rgaos da
Administracdo Publica para garantir a confiabilidade, integridade e disponibilidade
dos dados, informagdes e servicos de TIC que sdo mantidos por profissionais
terceirizados. Verificou-se possiveis sangdes nas esferas administrativa e criminal
que podem ser aplicadas aos gestores da area de TIC e aos profissionais
terceirizados em caso de falhas que coloquem em risco os dados e informagdes
publicas. Também, ao fim, &€ proposto um modelo para auxiliar no processo de
levantamento e normatizagao dos recursos e servicos de TIC.

Palavras-chave: Governanga de TI; Gestdo de TI; Terceirizagdo; IN 04;
Transformacéao Digital; Servigos Publicos; Licitagao Publica; Administracdo Publica
Federal.



ABSTRACT

This monograph aims to analyze laws, decrees, normative instructions and good
practices of information technology management and governance to verify what the
main points of attention should be observed in the services operated by outsourced
professionals. The main governmental regulations that deal with the topic of ICT
management and governance are mentioned. Based on the most widespread
management and governance practices in the market, it is verified which minimum
guidelines and models of management and governance should be implemented by
managers. ICT of Public Administration bodies to ensure the reliability, integrity and
availability of ICT data, information and services that are maintained by outsourced
professionals. Possible penalties have been found in the administrative and criminal
spheres that may be applied to ICT managers and outsourced professionals in case
of failures that put public data and information at risk. Also, at the end, a model is
proposed to assist in the process of surveying and standardizing ICT resources and
services.

Keywords: IT Governance; IT management; Outsourcing; IN 04; Digital
Transformation; Public services; Public Bidding; Federal Public Administration.



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Lista de Figuras

Relacdo entre Governanga € GeSta0.......cocevvvieciere e 22
Evolugao das compras de TIC ..o 26
Dimens&o BSC por Objetivo da INformagao .........cccccevveveeveieeciececeeece e 54
Ciclo de Vida dO SEIVIGO ......cccveeeiiiieeeireeeee sttt eneenee 58
Etapas para implantagdo de um sistema para gerenciamento da seguranga....... 60
Evasdo do Cargo de ATl ... 74
[V o1 iVZ=Tor= Tl o= = IR= W=V = F- Y= Lo RS 75
Macroprocesso de Gestao e Governanga na Operagdo de TIC.........cccevvrveerenene 77



Lista de Tabelas

Tabela 1:Distribuicdo dos ATI nos 6rgaos do SISP



LISTA DE SIGLAS

PNAD Pesquisa Nacional por Amostra de Domicilios Continua
EGD Estratégia de Governanca Digital
TIC Tecnologia de Informac&o e Comunicagoes
ATI Analista em Tecnologia da Informacgao
BPMN Business Process Model and Notation
COBIT | Control Objectives for Information and related Technology
ITIL IT Infrastructure Library
PMBOK | Project Management Body of Knowledge
TCU Tribunal de Contas da Unido
ISO International Organization for Standardization
ABNT | Associacao Brasileira de Normas Técnicas
AMN Associagao Mercosul de Normalizagao
IEC International Electrotechnical Commission
iGovTl | indice de governanca de TI




Sumario

1. INTRODUGAO ... ..ottt 15
2. GOVERNANCA E GESTAO DE TIC ..o 20
2.1. Governanca e Gestao de TIC na Administragao Publica ............cccccceeeeeee... 22
3. CONTRATACOES DE TIC ... 24
3.1. A Atuacédo dos Terceirizados no Servigo PUblicO ..........cccooevviieiiiiiiiieeeeiiinnn. 26
4. GESTAO E CONTROLE DOS SERVICOS DE TIC....coeooveceeeeeeeeeeeee e 28
4.1. Direitos e deveres para o uso da Internet no Brasil...............coovvviiiiiienennn. 30
4.2. Principios da Legalidade e Publicidade.............cccccvviiiiiiiiiiiiiiiiiii 30
5. MARCO REGULATORIO ..ot 33
5.1. Marco Civil da INternet...........coooriiiiiie e 33
5.2. Politica de Governanga Digital ..............cccooiriiiiiiiiii e, 35
5.3. Politica de Dados ADEIOS ........cooeiiiiiiiiiee e 35
5.4. Contratacdo de Solugdes de Tecnologia da Informacao pelos Orgéos......... 38
5.5. , Implantagdo da Governanga de Tecnologia da Informagdo e Comunicagao

L0 TSI O o F- To 1= PRI 41
5.6. A Seguranca Institucional............oooooiiiii oo 44
5.6.1. CONIroleS & ACESSO ....uuiiiiiieieeiiiiiie e e e e e e e e e e e e e e 45
5.6.2. Inventario e Mapeamento de Ativos de Informagdo...........cccceeeveeeeiiiiinnnnnn. 47
5.6.3. Tratamento Da INfOrmagao ............uoiiiiiiiiiieee e 50
6. PRINCIPAIS MODELOS E REFERENCIAS DE BOAS PRATICAS ................. 51
6.1. Modelo Corporativo para Governanca e Gestao de Tl da Organizagao........ 52
6.2. Gerenciamento de Servigos de TIC...........oiiiiiiiiiii i 57
6.2.1. Gerenciamento de Segurancga da Informacgao.............cccceeeeeiiirieiiiiceeeenn. 59
6.2.2. Gerenciamento de FOrnecedor ... 61
7. DOSCRIMES EDASPENAS ... 62
8. DIFICULDADES NA IMPLEMENTACAO DA GOVERNANCA E GESTAO......68
8.1. Auséncia de interesse da alta gestao...........coooeeeeeiieiieeieeee 68
8.2. Auséncia de objetivos estratégicos ou programas institucionais.................... 68
8.3. Quantitativo insuficiente de pessoal TIC ..., 69
8.4. Pessoal de TIC Desmotivados e Nao Capacitados.............cccceeeeeeeeeeeeininnnnn. 72
9. PROPOSTA DE MELHORIA NA GESTAO E CONTROLE DOS SERVICOS ..77
9.1. Mapear e Catalogar os Recursos e Servigosde TIC...........cccoeeeeeeiiiiiiiiinnnne. 77
9.2. Construir Normas e Procedimentos Operacionais............cccccceeeeeeeeeeeeeeennnnnnn. 82

9.3. Adequar Processos e Ferramentas de Operagao ............ccuuvveieieeeeeeeeeeennnnnnn. 84



9.4. Capacitar e Conscientizar os Profissionais ............ccccoeeeeiiiiiiiiiiiiiiiieeeeeen. 85
9.5. Monitorar Operacao, Indicadores ou Incidentes............cccooovvieiiiiiiieeeeeinnnnn.. 86
10.  CONCLUSAO. .. ..o 87
1. REFERENCIAS ..., 90
APENDICE A - PORTFOLIO DE RECURSOS E SERVICOS DE TIC.................... 93



1. INTRODUGAO

As transformacdes na sociedade promovidas pela crescente massificagao
dos recursos e servigos de Tecnologia da Informagao e Comunicagéo nao poderiam
passar despercebidas pelo governo e suas instituigdes. Expandir o acesso a
informacgéo de governo e melhorar os servigos publicos virou palavra de ordem em
uma sociedade mais informada e exigente onde um cidadao, em média, possui mais

de um meio de conexao ou acesso a internet.

A Pesquisa Nacional por Amostra de Domicilios Continua (PNAD),
divulgada pelo IBGE em 2018, mostra que no ano de 2016 64,7% das pessoas de10
anos ou mais de idade utilizaram a Internet. Esse dado evidencia o potencial alcance
dos servigos publicos oferecidos em plataformas digitais sem falar em alguns
beneficios evidentes como transparéncia, padronizacdo, desburocratizagcdo e

economia na prestacao dos servigos.

Buscando alcangar os beneficios proporcionados pelas plataformas
tecnolégicas atuais, o Governo Federal langou o programa Estratégia de
Governanga Digital (EGD), que define desafios, oportunidades, objetivos, iniciativas,
indicadores e metas para implementar a Politica de Governanga Digital, instituido

pelo Decreto N° 8.638, de 15 de janeiro de 2016.

Diante de tantos desafios para alcangar a transformagéo digital de
governo, algumas questdes sao naturalmente colocadas: os gestores e 6rgéos que
devem implementar essa transformacgao digital estdo preparados? Os gestores e

orgados possuem minimos instrumentos de gestdo e controle para garantir a
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confidencialidade, a integridade e a disponibilidade dos servigos, dados e

informagdes mantidas em ambiente digital?

Com esses questionamentos em foco, outra sensivel variavel deve ser
considerada: a massiva terceirizagao dos servigcos de TIC. O Decreto N° 2.271 de 7
de julho de 1997, em seu Art. 1° dispbs que atividades acessorias, instrumentais ou
complementares poderiam ser objeto de execucéao indireta. Ou seja, poderiam ser
terceirizadas. No mesmo decreto foi listado um rol de atividades que poderiam ser

terceirizadas, conforme segue:

“§ 1° As atividades de conservagéo, limpeza,
sequranga, vigiléncia, transportes, informatica,
copeiragem, recepgao, reprografia,
telecomunicacbes e manutengdo de prédios,
equipamentos e instalagcbes serdo, de

preferéncia, objeto de execugéo indireta.”

Como pode ser observado, o referido paragrafo incluiu nas atividades
passiveis de terceirizagdo o termo informatica. Assim, a Administracdo Publica
Federal direta e indireta poderia terceirizar as atividades de informatica. O problema
do Decreto n® 2.271 é que ele nao explicitava que nas referidas atividades acessoérias

ha atividades de gestao e controle que ndo podem ser terceirizadas.

O Decreto n° 2.271 foi revogado pelo Decreto N° 9.507, de 21 de setembro
de 2018 e esse novo decreto corrige o equivoco ao especificar ndo sé as atividades
que podem ser terceirizadas, mas também especifica as que nao podem ser

terceirizadas.
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Art. 3° Ndo serédo objeto de execugéao indireta
na administragdo publica federal direta,

autarquica e fundacional, os servigos:

| - que envolvam a tomada de decisdo ou
posicionamento institucional nas areas de
planejamento, coordenagéo, supervisdo e

controle;

Il - que sejam considerados estratégicos para
0 0rgéo ou a entidade, cuja terceirizagdo possa
colocar em risco o controle de processos e de

conhecimentos e tecnologias;

Ill - que estejam relacionados ao poder de
policia, de regulagdo, de outorga de servigos

publicos e de aplicagdo de sangéo; e

IV - que sejam inerentes as categorias
funcionais abrangidas pelo plano de cargos do
orgéo ou da entidade, exceto disposi¢éo legal
em contrario ou quando se tratar de cargo
extinto, total ou parcialmente, no ambito do

quadro geral de pessoal.

§ 1° Os servigos auxiliares, instrumentais ou
acessorios de que tratam 0s incisos
do caput poderdo ser executados de forma

indireta, vedada a transferéncia de
17



responsabilidade para a realizagdo de atos
administrativos ou a tomada de decisdo para o

contratado.

§ 2° Os servigos auxiliares, instrumentais ou
acessorios de fiscalizacdo e consentimento
relacionados ao exercicio do poder de policia

néo seréo objeto de execugéo indireta.

O Decreto N° 9.507 foi explicito ao vedar a terceirizacado de atividades de
gestdo e governanga. Agdes ou atividades de gestdo devem ser definidas e

executadas por profissionais com vinculo direto com a Administragdo Publica.

O Governo Federal, segundo Cruz, Andrade e Figueiredo (2012, p.1), em
2010 gastou com Tl aproximadamente R$ 12,5 bilhdes e para o mesmo ano era
previsto um orcamento total da Unido de R$ 1,8 trilhdo, sendo provavel que a
execucao da maior parte dependa, direta ou indiretamente de TIC. Esse cenario
evidencia que a Tl tem sido uma preocupacgao e necessidade para os programas de
governo. Ao mesmo tempo, esse volume de recursos fez com que a Tl se tornasse
alvo constante de apuragdes e auditorias de diversos 6rgaos de controle do governo,

dentre os quais se destaca o Tribunal de Contas da Unido (TCU).

Partindo da premissa de que a operacionalizagao dos recursos e servigos
de TIC é executada por profissionais contratados por empresas terceirizadas, as
seguintes questdes sao levantadas: como os gestores de TIC de governo mantém a
gestao e governancga dos servigcos de TIC de forma a garantir a confidencialidade, a
integridade e a disponibilidade dos servigos, dados e informagdes mantidas em
ambiente digital? Os prestadores terceirizados tém ciéncia da criticidade e dos riscos
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inerente na operacionalizacdo dos servigos? Os prestadores terceirizados tém
ciéncia de que poderdo ser responsabilizados por danos causados na

operacionalizacao dos servigos? Eles podem ser responsabilizados?

Este trabalho langa um olhar mais profundo sobre as questdes
levantadas. Buscando n&o sé reponde-las, mas também fazendo um diagndstico
aproximado da realidade de TIC, além de tentar indicar agcbes ou medidas para

mitigar os riscos identificados.

Na secédo 2 sera explanado o que é governanga e gestdo de TIC. A segao
3 trata do volume de contratagcbes de TIC com causas e consequéncia para a
Administracdo Publica. Na secdo 4 é retomado o tema gestdo e governanga sob o
viés do que deve ser gestao e controle de TIC. A segéo 5 verifica os principais marcos
regulatorios sobre o tema de gestdo e governancga de TIC, enquanto que a sec¢ao 6
analisa os principais modelos de gestdo e governanga de mercado com COBIT e
ITIL sob o aspecto de gestdo sob os terceirizados. A luz do Cédigo Penal Brasileiro
a secao 7 explana sobre as possiveis penas ou sang¢des que podem ser aplicadas
aos gestores ou terceirizados. A secdo 8 descreve pontos e caracteristicas que
podem atrapalha na implementacdo um modelo de gestdo e governanga de TIC.
Finalmente, a secao 9 propde um modelo em macroprocesso para facilitar ou orientar
0s passos iniciais na implementagdo de modelo de gestdo sobre os recursos e

servigos de TIC.
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2. GOVERNANCA E GESTAO DE TIC

Antes de discorrer sobre o tema da monografia € muito importante definir
e estabelecer o que é governanga e gestdo de TIC. Qual é o objetivo e quais sdo os

principais conceitos sobre gestao e governanga de TIC.

A governanca de TIC orienta o melhor uso da estrutura, servicos e
orcamento de TIC de forma controlada para suportar os processos de negdcios e

auxiliar o alcance dos objetivos estratégicos de uma organizagao.

A governancga de TIC é implementada através de processos, ferramenta
e métodos que visam manter as agdes de TIC alinhadas aos objetivos estratégicos

da organizagao.

O Control Objectives for Information and related Technology (COBIT) na

versao 5 (2012, p.16), define governanca:

“A governanga garante que as necessidades,
condicbes e opgbes das partes interessadas
sejam avaliadas a fim de determinar objetivos
corporativos acordados e equilibrados;
definindo a direcéo através de priorizacbes e
tomadas de decisdo; e monitorando o
desempenho e a conformidade com a dire¢éo

e 0s objetivos estabelecidos.”

O Acérdao Plenario 1.603/2008 do TCU-Plenario, define:
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“O objetivo da governanga de Tl é assegurar
que as agobes de Tl estejam alinhadas com o
negocio da organizagdo, agregando-lhe valor.
O desempenho da area de Tl deve ser medido,
0S recursos propriamente alocados e 0s riscos
inerentes, mitigados. Assim, ¢€ possivel
gerenciar e controlar as iniciativas de Tl nas
organizagbes para garantir o retorno de
investimentos e a adocdo de melhorias nos

processos organizacionais.”

Ja a gestdo de TIC é responsavel pela execugao das acdes de TIC
conforme direcionamento definido pela governanga. Segundo a Portaria N° 19, de
29 de maio de 2017 do Ministério do Planejamento, Desenvolvimento e Gestao, a
gestdo de TIC é a atividade responsavel pelo planejamento, desenvolvimento,
execugao e monitoramento das atividades de TIC em consonancia com a diregcao

definida pela fungado de governanca a fim de atingir os objetivos institucionais.

Em suma, enquanto a governanca de TIC tem por atribuicdo alinhar as
atividades e operagdes de TIC aos objetivos estratégicos, a gestdo de TIC tem a

atribuicdo de executar e operar a TIC conforme as definicdes da governanca (figura

1).
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Figura 1: Relagédo entre Governanga e Gestao

MNecessldades das Eartes Interessadas

Governanga de TIC

AVALIAR

DIRECIONAR MONITORAR

Gestao de TIC

Projetos de Operacbes de |
TIC TIC

Fonte: http://www.sisp.gov.br/govtic/wiki/download/file/Guia_de Governan%E7a de TIC do SISP v 2.0

2.1.Governancga e Gestao de TIC na Administragao Publica
A governanga de TIC aplicada a Administracdo Publica esta sendo alvo

de exigéncia dos varios orgaos de controle.

Palmeira (2008) em seu voto no Acérdao Plenario 1.603/2008 recomenda
ao Ministério do Planejamento que promova ag¢des no sentido de orientar todos os
orgaos integrantes da estrutura do Executivo Federal de forma que sejam adotadas

as melhores praticas de governancga e de gestao de seguranga da informacéao.

Em 2014, a Nota Técnica 7/2014 - Sefti/TCU informa que no segundo
levantamento, realizado em 2010 (Acérdao 2.308/2010-TCU-Plenario), verificou-se
que mais da metade das instituicdes pesquisadas se encontravam em estagio inicial
de governangca de TI, pouco mais de 1/3 (um terco) apresentavam nivel

intermediario, e apenas 5% (cinco por cento) dessas instituicbes estavam em nivel
22
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aprimorado. Como consequéncia da baixa maturidade de governanga a nota técnica

destaca as seguintes consequéncias:

e priorizagdo de investimentos em T|I que n&o alinhados as
necessidades do negdcio;

e riscos de Tl que nao sao adequadamente identificados e tratados;

e aquisicbes em desconformidade com a legislagdo aplicavel,
indisponibilidade de servigcos publicos providos com uso de Tl; e

o falhas de seguranga da informacéao, entre outros.

O Ministério do Planejamento publicou em maio de 2017 a Portaria N° 19
que dispoe sobre implantagcdo de Governanga de TIC nos 6rgaos pertencentes ao
Sistema de Administracdo de Recursos de Tecnologia da Informagdo do Poder

Executivo, conforme explicita seu Art. 1°.

“Art. 1° Os 6rgéos e entidades integrantes do Sistema de Administragcéo
dos Recursos de Tecnologia da Informac&o - SISP do Poder Executivo Federal
deverdo adotar medidas para implantar, desenvolver e aperfeigoar a governancga de
Tecnologia da Informagcdo e Comunicagdo - TIC conforme disciplinado nesta

Portaria”.

No levantamento do iGovTl de 2016 ja é possivel verificar melhora
consideravel no indice de governanga, quando comparado com o levantamento de
2014. Dos 339 6rgaos pesquisados apenas 14% (quatorze por cento) foi classificado
com indice inicial, 37% (trinta e sete por cento) estdo com indice basico, 37% (trinta
e sete por cento) estdo com indice intermediario e 11% (onze por cento) com indice

aprimorado.
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3. CONTRATAGOES DE TIC

O Estado ou a Administragdo Publica é obrigado a seguir uma série de
principios para a concepcado dos servicos a sociedade, conforme explicita
Constituigdo da Republica Federativa do Brasil de 1988, além de obediéncia aos
principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia,
Administracdo Publica direta e indireta de qualquer dos poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, devera também, obedecer ao ato
licitatorio nos processos de contratacdo de terceiros para execugao de obras,

servigos, compras e alienagdes. Do Art. 37 da Constituicdo da Republica temos:

“XXI - ressalvados os casos especificados na
legislagdo, as obras, servigos, compras e
alienagbes serdo contratados mediante
processo de licitacdo publica que assegure
igualdade de condicbes a todos o0s
concorrentes, com clausulas que estabelecam
obrigacbes de pagamento, mantidas as
condigcées efetivas da proposta, nos termos da
lei, o qual somente permitira as exigéncias de
qualificagéo técnica e econbmica
indispensaveis a garantia do cumprimento das

obrigagbes.”

O objetivo da licitagdo € atender o interesse publico, buscar a proposta

mais vantajosa em igualdade de condigdes para todos os interessados na

24



contratacdo com a Administracdo Publica, bem como os demais principios

resguardados pela Constitui¢ao.

Promulgada em 21 de junho de 1993, a lei de licitagdes e contratos, Lei
8666/93, estabelece normas gerais sobre licitagcbes e contratos administrativos
pertinentes a obras, servigos, inclusive de publicidade, compras, alienacdes e
locagdes. Nessa seara estao incluidas também as aquisigdes de servigos e recursos
de TIC. Ou seja, para Administracdo Publica contratar desde pen-drives até

datacenters é necessario executar o processo instruido na Lei 8666/93.

Entretanto, a Lei 8666/93 é genérica e ndo alcanca as peculiaridades
comuns nas contratacdes de servicos e recursos de TIC. A complementagcédo ou
especializacdo do processo de contratagcao por meio de leis ou instru¢gdes normativas
especificas é necessaria para a melhoria continua do processo em destaque para

alguns tipos de contratacdes onde a Lei 8666/93 ndo atende.

Atualmente, na esfera do Poder Executivo Federal, no que se refere a
contratacdes de recursos e servicos de TIC o normativo de maior referéncia é a
Instrucdo Normativa n° 4, de 11 de setembro de 2014 do Ministério do Planejamento,
Desenvolvimento e Gestao. Popularmente conhecida como IN04, esta dispde sobre
0 processo de contratacdo de solugdes de Tecnologia da Informagdo e
Comunicacbes. Assim, além de cumprir as determinagdes e orientacbes da Lei
8666/93 e outras, para os Orgdos do Poder Executivo Federal devem executar o

processo e determinagdes descritas na IN04, de 11 de setembro de 2014.

O volume de compras de TIC do Governo Federal é expressivo. Segundo
o Painel de Gastos de Tl da Controladoria-Geral da Unido, de 2010 a 2017 o volume
total de compras foi de R$ 24.966.346.700,39 (vinte e quatro bilhdes, novecentos
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e sessenta e seis milhdes, trezentos e quarenta e seis mil, setecentos reais e
trinta e nove centavos). No grafico da figura 2 é possivel verificar a evolugao das

compras de recursos de TIC nos ultimos oito anos.

Figura 2: Evolugédo das compras de TIC

Compras Total em RS

R$7.000.000.000,00
R$6.000.000.000,00
R$5.000.000.000,00
R$4.000.000.000,00
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R$2.000.000.000,00
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RS0,00
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Fonte: http: //paineis.cgu.gov.br/gastosti/index.htm

3.1. A Atuacao dos Terceirizados no Servigo Publico
De fato, o Governo Federal tem gasto muitos recursos com aquisi¢coes de
servigcos e produtos de TIC. Pode-se efetivamente concluir que a participacéo das
empresas privadas na execucgao e entrega dos servigos publicos sao fundamentais

para a continuidade na prestacao dos servigos em TIC.

Em uma pesquisa no Painel de Compras do Governo, especificamente
para empresas que prestam servigcos de TIC, no ano de 2017, foram assinados 125
(cento e vinte e cinco) contratos, totalizando R$ 733.105.975,70 (setecentos e trinta
e trés milhdes, cento e cinco mil, novecentos e setenta e cinco reais e setenta

centavos). Diante desses numeros podemos inferir que, bem provavelmente, um
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prestador de servigo terceirizado esta atuando diretamente nos recursos de TIC que

suportam os servicos prestados a sociedade.

Quando o cidadao entra em um portal ou sistema informatizado do
governo solicitando um servigo publico, seus dados ou informagdes, durante todo o
fluxo de negocio, passam por ferramentas ou solugdes de TIC que séo
operacionalizadas e acessadas por profissionais de TIC terceirizados na grande

maioria dos orgaos publicos.

Em um levantamento no Portal de Dados Abertos foi verificado que o
Poder Executivo Federal possui aproximadamente 67 (sessenta e sete) cargos da
area de TIC e nesses estavam ativos, em dezembro de 2017, cerca de 8.537 (oito
mil, quintetos e trinta e sete) servidores de carreira. Distribuidos nos 26 (vinte e seis)
Estados da Federacado e no Distrito Federal, esses servidores estdo alocados em
175 (cento e setenta e cinco) 6rgaos do Poder Executivo Federal. Se a distribuicao
desses servidores de TIC fosse igual entre os 6rgédos do Poder Executivo Federal
teriamos a média aproximada de 49 (quarenta e nove) servidores por o6rgéo.
Acontece que na pratica a distribuicdo ndo € uniforme e muitos dos érgédos do

Executivo Federal ndo possui quadro especifico de profissionais ou técnicos de TIC.

Esse cenario forcou numa excessiva terceirizacao dos servigos, incluindo
em muitos casos até mesma a gestao do setor de TIC. As decisbes técnicas eram
dadas por gerentes ou gestores das empresas terceirizadas e, normalmente, havia
servidores sem capacidade técnica que apenas formalizavam as decisdes. Em 2008,
apos uma série de auditorias nos 6rgaos do Executivo, o TCU publicou o Acérdao
Plenario 2.471/2008, que recomendou ao Ministério do Planejamento tomar medidas

para prover os setores de TIC da Administracdo Publica Federal com um quadro
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permanente de pessoal, de modo a garantir independéncia das empresas

prestadoras de forma que a autoridade e controle fiquem com a Administracao.

4. GESTAO E CONTROLE DOS SERVIGOS DE TIC

O Acdrdao Plenario 2.471/2008 é explicito no item 9.4.5, conforme segue:

“9.4.5. adote as medidas necessarias para
prover os setores de informatica dos 6rgéos e
entidades da Administragdo Publica Federal da
estrutura organizacional e de quadro
permanente de pessoal que sejam suficientes
para realizar, de forma independente das
empresas prestadoras de servicos, o0
planejamento, a definicdo, a coordenagéo, a
supervisGdo e o controle das atividades de
informatica, com a finalidade de garantir a
autoridade e o controle da Administragéo sobre
o funcionamento daqueles setores. Deve ser
avaliada a conveniéncia e a oportunidade da
criagdo de carreira especifica, semelhante ao
ocorrido com as carreiras de Especialista em
Meio Ambiente e a de Analista de Infra-

Estrutura;”
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Portanto, de acordo com o TCU, a defini¢ao, a coordenacgao, a supervisao
e o controle das atividades das areas de TIC dos 6rgaos devem ser executados por

servidores com vinculos diretos com a Administracdo Publica.

A Instrugdo Normativa n° 4, de 11 de setembro de 2014 do Ministério do
Planejamento, Desenvolvimento e Gestdo, em seu Art. 5° é categorica em vedar a

contratagao da gestao de TIC, conforme abaixo:

‘Il - gestdo de processos de Tecnologia da
Informacgéo, incluindo gestdo de segurancga da
informag&o. Paragrafo unico. O apoio técnico
aos processos de planejamento e avaliagdo da
qualidade das Solugbes de Tecnologia da
Informagéo podera ser objeto de contratagéo,
desde que sob supervisdo exclusiva de

servidores do 6rgdo ou entidade.”

Entende-se que a gestao e o controle dos servigos devem sempre ser dos
orgaos, porém a operagao ou construgdo de algumas solugdes podem ser
terceirizadas e é isso que acontece em todos os 6rgaos da Administragao Publica.
Como garantir que os prestadores de servigo terceirizados estdo executando e
operando os servigos da maneira mais adequada e resguardando a confiabilidade,
integridade, disponibilidade e segurangca dos servigcos e recursos de TIC a

sociedade?
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4.1.Direitos e deveres para o uso da Internet no Brasil
O governo brasileiro publicou em 23 de abril de 2014 a Lei n°® 12.965, mais
conhecida com Marco Civil da Internet. Direitos como inviolabilidade da intimidade e
da vida privada, nao fornecimento a terceiros de dados pessoais, informacdes claras
e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus
dados pessoais, exclusao definitiva dos dados pessoais e etc, devem ser garantidos
individual e socialmente. A Lei dispde também sobre possiveis responsabilizacbes

dos provedores de servicos.

No tocante a responsabilizagdo sobre a obtengcdo e manutencdo dos
dados, o Marco Civil da Internet deixa claro que qualquer agente (governo, setor
privado, pessoas fisicas e juridicas) pode ser chamado a responsabilidade por
qualquer violagao dos direitos descritos naquele instrumento. Neste sentido os
gestores das areas de TIC podem ser responsabilizados e responder por agdes ou

falhas nas operacdes dos servigos pelos terceirizados.

4.2. Principios da Legalidade e Publicidade

A Administracdo Publica exerce a funcdo de protegcao do interesse
publico. Provendo no tocante a regulagdo dos interesses da sociedade como um
todo e na perspectiva de tutela do interesse publico, todos os atos da Administragao
Publica seguem pré-requisitos que se nao observados podem resultar em nulidade
do proprio ato com responsabilizacdo do agente que o provocou. Esses critérios ou
pré-requisitos, que a Administracdo Publica deve seguir para a regulagcdo do
interesse da sociedade, sdo conhecidos como Principios da Administragao
Publica. A Constituicdo da Republica no seu Art. 37 é explicita ao determinar que a
Administracdo Publica devera obedecer a cinco principios, conforme segue:
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“Art. 37. A administracdo publica direta e
indireta de qualquer dos Poderes da Uniéo,
dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade,

publicidade e eficiéncia...”

Dois desses principios sao especialmente relevantes a luz da gestao e

governancga de TIC: Legalidade e Publicidade.

O principio da Legalidade diz que a Administragcao Publica s6 pode atuar
quando e como a lei previamente determina. E um contetdo restritivo onde a agéo
sé € permitida quando prevista em lei. Segundo Alexandrino e Paulo (2017) nao
basta a inexisténcia de proibicdo legal; € necessaria a existéncia de determinacéo
ou a autorizacao da atuacado administrativa na lei. Enquanto que, para o particular ou
pessoa juridica privada, € permitido fazer tudo que a lei n&o proibe, para o agente
publico, além de nao fazer o que a lei proibe, sé pode ser feito o0 que a lei permite ou

determina.

O principio da publicidade tem dois objetivos. O primeiro esta ligado a
eficacia do ato, de tal modo que seus efeitos s6 podem ser produzidos houver a
publicagdo. O segundo objetivo é a necessidade de transparéncia dos atos e ag¢des

da Administragcado Publica. Segundo o art. 5 da Constitui¢ao:

“XXXIII - todos tém direito a receber dos 6rgaos
publicos informagbées de seu interesse
particular, ou de interesse coletivo ou geral,
que serédo prestadas no prazo da lei, sob pena
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de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranga da

sociedade e do Estado;”

Mas qual a relacdo desses dois principios com a as areas de TIC
especificamente? A primeira resposta e a mais 6bvia é que as areas de TIC dos
orgaos, como parte integrante da Administracdo Publica, também deve observar
esses principios em seus atos ou agdes. E a segunda € a premissa que se houver
normativos e procedimentos, os profissionais terceirizados e agentes publicos nao

tem a referéncia de como atuar ou agir em cada possivel circunstancia.

Em suma, utilizando os principios da Legalidade e Publicidade, é
obrigacao dos gestores de TIC e da alta administragdo dos 6rgaos que as politicas,
normas e procedimentos dos servigos de TIC sejam instruidos e publicados de forma

a dar legalidade e publicidade a todas as operagdes e processos da area de TIC.

Hipoteticamente, se um prestador terceirizado executar qualquer ato ou
agao que coloque em risco os dados ou os servigos de governo 0 mesmo podera
alegar que nao tinha orientagées de como proceder e até a mesmo a pessoa juridica
podera alegar auséncia de procedimentos estabelecidos para se isentar de possiveis
sangbes contratuais. Manter no 6rgdo conjunto de politicas, normas ou
procedimentos formalizados e publicados ajudara na maturidade da governanca e

gestao dos recursos de TIC e na melhor prestagado dos servigos a sociedade.
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5. MARCO REGULATORIO

No ordenamento juridico brasileiro ha diversas leis, decretos, instrugdes
normativas e guias que tratam do tema de governanga e gestdo de TIC. Esse
arcaboucgo juridico busca orientar os o6rgaos da Administracdo Publica na
implementacgéo de governancga e gestao de TIC de forma a alinhar os recursos e agdes
de TIC para as necessidades estratégicas de cada pasta governamental. Abaixo estéo

elencadas algumas das principais regulagdes sobre o tema.

5.1.Marco Civil da Internet
Publicada em 23 de abril de 2014 a Lei N° 12.965, conhecida como Marco
Civil da Internet, estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Apesar de nao tratar especificamente do assunto governanga e
gestao de TIC, o Marco Civil da Internet elenca alguns direitos, responsabilidades e
obrigacdes que devem ser consideradas pelos gestores de TIC e que indiretamente

influenciam na governancga e gestao de TIC e na gestdo e execugao contratual.

O Art. 3° nos incisos Il, Il e VI determina que a protecao da privacidade e
protecao dos dados pessoais sao principios do Decreto e estes devem ser observados
pelo setor publico na obtencdo e manutengdo dos dados, sob o risco de

responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei.

Cabe destacar que o decreto utiliza o termo: “AGENTES”. Nao ¢ feita
distingdo entre agente publico ou privado, ou entre pessoa juridica ou pessoa fisica.

Todos estdo sujeitos a serem responsabilizados, na medida de sua atribuigcdo e
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responsabilidade sob a obtengao, gestdo e manutengao dos dados de cunho privado

ou pessoal.

No Art.7° sdo descritos mais direitos e garantias de cunho individual e
social, tais como inviolabilidade da intimidade e da vida privada, ndo fornecimento a
terceiros de dados pessoais, informacgdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais, exclusdo definitiva dos
dados pessoais € etc. O artigo trata também sobre possiveis responsabilizagdées dos

provedores de servigos.

O Art.10 reforca a responsabilidade pela manutencdo dos dados pessoais
e de comunicagao privada determinando que deva ser preservada a intimidade a

honra e a imagem. Contudo, o paragrafo 3° diz:

“§ 30 O disposto no caput ndo impede o acesso
aos dados cadastrais que informem qualificagcao
pessoal, filiagdo e endereco, na forma da lei,
pelas autoridades administrativas que detenham

competéncia legal para a sua requisi¢go.”

E permitido as autoridades administrativas, em outras palavras autoridades
publicas, conforme competéncia legal, ter acesso a informagdes de formacgado ou
qualificacao, filiacdo e de endereco. Na pratica, uma autoridade publica podera

requisitar informacgdes sobre os dominios explicitados.

O Art. 12 explana sobre as possiveis sangdes que podem ser aplicadas aos
provedores em caso de descumprimento da Lei. As sanc¢des vao de adverténcia a

proibicdo do exercicio de atividades.
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O Marco Civil da Internet ndo traz inovagdes especificas sobre terceirizacao
dos servicos de TIC na Administracdo Publica. Alguns tépicos, de maneira
interpretativa, poderiam influenciar alguns tipos de contratagdes. Por exemplo, caso
um orgao pretenda terceirizar servicos em nuvem, com infraestrutura totalmente
privada, ele devera obrigatoriamente consultar a Lei na definicdo dos termos

contratuais entre entes publicos e privados.

5.2.Politica de Governancga Digital
O Decreto N° 8.638 de 15, de janeiro de 2016 institui a Politica de
Governancga Digital no ambito dos 6rgaos e das entidades da Administragao Publica

Federal.

Este decreto nao discorre sobre contratagdes e relagao entre contratante e
contratada. No que se refere a terceirizagao, nao foi observado algo de destaque no
decreto. Contudo o Art. 3° descreve alguns principios que devem ser observados pela
Administracdo Publica em seus atos contratuais firmados com o setor privado dentre
eles: segurangca e privacidade, participagdo e controle social, governo como
plataforma e inovacdo. O gestor de TIC deve observar a aderéncia na concepgao e

construgcdo dos modelos de governancga e gestao.

5.3.Politica de Dados Abertos
Instituido pelo Decreto N° 8.777 de 11 de maio de 2016, este normativo
trata da instituicdo de politica nacional de dados abertos. O objetivo é disponibilizar
dados governamentais livremente para todos (pessoas fisicas ou pessoas juridicas)
utilizarem e redistribuir como desejarem, sem restricdo de licencas, patentes ou

mecanismos de controle. Ele estabelece as seguintes diretrizes:
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“Art. 3° A Politica de Dados Abertos do Poder
Executivo federal sera regida pelos seguintes

principios e diretrizes:

| - observancia da publicidade das bases de
dados como preceito geral e do sigilo como

excecgao;

Il - garantia de acesso irrestrito as bases de
dados, as quais devem ser legiveis por maquina

e estar disponiveis em formato aberto;

Il - descricdo das bases de dados, com
informacgdo suficiente para a compreensdo de
eventuais ressalvas quanto a sua qualidade e

integridade;

IV - permissé&o irrestrita de reuso das bases de

dados publicadas em formato aberto;

V - completude e interoperabilidade das bases
de dados, as quais devem ser disponibilizadas
em sua forma primaria, com o maior grau de
granularidade possivel, ou referenciar as bases
primarias, quando disponibilizadas de forma

agregada;

VI - atualizagdo perioédica, de forma a garantir a

perenidade dos dados, a padronizacdo de
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estruturas de informagéo e o valor dos dados a
sociedade e atender as necessidades de seus

usuarios; e

VIl - designacdo clara de responsavel pela
publicagéo, atualizacéo, evolugéo e
manutencdo de cada base de dado aberta,
incluida a prestacdo de assisténcia quanto ao

uso de dados.”

Além de observar os principios contidos no Art. 3°, os érgéos do Executivo
Federal deverdo manter um Plano de Dados Abertos no qual deverdo constar
inventario de dados, papéis e responsabilidade sobre a gestdo dos respectivos

orgaos.

E importante que dentro do 6rgéo esteja claro quem sdo os responsaveis
pelos dados mantidos. Quando pensamos em responsaveis, ndo devemos considerar
apenas os gestores ou servidores da area de Tl. O negdcio € o real dono do dado ou
informacdo e a area de TIC é o mantenedor (¢ quem armazena, mantém e
disponibiliza), mas conhecer e determinar o valor de negécio do dado ou informagéao

€ responsabilidade das areas finalisticas.

Aproveitando a determinacdo legal de se manter um Plano de Dados
Abertos, seria interessante ampliar esse conceito nas instituigdes publicas de forma
tal que, além do plano, fosse produzido e mantido um instrumento para gestdo e

operacao dos dados mantidos em bancos de dados.
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5.4.Contratagio de Solucdes de Tecnologia da Informagao pelos Orgaos
A principal referéncia para contratacdo de solugcbes de TIC pela
Administracdo Publica Federal é a Instrucdo Normativa N° 4, de 11 de setembro de
2014 do Ministério do Planejamento, Desenvolvimento e Gestdo, comumente
conhecida como IN0O4. Como instrumento obrigatério para a execugao do processo de
contratagdo, a INO4 estabelece um processo de planejamento, contratagcdo e

execucgao contratual.

O Art. 17 prevé que no planejamento da contratacdo devem ser descritos
os critérios de requisitos da solugao, como atribuicdo do integrante Técnico da Equipe

de Planejamento da Contratacao, conforme segue:

“ll - ao Integrante Técnico especificar, quando

aplicaveis, os seguintes requisitos tecnologicos:

a) de arquitetura tecnolégica, composta de
hardware, software, padrbes de
interoperabilidade, linguagens de programagé&o,

interfaces, dentre outros;

b) de projeto e de Iimplementagdo, que
estabelecem o processo de desenvolvimento de
software, técnicas, métodos, forma de gestéo,

de documentacgéo, dentre outros;

c¢) de implantagéo, que definem o processo de
disponibilizagdo da solugdo em ambiente de

produgéo, dentre outros;
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d) de garantia e manutengdo, que definem a
forma como sera conduzida a manutengao e a

comunicagao entre as partes envolvidas;

e) de capacitagdo, que definem o ambiente
tecnolégico dos treinamentos a serem
ministrados, os perfis dos instrutores, dentre

outros;

f) de experiéncia profissional da equipe que
projetara, implementara e implantara a Solugéo
de Tecnologia da Informacgdo, que definem a
natureza da experiéncia profissional exigida e as
respectivas formas de comprovacdo dessa

experiéncia, dentre outros;

g) de formagdo da equipe que projetara,
implementara e implantara a Solugdo de
Tecnologia da Informacgédo, que definem cursos
académicos e técnicos, formas de comprovagao

dessa formacgao, dentre outros;

h) de metodologia de trabalho;

i) de seguranga da informacgé&o; e

J) demais requisitos aplicaveis.”

Dentre varias determinagdes ao processo de contratacdo o art. 18 traz

algumas preocupacdes, conforme segue:
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“Art. 18. A definicdo das responsabilidades da
contratante, da contratada e do orgéo
gerenciador do registro de pregos, quando

aplicavel, devera observar:

Il - a definicdo das obrigagbes da contratada

contendo, pelo menos, a obrigagéo de:

c) reparar quaisquer danos diretamente
causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizaggo ou o
acompanhamento da execug¢do dos servigcos

pela contratante;”

A INO4 determina que no planejamento da contratacdo sejam definidos
modelos e padrdes técnicos e determina a previsao de responsabilizacao de reparar
os danos causados pela terceirizada, demonstrada ou nao a intencao por parte do
terceiro e também poderao ser responsabilizados os fiscais do contrato. Contudo a
INO4 nado estabelece quais modelos mais adequados de gestdo sobre os servigos
terceirizados. Fica a cargo de cada 6rgao estabelecer no processo de contratagéo

qual o modelo de gestéo para o contrato.

40



5.5.Implantagao da Governanc¢a de Tecnologia da Informagéao e
Comunicagio nos Orgdos
O Ministério do Planejamento, Desenvolvimento e Gestdo, por meio da
Secretaria de Tecnologia da Informacgao, editou e publicou a Portaria N° 19, de 29 de
maio de 2017 que dispde sobre a implantacdo da Governanga de Tecnologia da
Informacdo e Comunicagdo nos 6rgaos e entidades pertencentes ao Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo do Poder Executivo

Federal - SISP.

A portaria determina aos 6rgaos integrantes do Sistema de Administragcao
dos Recursos de Tecnologia da Informagdo — SISP que adotem medidas para
implantar, desenvolver e aperfeicoar a governanca de TIC. Descreve e estabelece
termos e principios que devem ser observados nos processos de governanga.
Especifica atores e responsabilidades que devem ser envolvidos na governanga,

principalmente nos atos decisorios.

Em complemento a Portaria N° 19 e com o objetivo de auxiliar os 6rgaos
integrantes do SISP, a SETIC/MP publicou também o Guia de Governanga de TIC
do SISP. De carater orientativo e n&o vinculante, o Guia organiza e propde um modelo

de implantagao por meio de 10 (dez) praticas:

e Pratica 01 - Envolvimento da alta administragdo com iniciativas de
TIC;

e Pratica 02 - Especificagao dos direitos decisorios sobre TIC;

e Pratica 03 - Comité de TIC;

e Pratica 04 - Riscos de TIC;

e Pratica 05 - Portfélio de TIC;
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e Pratica 06 - Alinhamento Estratégico;

e Pratica 07 - Sistema de comunicacéao e transparéncia;
e Pratica 08 - Conformidade do ambiente de TIC;

e Pratica 09 - Monitoramento do desempenho da TIC; e

e Pratica 10 - Avaliacado do uso da TIC.

A Pratica 08 — Conformidade do ambiente de TIC - do Guia orienta pela

analise da conformidade do ambiente de TIC, conforme segue:

“Esta pratica esta relacionada a analise continua
da conformidade do ambiente de TIC, frente aos
marcos regulatorios que regem a administragéo
publica, tais como leis, decretos, instrugcbes

normativas, acordaos, etc.”

Para a implementacdo da Pratica 08, o Guia orienta que ha alguns

condicionantes como:

e Pessoal com competéncia para analise de conformidade do
ambiente de TIC;

e Existéncia de estrutura organizacional - ou fungdo equivalente -
responsavel pela auditoria interna no 6rgéo;

e EXxisténcia de politicas e diretrizes organizacionais para a TIC;

e Existéncia de politicas e diretrizes organizacionais para a TIC; e

e Atuacao dos 6rgaos de controle.
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A condicionante “Existéncia de politicas e diretrizes organizacionais para a

TIC” diz que as diretrizes e politicas do érgao para a TIC devem ser consideradas,

segue:

“Existéncia  de  politcas e  diretrizes
organizacionais para a TIC: as politicas e
diretrizes organizacionais para a TIC também
devem ser levadas em consideragdo durante o
processo de avaliagdo da conformidade da area
de TIC, pois direcionam a sua atuagédo. Dessa
maneira, a formalizagdo de politicas e diretrizes
dos 6rgdos para a area de TIC como, por
exemplo, a Politica de GovTIC do o6rgéo,
influencia, positivamente, a implementagdo da

pratica de governancga de TIC.”

Na Portaria N° 19 e no Guia de Governanca de TIC ndo existe

determinacgdo ou orientagdo, de maneira explicita e direta, sobre a necessidade de

normatizar os processos e operagao de TIC.

Enquanto a Portaria N° 19 determina para os 6rgaos do SISP a obrigagao

institucionalizar um modelo de governanga, define papeis e responsabilidades,

descreve quais principios e diretrizes 0 modelo de governanga deve seguir; o Guia de

Governanca de TIC do SISP explana sobre um modelo de governanga nao obrigatorio

que pode ou nao ser utilizado como referéncia para os 6rgaos. Ambas buscam criar

um modelo de governanga onde o foco maior € envolver a alta administracdo nas

deliberacdes sobre as agdes de TIC.
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Seria interessante que nesses instrumentos houvesse uma determinacéao
ou orientacdo sobre a importancia de regular os processos e operagdes de TIC,

espacialmente para os servigos operacionalizados por prestadores terceirizados.

5.6. A Seguranca Institucional
O Gabinete de Seguranca Institucional (GSI) é érgéo da Presidéncia da

Republica que tem como atribuicio:

e Analisar e acompanhar questdes com potencial de risco a
estabilidade institucional;

¢ Prevenir a ocorréncia e articular o gerenciamento de crises em caso
de grave e iminente ameaca a estabilidade institucional;

e Coordenar as atividades de segurangca da informagdao e das

comunicagoes;

O GSI mantém uma série de Normas Complementares que tratam
especificamente de seguranga de informagéo e comunicagdes, conforme é explanado

na NC 01/INO1/DSIC/GSIPR de 13 de outubro de 2008:

“Estabelecer critérios e procedimentos para
elaboracéo, atualizaco, alteragdo, aprovagéo e
publicacdo de normas complementares sobre
Gestdo de Segurangca da Informagdo e
Comunicagbes, no ambito da Administragdo

Publica Federal, direta e indireta.”
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5.6.1. Controles de Acesso
A Norma Complementar 07/IN0O1/DSIC/GSIPR de 15 de julho de 2014 tem
como objetivo estabelecer diretrizes para implementagdo de controles de acesso
relativos a Seguranca da Informagdo e Comunicagbes nos 6rgaos e entidades da
Administracido Publica Federal, direta e indireta - APF. A NC 07 estabelece uma série
de conceitos e processos que auxiliam o a implantagdo de modelo para gestao do
processo de concessao de acesso aos ambientes e servicos de TIC. Dentre as

consideracgdes iniciais, NC 07 propde os seguintes:

e Sistematizar a concessao de acesso, a fim de evitar a quebra de
seguranga da informacao e comunicagoes;

e Processo para A identificagdo, a autorizagdo, a autenticacao, o
interesse do servico e a necessidade de conhecer sao
condicionantes prévias para concessdo de acesso nos 6rgaos ou
entidades da APF;

e Processo para prévia aprovacao pela autoridade responsavel pelo
orgao ou entidade da APF;

e a elaboragdo e divulgacdo de normas, bem como programas
periddicos de sensibilizagdo e conscientizacdo em conformidade
com a Politica de Seguranga da Informacéo e Comunicagbes dos
orgaos ou entidades da APF;

o estabelecer regras especificas para credenciamento de acesso de
usuarios aos ativos de informacdo em conformidade com a
legislagao vigente, e em especial quanto ao acesso as informacgdes

em areas e instalacdes consideradas criticas.
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O item seis da NC 07 especifica e orienta uma série de recomendacdes no

que se refere ao acesso logico nos 6rgaos. Especificamente para gestao dos servigos

operacionalizados por terceirizados os seguintes topicos se destacam:

Responsabilizar o usuario pela quebra de seguranga ocorrida com a
utilizacado de sua respectiva conta de acesso, mediante assinatura
de Termo de Responsabilidade (Modelo - Anexo A).

Os o6rgaos ou entidades da APF, em suas areas de competéncia,
estabelecem regras para credenciamento, bloqueio e exclusao de
contas de acesso de seus usuarios, bem como para o ambiente de
desenvolvimento.

Utilizar a legislagao especifica para a concessao de acesso as
informacgdes sigilosas e para o acesso remoto, no ambito da rede
corporativa, por meio de canal seguro.

O uso dos ativos de informacdo que nao guarde relagdo com o
exercicio do cargo, fungcdo, emprego ou atividade publicas sera
considerado indevido e passivel de imediato bloqueio de acesso,
sem prejuizo da apuragdo das responsabilidades administrativa,

penal e civil.

A NC 07 orienta pela criagdo de normas e procedimentos que regule o

processo de concessao de acesso légico aos recursos de TIC. A norma utiliza o termo

“Usuario” que especifica como:

“Usuério: servidores, terceirizados,
colaboradores, consultores, auditores e

estagiarios que obtiveram autorizagdo do
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responsavel pela area interessada para acesso
aos Ativos de Informagcdo de um 6rgdo ou
entidade da APF, formalizada por meio da

assinatura do Termo de Responsabilidade.”

Assim todos os processos e procedimentos para gestdo e controle de

acessos desenvolvidos pelos Orgdos da APF deve prevé tratativas com terceirizados.

O item sete de NC 07 orienta para providéncias especificas aos usuarios
como: estabelecer formulario especifico de Termo de Responsabilidade a ser
difundido e assinado individualmente pelos usuarios e definir regras especificas para
autorizacdo de acesso e credenciamento dos usuarios em conformidade com a

classificagao dos ativos de informacéo.

5.6.2. Inventario e Mapeamento de Ativos de Informagao
O processo de classificagao dos ativos de informacdo também €& muito
importante, pois o nivel de acesso e os procedimentos para concessao e exclusao de
acesso devem variar conforme a criticidade dada a cada ativo. Para esse processo
atividade, a Norma Complementar N° 10/INO1/DSIC/GSIPR de 30 de janeiro de 2012
trata especificamente do processo de inventario e mapeamento de ativos de

informacgéo.
A NC 10 define Ativos de Informagao como:

‘meios de armazenamento, transmissdo e
processamento da informacéo; 0s
equipamentos necessarios a isso; 0s sistemas

utilizados para tal; os locais onde se encontram
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esses meios, e também os recursos humanos

que a eles tém acesso.”

E interessante que a NC 10 utiliza o termo “recursos humanos” e o inclui
no rol de ativos de informacao. Assim pode-se inferir que os profissionais terceirizados
também podem ser classificados ou incluidos como ativo de informagao e, assim,
devem ser “inventariados”. O termo “recursos humanos” pode ser aplicado também
aos usuarios dos 6rgaos. O principal critério a ser utilizado é quais usuarios tem

acesso a quais ativos de TIC criticos.

A NC 10 descreve uma série de etapas no processo de inventario e

mapeamento de ativos de Informagao como:

Coleta de informacdes gerais dos ativos de informacgao;

e Detalhamento dos ativos de informacgao;

¢ |dentificacdo do(s) responsavel(is) — proprietario(s) e custodiante(s)
- de cada ativo de informacéo;

e Caracterizacao dos contéineres dos ativos de informacao;

e Definigdo dos requisitos de seguranga da informacdo e

comunicacgoes dos ativos de informacéo;

e Estabelecimento do valor do ativo de informacao;

Para cada ativo de informagdo NC 10 recomenda identificar o(s)
responsavel(is) — proprietario(s) e custodiante(s). A NC 10 descreve o proprietario e

custodiante como:

‘refere-se a parte interessada do 6rgdo ou
entidade da APF, individuo legalmente instituido

por sua posicdo e/ou cargo, o qual é
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responsavel primario pela viabilidade e

sobrevivéncia dos ativos de informacgéo...”

‘refere-se a qualquer individuo ou estrutura do
orgdo ou entidade da APF que tenha a
responsabilidade formal de proteger um ou mais
ativos de informagdo, como é armazenado,
transportado e processado, ou seja, é o
responsavel pelos contéineres dos ativos de
informag&o. Consequentemente, o custodiante
do ativo de informag&o € responsavel por aplicar
0s niveis de controles de seguranga em
conformidade com as exigéncias de seguranga
da informagdo e comunicagbes comunicadas

pelos proprietarios dos ativos de informagéo;”

Especificamente para esses atores fica claro que o proprietario do ativo
deve ser servidor do 6rgao ou detentor de cargo ou fungéo de confiangca da APF. Ja
para o custodiante nao fica claro qual é exatamente e necessariamente a posi¢ao ou
funcao desse individuo no 6rgao. Analisando pelo termo colocado: “qualquer individuo
ou estrutura do 6rgdo ou entidade da APF...”. Seria aceitavel, pelo termo colocado
pela NC 10, que um profissional terceirizado que operacionalize um servico de TIC

poderia ser custodiante de algum ativo de TIC.
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5.6.3. Tratamento Da Informacao
O Gabinete de Seguranca Institucional da Presidéncia da Republica
publicou a Norma Complementar n°® 20 de 15 de dezembro de 2014 que trata de
instituicdo do processo de tratamento da informacéao, envolvendo todas as etapas do

ciclo de vida da informacéo.

A NC 20 afirma que os 6rgaos da Administragao Publica produzem e tratam
informacdes importantes e fundamentais para a gestéo publica e tomada de decisao
e, como tal, nas disposi¢cdes gerais da referida norma, € atribuida a responsabilidade

ao agente publico pala salvaguarda da informacgao. Conforme abaixo:

“E dever do agente publico salvaguardar a
informagéo sigilosa e a pessoal, bem como
assegurar a publicidade da informagéo
ostensiva, utilizando-as, exclusivamente, para o
exercicio das atribuicbes de cargo, emprego ou
funcédo publica, sob pena de responsabilizagdo

administrativa, civil e penal.”

A NC 20 é genérica sobre o tratamento da informagao. Orienta sobre como
tratar a informagdo no processo de produgdo uso e recepgao, porém nao trata

especificamente de informacdo manutenida no ambiente de TIC.
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6. PRINCIPAIS MODELOS E REFERENCIAS DE BOAS PRATICAS

Existem diversos modelos de referéncias e boas praticas de gestdo e
governancga de TIC que sao reconhecidas no mercado. A expressao “boas praticas” é
derivada do inglés “best practice” que consiste basicamente em uma melhor forma de
alcancar o melhor resultado. Ha diversas boas praticas para diversas areas ou
profissdes. Especificamente para gestdo e governanga de TIC destacam-se Control
Objectives for Information and related Technology (CobiT®), IT Infrastructure Library-

ITIL V3, Project Management Body of Knowledge (PMBOK) dentre outros.

Além das boas praticas existem também as conhecidas normas ISO.
A International Organization for Standardization ¢ uma entidade que reune
especialista de 162 (cento e sessenta e dois) paises que aprovam normas
internacionais em varias areas de interesses como econémico e técnico. O Brasil, por
meio da Associacao Brasileira de Normas Técnicas (ABNT), € membro fundador da
International Organization for Standardization (Organizacdo Internacional de
Normalizacéo - ISO), da Comision Panamericana de Normas Técnicas (Comissao
Pan-Americana de Normas Técnicas - Copant) e da Asociacion Mercosur de
Normalizacion (Associagao Mercosul de Normalizagéo - AMN) e € também membro
da International Electrotechnical Commission (Comissao Eletrotécnica Internacional -

IEC).

Os modelos, as boas praticas e as normas ISO também devem ser objeto
de consulta e referéncia para os 6rgaos da Administragado Publica na condugdo das
acgdes e atividades de gestdo e governanca de TIC. Tal entendimento € explicito na

Nota Técnica N° 7 - Sefti/TCU, conforme segue:
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‘Ademais, existem frameworks genéricos, que
podem apoiar as organizagbes publicas na
tarefa de implementar processos e praticas de
governanga de Tl, tais como o Cobit 5 e os guias
publicados por 6rgdos governantes superiores
(ex.. Guia de Comité de Tl do Sisp), entre

outros.”

Vamos verificar em algumas dessas normas o que exatamente tratam

sobre normatizagdes processos e operacgdes de TIC.

6.1.Modelo Corporativo para Governanca e Gestao de Tl da Organizagao
Lancado pela Information Systems Audit and Control Association
(ISACA) em 1996, o Control Objectives for Information and Related Technologies
(COBIT) é uma boa pratica de mercado que especifica um conjunto de objetivos de
controle para ajudar a comunidade de auditoria financeira a lidar melhor com

ambientes relacionados a TI.

Em sua 5° versdo, as boas praticas para os processos de gestdo e
governanga, previstas no COBIT, buscam alinhar a Tl com o negécio. O COBIT 5

faz clara distingdo entre gestdo e governanca:

‘A governanga garante que as necessidades,
condicbes e opcbes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos
corporativos acordados e equilibrados; definindo

a direcao através de priorizagcbes e tomadas de
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decisdo;, e monitorando o desempenho e a
conformidade com a direcdo e o0s objetivos

estabelecidos.

A gestdo é responsavel pelo planejamento,
desenvolvimento, execu¢cdo e monitoramento
das atividades em consonancia com a diregdo
definida pelo 6rgdo de governanga a fim de

atingir os objetivos corporativos.”

O COBIT 5 nao detalha especificamente sobre quais tipos de
normatizagcées devem ser implementadas nem quais tipos de processos, servigos ou
operagdes devem ser normatizados. Contudo, algumas citagdes ou referéncias que

chamam a atencgao.

O COBIT especifica 05 (cinco) principios para implantagéo de governanga

e gestao TIC, sao eles:

e 1° Principio: Atender as Necessidades das Partes Interessadas
e 2°Principio: Cobrir a Organizagédo de Ponta a Ponta

e 3° Principio: Aplicar um Modelo Unico Integrado

e 4° Principio: Permitir uma Abordagem Holistica

e 5° Principio: Distinguir a Governanga da Gestao

Para o 1° Principio: Atender as Necessidades das Partes Interessadas o
COBIT 5 propde que os Objetivos de Tl devem estar relacionados aos Objetivos

Corporativos.
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“Os resultados de T| ndo sdo obviamente o
unico beneficio intermediario necessario para a
consecugdo dos objetivos corporativos. Todas
as demais areas funcionais de uma
organizagdo, tais como finangas e marketing,
também contribuem para a consecu¢do dos
objetivos corporativos, mas no contexto do
COBIT 5 somente as atividades e os objetivos

de Tl sdo considerados”

Utilizando 05 (cinco) dimensdes da metodologia Balanced Scorecard de Tl
(BSC)': Financeira, Cliente, Interna, Treinamento e Crescimento. O Cobit 5 lista

objetivos da informacéo e tecnologia relacionada, conforme figura 3.

Figura 3: Dimenséo BSC por Objetivo da Informagéao

Figura - 6: Objetivos de Tl

Dimensdo B5C de Tl Objetivo da Informacdo e Tecnologia Relacionada

Financeira 01 linhamento da estratégia de negdcios e de Tl

02 [Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externod

03 [Compromisso da geréncia executiva com a tomada de decisdes de Tl

04 [5estdo de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl & portfalio de servigos

06 [Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07 Prestacdo de servigos de Tl em consondncia com os requisitos de negdcio

08 Wso adequado de aplicativos, informagdes e solugdes tecnologicas

Interna 09 Wgilidade de T
10 Eeguranca da informac3o, infraestrutura de processamento e aplicativos

11 Iotimizagdo de ativos, recursos e capacidades de T

12 WCapacitacdo e apoio aos processos de negocios através da integracdo de aplicativos e tecnologia

13 Entrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitos

14 pisponibilidade de informagdes Uteis e confidveis para a tomada de decisdo

15 Conformidade de Tl com as politicas internas

Treinamentoe | 16 Fquipes de Tl e de negacios motivadas e qualificadas
Crescimento

17 [conhecimento, expertise e iniciativas para inovac3o dos negdcios

! Metodologia de medicdo e gestdo de desempenho desenvolvida em 1998 pelos professores da Harvard
Business School (HBS) Robert Kaplan e David Norton.
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Fonte: ISACA. COBIT 4.1. S3o Paulo, 2007.

Dos objetivos da informagéao e tecnologia relacionada, listados na figura 3,
especificamente para os servigos de TIC terceirizados, os seguintes objetivos devem
ser observados pelos gestores da area de TIC no processo de contratagao e execugéo

contratual:

e (07 - Prestacao de servigos de Tl em consonancia com os requisitos
de negdcio;

e 08 - Uso adequado de aplicativos, informacbdes e solugdes
tecnoldgicas;

e 10 - Seguranga da informacéo, infraestrutura de processamento e
aplicativos;

e 12 - Capacitagdo e apoio aos processos de negocios através da
integracéo de aplicativos e tecnologia;

e 15 - Conformidade de Tl com as politicas internas;

e 16 - Equipes de Tl e de negdcios motivadas e qualificadas;

e 17 - Conhecimento, expertise e iniciativas para inovacao dos

negocios.

O COBIT elenca objetivos de tecnologia de informagdo que devem ser
atendidos e langa os seguintes questionamentos que auxiliam os gestores ou
profissionais da area de TIC no entendimento do que as necessidades de TIC devem
atender. Para a gestdo e governanga dos servigos operacionalizados por

terceirizados, as seguintes perguntas de referéncia do COBIT sao importantes:

e Como posso gerenciar o desempenho de TI?
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e Como fagco para criar e estruturar da melhor forma o meu
departamento de TI?

¢ Qual é a minha dependéncia de fornecedores externos? Quao bem
os contratos de terceirizagao de Tl estdo sendo gerenciados? Como
faco para obter garantia dos fornecedores externos?

e Quais s&o os requisitos (de controle) da informacéo?

e Considerei todos os riscos de TI?

e Estou conduzindo uma resiliente e eficiente operagao de TI?

e Como utilizar os recursos de Tl de forma mais eficaz e eficiente?

¢ Quais sao as opcoes de terceirizacdo mais efetivas e eficientes?

e Tenho pessoal suficiente para TI? Como fago para desenvolver e
manter sua capacitacdo, e como controlo seu desempenho?

e Como fago para obter garantia do funcionamento de TI?

e As informagdes que estou processando estdo bem protegidas?

¢ Quao critica é Tl para a sustentagdo da organizagao? O que fazer

se ela nao estiver disponivel?

As perguntas sugeridas pelo COBIT sao muito pertinentes ao tema
proposto. Utilizando esses questionamentos como referéncias € possivel,
minimamente, inferir sobre os instrumentos e mecanismos de controles necessarios

para uma operacao do ambiente de TIC.

Principalmente para os servigcos de TIC que sdo operacionalizados por
profissionais terceirizados € importante definir e documentar os processos de trabalho

do inicio ao fim.
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6.2. Gerenciamento de Servigos de TIC
Prover os servigos de TIC com qualidade e flexiveis para manter constante
alinhamento com o negdécio ainda é desafiador para qualquer area ou setor de TIC.
Desenvolvido pela Office of Government Commerce (OGC) a IT Infrastructure Library

(ITIL) (Filho, 2012) € um conjunto de boas praticas para gerenciamento de servigos.

A ITIL, de maneira genérica, orienta como tratar os processos de TIC e
pode ser utilizado por qualquer empresa ou 6rgdo. Publicada em 2007, A ITIL
descreve as atividades necessarias e os objetivos esperados para cada processo
encontrado na Tl, mas a ITIL n&o detalha como a organizagao deve implementar as
atividades. Isso porque o € necessario que cada organizacao se estruture conforme
suas necessidades especificas. O conceito por tras dos processos da ITIL é o ciclo de

vida do servigo.

Com o foco no ciclo de vida, a ITIL se estruturou em 05 (cinco) livros que

aborda especificamente cada ciclo de vida. Sao eles:

e Estratégia do Servico;
e Desenho de Servico;

e Transicao de Servico;
o Operacao de Servico;

e Melhoria de Servigo Continuada.

Além dos 05 (cinco) livros que contemplam o ciclo de vida, a ITIL possui
um sexto livro que trata de explanar sobre conceitos e entendimentos do termo ciclo

de vida; é livro Introdugao ao ciclo de vida do servico.

Para entender como funciona o ciclo de vida é recorrente a analise da figura

4 abaixo, conforme segue:
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Figura 4: Ciclo de Vida do Servigo

. Continua gg
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Fonte: ITIL. Disponivel em: < https://www.portalgsti.com.br/2016/10/0-ciclo-de-vida-do-servico-de-ti-
da-itil.html >. Acesso em: 25 dez.2018.

A Estratégia do Servico é o inicio de todo o processo da ITIL, é na estratégia
do servigo que a Tl da organizagao deve estruturar as necessidades com os objetivos
da organizacdo. E nessa fase que a Tl deve garantir alinhamento com o negécio
mitigando as demandas, as oportunidades e os riscos, a decisao por terceirizar ou nao

e qual sera o retorno para o negocio.

Apds a execucdo do ciclo de estratégia, inicia-se o ciclo Desenho do
Servigo. Nesse ciclo a Tl, com base nas informacdes levantadas na estratégia, projeto
0 servigo necessario. Deve ser considerado no desenho o Acordo de Nivel de Servigo

(ANS), os riscos, os fornecedores capacitados e qual a infraestrutura necessaria.
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O ciclo Transicao de Servigo tratara das agdes necessarias para minimizar
0s impactos para a organizagdo quando os servigos entrarem em produgao, ou seja,

quando os servigos forem disponibilizados aos usuarios.

Para a Operacao do Servigo a area de TIC deve se preocupar em manter
os servigos disponiveis com os critérios desenhados para as necessidades do
negocio. Assim, € necessario que a Tl esteja preparada para tratar ou atender, nesse
ciclo de vida, os incidentes, os problemas e demais solicitagbes dos usuarios de

negocio.

Por ultimo temos o ciclo de vida que busca aumentar a qualidade dos
servigos fornecidos sempre com o objetivo de agregar mais valor ao negdcio. O ciclo
Melhoria de Servico Continuada deve preocupar-se em analisar se 0 servico em

operacgao continua alinhado com a estratégia organizacional.

O controle e o equilibrio, através do ciclo de vida dos servigos, asseguram
guando a demanda do negd6cio muda, os servigos podem ser adaptados respondendo

de forma eficiente.

O ciclo de vida Desenho do Servico tem como objetivo, entre outros,
projetar uma infraestrutura segura, resiliente e identificar e gerenciar os riscos. Para
alcancar esses objetivos o ITIL propde alguns processos que fazem parte do Desenho

do Servico.

6.2.1. Gerenciamento de Seguranga da Informacgao
O objetivo deste processo € controlar a provisdao da informagao e evitar o

uso nao autorizado. Tem como referéncia trés conceitos basicos: confidencialidade,
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integridade e disponibilidade (CID), o gerenciamento de seguranca de informagao

busca garantir fornecimento da informagao de maneira correta, completa e confiavel.

Baseado na ISO/IEC 270012 , o ITIL estabelece uma estrutura de etapas
para implantacdo de um sistema para gerenciamento da seguranga da informagao

conforme figura abaixo:

Figura 5: Etapas para implantacdo de um sistema para gerenciamento da seguranga

Manter Planejar
B Aprender B ANS, ANO
8 Melhorar B8 Contratos de suporte
B Planejar 0 Declaracdo de politicas
8 |mplantar

Controlar

o Organizar
B Estabelecerestruturas
B Alocar responsabilidades

Implantar

Criar conscientizacao
Classificacdo e registro
Seguranga pessoal
Segurancafisica
Direitos de acesso

Gestdo de incidentes

Fonte: https://www.itsmnapratica.com.br/tudo-sobre-itil/ . Acesso em 11 abr. 2019

As etapas preveem diversas atividades e dentre aquelas existem duas que
podem dar um norte ao processo de governanga dos servigos operacionalizados por
terceirizados. Sao eles: alocar responsabilidades, estabelecer e controlar

documentagao, criar conscientizacao, direito de acesso. Fazendo um paralelo com

2150 27001 (Information Security Management) — Gerenciamento da seguranca da informacdo — especificagdo
com Diretriz para Uso. (Cobit 4.1, 2007).
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essas atividades, pode-se inferir que para cada servigco operacionalizado deve ser
estabelecido quem sao os responsaveis em nivel de gestdo e operagdo. Para cada
servigo operacionalizado dever ser documentado o processo de gestao e operagao. E
principalmente, apds definir os responsaveis e estabelecer a documentacao, é

necessario constante processo de conscientizagao.

6.2.2. Gerenciamento de Fornecedor
Segundo Filho (2012) esse processo tem como objetivo assegurar que os
servigos sao gerenciados para suportar as metas de servigos de TIC e as expectativas

de negdcio.

Uma das atividades previstas € gerenciar o desempenho do contrato e do
fornecedor, onde o objetivo é controlar a operagao e a entrega de produtos. Também
€ recomendado no processo que haja um contrato formalmente estabelecido com

responsabilidades e metas claras.

O processo Gerenciamento de Fornecedor previsto no ITIL V3 € bem
superficial em comparagdo com os processos de planejamento de contratagdo e
gerenciamento da contratagdo, previstos nos processos da Instrugdo Normativa N° 4,
de 11 de setembro de 2014 do Ministério do Planejamento, Desenvolvimento e
Gestdo. Para as contratagdes de servigos e recursos de TIC com a Administracido
Publica Federal € obrigatorio a execugdo dos processos da INO4 e como ja foi
explanado, a INO4 ndo estabelece modelos de gestdo e nem indicadores para a

execucao contratual.
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7. DOS CRIMES E DAS PENAS

A Constituicdo da Republica Federativa do Brasil de 1988 é bem taxativa

sobre o reconhecimento do crime. Em seu Art. 5° discorre:

“XXXIX - ndo ha crime sem lei anterior que o

defina, nem pena sem prévia cominagéo legal;”

Se nao existe lei que tipifique o ato cometido como um crime e se nao existe
a tipificagao de pena para o crime praticado, o autor do ato nao respondera pelo ato

ou nao sera punido pelo mesmo.

O Cddigo Penal Brasileiro admite trés tipos de pena, que sao de privativas
de liberdade, restritivas de direitos e de multa. O autor de ato criminoso esta passivel

de prisao, perdas de direitos politico ou civil e multa.

O Caddigo Penal Brasileiro possui uma segao que trata especificamente dos
crimes praticados por funcionario publica contra a administracdo em geral e ha dois

artigos que trata, ou, relacionam-se com os servigos de TIC, conforme seguem:

‘Art. 313-A. Inserir ou facilitar, o funcionario
autorizado, a insergcdo de dados falsos, alterar
ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da
Administragdo Publica com o fim de obter
vantagem indevida para si ou para outrem ou
para causar dano: (Incluido pela Lei n°® 9.983, de

2000))
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Pena — recluséo, de 2 (dois) a 12 (doze) anos, e

multa. (Incluido pela Lei n® 9.983, de 2000)”

“Art. 313-B. Modificar ou alterar, o funcionario,
sistema de informagbes ou programa de
informatica sem autorizagdo ou solicitacdo de
autoridade competente: (Incluido pela Lei n°

9.983, de 2000)

Pena — detengéo, de 3 (trés) meses a 2 (dois)
anos, e multa. (Incluido pela Lei n° 9.983, de

2000)

Paragrafo unico. As penas sdo aumentadas de
um terco até a metade se da modificagdo ou
alteragdo resulta dano para a Administragéo
Publica ou para o administrado.(Incluido pela

Lei n°®9.983, de 2000)”

Em analise a esses dois artigos primeiramente fica claro que os crimes
tipificados s6 podem ser cometidos por “Funcionario Publico” e o Codigo Penal

tipifica o termo no Art. 327, conforme abaixo:

“Funcionario publico

Art. 327 - Considera-se funcionario publico,

para os efeitos penais, quem, embora
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transitoriamente ou sem remuneragdo, exerce

cargo, emprego ou fungéo publica.

§ 1° - Equipara-se a funcionario publico
quem exerce cargo, emprego ou fungdo em
entidade paraestatal, e quem trabalha para
empresa prestadora de servigo contratada ou
conveniada para a execug¢éo de atividade tipica
da Administragdo Publica. (Incluido pela Lei

n°9.983, de 2000)

§ 2° - A pena sera aumentada da terca
parte quando os autores dos crimes previstos
neste Capitulo forem ocupantes de cargos em
comissdo ou de fungdo de direcdo ou
assessoramento de o6rgédo da administragcéo
direta, sociedade de economia mista, empresa
publica ou fundagéo instituida pelo poder

publico. (Incluido pela Lei n° 6.799, de 1980)”

A principio os crimes e penas tipificados nos artigos 313-A e 313-B nao

podem ser imputados a profissionais terceirizados ja que os mesmos nao sao

funcionarios publicos ou as empresas em que estdo contratados ndao executam

atividade tipica da Administragao Publica.

Ja para os agentes publicos, os artigos os alcangam sem sombra de

duvidas ja que em totalidades sao funcionarios publicos de carreira ou sao funcdes de

confianga e comissionadas.
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O Art. 313 — A inicia colocando com os termos “Inserir ou facilitar”. Porém
o Caodigo Penal néo tipifica o que especificamente significa o termo “facilitar”. Em um
processo penal ficaria a critério do agente da denuncia ou ao juizo causa interpretar,
ao caso especifico, a amplitude ou o alcance do termo “facilitar”. Seria possivel inferir
que, por exemplo, um gestor de TIC que nao crie instrumentos ou mecanismos de
gestdao e controle de um determinado servigco de TIC, pode ser responsabilizado

criminalmente por possivel ato cometido pelo prestador terceirizado.

Outro termo descrito no respectivo artigo é “com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano”, a autorizada denunciante ou
juridica devera demonstrar o objetivo do ato. Uma possivel falha cometida por um
terceiro, culposamente, que resulte em dano a sociedade, poderia resultar em
processo criminal? E o agente publico, poderia responder por ato culposo, ou seja,

sem intensao, do profissional terceirados.

Ja no Art. 313-B o Cddigo Penal sugere um processo de “autorizagdo” a
figura de uma “autoridade competente” para modificar ou altera os sistemas. Pode-se
inferir que qualquer acdo que resulte em modificagdo, mais conhecido como
manutencdo evolutiva, nos sistemas de informacdo deve ser autorizada por
autoridade responsavel pelo sistema. Mas a Cédigo Penal ndo especifica quem € essa

autoridade.

O Cadigo Penal nao alcancga os profissionais terceirizado, pois os artigos
se aplicam apenas aos Funcionarios Publicos, claramente tipificados no Cddigo. A a
lei de licitagbes e contratos, Lei 8666/93, possui uma secado que trata de sancao

administrativa e dos crimes e penas. Porém, nenhum dos artigos tratam de
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culpabilidade ou responsabilizacdo do profissional terceirizado pela execugao dos

Servicos.

As tipificacdes dos crimes e as penas previstas alcangam apenas a pessoa
juridica. E os crimes previstos basicamente sdo os que atentam contra a lisura do
certame licitatério. O unico artigo que poderia ser aplicado a possivel falha na

execucao do servico seria o Art.87, segue:

“Art. 87. Pela inexecucgdo total ou parcial do
contrato a Administragdo podera, garantida a
prévia defesa, aplicar ao contratado as

seqguintes sangées:
| - adverténcia;

Il - multa, na forma prevista no instrumento

convocatoério ou no contrato;

Il - suspenséo temporaria de participacdo em
licitagdo e impedimento de contratar com a
Administracdo, por prazo n&o superior a 2

(dois) anos;

IV - declaragdo de inidoneidade para licitar ou
contratar com a Administragdo Publica enquanto
perdurarem o0s motivos determinantes da
punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que

aplicou a penalidade, que sera concedida
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sempre que o0 contratado ressarcir a
Administragdo pelos prejuizos resultantes e
apos decorrido o prazo da sangédo aplicada com

base no inciso anterior.”

E necessario especificar em contrato quais atos poderiam ser passiveis de

aplicagao de sangao e qual sancao sera aplicada a cada ato.

67



8. DIFICULDADES NA IMPLEMENTAGAO DA GOVERNANGCA E GESTAO

A implementac&o ou implantagdo de um modelo de gestdo e governanga
nao é facil e € muito complexo. Os modelos de gestdo e governanga devem alcancgar
os varios niveis de atuagdo da organizagdo do estratégico ao operacional e no
operacional deve alcancar prioritariamente os servigos que sao operacionalizados por

profissionais terceirizados.

Diversos fatores dificultam a implantacdo de um modelo de gestéo e
governanga adequado aos 6érgdos da Administragdo Publica e esses representam

sérios riscos aos servigos publicos prestado a sociedade, vejamos.

8.1. Auséncia de interesse da alta gestao
A alta gestédo dos 6rgdos da Administragéo Publica é formada, com raras
excecgoes, por indicagbes puramente politicas. E na ansia de mostrarem resultados
para justificar os seus cargos ou fungdes, muitos gestores ndo querem submeter seus
projetos a um modelo de gestao e governanga. Entrelinhas, consideram os processos
de TIC demasiadamente tecnicistas e burocratico. Assim, € comum numa ordem, ou
canetada, um gestor determinar quebras de protocolos ou processos sem querer nem

escutar e entender as consequéncias do ato.

8.2. Auséncia de objetivos estratégicos ou programas institucionais
O modelo politico brasileiro tende a ser imediatista. Politicas e projetos de
governo saem da cartola dos politicos e s&o comunicados aos 6rgaos pela imprensa
e ja com data para implementagdo. Impossivel os 6rgaos desenharem programas e

projetos com metas e indicadores confiaveis e robustos em médio e longo prazo.
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Impossibilita a reflexdo interna sobre o objetivos e estratégias para entrega do servigo
publico. Essa modelo impacta diretamente nas areas de TIC, pois ndo € possivel
tracar um plano diretor adequado, ndo é possivel focar em entrega de solugdes
completas e integradas e muito mesmo, pensar e implementar em um modelo de

gestao e governanga adequado.

8.3. Quantitativo insuficiente de pessoal TIC
Ja foi demonstrado no item 3.1 que o quantitativo de servidores publicos
distribuidos nos érgéos da administragdo. Muitos 6rgaos da Administracdo Publica
Federal nao possuem carreiras de TIC e a distribuicdo ndo uniforme dos que tem
agrava ainda mais o cenario. Uma evidéncia disso é a distribuicdo dos servidores do

cargo de Analista em Tecnologia da Informacéao (ATI).

Cargo do quadro do Ministério do Planejamento, agora Ministério da

Economia, o ATI possui atribui¢cdes, conforme abaixo:

“de planejamento, supervisdo, coordenagéo e
controle dos recursos de tecnologia da
informag&o relativos ao funcionamento da
administracdo publica federal, bem como
execugcdo de analises para o desenvolvimento,
implantagdo e suporte a sistemas de informagéo
e solugées tecnologicas especificas,
especificacgdo e apoio a formulacdo e
acompanhamento das politicas de planejamento
relativas aos recursos de tecnologia da

informagé&o, entre outras.
69



Os servidores ocupantes do cargo de ATI, além
de exercerem as atividades centralizadas na
SLTI/MP, também podem atuar de forma
descentralizada nos diversos Orgaos que
fazem parte do SISP. Atualmente, os ATls
estdo em exercicio no Orgéo Central, nos
Orgéos Setoriais, que sdo os Ministérios e 0s
orgdos da Presidéncia da Republica, nos
Orgdos Seccionais, que sdo as Autarquias e
Fundacées, além dos Orgdos Correlatos, que
sdo definidos como unidades desconcentradas
e formalmente constituidas dos recursos de Tl
nos Orgdos Setoriais e Seccionais. H& ainda
servidores que atuam no desenvolvimento de
consultorias de projetos especificos nos 6rgaos

do Sistema.”

Segundo informacao disponibilizada no portal do Ministério, a distribuigao

dos ATI nos érgaos integrantes do SISP é conforme tabla abaixo:

Tabela 1:Distribuicdo dos ATl nos 6rgéos do SISP

ORGAO DE EXERCICIO ATI
MINISTERIO DO PLANEJAMENTO 188
PRESIDENCIA DA REPUBLICA 27
MINISTERIO DA JUSTICA 18
MINISTERIO DO DESENV SOCIAL E COMB FOME 17
MINISTERIO DA FAZENDA 16
MINIST.DA CIENCIA, TECNOLOGIA E INOVACAO 15
MINIST.DA AGRICULTURA,PECUARIA E ABAST. 14
MINIST.DO DESENV.INDUST.E COMER.EXTERIOR 11
MINISTERIO DA SAUDE 11
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MINISTERIO DA INTEGRACAO NACIONAL

MINISTERIO DOS TRANSPORTES

MINISTERIO DAS RELACOES EXTERIORES

MINISTERIO DA EDUCACAO

MINISTERIO DO TRABALHO E EMPREGO

MINISTERIO DO MEIO AMBIENTE

MINISTERIO DA DEFESA

MINISTERIO DAS CIDADES

MINISTERIO DA CULTURA

MINISTERIO DE MINAS E ENERGIA

MINISTERIO DOS DIREITOS HUMANOS

MINISTERIO DO ESPORTE

FUNDACAO ESCOLA NACIONAL DE ADM. PUBLICA

ADVOCACIA-GERAL DA UNIAO

INSTITUTO DO PATR.HIST.E ART. NACIONAL

INSTITUTO NAC. DE COLONIZ E REF AGRARIA

INSTITUTO CHICO MENDES CONSERV.BIODIVER.

CONSELHO ADMINIST.DE DEFESA ECONOMICA

MINISTERIO DO TURISMO

INST. BR. MEIO AMB. REC. NAT. RENOVAVEIS

FUNDACAOQO NACIONAL DO INDIO

FUNDO NACIONAL DE DESENVOLV. DA EDUCACAO

DEPARTAMENTO NAC.DE INFRAEST. DE TRANSP.

INSTITUTO FEDERAL DE BRASILIA

DEPARTAMENTO NAC. DE PRODUCAO MINERAL

SUP.DE DESENVOLVIMENTO DO CENTRO OESTE

EMPRESA BRAS. DE SERVICOS HOSPITALARES

INST.NACIONAL DE EST.E PESQ.EDUCACIONAIS

INSTITUTO BRASILEIRO DE MUSEUS

FUNDACAO NACIONAL DE SAUDE

FUND COORD APERF PESSOAL NIVEL SUPERIOR

AGENCIA BRASILEIRA DE INTELIGENCIA

CONSELHO NAC.DE DESEN.CIEN.E TECNOLOGICO

INSTITUTO DE PESQUISA ECONOMICA APLICADA

AGENCIA ESPACIAL BRASILEIRA

AGENCIA NACIONAL DE AVIACAO CIVIL

DEPARTAMENTO DE POLICIA FEDERAL

GOVERNO DO ESTADO DO RIO DE JANEIRO

AGENCIA NACIONAL DE ENERGIA ELETRICA

AGENCIA NACIONAL DE AGUAS

GOVERNO DO DISTRITO FEDERAL

FUNDACAO CULTURAL PALMARES

2 A alalalalaINIININDINDNINDNINDNININDNINDNININIWIWWWw w10 O |N|N [N |00 (00| |WO|©

Total Geral

476
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Fonte:https://www.governodigital.gov.br/transformacao/sisp/nucleo-de-gestao-de-
pessoas/analista-em-tecnologia-da-informacao-ati

Como demonstrado, distribuicdo dos ATl é completamente irregular e
injustificavel aos olhos da sociedade. Como justificar, por exemplo, o Ministério do
Planejamento possuir no seu quadro 188 servidores enquanto que o Ministério da
Saude tem 11, o Mistério da Educacgao tem 8 e o Ministério da Justigca tem 18. Claro
que cada 6rgao desse tem sua importancia na concepgéao dos servigo e atendimento
as necessidades da sociedade, mas aos olhos da sociedade, pela importancia das

pastas de saude, educagao e seguranga, nada justifica.

8.4.Pessoal de TIC Desmotivados e Nao Capacitados
O modelo de contratacao e gestao de pessoas da Administragao Publica é
peculiar. Por determinacédo da Constituicao da Republica, o servidor publico deve ser
contratado por meio de concurso publico e, sendo aprovado e empossado no cargo
possui a sonhada estabilidade. Ou seja, produzindo ou nao, se dedicando ou néo, o
servidor publica ndo pode ser demitido. Conforme a Lei n°® 8.112, de 11 de dezembro

de 1990, preconiza:

“Art. 21. O servidor habilitado em concurso
publico e empossado em cargo de provimento
efetivo adquirira estabilidade no servigo publico
ao completar 2 (dois) anos de efetivo

exercicio. (prazo 3 anos - vide EMC n° 19)

Art. 22. O servidor estavel s6 perdera o

cargo em virtude de sentenga judicial transitada
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em julgado ou de processo administrativo
disciplinar no qual lhe seja assegurada ampla

defesa.”

Essa legislagdo ndo motiva o servidor a melhorar seu desempenho, e
consequentemente, ndo motiva a capacitagcdo. Pois, trabalhando bem ou mal,

dificilmente o servidor publico € punido.

Além da auséncia de motivagao negativa, ou seja, o risco de punigéo, existe
também a auséncia de motivagao positiva. O servidor que se dedica e se capacita
para melhorar seu desempenho nao recebe bénus pela diferenga. Apesar de alguns
cargos e carreiras possuirem progressao remuneratoria pela capacitacédo e
desempenho, a grande maioria das carreiras ou cargos nao possui qualquer tipo de
incentivo para o servidor que se destaca. Nem mesmo para assumir funcdes de chefia
ou confianga os méritos profissional e educacional ndo séo levados em conta. Sendo
que a maioria das indicagdes para essas fungdes sao pelo viés politico e pessoal de

quem indica.

Para os Analistas em Tecnologia da Informag&o o cenario ainda é pior. A
comecar pelo cargo em si. Pois ndo existe uma carreira para os profissionais que
ingressarem no cargo de ATIl. Soma-se a isso a baixa remuneracao frente outras
carreiras do Poder Executivo. Segundo a Associagdo Nacional dos Analistas em
Tecnologia da Informacgao (ANATI) em relatério apresentado a época para Secretaria
de Logistica e Tecnologia da Informagao, o cargo de ATI registrava 42% de evaséo

em 2013. Conforme figura 6.
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Figura 6: Evasao do Cargo de ATI
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Fonte: https://www.anati.org.br/analistas-em-ti-em-numeros

fazem os servidores ocupante do cargo de ATI buscar outras carreiras, conforme

figura 7.

No mesmo relatério a ANATI apresenta os principais motivadores que
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Figura 7: Motivagao para a evaséao
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Fonte: https://www.anati.org.br/analistas-em-ti-em-numeros

A criagao e estruturacao da carreira de Tl trara beneficios ainda no curto
prazo, fortalecendo a estrutura de pessoal em TI, resultando no alcance de niveis
desejaveis de retencéo de recursos humanos e promovendo a melhoria continua da
capacidade de gestéo e governanga de Tl no Poder Executivo Federal. Tal cenario foi

objeto do Acdrdao TCU 1.200/2014 — Plenario, conforme abaixo:

“9.2.6 ao Ministério do Planejamento,
Orgcamento e Gestao que empregue maior
celeridade na analise da proposta de
criagdo da carreira especifica de Analista
em Tecnologia da Informagéo (ATI), com
remuneracdo que entender adequada e

coerente com a relevancia das atribuicbes
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desenvolvidas, visando reduzir a elevada
taxa de evaséo dos ocupantes do cargo de
ATI, cuja taxa de ocupagédo do cargo esta
em torno de 75%, situagcdo que perdurara
mesmo ap0s a posse dos novos
concursados, em virtude da possivel
desisténcia de aproximadamente 25% dos
candidatos aprovados no segundo

concurso para ATI;”

E posteriormente reforgcado pelo Acérdao TCU 2.326/2017 — Plenario,

conforme segue:

“..determinar a Secretaria de Tecnologia
da Informacdo e Comunicacdo do
Ministério do Planejamento,
Desenvolvimento e Gestdo (Setic/MP)
com fulcro no art. 250, inc. I, do RITCU,
que execute acompanhamento  do
cumprimento das ag¢bes contidas nas
determinagées 9.2.1.1 e 9.2.1.2 do
Acdrdéao 1.200/2014-TCU-Plenario a cargo
das instituicbes sob sua jurisdicdo, em
cumprimento ao estabelecido no Decreto

9.035/2017, art. 21, inc. lll;”
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9. PROPOSTA DE MELHORIA NA GESTAO E CONTROLE DOS SERVIGOS

A implantacdo de modelo de gestao e controle das atividades de operagao

de TIC é critico para a governancga de TIC. Saber o que é feito, quem faz, como faz e

quais indicadores minimos precisam ser monitorados € o minimo que um gestor de

TIC dos 6rgaos devem definir.

Frente esse desafio, esta secao propde um modelo em macroprocesso

simplificado com proposta fluxo e de produtos minimos para implantar um modelo de

gestéo e controle, conforme figura 5.

Figura 8: Macroprocesso de Gestdo e Governanga na Operagao de TIC
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: 5 4)[m]—,[m Lk

Relatarios de
Indicadores

Mapear e Catalogar Construir Mormas e Adequar Processos eFerramentas  Capacitare Concientizar os Monitorar Operagdo, Indicadores
Recursos e Servicos de Procedimentos Operacionais para de Operagéo Profissionais ou Incidentes
TIC Recursos e Servigos

9.1. Mapear e Catalogar os Recursos e Servigos de TIC

O primeiro passo que um gestor de TIC deve fazer ao assumir a frente na

area de TIC é conhecer detalhadamente os produtos e servigos que sao entregues

aos seus clientes, ou usuarios. Para gerenciar os recursos e servigos de TIC é

necessario entender, definir, e medir os resultados.
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O macroprocesso Mapear e Catalogar os Recursos e Servigos de TIC tem
por objetivo fazer com que os servidores publicos ou gestores que atuam na area de
TIC do 6rgédo conhegam os recursos e servicos de TIC sob sua gestido e
responsabilidade. Deverdao catalogar, classificar e atribuir responsabilidades aos

atores que gerencia e opera 0S recursos ou Servigos.

Como produto esse macroprocesso devera gerar minimante um Portfdlio
de Produtos e Servigos de TIC. O Portfélio de Servigo € um produto previsto nos ciclos

de vida do ITIL e, pelo ITIL, deve conter:

e Nome;

e Descrigao

e Valor Proposto;

e Business Cases;

e Prioridades;

e Riscos;

e Ofertas e Pacotes;

e Custos e Preco.

Como proposta para produto do macroprocesso Mapear e Catalogar os

Recursos e Servigos de TIC, o Portfdlio de Servicos de TIC devera conter:

¢ ID: Numero identificador unico que devera sera utilizado para o auto
relacionamento entre os recursos e servigos de TIC.

e Nome do Recurso/Servigo: Nome claro e objetivo do recurso ou
servico de TIC. Por exemplo: Servidor de e-mail; Criar de Conta de

e-mail; Criar Backup de Conta de e-mail e etc.
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Descri¢cao do Recurso/Servigo: Descrigdo sucinta, clara e objetivo
do recurso ou servigo de TIC de forma que uma pessoa leiga no
assunto consigna compreender. Por exemplo: Servidor de provedor
de servigco de e-mail faz é criar uma lista de contas de e-mail, com
uma conta para cada pessoa que possa receber um e-mail no
servido e etc.

Tipo: Os recursos ou servigos de TIC deverao ser classificados em
pelo menos dois tipos: Hardware ou Servico. Hardware para os
recursos de TIC quando for equipamentos fisicamente tangiveis, tipo
Servidores de Rede, Switch e etc. E devera ser classificado como
Servigo processos operacionais ou recursos nao tangiveis, tipo Links
de Acesso a Internet, Maquinas ou Servidores Virtuais, Criar usuario
de rede, Sistema de Cadastro de Usuario e etc.

Criticidade do Recurso ou Servigo: Cada recurso ou servigo de
TIC devera ser classificado sua criticidade do ponto de vista de
impacto aos processos de negdcio. Deverao ser classificados como
CRITICO, quando uma falha ou indisponibilidade pode interromper
ou paralisar os processos finalisticos do 6érgéao. E deverdo ser
classificados como NAO CRITICOS quando uma falha ou
indisponibilidade nao interrompe ou paralisa 0s processos
finalisticos.

Area/Unidade Proprietaria: Dever ser descrito qual &area ou
unidade é dona do recurso ou servigo. A depender do recurso ou
servigo as areas de negocio ou finalisticas serao identificadas, por
exemplo para sistemas ou aplicativos que apoiam 0s processos
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finalisticos. Ja outros recursos e servico a area proprietaria sera,
naturalmente, a area de TIC. Por exemplo Link da Acesso a internet
a area proprietaria sempre sera a area de TIC.

Proprietario (Nome, Ramal e e-mail): Devera ser identificado
proprietario do recurso ou servico de TIC. Proprietario deve ser
servidor publico de carreira ou ocupante de fungado de confianga. A
depender do recurso ou servigo o proprietario devera ser pessoa das
areas finalisticas, por exemplo para sistemas ou aplicativos que
apoiam os processos finalisticos. Ja outros recursos e servigo o
proprietario sera, naturalmente, pessoa da area de TIC. Por exemplo
Link da Acesso a internet o proprietario sempre sera a servidor ou
gestor da area de TIC. O proprietario € o dono do recurso ou servigo
e pode, por exemplo, decidir pelo desligamento do recuso e servigo.
Além de ser o responsavel pelo continuo alinhamento com as
necessidades do negdcio.

Custodiante (Nome, Ramal e e-mail): Devera ser identificado o
custodiante do recurso ou servico de TIC. Proprietario deve ser
servidor publico de carreira ou ocupante de funcdo de confianca da
area de TIC do 6rgéo. O custodiante é o responsavel pela guarda
dos recursos e servicos de TIC e devera garantir disponibilidade,
integridade, confidencialidade e autenticidade dos recursos e
servigos de TIC, além de, em conjunto com o Proprietario, também
ser o responsavel pelo continuo alinhamento com as necessidades

do negdcio.
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Responsavel Técnico (Nome, telefone e e-mail): Deve ser
identificado a pessoa responsavel técnico pelo recurso ou servigo de
TIC. Essa pessoa deve possuir conhecimento técnico e € a que pde
a mao na massa. Ou seja, a pessoa que sabe qual parafuso apertar
para que a maquina volte a funcionar. E o profissional que
operacionaliza o recurso ou servico de TIC. Pode ser servidor
publico de carreira ou ocupante de funcado de confianca da area de
TIC do ¢6rgéo, ou, também, pode ser profissional prestador de
empresas terceirizadas.

Fornecedor (Nome, CNPJ, N° do contrato, endereco, e-mail,
telefone): Para os recursos e servigos de TIC que s&o providos por
empresas terceirizadas essas devem ser identificadas também.
Responsavel pelo Fornecedor ou Preposto (Nome, telefone e e-
mail): O responsavel pelo fornecedor é a pessoa do quadro da
contratada responsavel pela interlocugao com os gestores ou fiscais
do contrato. A Instrucdo Normativa n° 4, de 11 de setembro de 2014
descreve como “representante da contratada, responsavel por
acompanhar a execug¢do do contrato e atuar como interlocutor
principal junto a contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questées técnicas, legais e
administrativas referentes ao andamento contratual”.

Recursos e Servicos de TIC Relacionados: Devera ser
identificado para cada recurso ou servigo de TIC outros recursos ou
servigo de TIC que estao relacionados. Como uma matriz, o objetivo
€ identificar o que uma falha ou indisponibilidade em um
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determinado recurso ou servigo de TIC pode impactar em outro. Por
exemplo. Falha ou indisponibilidade do servidor de e-mail impactara
diretamente os servigcos de criacdo de conta de e-mail, deixando-o

indisponivel também.

Com esse portfélio construido os gestores, servidores e prestadores de
servigos terceirizados terdo uma dimensao do tamanho da responsabilidade. Esse
portfélio devera ser disponibilizado preferencialmente em plataforma Web para que
todos da area de TIC possa consultar quando necessario. No Apéndice — A consta um

exemplo de como poderia ser esse Portfélio de Recursos e Servigos de TIC.

9.2. Construir Normas e Procedimentos Operacionais
Com o Portfélio de Recursos e Servigos de TIC em méaos, os gestores da
area de TIC precisam institucionalizar minimamente normas e procedimentos. Os
gestores da area de TIC dos Orgéos da Administracéo Publica, por forca da lei, sdo
obrigados a seguir os principios da legalidade e publicidade. Devem normatizar seus
processos e atividades em politicas, normas e procedimentos conforme explanado no

item 4.2.

E recomendado iniciar pelos recursos e servicos de TIC classificados como
CRITICOS e que sdo operacionalizados por profissionais terceirizados, ja
identificados no macroprocesso Mapear e Catalogar os Recursos e Servigos de TIC

como Responsavel Técnico.

Uma constante preocupacgao ao construir os normativos e procedimentos é

sempre ter o cuidado de manté-los alinhados, ou nao conflitar, com os normativos
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superiores. Ou seja, os normativos e procedimentos devem observar o que diz os

decretos, as leis e a Constituicdo sob o risco de serem declarados nulos.

Quanto aos tipos de documentos que devem ser construidos a Norma
Técnica ABNT NBR ISO 9000:2015 (ABNT, 2015), que descreve os conceitos
fundamentais e principios de gestdo da qualidade, orienta para trés tipos de

documentos:

e Politicas: Intensbes e diregdo e uma organizagdo expresso
formalmente pela alta direcao.

e Normas: Ajustam as condutas e atividades assegurando as
caracteristicas desejaveis dos recursos e servigos.

¢ Procedimentos: Definem a maneira de agir, método de executar

e entregar produtos ou servigos.

O ideal é que os recursos e servigos de TIC possuam Politicas, Normas e
Procedimentos, porém com o objetivo de diminuir as barreiras ja pontuadas no item 8
,Dificuldades na Implementacdo da Governanca e Gestao, é aconselhavel para este
macro processo que minimamente devam ser institucionalizadas as normas e

procedimentos.

E importante destacar que o termo “institucionalizado”, empregado aqui, se
refere a escrito, aprovado e publicado. A publicagdo deve ser minimamente em

Boletim de Servico.

Para facilitar o entendimento das normas e procedimentos é interessante
que estes sejam complementados com ilustragdes, infograficos resumindo topicos

mais criticos ou modelos em processos de negadcio.
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As normas e procedimentos devem ser disponibilizadas preferencialmente
em plataforma Web e de livre acesso a todos do 6rgao, principalmente aos que atuam

na area de TIC.

Para cada norma e procedimento deve ser explicito o fluxo de trabalho e
os todos os atores envolvidos para cada recurso ou servico de TIC. E fundamental

estar claro:

e Quem pode solicitar (usuarios do 6rgéao, Proprietarios, Custodiantes
ou Responsaveis Técnicos);

e Como solicitar (ferramentas e mecanismos de requisi¢cao);

e Quem autoriza (a depender do recurso ou servigo de TIC);

e Quem executa (Custodiantes ou Responsaveis Técnicos);

¢ O que entrega (resultado da operagao);

e Prazo para entrega (Niveis de Servico);

e Como Entrega (ferramentas e mecanismos)

9.3. Adequar Processos e Ferramentas de Operagéao
Este macroprocesso tem por objetivo adequar os processos e ferramentas
que sdo necessarios para a operacionalizagao dos servigos e recursos TIC. Devem
atender as necessidades das normas e procedimentos definidos e, preferencialmente,
a operacao devera ser sistematizada para diminuir incidéncia de erros ou quebras de
fluxos de trabalhos definidos pelas Normas e Procedimentos definidos e também

facilitar o monitoramento dos indicadores.
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9.4. Capacitar e Conscientizar os Profissionais
Com foco principal nos técnicos terceirizados, nos Proprietarios, nos
Custodiantes e nos Responsaveis Técnico dos recursos e servicos de TIC, este
macroprocesso busca capacitar e conscientizar todos os atores e usuarios que

operacionalizam ou utilizam os recursos e servigos de TIC.

Recomendo que para cada norma e procedimento institucionalizado haja

workshop ou mesmo treinamentos.

Como produto deste macroprocesso € recomendado que sejam gerados

minimamente:

e Termos de Ciéncia e Responsabilidade: que deverao ser firmados
individualmente pelos principais atores envolvidos nos processos
descritos em normas e procedimentos e pelos responsaveis pelos
recursos e servicos de TIC (Proprietarios, nos Custodiantes e nos
Responsaveis Técnico);

e Lista de Presenca: assinatura de todos presentes no wokshop.

Além do workshop proposto € muito importante que seja implementado um
constante processo de conscientizagdo, principalmente na ceara da seguranga da
informacéao. Esse processo devera alcancar todos as pessoas que consome ou utilizar
qualquer recurso ou servicos de TIC e, a depender do servigo e recurso, também pode
alcancar usuarios externos ao 6rgao. Por exemplo, informativos via e-mails, ao menos

uma vez por semana sao interessantes.
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9.5. Monitorar Operacgao, Indicadores ou Incidentes
Monitorar a operagao e execugao dos servigos de TIC é obrigagdo dos
servidores publicos ou gestores que atuam na area de TIC, principalmente para os
que sao fiscais ou gestores dos contratos com as terceirizadas. Falhas ou erros
cometidos por terceirizados que nao forem devidamente fiscalizados pode resultar em

responsabilizagado do agente publico na esfera administrativa e penal.

Com normativos, procedimento e processos devidamente
institucionalizados e implantados é hora de monitorar os indicares para garantir a

adequada prestacao de servigo ao 6rgao.

Para cada recurso ou servigo de TIC deve ser verificado:

e Se os indicadores realmente traduzem o que se espera do recurso
Ou servigo;

e Se o0s contratos vigentes preveem os indicadores definidos como
instrumento de fiscalizacdo. Pode ser necessario repactuar ou

mesmo realizar novas contratacoes.

O monitoramento deve ser constante e a frequéncia vai depender de cada

recurso ou servico de TIC.

A execugao desses macroprocessos pode parecer ser onerosa aos olhos
dos gestores da area de TIC, porém sado fundamentais para conhecer minimamente o
tamanho do “problema” quem tem em maos e, a partir dai, sera possivel desenhar as

melhores estratégias para implantagao de um modelo de gestéo e governanga de TIC.
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10.CONCLUSAO

Gestao e governancga de TIC s&o processos e atividades que oneram muito
as areas de TIC, porém sao fundamentais para garantir que os esfor¢os e custos de
TIC estejam alinhados aos objetivos estratégicos e que estejam atendendo

adequadamente as necessidades das organizagoes.

Em épocas de transformacéo digital, os recursos tecnolégicos estdo cada
vez mais integrados e transparentes no cotidiano das pessoas. Microcomputadores,
tablets e celulares com capacidade de armazenamento e processamento
inimaginaveis nos anos 80 ou 90 em conjunto com conectividade a internet em lugares
distantes ou remotos, potencializaram exponencialmente os servigos em plataformas

tecnoldgicas e abriram um leque gigantesco de novas oportunidades e negdcios.

Os servigos governamentais ndo estao inertes a transformacéo digital. Com
os cidadaos cada vez mais conectados a cobranga por servigos publicos mais ageis,
transparentes e, principalmente, desburocratizados é a palavra de ordem no governo

em todas as esferas de poder.

Porém, ndo adianta construir palacetes na areia da praia. Se nao houver
uma base sdlida e organizada para orientar e justificar os investimentos de TIC a
transformacao digital do governo pode se transformar em homéricos prejuizos aos
cofres publicos e latente risco a sociedade, considerando a sensibilidade natural

peculiar aos dados e informagdes governamentais.

E agravante a massiva terceirizacdo dos processos e atividades das areas

de TIC. Onde profissionais, prestando servigo por uma empresa terceirizada, sem
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vinculo com a administracdo publica, tem acesso total a irrestrito a dados e

informacgdes sob gestdo e guarda dos 6rgaos publicos.

N&o que a terceirizacdo por si so represente o risco aos servigos, muito
pelo contrario. A terceirizagao € necessaria e, para muitas atividades, representa mais
qualidade e economia aos cofres publicos. Seria inviavel e antiecondbmico para o
Estado manter e atender todas as atividades necessarias ao dia-a-dia das reparticdes
apenas com servidores publicos de carreira. E isso também se aplica as areas de TIC
dos orgaos da Administragcdo Publica. Nao € viavel manter todos os processos e

atividades de TIC operacionalizados exclusivamente por servidores concursados.

O cerne da questédo € garantir que a gestao e governanga dos processos e
servigos estdo sob o controle e dominio dos gestores de TIC. E esses gestores,
servidores de carreira ou detentor fungdo ou cargo de confianga com vinculo com a
Administracdo Publica, devem garantir que os servigos e produtos estdo sendo
executados sob as diretrizes das politicas, normas e procedimentos devidamente
definidos institucionalmente e alinhados as necessidades e aos objetivos estratégicos

do o6rgao.

Por mais que os modelos de gestdo e governanga de TIC ndo sejam
deterministas ou, por mais que os modelos de gestdo e governanga de TIC né&o
detalhem o que e como normatizar é fundamental para Administragcao Publica que a
manutencdo da confidencialidade, da integridade e da disponibilidade dos dados e

informacgdes estejam devidamente garantidos.

Os gestores da area de TIC devem ter o dominio de todos os processos e

atividades de TCIl que sédo executadas nos 6rgaos. Os gestores devem ter mapeado
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em maos: 0 que a area TIC faz, como é solicitado, quem faz, quais indicadores

aceitaveis, e quem € o gerente ou proprietario de cada recursos ou servigo.

Ja para os profissionais terceirizados que operacionalizam os recursos e
servicos de TIC é fundamental conhecer quem pode solicitar, como deve ser
solicitado, quem pode autorizar, como entregar, quais sao os indicadores de

atendimento e, principalmente, o risco de ser responsabilizado pelos seus atos.

Evoluir os servigos, desburocratizar a maquina publica, facilitar o acesso
aos servicos e transparecer os indicadores a sociedade sao as palavras de ordem na
gestdo governamental, porém a alta gestdo dos érgéos e, em especial, os gestores
da area de TIC ndo devem menosprezar ou subjugar os processos de gestdo e
governanga. Antes de decidir onde e em qué investir os gestores de TIC tem por
obrigacao consultar os indicadores e orienta¢gdes da governanga de TIC para melhor
conduzir os investimentos e para operacionalizar um servico de TIC os gestores
devem verificar se possuem todos os instrumentos necessarios para a gestao e

garantir a melhor administragdo do recurso ou servigos de TIC sob sua guarda.
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APENDICE A - PORTFOLIO DE RECURSOS E SERVIGOS DE TIC
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Proprietario

Custodiante

Responsavel Técnico

Fornecedor

Preposto

Recurso/Servigos Relacionados
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Fone

E-mail
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Fone

E-mail
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Fone

E-mail

Nome

CNPJ

Ne Cont. End.

E-mail

Fone

Nome

fone

e-mail

Id Id Id...n
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