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Resumo

Entender como as organizacoes criminosas estao interligadas é de fundamental impor-
tancia no desenvolvimento de ac¢oes e taticas de combate ao crime. Uma das formas
de aumentar a quantidade de informacoes a respeito dessas organizacoes é explorar
os dados que a propria policia ja possui, como os dados de registros de ocorréncias
policiais, e extrair deles informacoes que até entao estavam ocultas.

Neste trabalho, foram utilizadas diversas redes de criminosos extraidas a partir da
base de registros de ocorréncias da Policia Militar de Minas Gerais. Foram calculadas
varias métricas visando caracterizar a rede e extrair informagcoes importantes sobre seu
funcionamento e forma como os individuos se relacionam.

A primeira parte consistiu no tratamento da base, com o objetivo de extrair
os individuos armazenados na mesma e apontar as réplicas de forma a identificar os
individuos unicamente na base. Apoés realizada a deduplicagao da base, foi possivel
extrair as redes de criminosos obtidas de forma que dois infratores sao relacionados
caso eles tenham aparecido em qualquer registro de ocorréncia juntos.

Anélises mostraram que as redes de criminosos podem ser classificadas como
small-world o que indica que o fluxo de informagoes nas redes funciona bem e que a co-
municagao é feita de forma eficiente. Com isso, identificar individuos que desempenham
papéis importantes na comunicacao dessas redes e isola-los pode ajudar a desestruturar
essas organizagoes criminosas e, por isso, esses individuos devem ser os alvos das acoes
policiais.

Neste trabalho, também foram comparados diferentes algoritmos utilizados na
identificacao de nés importantes. Foi possivel mostrar que a utilizacao da métrica de
centralidade do no (betweenness) é a mais apropriada para indicar sua importancia,
pois obtém um resultado eficaz, muito préximo do 6timo, e é computacionalmente mais
eficiente do que a solucao 6tima.

Esperamos que os resultados obtidos e a ferramenta para identificagao de pessoas-
chave possa auxiliar no trabalho investigativo da policia ajudando a solucionar os casos

com maior rapidez e a desestruturar as organizagoes com maior eficiéncia.
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Palavras-chave: Redes sociais, Criminalidade, Estrutura de Redes Complexas, Redes
Small-World, Grafos.
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Abstract

Understanding how criminal organizations are connected is extremely important in the
development of actions and tactics to fight crime. One way to increase the amount of
information over these organizations is to explore the data that the police already has,
such as police reports, and extract from them information that were previously hidden.

In this work we used the criminals’ networks extracted from the database of police
reports from the Military Police of Minas Gerais. Several empirical measurements were
made to characterize the network and extract important information concerning it’s
operation and how the individuals are related.

The first part consisted in the preparation of the base, aiming to extract the
individuals stored in that base and point out the replicas in order to identify the
individuals uniquely in that base. After carrying out the deduplication of the base, it
was possible to extract the criminal networks which was obtained in such a way that
two offenders are related if they have appeared in any police report together.

Analysis showed that the criminals’ networks can be classified as small-world
which indicates that the flow of information in these networks works well and that
communication is done efficiently. Thus, identifying individuals who play important
roles in these networks and isolate them can help to dismantle these criminal organi-
zations and therefore these individuals should be the targets of police actions.

In this work, we also compared different algorithms used in the identification of
important nodes. It was possible to show that the use of the metric of betweenness is
the most appropriate because it leads to an effective result, very close to the optimum,
but it is computationally more efficient than the optimal solution.

We hope that the results obtained here and the tool for identifying key people
may assist in the police’s investigative work by helping them solve cases faster and

disrupt the organizations more efficiently.

Keywords: Social networks, Criminality, Structure of Complex Networks, Small-
World Networks, Graphs.
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Capitulo 1

Introducao

O problema da criminalidade é uma realidade e, atualmente, é um dos maiores proble-
mas nas médias e grandes cidades em todo o mundo. Cresce cada vez mais o nimero
de individuos que acabam se tornando marginais e se ligando a organizagoes crimino-
sas, como quadrilhas de assaltantes, traficantes de drogas e outros tipos de gangues.
Para combater essas organizagoes, a policia trabalha com recursos escassos e carece de
ferramentas que a auxiliem em suas fungoes. Por exemplo, nao existem nem policiais
nem cadeias suficientes para tantos criminosos e, portanto, é necessaria uma aborda-
gem mais focada, estratégica e eficiente que consiga combater o crime organizado sem
que seja necessario prender todos os criminosos, pois isso ¢ totalmente invidvel, senao
impossivel.

A criminalidade pode ser dividida em dois grupos basicos:

e O crime desorganizado que se caracteriza por crimes avulsos, ocasionais, como
assaltos em sinais e sequestros relampagos que dependem mais das situacgoes

oportunas para o bandido do que de uma estratégia bem elaborada.

e O crime organizado, por outro lado, que é caracterizado por ac¢oes minuciosa-
mente planejadas. E o caso do assalto a banco, que antes de ser executado
exige dos bandidos um estudo detalhado de todo o esquema de funcionamento
do banco, descobrindo, por exemplo, qual o horario de abertura do cofre. Outro
exemplo claro do crime organizado é o do trafico de drogas, que possui logisticas

muito bem definidas para fazer com que a droga chegue até os consumidores.

Com o aumento da criminalidade e da violéncia, cresce a sensacao de inseguranga
da populacao que é intensificada pela sensacao de impunidade. E necessario que a

policia se organize melhor e utilize técnicas de inteligéncia no trabalho investigativo
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para ser capaz de apontar com maior eficiéncia os culpados de cada crime para que eles
possam receber as devidas punigoes.

Por esses motivos, entender como as organizacoes criminosas estao estruturadas
¢ de fundamental importancia no desenvolvimento de acoes e taticas de combate ao
crime. Para atingir esse objetivo, as organizagoes criminosas podem ser modeladas
como redes para que seja possivel analisar como os criminosos se relacionam e quais

sao seus papéis dentro das redes.

1.1 Objetivos

Este trabalho tem como objetivo caracterizar a rede de infratores contida na base de
boletins de ocorréncia da Policia Militar de Minas Gerais e projetar e criar uma ferra-
menta capaz de apontar dentre esses individuos quais sao aqueles que desempenham
papéis-chave no funcionamento de suas respectivas redes de criminosos. Esses indivi-
duos poderao ser os alvos de ac¢oes policiais para desestruturar, com maior eficiéncia,

o funcionamento das redes das quais eles fazem parte.

1.2 Motivacao

Existe um grande volume de dados armazenados sobre os fatos policiais atendidos pela
Policia Militar de Minas Gerais, no entanto h& poucas iniciativas de tratamento desses
dados e recuperagao de informagoes importantes para o desenvolvimento do trabalho
policial.

A importancia do combate & criminalidade fala por si mesma. No entanto, tao
importante quanto o combate, é a prevencao. Foge do escopo deste trabalho discu-
tir a causa do aumento da criminalidade percebido nos ultimos anos. Entretanto, é
fundamental salientar o beneficio que pode trazer uma ferramenta capaz de identificar
quais sao as redes de criminosos “escondidas” na base e apontar, dentro dessas redes,
os individuos-chave. Assim, a principal motivacao para este trabalho é que a utilizacao
de técnicas de computacgao e analise de redes sociais auxiliam na tarefa de identificacao
das redes de criminosos permitindo entender sua estrutura e caracteristicas comuns.
A identificagdo dessas caracteristicas é fundamental no trabalho de desestruturagao
dessas redes.

Ao se desestabilizar uma organizagao criminosa, ela é impedida de entrar em
acao, mesmo que esse impedimento seja temporario. Assim, focar as acoes policiais na

desestabilizagao das redes de criminosos é também uma forma de prevencao e nao so6
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de combate ao crime.
A utilizacao das técnicas que aqui serao discutidas possibilitara o desenvolvi-
mento de estratégias mais eficientes que tenderao a maximizar o beneficio dos recursos

alocados para as entidades responséaveis pela seguranca publica.

1.3 Contribuicao

Para realizar a caracterizacao das redes de criminosos extraidas da base de ocorréncias
policiais, recorreu-se a fundamentos da Teoria dos Grafos e a modelagem dessas redes
como redes complexas, o que sera detalhado melhor nas se¢oes seguintes. O estudo de
redes complexas é bastante amplo e serve para modelar coisas de diferentes naturezas
e areas do cotidiano e da ciéncia. Com isso, acreditamos que este trabalho traz uma
contribuicao para a area de redes complexas uma vez que foram comparados diferentes
algoritmos utilizados na identificacao de nés importantes de uma rede. Foi possivel
mostrar que a utilizagao da métrica de centralidade do n6 (betweenness) é a mais apro-
priada para indicar sua importancia, pois obtém um resultado eficaz, muito préximo

do 6timo, e é computacionalmente mais eficiente do que a solugao étima.

1.4 Estrutura do Texto

O contetudo desta dissertacao esta dividido da seguinte forma: o capitulo 2 descreve a
base de dados dos boletins de ocorréncias policiais, introduz os conceitos bésicos relaci-
onados a analise de redes sociais e também discute alguns dos trabalhos relacionados.
A caracterizacao da rede de infratores é mostrada no capitulo 3, onde sao analisadas
algumas estatisticas das redes encontradas na base e também analisa-se a estrutura to-
pologica dessas redes. O capitulo 4 discute diferentes algoritmos para identificacao de
pessoas importantes e qual o impacto causado na rede apos a remogao dessas pessoas
da rede. Por fim, o capitulo 5 conclui o trabalho apresentado e mostra algumas opcgoes

de continuacao para este trabalho.






Capitulo 2

Conceitos e Trabalhos Relacionados

2.1 Base de Dados dos Boletins de Ocorréncias
Policiais

Este trabalho parte do principio de que é primordial entender como as organizagoes
criminosas estao interligadas para que seja possivel melhorar as formas de combate
ao crime. Além disso, entende-se que uma das formas de aumentar a quantidade de
informagoes a respeito dessas organizagoes consiste em explorar os dados que a propria
policia ja possui, como, por exemplo, os dados de registros de ocorréncias policiais, e

extrair deles informacoes que até entao estavam ocultas.

2.1.1 Histéria da Base

No municipio de Belo Horizonte, os registros de ocorréncias policiais que antes eram
feitos manualmente em um formuléario de papel proprio para esse fim, passaram a ser
digitais, a partir de Agosto de 2005. Nesta data, foi implantado um sistema Web, o
Registro de Eventos de Defesa Social (REDS), para realizagao do registro eletrénico
das ocorréncias policiais, popularmente conhecidas como B.O. - Boletim de Ocorréncia.
O sistema REDS é destinado ao registro de qualquer fato que tenha necessitado ou
necessite da intervencao dos seguintes 6rgaos de defesa social: Policia Militar de Minas
Gerais (PMMG), Policia Civil de Minas Gerais (PCMG) e Corpo de Bombeiros Militar
de Minas Gerais (CBMMG). O REDS serve também para registrar fatos que podem
acarretar problemas futuros para o individuo como é o caso da perda ou extravio de
documentos e objetos pessoais. O registro no REDS desses fatos é fundamental para

livrar a pessoa de responsabilidades civis e penais injustas.

5
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As unidades policiais passaram a utilizar o REDS gradativamente e, hoje, todas
as unidades policiais de Belo Horizonte e regiao metropolitana ja realizam os registros
eletronicamente através do REDS. O projeto de expansao da utilizagao do REDS nas
demais cidades do estado de Minas Gerais ja esta em andamento sendo que os grandes
centros urbanos, como Juiz de Fora e Montes Claros, também ja comecaram a registrar
os fatos diretamente nos formulérios eletronicos do REDS e estao abolindo a utilizagao
dos formularios de papel com preenchimento manual. E importante citar que a im-
pressao do registro policial continua existindo, pois ele é considerado um documento
e ¢ necessario em muitos casos para que seja possivel a adogao de providéncias legais.
O relatorio com os dados completos do registro é formatado pelo sistema para que o
policial responsavel possa realizar sua impressao.

A base de dados que armazena os dados do sistema REDS foi a base utilizada no
desenvolvimento deste trabalho. Ela esta armazenada no Sistema Integrado de Defesa
Social (SIDS) que é um sistema modular, integrado, que, apos a implantacao de todos
os seus modulos, permitird a gestao das informacoes de defesa social do estado de
Minas Gerais que digam respeito a ocorréncias policiais e de bombeiros, a investigagao
policial, ao processo judicial e & execugao penal, respeitadas as atribuigoes legais dos

6rgaos que o compoem.

2.1.2 Processo de Geraciao da Base da Dados

O processo de geracao da base se inicia de duas maneiras diferentes: uma em que ha
a atuacao direta dos orgaos de defesa social realizando o atendimento a ocorréncia
no proprio local onde o evento ocorreu e outra em que o(s) individuo(s) procura(m)
diretamente uma unidade policial para registrar um fato e solicitar as providéncias
cabiveis.

O atendimento direto & ocorréncia também pode se iniciar de maneiras diferentes.
O meio mais conhecido é através do Centro de Comunicacoes para o qual o cidadao
liga em caso de emergéncia. E o caso do 190 para a Policia Militar, 197 para a Policia
Civil e 193 para o Corpo de Bombeiros Militar. O atendimento também pode ter sido
solicitado diretamente a um o6rgao policial ou a um policial que jé estava na rua. O
policial, ainda, pode ter se deparado com a ocorréncia e por iniciativa, ter realizado
o atendimento. Outras formas sao em decorréncia de operagoes policiais rotineiras ou
ainda motivadas por dentincias anonimas.

O registro detalhado desses fatos é de fundamental importancia para a instauracao
futura de inquéritos e possiveis investigagoes que possam se fazer necesséarias. Assim,

o sistema REDS prové uma forma de inserir os dados na base de maneira estruturada
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para permitir um processamento posterior desses dados. Por exemplo, para a geragao
de estatisticas, ¢ fundamental que os dados estejam parametrizados. Essas estatisticas
sao importantes nao s6 para medir o nivel da criminalidade, mas também para melhorar
as operacoes policiais visando combater e prevenir esses crimes de forma mais eficiente.

Para tentar evitar que dados importantes nao sejam cadastrados como ocorria
facilmente com o boletim de ocorréncia feito no papel, em que o policial ficava muito
mais livre para lancar as informacoes da forma que lhe conviesse, o REDS esta or-
ganizado em diferentes se¢oes de forma a facilitar o preenchimento correto dos dados
do evento ocorrido. A segao de Dados Gerais contém informagdes como data e hora
do evento, enderego completo onde o mesmo ocorreu, natureza do evento (tipo do
delito/ocorréncia), dentre outros. A segao de envolvidos permite informar o tipo de
envolvimento da pessoa com a ocorréncia, seus dados pessoais e caracteristicas fisicas de
forma a realizar a caracterizagao completa da pessoa. Através do tipo de envolvimento
de um individuo na ocorréncia, é possivel separar os envolvidos em grupo de autores,
vitimas, testemunhas, dentre outros. A secao de veiculos possui campos especificos
para o lancamento de dados como placa, chassi, renavam, marca, modelo, ano, condu-
tor, enfim, todos os dados necessarios para identificar e descrever o veiculo envolvido
no fato sendo registrado. Outras se¢oes do sistema sao destinadas ao cadastramento de
documentos pessoais, cheques e/ou cartoes, materiais utilizados, armas de fogo, equipe
que realizou o atendimento e viaturas. Todas possuem campos estruturados de forma
a facilitar a recuperacao de informagoes através desses dados.

A partir dos dados dos envolvidos cadastrados nos registros serao identificadas
pessoas que estarao relacionadas entre si sempre que aparecerem em um mesmo registro
policial. Esses relacionamentos farao com que as redes sociais dos envolvidos surjam
e sao essas redes que foram objeto de estudo do trabalho descrito aqui. Através de
analises topologicas das redes é possivel apontar as pessoas mais importantes das redes
por ocuparem posicoes estratégicas. Essas pessoas deverao ser o foco das agoes policiais
para desestruturar as organizagoes criminosas com maior eficiéncia.

Apesar do sistema REDS armazenar registros de ocorréncias da Policia Militar,
Policia Civil e Corpo de Bombeiros, no desenvolvimento deste trabalho foram utilizados
somente os dados dos registros gerados pela Policia Militar e pelo Corpo de Bombeiros.
Além disso, foram utilizados somente os dados dos registros cadastrados até setembro
de 2008 o que equivale a um total de 774.063 registros nos quais foram cadastradas
1.465.074 pessoas.
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2.1.3 Classificacao dos Tipos de Ocorréncias

Todos os registros cadastrados no REDS devem ser classificados de acordo com o tipo
de fato sendo relatado e esses tipos sao denominados natureza do fato.

Cada natureza equivale a um tipo de fato especifico como FURTO, ROUBO,
CALUNIA, ESTUPRO, INCENDIO, dentre outras. Existe um total de 1.190 naturezas
catalogadas e que estao agrupadas em 21 grandes grupos, os quais estao descritos no
apéndice A. Para exemplificar, citaremos algumas das categorias mais importantes para

o escopo deste trabalho.

e INFRACOES CONTRA A PESSOA: esse grupo contempla todas as naturezas
relacionadas a pessoas e inclui, por exemplo, homicidio, lesao corporal, abandono

de incapaz, recusa/dificulta/nao assiste idoso, dentre outras;

e INFRACOES CONTRA O PATRIMONIO: como o proprio nome ja diz, contem-
pla as infracoes relacionadas ao patriménio, por exemplo, roubo, furto, extorsao,

estelionato, dano, dentre outros;

e INFRACOES CONTRA 0OS COSTUMES E FAMILIA: contempla naturezas
como estupro, corrupg¢ao de menores, entrega de filho menor a pessoa inidonea,

jogo de azar, perturbacao da tranquilidade etc;

e INFRACOES REFERENTES A SUBSTANCIAS ENTORPECENTES: in-
clui trafico de substancia entorpecente, associacao para o trafico, adqui-

rir/guardar /trazer droga para uso proprio, dentre outras;

2.2 Analise de Redes Sociais

Ultimamente tem-se notado varios trabalhos envolvendo o estudo de redes sociais e o
trabalho aqui descrito também envolve a analise de uma rede social. Mas, exatamente,
do que se trata o termo “Rede Social”?

A resposta para essa pergunta comega pelo entendimento sobre o que é uma rede.
Uma rede é constituida por um grupo de elementos que estao conectados entre si de
alguma forma. E possivel enumerar varios tipos de redes, por exemplo, a rede de
computadores que formam a Internet, a rede formada pelas rotas entre os diferentes
aeroportos, ou ainda a rede formada pelos neurénios que compoem o cérebro humano,
e também a rede de pessoas com as quais um individuo mantém contato. Enfim, as
redes podem ser de diversas naturezas, mas sao ditas sociais quando os elementos que

as constituem representam seres humanos. As conexoes entre os individuos também
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podem representar diferentes tipos de ligagoes, podendo, por exemplo, se referir a
relacionamentos profissionais, interesses em comum ou qualquer outra caracteristica
que se deseje representar.

Essas redes, em geral, s6 se tornam objeto de estudo quando os elementos que as
constituem, sozinhos, nao sao suficientes para explicar a logica de funcionamento da
rede como um todo. Nesses casos, é necessario avaliar a maneira como os elementos
da rede estao conectados e como eles interagem entre si para que se possa entender
o comportamento completo da rede. Por exemplo, para entender o funcionamento
do cérebro nao basta analisar um tdnico neurénio, é necessario analisar a estrutura
completa. Ou seja, o foco nao é sobre os itens da rede, mas sobre o todo que ela
constitui.

Conforme mencionado anteriormente, varios estudos ja foram feitos sobre dife-
rentes tipos de redes. Matematicamente, o estudo das redes esta intimamente ligado
a Teoria dos Grafos, que estuda as relacoes entre os objetos de um determinado con-
junto. Um grafo é definido como uma estrutura G(V,A) onde V é um conjunto nao
vazio de objetos denominados vértices e A é um conjunto de pares nao ordenados de
V, denominados arestas. As arestas podem ter propriedades associadas, sendo que a
mais comum é o peso da aresta que, em geral, representa algum custo na ligagao entre
os elementos ou o nimero de vezes que a interagao ocorreu. Além disso, dependendo
do que o grafo represente, as arestas podem ou nao ser direcionadas. Por exemplo, na
utilizacao de um grafo para representar uma rede de estradas, o sentido das arestas
seria utilizado para mostrar o sentido do fluxo dos carros permitindo representar se a
estrada é de mao tnica ou mao dupla. Na utilizacao de um grafo para modelar uma
rede social, os elementos da rede serao representados pelos vértices, também chama-
dos de nos, e as arestas serao as ligacoes entre os elementos. E dentro dessa linha de
pesquisa de Teoria de Redes ou Grafos, uma frente que tem ganhado muito espaco é o
estudo sobre Redes Complexas. Uma rede complexa é aquela em que suas propriedades
topologicas nao sao triviais, ou seja, nao apresentam padroes regulares ou puramente
aleatorios. De forma geral, uma rede complexa ¢é definida como aquela em que a dis-
tribuicao de graus dos nos nao obedece a uma distribuicao normal. Sendo que grau do
né corresponde ao nimero de ligacoes que cada nd possui. Ou seja, nao se trata de
uma rede com ligacoes aleatorias. Na literatura consta ainda que os estudos realizados
mostraram que vérias das redes reais sao classificadas como redes complexas. As redes
sociais, por sua vez, também representam um tipo de rede complexa que sao formadas
por pessoas que mantém entre si algum tipo de relacionamento. Esses relacionamentos
podem ser uma forma para modelar as idéias em comum dos individuos representados,

ou seus vinculos afetivos, familiares, dentre outros. A ligacao entre os nés depende da



10 CAPITULO 2. CONCEITOS E TRABALHOS RELACIONADOS

caracteristica que se quer estudar.
Existem vérias métricas de redes que levam em consideracao seus relacionamen-
tos (arestas) e que s@o de extrema importancia no entendimento de como a rede se

comporta.

2.2.1 Propriedades Topolégicas

As propriedades topologicas sao utilizadas para estudar as caracteristicas estruturais
das redes complexas e permitem entender como seus nos estao interligados. Algumas
propriedades s@ao de um né especifico, outras refletem informagdes da rede (grafo)
completa. A seguir sao definidas as principais propriedades utilizadas nas analises de

redes sociais e a forma como essas métricas sao calculadas.

Grau do né

O grau é a propriedade mais simples de um né e corresponde ao nimero de noés
aos quais um elemento se conecta diretamente. E basicamente o nimero de arestas
incidentes nesse nd. Algumas vezes o grau é também denominado conectividade do
n6. Em grafos com pesos, existe o grau ponderado que contabiliza nao s6 o niimero de

arestas do n6 como também seus respectivos pesos.

Caminho Minimo

O caminho minimo entre dois ndés quaisquer é a menor soma de arestas pertencentes
a qualquer dos caminhos que existem interligando os dois nés em questao. O célculo
do caminho minimo néo ¢é trivial, mas em Cormen et al. [2009] s@o explicados alguns

algoritmos utilizados para encontrar o caminho minimo entre dois nos.

Distancia média
A distancia média da rede é definida como a média dos caminhos minimos de todos

os possiveis pares de vértices da rede.

Diametro

O diametro da rede é o maior valor encontrado dentre os caminhos minimos calcu-
lados para todos os pares de nés da rede. Na literatura sobre redes complexas, existe
uma ambiguidade comum associada ao termo didmetro. Alguns autores o utilizam
para referenciar a métrica distdncia média apesar de corresponderem a caracteristicas
diferentes da rede. Entao para evitar equivocos ambas as métricas ja foram definidas

e esses termos serao utilizados neste texto respeitando essas definigoes.



2.2. ANALISE DE REDES SOCIAIS 11

Closeness
Essa propriedade é definida para um determinado n6, como o inverso da média dos
caminhos minimos entre esse noé e todos os demais nos da rede. Ela corresponde a

habilidade do n6 em acessar outros nés (com menos saltos).

Betweenness

E uma medida padrao do quao central esta a posicdo de um né na rede (sua centra-
lidade). Foi originalmente introduzida para quantificar a importancia de um individuo
em uma rede social. Essa métrica indica o controle que um individuo exerce sobre a
rede, ou seja, se ele ocupa uma posicao central que permite que ele interrompa o fluxo
de informacao ao longo da rede.

A meétrica de betweenness de um no6 pode ser definida de forma grosseira como
sendo a contagem de quantos caminhos minimos do grafo passam pelo referido no.
Dessa forma, essa métrica mede a importancia do né na comunicacao da rede. Mas
precisamente, a métrica é calculada para um determinado né i da seguinte forma:

Bi= Y Cjk:(i)7 (2.1)

1 Cs
J.kEN j£k Ik

sendo que ¢;;, € o numero de caminhos minimos conectando j e k. ¢ (), por sua
vez, representa o nimero de caminhos minimos conectando j e k e que passam pelo

vértice 1.

Coeficiente de Aglomeracao/Agrupamento

O coeficiente de aglomeracao/agrupamento (clustering) quantifica o nivel de agru-
pamento dos nos da rede. Usualmente, é dado pela razao entre o niimero de conexoes
entre vizinhos comuns a um noé de referéncia, dividido pelo niimero de possiveis cone-
x0es entre os vizinhos comuns ao no. Segundo Watts & Strogatz [1998], o coeficiente

de aglomeragao de um determinado vértice i ¢ dado por:

numero de arestas entre os vizinhos de 1 2V
C;= = L (2.2)

numero total de possiveis arestas entre os vizinhos de i di(d; — 1)’

sendo que d; ¢ o ntimero de vizinhos de ¢ e, portanto, d;(d; — 1)/2 é o maximo

de arestas possiveis entre eles.
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Por sua vez, o coeficiente de aglomeracao global do grafo é dado por:

1
Ca=—=> Ci (2.3)
Nix
Ou seja, equivale & média entre todos os coeficientes (locais) calculados. Os grupos de

nos em que o coeficiente de aglomeracgao é alto sao conhecidos como clusters.

Eficiéncia
Latora & Marchiori [2001] definiram a eficiéncia global da rede como sendo a média
dos inversos dos comprimentos dos caminhos minimos entre todos os pares de nos do

grafo:

1

PN

e 24
i£jEN U

sendo que d;; ¢ o comprimento do caminho minimo conectando o vértice i ao j.

No estudo de redes complexas, a eficiéncia desempenha o papel de medir a ha-
bilidade da rede de transmitir informagcao e reflete a resposta da rede a perturbacoes
em sua estrutura. Ao contrario da distancia caracteristica, a métrica da eficiéncia tem
se mostrado adequada também em grafos nao-conectados |Crucitti et al., 2004]. A
distancia caracteristica é definida como a mediana das médias de todos os caminhos
minimos conectando cada um dos vértices v € V(G) a todos os demais vértices, sendo

que V(G) é o conjunto de vértices do Grafo.

2.2.2 As organizacdes criminosas como um grafo

Para utilizar a teoria dos grafos no entendimento das organizagoes criminosas, o objeto
de estudo é a rede formada pelas pessoas que integram essas organizagoes e como essas
pessoas estao relacionadas. Assim, um grafo que represente essa rede teré seus vértices
representando os individuos da rede e as arestas representando as ligagoes entres eles.
E necessario identificar caracteristicas nesse grafo que permitam definir métricas de
analises dos relacionamentos entre os nos dessas redes (os bandidos). Sera que o grafo
que representa as organizacoes criminosas apresenta algum padrao de comportamento?
Sera que suas caracteristicas e topologia obedecem a algum modelo de rede conhecido?
Essas perguntas serao respondidas ao se realizar a analise das propriedades topologicas
do grafo. Técnicas de analise de redes complexas permitirao entender a estrutura das
redes de criminosos, o que é fundamental para a elaboracao de taticas de combate bem

fundamentadas e eficientes para desmanchar essas organizacoes. Essas técnicas permi-
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tem, ainda, apontar possiveis quadrilhas de criminosos que ainda nao estavam claras
para a policia. Isso é possivel analisando a conectividade dos nés e os agrupamentos

(clusters) formados, caso eles existam.

2.2.3 Identificacdo de Pessoas-Chave

Existem vérios estudos na literatura como os realizados por Albert et al. [2000] e
Crucitti et al. [2004], que mostram que a maioria das redes do mundo real apresentam
grande vulnerabilidade a ataques. Isso quer dizer que existem elementos importantes
na rede cuja remocao desestabilizaria profundamente essas redes. Os ataques sao assim
chamados porque a escolha do elemento a ser removido da rede nao pode ser feita de
forma aleatoria. O elemento escolhido precisa estar estrategicamente posicionado na
rede e, por isso, se torna o “alvo” do ataque.

Assim, se puder ser comprovado que as redes de criminosos se comportam da
mesma forma que tantas outras redes reais ja estudadas e que suas propriedades topo-
logicas obedecem a determinados padroes comumente encontrados nos diferentes tipos
de redes do mundo real, serd possivel também identificar pessoas que desempenham
papéis importantes no funcionamento da organizagao. Essa informacao permitira abor-
dagens mais elaboradas contra o crime organizado.

E facil perceber, por exemplo, que em uma acio de combate ao trafico de drogas,
pouco adianta prender um usuario consumidor, pois a rede continuara existindo. No
entanto, se forem presas pessoas ligadas ao traficante ou distribuidor, o impacto seré
obviamente maior. Esse exemplo de uma rede de trafico de drogas pode ser usado para
explicar melhor a importancia na identificacao das pessoas-chave da rede. Considere
que existe uma quadrilha responsavel pela producao da droga, uma outra quadrilha
de traficantes responsavel pela venda para o consumidor e uma terceira, responsével
por realizar a ponte entre as duas anteriores, ou seja, levar a droga do produtor para
o traficante. A abordagem mais eficiente para combater o trafico seria atacando a
quadrilha de distribuidores porque assim o produtor deixaria de se comunicar com o
vendedor e a rede como um todo seria abalada. No entanto, um ataque somente aos
produtores ou aos traficantes por ser mais pontual, daria mais tempo para a quadrilha

se reorganizar antes que os impactos fossem sentidos na demais partes da rede.

2.3 Trabalhos Relacionados

Apos terem sido introduzidos os principais conceitos relacionados a anéalise de redes

sociais, este capitulo apresenta uma visao geral sobre os trabalhos relacionados ao que
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é descrito neste texto. A secao 2.3.1 aborda as principais referéncias bibliogréficas
sobre conceitos e técnicas de anélise de redes sociais. Essa literatura inclui tanto a
parte de caracterizagao topologica das redes quanto seu comportamento na presenca
de falhas ocasionais e também nas causadas intencionalmente. A secao 2.3.2, por
sua vez, apresenta os trabalhos que tratam especificamente de organizagoes criminosas

retratando seu comportamento e particularidades.

2.3.1 Analise de Redes Sociais

Existe uma imensidao de sistemas encontrados na natureza e na sociedade que po-
dem ser descritos através da modelagem por redes complexas. Em funcao disso, esse
ramo de pesquisa tem crescido muito e é possivel encontrar véarios trabalhos sobre o
assunto. Um trabalho completo foi apresentado por Albert & Barabéasi [2002], no qual
mostrou-se que essas redes complexas tém principios organizacionais robustos, apesar
de terem sido modeladas durante muito tempo como grafos aleatérios. Esse trabalho
discute a topologia de varias redes reais através de dados empiricos e também explica
os principios de cada categoria (grafo aleatorio, small-world e scale-free) utilizados na
modelagem das redes complexas. Mostra, ainda, a tolerancia de alguns tipos de redes
a remoc¢ao de nos. Trabalho similar foi apresentado em Newman [2003] e Dorogovt-
sev & Mendes [2002]. Boccaletti et al. [2006] além de explicar os conceitos envolvidos
nas anéalises de redes sociais mostram como essas idéias sao aplicadas na pratica em
diferentes tipos de sistemas e como eles se comportam.

Ao invés de utilizar o grau do né na classificacao de uma rede scale-free como é
feito tradicionalmente, Goh et al. [2002| propoe uma nova forma utilizando a métrica
betweenness do né que se apresenta mais robusta com uma distribuicao obedecendo a
uma lei de poténcia bem definida.

Exemplificando os conceitos de small-world, Adamic [1999] mostra como encon-
trar as propriedades de small-world na web e realiza a caracterizacao dessa rede. Ja
Marteleto [2001] mostra a aplicacao da anélise de redes sociais em estudos de transfe-
réncia de informagao.

Albert et al. [2000] contrasta o comportamento de uma rede exponencial (alea-
toria) ao de uma rede scale-free. Mais especificamente, mostra-se como esses tipos de
redes se comportam diante da remocgao aleatéria de nés em oposicao a remocao de nos
cuidadosamente selecionados e que desempenham papel importante na conectividade
da rede. O impacto das remogoes é medido avaliando-se o efeito causado em trés mé-
tricas da rede: distancia média, fragao do componente gigante remanescente e média

dos tamanhos dos componentes menores. Crucitti et al. [2004] realiza comparagao se-
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melhante mas, ao invés de utilizar as trés métricas citadas anteriormente para medir
o impacto da remogao, utiliza-se a eficiéncia global. Crucitti et al. [2003] estende este
estudo incluindo o impacto causado pelas remogoes no coeficiente de aglomeracao. To-
dos mostraram que as redes aleatorias se comportam de forma similar independente
da forma como os nés sao removidos e que as redes scale-free toleram muito bem a
remocao aleatoria enquanto que sao drasticamente desestruturadas pela remocao de

nos especificos.

2.3.2 Organizacoes Criminosas

Os trabalhos direcionados ao estudo especifico de organizagoes criminosas nao sao
numerosos e a maioria é focada em redes de terrorismo principalmente apés o atentado
de 11 de setembro. Mas como as organizagoes terroristas correspondem a um tipo
de organizacao criminosa, esses trabalhos também foram levados em consideragao no
desenvolvimento desse projeto.

Klerks & Smeets [2001| mostra que as organizagdes criminosas nao devem ser
analisadas como hierarquias mas sim levando em consideracao conceitos de redes soci-
ais, pois essas organizagoes sao bastante distribuidas e nao obedecem a uma estrutura
estatica bem definida como a maioria das organizagoes regulares. Assim, é necessario
identificar posi¢oes estratégicas na rede e quais sao os individuos ocupando esses luga-
res para que seja possivel lidar de maneira eficiente contra o crime organizado. Dentro
desta mesma linha de raciocinio, Carley et al. [2003] mostra como desestabilizar orga-
nizacgoes criminosas. Para tal, é necessario levar em consideracao a dinamicidade da
rede e eliminar as pessoas mais importantes de acordo com algumas métricas de redes
complexas. De maneira semelhante, Krebs [2002] mostra como mapear redes clandes-
tinas através de dados disponiveis em fontes de noticias. Em seguida, é feita a anélise
de algumas redes mostrando quais sao os individuos principais e consequentemente os
pontos sensiveis da rede.

Por sua vez, Fellman & Wright [2004] mostram como modelar redes terroristas
levando em consideragao algumas caracteristicas comuns a essas redes e levantam trés

limitadores bésicos nas analises de organizagoes criminosas:

1. Incompletude: A auséncia de alguns nos e relacionamentos é quase sempre ine-
vitavel, pois nem sempre os investigadores conseguem identificar todos os envol-

vidos;

2. Limites confusos: Dependendo do nivel de detalhe com o qual se deseja modelar

a rede, pode ser tarefa dificil decidir se um elemento deve ou nao ser incluido na
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rede;

3. Dinamismo: as redes evoluem constantemente, mas a maioria dos modelos de
analise de redes complexas existentes considera um snapshot da rede, ou seja, a

estrutura da rede em determinado instante de tempo.

Chen et al. [2003| descreve um sistema que integra as bases de dados de diversas
aplicagoes policiais e prové uma interface que facilita no acesso a esses dados o que
auxilia no processo de investigacao. Ele também analisa, de forma rapida, grandes
quantidades de dados que estao inicialmente desconexos e mostra as relacoes presentes
entre eles. Este trabalho é mais focado no processo de recuperar informagoes das bases
policiais do que de anélise das redes formadas pelos individuos.

O trabalho desenvolvido apresentado em Ozgul et al. [2007] é semelhante ao que
estd sendo descrito neste texto uma vez que ele utilizou os dados extraidos de uma
base policial que armazena os dados das prisoes realizadas pela policia local. Nesse
trabalho, os autores mostram como identificar os grupos de criminosos, ou seja, como
extrair as quadrilhas escondidas na enorme massa de dados.

Em Xu & Chen [2008] ¢ feita a caracterizagdo de 4(quatro) diferentes tipos de
redes ocultas as quais eles denominam “dark networks”. Eles mostram através de dados
experimentais que essas redes podem ser classificadas como small-world e scale-free.
Em seguida, mostra-se como elas se comportam diante da remogao de nés importantes
da rede contrastando a remocao baseada nos graus e na métrica betweenness dos nos
e qual foi o impacto na eficiéncia global da rede. As redes scale-free se mostraram
mais suscetiveis a remocgao baseada na métrica betweenness. Ja o trabalho apresentado
por Latora & Marchiori [2004] mostra o comportamento da rede frente a remogao de
noés baseando a importancia dos individuos em funcao da queda na eficiéncia da rede
causada pela remocao individual de cada n6. O n6é mais importante serd o que causar
maior diferenca entre a eficiéncia da rede completa e a eficiéncia da rede sem o referido
n6. E com base nesses resultados, os trabalhos mostram como desenvolver estratégias

para combater as organizacoes criminosas.



Capitulo 3

Caracterizacao da Rede

Para identificar os relacionamentos entre as pessoas armazenadas na base é preciso
saber qual pessoa de um determinado registro equivale a mesma pessoa cadastrada em
um outro registro para conseguir identificar como que as pessoas de uma ocorréncia
estao relacionadas a pessoas cadastradas em outras ocorréncias. Para isso, é necessério

identificar as réplicas da base.

3.1 Identificaciao dos Individuos

O primeiro desafio é conseguir identificar os individuos unicamente na base. Apesar
de existirem campos como RG(Carteira de Identidade) e CPF (Cadastro de Pessoa
Fisica) que potencialmente serviriam para identificar precisamente o envolvido, esses
dados nem sempre estao presentes. Por se tratar de um registro de ocorréncia, os dados
sao muitas vezes incompletos. Portanto, é necesséario lidar com problemas como falta
de nomes, nomes digitados de formas diferentes, apelidos diferentes etc.

Para resolver este problema, utilizou-se o PAREIA, algoritmo de deduplicacao
proposto por Santos et al. [2007]. Basicamente, o algoritmo compara as entidades duas
a duas e atribui notas ao par de acordo com sua similaridade. Para computar o grau
de similaridade entre as entidades, é utilizada a comparagao probabilistica, na qual é
necessario definir, além de quais atributos devem ser comparados, qual a contribuicao
(peso) desse atributo para o resultado final, ou seja, dadas duas entidades com o mesmo
valor para o atributo X, qual a probabilidade de serem a mesma entidade? Esse método
é eficiente na tarefa de deduplicagao, pois tende a contornar situacoes cotidianas em
que duas pessoas distintas acabam tendo o mesmo atributo. Por exemplo, o simples
fato das pessoas terem o mesmo nome, nao quer dizer que sejam a mesma pessoa, Como

é o caso dos homonimos. Outra situagdo que mostra a importancia em se pontuar a

17
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relevancia de um atributo é o caso dos documentos. Apesar de se ter a tendéncia
natural de afirmar que pessoas com mesmo documento se referem ao mesmo individuo,
isso nem sempre é verdade. Vale lembrar que muitas vezes os documentos dos pais
sao utilizados nos cadastros dos filhos, quando estes ainda nao possuem documentos
proprios. No entanto, é necessario respeitar as proporgoes e levar em conta que existem
muito mais homonimos do que pessoas que utilizam os documentos alheios. Isso deve
ser refletido no peso de cada atributo utilizado na computagao da nota de similaridade
das entidades. Ao realizar a comparacao textual dos atributos, também sao aplicados
alguns algoritmos para casamento parcial que levam em consideragao muitos erros de
digitacao comuns.

A abordagem de se avaliar o maior niimero de atributos é importante quando nao
se dispoe de todos os atributos criticos para identificar um envolvido unicamente. E
comumente aceitavel afirmar que dois registros sao referentes & mesma pessoa quando
eles possuem o mesmo nome, nome da mae e data de nascimento. No entanto, quando
todos esses dados nao estao completos, outros dados podem ser utilizados de forma a
agregar e permitir a deduplicacao dos individuos. Por exemplo, quando nao se tem
o nome da mae, mas se tem o nome do pai e o enderego completo e eles sao iguais,
aumenta consideravelmente a probabilidade de se tratar da mesma pessoa.

O resultado do PAREIA é uma lista de pares com sua respectiva pontuacao de
similaridade. E necessario avaliar os pares encontrados para extrair as réplicas dos
registros. Fazendo-se um histograma da distribuicao dos pontos, é possivel separar 3
(trés) conjuntos de pares. Para o intervalo com as maiores pontuagoes, pode-se afirmar
com certeza se tratar de réplicas. Para o intervalo com os menores valores, pode-se
afirmar que os pares nao sao réplicas. No entanto, o intervalo intermediario é incerto
e quanto menor for, melhor seré a precisao dos resultados encontrados. A analise do
histograma ajuda a encontrar o ponto de corte, mas nao é conclusiva, é necessério
voltar aos dados para comparar os pares encontrados e definir se naquela pontuacao os
pares encontrados realmente sao réplicas.

Apo6s identificado o ponto de corte, é necesséario agrupar os pares, as réplicas. Para
tal, foi desenvolvida uma rotina que recebe como entrada os pares identificados pelo
PAREIA e atribui novos identificadores aos individuos de forma que as réplicas recebam
o mesmo identificador. O resultado obtido foi que os 1.465.074 individuos iniciais foram
agrupados em 1.015.925 individuos distintos, ou seja, mais de 30% da base inicial era
composta por réplicas. Neste ponto, apos a deduplicagao da base, ela esta pronta para

ser processada com técnicas voltadas para a analise de redes complexas.
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3.2 Construcao das Redes

Feita a extracao dos individuos envolvidos nas ocorréncias é necessario apontar em que
situacao uma pessoa esta ligada a outra para que seja possivel identificar as redes sociais
de criminosos que estao “escondidas” na base de boletins policiais. Para o contexto da
base de ocorréncias policiais, uma pessoa estaré ligada a outra sempre que elas tiverem
tido participacao na mesma ocorréncia. Assim, para realizar a extracao das redes dos
infratores, cada uma das pessoas que aparecem na base serd um né da rede. E havera
uma aresta entre dois nés quaisquer da rede sempre que as respectivas pessoas tiverem
aparecido no mesmo registro de ocorréncia. Se duas pessoas aparecerem juntas em
mais de um registro isso sera expresso através do peso da aresta, mas é importante
citar que esse peso nao devera ser considerado para o calculo do caminho minimo entre
os nos da rede.

Neste ponto, de extragao das redes contidas na base, surge outra questao impor-
tante que é decidir qual o nivel de detalhamento que deve ser incluido na extracao
dessas redes sociais. Deve-se decidir se todos os envolvidos serao considerados, e por
exemplo, se os policiais que atenderam a ocorréncia serao retirados. Ou ainda se viti-
mas e testemunhas devem entrar no conjunto de dados a serem avaliados ou somente
os autores e co-autores serao considerados. FEssa decisoes dependem de qual serd o
objetivo do estudo e influenciarao diretamente em quais caracteristicas da rede se deve
focar.

Como a base estudada é muito rica e abre um leque de linhas de pesquisa muito
vasto, a estratégia adotada neste trabalho foi analisar somente a rede formada pelos
infratores, sem considerar os policiais que fizeram o atendimento & ocorréncia. Ou seja,
foram incluidas somente as pessoas envolvidas diretamente na ocorréncia, e que foram
caracterizadas como tendo sido os autores, co-autores ou suspeitos da infragao/crime.
Foram incluidas também as pessoas enquadradas como condutoras do veiculo para que
nao fossem excluidos os infratores que ficam responsaveis pela conducao do veiculo nas
ocorréncias em que os meliantes fazem uso de veiculo automotor. Essas decisoes foram
tomadas visando focar a analise na rede dos infratores.

Uma vez que os policiais ja sao identificados de forma tinica na base do REDS, eles
dispensam o processamento de deduplicagao e poderao, de forma facil, ser incorporados
a rede posteriormente para a realizacao de trabalhos futuros.

Assim, levando-se em consideragao somente os infratores, das 1.015.925 pessoas
identificadas através da deduplicacao restaram somente 424.591. Deste total também
devem ser desconsiderados os nos isolados, pois eles nao agregam informagoes a rede

uma vez que estao desconectados dela. Restam, entao, 265.964 pessoas que estao
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relacionadas através de 228.905 ligagoes diretas e que formam a rede final que seréd
analisada.

Para realizar a analise da rede é necessario avaliar os componentes conectados
do grafo. Um componente conectado corresponde a uma porcao de vértices do grafo
na qual existe um caminho entre todos os possiveis pares de vértices dessa porgao.
Realizando a decomposicao do grafo, extraido da base de ocorréncias policiais, nos
seus componentes conectados, pode-se contabilizar que a rede é composta por 97.367
componentes. A figura 3.1 mostra os tamanhos dos componentes encontrados sendo
que um deles é consideravelmente maior que os demais e atrapalha a visualizacao dos

tamanhos dos demais componentes.

Distribuicao dos tamanhos dos componentes conectados
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Figura 3.1. Tamanho dos Componentes Conectados

A figura 3.2 exibe novamente os tamanhos dos componentes encontrados ocul-
tando o maior para que seja possivel avaliar melhor os dados exibidos. Dessa forma,
é possivel perceber que a maioria dos componentes encontrados tem um tamanho pe-
queno.

Como o nimero de componentes é alto percebe-se o baixo nivel de acoplamento da

rede. Isso nos sugere que a rede nao pode ser analisada como uma mas que é necessario
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Distribuicao dos tamanhos dos componentes conectados
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Figura 3.2. Tamanho dos Componentes Conectados Excluindo o Maior

avaliar os varios componentes encontrados para tentar extrair deles um padrao de
comportamento.

Para confirmar a suspeita, é necessario verificar se a rede apresenta um compo-
nente gigante. Um componente gigante é aquele cujo tamanho é da mesma ordem de
N [Boccaletti et al., 2006], onde N é o ntimero total de n6s no grafo completo. Quando
uma rede apresenta um componente gigante, todas as analises podem ser feitas focadas
no componente gigante, desconsiderando os demais componentes menores, uma vez que
o componente gigante representa um montante significativo da rede e pode ser usado
para representar a rede como um todo. A tabela 3.1 exibe uma lista identificando os
maiores componentes conectados encontrados no grafo. Sao exibidos também o nimero
de vértices de cada componente, assim como o nimero de arestas. A coluna Fatia da
rede se refere & porcentagem em relagao ao nimero total de nés que aquela fatia de nés
da rede que formam o componente representa no grafo como um todo. Por fim, a l-
tima coluna apresenta rotulos que serao utilizados posteriormente para fazer referéncia
aos componentes isolados. Por exemplo, ao falar do maior componente cujo ID é 1273,

seré citado o componente ou rede cl. O segundo maior componente seré citado como
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c2 etc. Essa forma facilita o entendimento sobre qual componente esté sendo falado no

momento.

Tabela 3.1. Maiores componentes conectados

’ ID. ‘ No. Vértices ‘ Fatia da rede ‘ No. Arestas ‘ Roétulo ‘

1273 6378 2,4% 18458 cl
56359 164 0,062% 297 c2
27968 139 0,052% 264 c3
6954 108 0,041% 271 cd
84731 88 0,033% 3828 cd
94710 87 0,033% 194 c6
86678 86 0,032% 240 c7

Analisando a tabela 3.1 pode-se notar que a rede encontrada nao possui um com-
ponente gigante, pois o0 maior componente encontrado representa uma parcela pequena
da rede, que corresponde somente a 2,4% de seu tamanho total. Isso comprova a sus-
peita inicial de que a rede nao pode ser analisada levando-se em consideragao somente
seu maior componente, mas que é necessario analisar separadamente cada um dos com-
ponentes encontrados e verificar se eles apresentam algum padrao ou propriedades em
comum. Isso ja era esperado, uma vez que é sabido que a rede de criminosos é composta
por diversas quadrilhas e gangues que atuam em areas diferentes da criminalidade e
que algumas podem ter relacao umas com as outras mas que existem varias que sao
independentes entre si.

Ainda com base na tabela 3.1, apesar do maior componente nao ser significativo
em relagao a rede com um todo, é possivel notar que seu tamanho é ordens de gran-
deza maior que o segundo maior componente encontrado. Além disso, o tamanho dos
demais componentes é bem proximo do segundo maior e vai decaindo lentamente. A
primeira duvida que surge entao é o que explicaria a discrepancia no tamanho do maior
componente em relacao aos demais? Algumas das andlises feitas nas se¢oes seguintes

tentarao esclarecer um pouco essa duvida.

3.3 Analise Estatistica das Redes de Criminosos

Antes de analisar as propriedades topologicas da rede, seré feita aqui uma anélise

estatistica dos dados sem levar em consideragao a estrutura da rede.
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3.3.1 Estatisticas baseadas nas pessoas (nés da rede)

Primeiramente foi calculado o niimero de vezes que cada pessoa aparece na base para
verificarmos o percentual de pessoas reincidentes. A tabela 3.2 mostra a distribuigao
das pessoas de acordo com o numero k de vezes que elas cometeram uma infragao, ou

seja, sao reincidentes na base.

Tabela 3.2. Reincidéncia das pessoas na base

’ k \ No. de Pessoas que cometeram k delitos \ Porcentagem das pessoas
1 335985 79,13%
2 62891 14,81%
3 17016 4,01%
4 5480 1,29%
5 1858 0,44%
6 723 0,17%
7 310 0,07%
8 162 0,04%
9 78 0,02%
10 39 0,01%

+10 49 0,01%

Os dados da tabela 3.2 mostram que a parcela de infratores reincidentes é signi-
ficativa e corresponde a mais de 20% dos infratores que aparecem na base. Se forem
consideradas somente as pessoas que nao agem sozinhas, ou seja, em alguma ocorrén-
cia essas pessoas aparecem como infratores juntamente com outros envolvidos também
infratores que podem ser considerados ctumplices, o percentual de reincidéncia dos in-
fratores sobe ainda mais e representa 33,32%. Ou seja, 1/3 das pessoas que aparecem
nas redes de criminosos sao reincidentes e, por isso, mesmo que seu delito seja leve,
elas merecem mais atencao. Além disso, se forem levados em consideracao os delitos
cometidos, dentre os reincidentes, 40,75% das pessoas reincide no mesmo delito pelo
menos uma vez. Ou seja, dentre os reincidentes, independente do ntimero de vezes que
eles cometeram algum delito, existe pelo menos um tipo de delito que foi repetido.

A distribuicao das naturezas dos delitos cometidos pelas pessoas indica que mais
de 53,17% sao referentes a infracoes e acidentes de transito. Isso é facilmente compreen-
dido, pois também foram inseridos na rede os envolvidos qualificados como condutores.

Apos os delitos relacionados ao transito, as naturezas mais frequentes sao:

e VIAS DE FATO / AGRESSAO com pouco mais de 5% ;
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AMEACA com mais de 4% ;

LESAO CORPORAL também com 4% ;

FURTO com quase 3% ;

DANO AO PATRIMONIO com quase 2% :

ROUBO também com aproximados 2% ;

Uma curiosidade observada foi que dentre os envolvidos reincidentes 10% cometeu
o delito de AMEACA e, depois, cometeu outro delito mais grave como VIAS DE FATO
/ AGRESSAO, LESAO CORPORAL, FURTO, ROUBO, DANO, dentre outros. Isso
mostra que os delitos mais frequentes de forma geral (independente se o envolvido s
aparece uma vez na base ou vérias) sdo também os mais praticados dentre os envolvidos
que cometem mais de um delito. No entanto, apesar dessa coincidéncia, nao houve a

predominancia de nenhum tipo de natureza na base.

3.3.2 Estatisticas baseadas nos relacionamentos (arestas da
rede)

De maneira semelhante ao que foi mostrado na segao anterior, foram feitos também
alguns calculos estatisticos levando em consideracao os elos entre os individuos e o com-
ponente ao qual pertenciam. Lembrando que dois individuos foram ligados por arestas
se esses individuos aparecem juntos no mesmo registro e, portanto, estao relacionados.
As anélises feitas sobre os componentes separadamente sao importantes para tentar
explicar a grande diferenga no tamanho do componente c1, maior componente da rede,

em relacao aos demais.

3.3.2.1 Delitos Cometidos em Conjunto

Serao chamados de parceiros ou ciimplices, quaisquer pares de individuos que aparecem
juntos na mesma ocorréncia policial. Ou seja, na modelagem utilizando grafos, cada
aresta corresponde a um par de cimplices. Ao analisar o tipo de delito cometido pelos
cumplices, novamente grande parte é referente a delitos de transito. Em seguida, estao
os delitos relacionados ao trafico de drogas, lesao corporal, dentre outros. Os tipos de
delito sao muito especificos e estao organizados em uma tabela contendo 1.190 tipos
de delito diferentes, dos quais, 288 estao presentes no grafo sendo analisado. A lista
contendo a distribuicao dos tipos de delito é extensa e, por isso, a tabela 3.3 mostra

somente os delitos mais frequentes nas arestas do grafo.
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Tabela 3.3. Principais Delitos Cometidos em Conjunto

’ Natureza do Delito \ Frequéncia \ Porcentagem ‘
ACIDENTE DE TRANSITO SEM VITIMA 87031 38,02%
ACIDENTE DE TRANSITO COM VITIMA 32559 14,22%
TRAFICO ILICITO DE DROGAS 10231 4.47%
LESAO CORPORAL 7772 3,40%
VIAS DE FATO / AGRESSAO 7576 3,31%
FURTO 7534 3,29%
ROUBO 7521 3,29%
USO OU CONSUMO DE DROGAS 5228 2,28%
JOGO DE AZAR 4960 2.17%
POSSE IRREGULAR DE ARMA DE FOGO 4808 2,10%
AMEACA 3986 1,74%
DANO 3902 1,70%
REFERENTE A DROGA P/ USO PROPRIO 3653 1,60%
OUTRAS INFRACOES CONTRA A PESSOA 3501 1,53%
TRAFICO DE SUBSTANCIA ENTORPECENTE 3425 1,50%
OUTRAS INFRACOES CONTRA O PATRIMONIO 2830 1,24%
RIXA 2474 1,08%
OUTRAS OCORRENCIA DE TRANSITO 2135 0,93%
HOMICIDIO 1944 0,85%
ATRITO VERBAL 1616 0,71%
OUTRA REF. SUBSTANCIAS ENTORPECENTES 1435 0,63%
PORTE ILEGAL DE ARMA DE FOGO 1424 0,62%
OUTRAS INFRACOES RELATIVAS A FLORA 1007 0,44%
TODAS AS DEMAIS NATUREZAS 20353 8,89%

E possivel notar que naturezas referentes ao uso/trafico de drogas é frequente.
Para facilitar a analise, os delitos foram agrupados em subcategorias o que resultou

nos seguinte nimeros:

e 12,15% sao referentes as infracoes contra a pessoa que constam no CODIGO PE-
NAL dentre as quais estio HOMICIDIO, LESAO CORPORAL, RIXA, AME-
ACA, VIAS DE FATO / AGRESSAO, dentre outras;

e 11,43% das arestas sao relacionadas a TRAFICO/USO DE SUBSTANCIAS EN-
TORPECENTES;

e 10,60% sao referentes as infracoes contra o patriménio constantes no CODIGO

PENAL, dentre as estio FURTO, ROUBO, EXTORSAO, DANO, ESTELIO-
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NATO, dentre outras;

e as demais subcategorias nao apresentaram um percentual significativo e serao

desconsideradas.

Realizando céalculos similares para os maiores componentes, foi possivel verificar

que no maior componente (cl):

e 26,44% das arestas sao relacionadas a TRAFICO/USO DE SUBSTANCIAS EN-
TORPECENTES;

e 20,49% sao referentes as infracdes contra o patriménio que constam no CO-
DIGO PENAL sendo que as naturezas mais frequentes foram FURTO, ROUBO
e DANO;

e 20,31% sao referentes a LEI DAS CONTRAVENCOES PENAIS sendo que quase
sua totalidade (19,63%) foram referentes a JOGO DE AZAR.

e 12,41% sao referentes as infracbes contra a pessoa que constam no CODIGO
PENAL sendo que as naturezas mais frequentes foram LESAO CORPORAL,
AMEACA, HOMICIDIO e VIAS DE FATO / AGRESSAO.

Enquanto que no segundo maior componente (c2):

e (65,90% das arestas sao relacionadas a TRAFICO/USO DE SUBSTANCIAS EN-
TORPECENTES;

e 25,58% sao referentes as infracoes contra o patriménio que constam no CODIGO
PENAL sendo que as naturezas mais frequentes foram FURTO e ROUBO;

e 2,95% sdo referentes as infracdes contra a pessoa que constam no CODIGO PE-
NAL sendo que a natureza mais frequente foi HOMICIDIO.

Analises semelhantes foram realizadas nos demais componentes e os resultados
obtidos foram similares no que diz respeito as categorias com maiores porcentagens.
Nos demais componentes, os delitos mais frequentes, em geral, sao referentes ao TRA-
FICO/USO DE SUBSTANCIAS ENTORPECENTES, as infragoes contra o patrimo-
nio e as infragoes contra a pessoa.

Num primeiro momento, ao comparar os resultados obtidos para o componente
¢l com os resultados do componente ¢2, a grande diferenca é que o maior componente
é composto por uma parcela significativa de ligagoes provenientes de ocorréncias relaci-

onadas a Jogo de Azar. A primeira intuigao é supor que essas ligagoes sao responséveis
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por conectar pessoas que na verdade nao tém ligacao alguma e, consequentemente,
conectar componentes que sao originalmente desconexos. Essa suposi¢ao é baseada no
fato de que ocorréncias de Jogos de Azar estao comumente relacionadas a fechamentos
de bingos e as pessoas ali participando nao necessariamente tém relacao umas com
as outras. No entanto, por aparecerem na mesma ocorréncia, terao arestas ligando-as
umas as outras. Para verificar essa hipotese, foram removidas as arestas provenientes
de ocorréncias relacionadas a Jogo de Azar mas ainda sim o maior componente conti-
nuou muito maior que o segundo maior componente, pois continuou com mais de 5 mil
nos sendo que antes possuia 6.378. Assim, a hipotese de que as ocorréncias de jogos de
azar poderiam ser a causa da diferenca no tamanho entre as maiores redes nao pode
ser confirmada, pois mesmo retirando as ligacoes em decorréncia desse tipo de delito, a
maior rede continuou sendo composta por milhares de pessoas enquanto que a segunda
maior possui somente 164, ou seja, a diferenga nos tamanhos continuou discrepante.

A outra diferenca significativa que se pode notar é que a porcentagem de arestas
referentes ao codigo penal de infragoes contra a pessoa é bem menor no segundo que no
maior componente. Entao, uma hipotese seria de que esse tipo de delito estaria fazendo
a ponte entre diferentes componentes. Novamente, o maior componente continuou
muito maior que o segundo.

Uma curiosidade observada foi que em grande parte dos componentes, nao s6
nos maiores que foram apresentados aqui, uma parcela significativa das arestas estao
relacionadas ao trafico/uso de substancias entorpecentes. A nova hipotese entao é de
que as arestas relacionadas a substancias entorpecentes sao responsaveis por conectar
pessoas que, na pratica, nao tém nenhuma relagao. Essa hipotese é facil de compre-
ender: usuéarios de drogas, sem nenhum relacionamento entre eles, podem ser pegos
comprando droga de uma terceira pessoa com a qual eles também podem nao ter re-
lacao alguma mas estarao conectados na rede por terem aparecido juntos na mesma
ocorréncia. Infelizmente, com a extracao automética das redes nao é possivel sepa-
rar os vinculos fortes e que sao claramente reais dos links eventuais que culminaram
por aparecer somente devido as circunstancias. Foi feita entao a remocgao de todas as
arestas relacionadas a substancias entorpecentes, mas o maior componente continuou
apresentando uma diferenca de tamanho enorme em relacao ao segundo componente.

Como ultima alternativa, adotou-se uma abordagem drastica: foram removidas
todas as arestas relacionadas aos delitos que apresentaram os maiores percentuais. As
arestas removidas estavam relacionadas a jogos de azar, drogas, roubo, dano, furto e
lesao corporal. O maior componente diminuiu consideravelmente e passou a conter
somente 800 noés, mas, ainda assim, continuou muito maior que o segundo. A tnica

conclusao que se pode chegar é que nao existe um tratamento genérico que possa
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ser feito na base para resolver essa diferenca no tamanho dos maiores componentes,
nem foi possivel notar um padrao ou tipo de delito que explicasse essa diferenca. E
possivel inclusive que isso nao seja uma anomalia mas que reflita a realidade. Por
exemplo, como a porcentagem de delitos relacionados ao patriménio também foi alta,
é perfeitamente plausivel que moradores de rua sejam pegos furtando/roubando e em
outro momento sejam pegos fazendo uso de substancias entorpecentes. Esse quadro é
bastante comum e é noticiado constantemente pelos jornais e revistas brasileiros. Como
em cada momento a pessoa pode ser pega na companhia de uma pessoa diferente,
isso faz com que a rede cresga. Diante do cenario retratado, é possivel supor que o
maior componente nao constitui uma organizacao criminosa mas é sim formado por
infratores que cometem delitos avulsos aproveitando-se de situagoes oportunas. Ou
seja, nao existe um fluxo de informacao bem definido na rede, pois as pessoas que
a compoem nao tém papéis bem definidos buscando um objetivo comum para a rede
como todo. Assim, essa hipdétese de que o maior componente é formado por pessoas que
cometem delitos avulsos é totalmente plausivel uma vez que ja se esperava que as redes
identificadas fossem compostas tanto por organizagoes com formas de operacionalizacao

bem definidas quanto das redes sociais puras formadas por delitos avulsos.

3.3.2.2 Cuamplices Reincidentes

Para os calculos realizados nesta secao, foram atribuidos pesos as arestas como forma
de representar o ntumero de vezes que os infratores envolvidos apareceram juntos na
base como ctimplices. Em seguida, foi feita a contabilizagao da frequéncia de cada
peso no grafo e o percentual de cada peso na rede de infratores independente do delito

cometido. A tabela 3.4 mostra a distribuicao das arestas de acordo com seu peso.

Tabela 3.4. Reincidéncia das Arestas na Base

’ Peso ‘ No. de Arestas ‘ Porcentagem ‘

1 224420 99,035%
2 2094 0,024%
3 83 0,037%
13 10 0,004%

Ao contrario do que foi observado na reincidéncia das pessoas, o nimero de ctm-
plices reincidentes é bem menor e somente 1,0% dos cimplices voltam a aparecer em

ocorréncias juntos. Isso nao quer dizer que na prética os mesmos cimplices nao ten-
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dem a cometer delitos juntos, mostra somente que na base eles nao reaparecem com
frequéncia.

No entanto, ao analisar os componentes de forma isolada, esse percentual de
cumplices reincidentes comega a aumentar. A tabela 3.5 mostra, para o componente

cl, a distribuicao dos pesos das arestas.

Tabela 3.5. Reincidéncia das Arestas no Componente cl

\ Peso \ No. de Arestas \ Porcentagem \

1 17925 97,12%
2 507 2,75%
3 22 0,12%
+3 2 0,01%

No componente cl, o nimero de cumplices reincidentes corresponde a 2,88%
do total de arestas do componente e o percentual é quase 3(trés) vezes maior que o
percentual apresentado no grafo completo. Calculos semelhantes foram feitos para os

demais 6 maiores componentes do grafo sendo que o componente:
e 2 apresentou 3,39% de cumplices reincidentes;
e ¢3 apresentou 1,91% de camplices reincidentes;
e c4 apresentou 0,74% de camplices reincidentes;
e ¢5 apresentou 0,00% de cumplices reincidentes;
e 6 apresentou 1,04% de cumplices reincidentes;
e 7 apresentou 1,68% de cumplices reincidentes.

Com excecao do componente ¢b todos os demais componentes apresentaram um
percentual de arestas reincidentes significativo apesar de baixo. O componente ¢ é
composto por dados de somente uma ocorréncia e, portanto, corresponde a um grafo
completo que nao acrescentard em nada nas anélises realizadas. Ele foi mantido para
respeitar a ordem no tamanho dos componentes encontrados. Mesmo sendo formado
por pessoas de somente uma ocorréncia, esse componente é grande porque o delito esta
relacionado a jogos de azar e em ocorréncias desse tipo é comum um nimero elevado
de envolvidos, pois sao relacionadas na ocorréncia todas as pessoas que estavam no

estabelecimento ilegal no momento da “batida policial”.



30 CAPITULO 3. CARACTERIZAGAO DA REDE

Levando-se em consideracao a natureza do delito que os ciimplices cometeram é
possivel constatar que, de maneira geral, dentre os reincidentes, 53% deles voltam a
atuar juntos no mesmo tipo de delito pelo menos 1 vez. Essa anélise foi feita levando-se
em consideracao o proprio delito cometido e nao as categorias de tipos de delitos. Para
o componente cl, a porcentagem ¢é ainda maior e 63% das arestas reincidentes contém
delitos repetidos. O componente ¢2 também apresentou valor semelhante: 60%. Ja
para o componente ¢3 a porcentagem foi de 40%. 50% dos ctimplices reincidentes dos
componentes ¢4 e c¢6 voltaram a cometer o mesmo tipo de delito pelo menos uma vez.

Os altos valores de reincidéncia no mesmo tipo de delito sao um indicio de que
os camplices em questdo cometem o referido delito com frequéncia. E de extremo
interesse da comunidade policial poder identificar esses infratores reincidentes para
que as autoridades possam providenciar sua penalizacao imediatamente mesmo que o
delito seja pequeno. Afinal, sao esses casos de reincidéncia e consequente liberagao que
geram a sensacao de impunidade na sociedade. Por exemplo, mais de 3% das arestas
reincidentes sao de pessoas que foram detidas por USO DE DROGAS. Enquanto que
4% dos reincidentes foram detidos por TRAFICO DE DROGAS mas esses delitos,
em geral, ja sao tratados com mais rigor. Ainda, 5% das arestas reincidentes sao de
ocorréncias ligadas a JOGOS DE AZAR. Outra natureza de delito que tem participagao
consideravel é a de FURTO que corresponde a quase 4% das arestas reincidentes.
Outras participacoes significativas sio dos delitos de LESAO CORPORAL e ROUBO
que correspondem cada uma a 3% das arestas reincidentes. Dentre uma lista de 1.190
possibilidades para diferentes tipos de delito, esses 6(seis) tipos citados anteriormente
aparecem com porcentagens significativas, e se sobressaem em relagao aos demais. Isso
leva a crer que os infratores desses tipos de delitos tém alta probabilidade de reincidirem

no delito.

3.4 Analise Topoldégica das Redes

Neste ponto, ¢ importante lembrar que a rede sendo estudada é composta por 97.367
componentes e nao possui um componente gigante o que faz com que a analise de suas
propriedades topologicas tenham que ser feitas para todos os componentes e nao so6 para
o maior componente encontrado. No entanto, apesar do alto ntimero de componentes
encontrados, nem todos sao tuteis para a analise. Os componentes que representam
um grafo completo nao acrescentam nada para o estudo realizado, pois todos os seus
nos terao a mesma importancia na rede. Entao esses componentes podem ser descon-

siderados e, assim, restam 4807 componentes tteis e sao somente eles que devem ser
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analisados.

Baseando-se nas propriedades topologicas que foram definidas anteriormente, as
redes complexas podem ser caracterizadas em 3 (trés) tipos: aleatorias, small-world e
scale-free sendo que redes aleatorias nao sdo comuns no mundo real [Newman, 2003].
Redes aleatoérias sao caracterizadas por distancias médias pequenas, pequenos valores
para o coeficiente de aglomeragao global e a distribuicao dos graus dos nés obedece a
lei de Poisson [Albert & Barabési, 2002]. As redes small-world mantém uma distancia
média pequena mas sao caracterizadas por um coeficiente de aglomeracgao significati-
vamente maior que uma rede aleatoria gerada sinteticamente com o mesmo numero
de nos e arestas utilizando o modelo proposto por Erdds & Rényi [1959]. Ja as redes
scale-free sao caracterizadas por apresentarem uma distribuicao de graus que obedece
a uma lei de poténcia, mesmo que assintoticamente. Isso quer dizer que a rede é ca-
racterizada por apresentar um pequeno nimero dos nés com os valores mais altos de

graus enquanto que uma grande porcentagem da rede possui graus muito baixos.

3.4.1 Propriedades Small-World

Entendidas as categorias das redes e as caracteristicas que cada uma apresenta, ¢ hora
de analisar os resultados. Primeiramente, para verificar se as redes podem ser carac-
terizadas como small-world, foram calculadas as distancias médias e os coeficientes de
aglomeracao para cada uma das redes. E também, para cada uma, foram geradas
10(dez) redes aleatorias com o mesmo nimero de nés e o mesmo nimero de arestas que
a correspondente rede real, para que essas redes pudessem ser comparadas permitindo
avaliar se as redes reais podem ser classificadas como small-world ou se apresentam
padroes aleatorios. Constatou-se que todas apresentam um coeficiente de aglomeracao
significativamente maior que suas respectivas redes aleatorias. Os valores das redes
reais sao ordens de grandeza maiores se comparados aos aleatorios e, portanto, nao hé
duavidas na diferenga encontrada. Ja as distancias médias das redes apresentam valores
relativamente pequenos se comparados ao tamanho da rede, mas sao ligeiramente mai-
ores que os valores calculados para suas respectivas redes aleatérias. Com excegao dos
componentes ¢4 e c6, que apresentaram valores muito proximos dos aleatorios. Esses
dados estao listados na tabela 3.6 sendo que para cada grupo de componentes aleatorios
foram calculadas as médias dos valores encontrados para que eles pudessem ser exibidos
na tabela e sao mostrados na linha cujo rotulo é Aleatdrio. Lembrando que, como o
nimero de componentes é muito alto, é impossivel realizar a analise dos resultados de
todos eles e, por isso, a analise é feita focada nos 7 (sete) maiores componentes. A

tabela mostra os componentes conectados ordenados de forma decrescente de acordo
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com o nimero de membros que a rede possui.

Tabela 3.6. Propriedades relacionadas a redes small-world

‘ Componente ‘ cl ‘ c? ‘ cl ‘ c4 ‘ cb ‘ c7 ‘
Diametro 51 20 24 12 12 15
Distancia média 18,89 8,23 8,02 4,90 4,71 6,49
(Aleatorio) 8,18 6,83 6,45 4,93 4,99 4,04
Coef. Aglomeracao | 0,58 0,56 0,56 0,68 0,54 0,59
(Aleatorio) 0,0005 | 0,0095 | 0,0121 | 0,0160 | 0,0235 | 0,0282

Como se pode ver, os dados da tabela 3.6 mostram que as redes sendo estudadas
sao classificadas como small-world, pois apresentam os padroes topoldgicos desse mo-
delo. Na pratica, isso quer dizer que o fluxo de informagoes nas redes funciona bem
0 que permite uma comunicagao eficiente. Isso pode ser afirmado porque os valores
altos para o coeficiente de aglomeracao permitem que a comunicacao local, ou seja,
entre os n6s mais proximos seja feita de forma eficiente. Além disso, se for necessario
se comunicar fora de seu agrupamento, os baixos valores para distancia média indicam

que essa comunicacao podera ser feita com alguns poucos mediadores.

3.4.2 Propriedades Scale-free

Para verificar se as redes apresentam um padrao scale-free, é necesséario calcular mé-
tricas relacionadas ao nimero de ligagoes dos nds. Entao foram calculadas algumas

estatisticas relacionadas aos graus dos noés e o resultado é exibido na tabela 3.7.

Tabela 3.7. Propriedades relacionadas a redes scale-free

’ Componente ‘ cl ‘ c2 ‘ c3 ‘ c4 ‘ ch ‘ c7 ‘
Tamanho 6378 164 139 108 87 86
Grau médio 5,79 3,62 3,80 5,03 4,47 5,60

Grau maximo 53 12 15 18 17 22
0,83% | 7,32% | 10,79% | 16,67% | 19,54% | 25,58%

Além do grau méaximo encontrado na rede, é exibida logo abaixo desse valor, a
porcentagem do tamanho da rede que aquele nimero de nés representa. Os valores
apresentados para essas porcentagens tendem a mostrar que a rede é formada por um
nimero pequeno de ndés que possuem muitas ligagoes e por um numero alto de noés

que possuem poucas ligacoes. Essa hipotese é baseada no fato de que as porcentagens
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apresentadas sao relativamente altas e se referem somente as conexoes de um noé da
rede. Como os valores médios dos graus sao muito distantes dos valores méximos, a
rede nao pode apresentar muitos outros nés com graus tao altos.

A seguir sao mostrados os gréaficos com as distribuigoes de graus complemen-
tares para os maiores componentes. Ou seja, mostra para um dado valor k, qual a

probabilidade do valor do grau de um né ser igual ou maior que esse valor k.
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Figura 3.3. Distribui¢do Complementar de Graus dos Componentes

Ao avaliar a distribuicao de graus da rede, mostrada na figura 3.3, nao foi possivel
mostrar que a rede seguia uma distribui¢ao que obedecia a uma lei de poténcia na forma

P(k) = ak™. A lei de poténcia pode ser interpretada como uma linha reta em um
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grafico de escala log x log cuja equacao anterior passa a ser descrita como

log(P(k)) = —~log(k) + log(a), (3.1)

Foram feitas varias tentativas de regressao linear utilizando os dados dos compo-
nentes, para se encontrar o valor de v que atenderia ao expoente da lei de poténcia.
No entanto, nao foi possivel encontrar um valor satisfatério uma vez que para que a
regressao fosse bem sucedida era necessario desprezar varios nos das extremidades dos
graficos o que seria incoerente com os estudos aqui apresentados uma vez que sao os nos
das extremidades dos graficos que receberao atencao especial nos estudos mostrados na
segoes seguintes. Constatou-se entao, que as redes nao obedecem a uma distribuigao
de lei de poténcia, pois a equacao 3.1 nao define o comportamento dos nés das re-
des. Assim, é possivel concluir que os componentes nao podem ser categorizados como
scale-free.

No entanto, através do grafico 3.3, é possivel notar uma caracteristica importante
da distribuicao de graus dos componentes. Apesar de nao seguir uma lei de poténcia,
os graficos mostram que a grande maioria dos valores sao baixos, e uma fracao muito
pequena é composta de valores altos. Essa caracteristica mostra que a conectividade das
redes esté concentrada em poucos individuos e permite afirmar que essas redes possuem
integrantes que desempenham papéis-chave no funcionamento de suas organizacoes.
Esta é a motivagao para analisar o impacto causado na eficiéncia da rede pela remocao

desses nos estratégicos.



Capitulo 4

Remocao de Nés Importantes

Trabalhos anteriores mostraram que as organizacoes criminosas evoluiram e estao bem
melhor adaptadas aos modos modernos de colaboragao, negociagao e comunicacao do
que as tradicionais estruturas hierarquicas [Klerks & Smeets, 2001]. Por isso, tentar
desestruturar essas organizagoes com estratégias baseadas em abordagens hierarquicas
tendem a falhar. Essas abordagens hierarquicas consistem basicamente em atacar o
chefe da organizagao, por exemplo. No entanto, estudos como o de [Klerks & Smeets,
2001] mostram que um novo chefe assumira rapidamente e a organizac¢do continuara
operando normalmente. Por outro lado, estratégias de desestruturacao baseadas nas
anélises topologicas das redes tendem a ser mais eficientes. Sabe-se que diferentes
tipos de redes observadas no mundo real apresentam um grau alto de tolerancia a
falhas. As falhas, nesse caso, s@o definidas como sendo a remog¢ao de um no aleatério
ou ainda a falha ou queda de um né da rede por mau funcionamento. Essas falhas
raramente geram algum impacto no funcionamento do restante da rede (em redes do
mundo real). Ou seja, elas apresentam robustez diante de falhas. Em contrapartida,
as redes sao altamente vulneraveis a ataques, que sao caracterizados pela remocao
proposital de nés escolhidos cuidadosamente segundo algum critério de importancia.
Albert et al. [2000] e Crucitti et al. [2004] mostraram que as redes scale-free apresentam
essas caracteristicas de tolerancia a falhas e vulnerabilidade a ataques. Como as redes
sendo estudadas apresentaram caracteristicas semelhantes as scale-free, seré testada a

vulnerabilidade dessas redes diante de ataques.

4.1 Como medir o impacto da remocao do né

Primeiramente, é necessario definir uma métrica para saber o impacto da remogao de

um né da rede. Ou seja, precisa-se de uma medida que possa quantificar o quao bem

35
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organizada ou danificada a rede se encontra. Dorogovtsev & Mendes [2002] propoem
que sejam calculadas as seguintes métricas, antes e depois do ataque, para se entender

o impacto estrutural causado por esse ataque:
e Distancia média da rede
e Tamanho relativo do maior componente conectado
e Tamanho médio dos componentes conectados, excluindo o gigante

Por outro lado, Latora & Marchiori [2004] propoem que seja utilizada a eficiéncia da
rede, que quantifica a capacidade da rede de se comunicar e transmitir informagoes
entre os nos. A eficiéncia ja foi matematicamente definida na equacao 2.4.

E importante explicar que a distancia média ndo pode ser utilizada sozinha como
forma de mensurar o impacto do ataque a rede, pois essa métrica analisada separada-
mente em um ataque pode levar a resultados equivocados. Isso pode ser compreendido
ao se analisar a conectividade dos nés das redes sendo estudadas. Como esses com-
ponentes sao formados por diversos clusters onde todos os nos estao ligados a todos
os demais e com apenas alguns nos fazendo a interligacao entre esses clusters, ao se
isolar um né com valor de betweenness alto e que estava realizando o papel de ponte
entre os clusters, acaba-se quebrando o componente em componentes menores. Isso faz
com que a distdncia média diminua e poderia dar a falsa sensagao de que a remocao
nao foi eficiente. Por isso, a importancia de se avaliar também o tamanho relativo do
maior componente conectado remanescente apoés a remocao e do tamanho médio dos
componentes conectados sem considerar o componente gigante.

A métrica de eficiéncia, por outro lado, consegue sintetizar as caracteristicas das
3(trés) métricas citadas anteriormente sendo capaz indicar que os nés de um sub-
componente deixaram de se comunicar com os nés de outro sub-componente, pois
apresentard valores mais baixos sempre que isso acontecer. Entao, para facilitar as
analises que tém que ser feitas e simplificar o processo, fazendo com que somente uma
métrica tenha que ser analisada, a métrica de eficiéncia sera utilizada para medir o

impacto dos ataques.

4.2 Meétricas da importancia de um né

A remocao de nos importantes da rede causara uma queda maior em sua eficiéncia
do que a remocgao de nos escolhidos aleatoriamente, pois ja foi mostrado na literatura

que redes scale-free sao altamente robustas a falhas. Por isso, é fundamental saber
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identificar os n6s mais importantes para remog¢ao. E necessario, entao, definir qual
métrica sera utilizada para eleger qual é o ndé mais importante para que ele possa ser
o alvo do ataque. Existe quase que um consenso na literatura relacionada a redes de
que a centralidade betweenness quantifica a importancia do né na rede por refletir a
participagao dele no processo global de comunicacao da mesma. No entanto, existe
uma nova métrica de centralidade proposta por Latora & Marchiori [2004] para indicar
a importancia de um n6 da rede. Essa métrica, a importancia I; para um no6 i qualquer
pertencente ao grafo, foi definida como sendo a queda na eficiéncia da rede causada

pela remogao do no 4:

I;= AE = E(G) — E(G — i), (4.1)

sendo que G - ¢ representa a rede obtida pela remocao do noé ¢ na rede inicial G.
Assim, os nés mais importantes sdo aqueles que apresentarem os maiores AE. Apesar
dos autores dessa nova métrica afirmarem que ela é mais eficaz na identificacao de
individuos-chave, eles s6 contrastam seu comportamento com a utilizagao dos graus
do n6 mas nao com a centralidade betweenness. Entao, por isso, foram simulados
dois diferentes tipos de ataques: um baseado na centralidade betweenness dos nos e
outro baseado na métrica de importancia. Isso permitiu realizar a comparacao entre as
diferentes abordagens. Ainda para cada tipo de ataque, foram testadas duas estratégias
de remocao diferentes. Uma utiliza os valores iniciais calculados para as métricas sendo
utilizadas como critério de remocgao sem que esses valores fossem atualizados a cada
iteracao do ataque simulando uma remocao simultanea dos ndés. A outra estratégia

atualiza os valores das métricas a cada nova remocao simulando um ataque progressivo.

4.3 Algoritmos para simulacao dos Ataques

A seguir sao detalhados os principais passos das diferentes estratégias utilizadas na
remocao dos nos para que fique clara a diferenca entre cada uma. Sao também apre-
sentadas as analises de complexidade de cada algoritmo para que, posteriormente, possa

ser feita a analise do seu desempenho.
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CalculaListaBetweennessNos|() O(VEIgV)
Resultado: Lista de nés ordenados em ordem decrescente de betweenness
inicio
betweenness < CalculaBetweennessNos; O(VElgV)
Ordenalista( betweenness ); OVigV)
fim
CalculaEficiencia(G) O(VEIgV)
CalculaListaQuedaEficiencia(G) O(V2ElgV)
Resultado: Lista de nés ordenados em ordem decrescente de queda de
eficiéncia
inicio
Eg < CalculaEficiencia(G); O(VElgV)
para todo ¢ do grafo G faga
GAux « copia do grafo G; O(VE)
remove 16 i de GAux; O(F)
EAux « calculaEficiencia(GAux); O(VEIgV)
diff — Eg - EAux; O(1)
eficiencia «— insere (i, diff) na lista de eficiencia; O(1)
fim
Ordenal.ista( eficiencia ); O(VigV)
fim
CalculaListaGrauOrdenado() O(VigV)
Resultado: Lista de nés ordenados em ordem descrescente de seus graus
inicio
para todo ¢ do grafo G faga
grau «— getGrau(i); O(1)
grausList < insere (i, grau) na lista de nos; O(1)
fim
OrdenalLista( grausList ); OVigV)
fim

Algoritmo 1: Funcoes auxiliares nos algoritmos de ataque
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SimulaAtaqueGraulnicial() O(V2ElgV)
Resultado: Lista da eficiéncia da rede apés cada remocao
inicio
lg < CalculaListaGrauOrdenado(G); OVigV)
enquanto existirem nds conectados em G faga
i « pega primeiro né da lista lg; O(1)
remove 16 i do grafo G; O(F)
remove 16 i da lista lg; O(1)
armazena calculaEficiencia(G); O(VEIgV)
fim
fim

Algoritmo 2: Ataque Baseado no Grau Inicial do N6

SimulaAtaqueGrauAtualizado() O(V2ElgV)
Resultado: Lista da eficiéncia da rede apés cada remogao
inicio

enquanto existirem nos conectados em G faga

lg < CalculaListaGrauOrdenado(G); O(VigV)

1 « pega primeiro né da lista lg; O(1)

remove no6 i do grafo G; O(FE)

armazena calculaEficiencia(G); O(VElgV)
fim

fim
Algoritmo 3: Ataque Baseado no Grau Atualizado do N6

SimulaAtaqueBetweennessInicial() O(V2ElgV)
Resultado: Lista da eficiéncia da rede apo6s cada remogao
inicio
IBi «— CalculaListaBetweennessNos(G); O(VElgV)
enquanto ezistirem nds conectados em G faga
i < pega primeiro n6 da lista 1Bi; O(1)
remove no6 i do grafo G; O(FE)
remove no6 i da lista 1Bi; O(1)
armazena calculaEficiencia(G); O(VElgV)
fim
fim

Algoritmo 4: Ataque Baseado no Betweenness Inicial do N6

A abordagem do algoritmo 4 realiza a remog¢ao baseada nos valores de betweenness
calculados para os nés enquanto a rede estava em seu estagio inicial. Esses valores sao
ordenados em ordem decrescente para que o né com maior betweenness seja o primeiro

da lista, pois é ele que deve ser removido primeiro. A cada iteracao, apds o isolamento
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do n6 que deve ser removido, é recalculada a eficiéncia da rede remanescente e esse
valor é salvo para que posteriormente possa ser gerado um grafico do comportamento

da rede diante dos ataques.

SimulaAtaqueBetweennessAtualizado() O(V2ElgV)
Resultado: Lista da eficiéncia da rede apés cada remocgao
inicio
enquanto ezistirem nds conectados em G faga
IBa « CalculalistaBetweennessNos(G); O(VElgV)
i « pega primeiro n6 da lista 1Ba; O(1)
remove 1n6 i do grafo G; O(F)
armazena calculaEficiencia(G); O(VEIlgV)
fim
fim

Algoritmo 5: Ataque Baseado no Betweenness Atualizado do No

O algoritmo 5 é semelhante ao 4 mas a diferenca é que a remocao é feita baseada
no valor atualizado de betweenness de cada né. Ou seja, antes de cada remocao, os
valores de betweenness sao recalculados para refletir o estado corrente da rede e os nos

sao ordenados novamente de acordo com os valores obtidos.

SimulaAtaqueEficiencialnicial() O(V2ElgV)
Resultado: Lista da eficiéncia da rede ap6s cada remocao
inicio
IQE « CalculaListaQuedaEficiencia(G); O(V2ElgV)
enquanto existirem nds conectados em G faga
i < pega primeiro n6 da lista IQE; O(1)
remove no i do grafo G; O(F)
remove no i da lista IQE; O(1)
armazena calculaEficiencia(G); O(VEIlgV)
fim
fim

Algoritmo 6: Ataque Baseado na Queda na Eficiéncia do Grafo Inicial

A diferenga do algoritmo 6 em relagao ao 4 é somente no momento de recuperagao
da lista ordenada de noés a serem removidos. No algoritmo 6, a importancia do no é
dada pela queda na eficiéncia da rede causada pela remocao do n6é enquanto que no
outro, ela é dada pelo valor de betweenness do né.

O algoritmo 7 também é semelhante ao utilizado anteriormente na simulacao
utilizando uma métrica atualizada s6 que desta vez, a métrica é a queda na eficiéncia
da rede causada pela remocao do no.

A tabela 4.1 mostra o tempo de execucao gasto para simular um ataque e calcu-

lar o impacto na rede causado pelo isolamento dos nés importantes. Nela sao exibidos
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SimulaAtaqueEficienciaAtualizado() O(V3ElgV)
Resultado: Lista da eficiéncia da rede apos cada remogao
inicio
enquanto ezistirem nds conectados em G faga
1QEa « CalculaListaQuedaEficiencia(G); O(V2ElgV)
1 « pega primeiro n6 da lista 1QEa; O(1)
remove no6 i do grafo G; O(FE)
armazena calculaEficiencia(G); O(VEIgV)
fim
fim

Algoritmo 7: Ataque Baseado na Queda na Eficiéncia do Grafo Atualizado

os custos temporais das diferentes estratégias utilizadas na escolha do ndé mais im-
portante a ser removido sendo que Bj corresponde a abordagem utilizando o valor
inicial de betweenness, B 4 corresponde a utilizagao de valores atualizados da métrica
betweenness, AE| representa a utilizagao dos valores calculados inicialmente para a
queda na eficiéncia enquanto a rede ainda estava completa e, finalmente, AE 4 corres-
ponde aos valores calculados para a queda da eficiéncia da rede atualizada levando em

consideracao os noés removidos.

Tabela 4.1. Custo para simulagao dos ataques

’ Remocgao baseada em: ‘ By ‘ By ‘ AET ‘ AFE 4 ‘
cl 61 horas | 64 horas - -
c2 3 seg 7 seg 43 seg | 5 min
c3 2 seg 5 seg 25 seg | 3 min
cd 1 seg 2 seg 13 seg | 1 min
ch 1 seg 2 seg 7 seg | 32 seg
c’ 1 seg 2 seg Tseg | 32 seg

E possivel notar claramente que o tempo de execucdo das estratégias baseadas em
betweenness ¢ muito menor do que aquelas baseadas na queda de eficiéncia. O custo
computacional para calcular a queda na eficiéncia é tao alto que tornou inviavel a
realizacao desse célculo para o maior componente. O programa que realizava o célculo
da queda na eficiéncia, baseada no grafo inicial, demorou mais de 3 semanas e, por
isso, foi abortado, pois na préatica este tempo é inconcebivel.

Entao, levando em consideragao os tempos de execugao, o algoritmo de remocao
de nos baseado na queda de eficiéncia tende a ser desconsiderado por ser muito demo-
rado. Resta avaliar o impacto da retirada dos nés no que diz respeito a desestruturagao

da rede.
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Diante dessa diferenca tao grande nos tempos de execucao, é necessario avaliar
melhor os algoritmos para verificar o porqué da diferenca de execugao sendo que com
excecao do algoritmo baseado na eficiéncia atualizada, todos os demais tém custo de
execugao O(V2ElgV) sendo que V é o ntimero de vértices da rede.

Comparando-se os algoritmos baseados no betweenness inicial e na queda na efici-
éncia da rede inicial, é possivel notar que a tnica diferenca entre os dois é que enquanto
um chama a funcao CalculaListaQuedaEficiencia que ¢ O(V2ElgV), o outro chama a
funcao CalculaListaBetweennessNos(G) que tem custo O(V ElgV) que é claramente
menos custosa. No entanto, os demais passos dos algoritmos também sao O(V2ElgV),
entao por que o tempo de execugao do algoritmo 6 nao foi proporcional ao tempo do
algoritmo 4 sendo que esses algoritmos sao muito similares aos demais e seu maior custo
¢é dado pela execugao da funcao calculaEficiencia dentro de um loop de tamanho V exa-
tamente como nas demais. A sutil diferenca na fungao CalculalistaQuedaEficiencia é
o fato dela copiar sempre o grafo inicial. Além do préprio custo de copiar todo o grafo,
o fato do calculo ser feito sempre no grafo completo faz com que o custo efetivo da exe-
cugao da funcao calculaEficiencia seja sempre alto e da ordem de O(V?3) enquanto que
nos demais algoritmos, o grafo esta sofrendo modificagoes além da remocao de arestas
sao removidos os nos o que faz com que o custo de computagao dos caminhos minimos
seja menor. Como a remocao dos noés é feita baseada na conectividade desse no, a
rede se desconecta muito facilmente fazendo com que o custo de execucao da funcao
calculaEficiencia seja linear. Esse comportamento ficard mais claro com a analise dos

graficos da secao seguinte que mostram o impacto da remocgao dos nos.

4.4 Tolerancia das Redes aos Ataques

Apos explicado o funcionamento dos algoritmos que fizeram a simulagao de diferentes
estratégias de ataque as redes, serao analisados, nesta secao, os dados que refletem o
impacto causado nelas pelas remogoes.

Em outras anélises da literatura, é possivel ver o grau de conectividade de um
individuo sendo utilizado como um indicio de sua importancia na rede. Isso ocorre
porque um noé central, com muitas ligagoes, tem alta probabilidade de exercer um
papel importante na sua rede social. No entanto, varios outros trabalhos ja mostraram
que essa métrica é menos eficiente que a métrica betweenness e, por isso, ela nao sera
contemplada aqui.

A seguir sao exibidos alguns graficos mostrando o impacto na eficiéncia da rede

causada pela remocao de nos utilizando as diferentes estratégias citadas. Na figura 4.1,
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alguns graficos apresentam uma queda claramente mais acentuada e, por isso, mostram

ser estratégias mais eficazes.
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Os graficos mostram que todas as estratégias conseguem diminuir drasticamente

a eficiéncia da rede com poucas remogoes. As curvas mostram uma queda mais acen-

tuada no inicio, uma vez que a remocao de noés foi feita escolhendo os nés que desem-

penhavam um papel importante na comunicagao da rede. Ou seja, ocorre uma rapida

desestruturacao das redes ao terem alguns de seus principais elos removidos.

E possivel notar também que as estratégias utilizando as métricas atualizadas das

redes foram consideravelmente mais eficazes e conseguiram maior queda na eficiéncia
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com menor remoc¢ao de nos, como ja era esperado. Nota-se também que a diferenca no
éxito dos métodos é maior nos componentes maiores e as curvas vao se aproximando a
medida que o tamanho dos componentes diminui.

Ao contrério do que foi proposto em Latora & Marchiori [2004], néo foi possivel
confirmar que a métrica baseada na queda de eficiéncia é a métrica mais indicada
na identificacao dos ndés mais importantes das redes aqui estudadas. Na pratica, a
métrica realmente identificou os nés importantes, pois a remocao deles foi eficaz na
desestruturacao das redes. E, por definicao, essa métrica sempre levara & solucao
6tima, pois o éxito da remocao de um né é medido pela queda na métrica eficiéncia
(eq. 2.4). Sendo assim, escolher o n6 mais importante pela maior perda de eficiéncia
serd sempre a melhor op¢ao. No entanto, o impacto causado pelo ataque baseado na
centralidade betweenness foi bem proximo dos obtidos com a queda na eficiéncia. Os
resultados mostram que é possivel dividir as estratégias em duas classes de equivaléncia
sendo uma baseada nas métricas iniciais e outra baseada nas métricas atualizadas da
queda na eficiéncia e da centralidade betweenness. Pode-se notar que na mesma classe
de equivaléncia, as estratégias utilizando queda na eficiéncia e betweenness tiveram
desempenho muito similares e suas curvas sao praticamente sobrepostas.

Assim, fica claro que a estratégia de remocao baseada no betweenness atualizado
¢é tao eficiente quanto a estratégia utilizando a queda da eficiéncia do né mas que o
custo computacional do primeiro é bem menor do que o segundo. Esse resultado entao
confirma que a centralidade betweenness é uma métrica sélida para solucionar o alvo
dos ataques.

E importante entender porque a remocao baseada na métrica de betweenness do
no é eficiente na desestruturacao de uma organizacao. Ela quantifica bem a importancia
de um individuo em sua rede social, pois indica o controle que esse individuo exerce
sobre a rede em termos de como ele é capaz de afetar sua comunicacao. Ou seja,
uma posicao central estratégica (com betweenness alto) permite que ele interrompa o
fluxo de informacao ao longo da rede. Por sua vez, a eficiéncia, no estudo de redes
complexas, foi criada especificamente para desempenhar o papel de medir a habilidade
da rede em transmitir informacao e sua resposta a perturbagoes na mesma. Nao é por
menos que essas métricas se comportam de forma tao similar. Seus conceitos estao
fortemente ligados as propriedades topologicas da rede refletindo a forma como os noés
estao conectados.

Outra questao importante é com relagao a diferenca no comportamento da rede
em funcao dos ataques baseados nas métricas calculadas no grafo inicial e métricas
atualizadas apo6s cada remocao. Essa diferenca é causada nao s6 em decorréncia da

quebra do componente em componentes menores, fazendo com que noés que tinham
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métrica de betweenness altos passassem a ter betweenness baixos mas também em
funcao dessa métrica nao refletir conjuntos de nés redundantes. O valor de betweenness
de no leva em consideragao a equivaléncia de nés somente de um para um, ou seja, que
participam de algum caminho minimo sem levar em considera¢gao caminhos que sejam
ligeiramente maior do que o minimo. A figura 4.2 exemplifica essa situacao ajudando

a esclarecer o cenério.
® o o L O
¢ 2 .
o - ®

Figura 4.2. Exemplo de rede com noés redundantes

Nesta figura, os nés 1 e 4 sao equivalentes e terao o mesmo valor de betweenness
pois essa métrica leva em consideragao todos os caminhos minimos existentes e nao s6
o primeiro encontrado. Sendo assim ambos terao o mesmo valor de betweenness. Por
outro lado, os nés 2 e 3, que se analisados em conjunto sao equivalentes aos noés 1 e 4,
tém valor de betweenness muito baixos pois nao fazem parte de muitos caminhos da
rede. E facil notar que em um ataque, apés a remociao dos noés 1 e 4, o né6 que deve
ser removido em seguida para desestruturar a rede mais rapidamente deve ser o né
2 ou 3. No entanto, se as métricas nao forem atualizadas, esses nés demorarao mais
para serem removidos e fard com que a rede continue firme por mais tempo. Assim,
ao atualizar as métricas resolve-se o fato de nao se levar em consideragao conjuntos
de nos equivalentes. Outra maneira de enxergar o mesmo problema é fazendo uma
analogia com uma rede de computadores. Considerando um caminho minimo dessa
rede passando pelo roteador X e que tenha como estrutura redundante a X um outro
caminho formado pelos roteadores Y e Z (ou seja, um caminho mais longo), a rede
nao terd Y e Z identificados como roteadores importantes de acordo com a métrica
betweenness, ja que nao fazem parte do caminho minimo. No entanto, se um dos noés
Y ou Z forem removidos, o impacto é equivalente a remover X, pois a rede perde

a redundancia naquele ponto ficando mais vulneravel. Isso mostra a necessidade de
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utilizar a métrica atualizada para indicagao da importancia do né para evitar desvios

na queda de eficiéncia como pode ser visto no grafico do componente ¢3 da figura 4.1.

4.5 Consideracoes Finais

Apos analisar o comportamento da rede em virtude da remocao de nos baseada em di-
ferentes métricas é possivel concluir que a melhor forma para quantificar a importancia
de uma pessoa dentro da rede é medindo o valor de betweenness que ela tem dentro
da organizagao. Foi mostrado na se¢ao 4.3 que apesar da métrica baseada na queda
da eficiéncia ser intrinsecamente a solugao 6tima para identificar a importancia do no,
essa métrica é computacionalmente inviavel pois nao escala para redes grandes. Além
do mais, o comportamento da métrica betweenness foi muito similar.

Sendo assim, definida a métrica para quantificar a importancia do no, o algoritmo

para identificar a ordem das pessoas-chave da rede esta detalhado a seguir:

OrdenaPessoasPorImportancia(){

Enquanto existirem ndés conectados em G
CalculalistaBetweennessNos(G)
OrdenalistaBetweennessNos(G)

1 <-- pega o primeiro da lista de betweenness
remove ndé i do grafo G
insere i na lista de pessoas importantes

Algoritmo 8: Identificacao da Ordem das Pessoas-Chave

O algoritmo retorna a lista de pessoas ordenadas em ordem decrescente sendo
que o mais importante é o primeiro da lista. A complexidade do algoritmo pode ser

calculada da seguinte forma:
e CalculaListaBetweennessNos(G) tem custo O(V? + VE)
e OrdenaListaBetweennessNos(G) tem custo O(V 1gV)
e 0s demais comandos tém custo O(1)

e OrdenaPessoasPorImportancia() tem custo O(V? + VE) + O(V IgV) = O(V? +
VE)
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Pode-se notar que o custo para calcular a lista de individuos-chave é inferior ao
custo encontrado na simulagao. A complexidade passou de O(V*) para O(V? + VE)
que é uma diferenca consideravel. Isso ocorre porque nesse ponto nao é necessario
calcular a eficiéncia da rede para avaliar o impacto da remocao do né. Ja se sabe a
métrica que mede a importancia do nd, entao o custo maior consiste em calcular essa

meétrica.






Capitulo 5

Conclusao

Neste trabalho, caracterizou-se a base de registros de ocorréncias da Policia Militar de
Minas Gerais visando extrair o maximo de informacgoes possiveis dessa base, extrair as
redes de infratores contidas nesses dados e obter informagoes sobre o funcionamento
dessa redes e sobre a forma como os individuos se relacionam.

O tratamento de deduplicacao da base, em si, ja constitui uma grande contribui-
¢ao a sociedade pois permite identificar todas as vezes que uma pessoa apareceu em um
registro policial. A comunidade policial considera essa informacao essencial para deci-
dir as providéncias que ird tomar em relagao a infratores de delitos menores. Através
da eliminagao das réplicas e identificagdo da pessoa de forma tnica é possivel levantar
como os individuos de um determinada ocorréncia estao relacionados a individuos de
outras ocorréncias. A partir desses relacionamentos, surgem as redes de criminosos que
podem ser usadas para auxiliar no trabalho investigativo da policia.

Foi encontrado um ntmero elevado de redes de criminosos sem que nenhuma
delas pudesse representar o todo e, por isso, as analises foram realizadas em cima de
cada uma das redes de forma separada. Uma caracteristica recorrente encontrada na
maioria das redes foi que elas apresentaram um percentual significativo de ocorréncias
relacionadas ao USO/TRAFICO DE DROGAS mostrando que as drogas, em geral,
levam a outros tipos de delitos como roubo, furto, homicidio, agressoes etc. Esses
dados comprovam o que ja era esperado pois usuarios de drogas acabam cometendo
outros delitos para sustentarem seus vicios e os traficantes, para cobrarem suas dividas.

A analise das propriedades topolégicas das redes mostrou que elas pertencem a ca-
tegoria de redes small-world. O fato das redes terem sido classificadas como small-world
indica que o fluxo de informacgoes nas redes funciona bem e que a comunicagao é feita
de forma eficiente. Apesar de nao terem sido classificadas como scale-free, mostrou-se

que nas redes de criminosos, assim como nas scale-free, o controle da rede é feito por
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poucos membros o que permite identificar individuos importantes e que desempenham
papéis-chave no funcionamento das organizagoes criminosas. Esses individuos devem
ser os alvos das acoes policiais, pois essas redes sao altamente sensiveis a ataques e
tenderao a ser desestruturadas com a remocao dos nés-chave.

Foram comparados diferentes algoritmos utilizados na identificacao de nés im-
portantes. Os experimentos realizados e a anélise de complexidade desses algoritmos
mostraram que a utilizacao da métrica betweenness é a mais apropriada pois além
de obter um resultado eficaz, muito préximo do 6timo, é computacionalmente mais

eficiente do que a solugao 6tima.

5.1 Trabalhos Futuros

Novas oportunidades de pesquisa poderao ser incorporadas ao trabalho realizado vi-

sando expandir e melhorar os resultados obtidos. Dentre as opgoes destacamos:

1. Analise temporal: avaliar como as redes evoluem ao longo do tempo, se existe
algum padrao nessa evolucao. Tentar identificar caracteristicas nas redes que

acabam se conectando ao longo do tempo.

2. Identificacao de elos faltantes: tentar prever onde estao faltando relaciona-
mentos entre as pessoas para obter uma rede mais completa e proxima da real.
Aqui, poderao ser utilizadas técnicas de link prediction e random walk. Esse item

tem uma relacao estreita com a analise temporal citada anteriormente.

3. Identificacao de policiais corruptos: acrescentar os policiais nas analises das
redes levando-se em consideracao que os relacionamentos entre policiais e infra-
tores sao circunstanciais e esporddicos. Assim, uma alteracao nesse padrao de
comportamento pode indicar alguma relagao ilegal dos policiais com os infratores

e pode levar a identificacao de policiais corruptos.

Julgamos que a ferramenta implementada pode auxiliar bastante o trabalho da
policia. Com isso, pretendemos incluir uma interface para administragao das redes e
identificacdo das pessoas-chave. Além disso, incluir uma funcionalidade que permite
pesquisar as pessoas pelos seus dados para identificar a quais outras pessoas elas estao
relacionadas pode auxiliar na identificacao de individuos suspeitos. Acreditamos que
existe um grande potencial de aplicacao dos resultados desta dissertacao por parte dos

orgaos de seguranga publica.
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Apéndice A

Categorias das Naturezas das

Ocorréncias

e INFRACOES CONTRA A PESSOA: esse grupo contempla todas as naturezas
relacionadas a pessoas e inclui, por exemplo, homicidio, lesao corporal, abandono

de incapaz, recusa/dificulta/nao assiste idoso, dentre outras;

e INFRACOES CONTRA O PATRIMONIO: como o préprio nome ja diz, contem-
pla as infrac¢oes relacionadas ao patrimonio, por exemplo, roubo, furto, extorsao,

estelionato, dano, dentre outros;

e INFRACOES CONTRA 0OS COSTUMES E FAMILIA: contempla naturezas
como estupro, corrupcao de menores, entrega de filho menor a pessoa inidénea,

jogo de azar, perturbagao da tranquilidade etc;

e INFRACOES CONTRA A INCOLUMIDADE PUBLICA: contempla naturezas
como incéndio, inundagdo, desabamento, uso de gas toxico, corrupgao/poluicao

de agua potéavel, dentre outras;

e INFRACOES CONTRA ORGANIZACAO DO TRABALHO: inclui naturezas
como atentar contra a liberdade de trabalho, paralisar trabalho com violéncia ou

perturbacao, frustar direito assegurado na lei trabalhista, dentre outras;

e INFRACOES CONTRA A ADMINISTRACAO E FE PUBLICA: contempla as
ocorréncias de moeda falsa, falsificacao de documento, emprego irregular de ver-

bas/rendas publicas, abandono de fun¢ao, desacato, dentre outras;
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INFRACOES CONTRA SENTIMENTO RELIGIOSO/MORTOS: contempla
impedir/perturbar cerimonia funeréria, ultrajar/impedir/perturbar culto religi-

0s0, extrair orgao/parte do corpo humano para transplante, dentre outras;

INFRAQOES REFERENTES A SUBSTANCIAS ENTORPECENTES: in-
clui trafico de substdncia entorpecente, associacao para o trafico, adqui-

rir/guardar /trazer droga para uso proprio, dentre outras;

INFRACOES REFERENTES A ELEICOES: inclui inscrever-se fraudulenta-
mente como eleitor, perturbar/impedir de qualquer forma o alistamento, violar
ou tentar violar o sigilo do voto, difamar alguém na propaganda eleitoral, boca

de urna, dentre outras;

INFRACOES CONTIDAS EM LEIS EXTRAVAGANTES': contempla naturezas
relacionadas a lei de protecao ao consumidor, crime resultante de preconceito
de raga/cor, abuso de autoridade, crimes de sonegagao fiscal, crimes contra a

seguranca nacional, dentre outros;

INFRACOES COMUNS AO MEIO AMBIENTE E DE ATIVIDADES PO-
TENCIALMENTE POLUIDORAS: contempla destruir material proibido
para caga/apanha/pesca, realizar atividade sem licenciamento ambiental, pi-

char /grafitar /poluir edifica¢gdo/monumento urbano, dentre outras;

[NFRACOES AMBIENTAIS REFERENTES A FAUNA E PESCA: inclui mo-
dificar /destruir ninho/abrigo/criadouro, cagar/apanhar/utilizar animal silvestre,

promover rinhas de animais, pescar com uso de tarrafas, dentre outras;

INFRACOES AMBIENTAIS RELATIVAS A FLORA: inclui explorar vegetacio
em area preservada por lei, provocar queimada sem autorizacao, comercializar

motoserra sem autorizagao, dentre outros;

INFRACOES REFERENTES AO TRANSITO: inclui veiculo abandonado, aci-
dentes de transito, adulterar sinal /identificador de veiculo automotor, dentre ou-

tros;

NATUREZAS REFERENTES A EXPLOSAO E INCENDIO: contempla natu-
rezas especificas como explosao de caminhao tanque, explosao em fabrica de

explosivos, incéndio em caldeira, incéndio em cilindros, dentre outras;

NATUREZAS REFERENTES A PREVENCAO: inclui prevencio contra incén-
dio e panico em bailes, eventos esportivos, prevencao de perigo de afogamento,

contaminagao quimica, desabamento, inundagao, dentre outros;
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NATUREZAS REFERENTES A DEFESA CIVIL: contempla fatos relaciona-
dos a defesa civil como abastecimento d’agua, acidente com produtos perigosos,

catastrofes naturais como enchentes, vendavais, dentre outras;

NATUREZAS REFERENTES A BUSCA E SALVAMENTO: inclui as ocorrén-
cias relacionadas a busca e salvamento por diferentes motivos como convulsao,

afogamento, acidente vascular cerebral, em teleféricos, acidentes, dentre outras;

ACOES DE DEFESA SOCIAL: contempla ocorréncias relacionadas a atritos
verbais, averiguagao de disparo de alarme, encontro de feto, remocao de cadaver,

dentre outras;

OPERACOES DE DEFESA SOCIAL: contempla as operacdes realizadas pelos
orgao de defesa social visando fiscalizar e manter a ordem publica como opera-
¢oes de fronteira, operacoes policiais de transito, fiscalizagao de taxi e transporte

escolar, dentre outros;

COMUNICACOES E SOLICITACOES DE DEFESA SOCIAL: contempla na-
turezas relacionadas a extravio de documentos, objetos pessoais e pessoas extra-

viadas ou desaparecidas.
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