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Resumo

Spam é um problema recorrente que gera perdas financeiras grandes para toda a so-
ciedade. Porém, o spam é baseado em uma relacdo de consumo. A existéncia, ou
possibilidade de existéncia, de uma demanda gera uma oferta via spam.

Portanto, entender esse mercado gerado entre spammers e consumidores é fun-
damental. Afinal, através dessa compreensao é possivel entender o efeito de diversos
fatores fundamentais, o resultado e deficiéncias de técnicas anti-spam ja estabelecidas
e propor alternativas.

Este trabalho realiza uma modelagem, baseada em agentes e em conceitos e mo-
delos econdmicos , do mercado por tras do spam. Além disso, as anéalises realizadas
fornecem contribui¢oes na compreensao do spam e de seu mercado e na inferéncia das
conseqiiéncias, nesse mercado, de estratégias anti-spam comuns. Como objetivo final,

sugestoes sobre melhorias e novas estratégias sao propostas.

Palavras-chave: Spam, Modelagem economica, Simulacao baseada em agentes.
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Abstract

Spam is an important problem that incurs in huge financial losses. However, spam
is based on consumption. The existence, or the possibility of existence, of a demand
generates a supply offered through spam.

Therefore, understanding this market generated by spammers and potential con-
sumers is imperative. This is due to the fact that understanding this market can bring
valuable information about the effects of fundamental factors, the consequences and
deficiencies of the available anti-spam techniques, and to propose alternatives.

This work creates a model, based on agents and in economics concepts and mo-
dels, of the market behind spam. Moreover, the analysis done contributes to unders-
tanding spam and its market, to inferring the consequences, in this market, of the
usual anti-spam techniques. As a final goal, suggestions about improvements and new

strategies are proposed.

Keywords: Spam, Economic Models, Agent-based simulation.
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Capitulo 1

Introducao

1.1 Motivacao

Spam é um problema recorrente no mundo da Internet. Apesar de atualmente existirem
filtros poderosos capazes de impedir que a grande maioria dessas mensagens alcance a
caixa de entrada do usudrio, ainda assim esse é um problema relevante. Atualmente,
estima-se que 80% [51| dos emails gerados sejam spam. HAa estatisticas mais atuais
que afirmam que esse volume atingiu a casa dos 90% [35]. Esse volume extra gera des-
perdicios, afinal, banda e recursos computacionais precisam ser alocados para tratar
essas mensagens. Além disso, o mesmo estudo ([51] ) analisa o spam sob a perspec-
tiva de energia consumida e conclui que a energia gasta anualmente devido ao spam
poderia abastecer 2,4 milhoes de casas americanas. Ademais, cada mensagem spam
corresponde & emissao de 0,3 g de C'O,, o que, somando-se todo o volume de spam
mundial, equivaleria a dar 1,6 milhao de voltas, usando um automoével, ao redor da
Terra. Reconhecendo esse problema, ha diversas estratégias de combate ao spam.

De longe a mais popular é a utilizacao de filtros. Atualmente, é impensavel que
um provedor de email nao ofereca um filtro anti-spam. O objetivo do filtro é impedir
que spam alcance a caixa de entrada dos usuarios. Assim, o principio basico é obter as
caracteristicas dos spams que os diferem de mensagens regulares e utilizar essas carac-
teristicas na distincao do que é ou nao spam. Obviamente ele pode, inadvertidamente,
excluir mensagens legitimas que se parecam com spam, bem como entregar spams que se
parecam com mensagens legitimas. Entretanto, considera-se que atualmente os filtros
sao capazes de realizar um bom trabalho.

Infelizmente, os filtros nao tém se mostrado capazes de reduzir o volume de spam
gerado. Algumas anélises consideram que, inclusive, a existéncia de filtros agravou

esse volume. A justificativa é que spammers, ao perceberem que suas mensagens nao
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chegavam & caixa de entrada, aumentaram o volume enviado. Com a utilizacao de
botnets ', esse volume pode ser incrementado enormemente a baixos custos.

Em uma tentativa de resolver também o problema do volume excessivo de spam,
estratégias economicas foram propostas [45; 44; 62; 29; 66; 49]. A idéia central que
permeia as abordagens econ6micas é aumentar o custo de envio de spam. Porém, como
a priori é impossivel sobretaxar apenas spammers, esse aumento no custo é aplicado
a todas as mensagens geradas. Claramente o impacto em se aumentar o custo de
envio ¢ proibitivamente maior para spammers que para usuarios legitimos, ji que os
altimos geram um volume infinitamente menor de emails. Ainda, h& variagoes dessa
abordagem que incluem uma em que o pagamento é a realizacao de célculos pelo
computador do remetente [45] e outra em que o pagamento é cobrado somente se o
destinatéario considerar a mensagem como sendo spam [29].

Finalmente, outra abordagem é o rastreamento e processo de spammers. Nessa
linha, entidades se esforcam em entender a atividade de spammers, bem como em
obter dados que possam, no futuro, identifici-los e acusa-los criminalmente. Porém,
a atividade de envio de spam é uma atividade internacional por natureza, afinal um
spammer de um pais pode enviar mensagens a partir de um segundo pais com o objetivo
de atingir pessoas de um terceiro. Portanto, descobrir a fonte do spam, bem como
processar os culpados, é um desafio. Vale mencionar que investiga-se que, atualmente,
a maior parte dos spams de farmécias canadenses sejam originarios de spammers da
Russia e Ucrania [21; 54].

Grande parte da dificuldade em se combater spam vem da propria dificuldade em
se definir o que é spam. Geralmente, spam é definido como mensagem nao-solicitada.
Porém, esse conceito nao pode ser aplicado na pratica, afinal, provavelmente todo
primeiro contato via email seria considerado spam. Outra defini¢ao é a de mensagens
indesejadas. Mas esse conceito, apesar de ser o mais popular de spam, é abstrato demais
e extremamente dependente do destinatario para fornecer uma definicao precisa. Em
uma tentativa de resolver esse impasse, existe o ato americano CAN-SPAM [4]. Nele,
spam é definido como toda mensagem nao-solicitada, enviada em massa, sem que haja
uma maneira explicita de excluir o destinatario da lista de remetentes (opt-out). Essa
definicao, apesar de ser precisa e de permitir a punicao de criminosos, nao é apreciada
por diversos usuarios. A principal justificativa é a de que a lei permite que todas
as empresas enviem uma mensagem, para todos os usuarios de email do mundo, sem

que a mesma seja considerada spam. Neste trabalho adotaremos a definicao de spam

'Botnets sdo conjuntos de méaquinas de usudrios legitimos infectadas. Essas maquinas sio contro-
ladas remotamente por pessoas mal-intecionadas que causaram a infec¢do. Geralmente sdo utilizadas
em ataques ou no envio de spam.
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apresentada pelo CAN-SPAM.

Um fato importante sobre spam, como definido pelo ato CAN-SPAM e usado ao
longo desta dissertacao, é que ele depende de um mercado. Por mais que a maior parte
dos destinatéarios considere spam inttil e se pergunte se ha alguém que compre, somente
h& spam porque alguém compra ou porque alguém acredita que ha quem compraria
o que é anunciado. Portanto, se hi4 demanda ou expectativa de demanda, ha pessoas
dispostas a suprir essa demanda. Dessa forma, spam nada mais é que uma ferramenta
barata pela qual pessoas capazes de prover uma oferta de um produto tentam alcancar
a demanda. Obviamente, como achar essa demanda é complicado, spam é enviado a
uma quantidade muito grande de pessoas desinteressadas.

Assim sendo, uma abordagem para o problema é estudar esse mercado. Afinal,
sem ele nao haveria spam. Compreendé-lo pode ser fundamental para o entendimento
dos fatores que influenciam esse mercado. Por exemplo, aumentar o custo do spam
enviado é uma solucao que tras alto ganho, como sugerem as estratégias econdémicas?
Ou a melhor abordagem é investir constantemente em aperfeicoar o filtro? Como a
fraude, ou seja, a probabilidade de um spammer nao entregar corretamente o produto
comprado, interfere nesse sistema? A partir desse entendimento, pode-se avaliar o
real impacto de estratégias anti-spam, onde elas falham, onde acertam e como a sua
existéncia influencia o mercado. Ainda, pode-se, através desse entendimento, sugerir
novas abordagens ou estratégias complementares, de maneira a criar um cenario mais

favoravel que desestimule a geragao de spam.

1.2 Objetivos

O objetivo desta dissertacao é fornecer subsidios para a criacao de novas técnicas anti-
spam e aperfeicoamento das ja existentes. Outro objetivo é o estudo de fendmenos e
cenarios que podem facilitar o combate ao spam, bem como de situacoes que precisam
ser evitadas, ji que viabilizam e tornam o spam uma atividade altamente lucrativa.
Para tal, o mercado formado por spammers e potenciais consumidores é estudado.
Focar no mercado permite uma visao mais abrangente do problema, gerando anéalises
mais completas e robustas. Para realizar tal abordagem, esta dissertacao modela e
simula esse mercado. Assim, através do estudo de cenérios diferentes, é possivel uma

melhor compreensao do sistema.
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1.3 Contribuicoes
Esta dissertacao apresentou diversos resultados interessantes:

1. Modelo e simulador baseado em agentes para a representacao do mercado com-

posto por spammers e usuarios.

2. Analises qualitativas do efeito de fatores e combinagoes de fatores em cenéarios de
interesse. Essas analises permitem a compreensao do mercado, entendimento das
conseqiiéncias e impactos de varias acoes, bem como o planejamento e melhoria

de estratégias anti-spam.

3. O efeito da confianca foi entendido. Confianca se refere a quanto o destinata-
rio confia que recebera o item corretamente ao compra-lo de um dado spammer.
Foram estudadas duas fontes principais para a formacao de confianca em um
spammer desconhecido: experiéncia pessoal com a compra de produtos de spam-
mers e dados externos sobre o spammer em questao. A utilizagdo de experiéncia
externa se mostrou bastante eficaz no combate ao spam em situagoes em que ha

altas taxas de fraudes facilmente identificaveis.

4. O efeito da probabilidade de fraude por parte dos spammers, bem como da capa-
cidade dos usuarios em reconhecer essas fraudes, foi estudado. A probabilidade
de fraude se refere as chances de um dado spammer, do qual foi realizada uma
compra, nao entregar o produto corretamente. Devido a possibilidade de os usua-
rios inferirem a confianca em um dado spammer antes de uma compra, o aumento
na taxa de fraudes pode ajudar no combate ao spam. Porém, em situacoes em

que essas fraudes sao dificilmente reconhecidas, esse ganho é menor.

5. Compreensao do efeito, no mercado, da melhoria na qualidade do filtro (reducao
nos falsos-negativo ?). Nem sempre é positivo para o sistema melhorar o filtro,

da mesma forma que nem sempre é negativo piora-lo.

6. Analise, em diferentes contextos, dos custos dos spammers e da relevancia des-
ses custos na reducao do lucro. Por exemplo, aumentar o custo por mensagem
enviada perde o seu efeito a medida que a popularidade do produto vendido

aumenta.

7. O uso da caixa de spam foi estudado. Assim, pode-se inferir como a utilizacao

da caixa de spam na busca de fornecedores impacta o sistema e a eficacia dos

2taxa de erros que o filtro comete, ao classificar mensagens spam como legitimas
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filtros. Como foi percebido, o uso da caixa de spam anula o ganho obtido com a

melhora no filtro, quando esse ganho ocorre.

8. Estudo do impacto do interesse do usuério no produto ofertado via spam. O grau
de interesse exerce um papel fundamental no lucro que spammers podem obter,

portanto, menor interesse significa melhor combate ao spam.

9. Investigacao da influéncia, no mercado, do preco cobrado por empresas que nao
realizam spam. Como uma investigacao complementar, estudou-se o impacto
causado pelo grau de conhecimento do usuario acerca dos pregos praticados fora
do mundo dos spams. A medida que o grau de informacio aumenta, o lucro
de spammers tende a diminuir. Além disso, com o aumento no preco externo,
devido, por exemplo, a dificuldade em se obter o produto de fornecedores nao-
spammers, maior o lucro dos spammers e maior o ganho dos usuérios durante

uma compra bem-sucedida.

10. Aplicacao dos resultados no estudo do spam de farméacias canadenses, um dos

spams mais populares atualmente [54].

1.4 Organizacao da Dissertacao

Esta dissertacao é organizada da seguinte forma. Inicialmente, um capitulo contendo a
introducao é apresentado. Nele os objetivos, contribuicoes e motivacao para o trabalho
sao descritos.

A seguir h& o capitulo de referencial tedrico. Nele, as principais estratégias e
técnicas para se abordar, estudar e remediar o problema do spam sao estudadas. Além
disso, apresenta descricao de estudos econdmicos, teéricos ou aplicados em ciéncia da
computacao, bem como de modelos e simulacoes baseadas em agentes.

O capitulo 3 apresenta o modelo e a simulacao realizadas no trabalho. Detalha
as equacoes utilizadas, seu embasamento, o ambiente de programacao do simulador e
seu funcionamento.

O capitulo 4 apresenta os parametros utilizados para a simulacao e seu embasa-
mento. Além disso, apresenta os resultados obtidos através da simulagao de cenéarios
de interesse.

Por fim, o caitulo 5 traz os comentarios finais e possiveis direcoes futuras de
trabalho.






Capitulo 2

Referencial Tedrico

2.1 Teorias econdmicas

Atualmente, diversas teorias econdmicas tém sido utilizadas no estudo de spam e de
comportamentos maliciosos, como o phishing '. Essas teorias serao explicadas aqui,
bem como sua relagao com o trabalho executado.

Akerlof [28] apresenta o conceito de Mercado de Limdes. Ele modela um mercado
com consumidores e vendedores em que hé assimetria de informacao. Mais especifica-
mente, os vendedores sabem exatamente a qualidade do produto vendido, enquanto os
consumidores somente podem estimar a qualidade média. Assim, como o comprador
nao pode reconhecer a qualidade do produto, estard disposto a pagar, no méximo,
o preco justo para um produto de qualidade média. Portanto, o comprador estara
disposto a pagar o valor justo para um produto de qualidade média, tanto para pro-
dutos de alta qualidade (que valem mais que o valor pago) quanto para produtos de
qualidade inferior (que valem menos que o preco pago). Se o usuério pagar somente
o valor correspondente a um produto de qualidade média, isso afastard do mercado
vendedores com produtos de qualidade superior & média, afinal, estariam recebendo
um valor inferior ao justo para o seu produto. Dessa maneira, a qualidade média dos
produtos ofertados iria diminuir, decrescendo também o preco que os consumidores
estariam disposto a pagar, ja que no modelo de Akerlof, o consumidor sempre sabe a
qualidade média. Diversas interacoes nesse mercado levariam o preco a tender a zero,
eliminando completamente o mesmo.

O trabalho de Herley [41] se baseia no conceito de Mercado de limoes e em

! Phishing sdo mensagens ndo-solicitadas com o objetivo de realizar uma fraude. Geralmente,
o remetente finge ser outra pessoa ou entidade, com o objetivo de enganar o destinatirio e criar
credibilidade suficiente para que o mesmo informe dados sigilosos ou realize pagamentos.

7
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dados sobre os precos de identidades e dados de cartoes de crédito comercializados por
phishers®. Os precos praticados nesse mercado sao muito inferiores ao valor de um item
de alta qualidade (especialmente dados de cartoes de crédito, que podem render fraudes
de milhares de dolares por cartao). A partir disso, os autores inferem que o mercado
contém uma fracao muito grande de vendedores com itens com qualidade baixa, ou,
até mesmo, vendedores que nao possuem qualquer informacao a ser vendida. Assim,
aplicando diretamente a teoria de Akerlof, o mercado de phishing possui a tendéncia
de desaparecer.

Em relacao a spam, temos também uma assimetria de informacao, ja que o spam-
mer sabe qual a qualidade de seu produto, enquanto o comprador nao tem esse dado.
Porém, a teoria de Akerlof se baseia no fato de que o comprador pode estimar a qua-
lidade média do mercado. E isso nao é verdade nesse mercado. Um comprador nao
sabe a probabilidade de ser enganado por um spammer. Entao, incorporamos em nosso
modelo esse conceito de Mercado de Limoes e comportamento fraudulento, porém, o
comprador nao sabe a qualidade média. Ele tem uma expectativa inicial e, através de
informagoes sobre experiéncias de outros consumidores e de experiéncia propria, ele
estima essa qualidade média. No caso especifico do simulador, essa qualidade média é
chamada de confianca.

O trabalho de Coase [33] propoe uma nova maneira de se compreender e avaliar o
impacto de situagoes de conflito econdémico. Por exemplo, imaginemos duas empresas,
uma fabrica e uma fazenda de trigo. Suponhamos que a fabrica gere poluicao, que
afeta negativamente a fazenda. Geralmente, a decisao mais corrente é taxar a fabrica
para que o fazendeiro seja recompensado. Porém, o trabalho de Coase propoe uma
outra abordagem. E necessario analisar o ganho para a sociedade no caso de nao haver
a taxa e comparé-lo ao caso em que hé a taxa. O ganho para a sociedade é a soma do
ganho obtido devido aos produtos manufaturados pela fabrica mais o ganho com o que
foi produzido pela fazenda em cada cenario. Assim, nem sempre é proveitoso realizar
a taxacao.

Esse trabalho tem aplicacao direta no caso em questao. O envio de spam gera um
gasto extra para toda a sociedade. Porém, uma mensagem spam pode ser valiosa para
alguma pessoa. A partir dessa idéia, o simulador a ser proposto incorpora uma métrica
que avalia o ganho, para a sociedade, com o spam. Na avaliacao dessa métrica foram
utilizados valores médios para a perda que cada usuario tem ao receber spam. O ganho
foi atribuido como a economia financeira que o usuario interessado faz ao comprar um

produto via spam ao invés de adquiri-lo de outra maneira. Obviamente, o 6timo a ser

2 Phishers sao individuos ou grupos que realizam phishing.
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alcancado é que esse valor seja 0 maximo possivel.

Outro conceito fundamental é o de Tragédia dos Comuns [39]. Se existir uma area
comum da qual todos possam tirar proveito e cujos danos serao divididos entre todos,
essa area sera explorada ao maximo. Por exemplo, consideremos um rio com peixes e
pescadores. Cada pescador, se aumentar o nimero de redes, conseguira pescar mais e
aumentar seu lucro. Porém, isso causara um impacto ambiental, que sera dividido por
todos, ja que todos os pescadores, nao importando a sua taxa de pesca, terao menor
quantidade de pesca no futuro. Nesse caso, é esperado que cada pescador aumente o
niamero de redes, ji que o ganho com esse aumento supera a perda que ele terd (uma
fragao do impacto total) ao adicionar essa rede.

Esse conceito é utilizado para explicar porque a taxa de spams tem crescido [58].
A idéia é que os recursos de Internet e infraestrutura para envio de emails € um bem
comum. Entao, faz sentido que seja explorado ao maximo, pelos spammers. Também
em [40], o problema do phishing ¢ modelado usando esse conceito. A idéia é que os
recursos financeiros disponiveis a serem roubados constituem o bem comum. Entao,
caso os phishers explorem em excesso esse bem comum, ele tendera a acabar, atingindo
uma situacao em que cada phisher obtera o minimo possivel de sua atividade. E, como
descrito anteriormente, essa exploracao em excesso é esperada.

No simulador proposto, esse conceito foi usado para justificar a suposicao de
que existem spammers fraudulentos. Assim, como ha assimetria de informacao, é
esperado que surjam pessoas que ajam de maneira desonesta. Afinal, existe um bem
comum (recursos de potenciais compradores) que pode ser facilmente explorado através
de atividade fraudulenta. Ademais, o peso de uma fraude é dividido por todos os
spammers, quer sejam fraudulentos ou nao. Porém, nao podemos inferir qual a fracao

de comportamento fraudulento.

2.2 Técnicas Anti-spam

Devido ao fato de o spam ter se tornado um dos grandes problemas que assolam a
utilizagao da Internet, diversas técnicas foram criadas e desenvolvidas com a intencgao
de conté-lo. Esta secao tem por objetivo expor, brevemente, as técnicas mais usuais e

difundidas de combate ao spam.

2.2.1 Restricoes ao envio do spam

Para desonerar a rede, diminuindo o trafego devido ao spam, mecanismos foram criados

para dificultar o envio de mensagens nao solicitadas.
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Uma das maneiras mais usuais de envio de spam é através de maquinas zumbis.
Essas méquinas, de usuarios comuns, sao infectadas e passam a ser controladas exter-
namente, enviando spams sem que o dono da méaquina tome conhecimento disso. Para
combater essa atividade, ou pelo menos abranda-la, Xie [53] sugere uma maneira de se
identificar tais maquinas. Ao identifici-las seria possivel bloquear o trafego gerado por
elas, impedindo o envio de spam.

O estudo de Goodman [46] trata da situacao em que o spammer utiliza contas gra-
tuitas em provedores de email legitimos para o envio de spam. Os autores demonstram
que a estratégia adotada de restringir o limite maximo diario de mensagens (o Hotmail
restringe esse valor a 100 emails por dia) nao gera bons resultados. A justificativa para
isso é que seria féacil criar novas contas e utiliza-las até o limite definido.

Aquele trabalho avalia também a utilizacao de Human Interactive Proofs -
HIPs(prova de que a interacao é feita por um humano). Um exemplo comum de
HIP é o CAPTCHA, que requisita que usuarios identifiquem palavras ou conjuntos
de caracteres para provar que nao se trata de um processo automatizado. O trabalho
mostra que os HIPs usados durante o cadastro da conta de email nao geram qualquer
resultado contra o spam, ja que o custo economico de se realizar um cadastro manual
e, em seguida, utilizar a conta para o envio de spam, é irrisério. Os autores também
avaliam a estratégia de se utilizar um HIP a cada email enviado. Essa abordagem é
narrada como bastante desconfortiavel para o usuario comum, entao avaliam a idéia
de se obrigar a realizagdo de um HIP a cada n mensagens. Caso o usuario responda
x HIPs corretamente, nao seria mais necessaria qualquer acao especial do usuario ao
enviar emails. No artigo, essa estratégia surte tanto efeito quanto a realizacao de HIPs
a cada email enviado.

Por fim, o artigo associa a sua estratégia de HIPs ao esquema de reclamagoes. A
cada email recebido, seria oferecido ao destinatario uma interface simples para indicar
caso o email seja spam. Assim, o servidor teria condicoes de identificar mais rapida-
mente o spammer e cancelar a conta, obrigando-o novamente a crid-la manualmente.

Essas estratégias buscam dificultar o envio de emails por parte dos spammers.
Entretanto, como avaliado em [56|, spammers também contratam servidores, em diver-
sas partes do mundo, que se dedicam ao envio de spam. Além disso, o combate do envio
de emails por parte de servidores gratuitos precisa da adesao de todos os servidores,
pois o spammer pode simplesmente migrar de um que tenha adotado a protecao, para
outro que nao a adote. Concluindo, o combate a méquinas zumbis requer a anéalise do

trafego gerado pelas maquinas, o que é potencialmente bastante oneroso.
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2.2.2 Blacklists e Whitelists

Heckerman e Schwartz [45; 62| apresentam uma visdo geral sobre a criagao de listas,
especialmente para auxiliar o trabalho dos filtros. Uma das possibilidades difundidas é
a utilizacao de whitelists, que listam os usuérios ou hosts nos quais se confia como nao-
spammer. Assim, qualquer mensagem de alguém nessa lista é recebida diretamente,
sem qualquer verificacao pelo filtro, evitando-se os falsos positivos.

Outra solucao pode ser listar os usuarios considerados spammers, em uma blac-
klist. Fssa técnica é facilmente contornada por emails forjados. Diversos trabalhos
[45; 44; 62| sugerem estratégias para identificar o emissor. Algumas das técnicas en-
volvem assinaturas criptograficas e outras alteracoes no protocolo SMTP para que seja
necessaria a identificacao do remetente.

Além disso, existem também blackholes, que sao listas de servidores considerados
fontes de spam e dos quais nao se aceitam quaisquer mensagens. Serjantov [64] ha
um estudo economico detalhado que apresenta diretrizes para a decisao de incluir um
servidor suspeito na lista. O servidor é tratado como suspeito quando h& mensagens
legitimas e spams sendo recebidos a partir desse servidor. O dilema, nesse caso, é
decidir incluir um servidor suspeito e perder as mensagens legitimas ou nao inclui-lo e
continuar a receber spam.

Existem tentativas visando a criacao de listas de identificacao de servidores para
se evitar que emails sejam enviados forjando-se o servidor remetente. Essa estratégia
tenta assegurar que uma mensagem, dita originaria do servidor X, realmente partiu do
servidor X. Para tal, foram criados varios padroes [31; 44] tais como DomainKeys [9],

proposto pela Yahoo e o SenderID [23], pela Microsoft.

2.2.3 Filtros anti-spam

A técnica mais usual de combate ao spam é a utilizacao de filtros, que impedem que
os spams alcancem a caixa de entrada do usuario. O grande questionamento dessas
técnicas, além, claro, de sua eficicia em barrar mensagens que sejam spam, é o de se
evitar falsos positivos. Os falsos positivos sao as mensagens, que embora nao sejam
spam, sao classificadas como tal erroneamente, levando o usuario a perder um email
legitimo potencialmente importante. Infelizmente, os indices atualmente calculados
para falsos positivos pressupoem que toda mensagem comercial seja spam, ignorando
a possibilidade de o usuario desejar recebé-la.

Heckerman e Schwartz [45; 62| apresentam diversas técnicas para filtragem de
spam. Uma das técnicas é comparar o conteiido de uma mensagem recebida com uma

lista de spams conhecidos, de forma a determinar se o novo email é ou nao um spam.
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Evidentemente, essa técnica nao funciona contra novos spams, nem contra variacoes
aleatorias no corpo dos spams ja conhecidos, dependendo da funcao de computacao
utilizada para gerar essas variacoes.

Outra técnica ¢ a utilizacao de algoritmos de aprendizagem de maquina, mais
especificamente através da utilizacao do naive Bayes. A idéia é construir uma rede de
palavras e, para cada palavra, interpolar através de uma base de treinamento qual a
probabilidade de uma mensagem ser spam dada a presenca daquela palavra no corpo
do texto. A abordagem atualmente é uma das mais populares, porém os spams mais
atuais e complexos tentam utilizar menos palavras perigosas (free, money, etc.) e mais
palavras consideradas boas (hi, oi, etc.) para tentar enganar os filtros. Alguns filtros
mais recentes tém buscado montar redes utilizando, também, combinacoes de palavras
para melhorar a precisao. Por exemplo, em muitos spams a palavra agora pode estar
presente, mas ela apresenta perigo apenas se estiver acompanhada da palavra compre,
na sentenca compre agora.

Ainda, alguns filtros possuem modelos de compressao, um para spam e outro para
nao-spam. Uma mensagem é comprimida com os dois modelos; se essa mensagem for
melhor comprimida com o modelo de spam, entao ela é classificada como spam; caso
comprima melhor com o nao-spam, entao é dita nao-spam. Os modelos de compressao
podem ser extremamente complexos, levando a filtros eficientes, algumas vezes mais
eficientes que os baseados em naive Bayes [45].

Em [42] é apresentada uma estratégia combinada de diversos algoritmos de ma-
chine learning para a deteccao de spam. A eficicia foi de 99% com uma taxa de 0.025%
de falsos positivos.

Os spammers, para combater essas estratégias, tém buscado cada vez mais que
suas mensagens se parecam com mensagens legitimas. Assim, os filtros precisarao ser
cada vez melhores e mais treinados para barrar e distingiiir entre spam e nao-spam.
Afinal, & medida que os spams se parecerem mais com mensagens legitimas, maior a
probabilidade de que uma ferramenta automatica tanto deixe um spam passar como
legitima quanto barre um email legitimo. Além disso, a utilizacao de filtros consome
muitos recursos dos servidores de email, j4 que o processo de deteccao de spam é

complexo e custoso.

2.2.4 Abordagem econémica

Virios trabalhos focam nas relacoes economicas para inibir o spam. Afinal, caso o
spammer tenha mais custo com o envio de mensagens que a receita que poderia ter

com a venda de seus produtos, nao teria lucro, inviabilizando sua atividade.
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Os trabalhos [45; 44; 62|, descrevem e analisam as abordagens que buscam adi-
cionar um custo fixo, muito baixo, por email enviado. Esse custo seria calculado de
maneira a trazer pouco 6nus ao usuario legitimo, que envia poucas mensagens, e um
custo alto para um spammer, que envia milhoes de emails.

Além da utilizacao de dinheiro e depoésito direto, é também sugerida uma alterna-
tiva [44; 45]. O custo seria computacional, ou seja, ao invés de pagar financeiramente
por mensagem enviada, o computador do usuario resolveria uma tarefa, que iria reque-
rer um certo tempo de processamento. Assim, um usuario legitimo, enviando poucas
mensagens, nao teria qualquer problema em fornecer esse tempo de processamento
para o envio do email. Por outro lado, o spammer, ao enviar milhoes de emails, no
menor tempo possivel, teria praticamente todo o tempo de processamento da maquina
ocupado pela resolucao dessas tarefas.

Os trabalhos [29; 66| apresentam um arcabougo para inviabilizar economicamente
o envio de spams. Cada usuario de email determinaria seu custo de atencao: um valor
monetario que determinaria um montante que compensaria as perdas desse usuario ao
abrir um email que seja spam. Um usuario A deseja enviar um email para B. Se A
conhecer B (se A estiver na whitelist de B) entdo a mensagem é recebida diretamente.
Caso contrario, B envia para A um desafio, contendo o seu custo de atencao. A, entao,
pode ignorar esse desafio e nao ter sua mensagem entregue, ou A pode depositar um
titulo monetario com o valor de atencao de B, em nome de B e enviar novamente o
email. Assim, B receberia o email de A. Ao abri-lo, poderia decidir se o email é ou nao
spam. Se decidir que é spam, recebera o dinheiro correspondente ao titulo depositado
por A. Caso contrario, A recebera seu dinheiro de volta.

Schechter [61] aborda a questdo de risco de ataques remotos. Entretanto, sua
modelagem de lucro com um ataque, que leva em conta o risco de ser descoberto,
aperfeicoa as formulas economicas mais usuais para modelagem do spam, que nao
incluem esse custo devido ao risco.

Krishnamurthy [49] apresenta uma abordagem que utiliza selos, que sdo com-
prados, no envio de emails. O usuario A deseja enviar um email para B. A tem um
conjunto de selos ja previamente comprados de uma entidade unificada confiavel. A,
entao, anexa um selo em sua mensagem e envia a B. B avalia a mensagem. Se conside-
rar que é um spam, notifica isso. Caso contrario, A recebe seu selo de volta. Assim, se
A tiver muitas mensagens taxadas como spam, rapidamente ficara sem selos e precisara
comprar novos selos. Se nao for um spammer, nenhuma mensagem sera taxada como
spam e nunca precisard comprar novos selos. O artigo também sugere como implantar
a estratégia, fornecendo mecanismos para que emails possam ser enviados sem o selo,

seguindo o caminho usual atual.
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Yang [56] apresenta estimativas do custo de envio de spam. Esse trabalho inclui
a compra de listas de emails, bem como do aluguel de servidores para o envio nessa
estimativa. Além disso, apresenta também uma estimativa de qual a fracao, dentre
todas os emails enviados, precisam ser respondidos para que o spammer tenha lucro.
Por fim, afirma, de maneira pouco embasada, que o spam esti fadado a um fim breve
e que os spammers tém migrado para atividades mais lucrativas, como phishing .

A maior critica contra essas abordagens é a dificuldade de implantacao. Como
argumentado em [56; 45; 62|, para que o sistema se torne robusto, ele deve ser abran-
gente o suficiente para que um usuério possa optar por nao receber email da maneira
usual, sem arriscar perder emails importantes. Esses sistemas impoem modificacoes
drésticas na maneira como os emails sao enviados. Novas organizacoes seguras pre-
cisariam ser criadas, bem como o proprio protocolo SMTP precisaria ser modificado.
Isso é largamente apresentado como inviavel na préatica.

Um sistema chamado CentMail 7] encontra-se em fase de implantacao. O sistema
realizard o controle da emissao e pagamento de selos para o envio de mensagens. O
sistema funciona da mesma maneira que o proposto por Krishnamurthy [49], porém,
ao invés de o pagamento por selo ser realizado a empresa certificadora, ele seré feito
na forma de doacao a uma instuicao de caridade. Assim, espera-se incentivar a adocao
inicial, jA que o pagamento representa uma doacao e a divulgacao da entidade que

recebeu a doacao no email enviado.

2.3 Ferramentas de Marketing Eletrénico

Além dos diversos filtros anti-spam existentes nos diversos servidores de email, existem
também ferramentas comerciais que procuram atacar o problema do spam.

O GoodMail [14] é um sistema para facilitar o marketing direcionado. A empresa
aceita apenas cadastros de empresas que enviem emails para usuarios que se cadas-
traram ativamente para receberem o email. Além disso, a empresa anexa ao email
enviado por seu esquema uma opcao de reclamacgao contra o email quando o usuario
o considerar spam. Se uma empresa atingir uma taxa alta de reclamacoes, seus emails
nao poderao mais ser enviados pelo GoodMail. Em troca, o sistema oferece acordos
com diversas empresas de email, que colocam os emails enviados pelo GoodMail com
icones diferentes na caixa de email do usuario e as mensagens nao passam pelo filtro
anti-spam, garantindo entrega inclusive de emails compostos apenas por imagens. A
empresa afirma que a utilizagdo de seus servicos gera um aumento no lucro de 20 a

30% para as organizacoes participantes.
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O Boxbe [3| é um provedor de email que exige o pagamento para que uma mensa-
gem seja recebida, caso o remetente nao esteja na whitelist do destinatario. Parte desse
pagamento iria diretamente ao usuario. Além disso, existe um cadastro em que o usua-
rio informa suas preferéncias. O Boxbe também aceita acordos com spammers. Caso
desejem, podem ter acesso a informacoes andonimas das preferéncias de cada usuério e
determinar para quais deseja enviar sua propaganda, pagando também pelo envio.

Tem surgido o conceito de Admediary [38]. Admediary é uma empresa que se
responsabiliza em aproximar consumidores interessados e os vendedores capazes de
oferecer os produtos nos quais os consumidores se interessam. Assim, usuarios se
cadastram voluntariamente junto ao mediador e informam seus interesses. O mediador,
entao, é pago por anunciantes para entregar suas ofertas aos usuarios que possuem
interesse. Esse modelo de negocios foi implementado em [8; 10; 12; 15; 16]. Alguns
desses servicos oferecem pagamento ao usuario por receber emails. Obviamente, essa é
uma técnica questionavel, ja que, apesar de aumentar a base de usuérios cadastrados,
pode diminuir a habilidade de encontrar usuarios interessados, ou seja, pode dificultar

o targeting.

2.4 Caracterizacao do spam e modelagem através

de redes sociais

Existe uma diferenca grande entre o comportamento gerado por um endereco de email
utilizado por um spammer e o usado por um usuario legitimo. O endereco de email
utilizado por um usuério legitimo tem uma pessoa real por tras, com circulos de amizade
e padroes de comportamento humanos, enquanto o email de um spammer tem por tras
um script de envio de mensagens.

Buscando separar essas diferengas, Gomes [37], realizou uma andlise de diversas
métricas que diferenciam entre spam e email legitimo. Por exemplo, existe uma di-
ferenca no tamanho médio das mensagens enviadas, no nimero médio de emails no
campo to e cc. Os autores também analisam o periodo da semana e a hora do dia,
e descobre que os emails legitimos sao mais provaveis de serem enviados de segunda
a sexta e no horario comercial, enquanto o spam permanece praticamente constante
durante os diversos periodos. Além disso, existem claras relagoes sociais de amizade
nos emails legitimos. Exemplificando, se um usuario legitimo A envia uma mensagem
para B, e B ji enviou mensagem para C, existe uma probabilidade grande de que A
conheca e se comunique com C. O mesmo nao ocorre no caso de spam. Assim, se A é

um spammer e se comunica com B e C, a probabilidade de que B e C se comuniquem
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é baixa.

Calais [32] utiliza técnicas de mineracao de dados para separar mensagens spam
em campanhas. Apos essa separacao, avalia diversas informagcoes e compara as varias
campanhas obtidas.

Plice [55] analisa o problema do spam segundo a éptica de recursos comunitarios.
Assim, por exemplo, a rede é um recurso comunitario, que sofre abuso do spammer.
Além disso, a atencao do usuario também é considerada recurso comunitario, sendo a
atencao o tempo que é dedicado a leitura de emails. Dessa forma, os autores apresentam
que se um usuario recebe mais emails do que pode ler, esse recurso (atengao) foi
sobrecarregado. O texto analisa emails comerciais e conclui que nao ha crescimento
na taxa de envio de emails desse tipo, ou seja, afirma que o problema do spam nao
tem apresentado uma tendéncia de piorar. Por fim, conclui que os spams apresentam
sim caracteristicas temporais, assim, os spams também sao mais frequentes durante
os dias de semana que durante os fins de semana, o que o contrapoe diretamente a
conclusdo de Gomes [37]. Importante mencionar que ambos utilizam bases de dados de
universidades, sendo que [37] utilizou a base, com duragao de oito dias, de emails da
UFMG e [55] utilizou a base de emails da Alpha State University com duracao de 366
dias. Talvez essa diferenca possa ser explicada pelos tamanhos das bases investigadas.

Em [63], é apresentada uma ferramenta baseada em redes sociais que busca reduzir
o namero de falso positivos em filtros anti-spam. Para tal, utiliza um esquema de
certificagao. Um usudario A certifica um usuario B como nao spammer, primariamente
por conhecé-lo. Entdo, se B quiser enviar email para algum dos amigos de A (pessoas
que certificam que A nao seja spammer), ele podera fazé-lo, sem que seu email sequer
passe pelo filtro.

A grande questao que se coloca através dessas abordagens é a necessidade de se
ter um conhecimento grande da rede para se realizar boas inferéncias. Por exemplo,
um servidor apenas com conhecimento local, pode ter conhecimento de A e B em seu
servidor. Mas se A envia pela primeira vez um email para B e eles compartilham um
amigo em comum, C, em outro servidor, entao nao seria possivel inferir que ambos sao

legitimos e que a comunicagao pode ocorrer.

2.5 Investigacoes e Meios Legais

Outra linha de combate ao spam diz respeito & busca, investigacao e processo criminal.
Nessa linha, os atos dos spammers sao monitorados, de maneira a se identificar a origem

dos mesmos. Essa linha enfrenta grandes problemas. O primeiro é a dificuldade em
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se identificar o culpado ja que, obviamente, os spammers se esforcam em manter sua
identidade em segredo. Por exemplo, Alex Polyakov [2], responsavel por diversos crimes
virtuais, bem como pela disseminacao do spam “My Canadian Pharmacy”, é conhecido
apenas por seu pseudonimo. Apesar de sua acao constante, ainda nao existem dados
sobre sua real identidade. O segundo é o carater internacional das operacoes. Um
spam recebido em um pais pode ter sido proveniente de um segundo pais e enviado por
um cidadao de um terceiro pais. Isso torna nao s6 a descoberta dos responsaveis mais
complicada, como também impoe barreiras a punicao dos criminosos.

Apesar disso, avancos foram realizados. Muitas informagoes sobre spammers e
spams conhecidos estao disponiveis [26; 21; 1; 6]. Inclusive, ha organizagoes como
a spamhaus [25] que busca ativamente informagoes sobre spammers, na tentativa de,
posteriormente, identifica-los e processa-los. As investigacoes apresentam o modo como
as organizacoes de spammers operam, a ligacao entre spammers e organizacoes e os atos
criminosos realizados. Esses avancos culminaram em casos famosos, como a punicao de
spammers notorios como Leo Kuvayev e a organizagao por tras do SanCash [19; 22].
Também culminou na desativagao da McColo [50], servidor associado a gera¢ao de um
alto volume de spam.

Outro avanco importante nessa linha foi o ato americano CAN-SPAM [4]. Esse
ato estipula a definicao do que é ou nao spam, facilitando o julgamento e criminalizacao
do spam. O ato considera spam como sendo toda mensagem nao-solicitada que nao
contenha uma forma de o destinatario se descadastrar da lista de envio e nunca mais
receber mensagens do remetente. Esse ato recebe criticas por legalizar o envio de men-
sagens nao-solicitada permitindo que qualquer empresa possa enviar uma mensagem
para qualquer endereco eletronico. Basicamente, ao invés de o usuério demonstrar in-
teresse em receber uma mensagem, ele podera primeiro receber uma mensagem, perder
seu tempo com ela, para depois demonstrar desinteresse e nao mais receber mensagens

do remetente.

2.6 Modelagem de spam

A maior parte dos estudos relacionados a spam tem como objetivo detecta-lo e elimina-
lo. Poucos estudos e trabalhos foram realizados no sentido de se modelar o problema,
com o objetivo maior de se compreender a situacao e avaliar estratégias. Esses estudos
sao relevantes ja que as estratégias de deteccao e combate ao spam se baseiam em
informacao antiga. Por exemplo, um filtro é proposto com uma taxa de acerto em

relacao ao spam gerado. Nada se pode afirmar sobre a taxa de acerto desse mesmo
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filtro apo6s sua implantacao. Afinal, spammers modificarao seus spams com o objetivo
de enganar esse novo filtro. Portanto, compreender a situacao e o impacto de diversas
estratégias pode ser valioso na decisao de qual a melhor estratégia a se utilizar, quer
seja um filtro ou nao.

Os trabalhos [57; 58; 55] caminharam nesse sentido. Neles sdo propostos modelos
de simulacao para o spam. Sao modelados destinatarios e spammers. Os destinatarios
podem receber tanto spam quanto email legitimo e ird ler uma certa taxa de emails
por dia. Caso a taxa de chegada de emails seja muito alta, ele sofrerd de sobrecarga
de informacao e deletara, sem qualquer consideracao, uma certa quantidade de emails
recebidos. Os modelos também apresentam o conceito de falso-negativo, nao como a
taxa de spam que o filtro permite passar, mas como a taxa de emails intteis que o filtro
entrega. Outra caracteristica é que a medida que os spammers aumentam seu lucro,
o nimero de spams gerados também aumenta na modelagem. Além disso, os desti-
natarios tém uma probabilidade de compra, caso leiam um spam. Essa probabilidade
é independente e fixa para cada spam recebido. Por fim, o modelo trata o problema
através de valores médios e formulas fechadas.

Esta dissertacao se baseia nesses trabalhos mas, ao invés de seguir um modelo
de valores médios, cada spammer e cada destinatario é modelado. Assim, é possivel
modelar melhor o processo de compra do usuério e incluir efeitos como aprendizagem,
confianca e fraude. Também, a taxa de falsos-negativos é modelada como sendo a pro-
babilidade de uma mensagem spam ser entregue, nao importando se ela seré relevante
ou nao. Afinal, os filtros, na grande maioria das vezes, nao fazem essa distinc¢ao, distin-
guindo tao somente entre spam e nao-spam. Outra diferenca importante é em relacao
a probabilidade de compra. Nos modelos mencionados, para cada mensagem recebida,
uma certa fracao delas resultard em vendas. Em nosso modelo, esse valor nao é fixo.
Dessa maneira, podemos modelar concorréncia, confianca e o recebimento de multiplos
spams para o mesmo produto e fornecedor, que afetam essa fracao. Portanto, ao invés
de modelar as vendas como uma fracao das mensagens, preferimos modelar o interesse
do usuario como uma probabilidade. Dai, cada usuario tem uma probabilidade de se
interessar por um produto; se ele ird comprar ou nao é uma decisao em que outros

fatores, que podem variar ao longo do tempo, interferem.

2.7 Modelagem Baseada em Agentes

Modelagem baseada em agentes tem se tornado popular em modelagens econémicas.

Agentes sao as entidades que possuem comportamentos e que participam do modelo.
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A grande vantagem dessa abordagem é que, ao invés de se modelar o sistema como
um todo, é possivel atribuir comportamentos relativamente simples para os agentes e a
interacao entre agentes da origem a fendmenos mais complexos e dificeis de se modelar.

Ao se realizar uma modelagem por agentes, a primeira entidade a ser criada é o
agente. Diversos tipos de agentes podem coexistir. Cada classe de agente apresenta seus
proprios comportamentos, que, inclusive, podem ser respostas a fendémenos externos ou
acoes de outros agentes. A forma como os agentes se relacionam também é modelada.
Assim, é possivel a modelagem de aprendizado dos agentes e outros comportamentos,
cuja modelagem analitica seria extremamente complicada.

Hé4 dois estudos muito importantes em relagao a modelagem baseada em agentes.
O primeiro [65] apresenta uma revisdo acerca dos modelos e problemas abordados em
economia, utilizando essa técnica. O segundo [52] apresenta um modelo para spam.
Porém, esse trabalho foca nas relacoes sociais e de amizade entre os diversos usuérios
de email. Assim, o estudo parte da base de dados dos emails dos funcionarios da Enron
e, a partir dai, modela, usando agentes, a maneira como as relagoes entre os diversos

usuarios sao estabelecidas. O relacionamento é definido como o envio de email.






Capitulo 3

Modelo e Simulador

3.1

Modelo

3.1.1 Visao Geral

Em linhas gerais, o modelo pode ser descrito da seguinte maneira. Os passos a seguir

mostram a ordem das acoes modeladas.

1.

2.

Os spammers enviam mensagens spam para todos os usuarios do sistema.

Essas mensagens chegam ao servidor do destinatario. Elas podem ser bloqueadas
automaticamente pelo Mail Transfer Agent (MTA)'. No mundo real, esse bloqueio
ocorre devido a erros na mensagem, blacklists e outros indicadores fortes que
indicam que uma mensagem é spam. No modelo, a situagao é modelada como
uma probabilidade de a mensagem spam ser sumariamente recusada pelo MTA.
Spams rejeitados pelo MTA sequer serao considerados pelo filtro e nunca serao

entregues sequer a caixa de spam.

Mensagens nao rejeitadas pelo MTA sao encaminhadas ao filtro. Seguindo uma
probabilidade de falsos-negativos, o filtro pode entregar mensagens spam a caixa

de entrada do usuario. As outras mensagens sao encaminhadas a caixa de spam.

. O usuério, entao, ird acessar sua caixa de email. Ele pode possuir interesse no

produto comercializado via spam. Esse interesse é determinado por uma dis-
tribuicao de probabilidade, sendo que, cada usuario possui chances de, a cada

leitura, ter interesse ou nao no produto.

!Mail Transfer Agent é um processo ou aplicacdo que transfere uma mensagem recebida de um
computador para outro.

21
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5. Caso o usuério nao tenha interesse, todas as mensagens sao apagadas.

6. Caso o usuério possua interesse, ele ird acessar sua caixa de entrada para escolher
os fornecedores. Dessa caixa, ele seleciona, aleatoriamente, quais spams iré ler,

até um limite determinado.

7. Se nao houver spams suficientes para completar o limite, o usuéario poderéa aces-
sar sua caixa de spam para completar o limite. Ele somente ird acessa-la em

experimentos especificos, como sera detalhado na secao de resultados.

8. De posse dos spams que serao lidos, e de informacoes sobre o preco de um forne-
cedor externo (nao-spammer) ele decidira de quem comprar a mercadoria. Caso

compre do fornecedor externo, nenhum spammer sera pago.

9. Se a compra for realizada de um spammer o usuario realiza o pagamento e espera
pela mercadoria, que poderé ser entregue corretamente ou nao. Sempre que um
produto é entregue incorretamente ha uma probabilidade de o usuério perceber
que foi enganado e de aprender e influenciar outros com seu aprendizado. O
processo de compra sera explicado em 3.1.2. A maneira como o usuério escolhe o
fornecedor sera explicada em 3.1.2.2. A forma como o usuario aprende e influencia

outros serd descrita em 3.1.2.3.

3.1.2 Processo de compra do usuario
3.1.2.1 Etapas do processo de compra

O artigo [60| descreve as etapas de um consumidor no seu processo de compra. A
primeira etapa ¢ a de deteccao de necessidade, na qual o consumidor percebe suas
necessidades. Em seguida, na préxima etapa, o potencial consumidor descobre qual
o produto que atenderia a essa necessidade. Apos isso, precisa pesquisar e decidir de
qual fornecedor ird comprar o produto escolhido. Por fim, faz um balanco em relacao
a sua compra e a avalia como bem-sucedida ou nao.

O modelo desta dissertacao considera as duas primeiras etapas como uma proba-
bilidade. Cada usuério possui uma probabilidade de diagnosticar uma dada necessidade
e de apontar o produto vendido via spam como sendo adequado a atender seus objeti-
vos. Importante ressaltar que ha apenas um tipo de produto e que todos os spammers
do modelo vendem exatamente o mesmo produto.

A etapa seguinte é a de escolha do fornecedor. Para tal, o usuario possui informa-

¢ao sobre o preco do produto em uma empresa confiavel que nao realiza spam. Assim,
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ele pode julgar que ¢ melhor comprar nesta empresa, nao gerando qualquer receita a
qualquer spammer.

No processo de decisao, o usuério calcula a utilidade (como descrita na secao
3.1.2.2), calculada para cada spam lido e para o fornecedor nao-spammer. Para escolher
os spams lidos, o usuario acessa a sua caixa de entrada e seleciona, aleatoriamente, um
numero definido de spams. Entao, calcula a utilidade para cada um dos fornecedores
presentes nessa amostra de spams. Caso nao haja na caixa de entrada mensagens
suficientes para atingir o nimero de spams lidos, o usuério pode recorrer a sua caixa de
spam, ou simplesmente ignorar esse limite e ler todas as mensagens da caixa de entrada.
A decisao de recorrer ou nao a caixa de spam depende de uma variavel no modelo (o
impacto da leitura ou ndo da caixa de spam sera avaliada na parte experimental).

Por fim, o usuério adquire o produto do fornecedor de maior utilidade e, apos
isso, realiza o balanco acerca da transacao realizada. Caso compre do fornecedor nao-
spammer, nenhum processo é realizado, ja que esse fornecedor é considerado sempre
honesto e a transacao sempre bem-sucedida. Caso compre de um spammer, a transagao
pode ser mal-sucedida, interferindo na confianca do usuério (vide se¢ao 3.1.2.3). Vale
antecipar a informacao de que o usuario se vale de seus conhecimentos anteriores e da

confianca no calculo da utilidade, e, consequentemente, na escolha do fornecedor.

3.1.2.2 Calculo da Utilidade

A fungao de utilidade foi baseada em [34]. A diferenga é o acréscimo do fator d x
#spams que representa o quanto o usuario pondera negativamente um fornecedor a
medida que recebe mais spams em sua caixa de entrada. spams na caixa de spam
nao sao computados. Basicamente, esse fator considera a sobrecarga de informacgao do
usuario, ja que, quanto maior o nimero de spams, menor sera a atencao que o USUario
ird destinar aos mesmos, aumentando a probabilidade de descarta-los sem qualquer
investigacao. Além disso, usuarios geralmente nao gostam de receber spam, portanto,
quanto maior o nimero de spams mais o usuario ira desejar punir todos os spammers,
e, analogamente, recompensar um nao-spammer (no caso deste modelo existe um nao-
spammer).

A fungdo é dada a seguir, para cada fornecedor i (spammers cuja mensagem foi

lida e para o nao-spammer):
U; = ax Confianca; +bx In(Preco;) +cx Con fianca; X In(Preco;) +d X #spams

A féormula é composta por parcelas que contribuem para a formacao da utilidade.
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a X Con fianca; representa a influéncia da confianca no dado fornecedor, cuja utilidade
estd sendo calculada. A confianca varia de 0 a 1, sendo que 1 significa completa
confianca e 0 representa desconfianca total.

b x In(Preco;) representa a importancia do pre¢o para o comprador. Em suma,
representa o quanto diminuir o preco é atrativo ao usuario. O logaritmo é utilizado
por questoes de escala em relacao ao preco do produto.

¢ x Confianca; x In(Preco;) representa a sensibilidade do usuéario em relacao a
variacoes no preco. A idéia é o quanto o usuério estaria disposto a pagar, a mais,
por uma marca ou fornecedor conhecido e considerado confidvel em detrimento de
outro fornecedor, de menor preco e menos conhecido. Como pode ser percebido, essa
parcela difere da ponderacao simples da confianca, afinal, também considera o preco
do produto, sinalizando a porcentagem a mais, no preco, que o usuario esta disposto a
pagar em um produto de fornecedor confidvel e conhecido.

Por fim, como foi antecipado, d x #spams representa o quanto a utilidade de um
spammer decresce a medida que o usuario é sobrecarregado com spams em sua caixa
de entrada.

Os parametros a,b,c,d sao os pesos para cada parcela que forma a utilidade. Dado
que o objetivo nao é conseguir valores absolutos de utilidade, e sim relativos, ja que o
ponto é escolher o fornecedor de maior utilidade, os parametros a,b,c,d foram escolhidos
arbitrariamente. Durante a fase experimental, a alteracao destes parametros, ou seja,

a maneira como cada parcela da formula é ponderada, serd avaliada.

3.1.2.3 Calculo da confianca

O calculo de confianca precisa ser feito em dois momentos distintos. O primeiro ocorre
quando o usuéario ja realizou pelo menos uma compra com o dado spammer. O outro
momento ocorre quando o usudario precisa inferir o quanto confia no spammer no mo-
mento da primeira interagao. No caso do vendedor nao-spammer, a confianca é sempre
1 (o que significa confian¢ca méaxima).

Quando o usuario ja realizou alguma transacao com um dado spammer, a

confianca do usuério nesse spammer é dada pela equacao:

Confianca; = Confianca; anterior  + (1 — Confianca; anterior) %
1—(—r-—t
#transacoes;+1

A formula é baseada na tese de doutorado de Klos [48]. A diferenca é que a

formula proposta na tese aborda um problema em que somente havera uma segunda
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transagao caso a primeira tenha sido bem sucedida. Entao, a formula proposta somente
inicia o célculo da confianca a partir da segunda interacao. No nosso caso, logo apos
a primeira transacao, a confianca ja precisa ser calculada, afinal, esse valor ird ser
decisivo para o usuario escolher se havera outra transacao com o mesmo anunciante.

Explicando a formula. #transacoes; representa o nimero de transacoes, conse-
cutivas, consideradas pelo usuario como bem-sucedidas com o vendedor 7. Portanto,
se o usudario considerar uma transacao como mal-sucedida, o #transacoes; retorna a
zero. Confianca; gnterior Tepresenta a confianca do usuério no spammer antes de ini-
ciar a sequéncia de transacoes bem-sucedidas. Assim, caso somente tenham ocorrido
transagoes bem-sucedidas, esse valor é igual a confianca do usuario antes de qualquer
contato. Caso a confianca tenha sido quebrada, esse valor corresponde a confianca apos
a traicao.

Porém, a féormula acima apenas atua enquanto o usuério realiza compras que
considera bem-sucedidas com o spammer. Quando o usuario é traido, um fator é
multiplicado & confianca atual e o valor de #transacoes; retorna a zero. Assim, a
nova confianca ¢ uma fracao da confianca original antes da traicao. Vale mencionar
que essa nova confianca, apos a aplicagao do fator, serd a nova Con fianca; anteriors
usada nas equacgoes caso o usuario decida se relacionar novamente com o spammer.

Assim, em caso de quebra a confianca:
Confianca; = Confianca; gnterior = Confianca; * fator

Caso nao tenha havido qualquer contato, o usuario precisa decidir o seu grau de
confianca no spammer. Para tal, o usuario utiliza o conhecimento adquirido por ele
nas compras anteriores de outros spammers. Além disso, o usuario também se vale de
dados sobre o niimero de compras bem-sucedidas e mal-sucedidas de todos os outros
usuarios em relacao a esse spammer. A utilizacao de informacoes obtidas por outros
usuarios equivale a pesquisar sobre o dado spammer, j4 que o usuario nao o conhece.

A formula gerada para tal é a seguinte:

Confianca; = 1 4+ g x (Comprassucesso — Comprasgracasso) + h %

(CompTaSExti,Sucesso - Comp'ra'SExti,Fracasso>

Na formula anterior, o valor da confianca inicial é igual a 1, ou seja, o usuério
confia cegamente no fornecedor. g e h correspondem a pesos dados a importancia de
cada uma das fontes de informacao. g é o peso para o comportamento observado pelo

usuario e h é o peso para informagoes obtidas de opinides dos outros usuarios. O pri-



26 CAPITULO 3. MODELO E SIMULADOR

meiro paréntesis representa o ganho do usudario em relagao as compras de spammers.
Caso o ganho seja positivo, ou seja, ele acredita ter obtido maior nimero de transa-
coes bem-sucedidas que mal-sucedidas, a confianca aumentara. O segundo paréntesis
corresponde & opiniao que a comunidade tem do dado spammer. Basicamente, todas
as compras feitas desse spammer sao contabilizadas e o ganho é calculado. Impor-
tante frisar que é o usuario que comprou que avalia a compra como bem-sucedida ou
nao, portanto, a probabilidade de detectar uma fraude é crucial na confiabilidade da
formula. A probabilidade de detectar uma fraude serd explicada em 3.1.3.

A equacao acima utiliza valores absolutos em relagao ao nimero de compras bem-
sucedidas ou nao. Assim, o valor da equacao pode ser maior que 1 ou menor que 0.
Nos casos em que é maior que 1 o valor é transformado em 1; nos casos menor que 0

os valores sao considerados iguais a 0.

3.1.3 Comportamento Fraudulento

O modelo prevé a possibilidade de avaliar a fraude por parte de spammers. O produto
ofertado pode nao ser entregue ap6s o pagamento, ou, quem sabe, pode ser entregue
um produto que nao atenda as especificacoes originais. Por exemplo, em casos de
medicamentos, ao invés da dosagem correta, pode ser entregue um placebo.

Para modelar esse comportamento, foi adicionada a probabilidade de um spam-
mer nao entregar o produto adequado. Quando o produto correto nao é entregue, o
spammer, no modelo, nao possui qualquer gasto com o mesmo. Assim, nesse caso, toda
a receita corresponde a lucro. Como a fraude é modelada como uma probabilidade,
o mesmo spammer pode, aleatoriamente, em alguns casos entregar o produto correto,
e, em outros, nao fazé-lo. Essa decisao de modelar como uma probabilidade se baseia
no artigo [43]. Nele, o autor fez quatro encomendas de Viagra ao conhecido spam da
Canadian Pharmacy [6]. Para todas as encomendas, o autor recebeu itens correspon-
dentes. E, em apenas uma das entregas, o produto nao continha o principio ativo
correto do medicamento. Portanto, um mesmo spammer, ou uma mesma organiza¢ao
de spammers, pode, em alguns momentos entregar o produto correto, e, em outros
casos, nao.

Outra questao fundamental no modelo é o comprador perceber que foi enganado.
Em alguns casos, essa percepgao é Obvia. Por exemplo, em uma compra de celular,
o comprador pode saber, facilmente, se o celular entregue possui algum defeito e se o
produto combinado foi realmente entregue. Porém, a fraude em alguns produtos é mais
dificil de ser detectada. Um caso classico é a venda de medicamentos. O comprador

dificilmente pedira a um laboratorio para analisar se um medicamento entregue possui
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o principio ativo correto. Além disso, o tempo entre a compra e a deteccao da fraude
pode ser grande, ainda mais em casos de medicamentos de uso continuo. Inclusive,
o médico responsavel pode recomendar novo coquetel de medicamentos ao invés de
perceber que os medicamentos receitados continuariam a surtir efeito se nao fossem
falsificados. Adicionalmente a isso, temos o classico efeito placebo, em que um me-
dicamento sem qualquer efeito quimico pode contribuir para uma melhora no quadro
clinico do paciente.

Para abordar essa questao, foi adicionada a probabilidade de um comprador per-
ceber a fraude. Caso ele nao perceba, considerard a transacao como bem-sucedida.
Assim, votara incorretamente e atribuird uma confianca superior a justa a esse spam-
mer. Portanto, acabara por interferir no processo de formacao da confianca de outros
usuarios, bem como no seu proprio processo de formacao de confianca. Veja secao

3.1.2.3 para um detalhamento do processo de formagao de confianca.

3.1.4 Filtragem de spam

Inicialmente, importante frisar que o usuério ja conhece os fornecedores nao-spammers
por algum outro meio, por exemplo, é a farmécia ao lado de sua casa. Portanto, no
modelo e simulador nao ha qualquer email proveniente do fornecedor nao spammer.

A filtragem de spam do modelo segue duas etapas basicas. Na primeira, uma
fragdo das mensagens é rejeitada pelo MTA (Mail Transfer Agent). Todos os spammers
tém a mesma fracao de mensagens rejeitadas.

Em seguida, as mensagens aceitas serao entregues ao filtro propriamente dito.
O filtro ¢ modelado como uma probabilidade. Essa probabilidade corresponde a taxa
de falsos-negativo, ou seja, corresponde a probabilidade de uma mensagem spam ser
entregue a caixa de entrada. O modelo nao inclui mensagens legitimas, portanto, a
taxa de falsos-positivo nao foi modelada. Assim, cada mensagem spam entregue ao
MTA tem a dada probabilidade de ser entregue a caixa de entrada. As mensagens nao

entregues pelo filtro, serao direcionadas automaticamente para a caixa de spam.

3.2 Premissas e Simplificacoes

A principal premissa do modelo e simulador é a de que o mercado formado por spam-
mers e compradores segue regras basicas e comuns a outros mercados. Por exemplo,
0 usuario segue as mesmas etapas do processo de compra, se vale do célculo e otimi-
zacao da utilidade na escolha do fornecedor e usa memoria e confianca para ajudar na

ponderacao da utilidade.
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As principais simplificagoes serao descritas abaixo:
Simulacao de apenas um produto, vendido por todos os spammers.
Cada spammer tem a mesma probabilidade de ser fraudulento.

Nao é considerado qualquer impacto do spam filtrado na utilidade calculada pelo

usuario.
A taxa de spams enviados por usuario é fixa e constante.

O modelo contempla iteracoes com periodos de um més. Ou seja, a cada més,
o usuario tem uma probabilidade de ter interesse nesse més. Nao importa em
qual dia ou hora. Se tiver, pode ler qualquer mensagem enviada no periodo, sem
qualquer ordem especifica. A caixa de spam permanece constante por um meés,

nao tendo informacgao sobre o dia de chegada do email.

Parametros das equagoes nao variam por agente, exceto quando se tratarem de

memoria e aprendizado.

No sistema modelado nao ha diferenciacao entre o spammer e quem disponibiliza

o produto (sponsor). Sao encarados como um agente tinico.
Cada endereco de email corresponde a um usuério.

O modelo foi construido para modelar comportamentos. Como nao ha estudos
completos acerca do comportamento de usuérios e spammers, muitos valores para
os fatores do modelo precisaram ser escolhidos de maneira arbitraria. Uma des-

cricao dos parametros e valores encontra-se em 4.1.

3.3 Simulador

3.3.1 Ambiente de implementacao utilizado

A simulagao implementada foi baseada em agentes. Para a implementacao da simula-

¢ao, o ambiente Repast [20] foi utilizado. O ambiente fornece suporte a linguagem Java

[18]. Ainda, prové integragao simples com a IDE Eclipse [13], facilitando o processo de

configuracao e codificagao do simulador. Também disponibiliza tutoriais para o apren-

dizado sobre o ambiente, recursos, bibliotecas, fun¢oes disponiveis e sobre simulacao

baseada em agentes.
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Dois trabalhos [59; 36| avaliaram diversos ambientes para simulagao baseadas em
agentes. Ambos concluiram que o Repast é um ambiente adequado para simulagao
de modelos de ciéncias sociais. Como modelamos o comportamento do mercado e das
relacoes de compra e venda, justamente um ambiente voltado para ciéncias sociais é o
mais adequado. Ainda, avaliaram que o Repast possui um 6timo desempenho e 6timos
materiais de estudo, que ajudam no processo de aprendizagem e de construcao dos
modelos.

O ambiente trabalha com o conceito de proto-agentes, comportamentos, contexto
e projecoes. Os proto-agentes sao os agentes do sistema, ou seja, sao todos os seres
modelados. Obviamente, podem ser criadas diversas classes de agentes que interajam
entre si, bem como diversas instancias de cada uma das classes de agentes.

O sistema implementa um clock. Esse clock é disparado sempre que todas as
acoes designadas a ocorrer na execucao anterior terminam. A cada vez que o clock é
disparado temos uma execucao. Assim, o clock permite executar acoes sincronas, que
ocorrem com uma certa periodicidade. Essa periodicidade pode ser diferente de um.
Logo, é possivel agendar a¢oes que ocorrem a cada x execugoes (ou x eventos do clock).

Os comportamentos sao as possiveis acoes dos agentes. Cada classe de agentes
implementa seu proprio conjunto de comportamentos. Esses comportamentos podem
ser acionados por alteracoes no meio, como por exemplo alteragoes em variaveis do
ambiente, acoes de outros agentes, ou temporalmente com a utilizacao do clock. Assim,
por exemplo, a acao de um agente pode acionar um comportamento de outro agente,
que representa a reacao deste.

Contextos sao os elementos do simulador que armazenam conjuntos de agentes.
Esses agentes podem ser da mesma classe ou nao. Podemos imaginar contextos como
paises, por exemplo. O Brasil, que seria um contexto, armazena os agentes brasileiros.
O Ira, outro contexto, armazenaria outra classe de agentes, os iranianos. Obviamente,
podem existir iranianos vivendo no Brasil e brasileiros vivendo no Ira, portanto, ha
agentes brasileiros no Ira e agentes iranianos no Brasil.

As projecoes modelam o relacionamento entre os agentes e sua disposi¢ao fisica
no universo. Por exemplo, é possivel modelar relacoes de amizade utilizando grafos ou

relacoes de vizinhanca utilizando uma distribuicao em grade.

3.3.2 Descricdo da simulacio

O simulador implementado utilizou o ambiente Repast [20]. Na se¢do 3.3.1 ha uma
descricao desse ambiente. O simulador foi programado em turnos. A cada turno, que

corresponde a 2 ciclos do clock, duas etapas sao realizadas. Essas etapas sao realizadas



30 CAPITULO 3. MODELO E SIMULADOR

seqiiencialmente e em ciclos diferentes. A necessidade de ciclos diferentes se deve a
necessidade de sincronizacao, afinal, a primeira etapa, obrigatoriamente, deve ocorrer
antes da segunda.

A primeira etapa é o envio de spams. Essa etapa precede todas as outras. Nela,
cada spammer envia um numero definido de spams por usuario. O célculo desse niimero
serd explicado na secao 4.1. Toda mensagem enviada é filtrada, para que se decida caso
ela serd entregue a caixa de entrada, a caixa de spam, ou serd completamente eliminada.
Para maiores detalhes sobre o processo de filtragem, vide 3.1.4. Vale lembrar que a
decisao de quais mensagens serao entregues a caixa de spam e quais serao entregues a
caixa de entrada é nao-deterministica e depende de uma probabilidade.

A segunda etapa é a de compra. Para maiores detalhes, vide secao 3.1.2. Os
usuarios que terao interesse no produto sao definidos. A definicao de quais usuérios
terao interesse é nao-deterministica e todos os usuarios possuem a mesma probabilidade
de terem interesse. Assim, nao ha classes de usuérios com maior interesse que outros.
Além disso, o interesse é um processo independente, logo, o interesse ou nao no produto
em um dado instante nao interfere em outro instante. Em seguida, para os usuérios
interessados, spams, aleatoriamente escolhidos, sao investigados e, finalmente, decide-
se qual sera o fornecedor. Apoés a venda, se o produto for comprado de um spammer,
esse spammer receberd dinheiro para o seu fundo de recursos. Em seguida, o spammer
decide se entregara o produto ou nao. E, finalmente, a confianca é recalculada.

Importante mencionar que, por questoes de simplificacao na execucao dos ex-
perimentos, bem como no calculo de alguns parametros retirados de dados reais, um
turno foi modelado como sendo um més. Assim, as probabilidades sao adaptadas a
esse periodo. Por exemplo, um usuario tem a probabilidade definida, de, em algum
momento do més, ter interesse em comprar o produto.

Uma limitacao dessa abordagem discreta é que somente spams de um meés sao
considerados. Um usuério, ao decidir comprar um produto, somente utilizar& infor-
macoes do més corrente. Assim, nao ha distingao alguma se o usudario descobriu seu
interesse no inicio, meio ou final do més. Obviamente, essa simplificagao permitiu que
nao fosse necessario armazenar e controlar spams com a granularidade diaria, permi-
tindo, ainda, que nao houvesse qualquer preocupacao com a duracao do processo de
busca de fornecedor nem em relacao a quais e de quais dias os spams seriam lidos,

permitindo uma amostragem estocéstica.
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3.3.3 Meétric