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Resumo
Spam é um problema re
orrente que gera perdas �nan
eiras grandes para toda a so-
iedade. Porém, o spam é baseado em uma relação de 
onsumo. A existên
ia, oupossibilidade de existên
ia, de uma demanda gera uma oferta via spam.Portanto, entender esse mer
ado gerado entre spammers e 
onsumidores é fun-damental. A�nal, através dessa 
ompreensão é possível entender o efeito de diversosfatores fundamentais, o resultado e de�
iên
ias de té
ni
as anti-spam já estabele
idase propor alternativas.Este trabalho realiza uma modelagem, baseada em agentes e em 
on
eitos e mo-delos e
on�mi
os , do mer
ado por trás do spam. Além disso, as análises realizadasforne
em 
ontribuições na 
ompreensão do spam e de seu mer
ado e na inferên
ia das
onseqüên
ias, nesse mer
ado, de estratégias anti-spam 
omuns. Como objetivo �nal,sugestões sobre melhorias e novas estratégias são propostas.Palavras-
have: Spam, Modelagem e
on�mi
a, Simulação baseada em agentes.
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Abstra
t
Spam is an important problem that in
urs in huge �nan
ial losses. However, spamis based on 
onsumption. The existen
e, or the possibility of existen
e, of a demandgenerates a supply o�ered through spam.Therefore, understanding this market generated by spammers and potential 
on-sumers is imperative. This is due to the fa
t that understanding this market 
an bringvaluable information about the e�e
ts of fundamental fa
tors, the 
onsequen
es andde�
ien
ies of the available anti-spam te
hniques, and to propose alternatives.This work 
reates a model, based on agents and in e
onomi
s 
on
epts and mo-dels, of the market behind spam. Moreover, the analysis done 
ontributes to unders-tanding spam and its market, to inferring the 
onsequen
es, in this market, of theusual anti-spam te
hniques. As a �nal goal, suggestions about improvements and newstrategies are proposed.Keywords: Spam, E
onomi
 Models, Agent-based simulation.
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Capítulo 1Introdução
1.1 MotivaçãoSpam é um problema re
orrente no mundo da Internet. Apesar de atualmente existirem�ltros poderosos 
apazes de impedir que a grande maioria dessas mensagens al
an
e a
aixa de entrada do usuário, ainda assim esse é um problema relevante. Atualmente,estima-se que 80% [51℄ dos emails gerados sejam spam. Há estatísti
as mais atuaisque a�rmam que esse volume atingiu a 
asa dos 90% [35℄. Esse volume extra gera des-perdí
ios, a�nal, banda e re
ursos 
omputa
ionais pre
isam ser alo
ados para trataressas mensagens. Além disso, o mesmo estudo ([51℄ ) analisa o spam sob a perspe
-tiva de energia 
onsumida e 
on
lui que a energia gasta anualmente devido ao spampoderia abaste
er 2,4 milhões de 
asas ameri
anas. Ademais, 
ada mensagem spam
orresponde à emissão de 0,3 g de CO2, o que, somando-se todo o volume de spammundial, equivaleria a dar 1,6 milhão de voltas, usando um automóvel, ao redor daTerra. Re
onhe
endo esse problema, há diversas estratégias de 
ombate ao spam.De longe a mais popular é a utilização de �ltros. Atualmente, é impensável queum provedor de email não ofereça um �ltro anti-spam. O objetivo do �ltro é impedirque spam al
an
e a 
aixa de entrada dos usuários. Assim, o prin
ípio bási
o é obter as
ara
terísti
as dos spams que os diferem de mensagens regulares e utilizar essas 
ara
-terísti
as na distinção do que é ou não spam. Obviamente ele pode, inadvertidamente,ex
luir mensagens legítimas que se pareçam 
om spam, bem 
omo entregar spams que separeçam 
om mensagens legítimas. Entretanto, 
onsidera-se que atualmente os �ltrossão 
apazes de realizar um bom trabalho.Infelizmente, os �ltros não têm se mostrado 
apazes de reduzir o volume de spamgerado. Algumas análises 
onsideram que, in
lusive, a existên
ia de �ltros agravouesse volume. A justi�
ativa é que spammers, ao per
eberem que suas mensagens não1



2 Capítulo 1. Introdução
hegavam à 
aixa de entrada, aumentaram o volume enviado. Com a utilização debotnets 1, esse volume p�de ser in
rementado enormemente a baixos 
ustos.Em uma tentativa de resolver também o problema do volume ex
essivo de spam,estratégias e
on�mi
as foram propostas [45; 44; 62; 29; 66; 49℄. A idéia 
entral quepermeia as abordagens e
on�mi
as é aumentar o 
usto de envio de spam. Porém, 
omoa priori é impossível sobretaxar apenas spammers, esse aumento no 
usto é apli
adoa todas as mensagens geradas. Claramente o impa
to em se aumentar o 
usto deenvio é proibitivamente maior para spammers que para usuários legítimos, já que osúltimos geram um volume in�nitamente menor de emails. Ainda, há variações dessaabordagem que in
luem uma em que o pagamento é a realização de 
ál
ulos pelo
omputador do remetente [45℄ e outra em que o pagamento é 
obrado somente se odestinatário 
onsiderar a mensagem 
omo sendo spam [29℄.Finalmente, outra abordagem é o rastreamento e pro
esso de spammers. Nessalinha, entidades se esforçam em entender a atividade de spammers, bem 
omo emobter dados que possam, no futuro, identi�
á-los e a
usá-los 
riminalmente. Porém,a atividade de envio de spam é uma atividade interna
ional por natureza, a�nal umspammer de um país pode enviar mensagens a partir de um segundo país 
om o objetivode atingir pessoas de um ter
eiro. Portanto, des
obrir a fonte do spam, bem 
omopro
essar os 
ulpados, é um desa�o. Vale men
ionar que investiga-se que, atualmente,a maior parte dos spams de farmá
ias 
anadenses sejam originários de spammers daRússia e U
rânia [21; 54℄.Grande parte da di�
uldade em se 
ombater spam vem da própria di�
uldade emse de�nir o que é spam. Geralmente, spam é de�nido 
omo mensagem não-soli
itada.Porém, esse 
on
eito não pode ser apli
ado na práti
a, a�nal, provavelmente todoprimeiro 
ontato via email seria 
onsiderado spam. Outra de�nição é a de mensagensindesejadas. Mas esse 
on
eito, apesar de ser o mais popular de spam, é abstrato demaise extremamente dependente do destinatário para forne
er uma de�nição pre
isa. Emuma tentativa de resolver esse impasse, existe o ato ameri
ano CAN-SPAM [4℄. Nele,spam é de�nido 
omo toda mensagem não-soli
itada, enviada em massa, sem que hajauma maneira explí
ita de ex
luir o destinatário da lista de remetentes (opt-out). Essade�nição, apesar de ser pre
isa e de permitir a punição de 
riminosos, não é apre
iadapor diversos usuários. A prin
ipal justi�
ativa é a de que a lei permite que todasas empresas enviem uma mensagem, para todos os usuários de email do mundo, semque a mesma seja 
onsiderada spam. Neste trabalho adotaremos a de�nição de spam1Botnets são 
onjuntos de máquinas de usuários legítimos infe
tadas. Essas máquinas são 
ontro-ladas remotamente por pessoas mal-inte
ionadas que 
ausaram a infe
ção. Geralmente são utilizadasem ataques ou no envio de spam.



1.2. Objetivos 3apresentada pelo CAN-SPAM.Um fato importante sobre spam, 
omo de�nido pelo ato CAN-SPAM e usado aolongo desta dissertação, é que ele depende de um mer
ado. Por mais que a maior partedos destinatários 
onsidere spam inútil e se pergunte se há alguém que 
ompre, somentehá spam porque alguém 
ompra ou porque alguém a
redita que há quem 
omprariao que é anun
iado. Portanto, se há demanda ou expe
tativa de demanda, há pessoasdispostas a suprir essa demanda. Dessa forma, spam nada mais é que uma ferramentabarata pela qual pessoas 
apazes de prover uma oferta de um produto tentam al
ançara demanda. Obviamente, 
omo a
har essa demanda é 
ompli
ado, spam é enviado auma quantidade muito grande de pessoas desinteressadas.Assim sendo, uma abordagem para o problema é estudar esse mer
ado. A�nal,sem ele não haveria spam. Compreendê-lo pode ser fundamental para o entendimentodos fatores que in�uen
iam esse mer
ado. Por exemplo, aumentar o 
usto do spamenviado é uma solução que trás alto ganho, 
omo sugerem as estratégias e
on�mi
as?Ou a melhor abordagem é investir 
onstantemente em aperfeiçoar o �ltro? Como afraude, ou seja, a probabilidade de um spammer não entregar 
orretamente o produto
omprado, interfere nesse sistema? A partir desse entendimento, pode-se avaliar oreal impa
to de estratégias anti-spam, onde elas falham, onde a
ertam e 
omo a suaexistên
ia in�uen
ia o mer
ado. Ainda, pode-se, através desse entendimento, sugerirnovas abordagens ou estratégias 
omplementares, de maneira a 
riar um 
enário maisfavorável que desestimule a geração de spam.
1.2 ObjetivosO objetivo desta dissertação é forne
er subsídios para a 
riação de novas té
ni
as anti-spam e aperfeiçoamento das já existentes. Outro objetivo é o estudo de fen�menos e
enários que podem fa
ilitar o 
ombate ao spam, bem 
omo de situações que pre
isamser evitadas, já que viabilizam e tornam o spam uma atividade altamente lu
rativa.Para tal, o mer
ado formado por spammers e poten
iais 
onsumidores é estudado.Fo
ar no mer
ado permite uma visão mais abrangente do problema, gerando análisesmais 
ompletas e robustas. Para realizar tal abordagem, esta dissertação modela esimula esse mer
ado. Assim, através do estudo de 
enários diferentes, é possível umamelhor 
ompreensão do sistema.



4 Capítulo 1. Introdução1.3 ContribuiçõesEsta dissertação apresentou diversos resultados interessantes:1. Modelo e simulador baseado em agentes para a representação do mer
ado 
om-posto por spammers e usuários.2. Análises qualitativas do efeito de fatores e 
ombinações de fatores em 
enários deinteresse. Essas análises permitem a 
ompreensão do mer
ado, entendimento das
onseqüên
ias e impa
tos de várias ações, bem 
omo o planejamento e melhoriade estratégias anti-spam.3. O efeito da 
on�ança foi entendido. Con�ança se refere a quanto o destinatá-rio 
on�a que re
eberá o item 
orretamente ao 
omprá-lo de um dado spammer.Foram estudadas duas fontes prin
ipais para a formação de 
on�ança em umspammer des
onhe
ido: experiên
ia pessoal 
om a 
ompra de produtos de spam-mers e dados externos sobre o spammer em questão. A utilização de experiên
iaexterna se mostrou bastante e�
az no 
ombate ao spam em situações em que háaltas taxas de fraudes fa
ilmente identi�
áveis.4. O efeito da probabilidade de fraude por parte dos spammers, bem 
omo da 
apa-
idade dos usuários em re
onhe
er essas fraudes, foi estudado. A probabilidadede fraude se refere as 
han
es de um dado spammer, do qual foi realizada uma
ompra, não entregar o produto 
orretamente. Devido à possibilidade de os usuá-rios inferirem a 
on�ança em um dado spammer antes de uma 
ompra, o aumentona taxa de fraudes pode ajudar no 
ombate ao spam. Porém, em situações emque essas fraudes são di�
ilmente re
onhe
idas, esse ganho é menor.5. Compreensão do efeito, no mer
ado, da melhoria na qualidade do �ltro (reduçãonos falsos-negativo 2). Nem sempre é positivo para o sistema melhorar o �ltro,da mesma forma que nem sempre é negativo piorá-lo.6. Análise, em diferentes 
ontextos, dos 
ustos dos spammers e da relevân
ia des-ses 
ustos na redução do lu
ro. Por exemplo, aumentar o 
usto por mensagemenviada perde o seu efeito à medida que a popularidade do produto vendidoaumenta.7. O uso da 
aixa de spam foi estudado. Assim, pode-se inferir 
omo a utilizaçãoda 
aixa de spam na bus
a de forne
edores impa
ta o sistema e a e�
â
ia dos2taxa de erros que o �ltro 
omete, ao 
lassi�
ar mensagens spam 
omo legítimas



1.4. Organização da Dissertação 5�ltros. Como foi per
ebido, o uso da 
aixa de spam anula o ganho obtido 
om amelhora no �ltro, quando esse ganho o
orre.8. Estudo do impa
to do interesse do usuário no produto ofertado via spam. O graude interesse exer
e um papel fundamental no lu
ro que spammers podem obter,portanto, menor interesse signi�
a melhor 
ombate ao spam.9. Investigação da in�uên
ia, no mer
ado, do preço 
obrado por empresas que nãorealizam spam. Como uma investigação 
omplementar, estudou-se o impa
to
ausado pelo grau de 
onhe
imento do usuário a
er
a dos preços prati
ados forado mundo dos spams. À medida que o grau de informação aumenta, o lu
rode spammers tende a diminuir. Além disso, 
om o aumento no preço externo,devido, por exemplo, à di�
uldade em se obter o produto de forne
edores não-spammers, maior o lu
ro dos spammers e maior o ganho dos usuários duranteuma 
ompra bem-su
edida.10. Apli
ação dos resultados no estudo do spam de farmá
ias 
anadenses, um dosspams mais populares atualmente [54℄.1.4 Organização da DissertaçãoEsta dissertação é organizada da seguinte forma. Ini
ialmente, um 
apítulo 
ontendo aintrodução é apresentado. Nele os objetivos, 
ontribuições e motivação para o trabalhosão des
ritos.A seguir há o 
apítulo de referen
ial teóri
o. Nele, as prin
ipais estratégias eté
ni
as para se abordar, estudar e remediar o problema do spam são estudadas. Alémdisso, apresenta des
rição de estudos e
on�mi
os, teóri
os ou apli
ados em 
iên
ia da
omputação, bem 
omo de modelos e simulações baseadas em agentes.O 
apítulo 3 apresenta o modelo e a simulação realizadas no trabalho. Detalhaas equações utilizadas, seu embasamento, o ambiente de programação do simulador eseu fun
ionamento.O 
apítulo 4 apresenta os parâmetros utilizados para a simulação e seu embasa-mento. Além disso, apresenta os resultados obtidos através da simulação de 
enáriosde interesse.Por �m, o 
aítulo 5 traz os 
omentários �nais e possíveis direções futuras detrabalho.





Capítulo 2Referen
ial Teóri
o
2.1 Teorias e
on�mi
asAtualmente, diversas teorias e
on�mi
as têm sido utilizadas no estudo de spam e de
omportamentos mali
iosos, 
omo o phishing 1. Essas teorias serão expli
adas aqui,bem 
omo sua relação 
om o trabalho exe
utado.Akerlof [28℄ apresenta o 
on
eito de Mer
ado de Limões. Ele modela um mer
ado
om 
onsumidores e vendedores em que há assimetria de informação. Mais espe
i�
a-mente, os vendedores sabem exatamente a qualidade do produto vendido, enquanto os
onsumidores somente podem estimar a qualidade média. Assim, 
omo o 
ompradornão pode re
onhe
er a qualidade do produto, estará disposto a pagar, no máximo,o preço justo para um produto de qualidade média. Portanto, o 
omprador estarádisposto a pagar o valor justo para um produto de qualidade média, tanto para pro-dutos de alta qualidade (que valem mais que o valor pago) quanto para produtos dequalidade inferior (que valem menos que o preço pago). Se o usuário pagar somenteo valor 
orrespondente a um produto de qualidade média, isso afastará do mer
adovendedores 
om produtos de qualidade superior à média, a�nal, estariam re
ebendoum valor inferior ao justo para o seu produto. Dessa maneira, a qualidade média dosprodutos ofertados iria diminuir, de
res
endo também o preço que os 
onsumidoresestariam disposto a pagar, já que no modelo de Akerlof, o 
onsumidor sempre sabe aqualidade média. Diversas interações nesse mer
ado levariam o preço a tender a zero,eliminando 
ompletamente o mesmo.O trabalho de Herley [41℄ se baseia no 
on
eito de Mer
ado de limões e em1 Phishing são mensagens não-soli
itadas 
om o objetivo de realizar uma fraude. Geralmente,o remetente �nge ser outra pessoa ou entidade, 
om o objetivo de enganar o destinatário e 
riar
redibilidade su�
iente para que o mesmo informe dados sigilosos ou realize pagamentos.7
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odados sobre os preços de identidades e dados de 
artões de 
rédito 
omer
ializados porphishers2. Os preços prati
ados nesse mer
ado são muito inferiores ao valor de um itemde alta qualidade (espe
ialmente dados de 
artões de 
rédito, que podem render fraudesde milhares de dólares por 
artão). A partir disso, os autores inferem que o mer
ado
ontém uma fração muito grande de vendedores 
om itens 
om qualidade baixa, ou,até mesmo, vendedores que não possuem qualquer informação a ser vendida. Assim,apli
ando diretamente a teoria de Akerlof, o mer
ado de phishing possui a tendên
iade desapare
er.Em relação a spam, temos também uma assimetria de informação, já que o spam-mer sabe qual a qualidade de seu produto, enquanto o 
omprador não tem esse dado.Porém, a teoria de Akerlof se baseia no fato de que o 
omprador pode estimar a qua-lidade média do mer
ado. E isso não é verdade nesse mer
ado. Um 
omprador nãosabe a probabilidade de ser enganado por um spammer. Então, in
orporamos em nossomodelo esse 
on
eito de Mer
ado de Limões e 
omportamento fraudulento, porém, o
omprador não sabe a qualidade média. Ele tem uma expe
tativa ini
ial e, através deinformações sobre experiên
ias de outros 
onsumidores e de experiên
ia própria, eleestima essa qualidade média. No 
aso espe
í�
o do simulador, essa qualidade média é
hamada de 
on�ança.O trabalho de Coase [33℄ propõe uma nova maneira de se 
ompreender e avaliar oimpa
to de situações de 
on�ito e
on�mi
o. Por exemplo, imaginemos duas empresas,uma fábri
a e uma fazenda de trigo. Suponhamos que a fábri
a gere poluição, queafeta negativamente a fazenda. Geralmente, a de
isão mais 
orrente é taxar a fábri
apara que o fazendeiro seja re
ompensado. Porém, o trabalho de Coase propõe umaoutra abordagem. É ne
essário analisar o ganho para a so
iedade no 
aso de não havera taxa e 
ompará-lo ao 
aso em que há a taxa. O ganho para a so
iedade é a soma doganho obtido devido aos produtos manufaturados pela fábri
a mais o ganho 
om o quefoi produzido pela fazenda em 
ada 
enário. Assim, nem sempre é proveitoso realizara taxação.Esse trabalho tem apli
ação direta no 
aso em questão. O envio de spam gera umgasto extra para toda a so
iedade. Porém, uma mensagem spam pode ser valiosa paraalguma pessoa. A partir dessa idéia, o simulador a ser proposto in
orpora uma métri
aque avalia o ganho, para a so
iedade, 
om o spam. Na avaliação dessa métri
a foramutilizados valores médios para a perda que 
ada usuário tem ao re
eber spam. O ganhofoi atribuído 
omo a e
onomia �nan
eira que o usuário interessado faz ao 
omprar umproduto via spam ao invés de adquirí-lo de outra maneira. Obviamente, o ótimo a ser2Phishers são indivíduos ou grupos que realizam phishing.



2.2. Té
ni
as Anti-spam 9al
ançado é que esse valor seja o máximo possível.Outro 
on
eito fundamental é o de Tragédia dos Comuns [39℄. Se existir uma área
omum da qual todos possam tirar proveito e 
ujos danos serão divididos entre todos,essa área será explorada ao máximo. Por exemplo, 
onsideremos um rio 
om peixes epes
adores. Cada pes
ador, se aumentar o número de redes, 
onseguirá pes
ar mais eaumentar seu lu
ro. Porém, isso 
ausará um impa
to ambiental, que será dividido portodos, já que todos os pes
adores, não importando a sua taxa de pes
a, terão menorquantidade de pes
a no futuro. Nesse 
aso, é esperado que 
ada pes
ador aumente onúmero de redes, já que o ganho 
om esse aumento supera a perda que ele terá (umafração do impa
to total) ao adi
ionar essa rede.Esse 
on
eito é utilizado para expli
ar porque a taxa de spams tem 
res
ido [58℄.A idéia é que os re
ursos de Internet e infraestrutura para envio de emails é um bem
omum. Então, faz sentido que seja explorado ao máximo, pelos spammers. Tambémem [40℄, o problema do phishing é modelado usando esse 
on
eito. A idéia é que osre
ursos �nan
eiros disponíveis a serem roubados 
onstituem o bem 
omum. Então,
aso os phishers explorem em ex
esso esse bem 
omum, ele tenderá a a
abar, atingindouma situação em que 
ada phisher obterá o mínimo possível de sua atividade. E, 
omodes
rito anteriormente, essa exploração em ex
esso é esperada.No simulador proposto, esse 
on
eito foi usado para justi�
ar a suposição deque existem spammers fraudulentos. Assim, 
omo há assimetria de informação, éesperado que surjam pessoas que ajam de maneira desonesta. A�nal, existe um bem
omum (re
ursos de poten
iais 
ompradores) que pode ser fa
ilmente explorado atravésde atividade fraudulenta. Ademais, o peso de uma fraude é dividido por todos osspammers, quer sejam fraudulentos ou não. Porém, não podemos inferir qual a fraçãode 
omportamento fraudulento.2.2 Té
ni
as Anti-spamDevido ao fato de o spam ter se tornado um dos grandes problemas que assolam autilização da Internet, diversas té
ni
as foram 
riadas e desenvolvidas 
om a intençãode 
ontê-lo. Esta seção tem por objetivo expor, brevemente, as té
ni
as mais usuais edifundidas de 
ombate ao spam.2.2.1 Restrições ao envio do spamPara desonerar a rede, diminuindo o tráfego devido ao spam, me
anismos foram 
riadospara di�
ultar o envio de mensagens não soli
itadas.
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ial Teóri
oUma das maneiras mais usuais de envio de spam é através de máquinas zumbis.Essas máquinas, de usuários 
omuns, são infe
tadas e passam a ser 
ontroladas exter-namente, enviando spams sem que o dono da máquina tome 
onhe
imento disso. Para
ombater essa atividade, ou pelo menos abrandá-la, Xie [53℄ sugere uma maneira de seidenti�
ar tais máquinas. Ao identi�
á-las seria possível bloquear o tráfego gerado porelas, impedindo o envio de spam.O estudo de Goodman [46℄ trata da situação em que o spammer utiliza 
ontas gra-tuitas em provedores de email legítimos para o envio de spam. Os autores demonstramque a estratégia adotada de restringir o limite máximo diário de mensagens (o Hotmailrestringe esse valor a 100 emails por dia) não gera bons resultados. A justi�
ativa paraisso é que seria fá
il 
riar novas 
ontas e utilizá-las até o limite de�nido.Aquele trabalho avalia também a utilização de Human Intera
tive Proofs -HIPs(prova de que a interação é feita por um humano). Um exemplo 
omum deHIP é o CAPTCHA, que requisita que usuários identi�quem palavras ou 
onjuntosde 
ara
teres para provar que não se trata de um pro
esso automatizado. O trabalhomostra que os HIPs usados durante o 
adastro da 
onta de email não geram qualquerresultado 
ontra o spam, já que o 
usto e
on�mi
o de se realizar um 
adastro manuale, em seguida, utilizar a 
onta para o envio de spam, é irrisório. Os autores tambémavaliam a estratégia de se utilizar um HIP a 
ada email enviado. Essa abordagem énarrada 
omo bastante des
onfortável para o usuário 
omum, então avaliam a idéiade se obrigar a realização de um HIP a 
ada n mensagens. Caso o usuário respondax HIPs 
orretamente, não seria mais ne
essária qualquer ação espe
ial do usuário aoenviar emails. No artigo, essa estratégia surte tanto efeito quanto a realização de HIPsa 
ada email enviado.Por �m, o artigo asso
ia a sua estratégia de HIPs ao esquema de re
lamações. A
ada email re
ebido, seria ofere
ido ao destinatário uma interfa
e simples para indi
ar
aso o email seja spam. Assim, o servidor teria 
ondições de identi�
ar mais rapida-mente o spammer e 
an
elar a 
onta, obrigando-o novamente a 
riá-la manualmente.Essas estratégias bus
am di�
ultar o envio de emails por parte dos spammers.Entretanto, 
omo avaliado em [56℄, spammers também 
ontratam servidores, em diver-sas partes do mundo, que se dedi
am ao envio de spam. Além disso, o 
ombate do enviode emails por parte de servidores gratuitos pre
isa da adesão de todos os servidores,pois o spammer pode simplesmente migrar de um que tenha adotado a proteção, paraoutro que não a adote. Con
luindo, o 
ombate a máquinas zumbis requer a análise dotráfego gerado pelas máquinas, o que é poten
ialmente bastante oneroso.



2.2. Té
ni
as Anti-spam 112.2.2 Bla
klists e WhitelistsHe
kerman e S
hwartz [45; 62℄ apresentam uma visão geral sobre a 
riação de listas,espe
ialmente para auxiliar o trabalho dos �ltros. Uma das possibilidades difundidas éa utilização de whitelists, que listam os usuários ou hosts nos quais se 
on�a 
omo não-spammer. Assim, qualquer mensagem de alguém nessa lista é re
ebida diretamente,sem qualquer veri�
ação pelo �ltro, evitando-se os falsos positivos.Outra solução pode ser listar os usuários 
onsiderados spammers, em uma bla
-klist. Essa té
ni
a é fa
ilmente 
ontornada por emails forjados. Diversos trabalhos[45; 44; 62℄ sugerem estratégias para identi�
ar o emissor. Algumas das té
ni
as en-volvem assinaturas 
riptográ�
as e outras alterações no proto
olo SMTP para que sejane
essária a identi�
ação do remetente.Além disso, existem também bla
kholes, que são listas de servidores 
onsideradosfontes de spam e dos quais não se a
eitam quaisquer mensagens. Serjantov [64℄ háum estudo e
on�mi
o detalhado que apresenta diretrizes para a de
isão de in
luir umservidor suspeito na lista. O servidor é tratado 
omo suspeito quando há mensagenslegítimas e spams sendo re
ebidos a partir desse servidor. O dilema, nesse 
aso, éde
idir in
luir um servidor suspeito e perder as mensagens legítimas ou não in
luí-lo e
ontinuar a re
eber spam.Existem tentativas visando a 
riação de listas de identi�
ação de servidores parase evitar que emails sejam enviados forjando-se o servidor remetente. Essa estratégiatenta assegurar que uma mensagem, dita originária do servidor X, realmente partiu doservidor X. Para tal, foram 
riados vários padrões [31; 44℄ tais 
omo DomainKeys [9℄,proposto pela Yahoo e o SenderID [23℄, pela Mi
rosoft.2.2.3 Filtros anti-spamA té
ni
a mais usual de 
ombate ao spam é a utilização de �ltros, que impedem queos spams al
an
em a 
aixa de entrada do usuário. O grande questionamento dessasté
ni
as, além, 
laro, de sua e�
á
ia em barrar mensagens que sejam spam, é o de seevitar falsos positivos. Os falsos positivos são as mensagens, que embora não sejamspam, são 
lassi�
adas 
omo tal erroneamente, levando o usuário a perder um emaillegítimo poten
ialmente importante. Infelizmente, os índi
es atualmente 
al
uladospara falsos positivos pressupõem que toda mensagem 
omer
ial seja spam, ignorandoa possibilidade de o usuário desejar re
ebê-la.He
kerman e S
hwartz [45; 62℄ apresentam diversas té
ni
as para �ltragem despam. Uma das té
ni
as é 
omparar o 
onteúdo de uma mensagem re
ebida 
om umalista de spams 
onhe
idos, de forma a determinar se o novo email é ou não um spam.
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oEvidentemente, essa té
ni
a não fun
iona 
ontra novos spams, nem 
ontra variaçõesaleatórias no 
orpo dos spams já 
onhe
idos, dependendo da função de 
omputaçãoutilizada para gerar essas variações.Outra té
ni
a é a utilização de algoritmos de aprendizagem de máquina, maisespe
i�
amente através da utilização do naive Bayes. A idéia é 
onstruir uma rede depalavras e, para 
ada palavra, interpolar através de uma base de treinamento qual aprobabilidade de uma mensagem ser spam dada a presença daquela palavra no 
orpodo texto. A abordagem atualmente é uma das mais populares, porém os spams maisatuais e 
omplexos tentam utilizar menos palavras perigosas (free, money, et
.) e maispalavras 
onsideradas boas (hi, oi, et
.) para tentar enganar os �ltros. Alguns �ltrosmais re
entes têm bus
ado montar redes utilizando, também, 
ombinações de palavraspara melhorar a pre
isão. Por exemplo, em muitos spams a palavra agora pode estarpresente, mas ela apresenta perigo apenas se estiver a
ompanhada da palavra 
ompre,na sentença 
ompre agora.Ainda, alguns �ltros possuem modelos de 
ompressão, um para spam e outro paranão-spam. Uma mensagem é 
omprimida 
om os dois modelos; se essa mensagem formelhor 
omprimida 
om o modelo de spam, então ela é 
lassi�
ada 
omo spam; 
aso
omprima melhor 
om o não-spam, então é dita não-spam. Os modelos de 
ompressãopodem ser extremamente 
omplexos, levando a �ltros e�
ientes, algumas vezes maise�
ientes que os baseados em naive Bayes [45℄.Em [42℄ é apresentada uma estratégia 
ombinada de diversos algoritmos de ma-
hine learning para a dete
ção de spam. A e�
á
ia foi de 99% 
om uma taxa de 0.025%de falsos positivos.Os spammers, para 
ombater essas estratégias, têm bus
ado 
ada vez mais quesuas mensagens se pareçam 
om mensagens legítimas. Assim, os �ltros pre
isarão ser
ada vez melhores e mais treinados para barrar e distingüir entre spam e não-spam.A�nal, à medida que os spams se pare
erem mais 
om mensagens legítimas, maior aprobabilidade de que uma ferramenta automáti
a tanto deixe um spam passar 
omolegítima quanto barre um email legítimo. Além disso, a utilização de �ltros 
onsomemuitos re
ursos dos servidores de email, já que o pro
esso de dete
ção de spam é
omplexo e 
ustoso.2.2.4 Abordagem e
on�mi
aVários trabalhos fo
am nas relações e
on�mi
as para inibir o spam. A�nal, 
aso ospammer tenha mais 
usto 
om o envio de mensagens que a re
eita que poderia ter
om a venda de seus produtos, não teria lu
ro, inviabilizando sua atividade.



2.2. Té
ni
as Anti-spam 13Os trabalhos [45; 44; 62℄, des
revem e analisam as abordagens que bus
am adi-
ionar um 
usto �xo, muito baixo, por email enviado. Esse 
usto seria 
al
ulado demaneira a trazer pou
o �nus ao usuário legítimo, que envia pou
as mensagens, e um
usto alto para um spammer, que envia milhões de emails.Além da utilização de dinheiro e depósito direto, é também sugerida uma alterna-tiva [44; 45℄. O 
usto seria 
omputa
ional, ou seja, ao invés de pagar �nan
eiramentepor mensagem enviada, o 
omputador do usuário resolveria uma tarefa, que iria reque-rer um 
erto tempo de pro
essamento. Assim, um usuário legítimo, enviando pou
asmensagens, não teria qualquer problema em forne
er esse tempo de pro
essamentopara o envio do email. Por outro lado, o spammer, ao enviar milhões de emails, nomenor tempo possível, teria prati
amente todo o tempo de pro
essamento da máquinao
upado pela resolução dessas tarefas.Os trabalhos [29; 66℄ apresentam um ar
abouço para inviabilizar e
onomi
amenteo envio de spams. Cada usuário de email determinaria seu 
usto de atenção: um valormonetário que determinaria um montante que 
ompensaria as perdas desse usuário aoabrir um email que seja spam. Um usuário A deseja enviar um email para B. Se A
onhe
er B (se A estiver na whitelist de B) então a mensagem é re
ebida diretamente.Caso 
ontrário, B envia para A um desa�o, 
ontendo o seu 
usto de atenção. A, então,pode ignorar esse desa�o e não ter sua mensagem entregue, ou A pode depositar umtítulo monetário 
om o valor de atenção de B, em nome de B e enviar novamente oemail. Assim, B re
eberia o email de A. Ao abrí-lo, poderia de
idir se o email é ou nãospam. Se de
idir que é spam, re
eberá o dinheiro 
orrespondente ao título depositadopor A. Caso 
ontrário, A re
eberá seu dinheiro de volta.S
he
hter [61℄ aborda a questão de ris
o de ataques remotos. Entretanto, suamodelagem de lu
ro 
om um ataque, que leva em 
onta o ris
o de ser des
oberto,aperfeiçoa as fórmulas e
on�mi
as mais usuais para modelagem do spam, que nãoin
luem esse 
usto devido ao ris
o.Krishnamurthy [49℄ apresenta uma abordagem que utiliza selos, que são 
om-prados, no envio de emails. O usuário A deseja enviar um email para B. A tem um
onjunto de selos já previamente 
omprados de uma entidade uni�
ada 
on�ável. A,então, anexa um selo em sua mensagem e envia a B. B avalia a mensagem. Se 
onside-rar que é um spam, noti�
a isso. Caso 
ontrário, A re
ebe seu selo de volta. Assim, seA tiver muitas mensagens taxadas 
omo spam, rapidamente �
ará sem selos e pre
isará
omprar novos selos. Se não for um spammer, nenhuma mensagem será taxada 
omospam e nun
a pre
isará 
omprar novos selos. O artigo também sugere 
omo implantara estratégia, forne
endo me
anismos para que emails possam ser enviados sem o selo,seguindo o 
aminho usual atual.
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oYang [56℄ apresenta estimativas do 
usto de envio de spam. Esse trabalho in
luia 
ompra de listas de emails, bem 
omo do aluguel de servidores para o envio nessaestimativa. Além disso, apresenta também uma estimativa de qual a fração, dentretodas os emails enviados, pre
isam ser respondidos para que o spammer tenha lu
ro.Por �m, a�rma, de maneira pou
o embasada, que o spam está fadado a um �m brevee que os spammers têm migrado para atividades mais lu
rativas, 
omo phishing .A maior 
ríti
a 
ontra essas abordagens é a di�
uldade de implantação. Comoargumentado em [56; 45; 62℄, para que o sistema se torne robusto, ele deve ser abran-gente o su�
iente para que um usuário possa optar por não re
eber email da maneirausual, sem arris
ar perder emails importantes. Esses sistemas impõem modi�
açõesdrásti
as na maneira 
omo os emails são enviados. Novas organizações seguras pre-
isariam ser 
riadas, bem 
omo o próprio proto
olo SMTP pre
isaria ser modi�
ado.Isso é largamente apresentado 
omo inviável na práti
a.Um sistema 
hamado CentMail [7℄ en
ontra-se em fase de implantação. O sistemarealizará o 
ontrole da emissão e pagamento de selos para o envio de mensagens. Osistema fun
iona da mesma maneira que o proposto por Krishnamurthy [49℄, porém,ao invés de o pagamento por selo ser realizado à empresa 
erti�
adora, ele será feitona forma de doação a uma instuição de 
aridade. Assim, espera-se in
entivar a adoçãoini
ial, já que o pagamento representa uma doação e a divulgação da entidade quere
ebeu a doação no email enviado.2.3 Ferramentas de Marketing Eletr�ni
oAlém dos diversos �ltros anti-spam existentes nos diversos servidores de email, existemtambém ferramentas 
omer
iais que pro
uram ata
ar o problema do spam.O GoodMail [14℄ é um sistema para fa
ilitar o marketing dire
ionado. A empresaa
eita apenas 
adastros de empresas que enviem emails para usuários que se 
adas-traram ativamente para re
eberem o email. Além disso, a empresa anexa ao emailenviado por seu esquema uma opção de re
lamação 
ontra o email quando o usuárioo 
onsiderar spam. Se uma empresa atingir uma taxa alta de re
lamações, seus emailsnão poderão mais ser enviados pelo GoodMail. Em tro
a, o sistema ofere
e a
ordos
om diversas empresas de email, que 
olo
am os emails enviados pelo GoodMail 
omí
ones diferentes na 
aixa de email do usuário e as mensagens não passam pelo �ltroanti-spam, garantindo entrega in
lusive de emails 
ompostos apenas por imagens. Aempresa a�rma que a utilização de seus serviços gera um aumento no lu
ro de 20 a30% para as organizações parti
ipantes.



2.4. Cara
terização do spam e modelagem através de redes so
iais 15O Boxbe [3℄ é um provedor de email que exige o pagamento para que uma mensa-gem seja re
ebida, 
aso o remetente não esteja na whitelist do destinatário. Parte dessepagamento iria diretamente ao usuário. Além disso, existe um 
adastro em que o usuá-rio informa suas preferên
ias. O Boxbe também a
eita a
ordos 
om spammers. Casodesejem, podem ter a
esso a informações an�nimas das preferên
ias de 
ada usuário edeterminar para quais deseja enviar sua propaganda, pagando também pelo envio.Tem surgido o 
on
eito de Admediary [38℄. Admediary é uma empresa que seresponsabiliza em aproximar 
onsumidores interessados e os vendedores 
apazes deofere
er os produtos nos quais os 
onsumidores se interessam. Assim, usuários se
adastram voluntariamente junto ao mediador e informam seus interesses. O mediador,então, é pago por anun
iantes para entregar suas ofertas aos usuários que possueminteresse. Esse modelo de negó
ios foi implementado em [8; 10; 12; 15; 16℄. Algunsdesses serviços ofere
em pagamento ao usuário por re
eber emails. Obviamente, essa éuma té
ni
a questionável, já que, apesar de aumentar a base de usuários 
adastrados,pode diminuir a habilidade de en
ontrar usuários interessados, ou seja, pode di�
ultaro targeting.2.4 Cara
terização do spam e modelagem atravésde redes so
iaisExiste uma diferença grande entre o 
omportamento gerado por um endereço de emailutilizado por um spammer e o usado por um usuário legítimo. O endereço de emailutilizado por um usuário legítimo tem uma pessoa real por trás, 
om 
ír
ulos de amizadee padrões de 
omportamento humanos, enquanto o email de um spammer tem por trásum s
ript de envio de mensagens.Bus
ando separar essas diferenças, Gomes [37℄, realizou uma análise de diversasmétri
as que diferen
iam entre spam e email legítimo. Por exemplo, existe uma di-ferença no tamanho médio das mensagens enviadas, no número médio de emails no
ampo to e 

. Os autores também analisam o período da semana e a hora do dia,e des
obre que os emails legítimos são mais prováveis de serem enviados de segundaa sexta e no horário 
omer
ial, enquanto o spam permane
e prati
amente 
onstantedurante os diversos períodos. Além disso, existem 
laras relações so
iais de amizadenos emails legítimos. Exempli�
ando, se um usuário legítimo A envia uma mensagempara B, e B já enviou mensagem para C, existe uma probabilidade grande de que A
onheça e se 
omunique 
om C. O mesmo não o
orre no 
aso de spam. Assim, se A éum spammer e se 
omuni
a 
om B e C, a probabilidade de que B e C se 
omuniquem
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oé baixa.Calais [32℄ utiliza té
ni
as de mineração de dados para separar mensagens spamem 
ampanhas. Após essa separação, avalia diversas informações e 
ompara as várias
ampanhas obtidas.Pli
e [55℄ analisa o problema do spam segundo a ópti
a de re
ursos 
omunitários.Assim, por exemplo, a rede é um re
urso 
omunitário, que sofre abuso do spammer.Além disso, a atenção do usuário também é 
onsiderada re
urso 
omunitário, sendo aatenção o tempo que é dedi
ado à leitura de emails. Dessa forma, os autores apresentamque se um usuário re
ebe mais emails do que pode ler, esse re
urso (atenção) foisobre
arregado. O texto analisa emails 
omer
iais e 
on
lui que não há 
res
imentona taxa de envio de emails desse tipo, ou seja, a�rma que o problema do spam nãotem apresentado uma tendên
ia de piorar. Por �m, 
on
lui que os spams apresentamsim 
ara
terísti
as temporais, assim, os spams também são mais frequentes duranteos dias de semana que durante os �ns de semana, o que o 
ontrapõe diretamente à
on
lusão de Gomes [37℄. Importante men
ionar que ambos utilizam bases de dados deuniversidades, sendo que [37℄ utilizou a base, 
om duração de oito dias, de emails daUFMG e [55℄ utilizou a base de emails da Alpha State University 
om duração de 366dias. Talvez essa diferença possa ser expli
ada pelos tamanhos das bases investigadas.Em [63℄, é apresentada uma ferramenta baseada em redes so
iais que bus
a reduziro número de falso positivos em �ltros anti-spam. Para tal, utiliza um esquema de
erti�
ação. Um usuário A 
erti�
a um usuário B 
omo não spammer, primariamentepor 
onhe
ê-lo. Então, se B quiser enviar email para algum dos amigos de A (pessoasque 
erti�
am que A não seja spammer), ele poderá fazê-lo, sem que seu email sequerpasse pelo �ltro.A grande questão que se 
olo
a através dessas abordagens é a ne
essidade de seter um 
onhe
imento grande da rede para se realizar boas inferên
ias. Por exemplo,um servidor apenas 
om 
onhe
imento lo
al, pode ter 
onhe
imento de A e B em seuservidor. Mas se A envia pela primeira vez um email para B e eles 
ompartilham umamigo em 
omum, C, em outro servidor, então não seria possível inferir que ambos sãolegítimos e que a 
omuni
ação pode o
orrer.2.5 Investigações e Meios LegaisOutra linha de 
ombate ao spam diz respeito à bus
a, investigação e pro
esso 
riminal.Nessa linha, os atos dos spammers são monitorados, de maneira a se identi�
ar a origemdos mesmos. Essa linha enfrenta grandes problemas. O primeiro é a di�
uldade em
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ar o 
ulpado já que, obviamente, os spammers se esforçam em manter suaidentidade em segredo. Por exemplo, Alex Polyakov [2℄, responsável por diversos 
rimesvirtuais, bem 
omo pela disseminação do spam �My Canadian Pharma
y�, é 
onhe
idoapenas por seu pseud�nimo. Apesar de sua ação 
onstante, ainda não existem dadossobre sua real identidade. O segundo é o 
aráter interna
ional das operações. Umspam re
ebido em um país pode ter sido proveniente de um segundo país e enviado porum 
idadão de um ter
eiro país. Isso torna não só a des
oberta dos responsáveis mais
ompli
ada, 
omo também impõe barreiras à punição dos 
riminosos.Apesar disso, avanços foram realizados. Muitas informações sobre spammers espams 
onhe
idos estão disponíveis [26; 21; 1; 6℄. In
lusive, há organizações 
omoa spamhaus [25℄ que bus
a ativamente informações sobre spammers, na tentativa de,posteriormente, identi�
á-los e pro
essá-los. As investigações apresentam o modo 
omoas organizações de spammers operam, a ligação entre spammers e organizações e os atos
riminosos realizados. Esses avanços 
ulminaram em 
asos famosos, 
omo a punição despammers notórios 
omo Leo Kuvayev e a organização por trás do SanCash [19; 22℄.Também 
ulminou na desativação da M
Colo [50℄, servidor asso
iado a geração de umalto volume de spam.Outro avanço importante nessa linha foi o ato ameri
ano CAN-SPAM [4℄. Esseato estipula a de�nição do que é ou não spam, fa
ilitando o julgamento e 
riminalizaçãodo spam. O ato 
onsidera spam 
omo sendo toda mensagem não-soli
itada que não
ontenha uma forma de o destinatário se des
adastrar da lista de envio e nun
a maisre
eber mensagens do remetente. Esse ato re
ebe 
ríti
as por legalizar o envio de men-sagens não-soli
itada permitindo que qualquer empresa possa enviar uma mensagempara qualquer endereço eletr�ni
o. Basi
amente, ao invés de o usuário demonstrar in-teresse em re
eber uma mensagem, ele poderá primeiro re
eber uma mensagem, perderseu tempo 
om ela, para depois demonstrar desinteresse e não mais re
eber mensagensdo remetente.2.6 Modelagem de spamA maior parte dos estudos rela
ionados a spam tem 
omo objetivo dete
tá-lo e eliminá-lo. Pou
os estudos e trabalhos foram realizados no sentido de se modelar o problema,
om o objetivo maior de se 
ompreender a situação e avaliar estratégias. Esses estudossão relevantes já que as estratégias de dete
ção e 
ombate ao spam se baseiam eminformação antiga. Por exemplo, um �ltro é proposto 
om uma taxa de a
erto emrelação ao spam gerado. Nada se pode a�rmar sobre a taxa de a
erto desse mesmo
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o�ltro após sua implantação. A�nal, spammers modi�
arão seus spams 
om o objetivode enganar esse novo �ltro. Portanto, 
ompreender a situação e o impa
to de diversasestratégias pode ser valioso na de
isão de qual a melhor estratégia a se utilizar, querseja um �ltro ou não.Os trabalhos [57; 58; 55℄ 
aminharam nesse sentido. Neles são propostos modelosde simulação para o spam. São modelados destinatários e spammers. Os destinatáriospodem re
eber tanto spam quanto email legítimo e irá ler uma 
erta taxa de emailspor dia. Caso a taxa de 
hegada de emails seja muito alta, ele sofrerá de sobre
argade informação e deletará, sem qualquer 
onsideração, uma 
erta quantidade de emailsre
ebidos. Os modelos também apresentam o 
on
eito de falso-negativo, não 
omo ataxa de spam que o �ltro permite passar, mas 
omo a taxa de emails inúteis que o �ltroentrega. Outra 
ara
terísti
a é que à medida que os spammers aumentam seu lu
ro,o número de spams gerados também aumenta na modelagem. Além disso, os desti-natários têm uma probabilidade de 
ompra, 
aso leiam um spam. Essa probabilidadeé independente e �xa para 
ada spam re
ebido. Por �m, o modelo trata o problemaatravés de valores médios e fórmulas fe
hadas.Esta dissertação se baseia nesses trabalhos mas, ao invés de seguir um modelode valores médios, 
ada spammer e 
ada destinatário é modelado. Assim, é possívelmodelar melhor o pro
esso de 
ompra do usuário e in
luir efeitos 
omo aprendizagem,
on�ança e fraude. Também, a taxa de falsos-negativos é modelada 
omo sendo a pro-babilidade de uma mensagem spam ser entregue, não importando se ela será relevanteou não. A�nal, os �ltros, na grande maioria das vezes, não fazem essa distinção, distin-guindo tão somente entre spam e não-spam. Outra diferença importante é em relaçãoà probabilidade de 
ompra. Nos modelos men
ionados, para 
ada mensagem re
ebida,uma 
erta fração delas resultará em vendas. Em nosso modelo, esse valor não é �xo.Dessa maneira, podemos modelar 
on
orrên
ia, 
on�ança e o re
ebimento de múltiplosspams para o mesmo produto e forne
edor, que afetam essa fração. Portanto, ao invésde modelar as vendas 
omo uma fração das mensagens, preferimos modelar o interessedo usuário 
omo uma probabilidade. Daí, 
ada usuário tem uma probabilidade de seinteressar por um produto; se ele irá 
omprar ou não é uma de
isão em que outrosfatores, que podem variar ao longo do tempo, interferem.2.7 Modelagem Baseada em AgentesModelagem baseada em agentes tem se tornado popular em modelagens e
on�mi
as.Agentes são as entidades que possuem 
omportamentos e que parti
ipam do modelo.



2.7. Modelagem Baseada em Agentes 19A grande vantagem dessa abordagem é que, ao invés de se modelar o sistema 
omoum todo, é possível atribuir 
omportamentos relativamente simples para os agentes e ainteração entre agentes dá origem a fen�menos mais 
omplexos e difí
eis de se modelar.Ao se realizar uma modelagem por agentes, a primeira entidade a ser 
riada é oagente. Diversos tipos de agentes podem 
oexistir. Cada 
lasse de agente apresenta seuspróprios 
omportamentos, que, in
lusive, podem ser respostas a fen�menos externos ouações de outros agentes. A forma 
omo os agentes se rela
ionam também é modelada.Assim, é possivel a modelagem de aprendizado dos agentes e outros 
omportamentos,
uja modelagem analíti
a seria extremamente 
ompli
ada.Há dois estudos muito importantes em relação a modelagem baseada em agentes.O primeiro [65℄ apresenta uma revisão a
er
a dos modelos e problemas abordados eme
onomia, utilizando essa té
ni
a. O segundo [52℄ apresenta um modelo para spam.Porém, esse trabalho fo
a nas relações so
iais e de amizade entre os diversos usuáriosde email. Assim, o estudo parte da base de dados dos emails dos fun
ionários da Enrone, a partir daí, modela, usando agentes, a maneira 
omo as relações entre os diversosusuários são estabele
idas. O rela
ionamento é de�nido 
omo o envio de email.





Capítulo 3Modelo e Simulador
3.1 Modelo3.1.1 Visão GeralEm linhas gerais, o modelo pode ser des
rito da seguinte maneira. Os passos a seguirmostram a ordem das ações modeladas.1. Os spammers enviam mensagens spam para todos os usuários do sistema.2. Essas mensagens 
hegam ao servidor do destinatário. Elas podem ser bloqueadasautomati
amente pelo Mail Transfer Agent (MTA)1. No mundo real, esse bloqueioo
orre devido a erros na mensagem, bla
klists e outros indi
adores fortes queindi
am que uma mensagem é spam. No modelo, a situação é modelada 
omouma probabilidade de a mensagem spam ser sumariamente re
usada pelo MTA.Spams rejeitados pelo MTA sequer serão 
onsiderados pelo �ltro e nun
a serãoentregues sequer à 
aixa de spam.3. Mensagens não rejeitadas pelo MTA são en
aminhadas ao �ltro. Seguindo umaprobabilidade de falsos-negativos, o �ltro pode entregar mensagens spam à 
aixade entrada do usuário. As outras mensagens são en
aminhadas à 
aixa de spam.4. O usuário, então, irá a
essar sua 
aixa de email. Ele pode possuir interesse noproduto 
omer
ializado via spam. Esse interesse é determinado por uma dis-tribuição de probabilidade, sendo que, 
ada usuário possui 
han
es de, a 
adaleitura, ter interesse ou não no produto.1Mail Transfer Agent é um pro
esso ou apli
ação que transfere uma mensagem re
ebida de um
omputador para outro. 21



22 Capítulo 3. Modelo e Simulador5. Caso o usuário não tenha interesse, todas as mensagens são apagadas.6. Caso o usuário possua interesse, ele irá a
essar sua 
aixa de entrada para es
olheros forne
edores. Dessa 
aixa, ele sele
iona, aleatoriamente, quais spams irá ler,até um limite determinado.7. Se não houver spams su�
ientes para 
ompletar o limite, o usuário poderá a
es-sar sua 
aixa de spam para 
ompletar o limite. Ele somente irá a
essá-la emexperimentos espe
í�
os, 
omo será detalhado na seção de resultados.8. De posse dos spams que serão lidos, e de informações sobre o preço de um forne-
edor externo (não-spammer) ele de
idirá de quem 
omprar a mer
adoria. Caso
ompre do forne
edor externo, nenhum spammer será pago.9. Se a 
ompra for realizada de um spammer o usuário realiza o pagamento e esperapela mer
adoria, que poderá ser entregue 
orretamente ou não. Sempre que umproduto é entregue in
orretamente há uma probabilidade de o usuário per
eberque foi enganado e de aprender e in�uen
iar outros 
om seu aprendizado. Opro
esso de 
ompra será expli
ado em 3.1.2. A maneira 
omo o usuário es
olhe oforne
edor será expli
ada em 3.1.2.2. A forma 
omo o usuário aprende e in�uen
iaoutros será des
rita em 3.1.2.3.3.1.2 Pro
esso de 
ompra do usuário3.1.2.1 Etapas do pro
esso de 
ompraO artigo [60℄ des
reve as etapas de um 
onsumidor no seu pro
esso de 
ompra. Aprimeira etapa é a de dete
ção de ne
essidade, na qual o 
onsumidor per
ebe suasne
essidades. Em seguida, na próxima etapa, o poten
ial 
onsumidor des
obre qualo produto que atenderia a essa ne
essidade. Após isso, pre
isa pesquisar e de
idir dequal forne
edor irá 
omprar o produto es
olhido. Por �m, faz um balanço em relaçãoa sua 
ompra e a avalia 
omo bem-su
edida ou não.O modelo desta dissertação 
onsidera as duas primeiras etapas 
omo uma proba-bilidade. Cada usuário possui uma probabilidade de diagnosti
ar uma dada ne
essidadee de apontar o produto vendido via spam 
omo sendo adequado a atender seus objeti-vos. Importante ressaltar que há apenas um tipo de produto e que todos os spammersdo modelo vendem exatamente o mesmo produto.A etapa seguinte é a de es
olha do forne
edor. Para tal, o usuário possui informa-ção sobre o preço do produto em uma empresa 
on�ável que não realiza spam. Assim,



3.1. Modelo 23ele pode julgar que é melhor 
omprar nesta empresa, não gerando qualquer re
eita aqualquer spammer.No pro
esso de de
isão, o usuário 
al
ula a utilidade (
omo des
rita na seção3.1.2.2), 
al
ulada para 
ada spam lido e para o forne
edor não-spammer. Para es
olheros spams lidos, o usuário a
essa a sua 
aixa de entrada e sele
iona, aleatoriamente, umnúmero de�nido de spams. Então, 
al
ula a utilidade para 
ada um dos forne
edorespresentes nessa amostra de spams. Caso não haja na 
aixa de entrada mensagenssu�
ientes para atingir o número de spams lidos, o usuário pode re
orrer à sua 
aixa despam, ou simplesmente ignorar esse limite e ler todas as mensagens da 
aixa de entrada.A de
isão de re
orrer ou não à 
aixa de spam depende de uma variável no modelo (oimpa
to da leitura ou não da 
aixa de spam será avaliada na parte experimental).Por �m, o usuário adquire o produto do forne
edor de maior utilidade e, apósisso, realiza o balanço a
er
a da transação realizada. Caso 
ompre do forne
edor não-spammer, nenhum pro
esso é realizado, já que esse forne
edor é 
onsiderado semprehonesto e a transação sempre bem-su
edida. Caso 
ompre de um spammer, a transaçãopode ser mal-su
edida, interferindo na 
on�ança do usuário (vide seção 3.1.2.3). Valeante
ipar a informação de que o usuário se vale de seus 
onhe
imentos anteriores e da
on�ança no 
ál
ulo da utilidade, e, 
onsequentemente, na es
olha do forne
edor.3.1.2.2 Cál
ulo da UtilidadeA função de utilidade foi baseada em [34℄. A diferença é o a
rés
imo do fator d ×

#spams que representa o quanto o usuário pondera negativamente um forne
edor àmedida que re
ebe mais spams em sua 
aixa de entrada. spams na 
aixa de spamnão são 
omputados. Basi
amente, esse fator 
onsidera a sobre
arga de informação dousuário, já que, quanto maior o número de spams, menor será a atenção que o usuárioirá destinar aos mesmos, aumentando a probabilidade de des
artá-los sem qualquerinvestigação. Além disso, usuários geralmente não gostam de re
eber spam, portanto,quanto maior o número de spams mais o usuário irá desejar punir todos os spammers,e, analogamente, re
ompensar um não-spammer (no 
aso deste modelo existe um não-spammer).A função é dada a seguir, para 
ada forne
edor i (spammers 
uja mensagem foilida e para o não-spammer):
Ui = a×Confiancai +b× ln(Precoi)+c×Confiancai× ln(Precoi)+d×#spamsA fórmula é 
omposta por par
elas que 
ontribuem para a formação da utilidade.
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a×Confiancai representa a in�uên
ia da 
on�ança no dado forne
edor, 
uja utilidadeestá sendo 
al
ulada. A 
on�ança varia de 0 a 1, sendo que 1 signi�
a 
ompleta
on�ança e 0 representa des
on�ança total.

b × ln(Precoi) representa a importân
ia do preço para o 
omprador. Em suma,representa o quanto diminuir o preço é atrativo ao usuário. O logaritmo é utilizadopor questões de es
ala em relação ao preço do produto.
c × Confiancai × ln(Precoi) representa a sensibilidade do usuário em relação avariações no preço. A idéia é o quanto o usuário estaria disposto a pagar, a mais,por uma mar
a ou forne
edor 
onhe
ido e 
onsiderado 
on�ável em detrimento deoutro forne
edor, de menor preço e menos 
onhe
ido. Como pode ser per
ebido, essapar
ela difere da ponderação simples da 
on�ança, a�nal, também 
onsidera o preçodo produto, sinalizando a por
entagem a mais, no preço, que o usuário está disposto apagar em um produto de forne
edor 
on�ável e 
onhe
ido.Por �m, 
omo foi ante
ipado, d×#spams representa o quanto a utilidade de umspammer de
res
e a medida que o usuário é sobre
arregado 
om spams em sua 
aixade entrada.Os parâmetros a,b,
,d são os pesos para 
ada par
ela que forma a utilidade. Dadoque o objetivo não é 
onseguir valores absolutos de utilidade, e sim relativos, já que oponto é es
olher o forne
edor de maior utilidade, os parâmetros a,b,
,d foram es
olhidosarbitrariamente. Durante a fase experimental, a alteração destes parâmetros, ou seja,a maneira 
omo 
ada par
ela da fórmula é ponderada, será avaliada.3.1.2.3 Cál
ulo da 
on�ançaO 
ál
ulo de 
on�ança pre
isa ser feito em dois momentos distintos. O primeiro o
orrequando o usuário já realizou pelo menos uma 
ompra 
om o dado spammer. O outromomento o
orre quando o usuário pre
isa inferir o quanto 
on�a no spammer no mo-mento da primeira interação. No 
aso do vendedor não-spammer, a 
on�ança é sempre1 (o que signi�
a 
on�ança máxima).Quando o usuário já realizou alguma transação 
om um dado spammer, a
on�ança do usuário nesse spammer é dada pela equação:
Confiancai = Confiancai,anterior + (1 − Confiancai,anterior) ×

[

1 −
(

1
#transacoesi+1

)]A fórmula é baseada na tese de doutorado de Klos [48℄. A diferença é que afórmula proposta na tese aborda um problema em que somente haverá uma segunda
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aso a primeira tenha sido bem su
edida. Então, a fórmula proposta somenteini
ia o 
ál
ulo da 
on�ança a partir da segunda interação. No nosso 
aso, logo apósa primeira transação, a 
on�ança já pre
isa ser 
al
ulada, a�nal, esse valor irá serde
isivo para o usuário es
olher se haverá outra transação 
om o mesmo anun
iante.Expli
ando a fórmula. #transacoesi representa o número de transações, 
onse-
utivas, 
onsideradas pelo usuário 
omo bem-su
edidas 
om o vendedor i. Portanto,se o usuário 
onsiderar uma transação 
omo mal-su
edida, o #transacoesi retorna azero. Confiancai,anterior representa a 
on�ança do usuário no spammer antes de ini-
iar a sequên
ia de transações bem-su
edidas. Assim, 
aso somente tenham o
orridotransações bem-su
edidas, esse valor é igual à 
on�ança do usuário antes de qualquer
ontato. Caso a 
on�ança tenha sido quebrada, esse valor 
orresponde à 
on�ança apósa traição.Porém, a fórmula a
ima apenas atua enquanto o usuário realiza 
ompras que
onsidera bem-su
edidas 
om o spammer. Quando o usuário é traído, um fator émultipli
ado à 
on�ança atual e o valor de #transacoesi retorna a zero. Assim, anova 
on�ança é uma fração da 
on�ança original antes da traição. Vale men
ionarque essa nova 
on�ança, após a apli
ação do fator, será a nova Confiancai,anterior,usada nas equações 
aso o usuário de
ida se rela
ionar novamente 
om o spammer.Assim, em 
aso de quebra a 
on�ança:
Confiancai = Confiancai,anterior = Confiancai ∗ fatorCaso não tenha havido qualquer 
ontato, o usuário pre
isa de
idir o seu grau de
on�ança no spammer. Para tal, o usuário utiliza o 
onhe
imento adquirido por elenas 
ompras anteriores de outros spammers. Além disso, o usuário também se vale dedados sobre o número de 
ompras bem-su
edidas e mal-su
edidas de todos os outrosusuários em relação a esse spammer. A utilização de informações obtidas por outrosusuários equivale a pesquisar sobre o dado spammer, já que o usuário não o 
onhe
e.A fórmula gerada para tal é a seguinte:
Confiancai = 1 + g × (ComprasSucesso − ComprasFracasso) + h ×

(ComprasExti,Sucesso − ComprasExti,F racasso)Na fórmula anterior, o valor da 
on�ança ini
ial é igual a 1, ou seja, o usuário
on�a 
egamente no forne
edor. g e h 
orrespondem a pesos dados a importân
ia de
ada uma das fontes de informação. g é o peso para o 
omportamento observado pelousuário e h é o peso para informações obtidas de opiniões dos outros usuários. O pri-



26 Capítulo 3. Modelo e Simuladormeiro parêntesis representa o ganho do usuário em relação às 
ompras de spammers.Caso o ganho seja positivo, ou seja, ele a
redita ter obtido maior número de transa-ções bem-su
edidas que mal-su
edidas, a 
on�ança aumentará. O segundo parêntesis
orresponde à opinião que a 
omunidade tem do dado spammer. Basi
amente, todasas 
ompras feitas desse spammer são 
ontabilizadas e o ganho é 
al
ulado. Impor-tante frisar que é o usuário que 
omprou que avalia a 
ompra 
omo bem-su
edida ounão, portanto, a probabilidade de dete
tar uma fraude é 
ru
ial na 
on�abilidade dafórmula. A probabilidade de dete
tar uma fraude será expli
ada em 3.1.3.A equação a
ima utiliza valores absolutos em relação ao número de 
ompras bem-su
edidas ou não. Assim, o valor da equação pode ser maior que 1 ou menor que 0.Nos 
asos em que é maior que 1 o valor é transformado em 1; nos 
asos menor que 0os valores são 
onsiderados iguais a 0.3.1.3 Comportamento FraudulentoO modelo prevê a possibilidade de avaliar a fraude por parte de spammers. O produtoofertado pode não ser entregue após o pagamento, ou, quem sabe, pode ser entregueum produto que não atenda às espe
i�
ações originais. Por exemplo, em 
asos demedi
amentos, ao invés da dosagem 
orreta, pode ser entregue um pla
ebo.Para modelar esse 
omportamento, foi adi
ionada a probabilidade de um spam-mer não entregar o produto adequado. Quando o produto 
orreto não é entregue, ospammer, no modelo, não possui qualquer gasto 
om o mesmo. Assim, nesse 
aso, todaa re
eita 
orresponde a lu
ro. Como a fraude é modelada 
omo uma probabilidade,o mesmo spammer pode, aleatoriamente, em alguns 
asos entregar o produto 
orreto,e, em outros, não fazê-lo. Essa de
isão de modelar 
omo uma probabilidade se baseiano artigo [43℄. Nele, o autor fez quatro en
omendas de Viagra ao 
onhe
ido spam daCanadian Pharma
y [6℄. Para todas as en
omendas, o autor re
ebeu itens 
orrespon-dentes. E, em apenas uma das entregas, o produto não 
ontinha o prin
ípio ativo
orreto do medi
amento. Portanto, um mesmo spammer, ou uma mesma organizaçãode spammers, pode, em alguns momentos entregar o produto 
orreto, e, em outros
asos, não.Outra questão fundamental no modelo é o 
omprador per
eber que foi enganado.Em alguns 
asos, essa per
epção é óbvia. Por exemplo, em uma 
ompra de 
elular,o 
omprador pode saber, fa
ilmente, se o 
elular entregue possui algum defeito e se oproduto 
ombinado foi realmente entregue. Porém, a fraude em alguns produtos é maisdifí
il de ser dete
tada. Um 
aso 
lássi
o é a venda de medi
amentos. O 
ompradordi�
ilmente pedirá a um laboratório para analisar se um medi
amento entregue possui
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ípio ativo 
orreto. Além disso, o tempo entre a 
ompra e a dete
ção da fraudepode ser grande, ainda mais em 
asos de medi
amentos de uso 
ontínuo. In
lusive,o médi
o responsável pode re
omendar novo 
oquetel de medi
amentos ao invés deper
eber que os medi
amentos re
eitados 
ontinuariam a surtir efeito se não fossemfalsi�
ados. Adi
ionalmente a isso, temos o 
lássi
o efeito pla
ebo, em que um me-di
amento sem qualquer efeito quími
o pode 
ontribuir para uma melhora no quadro
líni
o do pa
iente.Para abordar essa questão, foi adi
ionada a probabilidade de um 
omprador per-
eber a fraude. Caso ele não per
eba, 
onsiderará a transação 
omo bem-su
edida.Assim, votará in
orretamente e atribuirá uma 
on�ança superior à justa a esse spam-mer. Portanto, a
abará por interferir no pro
esso de formação da 
on�ança de outrosusuários, bem 
omo no seu próprio pro
esso de formação de 
on�ança. Veja seção3.1.2.3 para um detalhamento do pro
esso de formação de 
on�ança.3.1.4 Filtragem de spamIni
ialmente, importante frisar que o usuário já 
onhe
e os forne
edores não-spammerspor algum outro meio, por exemplo, é a farmá
ia ao lado de sua 
asa. Portanto, nomodelo e simulador não há qualquer email proveniente do forne
edor não spammer.A �ltragem de spam do modelo segue duas etapas bási
as. Na primeira, umafração das mensagens é rejeitada pelo MTA (Mail Transfer Agent). Todos os spammerstêm a mesma fração de mensagens rejeitadas.Em seguida, as mensagens a
eitas serão entregues ao �ltro propriamente dito.O �ltro é modelado 
omo uma probabilidade. Essa probabilidade 
orresponde à taxade falsos-negativo, ou seja, 
orresponde à probabilidade de uma mensagem spam serentregue à 
aixa de entrada. O modelo não in
lui mensagens legítimas, portanto, ataxa de falsos-positivo não foi modelada. Assim, 
ada mensagem spam entregue aoMTA tem a dada probabilidade de ser entregue à 
aixa de entrada. As mensagens nãoentregues pelo �ltro, serão dire
ionadas automati
amente para a 
aixa de spam.3.2 Premissas e Simpli�
açõesA prin
ipal premissa do modelo e simulador é a de que o mer
ado formado por spam-mers e 
ompradores segue regras bási
as e 
omuns a outros mer
ados. Por exemplo,o usuário segue as mesmas etapas do pro
esso de 
ompra, se vale do 
ál
ulo e otimi-zação da utilidade na es
olha do forne
edor e usa memória e 
on�ança para ajudar naponderação da utilidade.
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ipais simpli�
ações serão des
ritas abaixo:
• Simulação de apenas um produto, vendido por todos os spammers.
• Cada spammer tem a mesma probabilidade de ser fraudulento.
• Não é 
onsiderado qualquer impa
to do spam �ltrado na utilidade 
al
ulada pelousuário.
• A taxa de spams enviados por usuário é �xa e 
onstante.
• O modelo 
ontempla iterações 
om períodos de um mês. Ou seja, a 
ada mês,o usuário tem uma probabilidade de ter interesse nesse mês. Não importa emqual dia ou hora. Se tiver, pode ler qualquer mensagem enviada no período, semqualquer ordem espe
í�
a. A 
aixa de spam permane
e 
onstante por um mês,não tendo informação sobre o dia de 
hegada do email.
• Parâmetros das equações não variam por agente, ex
eto quando se tratarem dememória e aprendizado.
• No sistema modelado não há diferen
iação entre o spammer e quem disponibilizao produto (sponsor). São en
arados 
omo um agente úni
o.
• Cada endereço de email 
orresponde a um usuário.
• O modelo foi 
onstruído para modelar 
omportamentos. Como não há estudos
ompletos a
er
a do 
omportamento de usuários e spammers, muitos valores paraos fatores do modelo pre
isaram ser es
olhidos de maneira arbitrária. Uma des-
rição dos parâmetros e valores en
ontra-se em 4.1.3.3 Simulador3.3.1 Ambiente de implementação utilizadoA simulação implementada foi baseada em agentes. Para a implementação da simula-ção, o ambiente Repast [20℄ foi utilizado. O ambiente forne
e suporte à linguagem Java[18℄. Ainda, provê integração simples 
om a IDE E
lipse [13℄, fa
ilitando o pro
esso de
on�guração e 
odi�
ação do simulador. Também disponibiliza tutoriais para o apren-dizado sobre o ambiente, re
ursos, bibliote
as, funções disponíveis e sobre simulaçãobaseada em agentes.



3.3. Simulador 29Dois trabalhos [59; 36℄ avaliaram diversos ambientes para simulação baseadas emagentes. Ambos 
on
luíram que o Repast é um ambiente adequado para simulaçãode modelos de 
iên
ias so
iais. Como modelamos o 
omportamento do mer
ado e dasrelações de 
ompra e venda, justamente um ambiente voltado para 
iên
ias so
iais é omais adequado. Ainda, avaliaram que o Repast possui um ótimo desempenho e ótimosmateriais de estudo, que ajudam no pro
esso de aprendizagem e de 
onstrução dosmodelos.O ambiente trabalha 
om o 
on
eito de proto-agentes, 
omportamentos, 
ontextoe projeções. Os proto-agentes são os agentes do sistema, ou seja, são todos os seresmodelados. Obviamente, podem ser 
riadas diversas 
lasses de agentes que interajamentre si, bem 
omo diversas instân
ias de 
ada uma das 
lasses de agentes.O sistema implementa um 
lo
k. Esse 
lo
k é disparado sempre que todas asações designadas a o
orrer na exe
ução anterior terminam. A 
ada vez que o 
lo
k édisparado temos uma exe
ução. Assim, o 
lo
k permite exe
utar ações sín
ronas, queo
orrem 
om uma 
erta periodi
idade. Essa periodi
idade pode ser diferente de um.Logo, é possível agendar ações que o
orrem a 
ada x exe
uções (ou x eventos do 
lo
k).Os 
omportamentos são as possíveis ações dos agentes. Cada 
lasse de agentesimplementa seu próprio 
onjunto de 
omportamentos. Esses 
omportamentos podemser a
ionados por alterações no meio, 
omo por exemplo alterações em variáveis doambiente, ações de outros agentes, ou temporalmente 
om a utilização do 
lo
k. Assim,por exemplo, a ação de um agente pode a
ionar um 
omportamento de outro agente,que representa a reação deste.Contextos são os elementos do simulador que armazenam 
onjuntos de agentes.Esses agentes podem ser da mesma 
lasse ou não. Podemos imaginar 
ontextos 
omopaíses, por exemplo. O Brasil, que seria um 
ontexto, armazena os agentes brasileiros.O Irã, outro 
ontexto, armazenaria outra 
lasse de agentes, os iranianos. Obviamente,podem existir iranianos vivendo no Brasil e brasileiros vivendo no Irã, portanto, háagentes brasileiros no Irã e agentes iranianos no Brasil.As projeções modelam o rela
ionamento entre os agentes e sua disposição físi
ano universo. Por exemplo, é possivel modelar relações de amizade utilizando grafos ourelações de vizinhança utilizando uma distribuição em grade.3.3.2 Des
rição da simulaçãoO simulador implementado utilizou o ambiente Repast [20℄. Na seção 3.3.1 há umades
rição desse ambiente. O simulador foi programado em turnos. A 
ada turno, que
orresponde a 2 
i
los do 
lo
k, duas etapas são realizadas. Essas etapas são realizadas
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ialmente e em 
i
los diferentes. A ne
essidade de 
i
los diferentes se deve àne
essidade de sin
ronização, a�nal, a primeira etapa, obrigatoriamente, deve o
orrerantes da segunda.A primeira etapa é o envio de spams. Essa etapa pre
ede todas as outras. Nela,
ada spammer envia um número de�nido de spams por usuário. O 
ál
ulo desse númeroserá expli
ado na seção 4.1. Toda mensagem enviada é �ltrada, para que se de
ida 
asoela será entregue à 
aixa de entrada, à 
aixa de spam, ou será 
ompletamente eliminada.Para maiores detalhes sobre o pro
esso de �ltragem, vide 3.1.4. Vale lembrar que ade
isão de quais mensagens serão entregues à 
aixa de spam e quais serão entregues à
aixa de entrada é não-determinísti
a e depende de uma probabilidade.A segunda etapa é a de 
ompra. Para maiores detalhes, vide seção 3.1.2. Osusuários que terão interesse no produto são de�nidos. A de�nição de quais usuáriosterão interesse é não-determinísti
a e todos os usuários possuem a mesma probabilidadede terem interesse. Assim, não há 
lasses de usuários 
om maior interesse que outros.Além disso, o interesse é um pro
esso independente, logo, o interesse ou não no produtoem um dado instante não interfere em outro instante. Em seguida, para os usuáriosinteressados, spams, aleatoriamente es
olhidos, são investigados e, �nalmente, de
ide-se qual será o forne
edor. Após a venda, se o produto for 
omprado de um spammer,esse spammer re
eberá dinheiro para o seu fundo de re
ursos. Em seguida, o spammerde
ide se entregará o produto ou não. E, �nalmente, a 
on�ança é re
al
ulada.Importante men
ionar que, por questões de simpli�
ação na exe
ução dos ex-perimentos, bem 
omo no 
ál
ulo de alguns parâmetros retirados de dados reais, umturno foi modelado 
omo sendo um mês. Assim, as probabilidades são adaptadas aesse período. Por exemplo, um usuário tem a probabilidade de�nida, de, em algummomento do mês, ter interesse em 
omprar o produto.Uma limitação dessa abordagem dis
reta é que somente spams de um mês são
onsiderados. Um usuário, ao de
idir 
omprar um produto, somente utilizará infor-mações do mês 
orrente. Assim, não há distinção alguma se o usuário des
obriu seuinteresse no iní
io, meio ou �nal do mês. Obviamente, essa simpli�
ação permitiu quenão fosse ne
essário armazenar e 
ontrolar spams 
om a granularidade diária, permi-tindo, ainda, que não houvesse qualquer preo
upação 
om a duração do pro
esso debus
a de forne
edor nem em relação a quais e de quais dias os spams seriam lidos,permitindo uma amostragem esto
ásti
a.



3.3. Simulador 313.3.3 Métri
as reportadasO simulador foi projetado para reportar três métri
as prin
ipais. A primeira é o lu
rodos spammers. Essa métri
a é a soma dos re
ursos disponíveis a 
ada spammer no �nalda simulação. Vale men
ionar que os re
ursos, de 
ada spammer, equivalem a somada re
eita obtida 
om a venda de produtos menos os 
ustos (
om os spams enviados e
om a aquisição dos produtos vendidos e entregues honestamente).A segunda métri
a é o número de spams gerados. O sistema é 
apaz de reportaro número total de spams gerados, bem 
omo o número de spams entregues à 
aixa deentrada dos usuários. Novamente, esses valores são a soma para todos os spammers etodos os usuários. Como o total de spams enviados é �xo, essa métri
a é reportadasomente por sanidade. Também, pelo mesmo motivo de sanidade, o número total despams entregues à 
aixa de entrada também foi reportado.A ter
eira métri
a reporta o saldo so
ial do spam. A métri
a foi inspirada noartigo [33℄. Para maior detalhamento do artigo, veja a seção 2.1. A idéia por trásda métri
a é reportar o impa
to �nan
eiro do spam na so
iedade. Assim, pre
isamos
ontabilizar o quanto pessoas interessadas, que 
ompram o produto, e
onomizaram aopoderem pesquisar preços e 
omprar de spammers. Pre
isamos 
ontabilizar o quantopessoas perdem 
aso o produto seja entregue in
orretamente. A perda equivale ao preçopago. Também, é importante in
luir o 
usto que usuários têm 
om mensagens spam.Esse 
usto depende do destino do spam. Caso ele seja entregue à 
aixa de entrada, o
usto é maior que para a 
aixa de spam. Também, é ne
essário adi
ionar os 
ustos 
ominfra-estrutura para tratar spams.O 
ál
ulo dessa métri
a é feito de a
ordo 
om a seguinte fórmula:
Saldo =

∑m=#sucesso
m=1 (Precoexterno − PrecoPagosucesso,m) − k × #spamsinbox −

q × #spamsTotal −
∑n=#fraude

n=1 (PrecoPagofraude,n)Assim, 
ontabiliza-se a e
onomia, em relação ao preço de um anun
iante externonão-spammer (de�nido na seção 3.1.2), feita pelo usuário em 
ada transação bem-su
edida. Nesse 
aso, o 
on
eito de bem-su
edida engloba apenas produtos entregues
orretamente. Ou seja, mesmo que o usuário não per
eba a fraude, nessa métri
aela é 
ontabilizada 
omo fraude. Também 
ontabiliza-se o gasto de tempo do usuá-rio ao tratar as mensagens re
ebidas na 
aixa de entrada. Contabiliza o gasto 
ominfra-estrutura e atenção do usuário ao lidar 
om mensagens spam �ltradas. Por �m,
onsidera a perda 
om fraudes que o
orreram.Os preços serão melhor expli
ados na seção 4.1. Os parâmetros k e q foram
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al
ulados através de dados de [17; 30; 51℄. Em [17℄ diz-se que spam 
ustará 130bilhões em 2009 para as empresas. As estatísti
as in
luem apenas empresas, seusfun
ionários e respe
tivos endereços de email. Porém, 
onsideram 
ustos 
om infra-estrutura e falsos-positivo. Ademais, o trabalho [17℄ também estima os 
ustos paramensagens entregues à 
aixa de entrada do usuário. Assim, foi possível obter o 
ustomédio para o destinatário por spam enviado e o 
usto médio por spam enviado ere
ebido na 
aixa de entrada. Apesar de o estudo fo
ar em empresas, nesta dissertaçãoos valores serão usados para qualquer endereço de email, pro�ssional ou não. Tambémnão há estatísti
as sobre o 
usto de mensagens �ltradas, os estudos reportam apenas
usto médio (�ltradas e não-�ltradas) e o 
usto de 
ada spam re
ebido na 
aixa deentrada. Então, para mensagens �ltradas (q) foram utilizados os valores médios de
ustos.Importante deixar 
laro que o saldo é uma métri
a puramente �nan
eira. Nela,
ontabiliza-se somente valores �nan
eiros perdidos ou ganhos 
om a ação do spam.Questões e valores de 
aráter qualitativo ou �losó�
o não foram in
luídos. Por exemplo,o efeito no
ivo que a ausên
ia de um medi
amento 
om o prin
ípio ativo 
orreto podefazer não é analisado. A razão para isso é que esse valor não pode ser 
al
ulado.E, 
omo o sistema também pode entregar remédios 
orretos, ou entregar pla
ebo ahipo
ondría
os, o ganho também pode ser maior que o valor e
onomizado na 
ompra.Outra questão não abordada pela métri
a são impostos, pirataria e outras pos-síveis perdas para a so
iedade devido à venda de produtos via spam. Devido ao fatode spam ser uma atividade interna
ional 
ujos rastros são difí
eis de seguir, a determi-nação de quais países re
eberiam impostos e os valores seria um problema enorme. Aquestão da pirataria também é uma questão deli
ada. A�nal, grande parte da vendaa partir de spams são medi
amentos, e vários países adotam leis de genéri
os. Assim,para evitar esses problemas, foi-se estudado apenas o sistema spammers e usuários deemail, ex
luíndo-se, da análise a existên
ia de qualquer governo ou questões legais.A métri
a de saldo apresenta uma visão agregada do problema. Isso a
aba pornão trazer uma visão espe
í�
a do ganho 
om spam, nem de sua perda, mas do valorresultante dessas duas métri
as. Como o problema é uma questão so
ial, analisar todosos parti
ipantes 
onjuntamente pode ser melhor que uma visão fo
ando determinadosjogadores. Por exemplo, se, em uma situação o ganho aumentar, e não analisarmoso problema de maneira agregada, podemos ser levados a 
on
luir que esta situação émelhor. Porém, a situação pode também aumentar a perda, tornando-a pior ainda.Em algumas situações, em que for interessante para 
ompreender o resultado, umavisão não-agregada (somente o ganho) será apresentada, em todas as outras, o fo
oserá no saldo total.



Capítulo 4Resultados Experimentais
4.1 Parâmetros do modeloO simulador possui diversos parâmetros. A tabela abaixo des
reve 
ada um dessesparâmetros e apresenta quais os valores o parâmetro pode assumir durante os expe-rimentos. Além disso, apresenta também os parâmetros que foram es
olhidos 
omo
onstantes durante todos os experimentos. O valor em negrito, na 
oluna valores apre-senta o valor atribuído ao parâmetro nos experimentos nos quais o mesmo não é variado.Parâmetro Des
rição Valores nosExperimentosProbabilidade de dete
çãoda fraude Se, em uma 
ompra, ousuário for enganado, eletem uma dadaprobabilidade de per
eberque foi enganado. Essevalor varia de [0,1℄.

{0,01; 0,1; 0,5; 0,7;0,99}

33



34 Capítulo 4. Resultados ExperimentaisProbabilidade de fraude Probabilidade de osspammers agirem de formafraudulenta. A 
ada venda,o spammer responsável pelavenda possui essaprobabilidade de nãoentregar a mer
adoria
orretamente. Esse valorvaria de [0,1℄.
{0,01; 0,1; 0,5; 0,7;0,99}

Taxa de falsos-negativo Fração de mensagens spam,que foram entregues peloMTA, e que serão enviadasà 
aixa de entrada dousuário. As outrasmensagens spam entreguespelo MTA e �ltradas serãoenviadas à 
aixa de spam.Esse valor varia de [0,1℄.
{0,0; 0,00001;0,0001; 0,001; 0,01}O valor em negritoestá na mesmaordem de grandezada média simples dosvalores estimados em[47℄ para diversosprovedores de email.



4.1. Parâmetros do modelo 35Probabilidade de interesse Probabilidade, a 
ada mês,de 
ada usuário de
idir
omprar o produto. Essaprobabilidade 
orrespondeàs etapas de 
ompra queenglobam a dete
ção dane
essidade e es
olha doproduto que irá atender àsne
essidades. A subseção3.1.2 expli
a melhor essevalor. Importantemen
ionar que o usuáriopoderá 
omprar de umvendedor não-spammer.Esse valor varia de [0,1℄.

{0,00005; 0,0001;0,0005; 0,001; 0,01}O valor em negritoresulta em uma taxade 
ompra umaordem de grandezamaior que a obtidaem [47℄. O valor foies
olhido 
omo umaordem de grandezamaior, já que oartigo apresenta ataxa de 
ompra, que,por natureza, émenor que aprobabilidade deinteresse. A�nal, ataxa de 
ompra éobtida a partir daprobabilidade deinteresse e dopro
esso de es
olhado forne
edor (essepro
esso é modeladoneste simulador).



36 Capítulo 4. Resultados ExperimentaisPeso na 
on�ança deinformação externa Esse valor 
orresponde aquanto a informaçãoexterna in�uen
ia naformação da 
on�ança deum dado usuário em umspammer do qual nun
a
omprou anteriormente. Asopiniões externas sãoex
lusivamente sobre essedado spammer. Ou seja,representa qual fração deopiniões externas 
hega aousuário e qual o impa
todessa informação re
ebida.Essas opiniões externas
orrespondem a pedaços deinformações que o usuáriopode obter através depesquisas na Internet. Porexemplo, ao bus
arinformações sobre ospammer X, ele pode tera
esso a blogs, foruns ououtras fontes de informaçãoque irão permitir que ousuário forme uma opiniãoini
ial sobre o spammer.Esse valor é um númeroreal positivo. Vide asubseção 3.1.2.3.

{0,01; 0,1; 1,0}



4.1. Parâmetros do modelo 37Peso na 
on�ança deexperiên
ia própria Esse valor 
orresponde aquanto a experiên
ia 
omoutros spammers in�uen
iana 
on�ança durante arealização de uma primeira
ompra 
om um spammernão-
onhe
ido. É um valorreal positivo. Vide asubseção 3.1.2.3.
{0,01; 0,1; 1,0}

Peso, na utilidade, da
on�ança Peso que a 
on�ança possuino 
ál
ulo do valor dautilidade. Vide 3.1.2.2. Éum valor real positivo. {5,0; 10,0; 15,0}
Peso, na utilidade, do preço Peso que o preço possui no
ál
ulo do valor dautilidade. Vide 3.1.2.2. Éum valor real negativo. Constante: -1,0

Peso, na utilidade, dasensibilidade em relação aopreço Peso que a sensibilidade emrelação ao preço possui no
ál
ulo do valor dautilidade. Sensibilidade emrelação ao preço
orresponde ao valor a mais,que um usuário estariadisposto a pagar por umproduto, dado que 
on�a noforne
edor. Vide 3.1.2.2. Éum valor real positivo.

Constante: 1,2

Peso, na utilidade, donúmero médio de spams na
aixa de entrada. Peso que o número médiode spams na 
aixa deentrada possui no 
ál
ulodo valor da utilidade. Vide3.1.2.2. É um valor realnegativo.
Constante: -0,5



38 Capítulo 4. Resultados ExperimentaisFator de de
rés
imo da
on�ança quando enganado O quanto de
ai a 
on�ançade um usuário em um dadospammer quando esteper
ebe que foi enganadopor esse spammer. Vide3.1.2.3. É um valor entre[0,1℄
Constante: 0,7



4.1. Parâmetros do modelo 39Número de spams porusuário Número que 
ada spammergera de mensagens para
ada usuário. Esse valor éde�nido para 
adaspammer. É um númeronatural.
spammer modelandooCanadianPharma
y:1205 spams por mêspor destinatário.Outras farmá
ias:240 spams por mêspor destinatário.O valor foi 
al
uladoa partir do volumede spam, em ummês, proveniente doCanadianPharma
y[54℄ e do número deemails no mundo[30℄. Para as outrasfarmá
ias o volumede spam, 
omo nãoestá disponível, foiestimado 
omo 1quinto do volumerestante (nãoenviados pelaCanadianPharma
y) dosspams de 
onteúdorela
ionado afarmá
ias.Nos experimentos,para simular osefeitos de umredução ou aumentono volume de spamgerado, tambémforam usadas fraçõesdo valororiginalmenteobtido:{20%; 60%; 100%;150%; 200%}



40 Capítulo 4. Resultados ExperimentaisPreço externo do produto Preço, 
obrado peloforne
edor externo, navenda do produto emquestão. É um número real. Os preços utilizadosforam obtidos de 3farmá
ias para oproduto Viagra 30
omprimidos de100mg. O primeiropreço ($448,97) foi oda Drugstore [11℄uma farmá
iaameri
ana que vendesob pres
rição. Osegundo ($266,72)foi o doCanadaDrugs [5℄,uma farmá
ia
anadense legítimaque vende 
omre
eita. O ter
eiro($301,00) foi obtidoda US Online Rx,que é re
onhe
ida evende sem re
eita.



4.1. Parâmetros do modelo 41Preço do produto ofertadovia spam Preço, 
obrado pelospammer, na venda doproduto. Cada spammerpossui seu próprio preço. Éum número real.
Os valores foramobtidos, a partir de
onsulta aos sitesmodeladosanun
iados via spam.Para oCanadianPharma
yfoi obtido o preço de$89,99. Para osoutros, o preço foi de$105,00. O preço dosoutros é idênti
o, jáque são sites damesma organização,
omo a�rmaspamhaus [25℄.Nos experimentos,também foramusadas frações dovalor originalmenteobtido:{20%; 60%; 100%;150%; 200%}



42 Capítulo 4. Resultados ExperimentaisCusto da mer
adoriavendida Custo da mer
adoria.Basi
amente, quanto oforne
edor gasta paraproduzir ou 
omprar amer
adoria que irá venderou revender ao usuário. Ovalor é de�nido 
omo sendoo mesmo para todos osspammers. É um númeroreal positivo.

{5,0; 15,0; 25,0;37,5; 50,0}. Essesvalores forames
olhidosarbitrariamente,a�nal, não háinformaçõesdisponíveis sobre o
usto domedi
amento para ospammer. O maiorvalor foi es
olhidobaseado no preço devenda (foi es
olhido
omoaproximadamente 50Número de mensagens lidas Número máximo demensagens spam que 
adausuário está disposto a lerpara a es
olha doforne
edor. É um númeronatural.
Valor de�nido 
omouma 
onstante iguala 10.



4.1. Parâmetros do modelo 43Utiliza a 
aixa de spam Um valor booleano, quede�ne se os usuáriostambém a
essarão a 
aixade spam na bus
a deforne
edores, quando olimite de mensagens lidasnão houver sido estourado.Corresponde a 
ombinaçãode 
onhe
imento do usuáriode que há forne
edores nasua 
aixa de spam e de suadisposição em pro
urá-losnela.

Varia em verdadeiroe falso.



44 Capítulo 4. Resultados ExperimentaisNúmero de spammers nosistema Número de spammersexistentes no sistema. É umvalor natural. Foram modeladas 5spammers.O número foies
olhido 
omosendo as farmá
iasre
ebidas 
omo spamno mês de junho/09.De a
ordo 
om aspamtra
kers [24℄ espamhaus [25℄, asorganizações portrás desses spamssão as duas maiores.O primeiro spammermodelado foi oCanadianPharma
y.Os próximos 4spammersmodelados fazemparte da Bulker.biz:my 
anadianpharma
y,International LegalRx, CanadianHealth&Care Mall,
vs pharma
y.Número de usuários nosistema Número de usuáriosexistentes no sistema. É umvalor natural. O valor foi mantido
onstante, 
omosendo 100.000. Aes
olha desse valorse deve à 
apa
idadedas máquinas usadasnos experimentos.



4.2. Pro
edimento experimental e Análises 45Custo por spam Custo pago pelos spammersa 
ada mensagem spamenviada. É um número realpositivo. Foi obtido de [27℄para o valor 
obradopor botnets para oenvio de spam($5E-6).O valor foi variado,
omo uma fraçãodesse valor obtido.{20%; 60%; 100%;150%; 200%}Taxa defalsos-negativo MTA Fração de spamsa
eitos pelo MTA, eque serão,posteriormente,�ltrados. É umnúmero entre [0,1℄
O valor foi obtido doartigo spamalyti
s[47℄. Sendo igual a23,8%

4.2 Pro
edimento experimental e AnálisesEm todos os grá�
os apresentados, os valores de todos os pontos representam a médiade 40 exe
uções. Para 
ada grá�
o foi plotado um 
orrespondente, apresentando ointervalo 
om 90% de 
on�ança. Assim, visualmente, é possível per
eber quais pontossão realmente diferen
iáveis 
om 90% de 
on�ança. Esses grá�
os foram suprimidosdesta dissertação, a�nal, as barras de erro a
abam por poluir os grá�
os, di�
ultandosua visualização. Seu papel fundamental foi ajudar a analisar quais 
on
lusões, obtidasa partir do grá�
o sem as barras de erro (apresentados nesta dissertação), poderiamser tiradas e quais não se justi�
avam.Todas as análises apresentadas neste 
apítulo embasaram-se nos grá�
os de erros.Portanto, somente análises que puderam ser 
omprovadas também nesses grá�
os deerros foram apresentadas. Porém, para não tornar a leitura do texto massante, somentequando se �zer relevante, haverá 
omentários sobre os intervalos de 
on�ança.



46 Capítulo 4. Resultados Experimentais4.3 Projeto variando um fator4.3.1 Alternativas dos spammers para aumentar do lu
roO prin
ipal objetivo desta subseção é analisar as alternativas que spammers podemadotar para aumentar seus lu
ros. A partir dessa análise, é possível inferir qual amelhor abordagem para eles. Assim, té
ni
as anti-spam pre
isam fo
ar em impedirque os spammers possam adotar essa abordagem, 
om o objetivo de reduzir seus lu
rose viabilidade do envio de spam.Os grá�
os 4.1 avaliam o impa
to de várias alternativas no lu
ro �nal dos spam-mers. Essas alternativas 
ontemplam a análise de ações que, teori
amente, podemser tomadas por spammers para aumentar seus lu
ros. A primeira alternativa é ode
rés
imo no 
usto pago por mer
adoria entregue, o que equivale a pro
urar novosforne
edores de insumos (grá�
o 4.1(a)). A segunda representa uma redução no 
ustopara o envio de spam, o que representa a utilização de botnets e de novos sistemasde par
eria para o barateamento dos 
ustos (grá�
o 4.1(b)). A ter
eira é a variaçãono preço 
obrado por spammers, o que sinaliza uma variação no valor 
obrado pelosspammers para a venda de suas mer
adorias (grá�
o 4.1(
)). Por �m, a variação novolume de mensagens enviadas por usuário foi estudada (grá�
o 4.1(d)).No grá�
o 4.1(a) pode-se per
eber que o aumento no 
usto dos insumos de
res
eo lu
ro dos spammers para uma probabilidade �xa de fraude. Claramente, a medidaque a probabilidade de fraude aumenta, menor é o impa
to desse preço. Isso é algoesperado, a�nal, o aumento no 
usto da mer
adoria aumenta o valor que os spammerspre
isam pagar por um produto entregue honestamente. Além disso, aumentar de $5para $50 o 
usto para se obter a mer
adoria, ou seja, aumentar em nove vezes, de
res
euo lu
ro em 6,27%.Ainda no grá�
o 4.1(a) pode-se per
eber um fen�meno estranho. Quando o 
ustoda mer
adoria foi 25, o lu
ro foi maior que para o 
usto 15. Isso se deve ao fato deque, neste grá�
o, somente os pontos 
orrespondentes ao primeiro e ao último 
ustopuderam ser diferen
iados 
om 90% de 
on�ança. Porém, 
omo esses dois pontos sãodiferen
iáveis, o 
ál
ulo a
ima está 
orreto.No grá�
o (b) o aumento no 
usto para se enviar spam tem um grande impa
tono lu
ro obtido. Ao se aumentar o 
usto em nove vezes, o lu
ro 
ai 28,44 vezes.Em (
), ao se aumentar o preço da mer
adoria vendida, o lu
ro aumenta. Obvia-mente, o preço não pode ser maior que o prati
ado no mer
ado não-spammer. Ademais,se os valores forem próximos, a taxa de fraude por parte dos spammers pre
isa ser baixa,ou a probabilidade de dete
ção baixa, já que a utilidade, 
aso 
ontrário, rapidamente
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Fracao do volume de spam por usuario original(d)Figura 4.1. Grá�
os demonstrando a in�uên
ia do modo de envio de spams e do
usto da mer
adoria vendida no ganho dos spammers. Para efeitos de 
omparação,os valores no eixo x 
orrespondem à mesma fração do valor �nal. Por exemplo, oprimeiro ponto sempre representa 10% do valor do último ponto. (a) O grá�
o no
anto superior esquerdo ilustra o impa
to do 
usto para a produção ou aquisiçãoda mer
adoria por parte do spammer. (b) O grá�
o no 
anto superior direitomostra o impa
to da variação do 
usto para o envio de um spam. (
) O grá�
ono 
anto inferior esquerdo demonstra a 
onseqüên
ia, no lu
ro, do preço 
obradopor produto vendido. Os valores do eixo x representam a fração do preço 
obradoem relação ao preço real. (d) O grá�
o no 
anto inferior direito mostra o queo
orre ao se variar o número de mensagens enviadas por usuário. Os valores noeixo x representam o fator pelo qual o número de mensagens geradas de a
ordo
om dados reais foi multipli
ado em 
ada experimento.



48 Capítulo 4. Resultados Experimentaisseria menor que a utilidade externa. Portanto, o aumento no preço possui um limite.Nos 
asos estudados para a venda de Viagra, esse limite é alto, já que a diferença depreços, entre o prati
ado fora do mer
ado spam e dentro, é de $201,11. Esse valor éalto, 
omparado ao preço 
obrado pela Canadian Pharma
y, que é $99,89. Pode-seper
eber que ao aumentar o preço em nove vezes o lu
ro aumentou em 28,2%.Em (d), os valores no eixo x representam a fração de mensagens enviadas. Assim,por exemplo, para o Canadian Pharma
y, que envia 1205 mensagens por usuário nosexperimentos, o ponto 0,2 impli
a que o mesmo enviará apenas 20% das mensagens,ou seja, 241.Ao se de
res
er o volume de spam por usuário, os spammers 
onseguiram au-mentar o lu
ro. Isso demonstra que o envio de múltiplas mensagens por usuário nemsempre é vantajoso para os spammers. O aumento em nove vezes do volume de spampor usuário gerou um prejuízo 8,87 vezes maior. Em parte, esse resultado se deve aofato de que spammers tiveram prejuízo por mensagem enviada. Assim, o aumentono número de mensagens 
laramente aumenta o prejuízo. Portanto, não importa ovolume de mensagens enviadas, o spammer sempre terá prejuízo. A�nal, o 
usto porspam enviado é maior que o lu
ro amortizado esperado por spam. Logo, na situaçãoapresentada, o ideal é que os spammers não enviem spam.Esses resultados, obviamente, podem ser in�uen
iados pelo fato de os spammersapresentarem prejuízo. Por exemplo, o efeito do preço 
obrado, ou o preço dos insumospode ser maior no 
aso em que há uma alta pro
ura.
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Fracao do volume de spam por usuario original(d)Figura 4.2. Grá�
os demonstrando a in�uên
ia do modo de envio de spams edo 
usto da mer
adoria vendida no ganho dos spammers. Porém, agora a proba-bilidade de interesse é alta (0,01). Para efeitos de 
omparação, os valores no eixox 
orrespondem à mesma fração do valor �nal. Por exemplo, o primeiro pontosempre representa 10% do valor do último ponto. (a) O grá�
o no 
anto superioresquerdo ilustra o impa
to do 
usto para a produção ou aquisição da mer
adoriapor parte do spammer. (b) O grá�
o no 
anto superior direito mostra o impa
toda variação do 
usto para o envio de um spam. (
) O grá�
o no 
anto inferioresquerdo demonstra a 
onseqüên
ia do preço 
obrado por produto vendido nolu
ro. Os valores do eixo x representam a fração do preço 
obrado em relação aopreço real. (d) O grá�
o no 
anto inferior direito mostra o que o
orre ao se variaro número de mensagens enviadas por usuário. Os valores no eixo x representamo fator pelo qual o número de mensagens geradas de a
ordo 
om dados reais foimultipli
ado em 
ada experimento.Os grá�
os 4.2 apresentam a mesma análise do 
onjunto de grá�
os 4.1. Entre-tanto, para veri�
ar a in�uên
ia do lu
ro nos resultados, a probabilidade de interesse



50 Capítulo 4. Resultados Experimentaisfoi es
olhida 
omo sendo um valor alto (0,01), para que haja lu
ro na grande maioriados experimentos.O grá�
o 4.2(a) apresenta os resultados para a variação no 
usto da mer
adoria(preço que o spammer pre
isa pagar para adquirí-la ou produzí-la). Ao se aumentar opreço em nove vezes, o lu
ro 
ai em 30%. Esse valor é superior ao obtido na situação emque pou
as vendas eram realizadas. O que demonstra que o 
usto da mer
adoria podese tornar importante, espe
ialmente em 
asos em que muitas vendas são realizadas.Ainda em relação ao grá�
o 4.2(a), somente o primeiro e o último ponto puderamser diferen
iados, entre si, 
om 90% de 
on�ança.O grá�
o 4.2(b) analisa o impa
to da variação no 
usto para o envio de spam. Aose aumentar o 
usto em nove vezes, o lu
ro 
aiu em 51%. Esse valor é signi�
ativamentemenor ao obtido no grá�
o 4.1(b). Assim, 
aso o sistema dê lu
ro ao spammer e muitasvendas sejam realizadas, o impa
to do preço por mensagem enviada se torna 
ada vezmenor.O grá�
o 4.2(
) veri�
a o impa
to do preço 
obrado pelo spammer no lu
ro. Aoaumentar o preço, o lu
ro subiu em 10,58 vezes. Esse impa
to é maior que na situação
om menor interesse.O grá�
o 4.2(d) apresenta o impa
to do número de mensagens geradas por usuá-rio. Ao se aumentar o número de mensagens o lu
ro aumentou em 11,65 vezes. Esseresultado difere do obtido em uma situação de prejuízo. Na situação anterior, o au-mento resultava em aumento no prejuízo. Em uma situação 
om lu
ro, aumentar onúmero de mensagens por usuário pode gerar maior lu
ro, obviamente mantendo ousuário não saturado. A�nal, 
aso o usuário esteja saturado, irá rejeitar todos osprodutos vendidos por spammers.Em suma, pode-se retirar algumas 
on
lusões prin
ipais dos 
onjuntos de grá�
os4.1e 4.2:1. A primeira 
on
lusão a ser per
ebida é que spam pode não ser tão lu
rativo quantoesperado. Em todos os grá�
os do 
onjunto 4.1, os spammers tiveram prejuízo.Esse Nos experimentos seguintes serão analisados vários fatores mantidos 
ons-tantes, 
omo a taxa de �ltragem e a probabilidade de interesse, dessa maneira,será possível per
eber o quanto esses parâmetros interferiram nos prejuízos.2. A segunda 
on
lusão é a de que o 
usto de envio é importante no lu
ro. Isso
orrobora 
om as abordagens e
on�mi
as, que investem em aumentar esse 
ustopara 
ombater spam. Porém, 
aso a probabilidade de interesse e 
ompra sejam al-tas, a estratégia e
on�mi
a de aumentar o 
usto de envio pode não ser muito útil.



4.3. Projeto variando um fator 51A�nal, nessa situação, o melhor é investir em diminuir o preço das mer
adoriasvendidas por spammers, ou, de aumentar seus 
ustos 
om insumos.3. Também é possível per
eber que nem sempre é vantajoso enviar múltiplas men-sagens por usuário, já que esse fator foi o de segundo maior impa
to no 
onjuntode grá�
os 4.1. Isso pode ser justi�
ado pelo fato de que múltiplas mensagenssigni�
am, em um dado período, ex
esso de informação, e não, ne
essariamente,múltiplas 
ompras pelo mesmo destinatário. Entretanto, essa análise vale apenaspara a situação 
om pou
as vendas. Em situações em que o interesse é grande,aumentar, até 
erto ponto, o número de mensagens por usuário é sim vantajoso.4.3.2 Variação no peso da 
on�ança na utilidade e variaçãodos pesos na formação de opinião sobre um spammernão-
onhe
ido
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Fator da Confianca na Utilizacao(b)Figura 4.3. Variação no peso da 
on�ança na utilidade. O primeiro grá�
o (a)representa a in�uên
ia no lu
ro e o segundo (b) a in�uên
ia no saldo.Como pode ser per
ebido nos grá�
os 4.3(a) (b), o aumento da in�uên
ia da 
on�ançana utilidade de
res
e tanto o lu
ro de spammers quanto o saldo do sistema. Comoos spammers podem agir de maneira mali
iosa, aumentar a importân
ia da 
on�ançade
res
e o número de 
ompras de spammers, diminuindo os lu
ros.No grá�
o 4.3(b), o saldo também diminuiu. Vide seção 3.3.3 para uma expli
açãosobre a métri
a saldo. Isso devido ao fato de que a diferença de preços entre o vendedorexterno e os spammers é alta. Portanto, no sistema atual é melhor se os usuários foremenganados e 
omprarem, que se não 
omprarem. Importante men
ionar que o sistema



52 Capítulo 4. Resultados Experimentaisapresentava uma probabilidade de fraude de 50%. Portanto, fazendo-se as 
ontas 
omos dados, um roubo equivale a uma perda de $99,89 enquanto um transação bem-su
edida equivale a um ganho de $201,11, portanto, 
om 50% de fraude, o sistema temmaior ganho 
aso a 
on�ança atue pou
o e sempre sejam realizadas 
ompras a partirde spammers.Obviamente, 
omo o lu
ro e o saldo, ambos, diminuíram, e o saldo é negativo, osistema pre
isa ser en
arado a longo prazo. Então, mesmo que o saldo diminua 
om oaumento da 
on�ança, esse pode ser um pequeno preço a ser pago para se desestimularo envio de spams (diminuir o lu
ro), e, em um futuro, aumentar o saldo, tornando-opositivo.
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Influencia Experiencia Propria(b)Figura 4.4. Análise do impa
to do peso da experiên
ia pessoal na determinaçãoda 
on�ança em um spammer não 
onhe
ido. Avalia esse impa
to para o lu
ro(a) e o saldo do grupo (b).
Os resultados na �gura 4.4 mostram que 
on�ar 
ada vez mais na experiên
iaprópria (vide 4.1), no momento de determinar a 
on�ança para um spammer des
o-nhe
ido, não somente aumenta o lu
ro 
omo pode ser bené�
o aos usuários. Isso sedeve aos preços externo e spam, bem 
omo à probabilidade de fraude, tornando van-tajoso aumentar o número de 
ompras. E esse aumento no número de 
ompras é oresultado de se utilizar mais a própria experiên
ia e ignorar o 
onhe
imento externo.Importante men
ionar que, nos grá�
os 4.4, somente o primeiro e o último pontopuderam ser diferen
iados entre si, 
om 90% de 
on�ança. Ainda, se veri�
armos osintervalos de 
on�ança, é possível per
eber que a diferença entre esses pontos pode sermuito pequena.
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Influencia Externa(b)Figura 4.5. Análise do impa
to do peso da experiên
ia externa na determinaçãoda 
on�ança em um spammer não 
onhe
ido. Avalia esse impa
to para o lu
ro(a) e o saldo do grupo (b).

Como mostra a �gura 4.5, aumentar a 
on�ança na experiên
ia externa aumentaa quantidade de informação obtida, diminuindo o total de 
ompras realizadas. Mesmohavendo uma probabilidade de 50% de uma fraude não ser dete
tada, a quantidade deinformação externa supera o uso apenas da experiên
ia pessoal. Isso diminui a taxa deprimeiras 
ompras, também diminuindo o ganho do sistema.Os últimos e penúltimos valores não puderam ser diferen
iados 
om 
on�ançade 90%. Isso sugere uma tendên
ia à estabilização do grá�
o, ou seja, a partir desseponto, não há impa
to signi�
ativo em se 
ontinuar a aumentar a in�uên
ia externa.Esse efeito será visto novamente nos grá�
os 4.12 e 4.13.
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Taxa de falsos-negativo(b)Figura 4.6. Variação da taxa de falsos-negativo do �ltro e seu impa
to nosistema. A medida que essa taxa aumenta, pior é a qualidade do �ltro. O primeirográ�
o representa a in�uên
ia no lu
ro (a) e o segundo a in�uên
ia no saldo (b).O grá�
o 4.6(a) demonstra que a taxa de falsos-negativo interfere no sistema. Valelembrar que a taxa de falsos-negativo representa o per
entual de mensagens spams
lassi�
adas 
omo legítimas e entregues à 
aixa de entrada. Portanto, aumentar essataxa representa que o �ltro se torna 
ada vez pior, deixando um maior número despams serem entregues.Diferentemente do esperado, a piora do �ltro nem sempre traz aumento no lu
rode spammers, bem 
omo a melhora no �ltro nem sempre reduz o lu
ro. A idéia portrás disso é que para uma taxa baixa do �ltro, não 
hegam mensagens su�
ientes eos usuários não podem pesquisar forne
edores spam (vale men
ionar que neste experi-mento a 
aixa de spam não é utilizada). Daí, quando o �ltro piora, até 
erto ponto, olu
ro aumenta devido ao aumento no número de mensagens entregues. A partir desseponto, o lu
ro volta a 
air, devido ao ex
esso de spams e à rejeição aos produtos queofere
em. Vide seção 3.1.2.2, que apresenta o efeito da rejeição devido ao ex
esso despam na utilidade. Dessa maneira, melhorar o �ltro pode ser prejudi
ial ao sistema
omo um todo. Ainda, o saldo, no grá�
o 4.6(b), 
ai a medida que o �ltro piora. Isso sedeve ao fato de que um spam entregue à 
aixa de entrada é mais prejudi
ial ao sistemaque um �ltrado.Nas análises anteriores, 
onsiderou-se o número de mensagens 
omo �xo e a qua-lidade do �ltro 
omo variável, para demonstrar o impa
to apenas da melhora do �ltroem um 
enário estável. Porém, spammers podem regular o número de spams por usuá-rio de a
ordo 
om a taxa de �ltragem. Assim, a qualidade alta do �ltro poderá obrigar



4.3. Projeto variando um fator 55o aumento no número de mensagens enviadas para 
ompensar. Além disso, a piora no�ltro pode reduzir a taxa de spams gerados. A idéia para esse último 
aso é simples.A entrega de uma quantidade ex
essiva de spams é negativa para spammers. A�nal,usuários tendem a rejeitar produtos vendidos via spam 
aso o volume de spam re
ebidoseja alto. Portanto, 
omo o �ltro entrega uma quantidade ex
essiva de spams, a úni
aresposta possível, por parte dos spammers, para aumentar o lu
ro, é reduzir o númerode spams gerados. Assim, o volume de spam entregue seria reduzido e a rejeição aprodutos vendidos por spammers diminuiria.4.3.4 In�uên
ia do preço 
obrado por não-spammers
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Preco Nao-Spam(b)Figura 4.7. Impa
to do preço externo (
obrado pelo forne
edor não-spammer)no sistema. O primeiro grá�
o representa o impa
to no lu
ro (a) e o segundo nosaldo (b).Nos grá�
os da �gura 4.7, o aumento no preço 
obrado externamente aumenta tantoo lu
ro dos spammers 
omo o saldo geral do sistema. Esse resultado é esperado. Omais interessante é ponderar que o preço externo depende do propósito da 
omprae do 
onhe
imento do usuário. Se todos os usuários possuírem pres
rição e puderem
omprar em farmá
ias ameri
anas, o saldo e o lu
ro são os maiores, já que essa situação
orresponde ao preço mais alto do experimento. Porém, se não possuírem pres
rição,o lu
ro e o saldo são médios, pois essa situação 
orresponde ao segundo maior preço.Entretanto, se os usuários possuírem pres
rição e forem bem informados, o lu
ro e osaldo diminuem, a�nal, o usuário pode 
omprar de uma fonte mais barata.



56 Capítulo 4. Resultados Experimentais4.3.5 Efeito da fraude e 
apa
idade de dete
ção de fraudes
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Probabilidade Deteccao Fraude(b)Figura 4.8. Impa
to da 
apa
idade de dete
tar uma fraude por parte dos 
om-pradores no sistema. O primeiro grá�
o representa o impa
to no lu
ro (a) e osegundo no saldo (b).Os grá�
os 4.8 mostram que o aumento na probabilidade de dete
ção de
res
e o lu
rodos spammers. Dependendo da probabilidade de fraude, da diferença de preços entrevendedor externo e spammer, aumentar a probabilidade de dete
ção pode ser bené�
oou não ao sistema. Novamente, no 
aso não é, a�nal, a diferença de preços 
ompensaa taxa de fraudes. Vale ressaltar que a análise e o 
ál
ulo do saldo são puramente�nan
eiros (ver seção 3.3.3).
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Probabilidade de Fraude(b)Figura 4.9. Impa
to da probabilidade de fraude no sistema. O primeiro grá�
orepresenta o impa
to no lu
ro (a) e o segundo no saldo (b).



4.3. Projeto variando um fator 57Como visto em 4.9(a), o aumento na taxa de fraudes o
asiona uma redução noslu
ros. Isso se deve ao fato de que, mesmo que uma fraude represente maior re
eita, aexistên
ia de 
on�ança e de me
anismos para 
al
ulá-la antes de realizar uma primeira
ompra protegem o sistema.Importante men
ionar que o segundo ponto apresenta um lu
ro maior que oprimeiro. Isso sugere a existên
ia de um leve aumento no lu
ro, para uma situação emque o aumento nas fraudes é pequeno o su�
iente para aumentar os lu
ros e passardesper
ebido pelos usuários. Porém, esse 
omportamento não p�de ser veri�
ado 
om90% de 
on�ança. Ainda, ele não mais se revelou nos grá�
os 4.12 e 4.14.Como per
ebido e esperado, o saldo, 4.9(a), 
ai a medida que a probabilidadede fraude aumenta, já que o número de pessoas enganadas aumenta. Porém, o sis-tema se torna 
ada vez mais resistente, a�nal, o saldo varia pou
o de 0,7 para 0,99,demonstrando que, em ambos os 
asos, o número de vendas é muito próximo, ou seja,os usuários já não estão 
omprando produtos de spammers 
omo faziam 
om proba-bilidades de fraude menores. Além disso, a partir de 0,7 um novo fen�meno 
omeçaa o
orrer. A redução no número de vendas, devido à 
on�ança, passa a ser bené�
aao sistema. A�nal, para 0,7, a expe
tativa de ganho por 
ompra, 
onsiderando-se ospreços externos, os preços ofertados por spams e a probabilidade de fraude, se tornanegativa.4.3.6 Interesse do usuário e utilização da 
aixa de spam
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Probabilidade de Interesse(b)Figura 4.10. Impa
to da probabilidade de interesse no sistema. O primeirográ�
o representa o impa
to no lu
ro (a) e o segundo no saldo (b).



58 Capítulo 4. Resultados ExperimentaisDe a
ordo 
om a �gura 4.10, o aumento na probabilidade de interesse tem um impa
topositivo tanto no lu
ro quanto no saldo. Vale men
ionar que, in
lusive, o lu
ro foipositivo. Porém, esse efeito pode ser anulado 
om o aumento na probabilidade defraude, a�nal, a 
on�ança seria 
omprometida, reduzindo o número de vendas realizadaspor spammers.
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Nao Utiliza Utiliza(b)Figura 4.11. Impa
to da utilização da 
aixa de spam na bus
a por forne
edores.O valor 1 no eixo x 
orresponde a não utilização da 
aixa de spam. O valor 2
orresponde ao seu uso. O primeiro grá�
o representa o impa
to no lu
ro (a) e osegundo no saldo (b).Nos grá�
os 4.11, o valor 1 
orresponde à não utilização da 
aixa de spam, en-quanto o valor 2 
orresponde à utilizá-la. Pode-se per
eber que utilizar a 
aixa de spamaumenta tanto o lu
ro quanto o saldo, espe
ialmente nos experimentos realizados, nosquais a taxa de mensagens entregues na 
aixa de entrada é baixa. In
lusive, isso é umfato nos dias de hoje. A taxa de spam de produtos farma
êuti
os entregues é muitopequena. Portanto, é ne
essário avaliar se os usuários utilizam a 
aixa de spam emsuas bus
a e, 
aso utilizem, uma estratégia de 
ombate a spam deve ser idealizada 
omo objetivo de reduzir o a
esso à 
aixa de spam.4.3.7 Sumário dos resultados
• O 
usto por spam enviado é importante para spammers. Assim, sua diminuiçãoobteve um aumento signi�
ativo no lu
ro. Dessa maneira, as estratégias e
on�mi-
as que fo
am em aumentar esse 
usto seguem um 
aminho adequado. Por outrolado, spammers têm adotado estratégias para diminuir esses 
ustos, tais 
omo autilização de botnets ou ter
eirização dos serviços de envio de mensagens. O sis-tema de ter
eirização adotado segue um esquema de par
eria, no qual quem envia



4.3. Projeto variando um fator 59as mensagens re
ebe uma por
entagem dos lu
ros pelas vendas obtidas atravésdas mensagens que enviou. Logo, não haveria 
usto de envio para mensagensque não gerarem retorno. Porém, em um 
enário no qual haja probabilidades de
ompra e interesse altas, o 
usto por mensagem reduz seu impa
to. Nesses 
ená-rios, os 
ustos 
om os insumos ou o valor �nal 
obrado exer
em maior in�uên
ia.Portanto, estratégias e
on�mi
as podem não ser tão efetivas em 
enários 
omalta probabilidade de interesse e pro
ura.
• Nem sempre é vantajoso �nan
eiramente para a so
iedade depender da 
on�-ança. Apesar de ela proteger o usuário de fraudes, em alguns 
asos, dependendodo preço dos produtos vendidos via spam e via não-spam, as fraudes são 
om-pensadas. Importante men
ionar que isso segue uma visão apenas �nan
eira, e aperda 
om fraudes equivale ao 
usto do produto.
• Pode haver 
asos em que melhorar o �ltro gera aumento no lu
ro de spammers.Piorar o �ltro pode reduzir o lu
ro de spammers.
• O efeito (diminuição no lu
ro) de se piorar o �ltro pode ser 
ompensado, pelosspammers, através da redução no volume de spams gerados. Assim, podem haver
asos em que o sistema 
omo um todo se bene�
iaria mais da piora do �ltro quede sua melhora, 
onsiderando essa diminuição no volume de mensagens.
• Em vários experimentos o saldo e o lu
ro 
res
eram nas mesmas 
ir
unstân
ias.Isso delimita de
isões mais 
ompli
adas. A�nal, é ne
essário es
olher melhorar osaldo, ou piorá-lo 
om o intuito de diminuir o lu
ro dos spammers apostando emum ganho a longo prazo devido à falên
ia dos mesmos.
• Na maior parte dos experimentos o lu
ro foi negativo. Isso mostra que o mer
adode spam pode não ser tão lu
rativo 
omo diz o senso 
omum. In
lusive, o artigo[47℄ 
hega a essa mesma 
on
lusão. Para que haja lu
ro, é ne
essário altas taxasde interesse, uma 
ombinação ideal entre mensagens enviadas e taxas de �ltragem,além, 
laro, de baixos 
ustos para o envio de mensagens. Além disso, a utilizaçãoda 
aixa de spam na bus
a de forne
edores apresentou um aumento no lu
ro dosspammers. Assim, é importante veri�
ar se os usuários re
orrem à 
aixa de spampara a bus
a de forne
edores spammers, e, se o �zerem, são ne
essárias estratégiaspara reduzir esse a
esso.
• A existên
ia de fraudes é esperada, devido à assimetria de informação e a tragédiados 
omuns. Porém, o aumento na probabilidade de fraude a
aba por diminuiro lu
ro de spammers, devido ao efeito da 
on�ança. Entretanto, ao se diminuir a
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apa
idade dos usuários de dete
tarem uma fraude, esse efeito é perdido, e menor
apa
idade signi�
a maior lu
ro.4.4 Veri�
ação de hipótesesTodos os pontos em todos os grá�
os 
orrespondem a uma média de 40 exe
uções.Todas as análises em que um aumento ou de
rés
imo é men
ionado se basearam em
omportamentos que puderam ser observados 
om 90% de 
on�ança.4.4.1 Hipótese 1: À medida que a probabilidade de fraudeaumenta, o aumento na in�uên
ia externa melhora osistema.

-104000

-102000

-100000

-98000

-96000

-94000

-92000

-90000

-88000

-86000

-84000

 0  0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1

Lu
cr

o 
S

pa
m

m
er

s

Probabilidade de Fraude

Influencia externa 0.01
Influencia externa 0.1
Influencia externa 1.0(a) -1.0572e+08

-1.0571e+08

-1.057e+08

-1.0569e+08

-1.0568e+08

-1.0567e+08

-1.0566e+08

-1.0565e+08

-1.0564e+08

-1.0563e+08

 0  0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1

S
al

do

Probabilidade de Fraude

Influencia externa 0.01
Influencia externa 0.1
Influencia externa 1.0(b)Figura 4.12. Os grá�
os apresentam o efeito do aumento da in�uên
ia externano impa
to da probabilidade de fraude. O impa
to é avaliado tanto para o lu
roobtido por spammers quanto para o saldo. O primeiro grá�
o representa o impa
tono lu
ro (a) e o segundo no saldo (b).No grá�
o em 4.12(a), para o sistema 
om baixa in�uên
ia externa, a medida que aprobabilidade de fraude aumenta, o lu
ro dos spammers aumenta, justamente por nãohaver 
omuni
ação que previna a existên
ia de primeiras 
ompras. Esse aumento o
orreaté o ponto 0,7. No ponto 0,99 há uma queda no lu
ro, demonstrando que, a partirdaí, há informação su�
iente para que a 
on�ança atue no sistema e evite primeiras
ompras.Porém, a medida que a in�uên
ia externa aumenta, o lu
ro 
ai a medida quea probabilidade de fraude aumenta. Isso demonstra que, em um sistema 
om uma
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ação de hipóteses 61probabilidade razoável de dete
ção de fraudes (nesse experimento 50%), 
on�ar naopinião externa pode reduzir o lu
ro de spammers. Também é possível observar que as
urvas para in�uên
ia externa 0,1 e 1,0 apresentaram 
omportamentos próximos, nãosendo possível diferen
iá-las 
om 90% de 
on�ança. Isso sugere que, a partir de 
ertoponto, aumentar a in�uên
ia externa e fontes de informação não surte efeito, ou tem oefeito bem reduzido.Em relação ao saldo (4.12(b)), todas as 
urvas apresentam um 
omportamentosemelhante. Porém, para probabilidades de fraudes altas, o sistema a
aba se bene�
i-ando do aumento na in�uên
ia externa. Isso demonstra que o ganho do aumento dain�uên
ia externa somente é sentido, no saldo, para taxas altas de fraudes. Isso se deveao fato de que, para baixas taxas de fraude, as fraudes interferem moderadamente nosaldo, portanto, evitá-las tem menor impa
to que evitar o próprio spam. Entretanto,ao se aumentar a probabilidade de fraude, sua in�uên
ia no saldo aumenta, tambémaumentando o efeito bené�
o da in�uên
ia externa.Em suma, a hipótese é par
ialmente válida. O lu
ro diminui 
om o aumentoda in�uên
ia da experiên
ia externa, porém, somente até 
erto ponto, a partir doqual aumentar essa in�uên
ia não resulta em ganho. Em relação ao saldo, a hipótesesomente é válida para altas taxas de fraudes, a�nal, para baixas taxas, o tratamentode spams domina 
ompletamente o valor do saldo. Além disso, novamente, o ganhoo
orre somente até 
erto ponto, após isso, aumentar a in�uên
ia externa não melhorao saldo.



62 Capítulo 4. Resultados Experimentais4.4.2 Hipótese 2: À medida que a habilidade em dete
tarfraude diminui, o aumento na in�uên
ia externa se tornamenos e�
az em melhorar o sistema.
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os apresentam o efeito do aumento da in�uên
ia externano impa
to da probabilidade de dete
ção fraude. O impa
to é avaliado tanto parao lu
ro obtido por spammers quanto para o saldo. O primeiro grá�
o representao impa
to no lu
ro (a) e o segundo no saldo (b).Pode-se per
eber, pelo grá�
o 4.13(a), que o impa
to no lu
ro da probabilidade dedete
ção de fraudes depende da in�uên
ia da opinião externa. Quando a in�uên
ia épequena, o aumento na probabilidade de dete
ção tem um impa
to muito menor nolu
ro que para taxas de in�uên
ia maiores. Também, para in�uên
ias mais altas, osvalores obtidos para o lu
ro são próximos, e não puderam ser diferen
iados 
om 90%de 
on�ança. Assim, a in�uên
ia externa tem uma in�uên
ia de
isiva no impa
to daprobabilidade de dete
ção no lu
ro, porém, a medida que a in�uên
ia aumenta, esseimpa
to tende a se manter 
onstante.Além disso, o grá�
o 4.13(a) apresenta um 
omportamento inusitado. Para a
urva 0,1, os valores para 0,5 e 0,7 não puderam ser diferen
iados 
om 90% de 
on�ança.Assim, não podemos 
on
luir que 0,7 apresenta lu
ro maior que 0,5.O saldo, de a
ordo 
om o grá�
o em 4.13(b), de
res
e juntamente 
om o lu
ro dosspammers. Novamente, isso se deve a relação de preços e de probabilidade de fraude,assim, é melhor para o sistema que pessoas sejam enganadas. Pois, 
aso 
ontrário, osistema tende mais rapidamente a uma situação em que não há 
ompras de spammers.Em suma, a hipótese é verdadeira. A medida que a probabilidade tendeu azero, menor foi a diferença de lu
ros e saldos entre os valores das 
urvas de diferentes
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ação de hipóteses 63in�uên
ias externas. Esse efeito é mais per
eptível ao se observar que a 
urva 0,1 seaproxima das demais à medida que a probabilidade tendeu a zero.4.4.3 Hipótese 3: À medida que a probabilidade de fraudeaumenta, o aumento na in�uên
ia de experiên
iaspessoais melhora o sistema.
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(b)Figura 4.14. Os grá�
os apresentam o efeito do aumento da in�uên
ia pessoalno impa
to da probabilidade de fraude. O impa
to é avaliado tanto para o lu
roobtido por spammers quanto para o saldo. O primeiro grá�
o representa o impa
tono lu
ro (a) e o segundo no saldo (b).Os grá�
os 4.14(a) demonstram que a alteração na in�uên
ia própria tem pou
a in-�uên
ia no impa
to da probabilidade de fraude, tanto no lu
ro quanto no saldo. Issoprovavelmente se deve ao fato de que, 
om a existên
ia de uma in�uên
ia externa média(0,1), usuários não devem ser enganados vezes su�
ientes para que sua opinião própriapasse a ser determinante. Em relação ao saldo, 4.14(b), novamente os valores são do-minados pela in�uên
ia externa, demonstrando que a opinião pessoal exer
e pequenoefeito no sistema.Importante men
ionar que, nos grá�
os 4.14, nenhum das 
urvas p�de ser dife-ren
iada de nenhuma das outras, 
om 90% de 
on�ança.Em suma, a hipótese é falsa. Os valores sugerem que a in�uên
ia pessoal nãotem, ou tem um impa
to pequeno no efeito da probabilidade de fraude no sistema. Ouseja, o uso da informação externa têm maior impa
to, já que traz maior quantidade deinformação que apenas experiên
ias pessoais. E o uso dessa informação extra 
ontribuimais na redução dos lu
ros. Obviamente, o fato de haver um forne
edor não-spammer
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isivo, posi, 
aso 
ontrário, o usuário não poderia obter o produto deoutra maneira.4.4.4 Hipótese 4: À medida que a habilidade em dete
tarfraude diminui, o aumento na in�uên
ia de experiên
iaspessoais se torna menos e�
az em melhorar o sistema.
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(b)Figura 4.15. Os grá�
os apresentam o efeito do aumento da in�uên
ia pessoalno impa
to da probabilidade de dete
ção fraude. O impa
to é avaliado tanto parao lu
ro obtido por spammers quanto para o saldo. O primeiro grá�
o representao impa
to no lu
ro (a) e o segundo no saldo (b).Novamente, 
omo apresentado nos grá�
os 4.15, a hipótese não é verdadeira. A in�uên-
ia própria não apresentou efeito signi�
ativo sobre o impa
to da dete
ção de fraudeno saldo e no lu
ro. Importante men
ionar que, para probabilidades de dete
ção bai-xas, a in�uên
ia externa perde seu efeito sobre o impa
to da dete
ção de fraudes emambos os 
asos. Assim, para probabilidades de dete
ção de fraudes baixas, o sistema é
ompletamente vulnerável e nenhuma forma de opinião pode ajudar. Já para probabi-lidades mais altas, o lu
ro dos spammers de
ai mais para in�uên
ias maiores da opiniãoexterna, sem apresentar efeitos signi�
ativos devido à opinião pessoal. Em relação aosaldo, novamente os valores são dominados pela in�uên
ia externa, demonstrando quea opinião pessoal exer
e pequeno efeito no sistema.Em relação ao grá�
o 4.15(b), o ponto 0,1 para a 
urva 1,0 apresenta um 
om-portamento inesperado. Esse 
omportamento não p�de ser veri�
ado 
om 90% de
on�ança.



4.4. Verifi
ação de hipóteses 654.4.5 Hipótese 5: Na ausên
ia de informações externas ouquando elas são des
onsideradas, o sistema é vulnerávela fraudes

Os resultados das hipóteses 3 e 4 mostram que o uso de experiên
ia pessoal tem umimpa
to no sistema muito inferior ao do uso de informação externa. Porém, isso induza pergunta: em um ambiente em que não haja tro
a de informações, ou seja, em que asinformações externas sejam inexistentes ou ignoradas, 
omo o sistema se 
omportaria?Assim, 
omo o sistema se 
omportaria se o usuário, no 
ál
ulo de sua 
on�ança, pudessese basear apenas em experiên
ias pessoais?Os grá�
os 4.16(a),(b) possuem um 
omportamento não usual. Porém, essesgrá�
os foram gerados 
om 70 exe
uções e, nenhum dos pontos p�de ser diferen
iado
om 90% de 
on�ança.O grá�
o 4.16(a) mostra que o uso da experiên
ia pessoal tem pequeno impa
tono lu
ro, se 
omparado 
om a in�uên
ia externa, 
omo pode ser per
ebido pela es
alado grá�
o. Ainda, é possível per
eber que 
om a ausên
ia de in�uên
ia externa, mesmono 
aso em que a in�uên
ia pessoal foi igual a 1,0 (uma 
ompra fraudulenta a maisque 
ompras honestas representa que nun
a mais o usuário 
omprará de spammers) olu
ro foi positivo.Os grá�
os 4.16(
),(d) mostram que o uso de experiên
ia pessoal, apenas, nãomelhora o sistema. A�nal, aumentar o valor da in�uên
ia pessoal não alterou o graude proteção do sistema 
ontra fraudes.
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(d)Figura 4.16. Os grá�
os apresentam o impa
to da in�uên
ia pessoal quando ain�uên
ia externa é igual a zero. Assim, a situação em que não há informaçãoexterna, ou essa é ignorada, é estudada. O grá�
o (a), no 
anto superior esquerdo,apresenta os resultados do impa
to da in�uên
ia própria e da probabilidade dedete
ção de fraude no lu
ro. O grá�
o (b), no 
anto superior direito, apresenta osmesmos resultados, porem, para o saldo.O grá�
o (
), no 
anto inferior esquerdo,apresenta os resultados do impa
to da in�uên
ia própria e da probabilidade defraude no lu
ro. O grá�
o (d), no 
anto inferior direito, apresenta os mesmosresultados, porem, para o saldo.



4.4. Verifi
ação de hipóteses 674.4.6 Hipótese 6: À medida que o �ltro se torna mais pre
iso,e a probabilidade de dete
ção de fraude diminui, mais osistema se bene�
ia 
om �ltro.
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(b)Figura 4.17. Os grá�
os apresentam o efeito da qualidade do �ltro no impa
to daprobabilidade de dete
ção fraude. O impa
to é avaliado tanto para o lu
ro obtidopor spammers quanto para o saldo. O primeiro grá�
o representa o impa
to nolu
ro (a) e o segundo no saldo (b).
Como explí
ito nos grá�
os 4.17, para taxas de falsos-negativo baixas ou altas, o sistemaé robusto à variação na probabilidade de dete
ção de fraudes. Assim, em relação aolu
ro (4.17(a)), o sistema se torna melhor (menor lu
ro) 
om a melhora do �ltro.Para taxas intermediárias, o �ltro perde sua in�uên
ia no impa
to da probabilidade dedete
ção de fraude no lu
ro. A�nal, ele entrega quantidades não-ex
essivas de spam,portanto, a ação do �ltro diminui e o sistema passa a depender mais de outros fatores.O saldo do sistema, 4.17(b), depende 
laramente da taxa de falsos-negativo. Parataxas altas, o saldo é menor que para taxas baixas. Isso se deve ao fato de que spamsentregues na 
aixa 
ustam mais à so
iedade que spams �ltrados. E isso a
aba pordominar o saldo.Em suma, somente �ltros muito bons ou ruins in�uen
iam o impa
to da proba-bilidade de dete
ção de fraudes no sistema. Filtros intermediários não são 
apazes deproteger o sistema 
ontra fraudes. In
lusive, alguns podem 
ontribuir para que fraudeso
orram, ao entregar um número ideal de spams (entrega spam, mas não um númerogrande de mensagens, 
apaz de despertar rejeição).



68 Capítulo 4. Resultados Experimentais4.4.7 Hipótese 7: À medida que o �ltro se torna mais pre
iso,e a probabilidade de fraude aumenta, mais o sistema sebene�
ia 
om �ltro.
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(b)Figura 4.18. Os grá�
os apresentam o efeito do aumento da qualidade do �ltrono impa
to da probabilidade de fraude. O impa
to é avaliado tanto para o lu
roobtido por spammers quanto para o saldo. O primeiro grá�
o representa o impa
tono lu
ro (a) e o segundo no saldo (b).
Os grá�
os 4.18 apresentam um efeito semelhante ao grá�
o relativo à probabilidade dedete
ção de fraude. Portanto, um aumento na qualidade do �ltro tem efeitos positivossomente para �ltros de alta qualidade. O mesmo efeito também pode ser obtido por�ltros ruins.O grá�
o 4.18(b) assemelha-se ao grá�
o relativo à probabilidade de dete
çãode fraudes e o saldo. Porém, pode-se notar que a 
urva relativa a 0,001 apresentaum 
omportamento inesperado. Esse 
omportamento realmente o
orreu, 
om 90% de
on�ança. A justi�
ativa para isso é que esse ponto é o de maior número de vendas.Ini
ialmente, para um volume de vendas mais alto, o sistema se bene�
ia do ganhoso
ial 
om essas vendas. Porém, basta que haja um aumento na probabilidade defraude para que esse efeito seja perdido.



4.4. Verifi
ação de hipóteses 694.4.8 Hipótese 8: O efeito do �ltro diminui se os usuáriosutilizarem a 
aixa de spam na pesquisa por forne
edores.
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(d)Figura 4.19. Os grá�
os demonstram o efeito que o uso da 
aixa de spamtem na e�
á
ia do �ltro em lidar 
om fraudes. O grá�
o no topo esquerdo (a),apresenta a análise para a dete
ção de fraude e seu impa
to no lu
ro para �ltrosde qualidades diferentes e 
om o uso da 
aixa de spam. O grá�
o no topo direito(b) apresenta os mesmos resultados que (a), porém, para o saldo. O grá�
o (
) no
anto inferior esquerdo apresenta os resultados para a probabilidade de fraude sobdiversas qualidades de �ltro e seu impa
to no lu
ro. O grá�
o no 
anto inferiordireito (d) apresenta a mesma análise, entretanto, em relação ao saldo.Em relação ao lu
ro, pode-se per
eber, pelos grá�
os 4.19(a),(
), 
laramente que amelhora do �ltro perde o efeito. A�nal, para �ltros de alta qualidade, que anteriormentemantinham o lu
ro em níveis baixos apesar do aumento da fraude ou diminuição dadete
ção, agora apresentam um 
omportamento semelhante ao dos �ltros de qualidadeintermediária. O �ltro de má qualidade apresentou os melhores resultados, a�nal, ele



70 Capítulo 4. Resultados Experimentaisse baseia na rejeição em relação ao spam, e não em evitar que mensagens 
heguem aodestinatário.Ainda nos grá�
os 4.19(a),(
), é possivel per
eber que o lu
ro aumenta, se 
om-parado à situação sem o uso da 
aixa de spam. Também, é possivel per
eber que osusuários se tornam mais vulneráveis a fraudes e menos protegidos pelo aumento dadete
ção de fraudes. A�nal, o ponto de in�exão, no qual o lu
ro 
omeça a 
air, emambos os grá�
os, o
orreu para um ponto superior, se 
omparado à situação sem autilização da 
aixa de spam.O efeito do �ltro no impa
to da probabilidade de dete
ção de fraudes no saldo(grá�
o 4.19(b)) demonstra que o sistema, para uma mesma taxa de falsos-negativo,apresenta um ganho maior se mais pessoas forem enganadas, já que, 
omo dito anteri-ormente, a análise é puramente �nan
eira e o par probabilidade de fraude e diferençaentre preço externo e do spammer a
aba 
ompensando as fraudes. Também é possívelper
eber que o pior �ltro apresentou o pior saldo, já que, além de diminuir o número devendas de spammers, ainda aumentou o volume de spam na 
aixa de entrada. Outroefeito a ser per
ebido é que, para probabilidades de dete
ção altas (0,99 no grá�
o),há uma queda no saldo. Isso demonstra a in�uên
ia da 
on�ança em reduzir o númerode vendas. Esse 
omportamento também é observado no grá�
o 4.17 
orrespondente.Porém, nesse grá�
o o efeito somente o
orre para o �ltro de 0,001, ou seja, para o pior�ltro intermediário. Entretanto, no grá�
o utilizando a 
aixa de spam, esse fen�menoo
orre para todos os �ltros intermediários e para o �ltro de alta qualidade.O grá�
o 4.19(d) mostra que a adição da 
aixa de spam diminuiu a e�
á
ia do�ltro 
ontra um aumento na probabilidade de fraude. Ini
ialmente, o saldo aumenta
om uso da 
aixa de spam, para probabilidades de fraude baixas e intermediárias. Issose deve ao fato de que temos o melhor dos dois mundos, os �ltros de alta qualidadeevitam que spam 
hegue à 
aixa de entrada e os usuários interessados podem 
omprarde spammers 
om baixa probabilidade de fraude. Porém, para taxas altas de fraude,o saldo 
ai para níveis próximos do 
aso sem a 
aixa de spam. Se repararmos bem,o 
omportamento é semelhante ao apresentado para o �ltro 0,001 nos grá�
os 4.18,para a situação 
orrespondente sem o uso da 
aixa de spam. Ou seja, os �ltros dequalidade alta e intermediária, 
om o uso da 
aixa de spam, se 
omportaram de maneirasemelhante ao pior �ltro de qualidade intermediária no 
onjunto de grá�
os sem o usoda 
aixa de spam. Novamente, o pior �ltro apresentou 
omportamento estável e saldobaixo.Para visualizar melhor o efeito do uso da 
aixa de spam no saldo, os grá�
os 4.20,
om os valores 
orrespondentes ao saldo das vendas. O saldo das vendas in
lui somenteo saldo 
om a 
ompra de produtos vendidos por spammers e a taxa de fraude, ex
lui,



4.4. Verifi
ação de hipóteses 71portanto, o 
usto 
om o tratamento de mensagens spam. Assim, esse grá�
o 
orres-ponde aos anteriores de saldo sem in
luir o efeito do �ltro no número de mensagensentregues.
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(b)Figura 4.20. Os grá�
os apresentam o saldo obtido ex
lusivamente 
om a vendade produtos de spammers. Nestes grá�
os, a perda que a so
iedade tem 
om otratamento de spam não é 
onsiderada. Somente 
ontabiliza-se a par
ela resul-tante de e
onomia 
om a 
ompra de produtos entregues 
orretamente e a perda
om fraudes. Isso ajuda a 
ompreender os resultados do grá�
o 4.19 em relação aosaldo. O grá�
o (a) na esquerda, apresenta os resultados sem a utilização da 
aixade spam. O grá�
o (b) na direita apresenta os resultados para o 
aso utilizandoa 
aixa de spam.Pode-se observar que, pelos grá�
os 4.20, para o 
aso sem o uso da 
aixa de spam(a), o �ltro de taxa 0,001 sofreu o maior impa
to no ganho devido ao spam, já queele entrega uma quantidade ideal de mensagens. Porém, ao se adi
ionar a 
aixa despam (b), todos os �ltros apresentaram o mesmo ganho, ex
eto o �ltro que se baseiana rejeição. A�nal, em nenhum dos outros �ltros o usuário re
ebe uma quantidade demensagens ex
essiva, a ponto de rejeitar 
ompletamente produtos de spammers.Outro 
omportamento que pode ser per
ebido nos grá�
os 4.20 é o de que, a partirde 0,7, a 
ompra de spammers deixa de ser bené�
a. Ini
ialmente, 
om probabilidade defraude de 0,5, mesmo que algumas pessoas sejam enganadas, a e
onomia 
om a 
omprade produtos de spammers 
ompensa a perda 
om fraudes. Porém, para probabilidadesde 0,7 ou maiores, a e
onomia deixa de 
ompensar, e a so
iedade passa a perder, namédia, 
om 
ada venda realizada por spammers.Em suma, o efeito da adição da 
aixa de spam in�uen
iou todos os resultados. Nosgrá�
os relativos ao lu
ro, anulou o efeito de �ltros mais poderosos. Nos 
asos em que o



72 Capítulo 4. Resultados Experimentaissaldo foi analisado, os grá�
os para os �ltros de alta qualidade e qualidade intermediáriase 
omportaram de maneira semelhante ao pior �ltro de qualidade intermediária dasituação sem o uso da 
aixa de spam. Novamente, isso demonstra que o efeito do �ltroé reduzido ou eliminado 
om a adição do uso da 
aixa de spam.4.5 Apli
ação dos resultados: Análise do spam defarmá
ias 
anadensesA venda de produtos de supostas farmá
ias 
anadenses é um das formas de spam maispopulares atualmente. De a
ordo 
om [54℄, 75% do spam mundial é devido a esse tipode spam. Mas por que esse spam é tão popular? Vários dos resultados apresentadosanteriormente ajudam a responder essa pergunta.O primeiro fator é que é difí
il diferen
iar medi
amentos falsos de verdadeiros.Além disso, a existên
ia de efeito pla
ebo, no qual há resultados apesar de o medi
a-mento não 
onter qualquer prin
ípio ativo, também é um fator que 
ontribui. Vide oefeito da probabilidade de dete
ção de fraudes na �gura 4.8.A existên
ia de laboratórios 
landestinos de medi
amentos em países mais pobres.Isso permite que medi
amentos 
om o prin
ípio ativo sejam entregues a preços bemmais baixos. Assim, parte dos medi
amentos vendidos pode 
onter o prin
ípio ativo.Vale lembrar que no estudo [43℄, a maior parte dos medi
amentos (Viagra) entregues
ontinham o prin
ípio ativo. Além disso, o a
esso a esses laboratórios não é trivial. Éne
essária a formação de relativamente grandes e estruturadas organizações 
riminosas(
hamadas sponsors), que sejam 
apazes de en
ontrar esses laboratórios, 
omprar seusprodutos e revendê-los. Isso diminui a 
on
orrên
ia nesse negó
io. Vide o impa
to do
usto dos insumos nas �guras 4.1 e 4.2. O impa
to da probabilidade de fraude podeser visto na �gura 4.9.O 
usto para o envio de spams é importantíssimo. A existên
ia de botnets eoutros re
ursos para o envio de spam fa
ilitam enormemente o envio de spam. Também,esquemas de par
erias 
omo o spamit [26℄, diminuem ainda mais o 
usto. Já que, agora,uma ter
eira parte é responsável pelos 
ustos de envio de spams, e re
ebem somentepelas vendas. Ou seja, agora 
riou-se uma nova 
amada nesse ambiente. Existem asorganizações por trás do produto e de seu 
omér
io (sponsor) e os indivíduos por trás doenvio de mensagens (os spammers propriamente dito). Normalmente 
onsideraremosas duas entidades 
omo uma só, mas a sua divisão reduz 
ustos �xos. Outro 
usto quetem sido alvo dos spammers é o 
om a hospedagem e registro de suas lojas virtuais. Oesquema Glavmed [43; 26℄ é um exemplo, em que pessoas ofere
eriam espaço em suas



4.5. Apli
ação dos resultados: Análise do spam de farmá
ias
anadenses 73páginas para a venda de medi
amentos, �
ando 
om uma par
ela dos lu
ros. Vide oefeito desses 
ustos nas �guras 4.1 e 4.2.O efeito do �ltro, que é 
apaz de barrar a grande maioria dos spams. Daí, resultaa pergunta: as 
ompras são realizadas a partir de mensagens que 
hegaram à 
aixade entrada ou também in
luem mensagens na 
aixa de spam? Como esse spam éextremamente popular nas 
aixas de spam, é difí
il de se a
reditar que, 
aso o usuáriotenha interesse, ele não saberá da existên
ia dessas mensagens na sua 
aixa de spam.Vide o efeito do �ltro na �gura 4.6, 4.18 e do uso da 
aixa de spam nas �guras 4.11 e4.19. O sistema ameri
ano também apresenta uma in�uên
ia grande nesse esquema.A�nal, os preços de seus medi
amentos são mais altos que em outros lo
ais e a grandemaioria dos medi
amentos pre
isa ser vendida 
om pres
rição. Então, surgiu a prá-ti
a de se 
omprar medi
amentos em outros países próximos, 
omo Canadá e Méxi
o.spammers se aproveitaram da divulgação dessa práti
a, e do fato de que nem todo ame-ri
ano poderia realizar viagens periódi
as a esses países, para supostamente ofere
er oserviço. Supostamente devido ao fato de que geralmente spammers entregam medi
a-mentos originários da China ou Índia. Portanto, seriam 
apazes de ofere
er produtosmais baratos, 
on�áveis (a�nal os medi
amentos supostamente viriam de uma farmá
ia
anadense) e sem ne
essidade de pres
rição. Então, essa 
ombinação de fatores 
riouuma taxa alta de interesse entre ameri
anos. Veja o impa
to dos preços na �gura 4.7eo da taxa de interesse nas �guras 4.10 e 4.2.A 
ompra de medi
amentos de farmá
ias 
anadenses 
om registro nos EUA e
om pres
rição é legal nos EUA. Porém, a 
ompra de medi
amentos sem pres
riçãonão é. A maior parte dos spams explora esse fato ao apresentar 
erti�
ados falsos [6℄,tanto da legalidade da farmá
ia no Canadá quanto nos Estados Unidos. O detalhede ser ilegal vender sem pres
rição normalmente não é informado. A idéia é 
riar
on�ança su�
iente no possível 
omprador, para que ele 
ompre o medi
amento quedeseja 
omprar, quer tenha pres
rição ou não. Todos os experimentos 
onsideraramque, sem qualquer informação além do próprio site do spammer nem experiên
ia prévia,o usuário 
onsidera o site legítimo e 
on�ável.A tro
a de informações entre 
ompradores não é difundida. A questão legal nãoé exatamente 
lara. Então, para um usuário divulgar que realizou uma 
ompra e foienganado, há um ris
o de pro
esso 
riminal (porte de substân
ia 
ontrolada). Alémdisso, admitir publi
amente a 
ompra de 
ertos tipos de medi
amentos, bem 
omoadmitir que foi enganado, não são muito atrativos. Assim, o sistema se bene�
ia pou
oda in�uên
ia externa em evitar que 
ompras sejam realizadas. O impa
to do uso deinformação externa pode ser visto nas �guras 4.5,4.12 e 4.13. O impa
to do uso de



74 Capítulo 4. Resultados Experimentaisinformação pessoal pode ser visto nas �guras 4.14, 4.15 e 4.16.O sistema pode não apresentar lu
ro ou somente uma parte da 
adeia de spam( sponsor) apresentaria lu
ro. Porém, a expe
tativa de lu
ro atuaria da mesma maneiraque a existên
ia de lu
ro, espe
ialmente para as 
amadas ter
eirizadas 
omo o enviode spam e a hospedagem de lojas virtuais. Então, essas 
amadas poderiam se reno-var 
onstantemente, enquanto a prin
ipal (sponsor) se manteria 
onstante e lu
rativa.Esse seria um fen�meno semelhante ao levantado no artigo [41℄, relativo a outra ati-vidade 
riminosa, o phishing. Isso justi�
aria o fato de que a maior parte dos grá�
osapresentou prejuízo para o 
usto de envio igual a $0,000005.Portanto, 
omo se pode per
eber, o spam de farmá
ias 
anadenses explora grandeparte dos prin
ipais fatores do sistema de maneira bastante e�
az. Assim, podemosver que esse tipo de spam perdura até hoje por utilizar esses fatores em seu saldo,tornando o sistema mais vantajoso e mais difí
il de ser 
ombatido.



Capítulo 5Con
lusão
Esta dissertação realizou a modelagem do mer
ado por trás do spam. Esse mer
ado éformado por spammers interessados em vender seus produtos e os usuários, que podemter interesse em adquirir esses produtos ou não. O modelo se baseou na premissa deque o mer
ado formado por spammers e usuários é semelhante a outros mer
ados e,portanto, segue regras 
omuns a esses últimos.Esses dois parti
ipantes foram modelados 
omo agentes. Seus 
omportamentos eações também foram modelados. O modelo também in
lui a possibilidade de fraude navenda de um produto via spam e a 
apa
idade dos usuários em dete
tar uma fraude.Ainda, o efeito da 
on�ança foi analisada nesse sistema. Também, o uso ou não da
aixa de spam na bus
a de forne
edores foi modelado.Devido à insu�
iên
ia de dados na literatura sobre o mer
ado e o 
omportamentode usuários e spammers, algumas análises, espe
ialmente as de 
aráter quantitativo, nãopuderam ser realizadas. Assim, por exemplo, é impossível, 
om o grau de informaçãoatual, inferir o lu
ro que os spammers teriam ao se melhorar o �ltro em 20%. Portanto,devido a essa limitação, as análises se basearam no 
omportamento qualitativo dosfatores, sugerindo 
omportamentos interessantes e interações entre fatores.O modelo possui uma quantidade grande de fatores fundamentais. Isso di�
ultaa análise e o estudo 
ompleto do modelo. Então, algumas interações entre fatores,bem 
omo fatores, não foram analisados. Os fatores e interações analisados foram es-
olhidos 
omo os de maior interesse e de apli
ação mais práti
a. A maior parte dasinterações não analisadas resulta apenas em alterações quantitativas, sem nenhuma al-teração no 
omportamento dos fatores parti
ipantes. Por exemplo, analisar a in�uên
iado aumento no interesse na qualidade do �ltro resultaria em maiores lu
ros, não emmudanças signi�
ativas na forma da 
urva obtida. Essas mudanças são, em muitos
asos previsíveis e, 
omo o modelo não pode apresentar valores quantitativos de ma-75



76 Capítulo 5. Con
lusãoneira pre
isa, essas alterações são de interesse bastante limitado. Além disso, duranteas análises, fez-se questão de dis
utir a in�uên
ia de outros parâmetros no resultado,quando esse impa
to é 
laro e de interesse.Várias simpli�
ações foram ne
essárias para tornar o sistema tratável. Essassimpli�
ações se basearam em simpli�
ações 
orrentes em modelos e
on�mi
os. Porém,pela falta de dados reais para o modelo, não é possivel inferir o grau de impa
to dessassimpli�
ações.A partir do estudo de vários 
enários, envolvendo 
on�gurações diferentes defatores, diversas 
on
lusões puderam ser al
ançadas:1. A obtenção de lu
ro por parte dos spammers pode não ser tão fá
il quanto seespera. A maior parte dos 
enários gerados obtiveram prejuízo. In
lusive, issoinduz a 
on
lusão de que há ne
essidade de 
ondições espe
iais do mer
ado paraque haja lu
ro. Como por exemplo, uma taxa de �ltragem ótima, alta proba-bilidade de interesse por parte dos usuários no produto vendido, pou
a fraudeou pou
a 
apa
idade de dete
ção de fraudes. Esse resultado talvez 
ontradigao 
res
imento re
ente no volume de spam, apontado por [35℄. Porém, o artigo[41℄ pode forne
er uma expli
ação. Não ne
essariamente o 
res
imento se deve,obrigatoriamente, ao aumento no lu
ro. Um aumento no volume pode signi�
artambém um aumento na expe
tativa de lu
ro, o que pode não 
orresponder aum lu
ro de fato. Importante ressaltar que os valores negativos representam queo lu
ro obtido foi inferior ao valor 
obrado por donos de botnets para o enviode spam. Nada impede que, ao re
eber valores inferiores a esse valor 
obrado,todas as partes envolvidas no spam obtenham lu
ro. Portanto, esta dissertaçãonão a�rma que a atividade não seja lu
rativa, apenas demonstra que o lu
ropode não ser tão alto e que, maiores lu
ros o
orrem em 
enários espe
í�
os e nãoindis
riminadamente.2. A existên
ia de fraudes torna a utilização de experiên
ia externa útil na reduçãodos lu
ros de spammers, porém, é ne
essário que os 
ompradores sejam 
apazesde identi�
ar 
orretamente as fraudes. Portanto, a tro
a de experiên
ias entreusuários pode ser valiosa nesse sistema, espe
ialmente se houver uma taxa defraude alta e se forem forne
idos me
anismos para fa
ilitar a dete
ção das mesmas.Além disso, a informação externa não pre
isa ser, rigorosamente, proveniente deopiniões de usuários. Organizações anti-spam podem promover uma análise dosprodutos vendidos via spam, relatando qual a qualidade desses itens. E, se essataxa de fraudes for alta, a 
on�ança irá agir de maneira a reduzir o lu
ro dosspammers.



773. A melhora na qualidade de um �ltro não ne
essariamente reduz o lu
ro de spam-mers. Em alguns 
asos, é possível que essa melhora gere aumento no lu
ro. Nemsempre piorar o �ltro aumenta o lu
ro dos spammers. Devido ao fato de existirrejeição a spam 
aso o volume de spam na 
aixa de entrada seja grande, pioraro �ltro pode trazer uma redução signi�
ativa no lu
ro. Portanto, uma estratégiade 
ombate ao spam pode ser, simplesmente, piorar o �ltro.4. Obviamente, em relação ao �ltro, é ne
essário avaliar também as respostas dosspammers. Melhorar um �ltro pode sim resultar em um maior volume de spamgerado. A�nal, spammers podem aumentar o volume de spam gerado para 
om-pensar essa melhora no �ltro. De maneira análoga, piorar o �ltro pode de
re-mentar o volume de spam gerado. A idéia é que, ao se piorar o �ltro, mais spam
hegaria à 
aixa de entrada. Devido a esse aumento no volume de spam re
ebido,a rejeição também aumentaria, diminuindo o número de vendas. E a respostados spammers a esse fen�meno seria a redução no volume de spam gerado, 
omo objetivo de entregar um menor número de spams à 
aixa de entrada e reduzira rejeição. Dessa forma, apesar de o �ltro pior resultar em um saldo pior, aresposta dos spammers pode melhorar esse saldo, in
lusive para níveis mais altosque os melhores �ltros.5. Uma 
onje
tura interessante que pode ser retirada dos estudos e análises an-teriores é que, talvez, o �ltro tenha agravado o problema do spam 
omer
ial.Possivelmente, se em momento nenhum da história �ltros tivessem sido 
riados,o próprio mer
ado iria se auto-regular em um número tolerável de spams porusuário. Claramente, se um usuário re
ebesse um número maior que o tolerável,sua rejeição iria atuar e produtos não seriam 
omprados.6. Os usuários podem utilizar sua 
aixa de spam na bus
a de forne
edores. Valelembrar que o 
on
eito de spam, para o usuário, é algo subjetivo. Dado queo usuário tem interesse no produto, ele pode muito bem 
onsiderar que umadada mensagem não-soli
itada enviada em massa é desejável e, portanto, não a
lassi�
aria 
omo spam. Assim, o uso da 
aixa de spam a
aba por anular o efeitopositivo de se melhorar o �ltro, quando esse efeito positivo o
orre. Por exemplo,em alguns 
asos, aumentar a qualidade do �ltro poderia gerar uma redução noslu
ros de spammers, porém, 
om o �ltro, essa redução já não mais o
orreria.Somente o �ltro ruim foi resistente a esse efeito do uso da 
aixa de spam, a�nal,ele se baseia na rejeição dos usuários a produtos vendidos por spammers, e nãona �ltragem propriamente dita.



78 Capítulo 5. Con
lusão7. O 
usto por mensagem enviada foi um dos fatores de maior impa
to no lu
rodos spammers. Ou seja, as estratégias e
on�mi
as seguem sim um bom prin
ípio.Porém, se a probabilidade de interesse e a de 
ompra forem su�
ientemente altas,o 
usto por mensagem perde seu impa
to. Nesse 
enário, é melhor aumentar os
ustos dos insumos ou reduzir os preços 
obrados por spammers.8. A análise do saldo, mostrou que, �nan
eiramente, pode ser melhor permitir uma
erta taxa de fraude em tro
a da manutenção do mer
ado. Ou seja, em alguns
asos, espe
ialmente quando não 
olo
arem a vida de pessoas em ris
o e quandoa diferença de preços entre spammers e forne
edores externos for grande, o sis-tema tolera fraudes. Assim, nesses 
asos, in
entivar a tro
a de informações e a
on�ança, apesar de reduzir o lu
ro, pode de
res
er o saldo. Nos experimentos,uma taxa de 0,5 de fraude foi tolerada, enquanto uma taxa de 0,7 tornou melhorevitar toda e qualquer venda.9. Em vários experimentos, lu
ro e saldo aumentaram sob as mesmas 
ir
unstân
ias.Isso a
aba por delimitar uma es
olha. Sa
ri�
ar o saldo para reduzir o lu
ro(pensando na redução do spam a longo prazo), ou in
entivar o lu
ro para tambémin
entivar o saldo.10. Os saldos, em todos os grá�
os, foram negativos. Isso demonstra que a so
iedadeestá melhor sem spam. Portanto, pode ser tolerável sa
ri�
ar o saldo momenta-neamente, se isso trouxer redução nos lu
ros e falên
ias de spammers.O fundamental a ser feito, 
omo trabalho futuro, é 
oletar dados. Entender o 
ompor-tamento, bem 
omo os valores dos parâmetros do modelo. Assim, seria possível re�naro modelo e apresentar resultados quantitativos, que permitiriam planejamentos maisapurados.Outro ponto que mere
e maior investigação é o ganho que o mundo teria 
om apiora dos �ltros. Apesar de pare
er 
ontra-intuitivo, essa estratégia mere
e ser melhorinvestigada. A�nal, ela tem o poten
ial de reduzir o total de spam gerado para níveistoleráveis, reduzindo 
ustos e o volume total de spams gerados.Por �m, estratégias de targeting, ou seja, de entregar mensagens spam somentea pessoas interessadas poderia ser uma boa alternativa. Espe
ialmente se esse me
a-nismo fosse utilizado por spammers na es
olha dos destinatários de suas mensagens.Obviamente, questões 
omo o aumento no 
usto devido ao targeting e a redução novolume de mensagens pre
isam ser ponderadas.
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