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Resumo

Em cenarios de emergéncia, como desastres naturais, redes de comunicacao de dados
podem ser utilizadas para auxiliar na comunicacao e na coordenacao dos esforcos para
minimizar as perdas decorrentes do desastre. Um problema nessas situagoes é que a
infraestrutura de rede pode ter sido destruida pelo desastre ou nao estar disponivel
para as equipes de resgate.

Uma solugao para o problema sao as redes moveis ad hoc, formadas por dispo-
sitivos com interface de comunicacao sem fio, trazidos por estas equipes. Estas redes
sao chamadas de redes de emergéncia e podem ser muito dinamicas quanto a sua co-
nectividade, os seus n6s podem ter grande mobilidade e a sua area de cobertura pode
ser grande.

Em uma rede formada espontaneamente, uma das funcionalidades importantes
é a localizacao de recursos, tanto computacionais quanto recursos fisicos proprios de
um ambiente de emergéncia. Para uma rede como a considerada neste trabalho, esta
funcionalidade deve ser tolerante a atrasos e desconexoes.

Esta dissertacao propoe uma solucao de localizacao de recursos, que utiliza a
arquitetura de redes tolerantes a atrasos e desconexoes (Disruption/Delay Tolerant
Network - DTN). E realizado um estudo sobre diferentes mecanismos para disseminacio
de mensagens, buscando reduzir o uso de recursos da rede. A solucao proposta é
validada através de simulagao e da implementacao de um protétipo.

Os resultados alcancados demonstram que é possivel economizar os recursos da
rede, mantendo uma alta taxa de descoberta de recursos, utilizando algoritmos di-
ferentes do Epidémico e descobrindo mais recursos que uma busca somente nos nos

conectados da rede.

Palavras-chave: Redes de Emergéncia, DTN, Localizacao de Recursos, MANET.
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Abstract

In emergency scenarios such as natural disasters, communication networks can be used
to assist in the communication and coordination efforts to minimize losses from the
disaster. A problem in these situations is that the network infrastructure may have
been destroyed by the disaster or not be available to first responders.

A solution to this problem are mobile ad hoc networks formed by devices brought
by these teams. These networks are called emergency networks and can be very dyna-
mic as to its connectivity, have great mobility and have a large coverage area.

In a network formed spontaneously, one important feature is resource location,
both computational and physical resources related to a emergency situation. For a
network as the ones considered in this work this functionality should be delay and
disconnection tolerant.

This work proposes a solution to resource location, using delay-disruption tolerant
network architecture(DTN). A study is made on different message dissemination me-
chanisms, aiming to reduce network resource usage. The proposed solution is validated
through simulation and a prototype implementation.

The results show that it is possible to save network resources, while maintaining
a high discovery rate, using different algorithms aside from the Epidemic algorithm,

finding more resources than a search only on the network connected nodes.

Keywords: Emergency Networks, DTN, Resource Location, MANET.
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Capitulo 1

Introducao

Desastres sao situacoes que rompem o funcionamento normal da sociedade e economia
de uma regiao e que podem ter origens naturais, tecnolégicas ou humanas. Nesses ambi-
entes que se tornam caoticos, agentes de vérias organizacoes tentam coordenar esforgos
de resposta e prestar socorro as vitimas. Tais agentes sao denominados respondedores.
Um grande desafio nessas situacoes ¢ a comunicacao, principalmente quando estao en-
volvidas mais de uma organiza¢do nas atividades de socorro [Manoj & Baker, 2007|.
A coordenacao de pessoas e equipes em locais de desastre pode ser melhorada com o
uso de redes de comunicacao sem fio, que oferecem transmissao tanto de voz como de
dados.

O primeiro desafio tecnologico apos a ocorréncia de um desastre é estabelecer
uma rede de comunicacao para os primeiros respondedores e os gerentes da operacao.
As infraestruturas de redes com fio ou sem fio podem ter sido destruidas ou nao existir
em locais remotos. Portanto, a rede deve ser formada com equipamentos trazidos para
a area afetada, formando redes ad-hoc moveis (Mobile Ad hoc NETwork - MANET).
Estas sao redes auténomas, auto organizaveis, nas quais os nés podem se mover alea-
toriamente, o que leva a alteragoes nas topologias das redes |Gerla, 2005|. Tipicamente
elas sao dinamicas em termos de conectividade e de recursos de rede disponiveis, bem
como os dispositivos utilizados pelos usuérios podem ser muito heterogéneos.

Em uma rede formada espontaneamente e em que nos podem entrar e sair da
rede a qualquer momento, uma funcionalidade muito importante ¢ a localizacao de
recursos. Através dela, é possivel descobrir ou localizar recursos oferecidos pelos nos
da rede a partir de propriedades descritas em requisi¢oes. A descoberta de recursos é
fundamental para uma boa utilizacao dos recursos compartilhados na rede.

Uma rede em um ambiente de desastre pode ser dinamica quanto a sua conecti-

vidade, os seus nos podem ter grande mobilidade e a sua area de cobertura também
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pode ser muito grande. Pode haver variagoes nos sinais de radio devido a interferéncia
e a obstaculos tais como prédios, veiculos ou arvores. Os nos estao sujeitos a falhas e
tém recursos limitados de radio e bateria.

Caracteristicas como baixa densidade de nos, conectividade intermitente, altas
taxas de erros de comunicacao, alta laténcia, limitacoes de banda e de energia dos
nos propiciam a criacao de cenarios desafiadores conhecidos como Challenged Networks
|[Fall, 2003]. Nessas condicoes os servi¢os desenvolvidos para redes tradicionais nao
apresentam um bom desempenho, pois assumem a existéncia de um caminho fim-a-
fim, atrasos razoaveis e também baixas perdas de pacotes.

Para permitir a comunicacao nesses casos, sao propostas diversas solucoes se-
guindo o conceito de redes tolerantes a atrasos e desconexoes (Delay-Disruption To-
lerant Networks, DTN). Entretanto para a utilizagdo de DTN, as aplicagoes devem
permitir a comunicacao assincrona, necessitando de protocolos especificos.

O problema de roteamento em redes MANETSs tradicionais é o de encontrar o
melhor caminho fim-a-fim disponivel. Ja em redes DTNs um caminho fim-a-fim pode
nunca existir e o roteamento ocorrer ao longo do tempo com as mensagens sendo
armazenadas nos nos intermediarios da rede até eventualmente serem entregues.

Esse trabalho considera uma MANET utilizando uma tecnologia de rede sem fio
como o Wi-Fi ( IEEE 802.11), na qual os agentes que trabalham no resgate carregam
dispositivos como PDAs que possuem interface de rede sem fio. Nem todos agentes
possuem dispositivos, em alguns casos somente alguns agentes os possuem, como por
exemplo, os lideres das equipes. Também podem ser instalados pontos de acesso fixos
na area do desastre para prover acesso aos respondedores e gerentes da operacao. Todos
os nos possuem a camada agregacao (bundle) implementada [Scott & Burleigh, 2007] e
podem ou nao ter disponiveis um protocolo de roteamento multi-salto para MANETS,
como o OLSR [Clausen & Jacquet, 2003] ou AODV |[Perkins et al., 2003].

1.1 Motivacao

Redes de dados podem ajudar em situagoes de emergéncia [Manoj & Baker, 2007; Ari-
soylu et al., 2005; Loffler et al., 2006] provendo uma melhor comunicagdo e auxiliando
na coordenacao dos trabalhos. Como as redes de comunicacao existentes no local po-
dem ter sido destruidas, nao existirem ou as equipes nao terem acesso a infraestrutura
de comunicacao, uma boa solugao para prover a comunicacao sao as redes MANETS,
formadas por dispositivos levados pelos respondedores.

Como a rede é formada espontaneamente, uma das funcionalidades importantes é
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a localizacao de recursos, pois é necessario descobrir quais dispositivos estao disponiveis
e quais recursos eles podem oferecer.

Os requisitos do sistema de recurso para rede de emergéncia diferem dos demais
principalmente quanto & variedade dos recursos e a necessidade ao suporte de desco-
nexoes da rede. Um sistema de localizacao de recursos que atenda a esses requisitos
¢ necessario e pode ser utilizado em diversas aplicagoes, que podem auxiliar de vérias

maneiras as equipes que trabalham na emergéncia.

1.2 O problema

O problema abordado neste trabalho é o da localizacao de recursos em redes de emer-
géncia. Através dessa funcionalidade é possivel descobrir ou localizar recursos oferecidos
pelos no6s da rede a partir de propriedades descritas em requisicoes.

A grande dificuldade para realizacdo da descoberta de recursos sao as limitacoes
impostas pela rede, que tornam dificil a entrega das mensagens. Pode nao haver um
caminho fim-a-fim, para que as mensagens sejam transmitidas, entre o n6é que procura
um recurso e o que possui. Mesmo nestas condicoes o recurso pode ser descoberto,
caso sejam utilizadas formas adequadas de disseminar as mensagens.

Também é um requisito que sejam realizadas o minimo de copias e transmissoes
mensagens, visando economizar recursos de rede, para nao atrapalhar o funcionamento
de outras aplicagoes que estejam sendo utilizadas e até mesmo permitir uma maior taxa
de descoberta de recursos, caso a banda de transmissao e espaco de armazenamento da
rede sejam escassos. Além disso, h& a preocupacdo em reduzir o nimero de mensagens
transmitidas, quando os dispositivos que formam a rede tém limitacoes de energia (uso
de baterias).

Os tipos de recursos permitidos pelo sistema de localizacao devem ser variados,
nao somente servicos computacionais, como o de impressao e armazenamento de ar-
quivos. Permitir que recursos fisicos, como ferramentas, medicamentos, dispositivos
e servigos tolerantes a atrasos e desconexoes sejam anunciados, possibilita que vérias
aplicagoes utilizem a funcionalidade de localizacao e que os recursos da rede sejam

melhor compartilhados.

1.3 Objetivos

Este trabalho tem como objetivo propor uma solucao para o problema da localizagao

de recursos fisicos e logicos em redes de emergéncia, a qual suporte interrupcgoes e
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tenha flexibilidade para permitir diversos tipos de recursos de uma rede de emergéncia.
Solugoes existentes para busca de recursos/servi¢os nao sao adequadas para o tipo de
rede citado anteriormente, pois foram desenvolvidas para redes em que se espera um

caminho fim-a-fim na maior parte do tempo, bem como atrasos razoaveis.

1.4 Contribuicoes

Esta dissertacao apresenta um sistema de localizacao de recursos que leva em con-
sideracao as particularidades de uma rede de emergéncia. E feito um estudo sobre
solucoes existentes na literatura de localizacao de recursos, de redes de emergéncia e

de roteamento de mensagens em DTNs. As principais contribuicoes deste trabalho sao:

e A criacdo de uma solucao para o problema de localizacao de recursos, utilizando
varias estratégias de disseminacao, as quais possibilitam a entrega de mensagens
mesmo com as restricoes da rede. Também foram feitas otimizacgoes para diminuir
o numero de mensagens geradas e aumentar a probabilidade de descoberta de

recursos.

e Para a validagao, a solucao é implementada em um simulador de redes DTN,
juntamente com um modelo de mobilidade para redes de emergéncia. Simulagoes
foram realizadas e os resultados analisados. Foi implementado um protétipo da
solucao, que funciona em dispositivos moéveis, para validar o seu funcionamento

em dispositivos reais.

Os resultados alcancados demonstram que é possivel economizar recursos da rede, man-
tendo uma alta descoberta de recursos, utilizando algoritmos diferentes do algoritmo
de roteamento Epidémico e descobrindo mais recursos que uma busca somente nos nos

conectados da rede.

1.5 Organizacao do trabalho

O texto da dissertacao esté organizado em sete capitulos. Nos proximos trés capitulos
do texto sao estudados conceitos importantes para a solucao do problema de localizagao
de recursos em redes de emergéncia. No Capitulo 2 é discutido o que sao redes de
emergéncia. Sao apresentados os principais conceitos sobre o assunto, um modelo
de rede que pode ser utilizado em situagoes de emergéncia e alguns trabalhos que
demonstram como a tecnologia pode ajudar na comunicacao e coordenacao das equipes

que trabalham para minimizar os danos de um desastre. Também é apresentado um
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modelo de mobilidade para redes de emergéncia, utilizado na validacao da solucao
proposta neste trabalho.

No Capitulo 3 sao introduzidos os conceitos sobre redes tolerantes a atrasos e
desconexoes. Sao apresentados os principais motivos da necessidade da arquitetura
DTN, diferente da utilizada na Internet atualmente e os beneficios que ela pode oferecer
para os tipos de rede para a qual ela foi projetada. Sao apresentados também os pontos
mais importantes da arquitetura DTN e o seu funcionamento.

No capitulo 4 sao apresentadas as principais solucoes de localizacao de recursos
da literatura, tanto para redes tradicionais como o SLP, o Jini e o UPnP, quanto para
rede MANETS, como o GSD e o Allia.

O Capitulo 5 trata da solucao proposta para localizagao de recursos em redes de
emergéncia. E apresentada uma solucdo distribuida e tolerante a atrasos e desconexdes
para o problema, a sua arquitetura e o seu funcionamento. Sao discutidos os requisitos
importantes para a solucao e como as mensagens do sistema podem ser disseminadas
na rede, de forma a obter um bom desempenho sem utilizar muitos recursos de rede.

A validacao da solucdo proposta é apresentada no Capitulo 6. Sao realizadas si-
mulagoes para verificar a viabilidade e desempenho da solucdo e os resultados obtidos
sao analisados. Também é implementado um protétipo do sistema e o seu funcio-
namento é verificado através de testes utilizando dispositivos moveis e computadores
interligados por uma rede sem fio ad-hoc.

Por fim, no Capitulo 7 sao apresentadas as conclusoes gerais do trabalho, os
trabalhos futuros e melhorias que podem ser realizadas na solucao de localizacao de

recursos.






Capitulo 2

Redes de emergéncia

Cenarios de emergéncia sao situagoes ocasionadas por desastres naturais, tecnologi-
cos ou humanos nas quais é interrompido o funcionamento normal da sociedade e de
sua economia em grande escala. Nesses cenérios, agentes de varias organizacoes tentam
coordenar esforcos de resposta e prestar socorro as vitimas para reduzir os danos causa-
dos pelo desastre. Os agentes em cenérios de emergéncia, denominados respondedores,
podem ser bombeiros, médicos, policiais, agentes da defesa civil entre outros.

Um grande desafio nessas situacoes é a comunicacao, principalmente quando es-
tao envolvidas mais de uma organizagao nas atividades de socorro [Manoj & Baker,
2007]. Usualmente a comunicacao ocorre somente utilizando voz, mas a coordenagao
de pessoas e equipes em locais de desastre pode ser melhorada com o uso de redes de
comunicagao sem fio, que oferecem transmissao tanto de voz como de dados.

O trabalho de coordenacao e a atuacao em uma regiao visando minimizar os danos
fisicos e sociais de um desastre ¢ o gerenciamento de emergéncia [Schmitt et al., 2007].
Os esforcos podem ser divididos em quatro fases, classificadas de acordo com o tempo
em relacao ao acontecimento do desastre. Em cada uma delas o uso da tecnologia pode

ajudar na realizacao das atividades. Essas fases sao:

Preparacao: Ocorre meses ou dias antes do desastre. Sao os esfor¢os com intuito de
minimizar os efeitos de um desastre, como a construcao de prédios mais resisten-
tes, adequacao das construcoes ja existentes, treinamento das equipes e medidas
de contencao do fendémeno. A tecnologia pode ser utilizada, por exemplo, para
modelar alguns fendmenos naturais e realizar simulagoes para prever qual intensi-
dade e locais que o fendémeno vai atingir, como na previsao do tempo. Podem ser
feitos cadastros dos recursos disponiveis como agua, medicamentos e alimentos

para uma melhor distribuicao. Também pode ser realizado o treinamento dos

7
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agentes para a utilizagao dos recursos tecnologicos.

Prontidao: Ocorre momentos antes e durante a ocorréncia do fendbmeno. Sao exe-
cutadas acoes para melhorar a capacidade de resposta, como o posicionamento
das equipes e equipamentos e a criacao de planos de acao. Nessa fase podem ser
utilizadas redes de sensores sem fio, os nos sensores podem ser espalhados pela
regiao em crise para a monitoracao do fené6meno. Os sensores podem alertar so-
bre perigos para as equipes ja posicionadas na regiao e informar sobre a evolucao

do fendémeno.

Resposta: Esforcos efetuados imediatamente apds o acontecimento do fenémeno, com
objetivo de conte-lo e minimizar as perdas materiais e humanas. A coordenagao
deve ser forte e eficiente, pois ¢ 0 momento mais critico, quando as tarefas exe-
cutadas rapidamente podem significar mais vidas salvas. Esta fase é o foco deste
trabalho e a que tem maior caréncia de tecnologia atualmente. Tradicionalmente
a comunicagao entre as equipes é feita através de radio por voz. Este tipo de
comunicacgao é restrito, pois tem limitacoes ao transmitir varios tipos de dados,
como por exemplo, informacoes em mapas ou fotos. A integracdo de voz e dados
pode estender a habilidade dos integrantes das equipes de processarem infor-
macoes como mapas, localizacoes e recursos disponiveis na rede. As redes ad
hoc criadas através de dispositivos carregados pelos respondedores podem suprir
a falta de infra-estrutura de comunicacao provendo tanto comunicagao de voz

quanto de dados.

Restabelecimento: Sao acoes realizadas para normalizar a regiao afetada, como re-
construcao das casas, ruas, restabelecimento do fornecimento de energia e de
comunicacao. Esta fase pode ter duracao de semanas a anos. Apos o desastre, a
infraestrutura de comunicacao da regiao afetada pode estar danificada por diver-
sos fatores, como a destruicao dos equipamentos. Podem ser criadas redes sem fio

temporarias para prover comunicacao, até que a rede normal seja restabelecida.

2.1 Modelo de rede de emergéncia

Este trabalho considera uma MANET utilizando uma tecnologia de rede sem fio como
o Wi-Fi (IEEE 802.11), na qual os agentes que trabalham no resgate carregam dispo-
sitivos com interface de rede sem fio, como PDAs, smartphones ou tablets.

Podem ser instalados pontos de acesso fixos na area do desastre para prover acesso

de rede aos respondedores e gerentes da operagao. Todos os nos possuem a camada
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agregacao (bundle) implementada [Scott & Burleigh, 2007| e podem ter disponiveis
um protocolo de roteamento multi-salto para MANETS, como o OLSR [Clausen &

Jacquet, 2003] ou AODV [Perkins et al., 2003]. Os principais componentes da rede
estao ilustrados na Figura 2.1 e sao descritos a seguir:
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Figura 2.1. Modelo de rede de emergéncia

Dispositivos: PDAs, telefones celulares, tablets, notebooks, computadores pessoais

e sensores sem fio. Os dispositivos devem ter conectividade de rede sem fio ou

estarem conectados a pontos de acesso que oferecem ligacao com o restante da
rede.

Tecnologias de rede: E considerado que a principal tecnologia de rede utilizada é o
Wi-Fi (IEEE 802.11 abgn) no modo ad-hoc. Alguns dispositivos como celulares
podem participar da rede utilizando Bluetooth. O acesso a Internet nao é ne-
cessario para que o sistema de localizacao de recursos funcione e pode nao estar
presente devido a diversos fatores, como a destruicao da infraestrutura no local
O acesso a Internet pode ser provido por diversas tecnologias, como 3G ou por
satélite para alguns nos da rede, que podem compartilhar esse acesso. As redes de

sensores geralmente utilizam tecnologias proprietarias ou tecnologias com ZigBee



10 CAPITULO 2. REDES DE EMERGENCIA

|Alliance, 2005] e o acesso a suas informagoes é feito por um computador estagdo

base, que se conecta a rede através de Wi-Fi, por exemplo.

Protocolos: E considerada uma rede TCP/IP, para o roteamento multisalto, um pro-
tocolo como o OLSR [Clausen & Jacquet, 2003] ou AODV [Perkins et al., 2003]
deve ser utilizado. A implementagao da camada de agregacao (bundle) deve estar

presente nos nos que utilizarao o sistema de localizacao de recursos.

2.2 Mobilidade em redes de emergéncia

Nas redes de emergéncia o movimento dos nds nao é randomico e o uso de modelos
como o Random Waypoint [Broch et al., 1998], Random Direction Mobility Model ou
o Reference Point Group Mobility Model [Camp et al., 2002] ndo sao apropriados para
as simulacoes.

No modelo Random Waypoint, inicialmente é escolhido aleatoriamente um ponto
na area de simulagao para onde o n6 ird se mover; entao é selecionada uma velocidade,
seguindo uma distribuicao uniforme; o n6 se move em direcao do ponto até chegar nele;
e ao chegar no ponto, opcionalmente, espera por um tempo aleatério e volta a executar
0 passo um.

Foi desenvolvido um modelo de mobilidade para redes de emergéncia, inspirado
em [Nelson et al., 2007]. Neste modelo os nos da redes possuem papéis que determi-
nam sua mobilidade, como em [Nelson et al., 2007], mas nao é utilizado um modelo
gravitacional em que os eventos exercem forcas que causam movimentos dos nos da
rede. E utilizado o modelo Random Waypoint modificado, em que algumas regides da
area de simulacao tém maior probabilidade de serem escolhidas para serem visitadas
que outras.

No modelo de mobilidade de emergéncia, alguns pontos da area da simulacao sao
definidos como focos do desastre (representado pelo circulo cinza na Figura 2.2), que
sao regioes de interesse, tais como os locais onde devem ser realizados resgate, busca,
focos de incéndio etc. Os nés da rede tem papeis como os de respondedores, que podem
ser bombeiros, médicos e outras pessoas envolvidas nas atividades da emergéncia. A

movimentagao dos nds ocorre de acordo com seu papel:

e Respondedores: se movimentam utilizando o Random Waypoint, mas com uma
probabilidade P de ir para a area circular de raio R de um dos focos do desastre.
Eles podem ser policiais, bombeiros ou médicos, por exemplo. A velocidade de

movimentagao ¢ de uma pessoa andando, no maximo, de uma pessoa correndo.
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e Ambulancias e veiculos similares: Alguns nos se movimentam entre os focos de
desastre e o centro de controle ou hospital, simulando assim a movimentacao de
ambulancias. A sua velocidade é compativel com a de um carro movimentando

em uma cidade.

e Viaturas: nés que se movimentam entre os focos de desastres, simulando a mo-

vimentacao de viaturas, que fazem patrulha, transportam materiais e pessoas.

Nao é considerada a movimentacao dos civis ou vitimas, pois eles nao sao nos da
rede. A rede é formada apenas pela equipe de emergéncia. E considerado que existe
um mecanismo de seguranca que garanta que somente os participantes da equipe de

resposta a emergéncia tenham acesso a rede.

Ambulancia

Foco de Emergéncia

Wiatura

Figura 2.2. Modelo de mobilidade

2.3 Trabalhos relacionados a redes de emergéncia

Alguns trabalhos na literatura demonstram como a tecnologia pode ser utilizada em
situagbes de emergéncia. Em [Manoj & Baker, 2007| é discutida a dificuldade da
comunicacao em ambiente de crise e como a troca de informacao é necessaria nestes
cendrios. Sao identificados desafios sociais, organizacionais e tecnologicos existentes
nesses ambientes e que redes ad-hoc podem ser uma solugao para a comunicagao.

O Sahana [Careem et al., 2007| é um sistema Web de codigo livre que visa ajudar
na fase de restabelecimento ap6s um desastre. Ele é uma ferramenta de colaboracao que
auxilia em varios problemas de coordenacao que ocorrem ap6s e durante um desastre,
como encontrar pessoas desaparecidas, gerenciar a ajuda e os voluntarios e acompanhar
a situacao de acampamentos para desabrigados. O sistema foi utilizado no Tsunami

da Asia em 2004 e também no terremoto do Haiti no inicio de 2010.
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WIISARD é um sistema desenvolvido para auxiliar o tratamento médico e res-
gate em ataques terroristas ou acidentes que produzam areas de perigo de contaminacao
|Arisoylu et al., 2005]. A infra-estrutura de rede ¢ construida com roteadores 802.11,
que sao interligados utilizando Wireless Distribution System(WDS). O protocolo uti-
lizado no WDS é Spanning Tree Protocol. Sao utilizados na rede PDAs, tablets, Tags
Wi-Fi e monitor de sinais vitais todos conectados através de Wi-Fi. A aplicacao per-
mite a triagem e coordenacao de transporte das vitimas, localizagao dos respondedores
e vitimas na area afetada, bem como monitoracao dos sinais vitais das vitimas.

SHARE é um projeto europeu que visa desenvolver tecnologias para fornecer
servicos multimidia, de comunicacao e de informacao durante grandes operacoes de
resgate |LofHer et al., 2006]. O sistema permite utilizar PDAs, notebooks e tablet PCs
para a comunicacao por audio, video, texto e a exibicao de mapas. A infraestrutura
de rede utilizada pode ser com a tecnologia WIMAX, 3G ou Wi-Fi ad hoc. O sistema
proposto nao é tolerante a atrasos e desconexoes.

Em |[Kanchanasut et al., 2007] é mostrada a construgao de uma rede Wi-Fi mesh
para uso em resposta a desastre. Para tanto sao utilizados roteadores mesh moveis nas
areas do desastre e varias equipes podem ser conectadas através de link de satélites.
Nessa arquitetura o centro de controle fica distante da area onde a equipe esta e o acesso
é feito pela Internet. Para roteamento da rede mesh é utilizado o protocolo Optimized
Link State Routing(OSLR) [Clausen & Jacquet, 2003| e todos os equipamentos partici-
pantes (notebooks, PDA e roteadores) sdo capazes de repassar as mensagens pela rede.
A aplicacao utilizada é um sistema de colaboracao multimidia, que prové servicos de
mensagens instantaneas, ligacoes de video e dudio. O software desenvolvido trabalha
de uma maneira par-a-par, utilizando um sistema de hashing distribuido(DHT).

MIDAS Data Share é um sistema que permite compartilhar informacoes para apli-
cagoes ad-hoc moveis de resgate e emergéncia [Plagemann et al., 2007]. As informagoes
sao armazenadas de forma distribuida entre os participantes da rede e replicadas para
aumentar a disponibilidade em um ambiente dinamico como as MANETS.

Na pesquisa realizada para esta dissertacao nao foram encontrados trabalhos que

tratassem da localizacao de recursos em redes de emergéncia.

2.4 Conclusao

Redes de dados podem ajudar em cenarios de emergéncia, principalmente na comuni-
cacao. Neste capitulo foram discutidas as fases de uma situacao de emergéncia e como

a tecnologia pode ajudar em cada uma delas. Normalmente, a comunicacao entre as
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equipes de resgate é através de radio (voz). Como em desastres a infraestrutura de
comunicacao pode ser afetada, as MANETs podem prover uma solucao para comuni-
cacao de dados nesse ambiente, melhorando assim a comunicacao e o gerenciamento
nessas situagoes. Essas redes podem ser compostas por varios dispositivos, como PDAs
e smartphones.

A funcionalidade de localizacao de recursos pode ser de grande utilidade em uma
rede de emergéncia. Como a rede é formada espontaneamente pelos equipamentos
trazidos por varias equipes ¢ importante conhecer quais recursos estao disponiveis e
que servicos podem ser utilizados. Através do sistema, aplicacoes podem disponibilizar
recursos para outros participantes da rede, permitindo uma melhor colaboracao.

E discutido um modelo de como pode ser uma rede de emergéncia, com seus
componentes e formas de interligi-los na Secio 2.2. E apresentado um modelo de
mobilidade que leva em conta as caracteristicas da rede de emergéncia e cada um dos
tipos de nods possui uma movimentacao diferente. Os agentes ou respondedores se
movimentam com uma probabilidade grande de ir para um dos focos de desastres, as
ambulancias se movimentam entre os focos de desastre e os hospitais e as viaturas se
movimentam entre os focos de desastre.

Por fim sao discutidos alguns trabalhos sobre redes de emergéncia, que demons-
tram como a tecnologia pode auxiliar em desastres e como redes de emergéncia podem

ser uteis.






Capitulo 3

Redes tolerantes a atrasos e
desconexdes(DTN)

Uma rede em um ambiente de desastre pode ser muito dinamica quanto a sua conec-
tividade, os seus n6s podem ter grande mobilidade e a sua area de cobertura também
pode ser muito grande. Pode haver variagoes nos sinais de radio devido a interferéncia
e a obstaculos tais como prédios, veiculos ou arvores. Os nos estao sujeitos a falhas e
tém recursos limitados de radio e bateria.

Caracteristicas como baixa densidade de nés, conectividade intermitente, altas
taxas de erros de comunicacao, alta laténcia, limitacoes de banda e de energia dos
nos propiciam a criacao de cenarios desafiadores conhecidos como Challenged Networks
|[Fall, 2003)].

Nessas condicoes os servicos desenvolvidos para redes tradicionais nao apresen-
tam um bom desempenho, pois assumem certas condi¢oes para seu funcionamento,

relacionadas a arquitetura da Internet. Dentre essas condicoes podem ser citadas:
e Um caminho fim a fim entre fonte e o destino durante toda a comunicacao.

A existéncia de somente uma pequena perda de dados fim-a-fim.

O atraso do canal de comunicacao entre a fonte e o destino é razoavel.

O uso de somente uma rota oferece uma performance aceitavel.

Para permitir a comunicacao nesses casos, sao propostas diversas solucoes se-
guindo a arquitetura de redes tolerantes a atrasos e desconexées (Delay-Disruption
Tolerant Networks, DTN). A arquitetura de redes DTN |Cerf et al., 2007] foi planejada
de forma que essas condicoes possam ser relaxadas. Os principios do design da ar-

quitetura DTN podem ser sumarizados em: o uso de mensagens de tamanho variavel,

15
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normalmente grande, para permitir que a rede possa fazer a escolha de bons caminhos
e agendamento de transmissao; uma sintaxe de nomes que permita varios esquemas de
nomes e interoperabilidade; o armazenamento de dados dentro da rede, para suportar
operacao no modo armazenar-carregar-repassar, assim suportando grandes atrasos na
rede e nao requerendo um caminho fim a fim no momento da transmissao.

Entretanto para a utilizacao de DTN, as aplicacoes devem permitir a comunicacao
assincrona, necessitando de protocolos especificos. As aplicagoes além de utilizarem a

camada de agregacao da arquitetura DTN, devem buscar no seu projeto:

e Minimizar o ntimero de interacoes fim-a-fim: como o atraso de ida e volta pode
ser muito grande, é melhor que uma operacao possa ser realizada no minimo de
passos possiveis. Por exemplo, em uma aplicagao de correio eletronico, em uma
mesma mensagem da aplicacao poderia ser enviada: uma mensagem de email,
a requisicao da lista de mensagens disponiveis e o pedido para copiar as cinco

primeiras mensagens da caixa de entrada.

e Lidar com reinicios depois de falhas, pois as suas requisicoes ainda podem estar

pendentes na rede e serem entregues ou recebidas.

e Informar a importancia e o tempo de vida dos dados a serem entregues. Dessa
forma a rede pode dar prioridade a dados mais importantes e descartar o que

pode ter perdido o valor depois que certo tempo se passou.

O problema de roteamento em redes MANETs tradicionais é o de encontrar o
melhor caminho fim-a-fim disponivel. J4 em redes DTNs um caminho fim-a-fim pode
nunca existir e o roteamento ocorrer ao longo do tempo com as mensagens sendo
armazenadas nos nds intermediarios da rede até eventualmente serem entregues.

Ha diversos protocolos de roteamento para DTNs que definem o repasse da men-
sagem. Esses variam a forma do repasse de mensagem de acordo com as necessidades
da aplicacao e a mobilidade da rede. Por exemplo, em uma rede formada por satélites e
dispositivos em planetas, a mobilidade é previsivel e essa informacao pode ser utilizada
no roteamento. Em redes de emergéncia nao é possivel prever a localizacao dos nos,
assim, outras técnicas devem ser utilizadas.

A mobilidade dos n6s da rede é um dos fatores que define o tipo de contato entre
os n6s. Contato pode ser definido como uma oportunidade favoravel para troca de
dados entre os nés. Os algoritmos para roteamento devem ser planejados de acordo
com o tipo de contato dos nds da rede.

Os contatos sao classificados em cinco tipos [Cerf et al., 2007|: persistentes, aque-

les sempre disponiveis como uma conexao a cabo com a internet; sob demanda, contatos
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que necessitam de uma acao para se tornarem disponiveis, como uma conexao discada
a Internet; programados, sao contatos que tem horarios conhecidos para acontecer,
como por exemplo, um contato com um satélite em orbita da terra; prewvisiveis, que
sao contatos que podem ser previstos a partir de um histoérico, como por exemplo, o
contato entre um 6nibus e uma estacao; e os oportunistas que nao podem ser previstos
e ocorrem ao acaso entre os noés. As redes de emergéncia tém como caracteristica os
contatos oportunistas. Todos os tipos de contatos sao suscetiveis a falhas, alguns muito

mais, como os oportunistas.

3.1 Arquitetura DTN

O principal ponto da arquitetura DTN ¢é a camada de agregacao (bundle layer). Essa
camada faz a comutacao de mensagens formando uma rede sobreposta, situada acima
da camada de transporte. Um dispositivo que implementa a camada de agregagao é
chamado n6 DTN. Dentre as funcionalidades da camada de agregacao estao o arma-
zenamento persistente de mensagem para permitir a comunicacao com interrupcoes;
o encaminhamento salto-a-salto com transferéncia da responsabilidade de entrega e

também a confirmacao opcional fim-a-fim.

Camada de Aplicagéo Camada de Aplicagéo
Aplicacdo Aplicacdo
Camada de Aplicagéo
Camada de Agregacéo Camada de Agregacao Camada de Agregacéo
‘ Transporte (TCP, UDP) ‘ ‘ Transporte (TCP, UDP) ‘ ‘ Transporte Transporte
‘ Internet (IP) ‘ ‘

Internet (IP) ‘ ‘ Rede ‘ ‘ Rede

‘ Link (WIFI, Ethernet) K:# Link (WIFI, Ethernet) ‘ ‘ Enlace

‘ Fisica H Fisica

Rede 2 - ex.:ndo TCP/IP——————+

Enlace ‘

~+—————————————Rede 1 -ex.: TCP/IP

Figura 3.1. Arquitetura do DTN

As aplicacoes das DTNs enviam mensagens de tamanhos variados para a camada
de agregacao (Figura 3.1). As mensagens sdo transformadas pela camada de agregagio
em uma ou mais unidades denominados agregados (bundles), que sao armazenados e
encaminhados pelos nés DTN.

Os agregados DTN sao enderecados a um ponto final DTN (DTN endpoint), que
é formado por um conjunto de nés DTN. O identificador de ponto final DTN (EID
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- Endpoint Identifier) é o nome utilizado para identificar esses pontos finais os quais
sao formados seguindo o esquema de URIs (Uniform Resource Identifier)[Berners-Lee
et al., 2005]. Um URI é uma cadeia de caracteres usada para identificar um recurso, que
permite grande flexibilidade na identificagao e a utilizacao de esquemas que especificam
como sao formados os identificadores. Os EIDs, como dito anteriormente, podem estar
associados a mais de um n6é DTN e a interpretacao da URI que especifica se a mensagem
¢ de unicast, multicast ou broadcast.

A vinculagao (binding) do EID com o destinatario nao ocorre necessariamente
no emissor da mensagem como nas redes TCP/IP (ex: resolu¢do de nome DNS). A
localizagao do destinatario pode ocorrer ap6s a mensagem ser enviada pelo emissor.
Essa decisao de projeto é importante, pois em uma DTN uma vinculacao feita no
momento do envio da mensagem pode nao ser valida no momento da entrega ou mesmo
ser impossivel.

A camada de agregacao oferece outras funcionalidades como o envio por custodia,
mensagens administrativas e classes de prioridade que sao explicadas em |Cerf et al.,
2007]

3.2 Roteamentoem DTN

Redes DTN necessitam de algoritmos de roteamento diferentes dos utilizados em redes
tradicionais. Esses algoritmos serao utilizados como base para a disseminacao das men-
sagens do sistema de localizagao de recursos. A maioria dos algoritmos de roteamento
para DTN utiliza um nimero indeterminado de copias da mensagem como o Epidé-
mico [Vahdat & Becker, 2000| e o Prophet |Lindgren et al., 2003]; outros ja utilizam
um nimero de copias fixos como o Spray and Wait [Spyropoulos et al., 2005 ¢ EBR
|Nelson et al., 2009].

Em [Vahdat & Becker, 2000] é apresentado o algoritmo Epidémico que distribui
a mensagem para o maior nimero de nos possiveis, como em uma epidemia. Quando
dois nos se encontram, eles trocam suas listas de mensagens (Figura 3.2) e cada um faz
a transmissao de todas as mensagens que o seu par nao possui. O algoritmo Epidémico
possui a menor laténcia e a maior taxa de entrega possivel em um ambiente ideal, sem
restricoes de recurso de banda e buffer. O grande problema do algoritmo Epidémico é
o alto gasto dos recursos da rede, devido ao grande niimero de mensagens repassadas.
Em cendrios em que o buffer de mensagem dos nés da rede e a banda de transmissao sao
limitados, o algoritmo Epidémico pode ter menores taxas de entrega e maior laténcia

que os outros algoritmos.
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Mensagem 2

Figura 3.2. Troca de mensagens do algoritmo Epidémico

O Probabilistic Routing Protocol using History of Encounters and Transitivity
(PRoPHET) [Lindgren et al., 2003] ¢ um algoritmo de roteamento probabilistico para
redes com conectividade intermitente que supoe a nao aleatoriedade de movimento dos
no6s da rede para melhorar a entrega das mensagens. O seu funcionamento é similar
ao Epidémico, mas ele utiliza uma métrica previsibilidade de entrega para fazer o
encaminhamento seletivo das mensagens.

Um dos algoritmos mais simples para DTNs é o Direct Transmission [Spyropoulos
et al., 2004], no qual é mantida somente uma copia da mensagem na rede e um n6 A
encaminha uma mensagem para um n6 B apenas se B for o destino da mensagem.
Dessa forma o algoritmo depende da mobilidade do né para que haja a entrega da
mensagemn.

O algoritmo Spray and Wait [Spyropoulos et al., 2005] busca combinar os bene-
ficios do Epidémico com os do Direct Transmission, reduzindo a sobrecarga na trans-
missao baseada em flooding mas mantendo um baixo atraso e alta taxa de entrega. O
roteamento é realizado em duas fases: a fase de spray, onde sao espalhadas L copias
das mensagens para os nos vizinhos e a fase de wait que ocorre ap6s as L. copias serem
espalhadas, onde a entrega ocorre como no Direct Transmission. Este esquema nao
requer o uso de qualquer informacao da rede e obtém resultados bons principalmente
em cenarios com grande mobilidade. Em [Spyropoulos et al., 2008| é proposta uma
modificacao do Spray and Wait, o Spray and Focus. Nele a fase de wait é trocada pela
de focus, em que a mensagem é repassada se o n6 atender a uma funcao de utilidade.

Assim o Spray and Focus também utiliza um ntimero fixo de copias de mensagens e
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consegue ter um desempenho melhor que o Spray and Wait em cenérios onde exis-
tem grupos de noés com baixa mobilidade. Outra melhoria para o Spray and Wait ¢ o
Encounter-Based Router (EBR) [Nelson et al., 2009]. Nele na fase de spray, os nés que
posstuem maior movimentacio recebem um ntimero maior de copias que os outros. E
utilizada uma métrica baseada na taxa de encontro dos noés, pois um né que encontra
mais nos tende a ser um n6é com maior mobilidade.

Em [Mota et al., 2009] ¢ apresentado um algoritmo de roteamento para redes
em cenérios de emergéncia. E assumido que os nés da rede se movimentam em grupo
e ¢ proposto um algoritmo hierarquico, em que o n6 lider no grupo faz o repasse de
mensagens entre nos de grupos diferentes. Este algoritmo nao é utilizado para a solugao
proposta neste trabalho, pois nao é considerado que os n6s possuem uma movimentagao

em grupos.

3.3 Conclusao

Nesse capitulo foram discutidos os principais conceitos sobre redes tolerantes a atrasos
e desconexoes (DTN), a arquitetura DTN e alguns algoritmos de roteamento para con-
tatos oportunisticos que serao utilizados como base para a disseminacao de mensagens
do sistema de localizacao de recursos.

A arquitetura DTN pode ser utilizada em redes de emergéncia devido as carac-
teristicas consideradas para esse tipo de rede: uma rede movel, sujeita a problemas de
interferéncia e a falhas nos dispositivos, com recursos limitados de banda e de energia.
Essas caracteristicas levam a formagao de redes desconexas e sujeitas a grande atrasos,
o que torna ruim o desempenho dos protocolos da Internet (TCP /IP), ou até impossivel
a comunicacdo em alguns casos.

Entre os algoritmos de roteamento para DTN, o que oferece melhor desempenho
em um ambiente 6timo (sem limites de banda e buffer) é o Epidémico, mas utilizando
um numero muito grande de copias da mensagem e de mensagens repassadas. Existem
outros algoritmos como o Spray and Wait, que utilizam um ntmero de copias menor,
obtendo resultados piores que o Epidémico em alguns casos, mas obtendo resultados

melhores quando hé limitacoes de banda e buffer.



Capitulo 4

Localizacao de recursos

Sistemas de localizacao de recursos foram desenvolvidos para permitir que recursos
(dispositivos, servigos) da rede sejam localizados ou descobertos a partir de proprieda-
des descritas em requisi¢oes. Esses sistemas tém como objetivo diminuir a sobrecarga
administrativa dos usuérios permitindo que esses recursos sejam utilizados de forma
mais simples ou automatizada.

Em ambientes empresariais, esses sistemas tém grande utilidade pois normal-
mente é gasto muito tempo procurando por recursos como impressoras, SCGnnNers, ser-
vicos de armazenamento de arquivos, conectando e configurando esses recursos. Geral-
mente essa configuracao requer habilidades especiais, portanto os sistemas de localiza-
¢ao de recursos aumentam a usabilidade da rede [Zhu et al., 2005]. Esses ambientes
empresariais sao bastante estaveis e os recursos ficam dentro do escopo da empresa,
geralmente possuindo um administrador de sistemas e sao protegidos contra acesso nao
autorizado.

Ultimamente o niimero de dispositivos computacionais presentes no nosso dia a
dia vem aumentando, como PDAs, celulares, tablets, impressoras e também as fun-
cionalidades que eles oferecem. Esses dispositivos estao se tornando capazes de se
interconectarem diretamente e a tendéncia é que essa conexao seja feita de forma sem
fio. Esses cendrios requerem que os dispositivos interajam sem que haja o conhecimento
prévio do ambiente em que estao e também dos recursos disponiveis. Portanto os sis-
temas de localizacao de recursos sao ainda mais necessarios, principalmente quando
desejamos que haja o minimo de esfor¢co do usuério para a operacao da rede. Es-
ses ambientes trazem desafios diferentes aos dos empresariais principalmente quanto a
limitacao dos dispositivos que formam a rede e a sua mobilidade.

Em redes de emergéncia também ha a necessidade de localizacao de recursos,

tanto computacionais como os proprios desse tipo de rede, discutidos com mais pro-
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fundidade do Capitulo 2. Os requisitos do sistema de recurso para rede de emergéncia
diferem dos demais principalmente quanto a variedade dos recursos e a necessidade ao
suporte de desconexoes da rede.

Neste capitulo apresentamos as principais solugoes para localizacao de recursos,
usualmente chamados na literatura por descoberta de servigos ou localizacao de servi-

¢os, passando pelos sistemas para redes tradicionais e também pelos especificos para
redes MANETS.

4.1 Sistemas de localizacao de recursos

Existem varios trabalhos na area de rede de computadores sobre descoberta de recursos,
mais usualmente chamados de descoberta de servicos. As arquiteturas de localizacao
de recursos sao definidas, principalmente, pela existéncia ou nao de um diretério. Dire-
torio ¢ uma entidade que armazena e gerencia informacoes dos recursos disponiveis na
rede. Os sistemas podem adotar uma abordagem centralizada, utilizando diretoérios,
ou distribuida, na qual cada dispositivo é responsavel por manter as informacoes sobre
os recursos que disponibiliza ou conhece.

As solucoes de localizacao de recursos discutidas a seguir oferecem suporte a redes
tradicionais, cabeadas ou sem fio, em ambientes domésticos ou empresariais como o
SLP [Guttman, 1999, o Jini [Arnold et al., 1999], o UPnP [UPnP, 2009] e o Bonjour
[Apple, 2009]. Também serao discutidas solugoes desenvolvidas especialmente para
MANETs como o Bluetooth SDP, que oferece suporte somente a redes de um salto
e os sistemas para redes multi-salto como o GSD [Chakraborty et al., 2002], o Allia
[Ratsimor et al., 2004] e Konark [Helal et al., 2003] que levam em consideragao um
ambiente mais dinamico e espontaneo.

Para redes IP, uma das principais solugoes é o Service Location Protocol (SLP)
|Guttman, 1999], um padrao da Internet Engineering Task Force para descoberta de
servicos. O SLP possui trés tipos de agentes para executar suas funcoes: agentes de
usudrio que fazem a descoberta de servicos para o usudrio; agentes de servico, que
anunciam a localizagao de servicos e seus atributos para os servicos; e os agentes de
diretorio que agregam informacao de varios servicos em um diretorio.

O SLP possui diferentes modos de operacao, podendo funcionar de forma centra-
lizada ou distribuida, como exibido na Figura 4.1. Quando ha presenca de um agente
de diretoério, ele trabalha de forma centralizada, coletando todos os servi¢os anunciados
pelos agentes de servico. Os agentes de usuario requisitam os servicos por unicast para

o agente de diretério. Se nao existe um agente de diretorio, os agentes de usuario fazem
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multicast repetidamente de suas requisicoes na rede e os agentes de servigo respondem
por unicast para os agentes de usuario. Os agentes de diretorio fazem antncio de sua
presenca na rede por multicast, ou podem ser configurados nos agentes de usudrio e

Servico.

/Agente\ / Agente\\ Agente Multicast f/Agente\\

[ -
e [ e e Anuncio do DA [ e
servigo servigo

|
\

usuario servigo

Multicast da requisicdo de servico

R )
Requisigioskrvico "CoPOStAservico

Unicast ddyesposta Requisigdo serVigo

Unicast da pésposta Anuncio dgfervico

Agente
de

usuario Diretério
SLP sem a presenca de SLP com a presenca de
agente de diretério agente de diretério

Figura 4.1. Modos de funcionamento do SLP

Servicos sao anunciados usando as suas respectivas URLs, as quais contém as
informacoes necessarias para conectar ao servigo. Cada servico pode ter varios atribu-
tos, que sao representados por pares de atributo-valor. Existem templates de servico,
que contém os atributos, valores padroes e significados para diversos tipos de servigos,
garantido assim interoperabilidade entre sistemas.

Jini é uma arquitetura orientada a servicos, que especifica como os servicos podem
ser localizados e invocados com base na tecnologia Java [Arnold et al., 1999]. Cada
dispositivo participante do sistema deve executar uma maquina virtual Java, ou deve
estar associado a um dispositivo que execute uma. O componente central da arquitetura
Jini sdo os LookUp Servers (LUS), responséaveis por armazenar servigos anunciados por
provedores de servicos e responder as requisicoes dos clientes, agindo como diretérios.
Objetos de servicos no Jini sao proxies escritos em Java que servem de interface entre os
clientes e os servicos. Quando uma consulta por algum servico é satisfeita, o cliente que
realizou a consulta recebe estes objetos que geralmente sao remote method invocation
(RMI) stubs. As consultas podem ser por tipo de servigo e também por outros atributos.

Inicialmente os servigos e os clientes enviam uma mensagem de pré-descoberta
utilizando multicast para localizar os LUSs os quais também podem realizar multicast
para anunciar sua presenca na rede. A partir da descoberta do LUSs a comunicacao
entre os clientes, servicos e LUSs ¢ feita por unicast. O mecanismo de descoberta de

servigos do Jini é ativo (os clientes enviam requisi¢oes pelos servigos aos LUSs), mas os



24 CAPITULO 4. LOCALIZAGAO DE RECURSOS

clientes podem se cadastrar em um servico de notificacao junto aos LUSs para receber
informagoes sobre disponibilidades de servicos.

Outra solugao é o Universal Plug and Play (UPnP) [UPnP, 2009], suportado pela
Microsoft, que utiliza o protocolo Simple Service Discovery Protocol (SSDP). Quando
um servigo se une a rede, ele envia em multicast uma mensagem de andncio. Entre
outras informagoes, essa mensagem contém uma URL do servico. Quando um né da
rede quer informacoes sobre um servigo, ele entra em contato com o né que prové o
servico através dessa URL ou faz uma requisicao em multicast pelo servico. O UPnP
é projetado para redes TCP/IP e utiliza tecnologias para a Web, como XML, SOAP
(Simple Object Access Protocol) e HTTP. Atualmente varios dispositivos tem suporte
ao UPnP, como roteadores de rede sem fio, celulares e reprodutores de miisica e vem se
tornando um padrao utilizado em redes domésticas. A Figura 4.2 mostra algumas da
funcionalidades e dispositivos suportado pelo UPnP. No cenario, o computador pode
descobrir a impressora multifuncional e seus servicos, controlar as configuracoes do
roteador Wi-Fi; o celular utilizar o display para exibir fotos; e todos os dispositivos

podem obter endereco e resolver nomes através do UPnP.

Smartphone

/ / \ Exibigao
coberta icdo Controle \

Multifuncional Roteador Wifi Display

Figura 4.2. Funcionalidades e dispositivos UPnP

Outra solu¢ao bastante focada em redes domésticas ¢ o Bonjour [Apple, 2009,
uma implementacao da Apple do protocolo ZeroConf [Steinberg & Cheshire, 2005] de
configuracao automéatica e descoberta de servicos. Além da descoberta de servicos e
dispositivos, o protocolo oferece configuragao automatica de IP sem a ajuda de um
servidor DHCP e também resolucao de nomes. O protocolo descoberta de servigo do

Bonjour é baseado no servico de nomes de dominio multicast com a extensao de desco-
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berta de servigos (MDNS-SD). O procolo MDNS-SD funciona enviando uma requisi¢ao
de DNS em multicast(especificada em [Cheshire & Krochmal, 2008]) e os provedores
do servico respondem as requisicoes usando registros DNS.

Bluetooth Service Discovery Protocol [Bluetooth, 2004] é um sistema de desco-
berta de servigos que faz parte do padrao Bluetooth, portanto bastante comum nos
dispositivos utilizados atualmente. A descoberta de servico é feita somente em um
salto, o que torna o sistema bastante limitado, pois somente é possivel descobrir os noés
vizinhos da rede e seus servicos. Cada servi¢o é descrito como um conjunto de pares
valor-atributo armazenados no proprio né e nao existe diretorio de servigos. Através
do protocolo é possivel pesquisar por um servico especifico ou obter todos os servicos
de um dispositivo.

O Group-based Service Discovery(GSD) [Chakraborty et al., 2002| é um sistema
distribuido de descoberta de recurso, em que ha o encaminhamento seletivo de men-
sagens, sem a necessidade de utilizar um servidor de registro e de consultas. Nao ha
a utilizacao de um diretério e os nés da rede sao responsaveis por anunciar os seus
proprios recursos. Para a descricao dos servigos é utilizada uma ontologia que define
grupos de servico usados para fazer o encaminhamento seletivo de mensagens.

Em [Ratsimor et al., 2004] é apresentado um arcabougo para descoberta distri-
buida de servicos em MANETSs guiado por politicas. Cada n6 no sistema tem politicas,
que refletem as preferéncias do usuario, configuracoes da aplicacao e recursos que o
n6 possui. Cada n6 possui um catalogo com os servicos locais e outro onde armazena
servicos de sua vizinhanca. Cada né anuncia por difusao seus servi¢os de acordo com
sua politica para os nos de sua vizinhanca. O conjunto formado pelos nos os quais
os servicos estao armazenados no cache local, sao ditos a alliance do nd. Quando
um noé busca por um servico, ele primeiro tenta encontra-lo localmente, caso nao o
encontre, busca-o em seu cache local que contém os servicos de sua alliance. Nao o
encontrando, faz uma difusao de sua requisicao para outras alliances. O framework
Allia é altamente configuravel através de politicas que podem, por exemplo, configurar
a frequéncia de anincio dos servicos, o tempo de vida das mensagens e os algoritmos
para encaminhamento das mensagens.

Konark [Helal et al., 2003] ¢ um sistema de localiza¢ao e entrega de servigos desen-
volvido para MANETs. Ele assume conectividade IP na rede e utiliza uma linguagem
de descricao XML para representagao dos servigos. Os servigos sao armazenados em
uma arvore de acordo com sua classificacao descrita no XML e podem ser anunciados
aos vizinhos e também pode ocorrer a busca por muticast de um servico. O sistema
inclui um servidor HT'TP para a entrega de servigos utilizando SOAP.

Os trabalhos [Chakraborty et al., 2002; Ratsimor et al., 2004; Helal et al., 2003|



26 CAPITULO 4. LOCALIZAGAO DE RECURSOS

foram criados para MANETS, para serem utilizados em ambientes espontaneos, mas
somente conseguem descobrir os servicos dos nos conectados da rede. Em uma rede
de emergéncia como a considerada nesse trabalho, h4 a necessidade de descoberta
de servigos e de recursos proprios de uma rede de emergéncia. Também sao comuns

desconexoes da rede, portanto, nenhuma das solucoes citadas é adequada.

4.2 Conclusao

Neste capitulo foram apresentados os principais conceitos sobre localizacao de recur-
sos e alguns trabalhos importantes sobre esse tema, tanto para redes mais tradicionais
como as domésticas e empresariais, como para rede MANETs. O niamero de diferentes
sistemas para a localizagao de recursos demonstra a importancia do tema e principal-
mente para ambientes automatizados, esses sistemas podem ser essenciais.

Os sistemas apresentados nao sao adequados para uma rede de emergéncia tole-
rante a atrasos e desconexoes como a considerada neste trabalho, devido principalmente
as desconexoes da rede. Solugoes como o Jini e o SLP utilizando agente de diretorio,
necessitam de um noé especial na rede para ser o diretorio de servicos. Esse nd pode ser
um ponto de falha 1inico, se tornar inalcancével para maioria dos nos da rede e ainda
necessita estar sempre presente para haver a localizacao de servicos.

O UPnP, Bonjour e SLP sem agente de diretorio, fazem suas requisi¢oes por mul-
ticast UDP, alcancando somente os nos da rede conectados do momento da requisicao.
Mesmo os sistemas desenvolvidos para MANETs com multiplos saltos nao adotam um
sistema para que as requisi¢oes possam chegar aos n6s nao conectados da rede.

Outro requisito nao atendido para redes de emergéncia ¢ o de suporte a recursos
proprios dessa rede, como por exemplo, medicamentos e equipamentos. Os sistemas sao
focados somente em servicos computacionais que os nos da rede podem disponibilizar.
Servicos disponibilizados através da arquitetura DTN também nao seriam descobertos

no caso de nao haver conectividade fim-a-fim.



Capitulo 5

Solucao para localizacao de

recursos

Neste capitulo é proposto um sistema de localizagao de recursos para redes de emer-
géncia, descrevendo o modelo de rede e de movimentagao considerado, a arquitetura
do sistema e os mecanismos utilizados para disseminar as mensagens.

Uma das principais decisoes no projeto de um sistema de localizacao de recursos é
a da definicao do responsavel em armazenar os recursos e suas propriedades. Uma pos-
sibilidade é ter um repositorio ou diretério centralizado que cuida de todos os recursos
presentes na rede. Assim todos os nos que tenham algum recurso devem registrar seus
recursos nesse repositorio e todos os nés que procuram um recurso devem consultar esse
repositorio. Essa abordagem é mais adequada para redes tradicionais com fio, onde é
possivel assumir que um noé vai estar na maior parte do tempo presente, alcancavel e
disponivel para realizar essas tarefas. Esse nd geralmente possui maiores capacidades
de hardware e é mais resistente a falhas. Em uma rede muito dinamica, como as redes
de emergéncia, essa condigao na maioria das vezes nao é satisfeita.

Outra abordagem seria a utilizagdo de miltiplos diretérios. Pode haver um algo-
ritmo de eleicao de lider para a escolha de qual né disponivel serd o diretério e uma
forma de sincronizagao entre os diretorios para que os recursos de toda a rede possam
ser descobertos. Mas em uma rede muito dinamica, como a considerada, os nés direto-
rios podem se mover tornando-se indisponiveis, levando a uma nova eleicao de lider, ao
registro dos recursos no novo lider e a um processo de sincronizacao entre os diretérios.
Esse processo pode ser muito custoso caso ocorra muitas vezes. A sincronizacao entre
os diretorios também pode ser inviavel caso um nao possa alcancar o outro, assim como
o envio de consultas e respostas. Portanto essa abordagem também nao é viavel para

uma rede como a considerada nesse trabalho.
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A solucao escolhida para o problema da localizacdo de recursos em redes de
emergéncia é uma abordagem distribuida e par-a-par. Cada n6é da rede mantém um
repositorio local onde armazena os recursos oferecidos por esse n6. Esse né entao é
responsavel por responder as consultas que sejam atendidas pelos recursos oferecidos
pelo noé.

Para amenizar o problema das frequentes desconexoes, longos atrasos e falhas
na rede, permitindo que recursos sejam descobertos mesmo que o né fornecedor do
recurso nao esteja disponivel, o sistema de recurso utiliza a arquitetura de Redes Tole-
rantes a Atrasos e Desconexoes (DTN) juntamente com mecanismos de disseminagao
de mensagens apropriados. A arquitetura DTN também possui funcionalidades como

a utilizacao de dispositivos e redes heterogéneas.

5.1 Localizacao de recursos em redes de

emergéncia

Em cenérios de emergéncia, como por exemplo um vazamento de produtos téxicos, uma
enchente em uma &rea da cidade, um terremoto ou até mesmo um ataque terrorista,
equipes, que podem ser de varias organizacoes, vao ao local da emergéncia para prestar
socorro e minimizar os danos causados pelo desastre. Alguns participantes do resgate
provéem recursos para auxiliar os outros participantes.

Recurso é qualquer tipo de suplemento, servico, suporte ou ajuda que um compo-
nente em um ambiente de rede pode oferecer. Para este trabalho também sao conside-
rados recursos nao computacionais proprios de um ambiente de emergéncia como fer-
ramentas, medicamentos, maquinas veiculos e também servigos como o de VoIP /video,
servico de localizacao etc. Um recurso neste trabalho é considerado de forma bem
ampla, assim como em [Berners-Lee et al., 2005].

Localizacao de recursos é a habilidade de localizar recursos que satisfacam um
conjunto de requisitos especificados por uma consulta. Como os principais requisitos

de um sistema para busca de recursos em redes de emergéncia, temos:

Suporte a diversos tipos de recursos: esses recursos podem ser fisicos ou l6gicos,
computacionais ou recursos proprios de uma rede de emergéncia. Podem ser
servigos tradicionais como o compartilhamento de arquivos para disponibilizar
documentos e mapas para os respondedores. Também podem ser servicos DTN,

como email através de DTN, ou push-to-talk [Islam, 2009], ou até servigos web
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tolerantes a atrasos e desconexoes |Ott & Kutscher, 2006]. Os dispositivos e

agentes podem ser anunciados no sistema para mostrar sua disponibilidade.

Tolerancia a desconexoes entre nds da rede: o tipo rede de emergéncia conside-
rada nesse trabalho ¢ uma rede de cenarios desafiadores ou CHANTS(Challenge
Networks), como discutido nos capitulos 3 e 2, necessitando de uma arquitetura

de rede e aplicacoes tolerantes a atrasos e desconexoes.

Baixo consumo de energia: a maioria dos dispositivos que formam a rede (PDAs,
smartphones, tablets, notebooks) sdo portateis e funcionam com auxilio de baterias
e a energia pode ser um problema caso o tempo de uso necessario seja grande.
Portanto o sistema deve consumir pouca energia, visando um tempo maior de

funcionamento da rede.

Baixo consumo de banda a aplicagao deve consumir pouca banda da rede, com
objetivo de nao atrapalhar outras aplicacoes que podem estar funcionando si-

multaneamente.

Baixo uso de armazenamento da rede: o armazenamento é critico em redes
DTN, pois as mensagens sao mantidas nos nos intermediarios para um repasse
posterior. Os dispositivos, como PDAs, podem ter pouco espag¢o para armaze-
namento e mesmo as mensagens de um sistema de localizagao de recurso sendo

pequenas, essa limitacao deve ser levada em conta.

Descoberta: os recursos disponiveis na rede que satisfacam a requisicao do usuario
devem ser descobertos pelo sistema, dentro das limitacoes impostas pela rede. Se
um no6 nunca se comunicar com nenhum outro da rede, os recursos fornecidos por

esse n6 nao serao descobertos.

Baixo atraso: quanto menor o tempo entre a requisi¢cao e a resposta melhor, pois
em um cendrio de emergéncia, decisoes e acoes devem ser tomadas com agilidade

para diminuir os danos causados pelo desastre.

Resiliéncia a falhas: o sistema deve funcionar mesmo frente a falhas em varios nos
da rede, que podem ser causadas devido a danos fisicos, problemas de software

ou falta de energia, por exemplo.

Seguranca: um aspecto importante em um sistema para uma emergéncia, pois pode
haver interessados em que o resgate ndo ocorra bem (ataques terroristas, interes-
ses politicos). Também nao deve ocorrer o vazamento de informacoes confiden-

ciais. E considerado que a seguranca é provida por camadas inferiores da rede,
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como a propria camada de agregacao [Scott & Burleigh, 2007; S. Symington,
2009] fornecam mecanismos de seguranga, garantido o acesso somente as pessoas
autorizadas, a confidencialidade, autenticidade e integridade das mensagem do

sistema de localizacao de recurso.

O termo localizacao de servigo é mais comum na literatura mas consideramos
recurso que é mais amplo e inclui servigco. Nao é considerado que todos os nés da rede
possuem um sistema de posicionamento como o GPS.

No sistema de localizacao de recursos para redes de emergéncia, um n6 da rede
pode ser um computador em um veiculo, como um carro de bombeiro. Esse n6 da rede

entao disponibiliza os recursos:
e Carro de bombeiro
e Membros da equipe
e Equipamentos dentro do carro

Também pode ser considerado um né6 da rede um PDA que uma pessoa carrega. Essa
pessoa pode ser um médico e disponibilizar os servicos de médico e os medicamentos

que carrega.

5.2 Arquitetura

O sistema de localizagao de recursos proposto para essas redes de emergéncia é distri-
buido e funciona sobre a camada de agregacao (bundle) da arquitetura DTN [Scott &
Burleigh, 2007]. Um n6 que prové um recurso deve mante-lo cadastrado localmente e
responder a consultas por esse recurso. Uma arquitetura centralizada em que ha um
servidor que faz o papel de um diretorio de recursos nao é utilizada, pois esse n6 poderia
ser um ponto de falha tnico e, além disso, o n6 central poderia ficar desconectado da
rede grande parte do tempo. Também haveria a necessidade de existir um n6 especial
na rede que sempre deveria estar presente para a descoberta de recursos.

A arquitetura proposta para o sistema de busca de recurso esta representada na

Figura 5.1. Cada um de seus componentes é descrito a seguir:

Gerente de recursos: principal componente do sistema, que permite a busca e o
antincio de recursos para a aplicacao. No sistema sao armazenados os recur-
sos locais e também é mantido um cache de recursos, com os recursos que sao

recebidos por outros nos.
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Figura 5.1. Arquitetura do sistema de busca de recursos

Configuracgoes do sistema: Os componentes do sistema funcionam de acordo com
as configuracoes do sistema, as quais podem ser modificadas pelo usuario ou
aplicacao, para alterar o repasse das mensagens, o uso do cache de recursos ou se

ha antncio dos recursos, por exemplo.

Controle de antncio: Componente responsavel pelo anincio proativo de recursos.

Controle de repasse: O componente de controle de repasse é responsavel por intera-
gir com a camada de agregacao para controlar como é feito o repasse de mensagens

do sistema.

Camada de mensagens: Componente responsavel por fazer interface com a camada
de agregacao, codificando, enviando, recebendo e encaminhando as mensagens
para os outros componentes do sistema. As mensagens de consulta de recurso e
de resposta criadas pelo gerente de recurso sao passadas a camada de agregacao
pela camada de mensagens, assim como as mensagens de antncio de recursos

criadas pelo controle de anuncio.

O sistema proposto trata da descoberta de recurso e nao da invocacao de servi-
¢os/recursos. Um recurso pode ter uma URL pela qual um servigo pode ser invocado,
como no SLP |Guttman, 1999|, mas um recurso pode ter somente um identificador e
para o recurso ser utilizado pode ser necessario contatar o responsavel por ele. Também

nao sao tratados neste trabalho mecanismos de selecao de recursos.
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5.3 Funcionamento

Um no6 do sistema de localizagao de recursos atua como um cliente e um servidor ao
mesmo tempo. Um no6 “Cliente” é aquele que estd buscando por algum recurso que
pode ser oferecido por algum né da rede. Um né “Servidor” é aquele que disponibiliza
0S seus recursos para os outros nos da rede.

Os recursos sao registrados no sistema de localizacao de recursos por uma apli-
cagao. Cada recurso tem obrigatoriamente um identificador. Esse identificador é um
Uniform Resource Identifier (URI) [Berners-Lee et al., 2005|, que é composto por um
conjunto de caracteres e fornece uma grande flexibilidade na formacao dos nomes. Esse
URI pode ser um localizador para requisitar um recurso na rede ou para utilizar um
servico disponivel através da rede. Ele também pode ser um identificador utilizado
para obter o recurso de outra forma, sem utilizar a rede.

Cada recurso pode possuir propriedades representadas por pares de atributo-
valor, como utilizado no SLP [Guttman, 1999|. Esse formato pode ser modificado,
com poucas alteracdes no sistema, para um esquema mais complexo e que ofereca mais
flexibilidade. Uma representacao por XML como utilizada em [Helal et al., 2003] e
|Chakraborty et al., 2002|] pode ser bastante flexivel e pode permitir que consultas
sejam realizadas de forma semantica. Pode ser definida e utilizada na representacao
dos recursos uma ontologia para situacoes de emergéncia para permitir uma melhor
interoperabilidade entre os participantes da rede rede que utilizam o sistema.

Um recurso também possui um tempo de vida (TTL) que é o tempo esperado
que um recurso vai estar disponivel na rede depois de uma resposta por uma requisicao
ser enviada. Esse tempo deve ser especificado pela aplicacao no momento do registro
e é utilizado nas respostas das requisi¢oes, no antuncio proativo de recursos e também
para manutencao do cache de recursos em outros nos.

Os recursos sao localizados na rede através de consultas, formadas por uma string.
Quando a aplicagao realiza uma consulta, os recursos sao pesquisados no repositorio
local de recursos, no cache local e enviada uma mensagem para rede com a consulta,
que é disseminada conforme descrito na Secao 5.4 e processada em cada um dos outros
nos que a receberem.

As consultas utilizam um mecanismo simples de correspondéncia com o0s recursos.
Podem ser utilizados os operadores de AND e OR e o caractere curinga * para uma
consulta em substring. A consulta por propriedade dos recursos utiliza o operador "=",
na forma <propriedade> = <valor>. Um esquema mais elaborado pode ser adotado,
assim como o de representacao dos recursos sem grandes modificagoes no sistema, pois

nao é foco do deste trabalho esta definicao. Alguns exemplos de consultas na Tabela
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5.1

Tabela 5.1. Exemplos de consultas

*médico®* AND especialidade=cirurgiao
*pda* AND gps=true AND rede=wifi
*impressora®* OR *printer* OR ipp:*

Ao receber uma consulta, os nés da rede pesquisam em seu repositorio local de
recursos e no seu cache. Caso a consulta possa ser atendida, é criada uma mensagem
de resposta com os recursos que atendem a consulta, que é enviada ao n6 que realizou
a consulta. A consulta permanece ativa em cada noé que a recebe pelo seu tempo
de vida. Cada vez que hda mudancas no cache de recursos ou nos recursos locais, é
verificado novamente se as consultas ativas podem ser atendidas. Esse comportamento
¢ importante para garantir uma melhor descoberta de recursos e necessario para um
bom funcionamento do anuncio proativo de recursos, explicado na Segao 5.4.

Ao receber a resposta, o sistema repassa a resposta para a aplicacdo e insere os
recursos recebidos em seu cache. Um recurso permanece no cache até que seu tempo
de vida expire, ou caso o cache se torne cheio, quando entao ha o descarte do recurso
menos recente inserido.

Com o uso de cache muitas mensagens repetidas podem surgir na rede, pois a
mensagem de consulta pode alcancar o n6 que oferece o recurso e todos os que tem o
recurso em sua cache. Para diminuir o nimero de mensagens duplicadas, as mensagens
sao identificadas com o ID da consulta mais a URI dos recursos da resposta. Caso o

n6 receba uma mensagem m com um mesmo identificador, ele a descarta.

5.3.1 Tipos de mensagens

Trés tipos de mensagens sao definidas para o protocolo de localizacao de recursos.
Todas tém em comum um cabecalho que possui a versao do protocolo e o tipo da
mensagem. A mensagem de consulta é utilizada para enviar as consultas por recursos
aos outros nos da rede e seu formato é o mostrado na Figura 5.2. A mensagem ¢
formada pelo identificador da consulta, que deve ser tinico para um mesmo noé cliente,
o seu tempo de vida em segundos e a string com a consulta.

A mensagem de resposta é formada pelo identificador da consulta & qual a resposta
se refere e os recursos que satisfazem a consulta. A representacao do recurso, também
na Figura 5.2, possui os campos: o né da rede que disponibiliza o recurso, o tempo

de vida do recurso, a sua URI e o conjunto de propriedades do recurso. A mensagem
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Mensagem de Consulta

Identificador ‘
Consulta

Protocolo

{ Versdo do

L Versdo do L.ﬁ o de Mensagem Identificador
___Protocolo ___| ['P® 8¢ Mensagem Consulta

’» 777777777777777777777777777777777777777 Recurso
Mensagem de Am’mci? TTL
__ Protocelg___| 10 0e Mensagem | HosT
Recurso 1 i 77777777 l]iil 77777777
L Reaws2z | | Propriedade | Valor
} Propriedadei  valor

Figura 5.2. Mensagens do sistema de busca de recursos

de antncio de recurso é semelhante a de reposta, mas nao possui o identificador da

consulta.

5.4 Mecanismos de disseminacao de consultas,

respostas e andncios

O grande desafio da descoberta de servigo nesses cenarios de emergéncia citados ante-
riormente é como disseminar as mensagens de requisicao e de resposta de recursos, ja
que a rede possui mobilidade imprevisivel e ¢ desconexa em grande parte do tempo.
Além disso, podem haver restrigoes de banda, armazenamento e energia e por isso o
protocolo deve consumir o minimo de recursos possiveis.

O primeiro mecanismo estudado para disseminac¢ao das mensagens foi o algoritmo
Epidémico [Vahdat & Becker, 2000], tanto para as consultas como para as respostas.
O algoritmo Epidémico entrega as mensagens para todos os nés que encontra, disse-
minando as mensagens para o maior nimero de nos possiveis. Dessa forma consome
muitos recursos da rede e no pior caso sao transmitidas O(n) mensagens na fase de
consulta e O(n?) na fase de resposta. H4 um uso muito grande de recursos principal-
mente na fase de resposta em que a mensagem ¢é direcionada a somente um né. Entao é
proposta uma otimizacao em que resposta da consulta percorre o mesmo caminho utili-
zado pela consulta. Para isso, os identificadores dos nés por onde a consulta percorreu

sao armazenados nas mensagens de consulta e resposta.
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A segunda estratégia é a utilizacao de um protocolo que consome menos recursos
da rede, o Spray and Wait [Spyropoulos et al., 2005]. Na fase de consulta sao trans-
mitidas no pior caso um numero constante C' de mensagens e na fase de resposta no
pior caso O(n) mensagens. O problema dessa abordagem é que somente C' nos da rede
recebem a consulta, o que pode comprometer muito o niimero de recursos descobertos.
Para conseguir uma maior taxa de entrega, foi utilizado também um antncio proa-
tivo de recursos. Assim, apos a fase de spray das mensagens de consulta se um no
encontra o outro, eles trocam os seus recursos, obtendo uma melhor taxa de entrega

de mensagens.

O antncio proativo de recursos é feito enviando os recursos que o n6 da rede
possui, periodicamente e quando um novo vizinho se aproxima. Ao receber a mensagem
de anincio de recursos o n6 armazena esses recursos em seu cache e também verifica se
ha uma consulta ainda nao respondida armazenada no n6é que pode ser atendida por
esse recurso. Se alguma consulta puder ser atendida, entdo o n6 envia uma mensagem

de resposta.

Também foi utilizado Spray and Wait sem limite de ntimero de mensagens na
fase de consulta e com o ntmero fixo de copias na fase de resposta, como descrito no
Algoritmo 1. Bons resultados podem ser alcancados dessa forma, pois a consulta se
espalha no maior niimero de n6 possiveis tendo um comportamento igual do Epidémico
e na resposta utiliza o Spray and Wait que consegue uma taxa de entrega alta com um

custo menor.

Algoritmo 1: Spray and Wait sem limites de copias na consulta
Mensagem m a ser repassada

hc < hosts conectados que nao possuem m
foreach host in hc do

if host ¢ destino final de m then
envia m para host

return
end

if m.copias > 2 or m € consulta then
mc «— copia de m

me.cpias < [m.cpia/2]
m.cpias < |m.cpia/2]
envia mc para host

end

end




36 CAPITULO 5. SOLUGAO PARA LOCALIZAGAO DE RECURSOS

5.5 Conclusao

Neste capitulo foi apresentada a solucao proposta para localizagao de recursos em redes
de emergéncia. Foram definidos os principais pontos bem como os requisitos do sistema.
A solucao proposta é distribuida e tolerante a atrasos e desconexdes, funcionando sobre
a arquitetura DTN.

O funcionamento do sistema é explicado em detalhes, sao definidas as mensagens
utilizadas e como aplicacoes podem interagir como o sistema. Foram propostos me-
canismos para a disseminagao de mensagens, com objetivo de proporcionar uma alta
descoberta de recursos, utilizando um ntimero pequeno de repasse de mensagens e que
funcionem em redes com desconexoes frequentes.

No préoximo capitulo serao mostrados os resultados de desempenho da solugao de
localizagao de recursos proposta para rede de emergéncia . Esses resultados demons-
tram que a solucao proposta consegue atender os requisitos discutidos nesse capitulo,
possibilitando a localizacao de recursos mesmo com as dificuldades impostas pela rede.
As estratégias para disseminacao de mensagens buscam economizar 0s recursos como
banda e espaco de armazenamento dos nés da rede. O requisito de seguranca nao foi
avaliado, mas ¢é considerado que as camadas inferiores da rede, como a de agregacao,

possa prover essa funcionalidade.



Capitulo 6

Validacao do sistema

Neste capitulo a solucao proposta para a localizacao de recursos é validada quanto ao
seu funcionamento e ao seu desempenho. O desempenho da solucao deve ser avaliado
principalmente quanto ao uso de recursos de rede (quantas mensagens sao transmiti-
das), ao tempo gasto para atender as requisi¢oes realizadas pelo usuério e quanto a
descoberta de recursos, ou seja, se é feita uma consulta por um recurso existente na

rede e ela foi respondida.

A técnica escolhida para validacao foi a simulagao, devido & grande complexidade
que seria a realizacao de experimentos reais. Para os experimentos reais seriam neces-
sarios um grande nimero de dispositivos moéveis com rede sem fio, muitos colaboradores
para carregar os dispositivos e se movimentar, um grande esfor¢o para a configuragao
dos experimentos e realizacao de repeticoes, além da dificuldade de coletar os resultados
obtidos.

O simulador escolhido foi o The ONE [Kerdnen et al., 2009|, escrito em Java e
desenvolvido especificamente para simulacao de redes DTN. Este utiliza um modelo de
comunicagao tolerante a interrupcoes, com o paradigma armazenar-carregar-repassar
mensagens, podendo manté-las em um buffer caso o ndé nao tenha conexao direta com o
destino. O simulador NS2 nao foi utilizado, pois nao foi encontrado uma implementacao
da arquitetura DTN para ele. Portanto consideramos o simulador The ONE mais

apropriado para este trabalho, além de ser mais simples e facil de utilizar.

Também foi implementado um protétipo para verificar o funcionamento da solu-

¢ao em dispositivos moveis e PCs.

37



38 CAPITULO 6. VALIDAGAO DO SISTEMA

6.1 Simulacao

O sistema de localizagdo de recursos foi implementado no simulador The ONE. As
simulagoes e os resultados sdo apresentados nesta secao. As métricas escolhidas para

as simulacoes foram:

e Probabilidade de descoberta de recurso: dado que um recurso R existe na rede,

numeroConsultasRespondidas
numeroConsultas

a probabilidade de descoberta de R é igual ao

e Nimero de mensagens repassadas: a quantidade de vezes que uma mensagem ¢
repassada entre os nos da rede. Essa métrica contabiliza as varias copias que po-
dem ser criadas e transmitidas pelos algoritmos para D'TN. Pode ser considerada
indiretamente como o quanto de recursos serd consumido na rede, como a banda

disponivel e a energia dos dispositivos.

e Atraso médio: média do tempo entre a criacao de uma consulta por um recurso

e o recebimento das respostas.

Espera-se de um bom protocolo um baixo niimero de mensagens, mas que mesmo assim
consiga descobrir um recurso na rede caso exista. Um baixo nimero de mensagens
¢ importante, pois os equipamentos podem ter restricoes de energia, de espaco de

armazenamento para guardar as mensagens e também de banda disponivel na rede.

Tabela 6.1. Parametros de simulacao

Ntmero de nos 25, 50, 75
Tempo de simulagao 3600s (1 hora)
Area de Simulacao 2000mx2000m
Raio de transmissao 100m

Buffer de mensagens 10MB
Velocidade de transmissao | 2Mbps

TTL (Tempo de vida) 10 min
Requisi¢oes médias 1 a cada 20s

Os resultados das simulagoes sdo apresentados com nivel de confianca de 95%.
Cada teste foi executado quinze vezes, alterando a semente geradora do modelo de
mobilidade. Os parametros utilizados no simulador sao os apresentados na Tabela
6.1. Os valores de area de simulacao foram escolhidos para representar a area de
uma emergéncia e os do radio foram escolhidos para simular os de dispositivos moveis
que utilizam Wi-Fi. O tempo entre as requisicoes por recursos ¢ gerado seguindo

uma distribuicao exponencial. Os experimentos sao realizados utilizando o modelo de
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mobilidade de emergéncia e também o modelo de mobilidade Random Waypoint, neste
caso para verificar o desempenho da solugao em um cenario mais genérico.

O cenario simulado pode representar uma emergéncia como um terremoto, por
exemplo. A aérea escolhida representa uma regiao de uma cidade, os focos de desastre
sao locais onde onde ouve o desabamento de construcoes, como prédios residenciais,
onde existem varias vitimas para serem encontradas e regatadas. As ambulancias
carregam essas vitimas até um hospital, e as viaturas procuram por vitimas e fazem
patrulha.

Os parametros utilizados nos modelos de mobilidade Random Waypoint, e no
modelo de mobilidade de emergéncia (apresentado no Capitulo 2) sao os da Tabela 6.2.
No modelo de emergéncia os nés se movimentam como no Random Waypoint, mas
com probabilidades maiores de irem para certas regioes de acordo com seu papel na
rede. Um do papéis é o de agentes, que se movimentam com um uma probabilidade
de 90% de escolherem um ponto dentro de um foco de desastre. Ja as ambulancias
se movimentam somente entre um centro de controle ou hospital e um dos focos de

desastre. As viaturas se movimentam entre focos de desastre.

Tabela 6.2. Parametros utilizados nas simulagoes para os modelos de mobilidade

Random Waypoint

Velocidade 0,5m/s-15m/s
Tempo de espera 0s - 120s
Mobilidade de emergéncia
Tempo de espera Os - 120s
Namero de agentes 80%
Velocidade agentes 0,5m/s-1,5m/s
Ntmero de ambulancias 10%
Velocidade ambulancias 10 m/s - 20 m/s
Nimero de viaturas 10%
Velocidade viaturas 10 m/s - 20 m/s
Nuimero de focos de desastre 3
Niamero de centro de controles 1

6.2 Resultados e analise

Nos gréficos sao apresentados resultados para simulagao do sistema de localizagao de
recursos utilizando os mecanismos de disseminacao de mensagem descritos na Segao

5.4. As curvas nos graficos representam os mecanismos de disseminac¢ao de mensagem.
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Figura 6.1. Simulagdo Epidémico e Epidémico com volta

E variada a porcentagem dos nés capazes de responder as consultas com os valores de
1%, 10%, 20% e 30%.

Para comparar os algoritmos tolerantes a atrasos e desconexoes com solucoes que
fazem a busca somente quando ha um caminho fim a fim, foi realizada a busca em
profundidade no grafo da rede no momento da consulta. Assim somente os recursos
que estao na parte conectada do grafo no momento da consulta serao descobertos. Os

resultados para essa busca sao exibidos nos graficos de probabilidade de entrega.

6.2.1 Epidémico com Volta versus Epidémico

Inicialmente foi avaliado se o algoritmo Epidémico para a consulta, com a volta da
resposta pelo caminho da consulta, oferece um desempenho melhor que o Epidémico
simples. A Figura 6.1 mostra os resultados, variando a porcentagem de nos da rede
capazes de responder a uma consulta.

Na Figura 6.1(a) ¢ utilizada a métrica probabilidade de descoberta de recursos
e na Figura 6.1(b) o nimero de mensagens repassadas. As curvas para o Epidémico
e o Epidémico com volta pelo caminho de ida se sobrepoem. Isso pode ser explicado
porque na maioria das vezes o caminho utilizado na ida nao existe mais na resposta,
assim a mensagem ¢ transmitida pelo algoritmo Epidémico. Portanto, nas proximas

simulagoes somente o algoritmo Epidémico simples sera utilizado.

6.2.2 Variacao da quantidade de recursos

Na Figura 6.2 sao apresentados os resultados para a métrica probabilidade de des-

coberta de recursos com modelo de mobilidade de emergéncia com 25 nés. Foram
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Figura 6.2. Probabilidade de descoberta de recursos, modelo de mobilidade de
emergéncia, variando a porcentagem de nés com recurso na rede

utilizados os algoritmos Epidémico e o Spray and Wait, com e sem o antncio de re-
cursos de um salto e o algoritmo Spray and Wait sem limite de ntimeros de cdpias na
consulta (SLCC Spray and Wait).

Como esperado, a probabilidade de resposta aumenta de acordo com o nimero
de recursos na rede com todos os algoritmos. O algoritmo Spray and Wait sem antincio
de recursos tem desempenho bastante inferior aos demais, devido principalmente ao
ntmero limitado de nos que a consulta alcanca. Os demais tém comportamento similar
quanto & descoberta de recursos. O Spray and Wait com antincio proativo de recursos
consegue bons resultados, pois na fase de espera, uma consulta pode ser atendida

quando o né recebe uma mensagem de antincio.

J& a busca por recursos somente na parte conectada do grafo consegue uma
probabilidade muito baixa de descoberta. Mesmo com 30% de nés com recurso na
rede o Spray and Wait, que tem a pior probabilidade de descoberta entre os algoritmos
DTN, é 71% melhor que a busca no grafo conectado. Portanto, as solucoes tolerantes a
atrasos e desconexoes sao realmente necessarias e tém um desempenho melhor quanto

a descoberta de recursos nos cenarios considerados.

O gréfico da Figura 6.3 mostra o niimero de mensagens repassadas que pode ser
considerado indiretamente como o quanto de recursos serao consumidos na rede, muito
importante em situagoes em que o consumo de energia é critico. Como esperado, o
algoritmo Epidémico é o que mais gera mensagens, principalmente quando utilizado
juntamente com o anuncio proativo de recursos. O algoritmo Spray and Wait chega a
gerar 11,4 vezes menos mensagens que o algoritmo Epidémico, mas tem uma descoberta
menor de recursos. Mesmo assim o seu uso pode ser interessante em cenarios em que

o consumo de energia é critico, ou ha restricoes de armazenamento e banda. O Spray
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Figura 6.4. Atraso, modelo de mobilidade de emergéncia, variando a porcenta-
gem de nés com recurso na rede

and Wait com antincio proativo tem desempenho intermediario, com maior parte das
mensagens gasta pelo aniincio proativo. O segundo menor nimero de mensagens é
do Spray and Wait sem limite de cOpias na consulta, apresentando um consumo de
mensagens menor que as estratégias epidémicas e mantendo uma boa descoberta de

Servico.

A Figura 6.4 apresenta os resultados para o tempo médio que um né que efetuou
uma consulta leva para receber as respostas. Nota-se que o Spray and Wait tem
alguns dos menores atrasos, o que pode ser explicado porque a mensagem de consulta
somente é espalhada para os nos mais proximos e também porque as mensagens que
teriam maior atraso nem chegam ao ndé que fez a consulta antes do tempo de vida
da mensagem expirar. As estratégias que utilizam o Spray and Wait obtiveram os

melhores resultados.
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Figura 6.5. Simulacdo 25 nés, modelo de mobilidade Random Waypoint

A Figura 6.5 apresenta os resultados utilizando o modelo de mobilidade Random
Waypoint. Nota-se uma grande diferenca nos resultados com a alteragao do modelo de
mobilidade, principalmente quanto a probabilidade de descoberta de recursos quando
h& menos recursos na rede. Ha4 também um ntmero menor de mensagens repassadas.
A principal diferenca entre os resultados é devida ao menor nimero de encontro dos
nos, pois o Random Waypoint é um modelo mais artificial, que nao possui pontos de

interesses e os nos tendem a ficar mais espalhados na area de simulacao.

6.2.3 Escalabilidade

Nas Figuras 6.6, 6.7 e 6.8 sao apresentados os resultados das simulacoes para verificar
a escalabilidade dos algoritmos de disseminacao. A porcentagem de nds com recurso
na rede foi fixada em 10% e a quantidade de nés da rede foi variada entre 25, 50 e
75. Ha o aumento da descoberta de recurso com o aumento dos nés, exceto quando o

Spray and Wait é utilizado, pois com uma maior quantidade de n6és e um nimero fixo
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de mensagens distribuidas menos nds sao cobertos pelas mensagens.
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Figura 6.6. Probabilidade descoberta de recursos, variando o nimero de nés da
rede

O algoritmo Epidémico com antincio de recursos ¢ o que mais consome recursos
da rede com o aumento dos nos (Figura 6.7), seguido pelo Spray and Wait com anincio
também. O atraso médio para obter as resposta tende a diminuir, a medida que a rede

fica mais densa (Figura 6.8).
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Figura 6.8. Atraso, variando o nimero de nés da rede

6.2.4 Variacao do tempo de vida

As simulacoes das Figuras 6.9, 6.10 e 6.11 tem como objetivo verificar o comportamento
do sistema quando o tempo de vida das mensagens (TTL) é variado. Para tanto
foram utilizados os algoritmos Epidémico e Spray and Way nos modelos de mobilidade
Random Waypoint e de emergéncia. A porcentagem de nés com recurso na rede foi
fixada em 10%. O algoritmo Epidémico é mais sensivel ao TTL das mensagens, tendo
o desempenho inferior ao Spray and Wait em casos que ele é muito baixo. Em trés

casos a descoberta de recursos comeca se estabilizar quando o TTL ¢é de 10 minutos.
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Figura 6.9. Descoberta de recursos, variando o tempo de vida das mensagens
(TTL) em minutos

O niimero de mensagens repassadas aumenta muito com o TTL para o algoritmo

Epidémico, principalmente no modelo de mobilidade de emergéncia em que os nos tém
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mais contatos uns com os outros. Algumas consultas podem ter restricoes de tempo
para serem atendidas e um valor de T'TL grande consome muito mais recursos da rede,
como demonstram os resultados das simulacoes. Portanto a aplicacao, para diminuir
o uso de recursos da rede, pode usar um valor de TTL pequeno para esses tipos de
requisicoes. O atraso médio para obter as respostas tende a aumentar com um maior
TTL, pois menos mensagens sao descartadas e um maior nimero de mensagens sao

entregues (Figura 6.11).
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Figura 6.11. Atraso, variando o tempo de vida das mensagens (TTL) em minu-
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6.3 Avaliacao do protétipo

Com o objetivo de verificar o funcionamento real da solucao, foi implementado um

prototipo do sistema de localizacao de recursos e uma aplicacao que utiliza os seus
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servigos. A implementacao visa principalmente investigar a viabilidade do uso em
dispositivos moveis e o seu funcionamento em pequena escala.

O experimentos foram planejados para testar a descoberta de recursos em uma
rede conectada e quando h& desconexao e movimentagao dos nés. Também foi obser-

vado o tempo gasto para realizar uma consulta por um recurso na rede.

6.3.1 Implementacao

O sistema foi desenvolvido com a linguagem Python [Foundation, 2010] e é multipla-
taforma. O dispositivo moével escolhido para os testes foi o Nokia N810, um internet
tablet (dispositivo pequeno proprio para realizar tarefas relacionadas a Internet). Este,
possui conectividade de rede através de Wi-Fi (IEEE 802.11g) e Bluetooth, sistema
de localizacao por GPS, entrada de texto através da tela e teclado. O seu sistema
operacional é o TabletOS 2008, baseado em Linux e a implementacao do Python é a
PyMaemo [Nokia, 2010|, baseada na versao 2.5 do Python.

Também foi criada uma aplicagao que utiliza o servico de localizacao de recursos.
Ela permite inserir, modificar, excluir recursos; realizar buscas e visualizar os resulta-
dos; modificar parametros do sistema de localizacao de recursos. A aplicacdao também
foi desenvolvida em Python com interface gréfica utilizando o Gtk(PyGtk e Hildon).

Para a comunicacao DTN, foi utilizada a implementacao de referencia do proto-
colo Bundle, disponibilizada pelo DTNRG [DTNRG, 2010|. Esta foi desenvolvida em
C++ e TCL e permite utilizar varios algoritmos de roteamento e também a comuni-
cacao entre os nos vizinhos através de TCP, UDP, Bluetooth etc. A interface entre
o sistema e a camada Bundle utiliza uma API semelhante a de sockets, com bindings

para a linguagem Python.

6.3.2 Experimentos

Os experimentos foram realizados utilizando dois N810, um ponto de acesso Wi-Fi
com dois radios (IEEE 802.11a e IEEE 802.11b) interligado a uma rede local onde se
encontra um PC. O protocolo Bundle foi instalado e configurado nos dois N810 e no
PC. Os N810 e os pontos de acesso foram configurados para se comunicarem através
do modo ad hoc do Wi-Fi. Podem ser utilizados mais pontos de acesso para cobrir
uma maior area com a rede, os pontos de acesso podem comunicar entre si através da
interface IEEE 802.11a e o roteamento de multiplos saltos pode ser feito utilizando o
protocolo OLSR [Clausen & Jacquet, 2003| que foi configurado e instalado no ponto de

acesso. A Figura 6.12 mostra a rede utilizada nos experimentos. Nao foi utilizado cache
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de recursos nos experimentos e o algoritmo de disseminacao de mensagens utilizado foi

o algoritmo Epidémico, pois com somente trés nos na rede, os outros algoritmos teriam

funcionamento semelhante.

Wifi Ad - Hoc

Wifi — Ad hoc N
Bluetooth N

Figura 6.12. Diagrama da rede dos experimentos

N
S
Tablet

O primeiro experimento tem como objetivo testar a descoberta de um recursos na
rede, tanto em uma situagao onde todos os equipamentos tem um caminho entre si e
quando nao hé esse caminho. Foi cadastrado um recurso em cada um dos dispositivos
e realizadas consultas de forma a testar o repasse por multiplos saltos e a entrega de
mensagens quando nao ha conexao. Na Tabela 6.3 sao exibidos os recursos cadastrados
em cada dispositivo e as consultas realizadas em dois momentos, referentes a duas
topologias de rede. Os recursos estao representados por letras maitisculas na tabela,
e as consultas por um recurso X por uma letra maiuscula seguida de um namero (ex:
Xy).

A movimentacao dos nés no experimento ocorre em cinco etapas, iniciando na
topologia t; onde os equipamentos estao dispostos como na Figura 6.12. A partir desse
os nds se movimentam e mudam a topologia da rede. As consultas por recursos ocorrem
nas topologias t; e t5 e as consultas devem ser respondidas o mais rapido o possivel. A

seguir e na Figura 6.13 é descrita a movimentacao dos nos:
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Tabela 6.3. Consultas realizadas

‘ Recursos ‘ tl tg t3 t4 t5
Centro de Controle A | B, C7 By,Cs
Tablet 1 B Cy Cy
Tablet 2 C Ay Ay

T1 T2

0
L o6

O,

™

Figura 6.13. Movimentacao dos nds no experimento
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t; Todos componentes conectados, posicionados conforme a Figura 6.12. Existe um

caminho disponivel entre todos os nés e as consultas devem ser todas atendidas.

to O Tablet 1 se afasta do ponto de acesso, perdendo conexao com esse e permanecendo

conectado somente com o Tablet 2.

t3 Tablet 1 se aproxima do ponto de acesso, tornando-se conectado ao centro de

controle e desconectado do Tablet 2.

t4 Tablet 1 se aproxima do Tablet 2 e os dois tablets se tornam conectados entre si e

desconectado do PC.

ts Tablet 1 se aproxima do ponto de acesso, se conectando novamente ao PC.

As respostas esperadas para as consultas estdao na Tabela 6.4. Quando nao ha

conexao entre os n6s as consultas e respostas devem ser armazenadas e carregadas pelos

no6s até que cheguem ao seu destino final, ou seu tempo de vida acabe.

No segundo experimento foram realizadas 15 buscas por um recursos, em uma

topologia com um caminho de um salto e em outra com um caminho de dois saltos

entre o n6 que faz a busca e o que possui o recurso, medindo o tempo necessario para

receber a resposta.
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Tabela 6.4. Respostas esperadas

[ ty ts ty ts

Centro de Controle | By, C4 Bs Cs
Tablet 1 CQ 04
Tablet 2 A

Nos experimentos realizados as consultas foram realizadas e as resposta recebi-
das como esperado. O experimento demostrou que o prototipo funciona mesmo com
interrupcoes na conectividade da rede e que as consultas e respostas sao armazenadas

e carregadas até que cheguem ao seu destino final ou seu tempo de vida acabe.

A Figura 6.14 mostra a aplicagao executada nos tablets N810, com trés consultas
por recursos realizadas e respondidas. Na Figura 6.15 estao os equipamentos utilizados

no experimento.

Figura 6.14. Aplicacao sendo executada em dois N810

Os experimentos para medir o tempo necessario para realizar uma consulta e obter
a resposta com um e dois saltos na rede tiveram como resultado os valores médios de
315 ms e 367ms. A utilizacao do sistema de localizagao de recursos mostrou-se viavel

em dispositivos moveis reais.
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Figura 6.15. Equipamentos utilizados nos experimentos

6.4 Conclusao

Para a validacao do sistema proposto, foram realizadas simulagoes utilizando o simu-
lador de rede DTN The ONE. Também foi implementado um protoétipo para verificar
o funcionamento do sistema de localizacao de recursos. Os experimentos comparam o
desempenho dos mecanismos de disseminagao de mensagem, apresentados no Capitulo
5.

Os experimentos foram realizados utilizando dois modelos de mobilidade, o mo-
delo de mobilidade de emergéncia, definido no Capitulo 2 e 0 modelo Random Way-
point, para verificar o funcionamento da solu¢ao em uma cenério mais geral.

Foram realizados experimentos para verificar o comportamento dos algoritmos,
quanto & variacao do nimero de recursos na rede. Como esperado, a probabilidade de
resposta aumenta de acordo com o ntimero de recursos. O Spray and Wait teve a pior
descoberta de recursos, principalmente quando ha poucos recursos, mas com o uso do
anincio proativo, os resultados do Spray and Wait sao comparaveis ao do Epidémico,

utilizando menos recursos da rede.
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A comparacao entre a busca em profundidade no grafo da rede no momento
da consulta com os outros algoritmos demonstrou que as estratégias de disseminacao
consideradas tem desempenho de descoberta melhor que uma estratégia que funcione
somente quando hd um caminho fim a fim.

A descoberta de recursos com o modelo de mobilidade Random Waypoint é pior
que no modelo de emergéncia devido aos noés ficarem mais espalhados na area, existindo
menos oportunidade para que os n6s se comuniquem.

Os experimentos para verificar a escalabilidade demonstram que o algoritmo Epi-
démico é o que mais consume recursos com o aumento do nimero de nos.

Os testes com a variacdo do TTL demonstram que é possivel diminuir o tempo
de vida das mensagens, para diminuir o uso de recursos da rede, de acordo com as

necessidades da aplicacao.



Capitulo 7

Conclusao

Esta dissertacao apresentou um estudo sobre localizacao de recursos em redes de emer-
géncia tolerantes a atrasos e desconexoes e uma solucao proposta para o problema.

Foram discutidos os principais conceitos sobre redes DTN, localizagao de recursos
e redes de emergéncia. Um modelo de rede e de mobilidade foi definido para este tipo
de rede, que foi considerado na concepcao da solucao para localizacao de recursos e
utilizado nas simulagoes para a validacao.

A solucao apresentada para o problema é distribuida e tolerante a atrasos e desco-
nexoes. Sua arquitetura e o seu funcionamento sao definidas e os requisitos importantes
para a solucao sao discutidos. Foram estudadas diversas maneiras de disseminar men-
sagens na rede, utilizando algoritmos de roteamento para DTN com algumas modifica-
¢oes, sempre buscando menores gastos de recursos da rede, sem prejuizo de descoberta
de recursos.

As solucoes foram implementadas no simulador de redes DTN The ONE. Os
resultados demonstram que os mecanismos de disseminacao de mensagens tolerantes a
atrasos e desconexoes apresentaram desempenho melhor que mecanismos que requerem
um caminho fim-a-fim. Também é possivel utilizar algoritmos como o Spray and Wait
com anuncio de recursos que oferecem uma descoberta semelhante ou até melhor que

estratégias simples de inundagao da rede como o algoritmo Epidémico.

7.1 Trabalhos Futuros

Como trabalhos futuros pretendemos realizar algumas melhorias no sistema de locali-
zacao de recursos. Uma delas é a utilizacao de mecanismos para limitar o ntimero de
mensagens de consultas e respostas na rede. Para tanto é necessario realizar um estudo

sobre algumas estratégias que podem ser adotadas. Uma estratégia é o descarte das

93
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mensagens apo6s um determinado niimero de saltos, dessa forma restringindo a consulta
aos nos mais proximos na rede, mas diminuindo a descoberta de recursos. Também
podem ser feitas consultas que somente uma resposta seja necessaria. Entao apoés um
nd repassar uma resposta para esta consulta, ele ndo repassa mais mensagens dessa
consulta para outros nés e nem outras respostas dessa consulta que podem ter sido
enviada por outros nos.

Também pode ser implementado a selegao de recursos, tanto no n6 que a realiza
a consulta quanto na rede. Para essa funcionalidade, é necessario que sejam adotadas
politicas que especifiquem uma forma de comparacgao entre recurso, ou que a linguagem
utilizada para a consulta permita essa comparacao. Dessa forma consultas como “o
bombeiro mais proximo” poderiam ser realizadas, e um n6 da rede apos repassar uma
mensagem de resposta com uma menor de distancia, poderia descartar as proximas
mensagens com valores maiores.

Podem ser testados outros algoritmos de roteamento DTN para a disseminacao
de mensagens. Alguns algoritmos podem ser adaptados, como o EBR, [Nelson et al.,
2009], que funciona como o Spray and Wait, mas faz uma escolha probabilistica para
quem repassar a mensagem, baseada numa métrica que leva em conta a taxa de encon-
tro dos nos. Essa métrica poderia ser substituida por uma que levasse em consideragao
quais nos possuem mais recursos ou que tiveram contatos com nos que tenham mui-
tos recursos, aumentando a probabilidade que um maior nimero de mensagens sejam
repassadas para os nés que tenham mais recursos.

O sistema também pode ser avaliado quanto ao consumo de energia, e nao somente

quanto ao numero de mensagens transmitidas.
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