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Resumo

Datacenters que oferecem infraestrutura computacional no modelo de computacao em
nuvem abrigam aplicacoes de diversos clientes em um ambiente compartilhado. Essas
aplicagoes sdo executadas por uma ou mais méaquinas virtuais (VMs) que comparti-
lham os servidores do datacenter. Com a tendéncia de terceirizacao de infraestrutura,
motivada pela popularizacao do modelo de computacao como servigo, cresce o nimero
de clientes em um mesmo datacenter. Enquanto isso, provedores de infraestrutura
buscam um melhor aproveitamento dos recursos consolidando um grande nimero de
VMs em um tnico servidor. Esses fatores aumentam a interacao de diferentes clientes
no consumo de recursos. Nesse ambiente é importante que o provedor garanta o iso-
lamento no consumo de recursos de diferentes clientes, evitando violacoes nas regras
contratuais que especificam os recursos contratados por cada cliente.

Embora as atuais tecnologias de virtualizacao oferecam boas solugoes para o
isolamento de maquinas virtuais em termos de memoria e processamento, 0 mesmo nao
ocorre para os recursos de rede. Essas tecnologias sao capazes de controlar apenas a
transmissao de dados e normalmente dependem da cooperacao das VMs para controlar
a recepcao de dados de forma justa. Isso torna o isolamento do consumo de recursos
de rede vulneravel a padroes de trafego “egoistas”, que nao fazem qualquer esforgo para
manter uma divisao justa dos recursos de rede.

O Gatekeeper é uma iniciativa para resolver esse problema. Esse sistema detecta
violagoes nas garantias dos recursos adquiridos pelos clientes e coordena a acao de limi-
tadores de envio de trafego associados & cada VM para acabar com as violacoes. Esse
controle é feito de forma distribuida com a participagao de cada servidor do datacenter.
A arquitetura e os algoritmos do Gatekeeper, no entanto, possuem algumas limitacoes
que resultam em um controle de tréfego ineficiente em determinados cenérios. Esse tra-
balho propoe uma nova versao para o sistema, denominada Gatekeeper-ng, que resolve

esses problemas e oferece um controle de trafego mais preciso e mais eficiente.

Palavras-chave: Redes, Sistemas Distribuidos, Qualidade de Servico, Virtualizagao.
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Abstract

A typical cloud-based datacenter hosts multiple services owned by various tenants in
a shared facility. Each service can consist of a collection of one or more virtual ma-
chines (VM) placed on one or more physical machines. With the trend of outsourcing
the infrastructure, motivated by the wide spread of the utility computing model, the
number of tenants sharing the computational resources of a single datacenter is also
expected to grow. Meanwhile, infrastructure providers are adopting server consolida-
tion techniques to maximize the resource utilization by placing even more VMs on
each server. These factors increase the interactions on resource consumption among
different tenants. Thus, such shared environments will have a strong need for im-
proved mechanisms to enforce performance isolation for tenants that share datacenter
resources.

While existing virtualization mechanisms provide good support for allocating
CPU and memory resources, only rudimentary support is currently available to manage
the use of datacenter network I/O resources. Today’s virtualization solutions can en-
force resource consumption in the transmit direction, but the reception still depends on
servers’ cooperation. Therefore, these traffic isolation solutions are vulnerable to “sel-
fish” tenants, which doesn’t cooperate to share the network resources in a fairly manner.

The Gatekeeper system is an initiative to solve this problem. The system de-
tects resource consumption violations according to traffic guarantees specified by the
datacenter operator and enforces bandwitdh allocations for each VM, for both egress
and ingress traffic, on each server. However, the algorithms and the architecture of
Gatekeeper have limitations that lead to poor performance isolation in some scenarios.
This work proposes a new version of the system, called Gatekeeper-ng, that solves these

problems.

Keywords: Computer Networks, Distributed Systems, Quality of Service, Virtualiza-

tion.
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Capitulo 1

Introducao

A computagao em nuvem (Cloud Computing) é um novo modelo de provisdo de re-
cursos computacionais que esté cada vez mais presente tanto na academia quanto em
aplicagoes comerciais [69]. Esse emergente modelo afeta diretamente a tradicional in-
fraestrutura de TI, seus servigos e aplicacoes. A facilidade relacionada ao acesso e &
gestao dos recursos computacionais sao alguns dos principais fatores que contribuiram
para a sua popularizagao. Os recursos providos com base no modelo podem ser alocados
ou liberados a qualquer instante, de acordo com a necessidade de cada usuario. Além
disso, a transparéncia com que os recursos podem ser gerenciados pelos usuarios livra-
os da obrigacao de lidar com a dificil tarefa de gerir uma infraestrutura computacional
complexa. Atualmente, a computacao em nuvem é adotada por algumas das maiores
empresas de tecnologia, empresas de porte médio, varias startups e também grupos de
pesquisa, atraidos pelas vantagens desse novo modelo de provisao de recursos [5, 28].
Na computagao em nuvem, a nuvem é uma referéncia aos recursos computacionais
localizados em diversos datacenters ! (DCs) gerenciados por provedores de infraestru-
tura computacional. As peculiaridades envolvidas no modo com que esses recursos sao
disponibilizados aos usuarios dao forma ao modelo, sendo suas principais caracteris-
ticas a facilidade e a transparéncia no acesso aos recursos, a infinidade de recursos
disponiveis e o modelo de precos flexivel. O usuario geralmente nao possui informacoes
sobre a infraestrutura na qual os recursos estao localizados, mas consegue acessé-los
de forma transparente. O provedor de infraestrutura, por sua vez, se compromete
a disponibilizar uma grande quantidade de recursos, que os usuarios podem decidir
por utilizar ou nao, dependendo de sua necessidade. O custo flexivel é proveniente

da possibilidade de contratacao (e liberagao) de recursos sob demanda, dispensando a

1O termo datacenter vem sendo usado sem traducdo na literatura em portugués e, por esse motivo,
serd adotado no restante deste trabalho sem énfase em italico.
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necessidade de contratos fixos de longo prazo. O cliente paga apenas pela quantia de
recursos utilizada, sendo a cobranca de consumo por hora o modelo de comercializacao

mais comum atualmente.

A tecnologia chave para a implementacao da computagao em nuvem é a Virtua-
lizagao |7, 39, 59, 63|. No uso mais comum dessa tecnologia, Monitores de Méaquinas
Virtuais ( Virtual Machine Monitors — VMDMs) sao softwares que gerenciam o acesso
aos recursos do hardware de uma maquina fisica de forma a criar ambientes opera-
cionais abstratos, chamados de méaquinas virtuais ( Virtual Machines — VMs). Uma
maquina virtual prové ao usuario as mesmas funcionalidades de uma maquina fisica,
sendo capaz de executar softwares originalmente desenvolvidos para maquinas fisicas
sem quaisquer modificagoes. No contexto da computacao em nuvem, a virtualizacao
possibilita que um datacenter hospede miltiplos servigos de clientes distintos em um
ambiente compartilhado. Os servicos sao frequentemente consolidados em maquinas
fisicas utilizando méquinas virtuais. Na visao do provedor de recursos, uma VM é uma
caixa preta que apresenta uma certa demanda por recursos computacionais. Essa visao
facilita a geréncia dos recursos do datacenter por parte do provedor, que deve decidir
como as maquinas virtuais deverao ser alocadas em suas méquinas fisicas de acordo

com as demandas de cada uma e dos requisitos definidos pelo usuéario.

Internamente, uma nuvem acessivel a um usuério é composta por um ou mais
datacenters que comercializam recursos computacionais seguindo o modelo da compu-
tagao em nuvem. Cada servigo hospedado em um datacenter virtualizado pode consis-
tir em uma cole¢ao de uma ou mais VMs alocadas em uma ou mais maquinas fisicas.
Esses ambientes sao compartilhados por diversos clientes e abrigam uma grande varie-
dade de servicos, como solucoes para Correio Eletronico e Armazenamento de Dados,
Servidores de Péaginas Web, de Jogos e de Mensagens Instantaneas [8]. Além desses,
datacenters compartilhados também podem hospedar aplicagoes intensivas em dados

como sistemas de indexagao de paginas Web e/ou mineragao de dados.

Com o constante crescimento da computacao em nuvem, existe uma tendéncia
de que tais servigos pertencerao a uma grande quantidade de clientes mutuamente nao
confiaveis e exibirao demandas dindmicas variadas sobre os recursos do datacenter [32].
Essa caracteristica de cada cliente apresentar uma reserva de recursos por tempo limi-
tado levou os autores de lingua inglesa a se referir a eles como “inquilinos” do datacenter
(tenants), nomenclatura que vem também sendo adotada (com ou sem traducao) em

portugueés.
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1.1 Motivacao

A grande diversidade e dinamicidade no consumo de recursos em uma nuvem faz com
que esses novos ambientes necessitem de bons mecanismos para manter o isolamento de
desempenho entre os servigos pertencentes a diferentes usuarios. Para fins de garantir
a qualidade do servigo oferecido a cada um dos seus clientes, os recursos disponiveis
para cada méaquina virtual sdo descritos por Acordos de Niveis de Servigo (Service Level
Agreements — SLAs), firmados entre o provedor de recursos e os clientes de um data-
center. Caracteristicas como poder de processamento e capacidade de armazenamento,
por exemplo, sao alguns dos itens que compoem um SLA. Cabe ao provedor de recursos
dividir os recursos fisicos entre as maquinas virtuais e garantir a disponibilidade dos
mesmos. O desafio nesse cenério, que conta com uma infraestrutura compartilhada e
demandas variaveis, ¢ garantir a disponibilidade dos recursos contratados sempre que
houver demanda para seu consumo, constantemente observando as garantias de cada
cliente — determinadas pelos SLAs.

Essa necessidade se torna ainda mais evidente frente a consolidacao de servidores
(Server Consolidation), uma estratégia comum para reduzir os custos de um data-
center [69]. O objetivo é aumentar a eficiéncia do datacenter reduzindo o consumo
desnecessario de recursos da infraestrutura e, consequentemente, o custo de operacao
(o consumo energético de um datacenter de 50 mil servidores pode ser maior que 9
milhoes de dolares por ano, segundo a estimativa de [19], sendo a infraestrutura e
resfriamento responsaveis por 59% e 33% desse valor, respectivamente). Utilizando
migragoes de maquinas virtuais, que é um recurso comum atualmente, Sistemas de
Gerenciamento de Recursos sao capazes de alterar a alocacao das VMs em tempo de
execucao, sem a necessidade de interromper os servigos oferecidos por elas. Essa es-
tratégia, quando aplicada em um datacenter com recursos compartilhados, aumenta a
interacao do consumo de recursos entre diferentes clientes, pois suas maquinas virtuais
sao “espremidas” em um conjunto menor de maquinas fisicas. Com isso, maquinas
fisicas — assim como dispositivos da malha de rede — nao utilizadas podem ser desa-
tivadas temporariamente.

Embora as atuais tecnologias de virtualizacao oferecam boas solucoes para o
isolamento das maquinas virtuais em termos de memoria e processamento (CPU),
operagoes de entrada e saida (E/S) relacionadas a rede sao ainda um problema (o
VMWare ESX Server 3, por exemplo, consegue garantir o consumo maximo e médio
da largura de banda de cada VM, mas a solucao se aplica apenas para a transmissao
de dados: nao ha garantias para a recepgao de dados [62]).

A malha de rede utilizada em um datacenter é, conceitualmente, um recurso
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distribuido que é compartilhado entre diversos fluxos de trafego utilizando comutacao
por pacotes [6, 45]. Por outro lado, CPU e memoria sao recursos locais e, portanto,
mais faceis de serem controlados. Para demonstrar a diferenca entre esses dois tipos
de recursos, considere que o controle dos recursos de rede seja feito da mesma forma
que o controle de CPU e memoéria: limitando, em cada maquina fisica, a utilizagao
das VMs a uma fragao da capacidade da interface de rede. Isso seria equivalente a
limitar uma VM & utilizacao de um tnico nicleo da CPU ou a uma porcao limitada
da memoria. Nesse cenédrio, um tnico cliente com um grande namero de VMs poderia
acumular os limites de rede de cada uma de suas VMs e utilizar toda a capacidade de
um dos enlaces da rede (ou a capacidade total de recepgao de uma tnica interface de

rede), reduzindo a qualidade do servigo de rede oferecido a algum outro cliente.

O controle eficiente dos recursos de rede também serd crucial para suportar a
crescente diversidade de servicos e aplicagoes que injetam demandas massivas na rede
de datacenters compartilhados. Aplicagoes intensivas em dados que fazem uso de siste-
mas de armazenamento distribuidos ou ambientes de programacao altamente escaléveis,
como o MapReduce [15], podem ser intensivas no uso da rede. Quando executadas em
um datacenter virtualizado essas aplicagoes podem, mesmo que nao intencionalmente,
gerar padroes de trafego que prejudiquem o desempenho de outras aplicagoes hospeda-
das no mesmo ambiente compartilhado. Um exemplo é um volume massivo de conexoes
TCP de curta duragao operando em paralelo: por sua curta duracao, a maior parte
do trafego é enviado durante a fase slow start do protocolo TCP, quando o controle
de congestionamento nao esta ativo. Além disso, trafego que nao possui controle de
congestionamento, como por exemplo trafego UDP ou implementagoes maliciosas do
protocolo TCP, podem ser utilizados em um datacenter (ja que a pilha de protocolos de
rede se encontra em cada VM, fora do controle do operador do datacenter). Esses dois
tipos de trafego foram utilizados, por exemplo, para deflagrar um ataque de negacgao
de servigo contra o Bitbucket, um sistema de controle de versoes baseado na Web que
possui mais de 60 mil usuérios [9]. Na época do ataque, o Bitbucket utilizava maqui-
nas virtuais providas pela Amazon EC2 [18| para hospedar os seus servigos; como nao
havia um mecanismo de controle de trafego eficiente na rede da Amazon, o servigo foi

afetado diretamente.

1.2 Objetivos

Dada a necessidade de um mecanismo de controle de trafego capaz de prover isolamento

de desempenho entre os diversos clientes de uma nuvem publica, como parte de uma
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dissertagao anterior, foi desenvolvido o Gatekeeper [54, 55|. Composto por agentes
de controle de trafego instalados em cada maquina fisica do datacenter, o Gatekeeper
gerencia as limitacoes de trafego de cada maquina virtual utilizando um protocolo de
controle distribuido.

O objetivo deste trabalho de mestrado foi estudar e propor melhorias para o Ga-
tekeeper. Mais especificamente, este trabalho se concentra em aprimorar as garantias
de trafego providas por aquele sistema, aumentando a precisao do controle de rede ofe-
recido pelo mesmo. A primeira implementacao do Gatekeeper deixou oportunidades
para melhorias, tanto relacionadas a arquitetura do sistema quanto aos algoritmos de
controle de trafego, que exploravam as informacgoes de trafego providas pelo sistema
operacional apenas superficialmente.

Além das melhorias nos algoritmos, outro objetivo do trabalho foi a reimplemen-
tacao do sistema utilizando recursos mais modernos. Em particular, a nova versao foi
implementada utilizando-se o Open vSwitch, uma nova arquitetura de switches virtuais

para servidores virtualizados.

1.3 Contribuicoes

A contribuigao desse trabalho foi o desenvolvimento do Gatekeeper-ng, uma nova versao
do Gatekeeper com um controle de trafego mais eficaz. A nova implementacao conta
com uma nova arquitetura e novos algoritmos de alocacao de trafego mais eficientes
e que apresentam maior escalabilidade quando comparados aos algoritmos propostos
inicialmente.

A nova arquitetura possibilita o uso de informacoes detalhadas a respeito do
trafego de rede trocado entre as VMs. Essa informacao é utilizada pelos algoritmos
de alocacao de trafego para determinar limites de banda 6timos para cada méquina
virtual, melhorando assim a precisao do controle de trafego oferecido pelo sistema.
Além disso, o Gatekeeper-ng impoe menor sobrecarga as méaquinas fisicas, pois parte
dele é implementado dentro do nucleo do sistema operacional.

Foi conduzida uma avaliacao experimental comparativa entre os dois sistemas
avaliando, entre outros aspectos, a escalabilidade, a eficiéncia e a precisao dos dois
algoritmos de controle de trafego. A partir da experimentacao realizada foi possivel
mostrar que o Gatekeeper-ng é uma solucao mais escalavel e que oferece um melhor
controle de trafego que o Gatekeeper, enquanto que ao mesmo tempo impoe uma menor
sobrecarga a CPU.

Uma outra contribuicao deste trabalho foi a integracao do Gatekeeper ao arca-
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bougo Open vSwitch [46], um elemento de chaveamento para ambientes virtualizados
baseado na arquitetura OpenFlow [37]. Essa integracao, além de simplificar a imple-
mentagao da solugao, torna o Gatekeeper-ng disponivel no contexto de um arcabougo
que vem se tornando muito popular na area de virtualizacdo. Open vSwitch [46] e
OpenFlow |37] serao descritos em mais detalhes na se¢ao 2.5.2.

Um outro ponto de destaque do trabalho foi a colaboragao com pesquisadores do
HP Labs, Palo Alto, que cogitam a possibilidade de integrar o Gatekeeper-ng a uma

solucao comercial da empresa.

1.4 Estrutura do Texto

O restante desta dissertacao estd organizado da seguinte forma: o capitulo seguinte
introduz os conceitos basicos associados a esse trabalho, o capitulo 3 descreve a imple-
mentagao do Gatekeeper-ng e o capitulo 4 apresenta uma avaliacao do seu desempenho.

Em particular, o capitulo 2 introduz os principios de virtualizacao e controle de
trafego em redes, apresenta a estrutura de redes de datacenters e descreve os principios
gerais da implementacao original do Gatekeeper e do arcabougo Open vSwitch, que
foi utilizado no Gatekeeper-ng. O capitulo é concluido com uma discussao de outros
trabalhos relacionados ao problema de garantias de trafego em datacenters.

O capitulo 3 apresenta a arquitetura proposta para a nova versao do Gatekeeper,
detalha os algoritmos envolvidos no processo de controle de alocagao de banda e discute
os detalhes de implementacao, incluindo as alteragoes necessarias no arcabouco Open
vSwitch para viabilizar a operacao do Gatekeeper-ng. Essa discussao ilustra como a
nova arquitetura oferece ganhos na redugao de complexidade e aumento da capacidade
de controle do novo sistema.

O sistema implementado apresenta um desempenho significativamente superior
ao Gatekeeper original. Os resultados de diversos testes comparativos compoem o
capitulo 4, considerando também outras solugoes para controle de trafego usualmente
adotadas.

Conclusoes e uma discussao dos trabalhos futuros completam a parte principal do
texto, no capitulo 5. Além disso, os apéndices fornecem mais detalhes sobre aspectos

de programacao no kernel e sobre a implementagao das diversas partes do sistema.



Capitulo 2

Conceitos Relacionados

Esse capitulo apresenta os conceitos cientificos e tecnologicos envolvidos no desenvolvi-
mento deste trabalho. Os principais topicos abordados sao a virtualizagao de recursos
computacionais, o problema de controle de trafego em redes de computadores, o modelo
de redes adotado em datacenters, a alocacao de recursos de rede de forma justa como
implementada originalmente no Gatekeeper e o arcabouco Open vSwitch, utilizado na
nova implementacao. O capitulo conclui com uma discussao de outros trabalhos rela-

cionados.

2.1 Virtualizacao

Apesar da recente expansao do uso de virtualizagao, o conceito de sistemas virtualiza-
dos nao é recente. A idealizacdo das primeiras maquinas virtuais ( Virtual Machines,
VMs) datam da década de 60, quando a IBM comegou a utiliza-las para prover acesso
concorrente e interativo aos seus computadores mainframes [43]. Naquela época, o
custo de um mainframe era muito alto e a virtualizacao passou a ser considerada uma
forma interessante de compartilhar o hardware entre diversos usuérios melhorando o
aproveitamento dos recursos gastos com esses equipamentos. Em um ambiente virtu-
alizado, os usuarios tém a impressao de que suas maquinas virtuais sao instancias de
uma maquina fisica, nao existindo diferencas relacionadas ao acesso dos recursos de
hardware. Cada VM era uma copia quase exata do sistema mainframe e os seus usué-
rios eram capazes de desenvolver e executar aplicacoes sem ter que se preocupar com
falhas que poderiam prejudicar o funcionamento do sistema como um todo, prejudi-
cando também as tarefas de outros usuarios que estavam sendo executadas no mesmo

hardware. A virtualizagao tornou-se uma forma ideal de diminuir o custo da aquisi¢ao

7
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de novos equipamentos e também melhorar a produtividade com um novo modelo de
compartilhamento de recursos.

A medida que o custo da aquisicdo de hardware caiu com o passar do tempo, as
vantagens da virtualizagao também comegaram a diminuir. Isso fez com que o uso dessa
tecnologia fosse quase extinto. Porém, com o aparecimento de diferentes produtores
de hardware e suas diferentes arquiteturas na década de 90, a virtualizacao passou
a ser util novamente. Nesse novo cenario, ela possibilitava que aplicagoes projetadas
para diferentes arquiteturas fossem executadas em uma mesma maquina fisica sem a
necessidade de recompilar ou de modificar o codigo-fonte das aplicagoes. Desde entao a
adogao da virtualizagao voltou a crescer novamente. Nos dias de hoje, com o surgimento
do conceito recente de computacao em nuvem, a virtualizacao tem se mostrado cada
vez mais presente tanto na academia quanto em aplicagoes comerciais.

Algumas das caracteristicas e/ou vantagens relacionadas ao uso da tecnologia

podem ser resumidos da seguinte forma:

e Sandboxing: Méquinas virtuais podem ser vistas como unidades de recursos
capazes de prover ambientes seguros e isolados (sandbozes) para a execucao de
aplicagoes mutuamente nao confidveis — que podem danificar o sistema como

um todo.

e Melhor utilizagdo de recursos/Consolidagao de servidores: De modo
geral, sistemas de computacao nao utilizam todos os recursos disponiveis durante
todo o tempo, exibindo uma oscilag¢do na taxa de utilizagao de recursos [4, 11, 51,
60, 65]. A distribuigdo dos recursos de uma méaquina fisica entre varias maquinas
virtuais pode diminuir o desperdicio de recursos que estao ociosos em grande

parte do tempo.

e Facilidade e Segurancga no Teste de Software: Acionadores de dispositivos
ou de moédulos de sistemas operacionais, que acessam diretamente os recursos
de hardware, podem comprometer o sistema como um todo no caso de conte-
rem um erro de programacao. Desenvolvedores desse tipo de software podem
utilizar maquinas virtuais para testar esses componentes ao invés de executa-los
diretamente no hardware alvo. Isso facilita e agiliza o desenvolvimento desses
componentes de software, pois mesmo que contenham um erro grave, os outros
sistemas que executam na mesma maquina fisica ainda continuam em execugao,

podendo auxilar na identificacao e depuracao do problema.

e Migracao de VMs e Facilidade de Manutengao: Como uma VM é basi-

camente um modulo de software executando em uma maquina fisica, é possivel
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utilizar técnicas de migracao de processos para mover VMs de uma maquina para
outra. Essa mobilidade possibilita que o operador do datacenter migre as méa-
quinas virtuais em execucao de uma maquina fisica para outra, possibilitando o
desligamento da maquina fisica de origem para fins de manutengao, por exemplo.
Além da migracao, também é possivel fazer checkpoints de maquinas virtuais,

que podem ser utilizados como um mecanismo de tolerancia a falhas.

e Pacotes de Software completos (Virtual Appliances): Ao distribuir um
pacote de software, uma das praticas que esta se tornando comum é o uso de Vir-
tual Appliances: uma méaquina virtual com um sistemas operacional que atende
exatamente (e muitas vezes apenas) as necessidades do software distribuido. Com
isso é possivel evitar problemas de dependéncias de moédulos e bibliotecas ine-
xistentes do ambiente de destino' e ter um pacote de software pronto para a
execucao imediata em uma plataforma de virtualizagao especifica. Isso também
reduz o tempo de instalagao do software, que normalmente ja vem pré-instalado

e pré-configurado na maquina virtual disponibilizada.

e Miiltiplos Sistemas Operacionais: Com a virtualizagao é possivel executar
diferentes sistemas operacionais ao mesmo tempo utilizando uma mesma maquina
fisica. Isso pode ser de maior utilizada para usuarios finais, que podem precisar
de diferentes sistemas para diferentes tarefas, ou para administradores de rede,

que podem agregar servicos de diferentes sistemas em um mesmo hardware.

Devido as vantagens da virtualizacao, estima-se que a sua adogao continue a
crescer e que em menos de 5 anos, 63% dos processadores desenvolvidos com base na
arquitetura x86 executardo sistemas virtualizados [46]. Nos dias de hoje, o uso da
virtualizacao é mais comum em servidores, porém, existem projetos que propoem a
utilizagao das vantagens da virtualizacao em estagoes de trabalho, como por exemplo
o XenDesktop da Citrix [13].

O crescimento das aplicagoes da virtualizagao em diversas areas da ciéncia da
computacao faz com que a definicao do termo se torne cada vez mais abrangente. Uma
das definicoes que é capaz de expressar grande parte da aplicabilidade e delinear os
objetivos relacionados a virtualizagao é a feita por [43]: “Virtualizagdo é a tecnologia
que combina ou divide recursos computacionais provendo a abstracao de um ou mais
ambientes operacionais, utilizando para isso técnicas de particionamento ou agregacao

de hardware e software, simulagdo e/ou emulagdo de méaquinas fiscias de diferentes

IProblema chamado de Dependency Hell em ambientes Linux e DLL Hell em ambientes Windows.
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arquiteturas, compartilhamento de capacidade de processamento baseado em tempo

(time-sharing), dentre outras.”

2.1.1 Modos de Implementacao

E comum fazer a associacao do conceito de virtualizacao com o uso de maquinas vir-
tuais. No entanto, existem diversas formas de prover virtualizacao e cada uma delas

prové diferentes niveis de flexibilidade e de aproveitamento de recursos computacionais.

[ Aplicacoes ]

Interface de Programacao

‘ Bibliotecas

Chamadas de Sistema

( Sistema Operacional

Instrucdes de Maquina

‘ Hardware \

Figura 2.1. Visao geral da virtualizagdo e de onde ela pode ser implementada

A figura 2.1 apresenta uma visao geral de onde a virtualizacao pode ser implemen-
tada adotando como base a divisao das camadas de software normalmente presentes

em um servidor convencional. Algumas das opgoes sao:

e Virtualizacao no nivel das instrugoes de hardware: Nesse caso um am-
biente virtualizado é provido através da traducao das instrugoes de maquina de
uma aplicagao para as instrugoes uma arquitetura diferente. O processo é feito
inteiramente em software e possibilita que uma aplicacao desenvolvida para uma

arquitetura seja executada em outros processadores.

Como o conjunto de instrugoes que compoem a aplicagao devem ser interpretados
e traduzidos para o conjunto de instrugoes da arquitetura alvo, esse tipo de

virtualizacao também é frequentemente chamado de emulagao.

e Virtualizagao na camada de abstracao de hardware (Hardware Abs-

traction Layer — HAL): Essa técnica prové um ambiente virtualizado que
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combina as caracteristicas da maquina fisica com as funcionalidades da emulagao
do conjunto de instrugoes. E a técnica de virtualizacao mais utilizada atualmente
e também a que estd mais relacionada com grande parte das vantagens listadas

na secao anterior.

Na virtualizacado HAL uma camada de software comumente chamada de monitor
de maquinas virtuais ( Virtual Machine Monitor, VMM) ou hypervisor gerencia
o acesso de multiplas maquinas virtuais ao hardware, oferecendo funcionalidades
semelhantes as da maquina fisica para cada uma das VMs. A principal carac-
teristica dessa técnica é o sacrificio da flexibilidade em termos de arquitetura
computacional em favor do ganho de desempenho A ideia é unificar a arquitetura
da maquina fisica e das maquinas virtuais de forma a executar as instrucoes dos
aplicativos das maquinas virtuais diretamente no hardware, sem que haja perda
de desempenho. A excegao sao as instrugoes privilegiadas, como as de acesso
aos recursos de hardware especificos, que devem ser tratadas pelo VMM para
garantir a seguranca entre as varias VMs que compartilham a mesma méaquina
fisica. O VMM também é responsavel por realizar o escalonamento de maquinas
virtuais, decidindo qual a parcela do tempo do processador deve ser dado a cada

uma delas.

Virtualizacao a nivel de API: Aplicagbes normalmente utilizam um conjunto
de bibliotecas de software para interagir com o sistema operacional. Essa pratica
facilita o seu desenvolvimento, pois bibliotecas de software normalmente contém
grande parte das tarefas basicas de programacao ja implementadas, como tra-
tamento de erros e tratamento de excecoes. Além disso, bibliotecas de software
quase sempre possuem uma especificacao muito bem definida. Isso faz com que
seja possivel reimplementar bibliotecas inteiras possibilitando executar aplicagoes
em sistemas distintos. Essa estratégia prové um ambiente virtualizado no nivel
de interfaces de programagao (API). Um sistema de virtualiza¢gdo muito popular
atualmente que utiliza uma estratégia semelhante para possibilitar a execucao de

aplicagoes Windows em sistemas Linux ¢ o Wine [67].

MAquina virtual completa no nivel de aplicagao: Uma outra forma de
prover um ambiente virtual é através da implementacao de um sistema todo
virtualizado para a execucao de aplicacgoes especificas, como é feito com a maquina

virtual da linguagem Java, a JVM.

Como o objetivo desse trabalho é controlar a divisao dos recursos de rede entre

varias VMs de forma eficiente, é desejavel que o modo de implementacao da virtua-
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lizagao adotado para a realizagao do trabalho seja capaz de controlar os recursos do
hardware diretamente. A implementacdo que mais se aproxima desse requisito é a
realizada no nivel de HAL. A préxima se¢ao apresenta a arquitetura e os conceitos
bésicos da solucao de virtualizacao a nivel de HAL adotada para o desenvolvimento
deste trabalho.

2.1.2 Xen

O Xen é um monitor de maquinas virtuais de cédigo aberto que implementa virtuali-
zagao no nivel da camada de abstragao de hardware. As primeiras versoes do sistema
foram desenvolvidas por pesquisadores da Universidade de Cambridge e ele é atu-
almente mantido pela Comunidade Xen. E um dos sistemas de virtualizacio mais
utilizados por plataformas de computacao em nuvem, inclusive pela popular Amazon
FElastic Compute Cloud (EC2) [18|. Além disso, por ser uma ferramenta de codigo
aberto, o sistema também é muito utilizado por pesquisadores, que podem implemen-
tar e experimentar novas solugoes para sistemas virtualizados utilizando o Xen. Esse
também é um dos motivo pelo qual o Xen foi a plataforma de virtualizagao adotada
para o desenvolvimento desse trabalho.

O sistema é composto por dois componentes principais, o hypervisor (VMM) e um
ambiente virtualizado que tem permissoes especiais, chamado de Dominio Privilegiado
ou Dominio0 (Dom0). A figura 2.2 apresenta uma visao geral dos componentes de uma
méaquina virtualizada com Xen. O hypervisor é responséavel por gerenciar o acesso ao
hardware e controlar o consumo de recursos de cada maquina virtual. O Dom0 é uma
maquina virtual especial utilizada para gerenciar a atribui¢ao de recursos de cada VM,

além de ser responsével por criar e remover outras VMs.

Dom 0 VM 1 VM 2
Sistema Sistema Sistema
Operacional Operacional Operacional
Xen VMM
CPU Memoria Disco NICs

Figura 2.2. Visao geral da virtualizagao oferecida pelo Xen

O Xen oferece dois diferentes modos de operacao para a execucao de méquinas

virtuais que sao implementados no nivel de HAL:
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e Virtualizacao Completa: Nesse modo o sistema executado no ambiente vir-
tualizado nao precisa de quaisquer alteracoes e o VMM cria a ilusao de que o
sistema esta sendo executado em uma maéaquina fisica comum. No entanto é ne-
cessario que todas as instrugoes privilegiadas (que tentam acessar os recursos do
hardware indevidamente) sejam tratadas pelo VMM. Isso requer o uso de méto-
dos de analise dinamica de codigo para reescrever as instrugoes que devem ser
tratadas pelo VMM em tempo de execucao. O custo computacional para realizar
essas operagoes pode causar um impacto significativo no desempenho dos siste-
mas virtualizados, mesmo utilizando solu¢oes como caching de trechos de codigo
frequentes. Por esse motivo, a virtualizacao completa nao é o principal modo de

operacao de maquinas virtuais de um ambiente Xen.

e Para-virtualizacao: Um dos diferenciais do Xen é a sua implementacao do
conceito de para-virtualizacao?, que possibilita a execucao de maquinas virtuais
com desempenho muito semelhante a execucao nativa, isto é, diretamente no

hardware e sem o uso da virtualizagao.

Esse modo de operagao do Xen é mais intrusivo que a virtualizacao completa,
exigindo modifica¢oes no sistema operacional da maquina virtual para sua correta
execucao. A ideia basica da para-virtualizagdo é tornar o sistema operacional
que executa na méquina virtual ciente do ambiente virtualizado, podendo assim
cooperar com a plataforma de virtualizagao para obter um melhor desempenho.
Um exemplo disso ¢ a exposicao de miltiplos relogios de sistema, um real e um
virtual, permitindo que o sistema operacional da maquina virtual possa prover
estimativas de tempo mais precisas para tarefas que dependem desse recurso,

como estimativas de tempo para detectar temporizagoes criticas do kernel.

Na arquitetura x86, o Xen utiliza os 4 niveis de privilégios oferecidos pelo proces-
sador (também chamados de rings) para ter o controle total sobre a maquina fisica e
limitar as atividades que podem ser realizadas por cada maquina virtual. O hypervisor
é executado no nivel com maior privilégios, que é chamado de ring #0. O sistema
operacional e as aplicagoes de cada maquina virtual sao executados nos rings #1 e
#8 respectivamente, sendo o ring #3 o nivel com menos privilégios. O processador é
responsavel por limitar a execugao de determinadas instrugoes de maquina em alguns
niveis de privilégios especificos. Utilizando essa funcionalidade, o Xen é capaz de cap-
turar todas as instrugoes privilegiadas executadas pelas méaquinas virtuais e traté-las

de modo a manter a seguranca e o isolamento entre todas as maquinas virtuais.

2A para-virtualizacdo é um titulo recente para uma técnica originalmente implementada pelo
VM/370 da IBM, na década de 70 [26].
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O controle do tempo que cada maquina virtual utiliza a CPU é feito pelo escalona-
dor de CPUs virtuais (vCPUs) do Xen, que fornece abstragdes para relacionar vCPUs
as CPUs reais (em processadores com mais de um nucleo) e também para definir a
porcao de tempo a ser utilizada por cada vCPU. Isso permite isolar o desempenho em
termos de CPU entre cada maquina virtual, atribuindo limites maximos para o tempo
que cada uma delas pode utilizar a(s) CPU(s) do sistema.

A geréncia de memoria em sistemas que oferecem virtualizagao completa, como
por exemplo no Denali [66], normalmente é controlada completamente pelo VMM.
Tratar todos os acessos & memoria é um custo a mais em termos de processamento
e por esse motivo os desenvolvedores do Xen optaram por um modelo de geréncia de
memoria simplificado. No Xen, muitas das atividades relacionadas ao acesso & memoria
sao realizadas pelo proprio sistema operacional da VM. No entanto algumas operacoes
sao validadas pelo VMM, como por exemplo atualizagoes na tabela de paginas, para

garantir a seguranca e o isolamento entre VMs.

Modelo de dispositivos de E/S do Xen

Assim como para CPU e memoria, o Xen também possui uma interface diferenciada
para o controle do acesso aos dispositivos de entrada e saida, como dispositivos de
bloco e/ou NICs. Ao invés de oferecer versoes virtualizadas dos drivers de dispositivos
as maquinas virtuais, como é feito por alguns VMMs, a abordagem do Xen é prover
uma interface genérica de acesso aos dispositivos para cada VM. Nesse modelo de E/S
o Dom0, que tem acesso direto a todo o hardware do sistema virtualizado, utiliza o
driver real para acessar os dispositivos de hardware e fornece uma interface de comuni-
cacao entre os dispositivos e as demais méquinas virtuais. Isso é feito com a exposicao
de dispositivos genéricos as VMs como, por exemplo, uma NIC genérica ou um dispo-
sitivo de armazenamento genérico. A vantagem desse modelo é que apenas o sistema
executado no Dom0 precisa ter suporte aos dispositivos fisicos para que os recursos dos
mesmos sejam disponibilizados para todas as outras méaquinas virtuais.

Os modulos que implementam a conexao entre o dispositivo real e o dispositivo
visto pela maquina virtual no Xen sao chamados de backend driver e frontend driver.
O primeiro é executado pelo Dom0, enquanto o tltimo é executado por cada maquina
virtual, conforme mostrado na figura 2.3. A comunicacao entre esses dois modulos
é feita de forma assincrona utilizando uma porgao de memoria que é compartilhada
entre o Xen e as maquinas virtuais, chamada de device channel. Quando uma VM
deseja acessar um dispositivo de E/S, ela utiliza o frontend driver para se comunicar

diretamente com o backend driver, que intermedeia o acesso das VMs ao dispositivo de
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Dom 0O VM 1 VM 2
Drivers de || Back-end Front-end Front-end
Dispositivos Drivers Drivers Drivers
J N t T
Interface de Virtual Geréncia de
Acesso ao Hardware CPUs Memdria XEN VMM
Hardware (CPU, Memoéria, NIC, Discos)

Figura 2.3. Modelo de dispositivos de E/S no Xen

hardware utilizando o driver real instalado no Dom(. Apoés a requisicao ser atendida
pelo Dom0, o caminho inverso é utilizado para a resposta a requisicao. Esse modelo
de E/S é conhecido como Split Driver Model.

Modelo de Rede do Xen

Considerando o foco deste trabalho no isolamento de trafego de rede, é de especial
importancia observarmos como o Xen implementa o acessa aos dispositivos de rede
(network interface cards, NICs).

O controle do acesso as NICs presentes no hardware fisico é feito de forma seme-
lhante ao que foi descrito na secao anterior, utilizando dois drivers virtuais chamados
de netback e netfront. No entanto, existem diferencas fundamentais entre um disposi-
tivo de rede e um dispositivo de bloco comum, sendo a possibilidade de uma interface
de rede receber pacotes que nao foram solicitados uma das diferencas fundamentais.
Em um dispositivo de bloco, todas as operacoes realizadas sao resultados de requisi-
¢oes feitas por um sistema operacional, nao existindo solicitagoes originadas no préprio
dispositivo [14].

Para lidar com essas diferencas, o Xen utiliza interfaces virtualizadas (vifs) que
podem ser conectadas a um elemento de chaveamento, um switch ou roteador virtual,
como mostrado na figura 2.4. Cada interface de rede virtual é associada a uma interface
de rede de uma maquina virtual e os pacotes sao transmitidos utilizando o device
channel. Essas interfaces sao conceitualmente semelhantes & NICs comuns, com espagos

de armazenamento temporario para a recep¢ao e transmissao de pacotes de rede. O
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elemento de chaveamento deve ser capaz de associar pacotes recebidos com cada VM, a
fim de estabelecer a conectividade de cada maquina. Assim como as interfaces virtuais,
as interfaces fisicas (physical interfaces — pethX) também podem estar ligadas ao
switch virtual. Cada interface fisica esta associada a uma NIC especifica e pode ser
compartilhada por todas as vifs. A escolha de quais interfaces fisicas serao utilizadas
pelas maquinas virtuais e qual o tipo de trafego (como por exemplo trafego de acesso
a unidades de disco remotas ou trafego Web) que deve ser transmitido por cada uma é
de responsabilidade do administrador da rede. Essas regras sao especificadas no Dom0,
que € o unico ambiente que tem acesso a essas interfaces. Além disso, o Dom0 também
é responsavel por receber e repassar os pacotes advindos da rede fisica utilizando o
driver real de cada NIC.

O Xen suporta dois modos de operacao para a conectividade entre as maquinas
virtuais e as interfaces de rede reais, o modo ponte (bridge) e o modo roteado. Ambos
os modos de operagao utilizam os mecanismos do sistema operacional do Dom0 para
encaminhar os pacotes, sendo a principal diferenca o nivel de exposicao das maquinas
virtuais a rede fisica. No modo ponte, todas as maquinas virtuais pertencem a mesma
rede da qual a méaquina fisica também faz parte, enquanto que no modo roteado elas

podem pertencer redes distintas.

Dom 0 VM 1 VM 2
petho Interface vif1.0 — Interface eth0 Interface eth0
(Driver NICT)[*| Switch/ — (Netback) (Netfront) (Netfront)
Roteador *
peth1 Virtual Interface vif2.0
(Driver NIC2) [ hd (Netback) 4
4
| Xen VMM
v
NIC1 NIC2 Hardware

Figura 2.4. Modelo de rede no Xen

O funcionamento béasico da transmissao e recep¢ao de pacotes é o mesmo nos dois
modos de operagao. Quando uma maquina virtual deseja transmitir um pacote, esse
pacote ¢ enviado pelo sistema operacional da VM por sua interface de rede (netfront),
que possui uma relagao direta com uma interface virtual residente no Dom0 (netback).

Assim que o pacote é transmitido pela interface da VM, ele passa pelo device channel
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para entao ser recebido pela interface virtual correspondente. Quando esse pacote
chega ao switch /roteador do Dom0, ele é verificado e encaminhado para a interface de
destino, que pode ser tanto uma interface real (pethX) ou uma outra interface virtual,
no caso de uma comunicacao entre VMs na mesma méaquina fisica. Na recepc¢ao de
pacotes o caminho inverso é percorrido, sendo o switch ou roteador virtual o responsavel

por decidir para qual méaquina virtual o pacote recebido deve ser encaminhado.

2.2 Controle de Trafego

Enquanto solugoes de virtualizagao ja garantem uma divisao adequada no acesso ao
hardware, especialmente em termos de CPU e memoéria, utilizando algoritmos de es-
calonamento de VMs, o mesmo nao acontece para o acesso aos recursos de rede. Esta
secao discute o problema de controle de trafego de rede com fins a garantir uma utili-
zacao justa dos recursos da rede do ponto de vista dos diversos fluxos de comunicagao
existentes. Os recursos de rede podem ser representados como fragoes da banda dis-
ponivel em cada enlace da rede, ou como espaco nas filas associadas as interfaces dos
elementos de chaveamento, como roteadores e switches.

O modelo de servico de rede predominante em redes de comutacao de pacotes
é o de melhor esforo (best effort), que trata cada pacote transmitido com a mesma
prioridade e nao oferece qualquer abstragao de circuitos de rede ou fluxos com garantias
de trafego [45].

No caso de switches e roteadores, o controle da alocacao de recursos de rede
para diferentes tipos de trafego é feito pela alocacao do espaco nas filas associadas a
cada interface de rede, utilizadas para armazenar os pacotes que esperam para serem
transmitidos. Esse armazenamento temporario é utilizado para evitar o descarte de
pacotes caso a rede apresente contengoes ou gargalos, como mostrado na figura 2.5.
No cenéario apresentado, se os transmissores estiverem enviando trafego a velocidade
méxima permitida por seus enlaces de acesso, o roteador representado na figura nao sera
capaz de repassar os pacotes na velocidade em que eles chegam. Os pacotes devem entao
ser armazenados temporariamente para serem enviados a velocidade permitida pelo
enlace de saida do elemento de chaveamento. Quando os recursos de um determinado
elemento da rede se esgotam, ocorrem congestionamentos.

O congestionamento em um enlace da rede afeta todas as aplicagoes que de-
pendem desse enlace para trocar dados. Uma das formas de resolver o problema seria
distribuir os recursos disponiveis para as aplica¢oes até o limite da capacidade do enlace

de rede, bloqueando o trafego das demais aplicacoes até que uma parcela dos recursos



18

CAPITULO 2. CONCEITOS RELACIONADOS

Transmissor

101

—— —— »
Enlace de 1Gb/s Receptor

o=

o\

Transmissor [-g<

Figura 2.5. Um gargalo na rede que pode levar a um congestionamento

seja liberado. Porém, em uma rede onde todas as aplicagoes tem igual prioridade de

uso, é preferivel uma solugao capaz de garantir uma divisao justa dos recursos entre

todas as aplicacoes.

Existem diversas solucoes para o controlar a alocacao de recursos de rede de

forma a evitar e resolver congestionamentos e essas solugoes podem ser classificadas de

diversas maneiras. Segundo [45], trés dos fatores que diferenciam essas solugbes sao:

e Ponto de implementagao da solugao: As solugoes para controle de tréafego

podem ser destinadas a roteadores e switches presentes no niicleo da rede, ou aos
servidores nas bordas da mesma. Nesse tltimo caso as solugoes sao normalmente
implementadas na camada de transporte da pilha de protocolos de rede. O uso
dessas solugoes nao ¢ mutuamente exclusiva, podendo haver uma cooperagao
entre elas para realizar o controle da alocagao dos recursos disponiveis de forma

mais eficiente.

Forma de alocagao de recursos: Existem basicamente duas formas alocacao.
A primeira delas é baseada em reserva de recursos, onde cada fluxo na rede deve
primeiro reservar uma certa quantidade de recursos que serao utilizados por ele,
para depois iniciar a troca de dados. O outro modo é baseado em notificagoes,
onde os fluxos utilizam os recursos sem reserva prévia e ajustam o seu consumo

de acordo com o estado da rede, que é monitorado continuamente.

Mecanismo de controle: Solugoes de alocagao de trafego podem ser baseadas
em janelas deslizantes ou medicoes de banda. Algoritmos de janela deslizante sao
utilizados para controlar a quantidade de pacotes que sao colocados na rede a cada
instante. Esse mecanismo é mais comum em mecanismos centrados em servidores,
pois permite avaliar o consumo de recursos da rede em termos da quantidade
de pacotes em funcao do tamanho da janela utilizada. Solugoes baseadas em

medicao de banda determinam a alocacao de recursos a cada fluxo diretamente
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como um valor de banda permitida, que deve ser monitorada e controlada por

alguma forma de implementacgao adequada.

Na implementacao de solugoes para alocagao de recurso em rede, certas combinacgoes
desses fatores sao mais adequadas que outras, dadas as caracteristicas envolvidas em
cada caso.

Solugoes baseada em janela deslizante sao normalmente mais adequadas para
implementagao nas bordas da rede, ja que oferecem uma forma simplificada de repre-
sentar a alocacao, especialmente para o ajuste baseado em notificagoes. O controle de
congestionamento utilizado pelo protocolo TCP é considerado um exemplo candnico
desse tipo de solugao. Ja solugoes baseadas em medicoes de banda sao mais adequadas
para implementacao no niicleo da rede, onde medicoes mais precisas, utilizando rel6-
gios e contadores em hardware, sao normalmente possiveis. Essas solugoes se prestam
bem & operagao com reserva prévia de recursos, apesar dessa reserva poder variar ao
longo do tempo. Esse tipo de solucao ¢ normalmente caracterizada por politicas de
escalonamento utilizadas nas filas dos elementos de chaveamento da rede. Ambas as
solugoes sao discutidas a seguir, pois alguns elementos de ambas sao importantes para

a solugao adotada por este trabalho.

2.2.1 Controle de congestionamento do TCP

Em seu inicio, com o crescimento do nimero de computadores e da demanda pelo uso
da rede, a Internet comecou a sofrer um “colapso de congestionamento”. Naquela época,
sem qualquer controle de congestionamento, o protocolo TCP fazia uso da rede como
se o problema nao existisse, retransmitindo pacotes que eram perdidos a taxa que cada
maquina conseguia enviar e agravando ainda mais a situagao da rede. Para resolver
esse problema, o protocolo foi alterado com a adicao de mecanismos de controle de
congestionamento [29].

O principio do controle de congestionamento de TCP ¢é fazer com que cada méa-
quina nas extremidades de uma conexao (end host) avalie constantemente quantidade
de recursos disponiveis na rede de forma a determinar qual o volume de dados que que
pode ser introduzido na rede. Em TCP, essa determinacao é usada para se definir uma
janela de transmissao, um certo volume de dados que pode estar em transito na cone-
xao em qualquer instante. Ao enviar dados que preencham completamente essa janela,
a conexao TCP considera que ja utilizou a quantidade de recursos a que tem direito.
Nesse momento, um end host deve entao esperar que os recursos consumidos voltem a
ficar livres para que ele possa enviar mais dados. Isso é feito através do recebimento de

mensagens de confirmagao de recebimento (acknowledgements, ACKs) enviados pelo



20 CAPITULO 2. CONCEITOS RELACIONADOS

destinatario. Essas confirmagoes indicam para o transmissor que quais pacotes que
faziam parte da janela de transmissao foram recebidos pelo destinatario — consequen-
temente, nao estando mais em transito. Nesse momento, o transmissor pode atualizar
a sua visao da janela de transmissao, retirando dela os dados confirmados, o que abre
espaco para que mais dados sejam transmitidos. A medida que mais confirmacdes sao
recebidas, mais dados podem ser enviados, até que a janela seja completamente pre-
enchida. A janela dessa forma “desliza” sobre os dados a serem transmitidos, dai seu
nome. Por esse padrao de controle, onde o fluxo de pacotes é dependente dos ACKs

enviados pelo receptor, diz-se que TCP ¢é auto-temporizado self-clocked.

Apesar de o funcionamento do TCP ser simples, a tarefa de determinar a quan-
tidade de recursos de rede disponiveis nao ¢ uma tarefa facil, pois a rede é um recurso
distribuido e compartilhado entre varios servidores. A quantidade de recursos dispo-
niveis é variavel e depende de diversos fatores, como as rotas tomadas por cada fluxo
e a quantidade de trafego gerado pelos demais servidores. TCP utiliza dois elementos
principais para avaliar essa disponibilidade: um mecanismo para avaliar os recursos
disponiveis no inicio de uma conexao, denominado slow start (partida lenta), e um me-
canismo para ajustar a taxa de transmissao ao longo do tempo, depois que a conexao
se estabiliza, denominado congestion avoidance®? Um principio importante adotado por
TCP é que perdas de pacotes devidas a erros sao relativamente raras, dada a qualidade
dos meios de transmissao atuais. Sendo assim, a causa preponderante para a perda de
pacotes é o descarte devido a congestionamento. TCP, entao, interpreta retransmissoes

de pacotes perdidos com um indicador de congestionamento.

2.2.1.1 Slow Start

No momento do estabelecimento de uma conexao, os end hosts nao tém uma forma
simples de determinar a banda disponivel para a mesma. O mecanismo de partida lenta
foi desenvolvido como uma forma de se garantir que as conexoes nao fossem iniciadas
com taxas de transmissao arbitrarias que pudessem causar grande contencao na rede.
Conexoes devem, ao contrario, inciar com uma taxa de transmissao baixa (uma janela
minima) e ir aumentando essa taxa (aumentando a janela) & medida que verificam que

nao ha congestionamento.

Na fase de slow start, o mecanismo de self clocking tem um comportamento

especial. A cada vez que todos os dados em uma janela de transmissao sao confirmados,

30 dicionario Houaiss ja reconhece o neologismo evitagio/evitamento, que seria a traducao mais
adequada para a palavra avoidance [3].
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a janela de transmissao dobra de tamanho® e o processo se repete até que perdas
sejam detectadas. Como discutido anteriormente, TCP interpreta tais perdas como um
indicador de que o ponto de congestionamento tenha sido atingido. Nesse momento,
por precaucao, a janela é reduzida pela metade e esse valor é escolhido com o valor
ideal da janela naquele momento (determinando uma certa taxa de transmissao em

fungao do tempo que os ACKs levam para chegar).

2.2.1.2 Congestion Avoidance

Uma vez determinada uma primeira taxa ideal ao final do slow start, o emissor tenta
continuamente utilizar mais recursos da rede a cada confirmagao (ACK) dos recepto-
res, a fim de identificar momentos em que recurso de rede podem ter sido liberados
por outros fluxos. Ao contrario da fase inicial, entretanto, a janela de transmissao
(que determina a taxa) é incrementada mais lentamente, um pacote a cada janela com-
pleta transmitida com sucesso. Esse crescimento, apesar de conservador, em algum
momento levara a uma nova situacao de congestionamento. Nesse caso, entretanto,
partindo da premissa de que uma janela s6 é incrementada em um pacote quando
toda a janela foi transmitida com sucesso, a expectativa é que apenas esse novo pacote
seja perdido por congestionamento. TCP entao reduz a janela novamente pela me-
tade e retorna ao comportamento de tentar incrementar periodicamente a janela. Esse
mecanismo é conhecido como incremento aditivo-decremento multiplicativo (additive
increase-multiplicative decrease, AIMD). Esse tipo de comportamento é reconhecido,
na teoria de controle, como adequado para manter a estabilidade do sistema [29].
Essas caracteristicas tornam o controle de congestionamento do TCP altamente
escalavel, pois ele nao depende de nenhum auxilio dos roteadores para controlar o seu
uso da rede. Em particular, cada conexao controla sua taxa independentemente, sem

depender de conhecimento sobre as demais conexoes na rede.

2.2.2 Alocacao de Recursos da Rede

Com o mecanismo de congestion avoidance, o TCP garante uma divisao justa entre
todos os fluxos com demandas por recursos da rede. Porém, ao administrar uma rede
compartilhada por diversos servigos com diferentes caracteristicas de trafego de diferen-
tes necessidades, também é importante que o administrador possa definir prioridades

para diferentes tipos de trafego.

4Na pratica, a janela ndo dobra em um s6 instante, mas esse crescimento ¢é distribuido a cada ACK
recebido. Esse comportamento, de dobrar a janela a cada vez, leva a um crescimento exponencial, que
esta longe de ser considerado “lento”. Entretanto, por permitir um crescimento gradativo, ao invés de
iniciar com um valor arbitrariamente alto, considera-se o nome slow start apropriado nesse caso.
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Alguns dos exemplos mais comuns de aplicagoes que apresentam necessidades
especificas sao aplicagoes interativas, como telnet ou navegadores Web, e aplicagoes de
tempo real. A alocacgao diferenciada de recursos de rede também pode ser vista do ponto
de vista comercial. Em uma infraestrutura de um provedor de recursos computacionais
por exemplo, um dos clientes pode estar disposto a realizar um investimento maior
para ter um servigo diferenciado. Como um outro exemplo, um provedor de Internet
residencial pode querer oferecer diversos planos com diferentes garantias de banda para
seus clientes.

Esse tipo de alocacao diferenciada exige uma visao mais abrangente da situacao
da rede e por isso devem considerar sua implementacao dentro da rede, nos elementos
de chaveamento. Nesse caso é possivel considerar solugoes baseadas na reserva de
recursos e no estabelecimento explicito de garantias de taxas de transmissao. Como
mencionado anteriormente, solugoes implementadas dentro da rede normalmente sao
definidas por algoritmos de controle das filas dos roteadores e switches da rede que
permitam maior controle sobre a alocagao de banda.

Esses algoritmos, também chamados de disciplinas de fila (queuing discipline) sao
compostos por uma disciplina de escalonamento (scheduling discipline) e uma politica
de descartes (drop policy). Essas tem a funcao de controlar tanto a largura de banda
de cada fluxo quanto o seu uso do espago para armazenamento temporario, respecti-
vamente. O controle da largura de banda é feita através das decisoes de quais pacotes
que devem esperar na fila ou serem transmitidos e as regras para o uso do armage-
namento temporario definem quais pacotes devem ser descartados ao invés de serem
armazenados.

A disciplina de fila mais simples é a FIFO (first-in, first-out). As regras envolvidas
nessa disciplina definem que novos pacotes sempre entram no fim da fila e que o préximo
pacote a ser enviado é sempre aquele no inicio da fila. Essa disciplina também é
conhecida como “FIFO com descartes da calda” (FIFO with tail drop), onde FIFO é a
sua disciplina de escalonamento e descartes da calda a politica de descartes. Por ser
muito simples e necessitar de poucos recursos de hardware, quase todos os roteadores da
Internet possuem uma implementacao dessa disciplina [45]. No entanto, essa disciplina
nao oferece qualquer diferenciacao de servico entre fluxos de apresentam diferentes
prioridades.

Qualquer disciplina capaz de tratar de forma diferenciada os diferentes fluxos
depende da capacidade de identificacao desses fluxos. Isto é, cada pacote recebido pelo
elemento de chaveamento deve poder ser associado ao fluxo a que pertence. Isso é
normalmente feito pela identificacao de um padrao nos cabecalhos do pacote, como

enderegos de origem e destino. Uma vez que um pacote seja associado ao seu fluxo,
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o algoritmo de processamento da fila pode decidir como tratar esse pacote em relacao
aos demais em funcao do estado anterior associado ao fluxo que foi identificado.

Uma variacao da politica FIFO para que ela seja capaz de diferenciar fluxos de
diferentes prioridades é chamada fila de prioridades (priority queuing). Essa variagao
consiste em utilizar vérias filas com disciplina FIFO de forma que fluxos de trafego
com diferentes prioridades sao encaminhados para diferentes filas. A disciplina de
escalonamento define que enquanto uma fila de maior prioridade nao estiver vazia
fila ela é sempre atendida antes das outras de menor prioridade. Essa ideia pode ser
considerada um simples passo além da disciplina FIFO e nao pode ser considerada uma
boa solugao para diferenciacao de trafego. O problema com a fila de prioridades é a
possibilidade de starvation das filas de menor prioridade caso um determinado fluxo
de trafego esteja sempre presente no roteador.

Um problema que afeta tanto a disciplina de fila de prioridades quanto a FIFO é
que pacotes que sao alocados para a mesma fila sao tratados igualmente, sem qualquer
disting¢ao entre pacotes de fluxos diferentes. Um fluxo com maior volume de tréafego
pode consumir uma maior parcela dos recursos de rede, restringindo a divisao justa
dos recursos disponiveis. Uma disciplina de fila que tenta resolver esse problema é a
disciplina Fair Queuing (FQ).

A ideia de FQ é dividir diferentes fluxos de mesma prioridade em diversas filas,
utilizando para isso os enderegos fonte e/ou destino de cada um. Os pacotes dessas filas
seriam entao transmitidos seguindo um algoritmo round-robin. Quando um fluxo com
grande volume de trafego utiliza todos os recursos disponiveis da sua respectiva fila,
seus pacotes comecam a ser descartados. Assim como nas outras disciplinas de fila, o
descarte de pacotes ¢é utilizado como forma de informar indiretamente o servidor que
os recursos da rede se esgotaram e que o controle de congestionamento implementado
nos servidores deve ser ativado.

Uma importante variacado da disciplina FQ é a Weighted Fair Queuing (WFQ).
Essa disciplina herda quase todas as caracteristicas da FQ, porém ela oferece a possi-
bilidade de atribuir pesos a cada uma das filas que serao atendidas com o algoritmo de
round-robin. Utilizando essa disciplina é possivel, por exemplo, dividir os recursos do
roteador de forma que um dos usuarios utilize duas vezes mais recursos que os outros.

Uma propriedade comum as duas disciplinas, FQ e WFQ, é que elas sao capazes
de realizar um escalonamento com conservagao de trabalho (work-conserving). Isso
significa que caso uma das filas nao esteja utilizando os recursos de rede da interface,
a disciplina pode repassar esses recursos automaticamente para alguma outra fila que
apresente demandas por recursos. Dessa forma o escalonamento com conservagao de

trabalho pode melhorar a utilizagao média da rede mantendo a divisao de acordo com
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as regras definidas pelo operador da rede quando todas as filas apresentam demanda
pOr recursos.

Até aqui apresentamos disciplinas de fila que podem ser utilizadas para priorizar
trafego e dividir os recursos de cada roteador de forma justa. Uma outra forma de
realizar o controle de trafego é através da especificagao de uma largura fixa de banda
para cada fluxo. Um dos algoritmos que podem ser utilizados para controlar o trafego
especificando uma velocidade de transmissao é o token bucket. A ideia do algoritmo é
apresentada na figura 2.6. Cada fluxo é associado a uma fila e cada fila deve manter um
balde que é preenchido com tokens & uma taxa constante. A medida que novos pacotes
chegam a fila para serem transmitidos, a fila verifica se existem tokens disponiveis no
balde. Caso a resposta seja positiva, o pacotes é encaminhado e a quantidade de tokens
referente ao tamanho do pacote transmitido é removida do balde. Caso nao existam
tokens disponiveis no balde de tokens, o pacote ¢ mantido na fila caso exista espago

disponivel para seu armazenamento ou é descartado, caso a fila ja esteja cheia.

Tokens adicionados

a uma taxa constante ‘

I:I I:I Sim Transmite e
> — < Disponiveis? ) = Remove tokens
Pacotes do balde

Fila

Nao

Pacote aguarda
na fila até que novos
tokens sejam adicionados

Figura 2.6. Funcionamento do algoritmo Token Bucket

Uma caracteristica importante do algoritmo token bucket é relacionada a sua ca-
pacidade de armazenar buckets no balde enquanto nao ha trafego para ser enviado. Isso
permite que pacotes pertencentes a fluxos com padroes de trafego de rajadas (bursts)
de alta velocidade, como é o trafego da Internet, nao sejam descartados imediatamente.
O tamanho do balde é uma forma de ajustar qual é a duracao da rajada permitida pelo
algoritmo token bucket. A robustez do algoritmo tornou-o o algoritmo mais utilizado

para controle de trafego baseado em larguras de banda.
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2.2.3 Controle de Trafego no Linux

O sistema operacional Linux possui implementacoes de muitas das disciplinas de fila
discutidas na secao anterior. Isso faz com que o Linux possa ser utilizado como um
sistema para roteadores de pequeno porte que oferecem diferenciacao de servigo para
o trafego de rede. Antes de iniciar a discussao sobre as disciplinas de fila do Linux, é
necessario conhecer o fluxo percorrido pelos pacotes dentro desse sistema. A figura 2.7
apresenta uma visao geral desse fluxo, desde a recepcao até a transmissao. Quando
um pacote chega por uma interface de rede, o Kernel verifica o destino desse pacote
e decide por passa-lo para as camadas superiores da pilha de protocolos de rede ou
entao encaminhéa-lo para o redirecionamento e, nesse ultimo caso, o pacote segue para
uma das interfaces de saida. Em ambos os sentidos, na entrada e na saida de pacotes,
é possivel adicionar as disciplinas de fila para oferecer um tratamento diferenciado do

trafego de rede.

Pilha de Protocolos
(IP, TCP, UDP, etc.)

v
[Filas de Entrada l [Demultiplexagéo l l Redirecionamento l Filas de Saida
Recebimento (Qdiscs) de Entrada (Qdiscs) Transmissao

de Pacotes de Pacotes

Figura 2.7. Tratamento de rede do Kernel Linux desde a recepgao de dados até
0 envio.

O elemento principal na implementagao de disciplinas de fila no Linux é chamado
de Queuing Discipline, ou (qdiscs). As varias opgoes de politicas de fila no Linux sao

divididas em duas categorias:

e Disciplinas classful: Disciplinas que podem ser combinadas utilizando o conceito
de classes. Uma classe é uma implementacao de uma disciplina de fila que é
capaz de repassar pacotes a outras classes. O Fluxo de pacotes entre cada classe

é definido através de filtros de classificagao.

e Disciplinas classless: Essas disciplinas tratam todos os pacotes recebidos de forma
semelhante. Sao implementagdes mais simples que normalmente sao utilizadas
em conjunto com disciplinas classful. No Linux, a disciplina de fila FIFO por

exemplo é implementada como uma disciplina classless.

Essas duas categorias de disciplinas podem ser combinadas de forma a criar uma

hierarquia de disciplinas de fila, conforme apresentado na figura 2.8. Os filtros utiliza-
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Classful Queuing Discipline

Queuing Discipline ( Classe )—v( Qdisc
— FIFO —> —
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Figura 2.8. Implementagao das Disciplinas de Fila no Linux.

dos para classificar diferentes tipos de trafego de rede sao especificados em termos dos

valores dos campos dos pacotes, como enderego IP ou Porto de origem/destino.

Cliente | Tipo do trafego | Limite Individual | Limite Cliente
A Trafego Web 400Kbps
A | Trafego D2P 300Kbps 7T00Kbps
B Livre Livre 300Kb

Tabela 2.1. Exemplo de uso do HTB: Garantias a serem definidas para 3 classes
de trafego

Dentre as disciplinas de fila disponibilizadas pelo Kernel Linux, a disciplina class-
ful Hierarchical Token Bucket [16] (HTB) ¢ uma das importantes para o entendimento
desse trabalho pois foi utilizada na implementacao pela solucao estudada. O HTB é
uma implementacao do algoritmo token bucket de forma hierarquica, oferecendo uma
vasta gama de possibilidades para o controle de trafego de rede. Para entender melhor
como funciona essa disciplina de fila, considere o seguinte exemplo. Suponha que um
operador de rede gerencie um enlace de 1 Mbps e precisa oferecer diferentes garantias
de envio de dados para dois clientes A e B. Além disso, os clientes precisam de garantias
especificas para diferentes tipos de trafego, conforme a tabela 2.1.

Toda configuracao do HTB é feita utilizando classes que sao organizadas em
forma de uma arvore. Cada uma das classes pode ser configurada utilizando duas
variaveis, rate e ceil, que controlam a vazao do trafego de cada classe. A variavel
rate é tratada pelo HTB como um limite minimo para a vazao de cada classe e a
variavel ceil é o limite mdximo. Isto é, a taxa de envio de cada classe é limitada pela
variavel rate, porém, caso a demanda por recursos de rede seja maior que rate, a classe
pode “pegar tokens emprestados” das suas classes pai até que sua vazao atinja o limite
de ceil. A configuragao desses dois limites é 1til para oferecer um escalonamento com
conservacao de trabalho com um limite superior, através do que é chamado empréstimo
de tokens entre classes. Uma forma de configurar as classes da disciplina de fila HTB

para oferecer as garantias especificadas na tabela 1 é mostrada na figura 2.9.
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)
Classe HTB X
»| Tréfego Web Qdisc
rate = 400Kbps FIFO
Classe HTB ceil = 700Kbps
Cliente A —
rate = 700Kbps ——
ceil = 700Kbps Classe HTB )
: _| Trafego P2P | Qdisc
Qd|sc "| rate =300Kbps FIFO
HTB » ceil = 700Kbps ——
—

Classe HTB )
Cliente B Qdisc

rate = 300Kbps F|FO
———

ceil = 300Kbps

Figura 2.9. Exemplo de configuracao da disciplina de fila HTB para atender as
garantias de trafego especificadas na tabela 2.1.

2.3 Modelo de Rede de um Datacenter

As tradicionais arquiteturas de rede para datacenters sao baseadas em um modelo co-
nhecido como arquitetura de trés camadas (three-tier architecture) [12]. A camada
inferior, conhecida como camada de acesso (access tier/edge tier), interliga os servi-
dores do datacenter utilizando switches de acesso através dos enlaces de acesso. Cada
um desses switches sao conectados a outros pertencentes a camada superior, deno-
minada camada de agregacao (aggregation tier). Por fim, os switches localizados na
camada de agregacao sao interconectados através dos varios switches presentes na ca-
mada nucleo (core tier). Cada uma das ligagoes entre uma camada inferior e a camada
imediatamente superior podem contar com mais de um enlace de rede por redundéancia,
garantindo maior disponibilidade da rede.

Nessas redes também existem roteadores, responsaveis por fazer a ligacao dos
servidores do datacenter com a Internet, normalmente conectando-se aos switches da
camada nucleo. Entretanto, a maior parte dos elementos da rede sao switches de ca-
mada 2 (Layer 2 switches), que encaminham pacotes utilizando o protocolo Ethernet.
O motivo para a predominéncia desses equipamentos é a sua grande capacidade de pro-
cessamento com baixo custo, o que reduz o custo total de interligar todos os servidores
do datacenter.

O uso de switches de camada 2 implica que todos os servidores estao no mesmo
dominio de broadcast da rede Ethernet. Isso significa que uma inundagao (flood) na
rede, como um ARP Request [45] por exemplo, envolvera todos os servidores. Para
evitar esse problema e fazer melhor uso dos recursos os servidores sao organizados em
grupos isolados utilizando-se VLANS [38]. Como o protocolo de camada 2 normalmente

utilizado é o Ethernet, um algoritmo de arvore geradora minima (minimum spanning
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Figura 2.10. Tradicional Arquitetura de Rede de Datacenters em Trés Camadas

tree) também é utilizado para remover caminhos redundantes na rede, fazendo com que
apenas alguns canais sejam utilizados para todo o trafego. Por esse motivo, embora
a topologia fisica de um datacenter siga uma arquitetura de trés camadas, podendo
ser vista como uma floresta (grafo) com vérias raizes (os core switches), na pratica os
pacotes sao roteados de acordo com uma topologia logica definida por VLANSs e arvores

geradoras.

A escalabilidade em uma rede com essa arquitetura é obtida através da instalacao
de switches de diferentes capacidades em cada uma de suas camadas. Quanto mais
proximo a raiz, maior deve ser a capacidade do switch, que é responsavel por processar
todo o trafego trocado entre os switches das camadas inferiores. Para aumentar a
capacidade da rede, é necessério utilizar switches com enlaces de maior capacidade, ou
agrupar diversos enlaces para fazer a ligacao entre dois switches. Essa abordagem é
conhecida como escalabilidade vertical (scale-up). Um exemplo seria ligar os servidores
aos switches de acesso com enlaces de 100 Mbps, ligar aqueles switches por enlaces de

1 Gbps aos switches de agregacao, que seriam ligados aos switches do niicleo por enlaces
de 10 Gbps.

Usualmente, entretanto, a capacidade agregada dos enlaces em um determinado
nivel é menor que capacidade agregada dos enlaces no nivel imediatamente inferior.
Isso é denominado oversubscription em inglés, indicando que a capacidade de um nivel

nao foi dimensionada para atender ao pior caso de trafego no nivel inferior.

Apesar de ser muito utilizada, devido ao problema deoversubscription, a arquite-

tura de rede em trés camadas é considerada um dos principais problemas relacionados
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ao desempenho da rede de datacenters. Essa topologia limita severamente a largura
de banda de bissecao (bisection bandwidth) da rede — largura de banda disponivel
entre dois pontos quaisquer da rede, considerando o pior caso — quando consideramos
os enlaces proximos a raiz da arvore. Esses enlaces apresentam alta oversubscription,
variando de 10:1 a 80:1 a relacao entre a capacidade da rede de acesso e da rede ni-
cleo [19]. Além disso, a topologia nao possibilita a escalabilidade horizontal (scale-out)
— que permite a insercao de mais elementos na rede sem sobrecarregar os ja existentes.
Prover garantias de trafego em ambientes que utilizam uma topologia de rede de trés
camadas é uma tarefa dificil, pois é necessario considerar a capacidade e a demanda de
cada enlace da rede para realizar alocacao de trafego considerando as garantias exigidas
por cada cliente. Para isso, seria necessario conhecer toda a topologia da rede e quais
sao os enlaces utilizados por cada fluxo, tornando a tarefa complicada para a escala de

um datacenter.

Levando em consideragao os problemas da arquitetura de trés camadas, varios
trabalhos de pesquisa produziram novas topologias de rede para datacenter escalé-
veis [1, 20-22, 41, 42, 50]. Muitas dessas propostas também apresentam solugoes ca-
pazes de prover escalabilidade para a largura de banda de bissecao utilizando chavea-
mento de multiplos caminhos (multi-path switching) 20, 41, 50|. Nesse caso, havendo
uma multiplicidade de caminhos em um nivel da arvore, todos os caminhos podem ser
igualmente utilizados para encaminhar pacotes entre dois pontos quaisquer. Isso nao é
possivel em uma rede tradicional, onde diferentes caminhos teriam que ser atribuidos
a diferentes VLANSs e o trafego de uma VLAN nao poderia ser transferido para enla-
ces de outras. Outra forma de reduzir o problema da largura de banda de bissecao é
garantir que maquinas virtuais que precisem trocar um grande volume de mensagens
sejam colocadas em maquinas fisicas proximas na rede de acesso, de forma a minimizar

o numero de enlaces da rede que cada fluxo atravessa (35, 38|.

Tecnologias que reduzem o impacto da largura de banda de bissecao escalavel
permitem que o problema de problema de controlar o trafego garantindo as exigéncias
de cada cliente enfoque apenas os enlaces de acesso. Se uma solucao de controle de
trafego é capaz de garantir as demandas de cada cliente no seu acesso a rede, garan-
tidamente a rede tem recursos para levar o trafego até o seu destino. Nesse contexto,
este trabalho explora esse fato, focando no problema de controle de tréafego nos enla-
ces de acesso, considerando que outras solugoes existem para resolver o problema da

capacidade interna da rede.
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2.4 Gatekeeper

Apesar de existirem diversas solugoes para realizar o controle do trafego de rede tanto
nos servidores quanto no ntucleo da rede, nenhuma dessas solu¢oes conseguem controlar
o trafego provendo garantias de banda de forma intuitiva e precisa no ambiente de um
datacenter compartilhado. O controle de congestionamento de TCP, por exemplo, é
uma solugao para evitar o colapso da rede por congestionamento, mas nao fornece
quaisquer garantias de alocacao de uma certa fracao dos recursos da rede, apenas que
os recursos serao igualmente divididos entre os fluxos existentes. Além disso, a técnica
nao funciona na presenca de um fluxo “egoista”, que nao respeita o principio de redugao
da taxa de transmissao na ocorréncia de descartes de pacotes.

Por outro lado, disciplinas de fila implementadas no niucleo da rede nao sao efici-
entes para controlar o consumo dos recursos se nao houver cooperagao dos servidores.
Além disso, o controle no ntcleo da rede nao oferece a escalabilidade necessaria para
realizar uma alocagao de recursos especifica para cada fluxo da rede. Uma outra estra-
tégia seria utilizar algoritmos limitadores de banda, como o token bucket, para controlar
a quantidade de trafego que cada cliente insere na rede. No entanto, essa abordagem
nao ¢é eficiente para o controle da utilizacao de recursos por cliente, por dois motivos:
primeiro, limitadores nao permitem que banda nao utilizada por um cliente seja apro-
veitada momentaneamente por outro cliente em outro servidor; segundo, limitadores
na transmissao nao resolvem o problema de congestionamento causado quando diver-
sos transmissores, individualmente limitados, direcionam seu trafego para um mesmo
destino, excedendo o limite de trafego esperado para aquela maquina.

Para solucionar esses problemas, foi proposto o Gatekeeper [54, 55|, um meca-
nismo de controle de trafego centrado em servidores que utiliza limitadores de banda e
um protocolo de controle distribuido para prover isolamento do consumo dos recursos
de rede entre os clientes de um datacenter. O Gatekeeper é capaz de realizar o controle
de trafego com base nas garantias especificadas por cada cliente, oferecendo a esses um
modelo intuitivo para a especificacao da quantidade de recursos que eles necessitam.
Nesse modelo de garantias de trafego, o cliente tem a visao de que ha um switch l6gico
que interliga apenas seu conjunto de maquinas virtuais, sendo a capacidade do enlace
que liga o switch as VMs especificado pelo cliente, conforme mostrado na figura 2.11.

Esse modelo é similar a um ambiente que nao utiliza virtualizagao, onde as maqui-
nas fisicas sao conectadas diretamente a um tnico switch. Por esse motivo, o modelo é
bastante intuitivo aos clientes que normalmente contratam os recursos de um datacen-
ter. A abstracao do switch virtual tinico deixa claro para o usuario que o desempenho

do seu conjunto de méquinas nao pode ser prejudicado por qualquer padrao de trafego
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Figura 2.11. Modelo de garantias provido pelo Gatekeeper na visao de um
cliente do datacenter.

gerado por outros usuarios do datacenter. Entretanto, se o usuéario assim desejar, suas
VMs podem ainda se beneficiar qualquer banda excedente existente no sistema. Exceto
por permitir esse uso de banda excedente acima da taxa garantida em alguns instantes
(X;, na figura 2.11), permitindo um escalonamento com conservagao de servigo, esse
modelo ¢ semelhante ao hose model |17, 20].

Como mencionado anteriormente, o Gatekeeper assume que a largura de bissecao
da rede é escalavel e concentra-se no gerenciamento dos enlaces de acesso, que ligam as
méaquinas fisicas a rede do datacenter. Cada enlace de acesso pode ser compartilhado
por diversos servicos associados a VMs de diferentes clientes. O Gatekeeper prové um
controle de trafego eficiente para essas VMs, evitando que a demanda excessiva por
trafego de um dos clientes, tanto na transmissao quanto recepcao de trafego, prejudique
o desempenho de rede dos demais.

Detalhes especificos sobre a implementagao original do Gatekeeper podem ser
encontrados na dissertagao de Paolo Victor Soares [54]. A discussao nesta segao aborda
os aspectos significativos para a descri¢ao das mudancas envolvidas no desenvolvimento

da nova solugao, o Gatekeeper-ng, foco deste trabalho.

2.4.1 Arquitetura

A figura 2.12 apresenta uma visao geral da arquitetura do Gatekeeper. O sistema
intercepta os pacotes enviados pelas maquinas virtuais locais destinados a interface de
rede do servidor e os pacotes recebidos pela mesma interface de rede destinados as
maquinas virtuais local, aplicando mecanismos de controle em ambas as dire¢oes para
obter o controle adequado do trafego. Internamente, o sistema possui trés componentes:
o escalonador de saida, o escalonador de entrada e o agente de congestionamento. Em

sua implementacao original, esses elementos atuavam sobre o trafego entre o switch
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virtual (linux bridge, nesse caso) e a interface fisica da méquina.

Maquina Fisica

Ambiente Padrédo i Componentes do Gatekeeper Mensagens de
i Agentede e - - - oo oo Notificagdo _
VM Entre Agentes
: Notifica Trdfego
VM : ndo Responsivo
Configura
/ i Limites de Envio Trafego Enlace de Acesso
VM : (Escalonador _
: \_ deSaida >

Figura 2.12. Arquitetura do Gatekeeper

O principio geral de operacao do sistema é que o agente de congestionamento
determina taxas de transmissao permitidas para cada VM, que sao controladas pelo
escalonador de saida. O escalonador de entrada monitora o trafego recebido, detectando
situagoes em que o trafego recebido viole a banda garantida para aquela maquina no
modelo do switch tnico. Nesse caso, o escalonador de entrada descarta pacotes do
fluxo excedente e pode enviar mensagens para os escalonadores de saida das maquinas

de onde se origina o trafego em excesso.

Classificador i iLimites
' NGR

e 4
\ -

Figura 2.13. Escalonador de Saida do Gatekeeper

Enlace de

.Acesso|

Escalonador

O escalonador de saida é detalhado na figura 2.13. Esse componente controla o
trafego de saida utilizando um algoritmo de escalonamento de pacotes com garantias
de envio (como o WFQ, discutido na se¢ao 2.2.2, porém utilizando limites fixos ao invés
de pesos). Os pacotes a serem transmitidos sdo organizados em multiplas filas e cada
uma dessas filas é associada a uma méquina virtual. O algoritmo de escalonamento

envia os pacotes armazenados em cada uma das filas de acordo com a taxa de envio
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definida pelo agente de escalonamento para aquele fluxo, R;. Caso uma das filas esteja
vazia, o algoritmo de escalonamento distribui a banda ociosa entre as filas que possuem
pacotes a serem enviados.

O escalonador de entrada é apresentado na figura 2.14. Uma tarefa essencial
desse modulo é detectar casos em que o fluxo agregado de todos os transmissores di-
recionado a uma VM extrapole o limite garantido para aquele usuério e prejudique o
comportamento de outras aplicacoes. Como esse trafego excedente pode causar conges-
tionamento nos enlaces da rede, antes de atingir a maquina fisica de destino, nao basta
atribuir a cada fila de entrada uma taxa méaxima. Para exemplificar essa situacao,
considere que a recepcao de trafego de um enlace de acesso esteja sendo completa-
mente utilizado por uma VM A. Caso a VM B, que compartilha os recursos da mesma
méaquina fisica de A, esteja recebendo menos trafego do que lhe foi garantido, nao é
possivel determinar se B esta recebendo menos trafego porque nao existe demanda
suficiente por parte de B ou se isso ocorre porque existe demanda por parte de B mas

o enlace esta completamente saturado pelo trafego de A.

Classificador

Informagoes R f
de Descartes / Enlace de
Acesso
< 4—

Brldge /

Escalonador

Figura 2.14. Escalonador de Entrada do Gatekeeper

Para determinar se o trafego para cada VM extrapola os limites do sistema, o
Gatekeeper transfere o gargalo existente no enlace de acesso para o proprio escalo-
nador de entrada. Conforme mostrado na figura 2.14, o sistema distribui os pacotes
que chegam pelo enlace de acesso em filas associadas as VMs de acordo com endereco
MAC de destino. Quando as filas nao estao vazias, o escalonador de entrada utiliza
o mesmo algoritmo que o escalonador de saida para entregar os pacotes as VMs, ga-
rantindo as suas respectivas taxas de recebimento R;. No entanto, o escalonador de
entrada restringe a taxa agregada de entrega de pacotes as VMs em LIM;y, uma taxa
ligeiramente inferior & capacidade do enlace de acesso. Essa limitacao cria uma faixa

de banda reservada (headroom), equivalente & diferenga entre a capacidade do enlace
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e LIM;y, permite ao sistema detectar situagoes de contencao seriam ofuscadas pelas
limitagoes da rede de acesso.

Com a inser¢ao do limite de entrada LIM;y, a alocacao de tréfego no sistema
é feita de forma a nunca ultrapassar esse limite. Quando a taxa de recebimento de
pacotes exceder LI My, algumas filas comegarao a acumular pacotes e eventualmente
descarta-los quando a quantidade de pacotes a serem armazenados exceder a capacidade
das filas. Como o escalonador de entrada remove os pacotes de cada fila a uma taxa
garantida de pelo menos R;, somente as filas que estao recebendo pacotes a uma taxa
maior que a sua taxa garantida R; irao exceder a sua capacidade e descartar pacotes.
Esses descartes sao utilizados pelo Gatekeeper como um indicador de excessos e como
um mecanismo de controle.

Para garantir o escalonamento do trafego de entrada com conservagao de trabalho,
nao basta apenas satisfazer todas as garantias de banda. Também é preciso ser capaz de
realocar a banda nao utilizada para as VMs com demandas excedentes as suas garantias
de banda. Para isso, ambos os escalonadores, de entrada e de saida, utilizam disciplinas
que garantem valores minimos de alocagao, mas que sao capazes de distribuir banda
excedente entre os fluxos ativos (operagao denominada bandwith stealing ou borrowing
em diferentes contextos). Por esse motivo, no escalonador de entrada, se um fluxo
excede a sua alocacao mas existe banda disponivel, aquele fluxo sera servido a uma

taxa mais alta que seu limite garantido R; e nao havera descartes desnecessarios.

2.4.2 Mecanismo de Controle de Alocacao de Banda

A partir do momento o agente de congestionamento comega a ser notificado de des-
cartes nos fluxos de entrada, o sistema assume que ha um desequilibrio na alocacao
de banda entre os clientes. Em um primeiro momento, ao invés de gerenciar expli-
citamente a alocacao do trafego de entrada para cada VM, o Gatekeeper opta por
explorar as propriedades de autoadaptacao de protocolos considerados “T'CP-friendly”,
que implementam um controle de congestionamento semelhante ao de TCP, descrito
na secao 2.2.1. Assim, trafegos que possuem um bom controle de congestionamento de-
verao reagir ao descarte de pacotes buscando satisfazer a taxa de recebimento imposta
implicitamente pelo Gatekeeper.

Enquanto o descarte seletivo de pacotes faz com que o trafego “TCP-friendly”
se adapte a taxa de recebimento imposta implicitamente, o trafego considerado nao-

responsivo® pode nao se adaptar corretamente a taxa imposta utilizando apenas o

5 ~ . ~ . . . .
°Adaptacao do termo em inglés non-responsive, encontrado em diversos casos na literatura brasi-
leira da area de Redes de Computadores.
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descarte de pacotes. Para lidar com trafego nao-responsivo, o Gatekeeper emprega
um mecanismo complementar ao descarte seletivo de pacotes acumulados nas filas de
entrada. O agente de congestionamento é responsavel por monitorar periodicamente
a taxa de descarte de pacotes de cada uma das filas do escalonador de entrada. Caso
esses descartes ultrapassem um certo limiar, o agente marca aquele fluxo como nao
responsivo.

O agente de congestionamento é responsavel por enviar uma mensagem de no-
tificacao quando a taxa de descartes ultrapassa um limite preestabelecido D. Essa
mensagem de notificacao é enviada ao agente de congestionamento da méquina fisica
originadora do fluxo nao-responsivo. Como existe a possibilidade de que varias VMs
estejam envolvidas com o trafego nao-responsivo, é necessario adotar uma politica para
selecionar qual dessas VMs ira receber uma mensagem de notificacao. Na atual im-
plementagao do sistema, a mensagem de notificacao é destinada a VM que enviou o
ultimo pacote descartado pela fila de entrada. O sistema entao impde um novo limite,
mais baixo que o atual, para a taxa de transmissao daquela VM (LI M; na figura 2.13)
utilizando um protocolo distribuido.

Para determinar qual agente de congestionamento deve receber a mensagem de
notificagao, o Gatekeeper mantém um servico de diretério que mapeia os enderecos das
VMs para o endereco da maquina fisica na qual elas estao sendo executadas. Utilizando
esse servigo é possivel determinar o agente que deve receber a mensagem de notificacao
utilizando apenas o endereco da VM que esta enviando o trafego nao responsivo.

Inicialmente, o escalonador de saida configura LIMj, ;; com o valor da largura
de banda total do enlace de acesso, nao restringindo qualquer trafego até que uma
mensagem de notificacao seja recebida. O mecanismo de controle entao segue um prin-
cipio semelhante aquele adotado por TCP. Assim que uma mensagem de notificagao
é recebida pelo agente de congestionamento, ele reduz pela metade o valor LIM; cor-
respondente & VM identificada na mensagem. Posteriormente, se novas mensagens de
notificagao nao sao recebidas, LIM; é incrementado linearmente até que ele recupere
seu valor inicial ou até que uma outra mensagem de notificacao seja recebida.

A figura 2.15 exemplifica esse mecanismo utilizando duas VMs que enviam trafego
para um mesmo enlace de acesso. Esse exemplo assume que as duas VMs tém garantias
iguais e, portanto, em caso de contengao, as duas VMs devem continuar consumindo
recursos de rede de forma igual. As linhas continuas representam o valor LIM; de
cada VM ao longo do tempo e a linha tracejada representa a alocacao de banda ideal
para cada uma das VMs de acordo com as demandas encontradas no enlace de acesso
compartilhado. O limite ideal varia ao longo do tempo, de acordo com a quantidade de

clientes que compartilham o mesmo enlace de acesso e da demanda pelos recursos de
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Figura 2.15. Comportamento dos Controladores de Transmissao do Gatekee-
per quando ajustados utilizando mensagens de notificagdo enviadas por outros
Agentes de Congestionamento

rede de cada um. Nesse exemplo assume-se que um outro cliente (cujos limites de suas
VMs néo sao apresentados na figura) nao apresentava qualquer demanda por recursos
de rede até o tempo 3.5, quando o mesmo passou a utilizar sua banda garantida oca-
sionando na queda do limite ideal para as VMs A e B. As linhas verticais representam
a periodicidade com que o Agente de Congestionamento realiza as medi¢oes de banda

e envia mensagens de notificacao.

2.4.3 Desempenho

Na implementacao inicial do sistema [54, 55|, os escalonadores de entrada e de saida
utilizam os algoritmos de escalonamento de pacotes providos pelo Kernel Linux e o
agente de congestionamento foi implementado como um programa no nivel de usuario.
Esse dltimo componente é o responséavel por quase todas as fungoes do Gatekeeper:
realizar as leituras dos dados das filas de entrada e processa-los, enviar mensagens de
notificagao aos agentes de congestionamento instalados em outras maquinas fisicas e
ajustar os limites de banda de cada fila do escalonador de saida, tanto no recebimento
de mensagens de notificagao quanto durante a retomada de banda apds um ajuste pro-
veniente de uma mensagem de notificagao. Os escalonadores de entrada e saida utilizam
disciplinas de fila (queuing Disciplines) HTB do Linux (apresentadas na segao 2.2.3).

Para ter uma visao geral do desempenho do controle de trafego realizado pelo
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Gatekeeper, as figuras 2.17 e 2.18 apresentam os resultados de um dos experimentos
realizados utilizando o protétipo descrito. Os experimentos envolvem dois clientes A
e B com maquinas virtuais distribuidas em 5 méaquinas fisicas do ambiente de testes,
conforme a figura 2.16. A capacidade de todos os enlaces é de 1Gbps. As garantias
de banda para os clientes A e B foram configuradas como 600Mbps e 43% desse valor,
260 M bps, respectivamente. O experimento envolve a indugao de congestionamento no

enlace de acesso do servidor 1, que é compartilhado pelos dois clientes.

Servidor 1 [J Cliente A — 602Mbps

B Cliente B-258Mbps
VM A/1

Servidor 2 | | Servidor 3 | | Servidor 4 | | Servidor 5

VM A/2

Figura 2.16. Alocacdo das maquinas virtuais e padroes de trafego gerados no
experimento de avaliacdo de desempenho do Gatekeeper.

A vazao de trafego de cada VM foi medida para verificar a divisao de banda
entre os dois clientes. As vazoes observadas para A e B sao apresentadas como barras
empilhadas, sendo a inferior (amarela, ou cinza mais claro) a vazao de A. As linhas
horizontais indicam a altura que, idealmente, as barras de A e B deveriam atingir,
respectivamente.

Os resultados produzidos pelo Gatekeeper foram comparados com outros trés
cenarios. No primeiro, denominado “Sem Controle”, nenhuma solugao de controle de
trafego € utilizada. A divisao da banda disponivel é o resultado unicamente dos meca-
nismos de controle de congestionamento de cada fluxo (ou da falta deles). Nos outros
dois cenarios, denominados “ Limite Fizo” e “ Empréstimo”, apenas o controle de banda
com filas HTB ¢é utilizado. No primeiro, os pardmetros rate e ceil de cada fila rece-
bem valores iguais, representando as garantias de clientes. Nesse caso, nao hé qualquer
tentativa de se distribuir banda excedente entre os clientes; mesmo que algum cliente
nao consiga utilizar sua banda alocada, o outro nao deveria ser capaz de utilizd-la. No
segundo cenario, o valor rate é ajustado com os valores das garantias e o parametro

ceil é ajustado com o mesmo valor do parametro LI My, 860Mbps para esse experi-
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mento. Nesse caso, o HTB tentara realocar qualquer banda nao utilizada de forma a
realizar um escalonamento com conservagao de trabalho.

Em cada cenério, foram consideradas quatro combinagoes de tipos de fluxos: (7)
cada VM origem usa uma conexao TCP para cada destino; (i7) as VMs de A usam uma
conexao, enquanto as de B usam 10 conexodes (para enfatizar o impacto do controle de
congestionamento por conexao de TCP); (ii7) A usa TCP e B usa UDP; (iv) ambos
usam UDP. Os tipos de trafego utilizados pelos clientes sao indicados logo abaixo das

barras, sendo o primeiro deles utilizado pelo cliente A e o segundo utilizado pelo cliente
B.
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Figura 2.17. Resultados obtidos comparando o controle de trafego do Gatekee-
per com outras abordagens para o cenario TX.

A figura 2.17 apresenta os resultados da alocagao de banda quando os fluxos
gerados sao enviados pelas VMs A/1 e B/1 (TX). Como esperado, a solu¢do sem
controle de alocagao nao permite obter uma alocacao que seja proxima a desejada.
Quanto as as solugoes de controle de trafego consideradas, todas sao capazes de dividir
a banda do enlace de acesso aproximadamente de acordo com as garantias de cada
cliente para o cenéario TX. Isso se deve ao fato do gargalo da comunicacao ser o enlace
ligado diretamente & maquina fisica que gerava todo o trafego. Nesse caso, apenas o
controle de banda no transmissor é suficiente para garantir a alocacao definida. Como
nao ha nenhuma banda excedente, as trés solugoes sao equivalentes.

A boa divisao de trafego, porém, nao é mantida no cenario RX, quando os fluxos

sao recebidos pelas VMs A/1 e B/1. A figura 2.18 apresenta os resultados. Nesse caso
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a contengao ocorre no nucleo da rede, quando trés fluxos de B chegam ao switch de
acesso ao servidor 1 junto com o fluxo de A. Como cada fluxo de B tem uma origem
diferente, cada um inicia com 260 Mbps e o seu agregado extrapola a banda prevista
para recep¢ao pela maquina B/1, além de o trafego total, considerando também o fluxo
de A, ser superior a capacidade do enlace. Isso causa descartes no switch da rede, que
nao tem informacao sobre as alocagoes, nem tem recursos para coloca-las em pratica. A
divisao de banda esté de acordo com as garantias somente quando apenas fluxos TCP
sao utilizados, pois nesse caso a combinac¢ao do controle de congestionamento de TCP

com os limitadores de entrada sao suficientes para conseguir uma alocagao proxima do
ideal.
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Figura 2.18. Resultados obtidos comparando o controle de triafego do Gatekee-
per com outras abordagens para o cenario RX.

Na presenca trafego nao-responsivo, entretanto, o uso isolado do HTB nao é capaz
de controlar a alocacao de banda de maneira correta. No cenério Limite Fizo, apesar da
alocagao de banda nos transmissores garantir algum recurso para TCP, as perdas ainda
no switch ainda sao superiores ao desejado e o fluxo TCP reduz sua taxa de transmissao
abaixo do que lhe seria garantido. O os fluxos de B nesse caso conseguem utilizar mais
banda que a quantidade que deveria ser alocada a eles (ja que o limite é fixo), devido
ao impacto do seu agregado. A solugao com empréstimo, que permite que banda ociosa
seja utilizada por outros fluxos, apresenta resultados ainda piores. Nesse caso, quando
TCP inicialmente reduz a sua taxa de transmissao devido a perdas, o mecanismo de
empréstimo identifica banda cedida por TCP como ociosa e a assinala para o fluxo

UDP. Uma vez isso tendo ocorrido, TCP continua sofrendo perdas e reduzindo sua
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taxa, nunca sendo capaz de recuperar a banda que foi erroneamente “emprestada’ ao
fluxo UDP.

O uso do mecanismo de notificacao do Gatekeeper é capaz de oferecer uma melhor
divisao de banda de acordo com as garantias de tréafego na presenca de fluxos nao
responsivos. No caso em que o fluxo com mais recursos é TCP, o comportamento é
praticamente igual aos casos apenas com TCP, bem proximo ao desejado. No caso
com fluxos UDP apenas, o resultado com Gatekeeper foi visivelmente mais préoximo do
desejado que com qualquer das outras solugoes, apesar de ainda nao estar exatamente
no nivel esperado. E possivel notar, a partir dos resultados apresentados, que o controle

de trafego do Gatekeeper pode ser melhorado.

2.4.4 Limitacoes

Os resultados apresentados indicam que o desempenho obtido com o Gatekeeper ori-
ginal ainda pode ser melhorado. Em situagoes de grande contencao, os mecanismos
automaéticos de reducao multiplicativa e incremento aditivo nao permitem uma estabi-
lizacao rapida da alocagao nos patamares desejados, como no caso com fluxos UDP do
experimento anterior.

Além disso, a versao original do sistema, por falta de uma forma eficiente e estéavel
para medicao da vazao de cada fluxo presente em uma interface, depende exclusiva-
mente da informacao sobre descartes para operar. Uma analise posterior do sistema
identificou dois inconvenientes nesse comportamento: primeiro, os descartes sao afeta-
dos pelo tamanho das filas utilizadas no escalonador de entrada e pela margem definida
entre a capacidade do enlace e o limite do escalonador, LI M;y ; segundo, a identifica-
¢ao de fluxos nao responsivos depende da observacao do dltimo pacote descartado.

A escolha do tamanho das filas e do limite de alocagao de banda no escalonador
de entrada sao padmetros do sistema e devem ser sintonizados experimentalmente. Isso
foi feito através de experimentos com diversos padroes de fluxo, em busca de um valor
que fosse aceitavel [54, 55].

O elemento comutador original do Xen, a linux bridge, nao oferece nenhum re-
curso de identificacao de fluxos, nem pontos de monitoragao simples para observar o
estado das filas do mecanismo de controle de trafego do Linux. Para sanar esse pro-
blema, a implementacao do Gatekeeper original incluia uma alteracao no cédigo das
gdiscs do Linux, a fim de recuperar o ultimo pacote descartado por uma fila. Pela es-
trutura do kernel, nao era possivel reagir a cada descarte, apenas armazenar o dltimo
descarte, que poderia ser inspecionado pelo agente de congestionamento. Dessa forma,

a identificacao do “ultimo descarte” depende do escalonamento do processo agente e da
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qdisc especifica, ambos fora do controle do programador. A premissa nesse caso é que
um fluxo nao-responsivo, por sua natureza, sera alvo de descartes com mais frequéncia
que outros dentro de seus limites e, portanto, a probabilidade de um pacote desse fluxo
ser observado é maior.

Finalmente, por essas limitacoes sobre o nivel de informagao disponivel para o
agente de congestionamento na interface do sistema operacional, quase toda a logica de
controle do sistema foi implementada a nivel de usuério. Dessa forma, a monitoracao
de descartes requer transicoes frequentes da fronteira do kernel, criando um overhead
de processamento para o sistema.

Por esses motivos, uma nova implementacao para o sistema era desejavel. Uma
nova solucgao se tornou mais interessante quando o Open vSwitch foi identificado como
uma ferramenta util nesse processo. Como discutido na se¢ao a seguir, esse sistema
oferece uma interface muito mais rica para a monitoracao de fluxos no elemento de
comutagao, o que se mostrou um elemento importante para o desenvolvimento de uma

nova solucao.

2.5 O arcabouco Open vSwitch

Open vSwitch é uma implementacao de um elemento de chaveamento de pacotes que
implementa a arquitetura OpenFlow. Desde seu langamento ela tem sido adotada em
ambientes virtualizados como uma implementacao eficiente e flexivel para um switch
virtual. Essa larga adocao, sua estrutura modular e alguns dos recursos da arquitetura
OpenFlow motivaram sua adoc¢ao como arcabougo para a implementagao da nova versao

do Gatekeeper.

2.5.1 OpenFlow

A arquitetura OpenFlow foi proposta como uma forma de viabilizar pesquisa e extensao
no ambiente de redes sem inviabilizar a utilizacao das mesmas para atividades “de
produgao” [37]. Uma caracteristica basica da arquitetura é uma separagao clara entre os
planos de dados (data plane) e controle (control plane) em elementos de chaveamento.

O plano de dados cuida do encaminhamento de pacotes com base em regras sim-
ples associadas a cada entrada da tabela de encaminhamento do comutador de pacotes
(um switch ou roteador). Essas regras, definidas pela arquitetura, incluem encaminhar
o pacote como recebido ou apos reescrever parte de seus cabecalhos, descarta-lo, ou
encaminhé-lo para inspecao por um controlador da rede. Em dispositivos dedicados,

esse plano pode ser implementado em hardware utilizando os elementos comuns a ro-



42 CAPITULO 2. CONCEITOS RELACIONADOS

teadores e switches atuais. J& o moédulo de controle permite ao controlador da rede
programar as entradas dessa tabela de encaminhamento com padroes que identifiquem
fluxos de interesse e as regras associadas a eles. O elemento controlador, pode ser um
modulo de software implementado de forma independente em algum ponto da rede.

Um grande trunfo da arquitetura OpenFlow é a flexibilidade que ela oferece para
se programar de forma independente o tratamento de cada fluxo observado, do ponto
de vista de como o mesmo deve (ou nao) ser encaminhado pela rede. Esse controle é
representado através de entradas na tabela de fluxos da arquitetura.

Um fluxo é definido como um padrao de bits representado em uma memoria
TCAM (Ternary Content-Addressable Memory). Nesse tipo de memoria bits podem
ser representados como zero, um ou “ndo importa” (don’t care), indicando que ambos os
valores sao aceitaveis naquela posicao. Como o padrao é programado a partir do plano
de controle, fluxos podem ser definidos da forma escolhida pelo controlador (p.ex., todos
os pacotes enviados a partir do endereco fisico A para o endereco fisico B, ou todos
os pacotes TCP enviados da maquina com endereco IP X para o porto 80 da maquina
com endereco IP Y). Cada pacote que chega a um comutador OpenFlow é comparado
com cada entrada dessa tabela; caso um casamento seja encontrado, considera-se que
o pacote pertence aquele fluxo e aplica-se as regras definidas pelo controlador. Caso
um casamento nao seja encontrado, o pacote é encaminhado para o controlador para
ser processado — o que pode resultar na criacao de uma nova entrada para aquele
fluxo. Além das regras, a arquitetura prevé a manutencao de trés contadores por fluxo:

pacotes e bytes trafegados e duracao do fluxo.

2.5.2 Open vSwitch

A implementagao de referéncia do modelo OpenFlow é um comutador em software,
executando no espago de usuario em uma maquina Linux. Esse modelo tem sido
utilizado como base em diversos experimentos, mas carece de um melhor desempenho.

Desenvolvido para suprir essa lacuna, o Open vSwitch (OvS) é um switch vir-
tual que segue a arquitetura OpenFlow, implementado em software, com o plano de
dados dentro do kernel do sistema operacional Linux, enquanto o plano de controle é
acessado a partir do espaco de usuario. Em particular, essa implementacao foi desen-
volvida especificamente para controlar o trafego de rede da camada de virtualizacao
em ambientes virtualizados.

Em sua implementagao atual, o Open vSwitch é composto por dois componentes
principais: um modulo presente no nucleo do sistema operacional, denominado “Fast

Path”, e um componente no nivel de usuario, o “Slow Path”. O fast path interage
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ativamente com o trafego de rede, pois é responsavel por procurar rotas na tabela de
fluxos e encaminhar pacotes de rede. J& o slow path é o componente do Open vSwitch
onde sao implementadas as demais funcionalidades associadas ao plano de controle,
como as interfaces de configuracao do switch, a logica de uma ponte com aprendizado
(learning bridge) e as funcionalidades de geréncia remota, etc. A interacdo entre os

dois modulos se da prioritariamente através da manipulacao da tabela de fluxos.
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Figura 2.19. Arquitetura do Open vSwitch

A implementagao do fast path é simples e seu c6digo é composto por poucas linhas
(em torno de 3000 — um namero de linhas bem pequeno quando comparado as 30.000
do slow path). Existem dois motivos para essa decisao de projeto, sendo que o primeiro
deles é o desempenho. O fast path é a parte critica do sistema quando consideramos
o tempo de processamento e, portanto, quanto menor o processamento realizado para
cada pacote, maior a capacidade de processamento desse componente. Essa caracteris-
tica torna indispensavel a sua implementacao como uma parte do sistema operacional,
posicionando-o mais proximo as NICs. Além disso, como a légica implementada pelo
fast path é dependente das APIs do sistema operacional, manter a sua complexidade
pequena facilita a tarefa de portar o Open vSwitch a um outro sistema operacional.
O segundo motivo é o esfor¢o reduzido em adaptar as funcionalidades do fast path
a aceleracao de hardware (hardware acceleration/offloading), que eventualmente pode
ser oferecida pela maquina fisica.

Além de oferecer as funcionalidades da arquitetura OpenFlow, o OvS, na sua
configuragao padrao, opera como um switch Ethernet normal. Para simplificar a sua

integragao com o kernel Linux, o OvS emula as interfaces de rede daquele sistema e
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utiliza partes do cédigo fonte de seu moédulo bridge, que implementa o switch de rede
padrao do Linux. Como resultado dessas decisoes de projeto, o Open vSwitch pode
ser utilizado como um substituto imediato para os switches virtuais adotados pelos
VMDMs baseadas em Linux mais utilizados atualmente, como Xen, XenServer e KVM
e vem sendo adotado como o switch padrao em diversas distribui¢oes, mesmo quando

as funcionalidades da arquitetura OpenFlow nao sao utilizadas.

2.6 Trabalhos Relacionados

As solugoes existentes para o controle de trafego em ambientes virtualizados, presen-
tes em NIC modernas, sistemas operacionais e hypervisors, simplesmente impoem um
limite méximo para as taxas de envio e recebimento de dados de cada maquina vir-
tual. Solucoes que utilizam apenas limites fixos estao propensos a desperdicar recursos
de rede mesmo que haja demanda para o consumo desses recursos. Essas solugoes
nao sao capazes de prover o controle de trafego respeitando as garantias exigidas por
cada cliente oferendo um escalonamento com conservagao de trabalho, assim como o
Gatekeeper.

Recentemente foram propostas varias outras solugoes de controle de trafego para
datacenters 23, 31, 52, 56|. Esta secao apresenta algumas dessas solugdes, dando
maior énfase e discutindo com mais detalhes as solugoes que apresentam maior grau
de semelhanca comparado ao Gatekeeper. De um modo geral, essas solucoes nao
sao capazes de oferecer um controle de trafego tao eficiente e/ou previsivel como o
Gatekeeper, mesmo aquelas com alto grau de semelhanga , como ¢ o caso do Seawall [52,
53].

O Seawall é uma solucao de controle de trafego centrada em servidores, baseada
em notificagbes e que realiza o controle de trafego utilizando limitadores de banda
em cada maquina fisica. E portanto uma das solucdes para controle de trafego em
ambientes visualizados que mais se assemelha ao Gatekeeper. A principal ideia do
Seawall é tornar o VMM responsavel por auxiliar no controle de congestionamento
do TCP, ao invés de deixar essa tarefa somente sob o controle das VMs. Para isso, o
tratamento de pacotes realizado pelo VMM deve ser alterado para adicionar contadores
aos cabecalhos dos pacotes transmitidos por cada VM. Esse contadores sao utilizados
apenas pelos VMMs para monitorar o estado da rede. Quando um pacote chega ao
destino, o VMM retira esses contadores e os analisa antes de entregar o pacote a VM.
Como os contadores sao estritamente crescentes, o VMM que recebe os pacotes consegue

calcular quantos pacotes foram perdidos na rede e entao avisar ao VMM que hospeda
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a VM transmissora se houve ou nao perda de pacotes. O lado transmissor pode entao
decidir por limitar o envio de trafego da VM de acordo com os pesos definidos para
cada fluxo.

O Seawall garante que, para todos os enlaces da rede, a divisao dos recursos
daquele enlace sera feita de acordo com o peso atribuido para cada fluxo. O problema
com essa abordagem é que quanto maior o nimero de fluxos distintos utilizando um
mesmo enlace da rede, menor serd a parcela daquele enlace atribuida a cada fluxo.
Como a atribuicao de recursos para cada fluxo é feita com base no enlace com menor
quantidade de recursos disponiveis, todo trafego de rede que atravessa esse enlace ¢é
limitado pelo Seawall. Essas caracteristicas tornam a atribui¢ao de recursos de cada
cliente imprevisivel, podendo variar muito dependendo dos padroes de trafego presentes
na rede.

O AF-QCN [31] ¢ uma extensao para o QCN® [2], que implementa o controle de
trafego centrado na rede com auxilio de limitadores de banda instalados nos servidores.
Assim como o Seawall, ele também é baseado em notificagoes e realiza o controle de
trafego utilizando limitadores de banda, porém esses sao implementados no hardware
de cada NIC, ao invés de serem implementados em software dentro do VMM. O motivo
para isso é que AF-QCN nao é uma solucao destinada a ambientes virtualizados, embora

também possa ser utilizada para realizar o controle de trafego de VMs.
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Figura 2.20. Visao geral do algoritmo AF-QCN. Mensagens de notificagao en-
viadas pelos switches as NICs estao representadas em Vermelho

O controle de trafego realizado pelo AF-QCN ¢é baseado na monitoragao do da
fila de saida de cada interface dos switches da rede. Quando a quantidade de pacotes
na fila atinge um certo limiar, o switch assume que um congestionamento esté para
ocorrer e passa a coletar pacotes da fila para enviar mensagens de notificacao aos
servidores identificados como origem desses pacotes. A mensagem contém um valor
F'b calculado pelo switch que descreve a severidade do congestionamento. Esse valor é

utilizado pelos servidores para ajustar a taxa de envio dos limitadores de trafego. A

50 QCN ¢ atualmente um padrio definido pela IEEE, o 802.1Qau
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frequéncia de colecta de pacotes também muda de acordo com o valor calculado para
Fb. No QCN, esse valor é o mesmo para cada pacote colectado. O AF-QCN propoe
uma diferenciacao do falir F'b para cada fluxo, baseado no peso atribuido para cada
fluxo. Com isso é possivel que o switch envie diferentes valores F'b para cada servidor,
baseado na prioridade de cada um dos fluxos.

Assim como o Seawall, o AF-QCN nao oferece um controle de trafego previsivel,
sendo a quantidade de recursos de rede atribuidas a cada cliente dependente dos padroes
de trafego observados nos switches. Além disso, a solugao depende de que o hardware
dos switches seja capaz de armazenar o consumo de cada fluxo, o que pode ser proibitivo
em termos de escalabilidade.

Um outro trabalho de pesquisa que prové controle de trafego com garantias de
banda é o Secondnet [23]. A proposta do Secondnet é mais ampla que a do Gatekeeper,
pois além de controlar a largura de banda, ele também descreve a forma com que o
encaminhamento de pacotes deve ser feito na rede do Datacenter. Um entidade central,
chamada de gerenciador de datacenter virtuais ( Virtual Datacenter (VDC) Manager &
responsavel por distribuir as VMs nas méaquinas fisicas de acordo com as garantias de
trafego solicitadas por cada cliente. Com isso, o sistema é capaz de prover garantias
de banda definidas para cada par de VMs que sao monitoradas e gerenciadas por pelo
VDC Manager. A ideia é que cada cliente possua seu proprio datacenter virtual (VDC),
sendo a infraestrutura do Secondnet responsavel por garantir o isolamento de trafego
entre diferentes VDCs.

Enquanto o Secondnet é capaz de prover garantias de banda para todo par de
VMs, a forma com que as garantias devem ser descritas pelo usuério nao é intuitiva.
Em geral, os clientes de um datacenter nao conhecem os padroes de comunicacao de
suas aplicagoes bem o suficiente para determinar qual deve ser a garantia de trafego
entre cada par de maquinas virtuais. Além disso, os padroes de trafego podem ser
dindmicos, variando dinamicamente ao longo do tempo. Ao criar reservas de recursos
de rede entre cada par de VM pode levar a uma baixa utilizacao média da rede, pois
é provavel que nao exista uma demanda constante por esses recursos. O algoritmo de
alocacao de VMs centralizado também é um potencial problema do sistema em termos
de escalabilidade.

Até onde sabemos, a tinica solugao de controle de trafego para datacenters vir-
tualizados que é capaz de de prover isolamento de recursos de rede com garantias de
trafego definidas por clientes, ao invés de definidas por fluxos, é o Netshare[34]. No
entanto, o Netshare também depende de um controlador central, assim como o Second-
net. Isso limita a escalabilidade dessas solucoes, que podem nao ser capazes de lidar

com as mudancas repentinas dos padroes de trafego e com as frequentes mudangas
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de maquinas virtuais e clientes encontradas em datacenters que oferecem recursos no
modelo de computacao em nuvem.

Um outro trabalho de pesquisa relacionado ao Gatekeeper é o Core-Stateless
Fair Queuing (CSFQ) para a Internet [56]. A proposta desse trabalho é manter as
informacoes sobre o trafego nos roteadores de borda que estao ligados aos enlaces de
acesso. Esses roteadores sao responséaveis por classificar e adicionar um identificador
a cada pacote enviado a rede. Nesse cenério, ¢ o nicleo da rede que prové garantias
de trafego através do descarte seletivo de pacotes de acordo com os identificadores
adicionados pelos roteadores de borda. O CSFQ assume que os servidores sao nao-
confidveis, assim como o Gatekeeper, porém concentra toda a tarefa de controle de
trafego no nucleo da rede. O motivo para essa decisao de projeto é o ambiente para o
qual o trabalho foi desenvolvido, a Internet, onde nao existe uma camada de software
que pode ser gerenciada pelo ISP. Em contraste, o Gatekeeper se concentra em um
ambiente virtualizado gerenciado por um tnico administrador, nao precisando contar
com o apoio de switches ou roteadores da rede.

O Gatekeeper é capaz de previvir ataques de negacao de servigo distribuidos
(DDosS attacks) e apresenta grandes diferencas quando comparado a outros mecanismos
que oferecem qualidade de servigo utilizando apenas roteadores [27]. Pode-se dizer que
o Gatekeeper é complementar ao Cloud Control [47]. O Cloud Control utiliza um
protocolo distribuido complexo para realizar o controle de trafego entre datacenters
espalhados geograficamente. O Gatekeeper foca em prover o controle de trafego com
garantias para clientes que utilizam os recursos de um mesmo datacenter e utiliza uma
abordagem muito mais simples que a utilizada pelo Cloud Control para atingir os seus
objetivos.

Existem também outras solugoes que propoem realizar o controle de toda a infra-
estrutura computacional, assim como o Secondnet [25, 44, 57, 58, 61, 68, 70|. Porém,
essas solugoes se preocupam apenas com a alocacao de VMs em termos de memoria e
CPU, nao oferecendo isolamento de trafego e nem garantias do consumo de recursos
de rede as VMs.






Capitulo 3

Gatekeeper-ng

A proposta original do Gatekeeper deixou varias oportunidades para melhorias. Nesse
trabalho, algumas dessas oportunidades foram exploradas com o objetivo de aprimorar
o controle de trafego oferecido pelo sistema, resultando em nova versao do Gatekeeper,
aqui referenciada como Gatekeeper-ng. A nova versao conta com uma nova arquitetura
e novos algoritmos, desenvolvidos para contornar alguns dos principais pontos fracos
da versao original do sistema, como o controle de trafego ineficiente frente a um grande
nimero de fluxos e/ou clientes e a grande quantidade de descartes de pacotes necessarios
para ajustar a alocacao dos recursos quando ocorrem congestionamentos. As secoes
seguintes contém os detalhes referentes a arquitetura do novo sistema, aos algoritmos
e aos detalhes implementacao.

O Gatekeeper-ng mantém a ideia original do Gatekeeper, que é ajustar a taxa
de envio dos transmissores para suprimir os congestionamentos, porém o modo como
o sistema realiza essa tarefa difere significativamente entre as duas versoes. A nova ar-
quitetura e os novos algoritmos para definir as alocagoes de banda foram desenvolvidos
para utilizar de forma mais eficiente as informacoes a respeito dos padroes de trafego de
rede que podem ser coletadas por cada maquina fisica utilizando um elemento de cha-
veamento de ultima geragao como o Open vSwitch. Como resultado, os experimentos
realizados (apresentados no capitulo 4) mostram que a nova versao, quando comparada
a anterior, apresenta maior estabilidade e melhor precisao no controle de trafego.

O desenvolvimento do Gatekeeper-ng foi planejado buscando melhorar a eficiéncia
do sistema anterior, tanto em termos de custo computacional, objetivando a reducao do
consumo de CPU, quanto na eficiéncia do consumo de recursos, buscando um melhor
aproveitamento da infraestrutura de rede. Quanto ao isolamento de tréafego, que é
a principal funcao do Gatekeeper, o novo algoritmo de alocacao de banda é capaz

de determinar a divisao 6tima da banda disponivel no enlace de acesso quando se
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depara com um congestionamento. Com isso, os limites de envio das maquinas virtuais
envolvidas no congestionamento podem ser ajustados instantaneamente para um valor
exato, eliminando o periodo de convergéncia existente na versao anterior do Gatekeeper,
conforme apresentado na figura 2.15. Essas melhorias sao obtidas utilizando algoritmos
simples e de baixa complexidade computacional.

O Gatekeeper-ng mantém o modelo de garantias utilizado pela versao original do
sistema, no qual os clientes possuem a visao logica de que suas maquinas virtuais estao
ligadas a um tnico switch l6gico nao bloqueante (non-blocking). O sistema controla
a alocacao de banda de cada cliente em funcao das garantias de largura de banda
definidas para o enlace de acesso de cada maquina virtual. A vantagem desse modelo
de garantias é a definicao das politicas de consumo de forma simples e intuitiva, tanto
para os operadores da rede quanto para os clientes do provedor de servicos. Como um
exemplo pratico da aplicabilidade do modelo, um provedor de recursos poderia definir
diferentes classes de consumo de recursos com diferentes garantias de banda, deixando
seus clientes livres para decidir qual classe de consumo desejam contratar de acordo
com o volume de trafego gerado por suas aplicagoes.

A apresentacao do Gatekeeper-ng é organizada nas trés se¢oes a seguir. A pri-
meira apresenta a nova arquitetura e o modo como é feita a coleta de informagoes a
respeito dos congestionamentos, que serao necesséarias para determinar a alocagao de
trafego de cada cliente. A secao seguinte discute os algoritmos utilizados pelo sistema
e as vantagens em comparacao aos algoritmos adotados na versao anterior. A ter-
ceira se¢ao apresenta uma descrigao detalhada da implementagao do Gatekeeper-ng no

ambiente Linux, finalizando a descri¢ao da solucao proposta.

3.1 Arquitetura

A principal diferenca relacionada a arquitetura do Gatekeeper-ng, quando comparado
ao Gatekeeper original, foi a remocao das filas de entrada devido & mudanca do meca-
nismo de detecgao de congestionamentos.

Na versao anterior do Gatekeeper, as filas de entrada eram utilizadas para clas-
sificar o trafego de cada cliente e assim obter informagoes referentes as demandas de
cada um. O controlador de entrada era configurado com um limite agregado inferior a
capacidade do enlace para que o gargalo fosse transferido dos switches de acesso para
as maquinas fisicas. Os descartes nas diversas filas serviam para identificar quais VMs
excediam sua garantia de banda. Além disso, esses descartes também eram utilizados

como um efeito colateral do comportamento inadequado de um fluxo. No entanto,
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Figura 3.1. Arquitetura do Gatekeeper-ng

além das limitagoes operacionais discutidas na secao 2.4.4, essa estratégia nao permite
graduar precisamente quanto cada fluxo encaminhado para uma tnica fila de entrada
excede sua alocagao. Na tentativa de contornar essa limitagao, o Gatekeeper assume
que o fluxo que mais contribui para o congestionamento sera também aquele que possui
mais pacotes na fila do escalonador de entrada. Por esse motivo, o Gatekeeper utiliza
o endereco de origem do ultimo pacote descartado de cada fila como um indicador da
VM que mais contribui para o congestionamento.

O Gatekeeper-ng adota uma outra solugao, que é manter um controle direto do
consumo de banda de cada fluxo observado na recepgao de trafego do enlace de acesso.
Com isso o controlador de entrada foi substituido por outros dois componentes. O
primeiro deles é um monitor de trafego que observa a vazao da recepcao de trafego
no enlace de acesso e o segundo é uma tabela que mantém a vazao observada para
cada fluxo ativo em uma maéaquina fisica. Para ter acesso a todo o trafego da méquina
fisica, esses componentes devem ser implementados no switch virtual que interliga as
maquinas virtuais e a interface externa. Uma visao geral da arquitetura do Gatekeeper-
ng é apresentada na figura 3.1.

Cada entrada da tabela de fluxos possui informagcao suficiente para identificar
cada fluxo de entrada na méquina fisica em termos da VM de origem e da VM de
destino do trafego. Além disso, cada entrada mantém um acompanhamento da vazao
de cada fluxo, atualizada a medida que pacotes sao processados pelo switch virtual.

O monitor de trafego realiza a mesma monitoragao, porém referente a vazao agregada
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de todos os fluxos que sao recebidos pelo enlace de acesso. Apesar dessa informagao
poder ser derivada das entradas na tabela de fluxos, ela é computada separadamente
por questoes de desempenho.

A funcao do monitor de trafego é detectar congestionamentos nos enlaces de
acesso. Para isso, o Gatekeeper-ng adota uma ideia semelhante & utilizada pelo Gate-
keeper original: manter a utilizagao do enlace ligeiramente abaixo de sua capacidade,
no entanto os fluxos que infringem nao tém seus pacotes descartados. Quando a vazao
de trafego observada pelo monitor ultrapassa um certo limiar, ligeiramente inferior a
capacidade do enlace, isso indica que a demanda pela recepc¢ao de trafego direcionado a
uma (ou mais de uma) VM local excedeu a sua garantia de banda, podendo prejudicar
as garantias de recepcao de trafego de outras VMs alocadas na mesma méquina fisica.
Nessas ocasioes, o monitor de trafego do Gatekeeper-ng assume que ha uma violagao no
consumo de recursos do enlace de acesso e notifica o controlador de congestionamentos.

Ao ser informado do problema, o controlador utiliza os dados armazenados na
tabela de fluxos para determinar qual é o consumo de banda exato de cada fluxo
direcionado as VMs locais Como os fluxos estao relacionados as méaquinas virtuais, essa
informacao, em conjunto com um servigo de diretério que mapeia maquinas virtuais aos
respectivos clientes, pode ser traduzida para as demandas de cada cliente. Utilizando
esses dois mecanismos é possivel obter as informacoes necessérias para recalcular a
alocacao de banda de forma precisa, considerando as demandas de trafego observadas
e evitando o descarte de pacotes que ja chegaram ao seu destino apos atravessar toda
a malha de rede consumindo recursos da infraestrutura.

Ao contrario das modifica¢oes no caminho de entrada do trafego, o processamento
do trafego de saida saida ainda utiliza o mesmo escalonador de saida do sistema original.
Cada uma das méquinas virtuais possui uma fila nesse escalonador e os pacotes dessas
filas sao consumidos de acordo com as garantias de trafego associadas a cada maquina

virtual.

3.2 Algoritmos

Devido a coleta de informagoes mais detalhadas a respeito dos congestionamentos e
dos padroes de trafego envolvidos no problema, o Gatekeeper-ng consegue realizar
uma divisao de banda mais eficaz quando comparado a versao anterior do sistema. O
novo algoritmo de alocacao de banda foi projetado para maior tirar proveito dessas
informagoes. Os detalhes dos algoritmos envolvidos sao discutidos a seguir.

As estruturas de dados utilizadas pelo Gatekeeper-ng sao relativamente simples.
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Todo o funcionamento do sistema é baseado na largura de banda (vazao) medida pelo
monitor de trafego e pelas entradas da tabela de fluxos. Como a vazao é calculada pela
quantidade de trafego que atravessa o enlace em um intervalo de tempo fixo, a nogao
do tempo percorrido é fundamental para o funcionamento do Gatekeeper-ng. Qualquer
fonte de tempo oferecida pela plataforma que executa o sistema, desde que apresente
alta precisao, pode ser utilizada para calcular a vazao.

O algoritmo executado pelo monitor de trafego é apresentado na figura 1. A cada
pacote recebido, o monitor atualiza seu contador de dados e verifica, utilizando o rel6-
gio do sistema, se o intervalo de medigao foi ultrapassado ou nao. Quando o intervalo
de medicao é finalizado, o medidor de trafego computa a largura de banda do intervalo
e verifica se o limiar pré-definido foi ultrapassado, ou nao. Caso isso tenha ocorrido
(indicativo de congestionamento), é tarefa do monitor de trafego notificar o controla-
dor de congestionamento sobre o incidente. Na versao anterior do Gatekeeper, essa
verificacao era responsabilidade do controlador, que precisava consultar o escalonador

de entrada continuamente para monitorar as perdas ocorridas.

Algoritmo 1: Algoritmo Executado por um Monitor de Trafego

Entrada: Cada pacote PKT recebido pela Interface I F' onde o Monitor MT
esta acoplado

1 inicio
2 MT.Contador <— MT.Contador + Tamanho(PKT);
3 se TempoAtual — MT. TempoUltimaMedicao > IntervaloDeM edicao

entao
- MT.Contador .
4 MT.Vazbo < (TempoAtual—MT.TempoUltimaMedicdo) ?
5 se MT.Vazao > [F.Capacidade — I F.Headroom entao
6 Notifica congestionamento ao Controlador de Congestionamentos;
7 fim
MT.Contador < 0;

9 fim

10 fim

O algoritmo 2, executado para atualizar a tabela de fluxos deve ser acoplado ao
codigo que faz o processamento de pacotes do switch virtual. A estrutura de dados
necesséaria para implementar a tabela de fluxos é uma tabela de espalhamento (tabela
hash), onde o valor submetido a func¢do de espalhamento é um identificador do fluxo

(p.ex., uma combinagao dos enderegos fonte e destino do pacote a ser encaminhado
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pelo switch virtual). O algoritmo é muito semelhante ao utilizado para atualizar as
variaveis do monitor de trafego. As diferencas estao na busca da entrada correspondente
ao pacote processado utilizando uma fungao de espalhamento e na auséncia do c6digo

para notificar o controlador de congestionamentos.

Algoritmo 2: Algoritmo Executado para Atualizar a Tabela de Fluxos

Entrada: Cada pacote PKT processado pelo switch virtual
1 inicio
/* Codigo a ser inserido no Processamento do switch virtual
*/
2 IndiceT <+ FuncaoDeFEspalhamento(PKT.Fonte, PKT.Destino) ;
3 EntradaT < TabelaDeFluzxos[IndiceT];

4 EntradaT.Contador < EntradaT.Contador + Tamanho(PKT);

5 se
TempoAtual — EntradaT . TempoUltimaMedicao > IntervaloDeM edicao
entao

6 EntradaT.Vazao < EntradaT.Contador /(TempoAtual —

EntradaT.TempoUltimaM edicao) ;

7 fim

8 EntradaT.Contador < 0;

9 fim

Os dois algoritmos discutidos anteriormente realizam a coleta das informagoes ne-
cessarias para o funcionamento do Gatekeeper-ng. Esses algoritmos sao extremamente
simples, com objetivos limitados a manter atualizados um conjunto de contadores que
armazenam a vazao do trafego observado em diferentes pontos da arquitetura. A sim-
plicidade desses algoritmos tem um motivo: sua execugao ¢é realizada a cada pacote
recebido pela maquina fisica e, como sao executados muito frequentemente, é desejavel
que seus codigos sejam tao simples quanto possivel.

Ao ser notificado da ocorréncia de um congestionamento, o controlador de con-
gestionamento deve tomar as devidas providencias para resolver o problema. Nesse
instante, esse componente do sistema da inicio & execugao do Algoritmo 3, que su-
mariza as informacgoes referentes ao congestionamento que deverao ser enviadas as
méaquinas fisicas que hospedam as VMs responséveis pelo problema.

Um dos problemas enfrentados ao realizar um controle de trafego distribuido é
a pouca (ou nenhuma) informagdo que transmissores e receptores possuem a respeito

dos congestionamentos presentes na malha de rede. Ao detectar um congestionamento,
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Algoritmo 3: Algoritmo de Alocacao de Banda

Entrada: Notificagao de Congestionamento pelo Monitor de Trafego, Tabela
de Fluxos TF' e Mapa de VMs Locais M

1 inicio

2 para cada entrada E em TF faga

3 M[E.VM _Destino|.Vazao <— M[E.V M _Destino|.Vazao+ E.Vazao
4 fim

/* Buscando em M a maquina virtual local VMg, que mais
contribul para o congestionamento: */

5 V Me < max;(M[V M;].Vazao — M[V M;].Garantia);

6 N < Nuamero de VMs que enviam trafego a V M¢;
/* Informagdo obtida a partir da Tabela de Fluxos */

/* Calcule a largura de banda ndo utilizada U */

7 U < > M|V M;].Garantia x B;,V; € Conjunto de VMs Locais;

/* A varidvel bindria B; indica se a VM, estd utilizando a
sua garantia de banda ou ndo */

8 Crie uma mensagem de notificacao M contendo os valores N e U e envie
uma copia de M a cada maquina fisica que hospeda VMs enviando
trafego a V M¢;

9 fim

seja através de perdas de pacotes ou por um aumento da laténcia, os transmissores
nao tém a capacidade de determinar qual é a porcao do enlace congestionado que
eles poderiam utilizar de forma a acabar com o problema. Como consequéncia dessa
falta de informacao, nao resta outra opc¢ao aos transmissores senao reduzir a taxa
de transmissao de dados bruscamente na tentativa acabar com o congestionamento
imediatamente. Apos isso, eles iniciam uma retomada da taxa de envio lentamente, até
seja detectado um outro congestionamento. Essa é a estratégia adotada pelo Protocolo

TCP e também pelo Gatekeeper original.

Uma das maneiras de resolver o problema da falta de informacgao por parte dos
transmissores ¢é utilizar mecanismos baseados em reservas, como o IntServ [10]. Em um
ambiente que adota essa solucao, cada servidor é responsavel por fazer uma solicitacao
de recursos da rede antes de iniciar a transmitir os seus dados. O IntServ especifica
um protocolo para que os servidores possam fazer solicitagoes de reservas recursos
junto aos elementos da rede. Dessa forma é possivel evitar congestionamentos: caso

um enlace de rede nao seja capaz de suportar todo o trafego a ser submetido a ele, os
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elementos da malha de rede passarao a responder negativamente aos pedidos de reserva
de recursos que envolvem o enlace de rede saturado. Apesar de resolver o problema,
solugoes baseadas em reservas nao sao viaveis para um ambiente de datacenter devido a
sua baixa escalabilidade. Esses algoritmos envolvem o armazenamento de uma grande
quantidade de variaveis de estado, referentes a cada fluxo que realiza uma reserva de
recursos, para cada elemento de chaveamento da rede.

Nesse trabalho a ideia adotada pelo Gatekeeper para solucionar esse problema foi
mantida: notificar os transmissores a respeito dos congestionamentos. A nova versao,
porém, coleta informagoes mais detalhadas a respeito do consumo de recursos nos en-
laces de acesso. Com isso o Gatekeeper-ng é capaz de enviar informagoes mais precisas
aos transmissores a respeito da utilizagdo do enlace congestionado. Essas informagoes
sao valiosas para os transmissores que estao causando o congestionamento, pois eles po-
dem ajustar sua taxa de envio cientes da disponibilidade de recursos no enlace. Dessa
forma é possivel minimizar, ou até mesmo eliminar, o periodo de convergéncia para o
limite ideal, discutido na segao 2.4. A tarefa do Algoritmo 3 é quantificar o uso do
enlace de acesso e determinar as informagoes que serao enviadas aos transmissores que
estao contribuindo para o congestionamento.

O primeiro passo do Algoritmo 3 é selecionar a maquina virtual local V Mo que
esta contribuindo de forma mais expressiva ao congestionamento (linha 5). A diferenca
entre a vazao de trafego recebida e a vazao de trafego garantida quantifica a violacao
das garantias de trafego de uma VM. Apo6s a ocorréncia de um congestionamento e
posterior selecao da V My, o Gatekeeper-ng é capaz de verificar também quais sao
as VMs que transmitem trafego & VM identificada na linha 5, com base na tabela de
fluxos. Essas VMs sao responsaveis pela violagao das garantias de recepcao da V Mg
e, por isso, as maquinas fisicas que hospedam essas VMs serao notificadas a respeito
do congestionamento. Porém, antes de enviar as notificagoes, o algoritmo 3 identifica
quais sao as informacoes a serem enviadas nas mensagens de notificagao.

Encontrada a V Mg, o proximo passo é determinar quantos transmissores estao
contribuindo com a recepcao de trafego dessa VM. Isso é feito com uma contagem dos
fluxos presentes na tabela de fluxos que possuem como valor para o campo de destino
o enderego da VMes. O algoritmo também determina qual a quantidade de banda
garantida nao utilizada pelas VMs locais que dividem a mesma méquina fisica com a
V M¢ (linha 7). Essa quantidade, armazenada na variavel U, é calculada com base em
uma escolha binaria, tendo como resultado a soma das garantias das VMs locais que nao
possuem qualquer trafego de recepgao no momento da ocorréncia do congestionamento.
De posse dessas duas informacgoes, o Controlador de Congestionamento envia-as aos

transmissores envolvidos no congestionamento. Essas informagoes sao utilizadas pelos
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transmissores para determinar qual é a porcao do enlace congestionado que eles podem
utilizar de forma que o congestionamento seja finalizado.

Quando uma mensagem de notificagao é recebida, o controlador de congestiona-
mento executa o algoritmo 4 para definir os limites de envio de trafego de cada VM local
envolvida no congestionamento. Esses limites sao definidos de acordo com as informa-
¢oes calculadas no algoritmo 3, que sao enviadas em cada mensagem de notificacao.
O limite de transmissao de cada VM é composto por duas parcelas. A primeira delas
estéa relacionada & garantia de recepgao de trafego da V M e a segunda as garantias
de recepcao nao utilizadas pelas demais VMs que compartilham com a V My a banda
de recepc¢ao disponivel no enlace congestionado. Ambas as parcelas sao calculadas e
divididas igualmente entre cada VM que transmite dados a V M, de acordo com a

descrigao a seguir:

e Parcela referente a garantia de recepgao da V My: Quando ocorre um
congestionamento, as VMs que possuem demanda referente ao envio de trafego a
V' Me devem compartilhar a garantia de banda contratada pelo proprietario dessa
VM. O valor M.N, contido nas mensagens de notificagao, representa a quantidade
de VMs que possuem fluxos de trafego com destino a V My e é utilizado para
realizar essa divisao. Caso M.N sejaigual a 1, entao a garantia de banda de V Mg
é atribuida integralmente a tinica VM que esta transmitindo trafego a V M. Em
situagoes onde M. N é maior que 1, a politica adotada pelo Gatekeeper-ng é dividir
a garantida de banda de recepcao da V My igualmente entre todas as VMs que
enviam trafego a ela (linha 4). Caso o valor de U, calculado no algoritmo 3, seja
igual a 0, apenas essa parcela da banda ¢é atribuida ao limitador de banda RLg.
Dessa forma a vazao agregada do trafego recebido pela V My nao ultrapassa a
garantia adquirida por seu respectivo cliente e nao ira infringir e/ou prejudicar
as garantias de trafego de outros clientes (o que prejudicaria o isolamento do

consumo de recursos de rede).

e Parcela referente a banda do enlace de acesso que nao esta sendo uti-
lizada por outras VMs: Para prover um controle de trafego com conservagao
de trabalho, o Gatekeeper-ng divide a banda nao utilizada da recepcao de trafego
do enlace de acesso entre as VMs que possuem demandas além de suas garantias.
O Algoritmo 3 extrai da Tabela de Fluxos a quantidade de banda ociosa para a
recepcao de dados e envia essa informacao as VMs que desejam consumir esses
recursos. Esse valor é enviado em cada mensagem de notificacao de congestiona-

mento, armazenado na variavel M.U. Para que a divisao dos recursos indicados
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Algoritmo 4: Calculo do Ajuste de Banda

10

11

Entrada: Mensagem de Notificagao de Congestionamento M, Tabela de
Fluxos TF, Capacidade méxima do enlace F, Headroom H

inicio

para cada VMpg que, de acordo com a TF, envia trdfego para V Mo faga

RLR < Limitador de Envio associado a V Mg;

. VMR.GaTcmtia>
ParcelaGarantia < < M.N

)

/* Armazenando em RX_Conitroldvel a largura de banda que
g q
pode ser controlada, isto &, que nfo inclui o Headroom

*/
RX Controlavel <+ E — H;

/* Armazenando em F' a proporcdo entre a banda que esta
sendo utilizada e a garantia de VMp */

V Mp.Garantia .
 RX_Controldvel—M.U’

F

/* A variavel Parcelalivre armazena a quantidade de banda
ndo utilizada que pode ser distribuida entre as VMs que
enviam trafego a V»M¢ */

FxM.U).
M.N )

Limite < ParcelaGarantia + ParcelaLivre,

ParcelaLivre +— + <

/* Apds esse passo a divisdo de banda do Gatekeeper-ng
estd completa e a variavel Limite armazena a banda que
deve ser atribuida ao RLp */

RLR.Limite <— Limaite;

/* Apds ajustar o limite, RLp deve retomar a banda
linearmente. */

fim
fim

em M.U obedeca a proporcao das garantias de trafego cada cliente, o Gatekeeper-
ng leva em conta as garantias de recepcao de todas as VMs que compartilham
o enlace de acesso com a V M ao realizar essa divisao. O papel da variavel F,
presente no algoritmo 4 é armazenar qual é a proporcao da garantia de trafego
da V M com relagao as demais VMs que compartilham a mesma maquina fisica

e que também estao recebendo algum trafego, utilizando sua garantia de banda
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Figura 3.2. Representagao grafica das variaveis utilizadas nos algoritmos 3.

de recepcao. Na implementacao realizada e também no algoritmo 4, assume-se
que as garantias de banda de todas as VMs de um mesmo cliente sao iguais e por
esse motivo, no algoritmo a V Mg.Garantia é igual & V Mc.Garantia®. A parcela
a ser distribuida entre cada cliente distinto é calculada utilizando-se a proporc¢ao
armazenada na variavel Fe é posteriormente dividida entre todas as VMs (no
total de M.U) que possuem demandas por envio de trafego a V Me (linha 7 do

algoritmo 4).

Apos o ajuste do limite de envio, cada uma das filas do escalonador de saida
volta a incrementar sua taxa de transmissao uma funcao linear, da mesma forma que
a versao original do sistema. Outras fungoes para retomada de banda podem vir a
ser experimentadas, como as utilizadas pelo CUBIC [24] e QCN [31]. No entanto,
para os experimentos realizados no capitulo 4, apenas a retomada de banda linear foi

utilizada.

3.3 Implementacao

Para realizar uma avaliacao comparativa entre as duas versoes do Gatekeeper, foi im-
plementado um prototipo do sistema proposto nesse trabalho. A mesma plataforma

base adotada pela versao anterior do sistema foi reutilizada para a implementagao do

!Caso essa premissa ndo seja valida, o algoritmo pode ser alterado para que as mensagens de
notificagado também incluam essa informagao.
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Gatekeeper-ng: um ambiente virtualizado baseado em Linux que utiliza o Xen como
Monitor de Maquinas Virtuais.

Uma diferenga importante entre os ambientes utilizados pelos dois sistemas esta
na adogao do Open vSwitch como switch virtual no Gatekeeper-ng, dada a semelhanga
entre os requisitos da tabela de fluxos da nova solugao e a tabela de fluxos do modelo
OpenFlow. A implementagao do sistema foi concluida através da extensao do codigo
de alguns dos componentes do Open vSwitch.

Uma das diferengas entre as duas versoes do sistema ¢é a caracteristica mais intru-
siva adotada pelo Gatekeeper-ng em relagao ao kernel do Linux. Ao invés de agregar
todas as suas funcionalidades no agente de congestionamento, no nivel de usuério, como
o Gatekeeper, alguns dos componentes dessa nova versao do sistema sao codificados
como modulos no nivel do sistema operacional, mais préoximo dos recursos de hardware
das maquinas fisicas.

O desenvolvimento de cédigo que executa junto ao Kernel Linux deve ser tratado
como coédigo do proprio sistema operacional, obedecendo todas as particularidades do
sistema. Isso faz com que o desenvolvedor tenha que observar diferencas importan-
tes, como [36] inexisténcia de uma biblioteca padrao (libc), facilidades para geréncia
de memoria, falta de operacoes de ponto flutuante, necessidade de considerar proble-
mas de sincronizacao e condigoes de corrida, entre outras. Mais detalhes sobre esses
aspectos sao discutidos no apéndice A. O aprendizado dessas particularidades do sis-
tema operacional Linux foi uma das tarefas mais importantes realizadas durante esse
mestrado.

A figura 3.3 apresenta uma visao geral da implementacao do Gatekeeper-ng no
ambiente virtualizado adotado neste trabalho. A apresentacao da implementacao é
feita de acordo com o ciclo de funcionamento do sistema, que tem inicio com a monito-
racao da recepcao dos pacotes realizada pelo monitor de trafego e pela tabela de fluxos.
Ligado a essa atividade esté a detecgao de um congestionamento e a consequente no-
tificacao ao controlador de congestionamento sobre o ocorrido. Logo apés ocorre a
execucao dos algoritmos de alocacao de banda e o envio das mensagens de notificacao
aos transmissores envolvidos no problema. O ajuste dos limites dos limitadores de
banda dos transmissores e a implementagao da retomada da banda “perdida” pelo con-
trolador de transmissao finaliza o ciclo de funcionamento do sistema. A implementacao
de cada uma dessas funcionalidades é apresentada, na ordem descrita anteriormente, a
seguir.

Um elemento importante da implementacao é a integracao dos mecanismos de
calculo de vazao ao relogio do sistema. A noc¢ao da quantidade de tempo percorrido

a partir de um determinado instante é importante para muitas funcionalidades do
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Figura 3.3. Implementacao do Gatekeeper-ng. Setas tracejadas que iniciam e
terminam no enlace de acesso representam o caminho percorrido pelo trafego de
rede. As setas que cruzam os niveis de Usuario e Kernel representam trocas de
dados de controle.

sistema operacional e é essencial tanto para o correto funcionamento de tarefas criticas
do sistema, como o escalonamento de processos, quanto para tarefas simples, como por
exemplo para identificar a diferenca entre um clique duplo do mouse ou dois cliques
subsequentes. Entre as tarefas criticas que dependem da informacao de tempo oferecida
pelo SO também estda o controle de trafego, que tem como unidade fundamental a
quantidade de banda consumida (bytes) em um determinado intervalo de tempo (que
normalmente ¢ medido em segundos). A discussao a seguir inclui algumas informacoes
relativas ao sistema de controle de tempo do kernel do Linux. Uma descrigao detalhada

dos principios relacionados se encontra no apéndice B.

3.3.1 Monitor de Trafego e Tabela de Fluxos

O Monitor de Trafego do Gatekeeper-ng faz uso direto das variaveis de kernel jiffies

e HZ para observar a passagem de tempo e realizar a medi¢ao da largura de banda
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que flui por cada VPORT. O cédigo que implementa a funcionalidade do monitor de
trafego é apresentado na listagem de cédigo 3.1. A implementacao do Monitor de
Trafego é relativamente simples, sendo necessarios apenas alguns contadores de bytes
(dp_port.bw), varidveis para controle de tempo (dp_port.time) e uma divisao que
é executada periodicamente para calcular a largura de banda. A estrutura dp_port
representa uma VPORT do datapath do Open vSwitch que é “conectada” & uma vif no
Dom0 do Xen, conforme discutido na secao 2.1.2.

A cada pacote recebido, o codigo apresentado na listagem de codigo 3.1 é execu-
tado, atualizando o contador de bytes e notificando o processo a nivel de usuério caso
um congestionamento tenha sido detectado. Ao invés de manter apenas uma medigao
em cada Monitor de Trafego, a implementacao do Gatekeeper-ng mantém quatro, uti-
lizando a média das ultimas medigoes (Moving Average) como o fator determinante
para a ocorréncia de um congestionamento. Isso é necessario pois o envio de pacotes
do Linux pode ser feito em rajadas. Isso é, a cada tique do relégio do sistema o Es-
calonador de Saida verifica novamente cada fila que possui pacotes a serem enviados.
Caso uma das filas tenham pacotes acumulados, véarios deles serao enviados de uma s6
vez até que os tokens no balde dessa respectiva fila sejam todos consumidos, fazendo
com que o Escalonador de Saida escolha uma nova fila que tenha tokens disponiveis.
Como esse envio em rajadas pode fazer com que o Monitor de Tréafego detecte um con-
gestionamento erroneamente, é utilizada uma média da vazao observada dos tltimos 4

intervalos de tempo na tentativa de minimizar esse problema.

1 struct dp_ port {

2 struct datapathx dp;

3 u32 bw[4];

4 u64 time [4];

5 u8 head;

6

7}

8

9 void dp_ process received packet(struct dp port x*p,

10 struct sk buff xskb)

11 {

12 p—bw|[p—>head| += skb—>len;

13 p—>time [p—>head]| = jiffies;

14

15 elapsed time = p—>time[p—>head] — p—>time[prev (p—>head) |;
16

17 if (elapsed time >= HZ/100) {

18 moving average = (p—bw[0] + p—bw|[1l] + p—=bw[2] + p—bw|[3]) /4;
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19 if (moving average > RX THRESHOLD) ({
20 /x Congestion */

21 notify userspace () ;

22 }

23 p—head = next(p—>head);

24 p—bw|[p—>head| = O0;

25}

26 }

27

28 struct ovs_skb_c¢b {
29 struct dp_port x*dp _port;

30 bool notification skb;
31}

32

33 void notify userspace()

34

35 struct sk_buff xskb = alloc_skb (...);
36

37 ((struct ovs skb cb)skb—>cb)—>notification skb = true;
38 queue control packets(skb, queue, ...);
39 1

40

41 flow used (...) ;

42

Listing 3.1. Implementacao dos Monitores de Trafego, adicionados & cada
VPORT do Open vSwitch e implementados junto & Loégica do Datapath,

representada na figura 3.3

Uma vez detectado um congestionamento, o Monitor de Trafego prepara um
pacote especial para ser enviado ao nivel de usuario, onde o congestionamento seré
tratado e solucionado. Esse pacote é criado utilizando a estrutura sk_buff do Linux,
sendo o vetor de armazenamento temporério cb utilizado para indicar que esse ¢ um
pacote referente & uma notificacao de congestionamento. Apos criado, o pacote é posto
em uma fila (utilizando a fungdo queue_control_packets) cujo contetido sera lido
posteriormente pelo Controlador de Congestionamentos.

Apo6s  atualizar os dados do Monitor de Trafego, a funcao
dp_process_received_packet() inicia a atualizacao dos dados da Tabela de
Fluxos com a chamada da funcdao flow_used(). A implementacao da Tabela de
Fluxos do Gatekeeper-ng foi feita através da extensao da Tabela de Fluxos OpenFlow,
que ja é utilizada pelo Open vSwitch. Campos adicionais foram inseridos em cada

entrada da tabela para monitorar a vazao de cada fluxo, conforme descrito na
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secao 3.2. Muitas das funcionalidades necesséarias para a implementacao da Tabela de
Fluxos, como a estrutura de dados da tabela de espalhamento e o controle de acesso
concorrente & essa estrutura ja foram implementados pelo Open vSwitch, tornando a
extensao desse componente para monitorar o trafego uma tarefa simples. A listagem
de codigo 3.2 apresenta de forma simplificada as poucas linhas de codigo utilizadas

para implementar essa funcionalidade.

A estrutura que representa as entradas da Tabela de Fluxos é a sw_flow, con-
tendo os dados dos cabecalhos dos pacotes pertencentes ao fluxo que quando combi-
nados servem para distinguir diferentes fluxos. Além desses, campos que armazenam
as estatisticas de cada fluxo, como ntimero de pacotes e o instante em que o fluxo se
tornou inativo sao mantidos nessa estrutura. Para monitorar a vazao de cada fluxo,
foram adicionados os mesmos campos utilizados na implementacao dos Monitores de

Trafego (sw_flow.bw ¢ sw_flow.time).

1 struct sw_flow {

2

3 u32 bw[4];

4 u64 time [4];

5 u8 head;

6 }

7

8 wvoid flow used(struct sw_flow xf, struct sk buff xskb)
9 A

10 f—bw[f—>head] 4= skb—>len;

11 f—time [f—>head]| = jiffies;

12

13 elapsed time = f—>time[f—>head| — f—>time[prev(f—>head) |;
14

15 if (elapsed time >= HZ/100) {

16 f—bw|[f—>head]| = (f-—>bw[f—>head]) /elapsed time;

17 f—head = next(f—>head);

18 f—bw|f—>head]| = 0;

19 )

20 }

Listing 3.2. Extensao da Tabela de Fluxos OpenFlow
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3.3.2 Algoritmos de Controle de Congestionamento no

daemon do Open vSwitch

Os codigos apresentados até aqui sao executados no nivel do sistema operacional. Na
implementagao do Gatekeeper-ng buscou-se simplificar ao maximo o trabalho realizado
pelo Kernel por questoes de desempenho e portabilidade, seguindo a mesma pratica
adotada pelo Open vSwitch. O Kernel é responsavel apenas por manter a monitoragao
da vazao de cada interface e de cada fluxo e enviar notificacoes de congestionamentos
para o Controlador de Congestionamentos.

O tratamento das notificagoes de congestionamentos enviadas pelo Kernel é im-
plementada a nivel de usuario, no daemon do Open vSwitch, o ovs_vswitchd. Para
que os datapaths, executados no nivel do Kernel, possam se comunicar com o daemon,
o Open vSwitch utiliza filas de notificagoes que sao compartilhadas entre esses dois
componentes do sistema, como apresentado na figura 3.3.

Ao invés de verificar continuamente os dados presentes no Kernel utilizando cha-
madas de sistema, como era feito a cada D milissegundos na implementagao anterior
do Gatekeeper, o daemon do Open vSwitch registra tratadores de eventos junto ao
seu componente que executa a nivel de kernel, o openvswitch_mod, e passa a dormir,
interrompendo a sua execuc¢ao. Quando um desses eventos ocorre, o openvswitch_mod
utiliza a fila de notificagoes para armazenar eventuais informagoes relacionadas ao
evento e acorda o daemon. Apos isso, as mensagens na fila de notifica¢oes sao lidas
pelo daemon, que realiza o tratamento desses eventos. Um exemplo de uso dessa inter-
face na implementacao original do Open vSwitch é a falta de uma regra de chaveamento
na sua Tabela de Fluxos quando um pacote de um novo fluxo é recebido. Nesse caso
o datapath precisa perguntar a um controlador OpenFlow o que fazer com esse fluxo,
como bloquear, encaminhar para uma determinada porta ou entao enfileirar os pacotes
em uma fila especifica. A comunicacao entre o datapath e o controlador é intermediada
pelo daemon ovs_vswitchd, que utiliza a interface de filas entre os niveis de Kernel
e usuario para receber informacoes relativas ao novo fluxo. O Gatekeeper-ng utiliza
essa mesma interface de comunicagao para receber notificacoes do Kernel toda vez que
ocorre um Monitor de Trafego detecta um congestionamento.

Como daemon do Open vSwitch s6 é executado quando um evento ocorre, essa
regra também se estende ao Controlador de Congestionamento do Gatekeeper-ng, que
¢ implementado dentro desse processo. Essa é uma outra diferenga entre essa versao
do sistema e da versao anterior, cujo codigo a nivel de usuério era executado a cada D
milissegundos mesmo quando nao existem fluxos de trafego no switch virtual.

A implementacao do daemon do Open vSwitch contempla quase todas as fun-
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¢oes do switch virtual, como a interface de configuracao das interfaces virtuais e dos
datapaths, manutencao do banco de dados que armazena as informacoes referentes as
configuragoes dos elementos de chaveamento virtual e o suporte aos canais de comuni-
cacao seguros entre controladores OpenFlow e datapaths. Todas essas funcionalidades
sao invocadas a partir do lago principal do daemon, apresentado na listagem de co-
digo 3.3. Basicamente, o daemon realiza as configuragoes iniciais dos datapaths e inicia
um lago infinito, que faz com que ele passe a dormir esperando por um evento e acorde

para realizar eventuais tratamentos.

1 main () {

2

3 while (! exiting) {
4

5 bridge run () ;

6 dp_run();

7 netdev_run();

8

9 signal wait (sighup);
10 bridge wait () ;
11 dp_wait () ;

12 netdev__wait () ;
13 poll block ();
14 }
15
16}

Listing 3.3. Visao geral da implementacdo do daemon do Open vSwitch,

ovs_vswitchd

De todos os fluxos de execucao que tém inicio no laco infinito do daemon, a cha-
mada de fungao importante para o Gatekeeper-ng ¢ a bridge_run(). Essa funcgao é
o ponto de partida para a logica basica de um switch que implementa a especificacao
OpenFlow, chamado pelo Open vSwitch de ofproto. A estrutura que armazena as va-
ridveis referentes ao switch virtual, como endereco do controlador OpenFlow associado
ao datapath e demais variaveis de configuragao do switch, é a struct ofproto. Essa
estrutura também foi alterada para abrigar as variaveis de controle do Gatekeeper-ng;:
o limite que indica qual é banda reservada para deteccao de congestionamentos, ou
headroom (identificada pelo limiar rx_threshold nas listagens de codigo); as estrutu-
ras referentes aos sockets para comunicacao entre Controladores de Congestionamentos
instalados em outras méquinas fisicas; e a estrutura do servigo de diretorios, que contém

as informacoes referentes as VMs.
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Na funcao ofproto_run(), apresentada na listagem de codigo 3.4, referente a
execugao do ofproto, foram inseridos os c6digos relacionados ao Controlador de Con-
gestionamentos do Gatekeeper-ng para o tratamento das mensagens de notificagao
advindas do Kernel, envio e recebimento de notifica¢oes de congestionamento de/para
outros Controladores de Congestionamento e ajuste de taxas do Escalonador de Saida.
O tratamento das notificagoes do Kernel é feito pela fungdao handle_kernel_msg(),
que verifica qual foi o tipo do evento enviado pelo Kernel e caso esse seja uma notifica-
¢ao de congestionamento, realiza a leitura da Tabela de Fluxos utilizando a chamada
de sistema ioctl() e executa a funcao gk_feedback() que ird determinar o destino
da notificacao de congestionamento. Nessa mesma listagem de coédigo também estao
as chamadas das func¢oes para receber uma mensagem de congestionamento de um
outro Controlador de Congestionamento, através chamada de sistema recvfrom() e
no processamento dessa mensagem recebida, realizado pela fungao gk_recv_msg(). A

comunicagao entre os Controladores de Congestionamento é feita através de mensagens
UDP.

1/« From bridge run() */

2 ofproto_run(struct ofproto x*p) {
3

4

5 ret = recvfrom (p—>rsock, buf, ...);
6 if (ret > 0) {

7 gk recv_msg(p, buf);

8 }

9

10 poll fd wait (p—>rsock , POLLIN) ;
11

12 for (:;) {

13 ret = dpif recv(p—>dpif, buf);
14 if (ret)

15 handle kernel msg(p, buf);
16 else

17 break;

18 }

19

20 }

21

22 handle kernel msg(struct ofproto xp, struct ofpbuf xmsg) {
23 struct odp flow xflows

24 switch (msg—>reason) {

[\]
(@31
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26 case GK CONGESTION:

27 n_flows = gk get flows(p, &flows);
28 gk feedback(p, &flows, n_flows);
29 break;

30}

31

32 }

Listing 3.4. Fluxos para chamadas de fun¢oes do Gatekeeper-ng, implementadas

no ovs_ vswitchd

3.3.3 Envio e recebimento de notificacoes

Quando ocorre um congestionamento na recepcao do enlace de acesso de uma mé-
quina fisica, a tarefa do Gatekeeper-ng é simplesmente prover informacgoes referentes
ao congestionamento as VMs transmissoras que estao causando o problema. O envio
de notificagoes de congestionamento ¢é feito pela funcao gk_feedback(), que decide
para quem a mensagem de notificacao deve ser enviada. Conforme discutido na apre-
sentacao do algoritmo 3, o Gatekeeper-ng envia notificagoes para cada uma das VMs
que estao enviando trafego a VM local que esta excedendo a sua garantia em maior
quantidade. Isso é feito com o auxilio da estrutura do servigo de diretorios hdir ar-
mazenada na estrutura ofproto. Em um primeiro momento a func¢ao update_hdir ()
atualiza as informagoes sobre cada uma das VMs locais mapeadas em hdir. A fun-
caomost_unfair_rx entao busca a VM local que esté excedendo sua garantia de trafego
em maior quantidade. A quantidade de banda disponivel e o niimero de VMs contri-
buindo para o congestionamento sao armazenados nas variaveis idle_bw e n_senders
respectivamente. Esses valores sao encapsulados na mensagem de notificacao represen-
tada pela varidvel fb_msg e uma coépia dessa é enviada as VMs que enviam trafego a

VM retornada pela funcao most_unfair_rx(hdir).

gk feedback(struct ofproto x*p,
struct odp_ flow xxflows,

size _t n_flows) {

1
2
3
4
5 struct gk hostdir xhdir = p—hdir;
6 struct gk host xh;

7 struct gk fb *fb _msg;

8

9 update hostdir (flows, n_flows, hdir);
10 idle_ bw = get idle bw(hdir);
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11

12 /+x Looking for the vm which is exceeding
13 the most its RX guarantee */

14 h = most_unfair rx(hdir);

15 n_senders = senders(hdir, h);

16

17 fb msg—>h = h;

18 fb _msg—>n senders = n_senders;

19 fb _msg—>idle bw = idle bw;

20

21 foreach (/x vm V in flows sending traffic to h x/) {
22 gk send feedback(V, fb_msg);

23 }

24 )

Listing 3.5. Implementacgao do envio de notificagoes do Gatekeeper-ng,
codificada junto ao daemon do Open vSwitch, o ovs vswitchd, representado na
figura 3.3

Atualmente o Gatekeeper envia uma mensagem de notificacao unicast para cada
uma das maquinas fisicas que hospedam as maquinas virtuais envolvidas em um con-
gestionamento. Uma ideia para reduzir o envio de mensagens duplicadas e conse-
quentemente reduzir o processamento dessa tarefa seria configurar diversos enderegos
multicast no datacenter, um para cada cliente. Dessa forma a méquina fisica que envia
o a notificacao precisaria enviar apenas uma mensagem de notificacao para o enderego
multi-unicast do cliente envolvido no congestionamento. A verificagao de quais VMs
devem ter sua transmissao limitada pelo escalonador de saida seria distribuida entre
cada maquina fisica que faz parte desse endereco multicast.

O procedimento executado no recebimento de uma notificagdo de congestiona-
mento é apresentado na listagem de codigo 3.6. A fungao gk_recv_msg() implementa
a divisao da banda garantida do cliente acrescida de uma eventual parcela da banda
livre no enlace de acesso da VM receptora, conforme descrito na apresentacao do al-
goritmo 4. Apoés calcular o valor referente ao limite de trafego a ser imposto para a
VM transmissora, o Controlador de Congestionamentos envia essa informagcao para o
Escalonador de Saida do Gatekeeper-ng.

No prototipo anterior do Gatekeeper a recuperacao de informagoes do Escalo-
nador de Entrada e a alteracao dos limites das filas do Escalonador de Saida eram
feitos utilizando um programa auxiliar — a ferramenta do Linux chamada tc. Esse
programa fazia a leitura dos dados das filas de entrada e entregava-os ao Agente de

Congestionamento em forma de texto, que era entao processado para a extragao dos
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dados relevantes. Esse procedimento era muito caro computacionalmente, pois o pro-
grama Python que implementava o Agente de Congestionamento fazia pelo menos duas
chamadas de sistema fork() para criagao de novos processos responsaveis pela leitura
e alteracao das informacoes dos Escalonadores.

Na implementagao realizada, o Controlador de Congestionamento utiliza a mesma
interface de comunicag¢ao com o Kernel que é utilizada pelo tc, chamada de RTNE-
TLINK. Essa interface de comunicacao é fornecida pelo Linux para que processos a
nivel de usuario possam alterar parametros dos subsistemas de redes do sistema opera-
cional, como por exemplo rotas e os enderegos das interfaces de rede. A NETLINK [49]
é uma extensao da implementacao padrao da interface de sockets do Linux e, portanto,
a comunicacao entre o processo a nivel de usuério e o Kernel deve ser feito através de
trocas mensagens. A func¢ao gk_rtnl_change_rate() apresentada na listagem de co-
digo 3.6 é responsavel por iniciar a conexao com o Kernel, montar a mensagem contendo
os parametros para a alteracao dos limites das filas e enviar a requisicao utilizando o

socket aberto, através da funcao rtnl_send().

1 gk recv_msg(struct ofproto xp, struct gk fb xfb msg) {
2 struct gk hostdir xhdir;

3

4 foreach (/« vm V in hdir sending traffic to fo_msg—>h x/) {
) target rate = V.guarantee + fb_ msg—>idle bw =x

6 V.guarantee / (p—>rx_threshold — fb_msg—>idle bw);
7 target rate target rate / fb_msg—>n senders;

8 gk rtnl change rate(p, h, target rate);

9 }

10 }

11 ...

12 gk rtnl change rate(struct ofproto x*p,

13 struct gk host xh,

14 uint32 _t rate) {

15 struct rtnlreq req;

16 struct tc_htb opt opt;

17

18 /+ Set req type and attributes according to

19 the RTNL spec for HIB msgs */

20 rtnl _send (p—>rtnlsock , &req);

21 )

Listing 3.6. Implementagao do recebimento de notificacoes do Gatekeeper-ng,
codificada junto ao daemon do Open vSwitch, o ovs vswitchd, representado na
figura 3.3
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3.3.4 Mecanismo de Incremento da Taxa de Transmissao

Assim como na versao original do Gatekeeper, o Escalonador de Saida é implementado
utilizando a Queuing Discipline HTB. O diferencial na implementagao do Gatekeeper-
ng esta na logica da retomada de banda, que foi implementada diretamente no cédigo
do HTB. Isso evita a necessidade que um processo a nivel de usuario fique ajustando o
limite de cada fila a cada D milissegundos, como era feito na implementacao anterior
do sistema. FEssas alteragoes no modulo do HTB sao apresentadas na listagem de
codigo 3.7.

Antes de entrar em detalhes a respeito do codigo de retomada de banda, é per-
tinente introduzir alguns dos detalhes de implementacao do HTB. Conforme discutido
na secao 2.2, essa Quewing Discipline do Linux implementa um token bucket hierar-
quico. Na implementagao do HTB cada classe tem dois um baldes de tokens, sendo
um para o limite minimo garantido para a classe e um para seu limite superior. O
consumo de tokens desses baldes é feito de acordo com o tamanho de cada pacote, isto
é, quanto maior o pacote, maior o nimero de tokens consumidos de cada balde. Para
implementar esse consumo de tokens de maneira eficiente, o HTB utiliza fracoes de
tempo para representar os tokens e mantém tabelas de consulta rapida (lookup tables)
que relacionam quantidade de tokens que devem ser retirados do balde com o limite
de trafego especificado para classe e o tamanho de um pacote. Isto é, dado que um
pacote de X bytes sera transmitido em uma fila que possui um limite de trafego de Y
bytes por segundo, entao o consumo de tokens em termos do médulo HTB ¢ dado pela
equacao 3.1

1

X
Tok = — 3.1
orens =y 8 Tokens em 1 Segundo (3:1)

A tabela de consulta réapida é utilizada por dois motivos principais. O primeiro
deles é o desempenho obtido com a utilizacao de valores pré-calculados ao invés de
recalcular o consumo de tokens para cada pacote. Essa otimizagao é valida no sentido
de que o limite configurado para cada fila nao era alterado frequentemente. O segundo
motivo é a inexisténcia do suporte & valores de ponto flutuante no Kernel Linux, difi-
cultando a manipulacao de valores fracionados como os valores envolvidos nas fracoes
da equacao 3.1. Por esse motivo essa tabela é calculada no momento da criagao da
qdisc pela propria ferramenta tc, que é executada no nivel de usuario e pode utilizar
aritmética de ponto flutuante.

Como o limite de cada fila é alterado frequentemente para a implementacao da
retomada de banda do Gatekeeper-ng, foi necessario encontrar um método alternativo

para calcular o consumo de tokens e evitar a reconstrugao da tabela de consulta rapida



72 CAPITULO 3. GATEKEEPER-NG

a cada incremento no limite da fila. Esse era o procedimento realizado pela versao
original do Gatekeeper através o uso da ferramenta tc, que era executada para cada
fila a cada 10 milissegundos. Na implementacao do Gatekeeper-ng, quando limite é
alterado, o HTB calcula o consumo de tokens diretamente, deixando de lado a tabela
de consulta rapida. E feita uma manipulacdo dos valores envolvidos na operacio do
calculo de consumo de tokens para evitar overflows e underflows de ntimeros inteiros
devido & falta de suporte a valores de ponto flutuante no Kernel Linux. Essa mani-
pulagao é apresentada de forma simplificada na listagem de codigo 3.7. Basicamente,
o calculo do consumo de tokens ¢ feito utilizando um fator de multiplicacao, que é
dependente da frequéncia de tiques do relogio do sistema a cada segundo, pois o ni-
mero de tokens adicionados ao balde a cada tique também depende desses dois fatores,
que sao mantidos pelo subsistema de tempo do Linux. As modificagoes no HTB feitas
para o Gatekeeper-ng envolvem a leitura desses fatores, o calculo de um coeficiente de
multiplicagao (representado pela variavel nshift), e o uso de varidveis de 64 bits. A
varidvel que armazena o consumo de tokens relacionadas a um pacote a ser transmitido

¢ a pkt2toks.

Para a implementagao da retomada de banda do Gatekeeper-ng foram adicio-
nada duas variaveis trate e crate a estrutura que representa uma classe HTB. Essas
varidveis controlam o limite atual e o limite superior que foram alterados pelo Con-
trolador de Congestionamento. A cada pacote transmitido, o HTB utiliza a fungao
htb_charge_class() para atualizar o niimero de tokens nos baldes de cada classe da
hierarquia de classes. As func¢bes htb_accnt_tokens() e htb_accnt_ctokens() sao
responsaveis por remover os tokens dos dois baldes que contém os limites minimo e supe-
rior de cada classe, respectivamente. A leitura do consumo de tokens a partir da tabela
de consulta rapida é feita com a fun¢ao qdisc_12t (). A fungao gk_inc é utilizada para
alterar os valores das variaveis trate e crate com o passar do tempo, retornando um
valor nao nulo para informar as fungoes htb_accnt_tokens() e htb_accnt_ctokens ()

se 0 consumo de tokens deve ser calculado novamente ou nao.

struct htb class {

1

2

3 struct qdisc_rate table xrate; /x rate table of the class itself x/
4

struct qdisc_rate table xceil; /x ceiling rate (limits borrows too)
*/
5 long buffer , cbuffer; /x token bucket depth/rate x/
6 u3d2 trate; /x Target rate x/
7 u32 crate; /x Current rate %/
8 }
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48

IMPLEMENTAGAO

htb charge class (... htb_ class *cl, struct sk buff xskb) {

bytes = skb_ len(skb);

while (cl) {
htb accnt tokens(cl, bytes);
htb accnt ctokens(cl, bytes);

cl = cl—parent;

htb accnt tokens(struct htb class xcl, int bytes) {
u32 pkt2toks;

pkt2toks = (long) qdisc 12t (cl—>rate, bytes);
if (gk_inc(cl, cl—rate)) {
pkt2toks = (long)
(((sec2ticks*bytes)/cl—>crate)*tick2toks shifted)>>nshift);

}

cl—tokens —= pkt2toks;

gk inc(struct htb class xcl, struct qdisc_rate table xrtab) {

u64 now;

if (cl—>crate >= rtab—>rate.rate)

return 0;

now = get time();
if (cl—timer < now) {
while (cl—>timer < now) {
cl—crate += GK_INC;

/x Time passed, rate increased x/
if (cl—>crate >= rtab—>rate.rate)

return 0;

}

return 1;
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Listing 3.7. Implementacao da fungdo de retomada de banda no HTB

A forma com que é feita o incremento do limite de banda de cada classe HTB

finaliza a descricao da implementacao do Gatekeeper-ng. O préximo capitulo conti-
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nua com a descricao dos experimentos realizados para comparar as duas versoes do

Gatekeeper.



Capitulo 4
Avaliacao

O capitulo anterior apresentou a nova implementagao para o Gatekeeper concluida
neste trabalho. Composta por uma nova arquitetura e novos algoritmos de controle de
trafego, essa implementagao explora recursos do Open vSwitch e outros elementos de
programacao no kernel para garantir um melhor desempenho e uma maior escalabili-
dade para a solucao de controle de trafego proposta.

Este capitulo apresenta uma avaliagao comparativa entre os dois sistemas es-
tudados neste trabalho. O objetivo da experimentagao foi apontar as vantagens e
desvantagens de cada sistema, considerando seu comportamento em diversos padroes
de trafego. As meétricas envolvidas na avaliacao foram o custo de processamento e
a precisao dos algoritmos de escalonamento de trafego implementados. As proximas
secoes detalham os experimentos realizados mostrando que a nova implementacao é
capaz de atingir maior precisao no controle de trafego, impondo menor sobrecarga de

processamento para as méquinas fisicas.

4.1 Consideracoes Preliminares

O ambiente de testes utilizado para realizacao dos experimentos possui 5 maquinas
com um processador de quatro niicleos e placas de rede de 1 Gbps, todas ligadas a
um tnico switch. O nimero de maquinas virtuais executadas em cada méaquina fisica
foi limitado a trés para evitar quaisquer interferéncias nos resultados relacionadas ao
escalonador de VMs do Xen [33, 64]. Isto é, para cada uma das VMs em uma méquina
fisica é reservado um dos nucleos de processamento, que é utilizado exclusivamente por
essa VM.

Os padroes de trafego presentes na experimentacao foram gerados utilizando o

micro-benchmark netperf e uma variagdo do mesmo que é capaz de gerar trafego in-

75
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termitente. Todos os experimentos tém duracao de 20 segundos e envolvem a inducgao
de um congestionamento utilizando algum padrao de trafego gerado pelas VMs. Para
cada experimento foram realizadas 30 repeticoes e os resultados contidos neste capitulo
apresentam intervalos de confianca de 99%. A excecao estd na comparacao do com-
portamento interno dos dois sistemas (segao 4.2), que apresenta as medigoes realizadas
em apenas uma execucao.

Nessa avaliagao foram consideradas duas formas de realizar as medicoes de tra-
fego para comparar a quantidade de recursos utilizados por cada VM. A primeira delas
seria utilizar o valor reportado pelo micro-benchmark, que indica qual foi a quantidade
de bytes efetivamente transmitidos entre cada aplicacao durante a execugao do expe-
rimento (goodput). Porém, como estamos controlando o acesso aos recursos de rede
independente do comportamento de qualquer protocolo, a forma de medicao adotada
para a avaliagao foi a quantidade de dados efetivamente inseridos na rede (throughput),
o que inclui também os cabecalhos dos pacotes. Dessa forma as medi¢oes nao contam
com eventuais perdas de dados que nao sao capturadas pela medicao de goodput. A
vazao do trafego utilizada por cada VM foi monitorada no Dom0O de cada maquina
fisica, através da leitura da quantidade de dados que atravessa cada interface de rede.

Um dos problemas enfrentados durante a realizagao dos experimentos foi a ausén-
cia de um relogio global para determinar o inicio e o fim de cada transmissao. Como os
experimentos também envolvem trafego que nao possui controle de congestionamento,
mesmo um pequeno atraso no inicio da transmissao de um fluxo concorrente TCP,
por exemplo, pode tornar a sua vazao nula quando nenhum mecanismo de controle de
trafego é utilizado. Isso acontece porque o controle de congestionamento do TCP é
ativado no inicio da fase slow start, impedindo que ele consiga atingir uma boa taxa de
transmissao. Para contornar esse problema, os reldgios das maquinas foram sincroni-
zados utilizando o protocolo NTP [40] e os experimentos, ao invés de serem iniciados
remotamente, sao agendados para serem iniciados ao mesmo instante utilizando o esca-
lonador de tarefas do Linux, o cron. Com isso, no ambiente em questao, as diferencas
de tempos de disparo se tornam despreziveis em relacao aos tempos de execucao.

A versao original do Gatekeeper possui uma limitagao com relagao a capacidade
méaxima de trafego que ela consegue controlar [54, 55]. Por estar implementada no
proprio Kernel do Linux, a nova versao do sistema nao possui essa limitacao, sendo
capaz de processar o trafego de rede a velocidade méaxima do enlace de acesso [48]. No
entanto, para que seja possivel realizar execugoes pareadas [30] na avaliagdo compara-
tiva entre os dois sistemas, o limite maximo para o controle de banda do Gateekeper-ng
foi reduzido para o mesmo que a versao original do sistema, 860 Mbps. Esse valor nao

contempla a quantidade de banda reservada para deteccao de congestionamentos (ou
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headroom), que no Gatekeeper-ng foi configurada como 940 Mbps.

4.2 Comportamento Comparado dos Dois Sistemas

O objetivo desse primeiro experimento foi avaliar o comportamento dos dois sistemas
de controle de trafego ao longo do tempo na presenca de congestionamentos. Para isso,
o ambiente de testes foi configurado com dois clientes, A e B, cujas garantias de banda
sao 70% e 30% da capacidade do enlace respectivamente. O cliente A possui apenas
duas VMs e o cliente B, quatro. O posicionamento das VMs no ambiente de testes
e o padrao de trafego utilizado para induzir o congestionamento sao apresentados na

figura 4.1.

[ Cliente A - 602Mbps (70%)
M Cliente B - 258Mbps (30%)

VM 2/A

Enlace de Acesso
Congestionado

Figura 4.1. Experimento para Avalizar o Comportamento dos dois Sistemas

Nesse experimento o trafego gerado pelos clientes é composto pela combinagao
de uma tnica conexao TCP e varios fluxos UDP. O trafego gerado entre as VMs do
cliente A utiliza o protocolo protocolo TCP e o trafego trocado entre as VMs do cliente
B utiliza o protocolo UDP. O motivo para essa combinacao de protocolos é a carac-
teristica distinta como eles lidam com eventuais congestionamentos. Como UDP nao
possui controle de congestionamento, ele continuara enviando trafego, independente de
eventuais perdas de pacotes que possam acontecer. Ji o TCP, por sua vez, apresenta
comportamento responsivo a eventuais perdas de pacotes diminuindo sua taxa de envio

para tentar reduzir o congestionamento na rede, como discutido na segao 2.2. Caso o
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sistema de controle de trafego nao tenha capacidade de controlar a alocagao de banda
adequadamente, o consumo de recursos do cliente A estara comprometido. Esse cenario
busca reproduzir o caso em que um dos clientes possui uma aplicagao bem-comportada
(cliente A) que coopera para uma divisao justa dos recursos da rede e um outro cli-
ente egoista (cliente B), que pretende utilizar os todos recursos disponiveis apenas em
beneficio proprio, sem se importar com as demandas de outros clientes. Esse experi-
mento é semelhante ao utilizado no artigo que apresenta o Seawall [53|, para medir a
capacidade que do sistema de evitar ataques de negacao de servico. Em nosso caso, o
trafego gerado pelo cliente B poderia ser caracterizado como um ataque.

Como o objetivo dos dois sistemas é alocar a banda disponivel no enlace de rede
congestionado de acordo com as garantias, a métrica de interesse nesse experimento
foi a quantidade de trafego efetivamente recebida pelas VMs 1/A e 1/B. Para isso, foi
monitorada a vazao do trafego das interfaces virtuais de cada uma das maquinas virtu-
ais em intervalos de tempo regulares de 10 milissegundos. O resultado da monitoragao
referentes 4s VMs 1/A e 1/B é apresentado nos graficos de utilizagao de banda da fi-
gura 4.2 . A esquerda esta a vazdo observada quando o Gatekeeper original é utilizado

e a direita quando o Gatekeeper-ng é utilizado.
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Figura 4.2. Recepgao de Trafego da VM 1/A e VM 1/B utilizando o Gatekeeper
(& esquerda) e o Gatekeeper-ng (a direita)

Além da vazao observada na interface de rede de cada maquina virtual, também
foram monitorados os valores dos parametros de cada classe HTB do Escalonador
de Saida associada a cada maquina virtual geradora de trafego. A configuracao desses
parametros deveria respeitar a divisao de banda ideal considerando o padrao de trafego
gerado, sendo 70% para a VM 2/A e os 30% do cliente B divididos em parcelas de 10%
para cada uma das suas VMs. Os resultados capturados por esse monitoramento sao

apresentados na figura 4.3. As medigdes das classes HTB relacionadas as VM 3/B e
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VM 4/B foram omitidas pois sdo muito semelhantes aos valores medidos para a VM

2/B.
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(b) Trafego da VM 2/A (esquerda) e VM 2/B (direita) utilizando o Gatekeeper-ng

Figura 4.3. Resultados dos Experimentos Comparando o Comportamento dos

dois Sistemas

Esses resultados mostram que a divisao de trafego realizada pelo Gatekeeper-ng
se mantém mais proxima da divisao ideal, diminuindo as violagoes das garantias de
trafego que ocorrem quando a versao original do sistema é utilizada. O Gatekeeper
original estd sujeito a oscilagdoes maiores pela imprecisao inerente ao mecanismo de
identificacao de fluxos nao responsivos pelos descartes observados. Essas oscila¢oes sao
responsaveis pelo desempenho do Gatekeeper original abaixo dos limites ideais estabe-
lecidos na figura 2.18 quando pelo menos um dos fluxos é TCP. Ao longo do tempo, o
controlador no receptor vai identificar pacotes das diversas fontes, que serao notificados

do congestionamento e reduzirao sua taxa de transmissao em momentos independentes.
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Ja no Gatekeeper-ng, o controlador no receptor pode notificar simultaneamente todos
os transmissores, que agem de forma mais coordenada.

Além disso, como o Gatekeeper-ng é capaz de determinar com maior precisao o
consumo e as demandas de cada um dos clientes, os Controladores de Congestiona-
mento podem ajustar a banda diretamente para o valor ideal de acordo com o trafego
observado. Isso dispensa a necessidade de utilizar um ciclo de controle para ajustar a
banda iterativamente, com multiplas redugoes & metade do valor anterior, como é feito
pelo Gatekeeper original. Ao receber uma notificagao de que ha congestionamento e
que ha trés fluxos do cliente B no enlace sobrecarregado, os limites minimo e méximo
sao reduzidos a um tergo do limite minimo original, devido ao compartilhamento.

Um dltimo detalhe digno de nota com relagao a figura 4.3 se refere a forma como
as duas versoes de Gatekeeper atuam sobre o fluxo TCP (trafego da VM 2/A) para
manté-lo dentro dos limites estabelecidos. No Gatekeeper original, os descartes extras
causados pelo escalonador de entrada sao usados para manter a conexao sob controle,
aproveitando o comportamento de TCP. Dessa forma, os limites minimo e maximo do
escalonador de saida no transmissor nao chegam a ser alterados em nenhum momento.
Ja com o Gatekeeper-ng, ja que nao ha descartes extras causados pelo escalonador, o
ajuste do transmissor é realizado diretamente pela reducao do limite maximo permitido
para a conexao. Nesse caso, como héa apenas um fluxo envolvido, o limite minimo nao

precisa ser reduzido.

4.3 Estabilidade

Um outro experimento importante na comparacao dos dois sistemas foi a medigao de
quao estaveis sao os algoritmos de alocacao de banda frente a uma grande quantidade
de fluxos e/ou clientes concorrentes. Para realizar essa avaliacdo, esse experimento
monitorou o comportamento dos dois sistemas a medida que o niimero de fluxos par-
ticipantes e de fluxos no congestionamento induzido eram variados.

Utilizando os recursos disponiveis, o ambiente de testes foi configurado com 3
clientes A, B e C. O nimero de fluxos que concorrem simultaneamente pelo mesmo
enlace de acesso foi variado entre 2 e 7. A geracao desses fluxos foi dividida entre as
VMs dos trés clientes, cujas quantidades e posicionamento sao presentadas na figura 4.4.

O incremento dos fluxos e de clientes participantes no congestionamento a cada
passo do experimento foi feito da seguinte forma: em todos os experimentos, o cliente A
estabelece um fluxo da maquina 2/A para a maquina 1/A. Em um primeiro momento,

apenas o cliente B compete com o trafego do cliente A. Para isolar a contencao apenas
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Figura 4.4. Experimento para Avalizar a Estabilidade dos dois Sistemas

ao enlace de acesso a maquina destino, o cliente B gera trafego a partir das suas 3 VMs
que nao compartilham a mesma méaquina fisica com a VM que gera o trafego TCP, a
VM 2/A: primeiro, apenas um fluxo, de 2/B para 1/B; depois, dois fluxos, de 2/B e
de 3/B, para 1/B e, finalmente, trés fluxos, de 2/B, 3/B e 4/B para 1/B. Em seguida,
com o cliente B mantendo trés fluxos concorrentes, o cliente C também passa a gerar
trafego seguindo os mesmos passos de B em relagao ao nimero de fluxos. Dessa forma,
o numero de fluxos que concorrem com o fluxo de A pelo enlace de acesso & méquina
destino varia de 1 a 6. Na trés primeiros casos, quando apenas 2 clientes competem
pelo enlace de acesso, o resultado esperado ¢ que cada um deles utilize a sua garantia
de banda e uma parte dos recursos nao utilizados pelo cliente C. Quando C comega
a utilizar a sua parte dos recursos, a partir do caso com quatro fluxos concorrentes, o
sistema de alocagao de banda deveria ser capaz de manter a utilizacao do enlace de

acordo com as garantias de cada cliente.

Seguindo a mesma linha de raciocinio do experimento anterior, o trafego gerado
por um dos clientes, A, utiliza fluxos TCP, enquanto as VMs dos outros clientes uti-
lizam UDP. Esse padrao de trafego evidencia os problemas na alocacao de banda dos
dois sistemas que, caso seja ineficiente, prejudicara o cliente que esté utilizando um
protocolo com controle de congestionamento. A alocacao da banda do enlace de acesso
a maquina compartilhada é feita com 430 Mbps para o cliente A, 258 Mbps para B e
172 Mbps para C.
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Os fluxos foram mantidos por 30 segundos e a métrica utilizada para medir a
qualidade dos algoritmos foi a vazao do trafego atingida por cada um dos clientes
durante todo o experimento. A medicao desse valor é feita pelo Dom0 da méquina
fisica que possui o enlace congestionado utilizando um contador de bytes transmitidos
presente em cada interface virtual (vif). Para obter a vazao, sao feitas duas leituras
desse contador: uma logo apés o inicio do experimento e outra no seu término. Com a
diferenca entre os dois valores lidos e o intervalo de tempo entre as leituras é possivel
obter a vazao do trafego recebido pelas VMs. Os resultados desse experimento sao
apresentados na figura 4.5. Como na figura 2.18, as linhas horizontais indicam a vazao

alocada para cada cliente.
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Figura 4.5. Resultados dos Experimentos Comparando a Estabilidade dos dois
Sistemas

Claramente, Gatekeeper-ng apresenta um desempenho muito mais estavel em
todos os casos, apresentando uma distribuicao de recursos como desejada em cada
caso. Ja o sistema original tem um desempenho aceitavel enquanto apenas dois clientes
competem pelos recursos, apesar do comportamento nao ser constante: a divisao dos
recursos excedentes é afetada pelo nimero de fluxos concorrentes, o que nao seria o
esperado em um mecanismo de reserva de banda por cliente. Seria mais desejavel se a
divisao da banda entre clientes fosse previsivel em funcao apenas do excesso disponivel,

e nao do comportamento dos clientes. Além disso, o volume total de recursos utilizados
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é claramente superior no caso do Gatekeeper-ng para os casos com apenas dois clientes,
pois as taxas obtidas sao sempre iguais ou superiores as obtidas no sistema original.
Quando um terceiro cliente é acrescentado ao cenério, os mecanismos para distri-
buicao de recursos entre os clientes nao sao capazes de manter a garantia de banda do
cliente A, que usa TCP. Nesse caso, a conten¢ao no ntucleo da rede causa perdas extras
ao fluxo TCP, que reage reduzindo sua taxa de transmissao. A banda nao utilizada
por por TCP nesse caso acaba sendo consumida pelo cliente C de forma indevida. Ja o
comportamento da nova versao ¢ estavel, garantindo os limites minimos previstos e até
permitindo alguma utilizacao extra por parte de C nos casos com quatro e cinco fluxos
concorrentes. Isso é possivel uma vez que no Gatekeeper-ng o headroom definido no
receptor nao implica no descarte de pacotes que ultrapassem esse limite, apenas causa

a atuacao do mecanismo de controle apds aquele momento.

4.4 Avaliaciao com padroes de trafego diversos

Os experimentos anteriores consideraram sempre um padrao de trafego onde um dos
clientes utilizava um fluxo TCP e os demais utilizavam UDP. O préximo experimento
avalia o comportamento dos dois algoritmos na presenca de outras combinacgoes de
padroes de trafego, além das anteriores. Mais especificamente, os padroes de trafego
utilizados incluem combinacoes apenas com fluxos UDP, que ja nao haviam atingido o
desempenho esperado na primeira versao, e o impacto de um fluxo UDP intermitente
(UDPI), que é interrompido em intervalos de tempo regulares. Esse tltimo fluxo é 1util
para observar a eficiéncia da fungao de retomada de banda do sistema de controle de
trafego: cada vez que o fluxo intermitente é interrompido o sistema deve permitir que
os recursos que se tornaram disponiveis sejam realocados a outros fluxos. Para esse
experimento, o fluxo intermitente é interrompido e reiniciado a cada 2 segundos.

Para que a vazao possa ser utilizada como fator de comparagao quando um cli-
ente utiliza um fluxo UDPI é necessario que pelo menos uma das VMs desse cliente
apresente uma demanda constante. Isso ocorre pois s6 é possivel utilizar a vazao como
elemento de comparacao do grau de corre¢ao dos algoritmos durante a ocorréncia de
congestionamento. No caso do experimento em questao, a demanda constante por uma
outra VM do mesmo cliente é necessaria para manter a contengao no enlace de acesso
quando o fluxo UDPI é interrompido.

A configuracdo de rede utilizada nesse experimento (trés clientes), as garantias
de banda de cada cliente e a métrica utilizada sao as mesmas do experimento anterior.

O posicionamento das VMs foi alterado, sendo que cada cliente possui uma VM em
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cada maquina fisica do ambiente de testes e todos os fluxos de todos os clientes sao
direcionados para as VMs na maquina 1. Os clientes B e C utilizam sempre o mesmo
tipo de padrao de trafego, que pode ser TCP, UDP ou UDPI, enquanto o cliente A
utiliza apenas TCP ou UDP. A figura 4.6 apresenta os resultados. A legenda no eixo x
indica a combinacao dos padroes de trafego utilizados pelos clientes A, B e C. A linha
superior identifica o tipo fluxo utilizado pelo cliente A; a segunda linha identifica o

fluxo utilizado pelos clientes B e C.

Gatekeeper Gatekeeper-ng
800 T T T T T T T T T T
B [ Cliente A - 430Mbps (50%) | |
700 .
Il Cliente B - 258Mbps (30%)

H Cliente C-172Mbps (20%) | _|
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TCP UbDP  UDPI  UDP UDPI TCP UubP  UDPI UDP  UDPI

Tipos de Fluxos Concorrentes

Figura 4.6. Resultados dos Experimentos Comparando os Sistemas com Dife-
rentes Padroes de Trafego

A partir do grafico apresentado é possivel notar que o Gatekeeper-ng mantém um
melhor desempenho que a versao anterior do sistema mesmo na presenca de diferentes
padroes de trafego. Na maioria dos casos em que o Gatekeeper-ng é utilizado, as VMs
sao capazes de atingir uma vazao para a recepc¢ao de trafego que estd acima da sua
garantia de banda. Esse excesso ¢ o trafego que “atinge o headroom”, utilizado pelo
Gatekeeper-ng para identificar demandas superiores as garantias de trafego especifica-
das. Nesses casos o Gatekeeper-ng ira notificar o problema para as maquinas fisicas de
onde esse trafego é originado, mas mesmo assim entregara os dados as VMs. Na ver-
sao anterior do sistema, essa por¢ao do trafego seria descartado pelas filas de entrada,
limitando de forma rigida a vazao de recepcao das VMs.

Claramente, a versao original do Gatekeeper nao é capaz de manter as alocagoes
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definidas para os diversos clientes nesses contextos, exceto para o caso em que todos os
clientes utilizam TCP. A maior agressividade dos padroes de trafego torna o mecanismo
de reagao pela observacao de descartes frequentes menos eficiente para os demais casos,
apesar do sistema ainda manter pelo menos uma distribui¢ao de recursos privilegiando

o cliente que teria a maior parte da alocagao.

4.5 Precisao

Além de avaliar a divisao dos recursos em termos da quantidade total de dados consu-
midos por cada cliente, a avaliagao comparativa buscou analisar a exatidao do controle
de trafego oferecida por cada sistema. A ideia nesse caso é comparar, ao longo do
tempo, a divisao de banda realizada pelo sistema de controle de trafego com a divisao
de banda esperada. Para isso, foi realizado um experimento semelhante ao utilizado
para comparar o comportamento interno dos dois algoritmos, apresentado na secao 4.2.
Durante a ocorréncia de congestionamento foram coletadas as estatisticas das interfa-
ces virtuais vif das VMs receptoras em intervalos regulares de 20 milissegundos. Esses
valores foram comparados aos que deveriam ser obtidos se a divisao de trafego estivesse
exata, isto é, se as garantias fossem respeitadas a todo instante. A diferenca entre a
alocacao de banda ideal e o valor efetivamente observado em cada vif é o erro causado
por uma divisao de banda incorreta. Esse erro foi utilizado como fator de comparacao
das duas solugoes de controle de trafego. Os erros nao foram computados, porém,
nos casos onde essa diferenca era positiva, pois redistribuir a banda nao utilizada é
o comportamento esperado de qualquer escalonador de trafego com conservacao de
trabalho.

Nesse experimento foram explorados os erros na alocagao de banda considerando
alguns dos padroes trafego utilizados no experimento anterior. O ntimero de maquinas
virtuais e de clientes, assim como as garantias de cada um também foram mantidos
como naquele caso. A figura 4.7 apresenta a distribui¢cdo acumulada (CDF) dos er-
ros calculados segundo o procedimento descrito anteriormente para quatro padroes de
trafego distintos. Assim como no experimento anterior, o primeiro padrao de trafega
identificado na legenda foi utilizado pelo cliente A e o segundo foi utilizado pelos de-
mais.

A partir dos graficos apresentados na figura 4.7 é possivel notar que a precisao
do controle de banda oferecida pelo Gatekeeper-ng é superior a oferecida pela versao
anterior do sistema. Quando a combinacao de fluxos utilizadas é TCP = UDPI ou UDP

x UDP, o Gatekeeper original apresenta um desempenho ruim, sendo que em 60% das
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Figura 4.7. Resultados dos Experimentos Comparando a Precisao dos dois
Sistemas. Os valores apresentados sdo os erros na alocacao de trafego das VMs
1/A, 1/B e 1/C combinados.

medigoes o erro é maior que 100 Mbps. Quando o Gatekeeper-ng é utilizado, apenas
para a combinacao T'CP x UDPI ha uma ocorréncia maior de erros. Mesmo assim,
apenas 15% das medicoes apresentam um erro significativo, e menos de 5% apresentam

erro superior a 100 Mbps.

4.6 Sobrecarga de CPU

Os ultimos resultados a serem apresentados neste capitulo sao relativos ao consumo
de CPU das duas solucoes. Para avaliar o consumo de CPU foi utilizada a medicao
do tempo de CPU provida pelo proprio Xen. Como ambos sistemas de controle de
trafego sao executado no Dom0, o overhead devido a eles se manifesta como aumento
do tempo de processamento consumido por aquele dominio. Por esse motivo, utilizamos
a monitoracao do Xen para coletar o tempo de CPU consumido pelo Dom0 durante
cada experimento, que durava 30 segundos.

O grafico da figura 4.8 apresenta o tempo de CPU observado no experimento
que envolve diferentes padroes de trafego, apresentado na se¢ao 4.4. O gréafico contém
o consumo de CPU de trés execugoes. A primeiro delas, denominada Sem Controle,
apresenta os resultados da execugao do experimento sem nenhum dos sistemas de con-
trole de trafego ativo. Isto ¢, o tempo de CPU medido corresponde ao processamento
normal do sistema sem o Gatekeeper. Esse custo é devido apenas & operacao usual
do VMM no escalonamento das VMs e no processamento das operacoes de entrada-
e-saida das mesmas, incluindo o encaminhamento dos pacotes trocados entre as VMs

(sem qualquer mecanismo de controle de trafego nesse nivel). A segunda forma de
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execucao apresenta o consumo de CPU do Dom0O quando o Gatekeeper-ng é utilizado
para controlar o trafego de rede e a terceira e dltima apresenta o consumo de CPU do

Dom0 quando a versao original do Gatekeeper é utilizada.
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Figura 4.8. Resultados dos Experimentos Comparando os Sistemas com Dife-
rentes Padrdes de Trafego

Os resultados mostram que a sobrecarga de CPU imposta pelo Gatekeeper-ng é
pequena, havendo sobreposi¢ao dos intervalos de confianca daquela versao com a versao
sem controle para muitos casos.

A implementacao do Gatekeeper-ng faz uso do fluxo de processamento ja otimi-
zado do Open vSwitch para computar as taxas de transferéncia correntes de cada fluxo
e sO6 acionar o controlador de congestionamento nos momentos em que a contencao
é detectada. Dessa forma, seu custo de processamento por pacote é baixo e a redu-
¢ao da contencao na interface de entrada da méaquina pode mesmo reduzir o custo de
processamento daquele modulo.

Ja a versao original do Gatekeeper, por outro lado, apresenta um consumo de
tempo de CPU visivelmente mais elevado para todos os casos. Isso se deve, principal-
mente, a concentracao de responsabilidades no agente de controle de congestionamento
daquele sistema, que executa completamente em espaco do usuario e precisa consultar
periodicamente estruturas de dados do kernel para obter informacoes sobre descartes,

elevando o overhead do sistema.






Capitulo 5

Conclusao e Trabalhos Futuros

A tendéncia de terceirizagao da infraestrutura computacional alinhada ao crescimento
da computacao em nuvem aumenta o nimero clientes que compartilham os recur-
sos de datacenters virtualizados. Paralelamente a isso, provedores de computacao-
como-servi¢o buscam maximizar a utilizacao dos recursos computacionais disponiveis
consolidando um ntmero cada vez maior de maquinas virtuais em seus servidores vir-
tualizados. Essas duas tendencias, quando combinadas, aumentam a interagao entre
diversos clientes no consumo dos recursos compartilhados da infraestrutura do data-
center. Nesse cenario é essencial que o provedor de recursos seja capaz de garantir o
isolamento entre méaquinas virtuais de diferentes clientes tanto por questoes de segu-
ranca, quando para atender os requisitos contratuais que especificam o desempenho
esperado por cada cliente.

As atuais tecnologias de virtualizagao oferecem boas solucoes para garantir o iso-
lamento de desempenho entre maquinas virtuais em termos de CPU e memoria. No
entanto, o mesmo nao é verdade para os recursos da rede do datacenter. Os meca-
nismos atuais para o controle de trafego em datacenters virtualizados nao sao capazes
de garantir um bom isolamento de desempenho entre as maquinas virtuais que com-
partilham a infraestrutura de rede. Em muitos casos, essas solugoes dependem da
cooperacao das proprias maquinas virtuais, estando vulneraveis & padroes de trafego
“egoistas” que nao fazem qualquer esforco para manter uma divisao justa dos recursos
de rede.

O Gatekeeper é um sistema de controle de trafego que busca prover isolamento
de desempenho de rede para datacenters virtualizados. A ideia basica do sistema é
utilizar a camada de virtualizacao dos servidores para gerenciar a alocacao de banda das
méaquinas virtuais de acordo com as garantias de trafego especificadas por cada cliente.

Para isso, o Gatekeeper utiliza limitadores de banda associados a cada maquina virtual
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que sao ajustados dinamicamente quando uma violacao das garantias especificadas
pelos clientes é detectada. Esse controle é feito de forma distribuida com a participacao
de cada servidor do datacenter. Nesse trabalho de mestrado o mecanismo de alocagao
do Gatekeeper foi estudado e aprimorado. Como resultado, foi produzida uma nova

versao do sistema, o Gatekeeper-ng.

O Gatekeeper-ng conta com uma nova arquitetura e com novos algoritmos para
controle de trafego desenvolvidos com o objetivo de contornar alguns dos principais
pontos fracos da versao original do sistema. A nova versao explora o ambiente vir-
tualizado de maneira mais direta, modificando o subsistema de rede que controla o
chaveamento de pacotes da plataforma virtualizada. Com isso foi possivel aprimorar a
detecgao de violagoes das garantias de trafego e obter informagoes mais detalhadas a
respeito dos padroes de trafego envolvidos no problema. Essas informagoes sao utili-
zadas pelo Gatekeeper-ng para determinar os limites de banda ideais de cada maquina
virtual envolvida na violagao das garantias. Os experimentos realizados mostram que
os ganhos com a nova versao do sistema sao significativos, tanto na precisao do controle
de trafego oferecida quanto na reducao da sobrecarga computacional imposta pelo uso

do sistema.

Em termos de diregoes para continuacao deste trabalho, diversas linhas de acao
sao possiveis. Um dos proximos passos planejados para o trabalho é a experimenta-
cao do Gatekeeper-ng utilizando cargas de trabalho reais em um ambiente de testes
de maiores proporg¢oes. Experimentos no ambiente Open Cirrus!, que dispoe de um
grande namero de servidores compartilhados entre diversos grupos de pesquisa, estao
em fase de planejamento. Além disso, também pretende-se aprimorar o mecanismo
de retomada de banda do Gatekeeper-ng, que é ativado quando o sistema deixa de
detectar contencao, que atualmente é baseado em uma funcao de incremento linear.
Mecanismos de retomada de banda baseados em func¢oes quadraticas ou cubicas, como
o utilizado pelo CUBIC-TCP, estao em fase de testes. Considerando o aumento do
nimero VMs suportadas por cada servidor virtualizado, uma outra demanda ¢ a ex-
tensao do Gatekeeper-ng para controlar o trafego de rede interno as maquinas fisicas,
j& que no momento toda a arquitetura é focada no trafego recebido na interface fi-
sica do servidor. Estender o mecanismo para todas as interfaces virtuais pode exigir
a implementacao de algoritmos distribuidos para lidar com o estado de conexoes que
atravessem cada interface — ou combinagao delas. Em outra linha de investigagao,
seria interessante explorar outros beneficios da integracao do Gatekeeper-ng ao arca-

bougo OpenFlow/Open vSwitch. Esses sistemas foram desenvolvidos para aumentar a

Thttps://opencirrus.org/
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flexibilidade de programacao e configuracao da rede, no contexto de redes definidas por
software (software defined networks). Utilizando esse conceito é possivel, por exemplo,
programar as Open vSwitches de um datacenter para que elas oferecam para os clientes
a concretizacao da abstracao do switch tinico conectando todas as VMs de um cliente.
A integracao desses conceitos pode gerar ferramentas de geréncia e configuracao de

redes de datacenters com recursos ainda nao disponiveis nas solugoes atuais.
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Apéndice A

Observacoes sobre programacao no

kernel linux

O desenvolvimento de codigo que executa junto ao Kernel Linux deve ser tratado
como coddigo do proprio sistema operacional, obedecendo todas as particularidades do
sistema. Embora a tarefa de escrever cédigos para um sistema operacional nao seja
necessariamente mais dificil, ela possui algumas caracteristica que a distinguem da
implementagao de uma aplica¢gdo comum executada a nivel de usuério[36]. Algumas

dessas diferencas sao:

e Inexisténcia de libc: Todo programa implementado a nivel de usuério possui
acesso a biblioteca padrao do C (C Standard Library — libc), que prové muitas
das funcionalidades comumente utilizadas por diversas aplicagoes. O nicleo do
Linux, no entanto, nao inclui os codigos que compoem a libc, o aumento do
tamanho do binario contendo o SO e a parca de desempenho as principais razoes
para isso. Ao invés de incluir a libc, o Kernel Linux possui implementagoes
proprias de algumas funcionalidades, como manipulagao de strings e controle de

fluxos de execugao concorrentes (threads).

e Gerencia de Memoria: Diferentemente de uma aplicagao que executa a nivel de
usuario, o Kernel nao possui um sistema que gerencia o seu acesso a memoria.
Com a possibilidade acessar qualquer endereco de memoria, alteracoes em posi-
¢oes improprias podem levar a um problema irreversivel — ao invés de apenas
causar a emissao de um sinal indicando uma falha de segmentacao (segmentation
fault). Além disso, o Kernel ndo faz pagina¢ao da memoria que utiliza: cada byte
de memoéria consumido pelo Kernel é um byte a menos disponivel na memoria

fisica.
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Uma outra diferenca é o tamanho da pilha. Enquanto uma aplicagao a nivel de
usuario possui uma pilha que pode crescer dinamicamente, o Kernel possui uma
pequena e de tamanho fixo, geralmente de 8KB em arquiteturas de 32 bits e
16KB em arquiteturas de 64 bits. Isso significa que os algoritmos implementados
no Kernel nao podem se dar ao luxo de utilizar uma arvore de recursao grande

ou qualquer técnica que precise de muito espaco da pilha de recursao.

Falta de ponto flutuante: Por questoes de desempenho, o Kernel nao oferece

suporte a operacoes de ponto flutuante.

Para entender o porque dessa caracteristica, basta conhecer o procedimento rea-
lizado pelo Kernel ao gerenciar o acesso ao processador de aplicagoes a nivel de
usuario. Toda vez que ocorre uma troca de conterto quando uma aplicagao esta
sendo executada a nivel de usuario, o Kernel retoma o controle do processador e
volta & execucao. Porém, antes de qualquer coisa, o SO precisa salvar o contetido
dos registradores do processador para que, quando o processo que estava execu-
tando retome o processador, o conteiido dos registradores possa ser restaurado.
Com isso, ao retomar novamente o processador, o processo a nivel de usuario nem

sequer percebe que houve uma pausa em sua execugao.

Muitos processadores possuem conjuntos de registradores distintos para opera-
¢Oes entre numeros inteiros e operacgoes de ponto flutuante. Como a copia do
contetido dos registradores impoe uma certa sobrecarga na execucao do sistema
operacional, os desenvolvedores do Kernel Linux decidiram por abolir o uso de

ponto flutuante do Kernel.

Essa é uma caracteristica diretamente ligada a implementagao do Gatekeeper-ng,
pois os calculos de utilizacao de banda dependem diretamente de operagoes que

envolvem numeros nao inteiros.

Sincronizacao e condi¢oes de corrida: O Kernel Linux é um sistema operacional
preemptivo e multitarefas. Por conta disso, fluxos de execugao sao constante-
mente inseridos e removidos do processador de acordo com o escalonador de
processos do Linux. Isso significa que a implementacao do SO deve se preocu-
par constantemente com a sincronizacao do acesso as variaveis compartilhadas
para evitar inconsisténcias. Como o Kernel também é capaz de ser executado
em sistemas multiprocessados, a falta de cuidado com o acesso as varidveis com-
partilhadas pode fazer com que um mesmo cédigo sendo executado em diferentes

processadores acesse a mesma variavel. Além disso, esse ambiente esta propenso
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ao surgimento de diversas condicoes de corrida, que devem ser tratadas pelo

programador.

O Kernel é um ambiente de programacao incomum: sem protecao de memoria,
auséncia de libc, pilha pequena e de tamanho fixo, um ambiente altamente concorrente e
com uma grande quantidade de cddigos fonte desenvolvidos por diversos programadores
de todo o mundo. Porém, apesar de todas essas particularidades, o niicleo do sistema
operacional nao deixa de ser apenas um programa com caracteristicas diferenciadas e

que exigem maior atencao e conhecimentos especificos por parte do programador.






Apéndice B
Manipulacao de tempo no Linux

A informacao de tempo disponibilizada pelo Kernel Linux depende dos componentes
de hardware instalados na maquina fisica que registram o passar do tempo utilizando
interrupgoes de hardware periddicas. Por esse motivo, a precisao do relogio do sistema
pode diferir de um sistema para outro, sendo que alguns sao capazes de registrar
intervalos de tempo ordens de magnitude menores que outros.

No Kernel Linux as duas principais variaveis globais que mantém a informagao
sobre o Relogio do Sistema sdo HZ e jiffies. A variavel jiffies é atualizada a cada
medi¢ao de tempo pelo Reldgio do Sistema (System Timer). A varidvel HZ é uma
variavel estatica que indica quantos jiffies contém 1 segundo. Logo, se HZ = 100,
entao a diferenga de tempo entre duas atualizagoes consecutivas da varidvel jiffies
¢ de 10 milissegundos. A abstragao do relégio do sistema composta por essas duas
variaveis foi adotada pelo Kernel Linux por questoes de portabilidade. O cédigo que
utiliza apenas essas varidveis como fonte de tempo pode ser executado em diferentes
arquiteturas, pois é o Linux que cuida de tratar as interrupgoes de hardware relativas
ao Relogio do Sistema de diferentes arquiteturas e atualizar as variaveis HZ e jiffies.

A frequéncia de interrupgoes geradas pelo Relogio do Sistema, armazenada na
variavel HZ, ¢ de 100 interrupgoes por segundo. Esse ¢ o valor padrao do Kernel Li-
nux e pode ser alterado antes da compilacao do sistema operacional. O valor méximo
para a variavel HZ suportado pelo Linux ¢ de 1000 interrupgoes por segundo, mas essa
maior granularidade do Relogio esté condicionado & disponibilidade de um componente
de hardware que seja capaz de operar a essa frequéncia. Obviamente quanto maior a
frequéncia de interrupgoes, maior a sobrecarga do sistema, que deve tratar as interrup-
¢oes e também colocar em execugao os codigos sistema que sao atrelados ao tique-taque
do Relogio do Sistema.

Além do reldgio do sistema, um outro conceito muito importante, e que é impres-
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cindivel para o desenvolvimento de codigo a ser executado junto ao subsistema de rede
do Linux, sao os Socket Buffers, codificados na estrutura sk_buff. Todo dado a ser
manipulado pelo subsistema de rede do Linux é encapsulado em uma dessas estruturas,
que representam um pacote de rede. O Kernel contém diversas fun¢oes para manipular
o contetido de um Socket Buffer (SKB), dentre elas alocar espago em memoéria, calcular
checksums, adicionar cabecalhos, etc..

Dentre os diversos campos da estrutura sk_buff, a implementacao realizada nesse
trabalho faz uso frequente de dois deles, o sk_buff.len e o sk_buff.cb[]. O primeiro
deles armazena o tamanho do pacote encapsulado na estrutura e o segundo é um vetor
que pode ser considerado uma “area de memoria livre”, presente em cada Socket Buffer.
O nome dado a essa area de memoria, cb, é proveniente da abreviagao de Control
Buffer, pois ela é destinada & implementagoes de protocolos de rede que precisam
manter alguma informacao de controle em cada pacote. O uso desse vetor por parte da
implementacao realizada é descrita em detalhes apos a apresentacao da implementacao

do monitor de trafego.
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